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Resumen

Mediante este trabajo se propone un modelo de aprendizaje profundo para la
deteccion de una problemdtica, la deteccion de valores atipicos de un conjunto
de datos, basdndose en la técnica no supervisada llamada Autoencoder.

Con el continuo crecimiento del comercio electronico(e-commerce), el uso de
la web para compartir experiencias sobre distintos servicios o productos se ha
convertido en un factor determinante para las personas. Cada vez hay mas usua-
rios que recurren a las opiniones de los demas para la compra de un bien o un
servicio.

Sin embargo, esto también ha resultado en que haya personas que de for-
ma consciente publiquen opiniones engafosas, tanto positivas para impulsar la
venta de un bien o negativas para perjudicar a cierto servicio. Esto ha llevado a
que el producto afectado tenga una gran dificultad en recuperar la confianza
de los demads y sequir siendo rentable.

En la actualidad, el fraude online, incluido el uso de opiniones engarnosas, es
un fendomeno comun impulsado por los beneficios.

Palabras clave: deep learning, redes neuronales, autoencoder, opiniones, deteccion
de anomalias



Abstract

Through this project, a deep learning model is proposed for the detection of a
well known problem, the detection of atypical values of a dataset, based on the
unsupervised technique called Autoencoder.

With the continuous growth of electronic commerce (e-commerce), the use of
the web to share experiences on different services or products has become a de-
cisive factor for people. More and more users are turning to the opinions of others
to buy a good or a service.

Nevertheless this has also resulted in people who consciously post misleading
opinions, both positive to boost the sales of a good or negative to harm a certain
service. This has made it difficult for the affected product to regain the trust of
others and remain profitable.

Today, online fraud, including the use of misleading reviews, is a common phe-
nomenon driven by benefits.

Keywords: deep learning, neural networks, autoencoder, anomaly detection,

opinions
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Capitulo 1

Introduccion

1.1. Introduccion

Mediante este trabajo se propone un modelo de aprendizaje profundo para la
deteccion de una problematica basandose en la técnica no supervisada llamada
Autoencoder.

Nuestro objetivo principal consiste, en la creacion de un modelo basado en
redes neuronales recursivas y sus variantes, capaz de detectar con cierta eficacia
aquellos outliers o valores atipicos de un conjunto de datos.

Con el continuo crecimiento del comercio electronico(e-commerce), el uso de
la web para compartir experiencias sobre distintos servicios o productos se ha con-
vertido en un factor determinante para las personas. Cada vez hay mas usuarios
gue recurren a las opiniones de los demas para la compra de un bien o un servicio.

Sin embargo, esto también ha resultado en que haya personas que de forma
consciente publiquen opiniones enganosas, tanto positivas para impulsar la venta
de un bien o negativas para perjudicar a cierto servicio. Esto ha llevado a que
el producto afectado tenga una gran dificultad en recuperar la confianza de los
demas y seguir siendo rentable.

Este hecho es cada vez mas frecuente dado el incremento exponencial que
se ha dado en los ultimos anos en el uso de las plataformas online dentro del
sector de la hosteleria y las reservas online. Este suceso junto a la gran cantidad
de datos, principalmente opiniones de usuarios, que se recogen diariamente hace
gue se trate de un problema que es cada vez mas frecuente en multiples ambitos,
principalmente el sector de la hosteleria.

En la actualidad, el fraude online, incluido el uso de opiniones engafnosas, es un
fendomeno comun impulsado por los beneficios [25].

1.2. Antecedentes y estado actual del tema

En este momento, se esta viendo una revolucion global de la inteligencia artifi-
cial en todos los campos. Uno de los factores impulsores de esta revolucion es el
aprendizaje profundo. De hecho, el aprendizaje profundo ha tenido una evoluciéon
gradual durante varias décadas. El desconocimiento de los avances del aprendiza-
je profundo se debe a que los enfoques utilizados al principio eran relativamente



impopulares debido a sus diversas deficiencias. Los grandes avances del ultimo
periodo de tiempo han llevado a la popularizacion de dicho campo.

La primera etapa de este ambito se conoce como aprendizaje bioldgico e inten-
taba replicar el funcionamiento del cerebro humano en un modelo computacional
mas simple con la finalidad de construir sistemas que se comporten como cere-
bros reales. Al cabo de un periodo de tiempo se introdujeron las redes neuronales
artificiales, la idea principal siendo una red de unidades individuales que se pue-
den programar para lograr un comportamiento inteligente. Durante este periodo
se desarrollaron multiples modelos y técnicas que se siguen utilizando hoy en dia.

El aprendizaje profundo se ha ido popularizando tras la creacion de las redes
de creencias profundas(DBN). Son una composicion de multiples capas ocultas
donde cada capa contiene varias variables latentes. Las conexiones que existen se
dan solo entre las capas pero no entre las variables. Otro aspecto fundamental que
ha ayudado en el crecimiento de este campo ha sido el aumento de la capacidad
de calculo y la disponibilidad de grandes conjuntos de datos.

Hoy en dia, el aprendizaje profundo esta en todas partes. Se usa en una multi-
tud de ambitos tales como: determinar qué anuncios mostrar a un usuario [52],
identificar y etiquetar personas u objetos en fotos [14], traducir voz a texto [46]
o la conduccion de vehiculos autéonomos [7]. También se encuentra en lugares
menos visibles como la deteccion de fraudes [24], deteccion de diagnosticos y
tratamientos de enfermedades [32] y la gama de aplicaciones podria continuar
asi de manera ilimitada. El aprendizaje profundo se esta utilizando ampliamente
para automatizar procesos y para la deteccion de patrones y resolucion de proble-
mas.

Dentro del aprendizaje profundo nos centraremos sobre todo en la deteccion
de opiniones fraudulentas [4] y en |la deteccion de anomalias [33] 3] y en menor
medida en el procesamiento de lenguaje natural [43]. Para ello nos fijamos en el
uso de las redes neuronales recurrentes(RNNSs), que se han empleado en una mul-
titud de ambitos y para la resolucion de numerosos problemas tales como: reco-
nocimiento de voz[37], traduccion automatica [11], analisis de sentimientos [45],
etc. Nos centraremos en el uso de la técnica no supervisada denominada Autoen-
coder, que se ha utilizado en varios ambitos tales como: generacion de imagenes
[51], extraccion de caracteristicas [10], deteccion de opiniones fraudulentas [12] y
sistemas de recomendacion [47].



Capitulo 2

Tecnhologias empleadas y metodologia
propuesta

En el capitulo anterior se ha realizado una breve introduccién a nuestro pro-
yecto, se ha definido la motivacion del proyecto y los objetivos que se pretenden
obtener. Por ultimo, se han precisado los antecedentes que existen en relacion al
proyecto y las circunstancias actuales vinculadas al mismo. Para ello, se han men-
cionado multiples aplicaciones o estudios en distintos ambitos que se basan en la
tecnologia que emplearemos para la realizacion de nuestro proyecto.

En este capitulo, hablaremos mas en detalle sobre esta tecnologia, puntualizan-
do en aspectos como el aprendizaje profundo y las redes neuronales recurrentes.
Proseguiremos a enumerar las ventajas y desventajas de este tipo de red neuronal,
y sus aplicaciones en los diferentes sectores. Finalmente, se va a hablar de la de-
teccion de anomalias, el tipo de arquitectura a seguir, denominada Autoencoder,
y la metodologia que se va a proseguir para el desarrollo del proyecto.

2.1. Deep Learning

El aprendizaje profundo o el Deep Learning (DL) es un subconjunto del aprendi-
zaje automatico basados en redes neuronales artificiales con aprendizaje de carac-
teristicas. Las redes neuronales artificiales estan inspiradas en el funcionamiento
del cerebro humano siendo formadas por un conjunto de nodos que estan siem-
pre conectados y transmitiendo sefales entre si. Estas senales se transmiten desde
la entrada hasta generar una salida. De manera similar a como aprendemos de la
experiencia, el algoritmo de aprendizaje profundo realiza una tarea de forma re-
petida, cada vez adaptandola para mejorar el resultado final.

Se suele denominar 'aprendizaje profundo’ porque este tipo de redes neurona-
les presentan varias capas de neuronas que permiten el aprendizaje. Es decir, cual-
quier problema que queremos resolver y que requiere cierto tipo de pensamiento
para resolverlo se puede caracterizar como un problema de aprendizaje profundo.
Cada neurona tipicamente transforma los valores que recibe usando una funcion
de activacion, que modifica los valores de una manera, que al final del ciclo de
entreno, permita a la red calcular como de lejos se encuentra de hacer una pre-
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diccion precisa. El aprendizaje profundo se diferencia de las técnicas tradicionales
de aprendizaje automatico por sus caracteristicas intrinsecas de aprender ciertas
relaciones a partir de las representaciones entre o de los datos sobre los cuales
se trabajan, sin introducir algunas reglas de forma manual o mediante el uso del
conocimiento humano. Las arquitecturas altamente flexibles de los mismos per-
miten un aprendizaje mas directo a partir de los datos y un incremento en la
precision del mismo al proporcionar mas datos.

En nuestro caso concreto, el de la deteccion de anomalias en las opiniones de
los usuarios, estas técnicas de aprendizaje profundo permitirian, al proporcionarle
diferentes opiniones, que estan constituidas por secuencias de texto, relacionar las
diferentes palabras hasta encontrar cierta relacion que determine que las opinio-
nes estan en una categoria u otra. Usando una arquitectura concreta para nuestro
caso, el Autoencoder, que se ira explicando a lo largo de este capitulo, procedere-
mMos a entrenar nuestro modelo mediante el uso de muchas opiniones distintas
de caracter 'veridico'. Este tipo de red neuronal sera capaz de aprender a relacionar
las distintas palabras y agruparlas en grupos de palabras con determinadas carac-
teristicas. Al final, comprobaremos nuestro modelo mediante el uso de opiniones
fraudulentas. El modelo debera ser capaz de distinguir las caracteristicas de estas
opiniones sobre las otras y concluird que las opiniones son fraudulentas.

Hoy en dia, la cantidad de datos que se genera de forma diaria es una cantidad
conmovedora, este siendo el recurso mas importante que hace posible el apren-
dizaje profundo. El continuo incremento de los datos ha sido una de las razones
por las que los algoritmos de DL han evolucionado en una gran proporcion en los
ultimos anos. Esto ha hecho que los sistemas de entrenamiento también requie-
ran acceso a grandes cantidades de potencia de computo distribuida de alguna
manera. En las redes neuronales también puede resultar dificil el entrenamiento
del mismo por el problema del gradiente de desaparicion o 'vanishing gradient
problem’, que puede llevar a empeorar el entreno en funcion del numero de ca-
pas que haya en la red. A medida que se anaden mas capas a la red, este problema
puede provocar que se tarde demasiado tiempo en entrenar una red neuronal con
un buen nivel de precision.

Hay una amplia variedad de redes neuronales profundas, cada una con sus pro-
pias caracteristicas y estructuras, siendo usadas para un tipo concreto de dato o
tarea. En este trabajo nos centraremos en el uso de las redes neuronales recurren-
tes para formalizar nuestro propdsito inicial expuesto.

2.2. Redes neuronales recurrentes

Las redes neuronales recurrentes (RNNs) son aquellas redes en donde las cone-
xiones entre nodos conforman un grafo dirigido a lo largo de una serie temporal.
Este tipo de redes neuronales se utilizan de forma continua en el campo del proce-
samiento del lenguaje natural. Se denominan recurrentes ya que realizan la misma
tarea para cada elemento de una secuencia, y la salida depende de las operacio-
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Figura 2.1: Estructura de una red neuronal recurrente

nes anteriores. Las RNNs también se pueden definir como unas redes neuronales
con 'memoria’, que recogen la informacion que ha sido calculada previamente.
En teoria, aunque los RNNs podrian usar esta informacion previa en secuencias
arbitrarias muy largas, en practica, esto no es factible y se ve limitada a solo unos
pasos de la secuencia. Normalmente estas redes tienen la siguiente estructura: Fi-
gura donde para cada t, el valor de activacion a<t*> y el output y<*> se definen
de la siguiente manera:

a<t> — gl(Waa * a<t—1> + Wax x<t> + ba) (2.1)

y<¥ = g2(Wya *a<* + by) (2.2)

donde: Waa, Wax, Wya, ba, by son coeficientes que se comparten a lo largo de
toda la red neuronal y g1, g2 son funciones de activacion.

Por lo tanto, al tener los mismos pesos y sesgo para todas las capas ocultas de la
red neuronal, estas capas se pueden combinar en una sola capa recurrente, cOmo
si haya una unica neurona capaz de almacenar el estado de la entrada anterior y
combinarlo con la entrada actual. De este modo se conservaria la relacion entre
las entradas actuales y pasadas.

En general, hay tres tipos de redes neuronales recurrentes:

. Una entrada para multiples salidas: Usado en el reconocimiento de image-
nes, basandose en una imagen que corresponde con multiples 'palabras’.

. Varias entradas a una Unica salida: Usado en el analisis de sentimientos donde
el texto se interpreta como negativo o como positivo.

. Varias entradas para multiples salidas: Usado en la traduccion automatica,
donde la palabra de una secuencia de texto se traduce de acuerdo con el
contexto que representa en su conjunto.

5



Las claves de los algoritmos de las RNNs son los siguientes:

. Propagacion hacia atras a través del tiempo, para clasificar la entrada secuen-
cial, vinculando un paso unico con el siguiente.

. Gradientes de desaparicion o explosivos para preservar la precision de los
resultados.

. Unidades de memoria 'Long short-term’ para poder reconocer las secuencias
en los datos.

Las RNNs se basan en el hecho de que el resultado de una informacion de-
pende del estado anterior o de varios resultados anteriores y esto podria dar lugar
a ciertas inconsistencias para dependencias de largo alcance.Un ejemplo de esto
dentro del procesamiento de lenguaje seria: 'El hombre que paseaba su perro tie-
ne una chaqgueta negra’. Esto haria, que el término 'una chaqueta negra’ se refiera
al 'hombre’ y no al ‘perro’ y por esto mismo se considera una dependencia larga.

El problema anterior se conoce como el problema de gradiente que desaparece
y surge cuando al aplicar la regla de la cadena, los nodos intermedios bajan de for-
ma muy rapida, volviéndose innecesarios para la red. El otro problema que puede
afectar a este tipo de redes, aunque no es tan preocupante como el primero, es el
problema del gradiente explosivo, en los que se pueden dar errores sobre los pesos
de una actualizacion y dar como resultado un gradiente muy grande resultando
en unas actualizaciones 'falsas’ en la red, haciendo que la red se vuelva inestable.
Sin embargo, estos tipo de problema se pueden resolver empleando arquitecturas
como LSTM o GRU [41]. En la Tabla[2.1] se pueden ver las ventajas y desventajas
gue presentan las redes neuronales recurrentes.

Ventajas Desventajas
Posibilidad de procesar El computo de la red suele
input de cualquier tamano. ser lento en muchos casos.

El tamano del modelo no

Dificultad en el acceso a la informacion
aumenta con el aumento

muy ‘antigua’.

del input.
La computacidon en un momento No puede considerar ninguna
dado tiene en cuenta entrada futura para
informacion previa. el estado actual.

Los pesos de la red se comparten

. Modelo poco interpretable en ocasiones.
a lo largo de todo el tiempo de la red. P P

Tabla 2.1: Comparacion entre las ventajas y desventajas de las RNNs

En cuanto a las aplicaciones de las redes recurrentes distinguiremos su uso en
los siguientes sectores: (1). Traduccion automatica, (2). Reconocimiento de voz, (3).
Clasificacion de texto en busqueda semantica, (4). Deteccion de anomalias: Las



RNNs pueden ser muy utiles en la deteccion del fraude por los siguientes motivos:
Los datos consisten en secuencias de patrones que se pueden explorar y evaluar.
Esto permite al algoritmo asumir lo que puede suceder a continuacion y determi-
nar la probabilidad de que ocurra un cambio imprevisto. Este tipo de red ha sido
empleada en la deteccion de fraudes [24], deteccion de opiniones fraudulentas
[4]12] y en |la deteccion de anomalias [3 3] [3].

Existe una amplia gama de 'frameworks’ de aprendizaje profundo, que permiten
disefar, entrenary validar redes neuronales profundas, utilizando una variedad de
lenguajes de programacion diferentes. En nuestro caso concreto, nos basaremos
en el uso de Keras [13]. Keras es una libreria de cddigo abierto que proporcio-
Nna una interfaz intuitiva y amigable hecha en Python [34] para redes neuronales
artificiales. Esta libreria presenta multiples ventajas tales como:

. API consistente y simple.
. Minimiza el numero de acciones por parte del usuario.
. Ofrece unas accionesy logs de errores claros y comprensibles.

. Extensa documentacion y guias para desarrolladores.

Keras hace uso de unos blogques comunmente usados para las implementa-
ciones de redes neuronales tales como: capas, objetivos, funciones de activacion,
optimizadores, etc. A parte de estos bloques estandar de las redes neuronales, Ke-
ras también ofrece soporte para redes neuronales convolucionales (CNNs) y RNNs.
Para ello se disponen de ciertas herramientas como las capas de tipo: dropout,
batch normalization, pooling. Keras es una libreria flexible que te permite pasar
de tu idea a plasmarla en codigo y crear una infraestructura denominada modelo
gue permita entrenar y luego evaluar dicho modelo (Figura[2.2).

Visualization
& understanding

Software tools

Experiment

B
Infrastructure

Figura 2.2: Ciclo de Keras




Keras al ser simplemente una API de alto nivel, actua como interfaz para la libre-
ria TensorFlow [18], libreria de codigo abierto para el aprendizaje automatico. Se
puede usar para una multitud de tareas distintas pero tiene un enfoque primario
en el entreno y la inferencia de las redes neuronales profundas. Fue desarrollado
por Google y permite su uso mediante multiples lenguajes de programacion tales
como: Python, Java, C++. Su flexible arquitectura permite una sencilla implemen-
tacion computacional sobre distintas 'plataformas’ (CPUS, GPUs, TPUs) y con una
variedad muy amplia de dispositivos desde escritorios hasta servidores y dispositi-
vos moviles.

En cuanto al futuro del aprendizaje profundo, cabe destacar el hecho de que
hoy en dia hay multiples arquitecturas de redes neuronales optimizadas para cier-
tos tipos de entradas y salidas. Hay redes, como las CNNs, que trabajan mejor en
la clasificacion de imagenes, mientras que otro tipo, las RNNs, permiten un mejor
procesamiento y entreno de datos secuenciales.

Otro enfoque diferente al aprendizaje profundo seria el aprendizaje reforzado,
en la que un 'agente’ aprende por el método de prueba y error dentro de un en-
torno aislado solo a partir de unas recompensas y unos castigos. Estas extensiones
dentro del aprendizaje profundo se conocen como aprendizaje profundo reforza-
do y han hecho un considerable progreso en los ultimos anos dentro de entornos
como juegos tipo ajedrez o el juego de GO.

2.3. Deteccion de anomalias

Dentro del entorno del analisis de datos, una anomalia o un outlier se podria
considerar una observacion o un evento que tiene ciertas particularidades o ca-
racteristicas que lo diferencia de la mayoria de los datos. Normalmente, algunas
posibles anomalias podrian resultar siendo problemas relacionados con el fraude
bancario, errores de texto, o incertidumbres médicas [19].

La deteccion de anomalias es un problema crucial hoy en dia, ya que normal-
mente suelen ayudar a indicar informacion valiosa y muchas veces critica, que
podria afectar un negocio u organizacion.

Generalmente, las anomalias se suelen clasificar en cuatro categorias [9]:

. Anomalias puntuales: Se consideran aquellos puntos de datos muy diferentes
al resto de los puntos de datos. Habitualmente, son aquellos valores extremos
de un dataset.

. Anomalias de grupo/colectivas: Son aguellos puntos que tomados de forma
singular son normales, pero que consisten una anomalia al tratarse en un

grupo.

. Anomalias contextuales: Se trata de los puntos de datos que vistos desde
un cierto contexto son andmalos pero en otras circunstancias se consideran
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normales. El ejemplo mas comun de este tipo de anomalia serian las series
temporales de datos, que aunque los datos estan dentro de un rango normal
y concreto, no se adapta al patron esperado de temperaturas.

. Anomalias de puntos cambiantes: Estas anomalias solo estan relacionadas
con las series temporales de datos y aluden a aquellos puntos cuyo patron
normal cambia.

Aungue tenemos y conocemos la existencia de estas categorias de anomalias,
no siempre es tan facil identificarlos. Estas anomalias se consideran una desviacion
del comportamiento de los datos 'normales’ y por lo tanto, muchas veces es com-
plicado conocer e identificar a priori cuales y coémo son las anomalias de nuestro
dataset. Al mismo tiempo debemos tener en cuenta que el tipo de los metada-
tos y meta caracteristicas que conlleva la o las anomalias de un dataset depende
del contexto en el que se encuentran, es decir varian en funcion del ambito y su
aplicacion en el mismo.

Otro problema importante en cuanto a la deteccion y evaluacion de las ano-
malias consiste en el hecho de que la mayoria de los datasets existentes en la
actualidad no estan etiquetados de ninguna forma. Para algunos datasets, en al-
gunos ambitos, es suficiente con fijar un nivel de tolerancia (threshold) y cualquier
valor fuera de ese nivel de tolerancia implicaria una anomalia.

Sin embargo, este proceso de etiquetar las anomalias de un dataset es una la-
bor compleja, que consume tanto tiempo de procesamiento, en caso de que se
emplee un modelo artificial para la identificacién y categorizacion de las anoma-
lias, o tiempo y conocimiento humano, en caso de emplearse el procesamiento y
categorizacion de forma 'manual’ por parte de un individuo.

Este problema también se ha encontrado en la realizacion de este trabajo, en-
contrandose muchos datasets, que se analizaran en el siguiente capitulo, que no
presentaban una categorizacion directa de la anomalia o los limites que necesi-
tabamos saber sobre un campo concreto. En este caso, nos interesaba saber si la
opinidn de un usuario era enganosa, la cual se trataba como una anomalia o era
sincera, la cual se trataba como un dato normal. Por lo tanto, se han tenido que
descartar todos aquellos datasets que no presentaban dicha caracteristica ya que
al no presentar esta peculiaridad no se podria haber creado un modelo capaz de
realizar el propdsito manifestado en este trabajo, es decir, crear un modelo ca-
paz de detectar opiniones fraudulentas. También se ha tenido en cuenta que esta
categorizacion podria haberse hecho o bien por medio de un modelo artificial,
lo cual hubiese tenido resultados posiblemente erroneos, o mediante el conoci-
miento humano, lo cual también se ha visto como una solucion inviable.

2.4. Técnicas para la deteccion de anomalias

Para la deteccion y aprendizaje de las caracteristicas jerarquicas de los datos sin
necesidad de emplear métodos ‘'manuales’, se pueden utilizar métodos supervisa-
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dos, hibridos, redes neuronales de una clase, semi-supervisados o no supervisados
Mmediante el uso de Autoencoder [8].

Estas técnicas de deteccion de anomalias se basan principalmente en los si-
guientes aspectos:

. El tipo de datos de entrada: Elegir un tipo concreto para la deteccion de las
anomalias depende principalmente del tipo de datos de entrada. La arqui-
tectura mas comun segun el tipo de datos se puede ver en la Tabla|2.2

. Disponibilidad del etiquetado de los datos: Como se ha mencionado an-
teriormente, las anomalias son datos complicados de procesar y etiquetar.
Nos centraremos en el uso de los Deep Autoencoders, en entrenar datos sin
anomalias de forma semi supervisada. Con suficientes datos de entreno, los
Autoencoders producirian un error de reconstruccion bajo lo que permitira
detectar aquellos datos que presentan caracteristicas particulares que serian
las anomalias [48].

. Objetivo del entreno: Técnicas basadas en el objetivo de entreno del modelo.

. Tipos de anomalias: Dependiendo de los diferentes tipos de anomalias, tipos
que se han discutido anteriormente.

. Output de las técnicas de deteccion de anomalias: Un factor fundamental
en la deteccion es saber como se han detectado dichas anomalias. Para ello,
se suelen implementar métodos que se basan o bien en una puntuacion o
un etiquetado. La puntuacion describe el nivel de cuanto 'andmalo’ es cada
punto. También se suele indicar un nivel limite fijado por un experto para la
identificacion de anomalias. Es una técnica que divulga mas informacion que
la técnica del etiquetado [36]. Por otra parte, la técnica etiquetada consiste
en asignar una etiqueta normal o andmala a cada instancia.

. Arquitectura
Tipo de .. .
de deteccion Ejemplos de datos
datos i
de anomalias
Dat . .
a o,s CNN, RNN, LSTM | Video, Series Temporales
secuenciales
Dat i
atos ho CNN, Autoencoder Imagenes, datos
secuenciales

Tabla 2.2: Arquitectura propuesta para la deteccion de anomalias segun el tipo de
datos de entrada

Las técnicas de deteccion de anomalias tienen un amplio uso en diferentes sec-
tores y con distintos propdsitos(Figura [2.3). Algunos sectores y campos de aplica-
cion de estas técnicas serian: (1). Deteccién de intrusos, (2). Deteccion de intrusos
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en la red, (3). Deteccion de fraude, (4). Deteccion de malware, (5). Deteccion de
anomalias en redes sociales: Identificar los comportamientos ilicitos de los indi-
viduos es un factor fundamental ya que las consecuencias que podrian traer las
acciones de estos podrian tener un impacto social muy grande. Esta técnica esta
muy bien conocida y documentada en la literatura [23]. Hay una variedad de téc-
nicas que se han demostrado ser eficientes en la deteccion de dichas anomalias.
La técnica en la que vamos a centrarnos es el Autoencoder [54] (8].

(b) Detecting Retinal Damage

P ol e e e s e

EEREEEN

(d) Internet OF Things {IoT) Big-Data
{eh Cyber-Network Intrusion detection Anomaly detection

Figura 2.3: a) Analisis de imagenes b) Medical [38] c) Redes d) Deteccidn
de dnomalias en Big-data [26]

2.5. Arquitectura del Autoencoder

El Autoencoder es un tipo de red neuronal artificial que se utiliza para aprender
codificaciones de datos eficientes de manera no supervisada. El principal objetivo
de un Autoencoder es aprender una representacion (encoding) de un grupo de
datos, normalmente para la reduccion de dimensionalidad. Aparte de la funcion
de reduccion, esta la funcion de reconstruccion, en donde el Autoencoder es capaz
de generar a partir de la codificacion reducida una representacion lo mas cercana
posible al dato inicial.

En cuanto a la arquitectura que presentan los Autoencoders, destacamos que,
la forma mas simple es una red neuronal no recurrente que tiene una capa de
entrada, una capa de salida y una o mas capas ocultas que las conectan, con la
condicion de que la capa de salida debe tener el mismo numero de nodos que
la capa de entrada, con el propdsito de reconstruir las entradas (Figura [2.4). Esta
arquitectura se podria descomponer en dos partes: una funcién encoder £ = f(X)
que transforma las entradas X, en E codificadas; y una funcién decoder X’ = ¢(FE)
que retorna una reconstruccion de las entradas X'. Para aprender los pesos de las
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Figura 2.4: Autoencoder

neuronas y, por tanto, las codificaciones, el Autoencoder busca minimizar alguna
funcion de pérdida, como el mean squared error (MSE), que penaliza a X’ por ser
diferente de X [6]:

L0xX) =[x~ X[ = % — o' (W/(o(Wx + b)) + b)) (23)

2.6. Aplicaciones del Autoencoder

Al comienzo, en los anos 80, las principales aplicaciones de los Autoencoders
eran la reduccion de la dimensionalidad y la recuperacion de informacion. Los usos
de esta arquitectura han ido evolucionando a lo largo de los anos y hoy en dia, se
utiliza en varios ambitos: (1). Reduccion de la dimensionalidad, (2). Procesamiento
de imagenes, (3). Interpretacion automatica, (4). Deteccion de anomalias: Al apren-
der a replicar las caracteristicas mas destacadas en los datos de entrenamiento, se
alienta al modelo a aprender como reproducir con precision las caracteristicas
mas comunes de los datos. Ante datos que no presentan estas caracteristicas, el
modelo deberia agravar su rendimiento de poder reconstruir los datos de forma
parecida a los inicales. De forma general, los modelos suelen utilizar datos con
instancias normales para el entreno del Autoencoder. También se puede dar el
caso de que el numero de anomalias del conjunto de datos sea tan reducido con
respecto al conjunto total de datos, que su aporte al aprendizaje del modelo sea
ignorarable. Después del entrenamiento, el Autoencoder sera capaz de reconstruir
de forma precisa los datos normales mientras que, tendra dificultades al recons-
truir los datos andmalos. Por lo tanto, de forma general se utiliza como referencia
para la deteccion de anomalias el error entre el dato reconstruido y el dato original.

12



2.7. Metodologia

Por lo tanto, para cumplir nuestro objetivo final, es decir, el de la creacion de
un modelo capaz de detectar opiniones fraudulentas a partir de un dataset de
opiniones de usuarios reales, vamos a seguir un cierto procedimiento para su rea-
lizacion.

Deceptive

Opinion
Dataset

Deceptive
opinion_model

Deceptive

_ ) . .. |——w|Pre load data}——pm
opinion_visualization = =

Figura 2.5: Procedimiento general que se va a seguir para cumplir con el objetivo
general

Tal y como se puede apreciar en la Figura[2.5] la primera parte del procedimien-
to general va a consistir en el analisis y eleccion, segun varios criterios objetivos, del
dataset mas propicio para cumplir con nuestro objetivo final. Esta fase es proba-
blemente una de las partes mas importantes del ciclo general ya que sin datos o
con unos datos inconsistentes, no se podra crear un modelo, o los resultados del
modelo creado no seran satisfactorios. Esta fase se desarrollara y se detallara en

mas profundidad a lo largo del

Tras este primer ciclo, una vez que se haya encontrado un dataset que creamos
gue Nnos sirva para nuestro propodsito final, vamos a dividir la metodologia general
en tres scripts distintos para facilitar la lectura y agilizar el procedimiento general:

. Deceptive opinion-visualization: Este primer script contendra la fase del es-
tudio exploratorio visual de nuestro dataset, viendo como se relacionan los
datos y extrayendo ciertas conclusiones. Estos aspectos se detallaran en el
[Capitulo 4]en la Seccién Esta fase aunque no sea obligatoria en un pro-
ceso de aprendizaje profundo, ya que no afecta y no determina el resultado
final del modelo, es interesante realizarla ya que se podrian sacar ciertos tér-
mMinos que nos ayuden a entender mejor los datos existentes y la afinidad
entre los distintos campos del dataset.
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. Pre-load-data: El segundo script, una vez finalizada la etapa de visualizacion
de los datos, contendra la fase inicial, previa a la modelizacion. Esta fase, que
se puede ver mas detallada en el en la Seccion consiste en
la preparacion de los datos de nuestro dataset mediante multiples técnicas
para su posterior uso en el modelo que vamos a definir a continuacion. Esta
parte se encarga de evitar las inconsistencias que pueden haber en los datos.
Es fundamental ya que afectaria de modo directo los resultados finales de
nuestro modelo.

. Deceptive opinion-model: El ultimo script se encargara de la creacion de un
modelo siguiendo la arquitectura general de una red basada en Autoenco-
der y que a su vez contendra capas basadas en RNNs del tipo LSTM. Tras la
creacion del primer modelo se emplearan multiples métricas para obtener
la 'eficacidad’ del modelo y ver cdmo se comporta nuestro modelo. Luego, a
partir de ese modelo inicial se van a crear otros modelos similares modifican-
do ciertos parametros de la red con el objetivo de encontrar unos modelos
que actuen mejor que el modelo original. Por ultimo, se van a comparar los
resultados obtenidos siguiendo varias métricas, para concluir cual es el mejor
modelo.

En este capitulo se ha hecho una breve introduccion al deep learning, redes
neuronales recurrentes, la deteccion de anomalias y por ultimo, la técnica no su-
pervisada que se va a usar para implementar este modelo, el Autoencoder. Final-
mente, se ha expuesto la metodologia a seguir.
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Capitulo 3

Seleccioén del conjunto de datos

En el capitulo anterior se ha hecho una breve introduccion al deep learning,
redes neuronales recurrentes, la deteccion de anomalias y por ultimo, la técnica
No supervisada que se va a usar para implementar este modelo, el Autoencoder.
Finalmente, se ha expuesto la metodologia a seguir.

En este capitulo vamos a explorar diferentes conjuntos de datos (datasets), reales
y de fuente abierta. Analizamosy elegimos en base a ciertos criterios el dataset mas
adecuado para cumplir con nuestro objetivo final.

3.1. Busqueda de diferentes conjuntos de datos

Antes de comenzar con la implementacion del modelo necesitamos centrarnos
en los datos con los cuales vamos a trabajar. Para ello, identificamos datos reales
gue sirvan nuestro propadsito.

Por ello, se ha empezado a buscar datasets reales en fuentes como bibliografias
especializadas, portales cientificos y revistas de alto impacto cientifico (Tabla[3.7).

3.2. Criterios para la eleccion del conjunto de datos

Antes del analisis y la eleccion del dataset optimo, se procede a la observacion
de las pautas determinantes en la eleccion del conjunto de datos:

. Opiniones de usuarios reales: Nuestro dataset debe contener opiniones de
diferentes usuarios reales sobre productos o servicios. Estos datos deberian
ser en un idioma internacional y de uso cotidiano. Nos vamos a centrar sobre-
todo en idiomas basados en el alfabeto latino, ya que otros idiomas, como el
chino supondran problemas adicionales [42].

Ademas, aunque existan técnicas para el procesamiento de estos tipos de
lenguajes naturales, la técnica que emplearemos, el Doc2Vec [15], es mas
eficaz al trabajar con idiomas basados en el alfabeto latino. Por lo tanto, va-
loraremos positivamente que las opiniones sean de este tipo.

. Etiquetado de las opiniones: Un tipo de dato que nos exponga de alguna
forma si la opinidon en cuestion es normal o andmala. En caso de que el
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Corpus Descripcion Tamaho Fecha | Referencia
. Opiniones sobre ~190mb
O Fraud
pinton 'rau distintos productos ~1.2 millones 2013 [50]
Detection , )
de Amazon China. de registros
Decentive Opiniones obtenidas
o inpion de multiples fuentes, ~1.3mb 2011, (3111301
S arrp\ Corous sobre hoteles del area 1600 registros 2013 '
P P de Chicago.
Opiniones recogidas
Trip Advisor de Trip Advisor ~15mb
. . . 2016 5]
Hotel Reviews sobre diferentes 20491 registros
hoteles.
Opiniones recogidas
de Yelp sobre
distint .
Yelp Reviews ISHINTOS SETVIClos ~437mb
. tales como: . 2015 [53]
Polarity 598.000 registros
restaurantes, bares,
y otros servicios
publicos.
Opiniones recogidas
Amazon Review Iode Amazon SS ~349b
. ' ~233 millones | 2018 1271
Data sobre distintos .
de registros
productos.

Tabla 3.1: Comparacion de los diferentes datasets encontrados

etiquetado de las opiniones no esté presente, necesitaremos usar un Mo-
delo clasificador semi-supervisado de inteligencia artificial para conseguirlo.
Al tratarse de un modelo semi-supervisado seria necesario el conocimien-
to humano especializado para poder clasificar una pequena muestra de las
opiniones y a partir de estas clasificar el resto de las opiniones.

Lo ideal seria obtener un dataset que presente el atributo discriminador entre
las distintas opiniones.

. Tamano: Otro aspecto a tener en cuenta es la cantidad de registros del da-
taset. Aunque un conjunto de datos mas grande supondra el uso de una
cantidad considerable de recursos, también es cierto que el tamano de este
conjunto influira de forma positiva en los resultados a obtener.

Se debe notar que podrian haber otros criterios a valorar para la eleccion del da-

taset 6ptimo, entre otros, siendo el de la proporcion entre las opiniones normales
y las anomalas.
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3.3. Analisis de los datasets

Lo siguiente que se ha hecho fue el analisis y la eleccion del dataset mas propicio
para cumplir con nuestro objetivo, el de la deteccion de opiniones fraudulentas.
Una vez expuestos los criterios por los cuales nos vamos a basar en la eleccion del
dataset, vamos a proseguir a analizar los diferentes datasets (Tabla [3.1):

. 'Opinion Fraud Detection’: Este dataset presenta distintas opiniones sobre di-
ferentes productos de Amazon China. Los registros presentan los siguientes
atributos: id del producto, nombre del usuario, titulo de la opinién, conte-
nido de la opinidon, categoria del producto. Aunque este dataset presenta
algunos atributos que podrian mostrar cierto interés sobre todo en el analisis
previo exploratorio, también presenta una gran deficiencia que es el uso del
idioma china en las opiniones. Ademas no presenta el atributo que permita
distinguir si una opinidén es andmala o no, y esto implicaria, como se ha men-
cionado anteriormente, el uso de un conocimiento humano y/o el uso de un
modelo clasificador capaz de distinguir entre los dos tipos de opiniones. Esto
hace que este dataset no sea valorado positivamente, al cumplir solo con el
criterio de la cantidad de registros adecuados.

. 'Deceptive Opinion Spam Corpus”: Se trata de un dataset con opiniones ob-
tenidas a partir de multiples fuentes sobre hoteles del area de Chicago. Esta
compuesta por multiples atributos tales como: nombre del hotel, polaridad
de la opinion(positiva o negativa), fuente, contenido de la opinidon del usuario
y por ultimo, un atributo que indica si la opinion es ‘fraudulenta’ o 'veridica'.
A pesar de que este dataset no sea muy grande, es un muy buen candidato
ya que cumple con los dos primeros requisitos mencionados anteriormente
y presenta ademas unos atributos adicionales que nos podrian ayudar en un
analisis exploratorio inicial del dataset.

. Trip Advisor Hotel Reviews': Se trata de un dataset que muestra informacion
de las opiniones de distintos usuarios sobre hoteles obtenidos a partir de
la plataforma TripAdvisor. Consta de solo dos atributos: el contenido de la
opinion del usuario y la calificacion puesta por el usuario al hotel. Se trata
de un dataset medianamente grande que, sin embargo, no cumple con el
segundo criterio. Este tipo de dataset, aunque se podria utilizar para nuestro
proposito, se comporta mejor en un modelo predictivo capaz de obtener la
calificacion de una opinion.

. 'Yelp Reviews Polarity': Este dataset contiene informacion sobre las opiniones
de diferentes usuarios sobre multiples servicios o productos de la plataforma
Yelp. Se caracteriza por sus dos principales atributos: contenido de la opinion
del usuario y grado de polaridad de la opinion. Este ultimo atributo tiene el
siguiente significado:

- '1": Opiniones clasificadas como negativas, marcadas con una o dos es-
trellas de puntuacion.
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- '2": Opiniones clasificadas como positivas, marcadas con tres o cuatro
estrellas de puntuacion.

Este dataset se encuentra en la misma situacion que el dataset anterior, y
aunque hubiera sido interesante analizarlo ya que presenta una cantidad
extensa de datos, no presenta el atributo discriminador entre las distintas
opiniones. Esto hace que este dataset, tal como el anterior, presente unas
caracteristicas que lo hagan idoneo para otros estudios y otros modelos tales
como la predicciéon de la polaridad de las opiniones de los usuarios.

. 'Amazon Review Data’: Este dataset se sustenta en informacion sobre distin-
tas opiniones y metadatos de varios productos de la plataforma de Amazon
Global. Al tratarse de un dataset muy grande, cerca de los 233 millones de
opiniones distintas, se han tenido que separar estas opiniones por categorias,
habiendo alrededor de 29 categorias. La cantidad de opiniones por cada ca-
tegoria se ve fluctuante, segun la importancia de la categoria yendo desde
los 90.000 opiniones hasta los 50 millones de opiniones. Cada uno de estos
datasets, que representan cada categoria, tiene informacion sobre el usuario,
la opinion del usuario e informacion del producto. Por lo tanto, la informa-
cion que presenta cada dataset seria la siguiente: id del usuario, nombre del
usuario, contenido de la opinién del usuario, titulo del producto, descripcion
del producto, precio del producto, etc. En consecuencia, podemos decir que
se trata de un dataset detallado, a partir del cual se podrian hallar y hacer
multiples estudios, pero, tal como algunos de los datasets anteriores, no pre-
senta uno de los criterios importantes para la realizacion de nuestro modelo.

El dataset que hemos elegido ha sido el segundo analizado [31] [30], titulado
'Deceptive Opinion Spam Corpus’, ya que tras examinarlo hemos concluido que
es el mas adecuado puesto que cumple con los criterios fijados inicialmente y
presenta unos datos interesantes para nuestro modelo. Vamos a proseguir a exa-
minarlo un poco mas en detalle y ver como nos ayudaria a solventar y realizar
nuestro objetivo.

3.4. Analisis del Deceptive Opinion Spam Corpus

El corpus del dataset elegido contiene la siguiente informacion: distintas opi-
niones etiquetadas como 'fraudulentas’ o como 'veridicas’, el hotel sobre el cual se
opina, la polaridad de la opinidn, es decir, negativa o positiva, la fuente de la cual
se ha obtenido la opinidny por ultimo, el contenido de la opinidn (Tabla[3.2). Tiene
un tamano total de 1600 registros, que se podria dividir de la siguiente manera:

. 400 opiniones veridicas y positivas de TripAvisor.
. 400 opiniones fraudulentas y positivas de MTurk.

. 400 opiniones veridicas y negativas de otras paginas web tales como: Expe-
dia, Hotels.com, Orbitz.
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. 400 opiniones fraudulentas y negativas de MTurk.

Cada una de estas categorias contiene un total de 20 opiniones de cada uno

de los 20 hoteles mas populares de Chicago.

deceptive | hotel | polarity source

text

deceptive | palmer | positive MTurk

Amazing! | was swept away when | walked
into the hotel it was gorgeous. The staff was
very nice and helpful the hotel was very
clean, and the food was delicious.

We stayed two nights and the first night we
went to the Lockwood restaurant and we
were blown away by the food. It has to be
the best food in Chicago the atmosphere
was very classy and warm and the wait
staff was very precise. The decor in our
rooms did not look like any hotel | had
been at they were very elegant and inviting.
| cannot wait to go back it is a true escape
from daily life.

truthful hyatt positive | TripAdvisor

Triple A rate with upgrade to view room
was less than $200 which also included
breakfast vouchers. Had a great view

of river, lake, Wrigley Bldg. &

Tribune Bldg. Most major restaurants,
Shopping, Sightseeing attractions within
walking distance. Large room with a
very comfortable bed.

Tabla 3.2: Muestra del dataset Deceptive Opinion Spam Corpus

Por ultimo, vamos a detallar la estructura del dataset, viendo los diferentes cam-
pos con sus posibles tipos y valores (Table [3.2):

. Deceptive: Campo que indica si la opinion es veridica o fraudulenta, siendo
un campo de tipo 'String’ con solo dos tipos de valores posibles: deceptive y
truthful. Es un campo esencial para el modelo ya que necesitamos entrenar
al modelo con las opiniones y para ello necesitamos saber si las opiniones

son sinceras o enganosas.

. Hotel: Campo de tipo 'String’ que indica el nombre del hotel sobre el cual se
ha hecho la opinidon. Hay un total de 20 posibles valores, algunos de los cuales
serian: affinia, hyatt, conrad, omni, etc. Es un atributo que a priori no llegaria
a usarse en el entrenamiento pero que puede resultar util en la exploracion

inicial del dataset.
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. Polaridad: Campo que al igual que los otros campos es de tipo 'String’ con
solo dos valores posibles: positivo y negativo. Puntualiza en el tipo de la opi-
nion, informando si se trata de una opinion positiva o negativa. Este atributo
tampoco se veria incluido directamente en el entrenamiento del modelo
pero tal como el atributo anterior podria resultar interesante observar ciertas
agrupaciones visuales del mismo en un analisis exploratorio.

. Fuente: Campo de tipo 'String’ que caracteriza el tipo de fuente de la cual se
ha extraido la informacion. Sus posibles valores serian: MTurk, TripAdvisor y
Web. Dentro del valor 'Web' hay varias subpaginas(Expedia, Hotels.com, etc)
que se han consultado para sacar esta informacion. Tal como los dos anterio-
res atributos, este tampoco influira de forma directa en el entrenamiento del
modelo y solo sera util en un analisis exploratorio que se vera en el siguiente
capitulo.

. Texto: Ultimo campo del dataset que consta de la opinién del usuario, siendo
de tipo 'String’ tal como los otros atributos. Es un campo de longitud variable
que cumple con el criterio que hemos impuesto del uso de un lenguaje de
uso internacional basado en el alfabeto latino. Ademas resultara fundamen-
tal en el entrenamiento de nuestro modelo, ya que el modelo se basara en
la relacion entre las palabras para poder distinguir si se trata de una opinion
fraudulenta o veridica. Sin embargo, para poder trabajar con este tipo de dato
sera necesaria su transformacion en un vector de caracteristicas para poder
usarlo en nuestro modelo.
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Capitulo 4

Desarrollo del modelo de
deteccion de opiniones fraudulentas

En el capitulo anterior se han explorado y analizado diferentes datasets posibles
para nuestro modelo. En base a diferentes criterios se ha elegido el dataset mas
favorable para el cumplimiento de nuestro objetivo.

En este capitulo, haremos hincapié en el proceso de creacion de un modelo
capaz de detectar opiniones fraudulentas. Este proceso se ha dividido en varias
subetapas. Cada uno de estos pasos es importante para lograr nuestros objetivos.
Un diagrama genérico de este proceso se muestra en la (Figura[4.]).

Ajustar los datos

e o Eleccion
Cargar los Recopilacion Preparacion Shah dyél Entrenar el
modulos de los datos de los datos Sdlein ; modelo
l

Métricas imprecisas Evaluacion

del modelo

 J

Datos precisos

e -z i r |
Deteccion de Hibiicas — Eleccion bl de el
O
aSeaspreclsa del umbral &

las anomalias o
reconstruccion

Figura 4.1: Proceso de aprendizaje automatico

Tanto el cédigo completo de las fases que se expondran a continuacion y el
desarrollo general del proyecto se podra ver en: Github(TFG-DL-Autoencoder)[44].

Tal y como se ha visto anteriormente en la Seccion queremos reiterar y
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hacer énfasis en nuestro objetivo: la creacion de un modelo basado en redes de
aprendizaje profundo centrado en la técnica no supervisada llamada Autoencoder
con la finalidad de detectar datos andomalos o outliers.

En nuestro supuesto caso, tras haber elegido el dataset éptimo, queremos im-
plementar un modelo que, a partir de las opiniones de unas personas reales, eti-
guetadas como enganosas o sinceras, sea capaz de detectar aquellas opiniones
anomalas, es decir, las opiniones enganosas.

4.1. Exploracion de los datos

Una etapa que aungue no afecta directamente el resultado del modelo, pero
puede informarnos de ciertos patrones en los datos es el analisis exploratorio visual
de los datos. Con esto pretendemos mostrar de forma visual los datos con los
cuales trabajaremos y las relaciones que existen entre ellos. Esto nos ayudara a
tomar ciertas decisiones desde el punto de vista de la implementacion del modelo
mas adelante en la Seccién[4.3]

Empezamos viendo la distribucion de las opiniones por la fuente, tal y como se
puede observar en la Figura De las 1600 opiniones que tenemos recogidas
en nuestro dataset, la distribucion de la misma en funcion de las tres fuentes dis-
ponibles parece ser mas o menos uniforme, habiendo 800 opiniones de MTurk,
400 de TripAdvisor y 400 de otras fuentes Web.

Opinion distribution by source

BOO

700

600

500

400

Class Counts

300

200

100

e

MTurk

o
(=
]
=
=
=T
=
=

Class Label

Figura 4.2: Distribucion de las opiniones por fuente

Pasando a mirar la distribucion de las opiniones de los usuarios por tipo de hotel
(Figura |4.3) vemos que para los diferentes hoteles que aparecen en nuestro data-
set, habiendo un total de 20 hoteles, la distribucion es homogénea, es decir hay un
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total de 80 opiniones para cada hotel existente en el dataset y ademas para cada
uno de esos hoteles las opiniones estan distribuidas de la siguiente manera: 40
opiniones de MTurk, 20 opiniones de otras fuentes Web y 20 opiniones de TripAd-
visor. Esta distribucion por hoteles sigue el mismo patron general de distribucion
por fuente del dataset general y hasta aqui podemos concluir que el dataset se ha
realizado con el propdsito de que las personas que lo estén trabajando no tengan
ninguna incognita sobre si, en caso de que las opiniones no estan bien distribuidas
esto haga que una clase u otra sea mas propensa a ser de un tipo u de otro, en
nuestro caso sea mas fraudulenta o mas sincera.

80 - e MTurk
= m TnpAdvisor
mm Web
Eﬂ_
5|:|_
,q,n_
3|:|_
20 -
m-
ﬂ_
EEE'—'E"'_'E:'Ujj_'ﬂ"-D'—'—I:__jj
EEE%EEEEEEEE%EEE%-EEE
EL2EREEsE;Tea g ELRETD
= a EE = = I—E & E
£ = i
= 2 58 %
o E T
E B

Figura 4.3: Distribucion de las opiniones por fuente

Del mismo modo analizaremos la distribucion de la polaridad, es decir positivas
o negativas, de estas opiniones segun las diferentes fuentes (Figura [4.4). Como se
puede ver, esta distribucion tiene el siguiente patron: para la fuente MTurk, que
como vimos tenia 800 opiniones, se distribuyen de forma igual las opiniones se-
gun las dos polaridades, y para las otras dos fuentes que tenian solo 400 opiniones
cada una, vemos que para cada una de las fuentes hay solo opiniones de una sola
polaridad. Para la fuente TripAdvisor hay 400 opiniones positivas y ninguna nega-
tiva, mientras que para la fuente Web se ha hecho lo contrario, es decir, hay 400
opiniones negativas y ninguna positiva. La distribucion de las fuentes TripAdvisor
y Web es un tanto impropia ya que no se ha optado por una distribucion igua-
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litaria, es decir, 200 opiniones positivas y 200 opiniones negativas con el fin de
obtener una distribucion perfectamente distribuida. Este hecho se pudo dar por
la imposibilidad de encontrar tantas opiniones negativas (como positivas) de la
fuente TripAdvisor (sobre los hoteles en cuestion), o no se han encontrado tantas
opiniones positivas(como negativas) de la fuente Web para llegar a una distribu-
cion equilibrada.

(positive, TripAdvisor)

[positive, MTurk)

[negative, Web)

pelarity,source

[negative, MTurk)

T T T T
50 100 150 200 250 300 350 400

= -

Figura 4.4: Distribucion de la polaridad de las opiniones por fuente

A continuacion, mirando la Figura[4.5] nos damos cuenta de que para las fuentes
anteriores que hemos analizado, que solo tenian opiniones de una sola polaridad,
positivas en caso de la fuente de TripAdvisor y negativas de la fuente Web, las
opiniones son todas sinceras. En cambio para la fuente MTurk, la totalidad de las
opiniones consta de opiniones fraudulentas.

(truthful, Web)

[truthful, TripAdvisor)

deceptive,source

[deceptive, MTurk)

T T
100 200 300 400 500 ] 700 Bo0

(=

Figura 4.5: Distribucidn de las opiniones sinceras/engafosas por fuente

Este hecho hace que vamos a entrenar nuestro modelo utilizando datos sinceros
de las dos fuentes que tengan estos tipos de datos, TripAdvisor y Web, prosiguien-
do a evaluar nuestro modelo, utilizando datos tanto de las fuentes que tengan
datos sinceros (TripAdvisor y Web), como de la fuente que tenga datos fraudulen-
tos, MTurk. Este hecho va a dificultar un poco la precision de nuestro modelo ya
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gue implicaria el uso de datos de la fuente MTurk en la evaluacion del modelo pero
No en su entreno. En caso de que las opiniones sean escritas de una manera muy
diferente de una fuente a otra, este hecho dara lugar a un proceso mas dificultoso
para la deteccion de aquellas opiniones fraudulentas.

Tras haberse mirado la distribucion de las opiniones y como esto va a afectar el
posible resultado final de nuestro modelo, se ha pasado a analizar el comporta-
miento del tamano de la opinion del usuario, sea negativa o positiva, en relacion
con la polaridad (Figura o el grado de engario de la opinidén (Figura [4.7).

BN opinion_length

b positive’

polarity

b'negative’

T
0 200 400 GO0 800 1000

Figura 4.6: Relacion entre el tamano de la opinion y la polaridad de la misma

Como se puede ver el tamano de las opiniones negativas suele ser aproxima-
damente 1.5 veces mayor que el tamano de las opiniones positivas, hecho que
a priori no influira de forma directa en nuestro modelo, pero que se trata de un
aspecto interesante de conocer. En cuanto a la relacion entre el tamano de la opi-
niones y el grado de engano de las mismas, podemos ver que tienen una longitud
aproximadamente similar, de media, siendo las opiniones fraudulentas mas cor-
tas que las opiniones sinceras. Este hecho es plausible ya que por lo general las
opiniones sobre cualquier producto o servicio que sean fraudulentas suelen ser de
un tamano inferior a las opiniones sinceras ya que no ofrecen explicaciones tan
detalladas y extensas como lo hacen los opinantes veridicos.
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Figura 4.7: Relacion entre el tamano de la opinion y la clase engano

También podemos ver en un grafo tipo violin (Figura la relacion entre el
tamano de las opiniones y la fuente desde la cual se ha opinado. De media, la
fuente Web al tratar solo opiniones negativas, tiene un tamano promedio superior
al de los otros, hecho que confirma la veracidad de la Figura |4.6
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Figura 4.8: Relacion entre el tamano de la opinidon y la fuente

Por ultimo, vamos a utilizar la libreria de WordCloud [1], una libreria open-source
gue nos permite crear nubes de palabras sobre nuestro dataset. Su uso y los resul-

tados obtenidos se pueden observar en la Seccién

4.2. Preprocesamiento del Deceptive Opinion Spam
Corpus

Tras la visualizacion de los datos, tendriamos que empezar a valorar la cualidad
y cantidad de los datos con los cuales vamos a trabajar. El analisis de dichos datos
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y la eleccion preliminar de estos se ha realizado en el capitulo anterior. Tras la
eleccion del dataset mas adecuado, dividiremos el proceso general en diferentes
subetapas con la finalidad de obtener un dataset mas limpio y mas preciso para
conseguir el objetivo planteado.

4.2.1. Limpieza de los datos

Es el proceso que permite identificar datos incompletos, incorrectos, duplicados
y luego, sustituir, modificar o eliminar dichos datos. Esta fase es necesaria para
prevenir que el modelo falle o tenga unos resultados deficientes. Los datos deben
cumplir con las siguientes caracteristicas:

. Exactitud: Deben ser integros, consistentes y densos.

. Integridad: Satisfacer las restricciones de integridad de los datos.

. Consistencia: Correccion de contradicciones entre los datos.

. Densidad: Numero de valores omitidos sobre el numero de valores totales.
. Unicidad: Evitar la duplicidad de los datos.

Para ello hemos aplicado algunas funciones propias de Panda [29] para la rea-
lizacion de esta tarea:

missing_values = [ ,

df .isnull ().sum()

df .isnull ().values.any ()

df [df .duplicated (keep=False)]
df = df .drop_duplicates|()

Mediante esta secuencia de parametros nos encargaremos de eliminar aque-
llos valores que sean de tipo 'extrano’, es decir, 'NaN’, 'Null’, 'N/A’, etc. Estos datos
No nos ayudarian a resolver nuestra problematica, de hecho, podrian empeorar el
resultado y tendriamos que modificarlos o sustituirlos por unos valores determina-
dos. En nuestro caso concreto no se han encontrado registros de estos tipos y por
lo tanto no se han tenido que tomar acciones para la modificacion de los mismos.

A continuacion, se ha comprobado también la redundancia de los datos, mi-
rando a ver los posibles duplicados que haya en el dataset. En nuestro dataset
se han encontrado multiples ocurrencias de los mismos registros ( Figura y
por lo tanto, se han tenido que descartar dichos registros para evitar una posible
reiteracion en los datos y mantener la consistencia e integridad de los datos.
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deceptive hotel polarity source text

803 truthful omni  negative Web My daughter and | woke in the morning wanting ...
847 truthful omni  negative Web The Omni was chosen for it's location whichwor...
853 truthful omni  negative Web My daughter and | woke in the morning wanting ...
g62 truthful omni  negative Web The Omni was chosen for it's location whichwor...
995 truthful affinia negative Web I'd been searching for a cool, non-chain hotel...
1014 truthful affinia negative Web I'd been searching for a cool, non-chain hotel...
1085 truthful monaco negative Web Very disappointed in our stay in Chicago Monoc...
1109 truthful monaco negative Web Very disappointed in our stay in Chicago Monoc...

Figura 4.9: Valores duplicados del dataset

4.2.2. Reduccion de los datos

La reduccion de la dimensionalidad de los datos es el proceso de transforma-
cion de los datos de un espacio dimensional grande en un espacio dimensional
pequeno tal que esta nueva representacion mantenga las propiedades mas de-
terminantes de los datos originales. Trabajar con datos en un espacio dimensional
grande implicaria un uso de computo y almacenamiento mas grande y el analisis
de estos datos con dimensiones grandes puede volverse laborioso desde el punto
de vista computacional. Para nuestra problematica, partimos de un dataset con
un conjunto de registros formado por cinco atributos: 'deceptive’, 'hotel’, "polarity’,
'source’, 'text’; de los cuales, como ya hemos analizado en el capitulo anterior, solo
los atributos 'deceptive’ y 'text’ nos ayudarian a modelar nuestro objetivo final, el
de la deteccion de opiniones fraudulentas, ya que tenemos la opinidon del usuario
por un lado y la etiqueta del tipo de opinidn por otro. Los otros atributos, aun-
gue han sido utiles para hacer un analisis exploratorio inicial, como se ha podido
ver en la seccion anterior, no influyen directamente en la deteccion de opiniones
fraudulentas y por lo tanto se procederia con su eliminacion.

4.2.3. Transformacion de los datos

La siguiente etapa en el proceso general del preprocesamiento de los datos,
consta de una parte fundamental y obligatoria, alterar los datos de tal manera
gue se puedan trabajar con ellos de una forma consistente.

En nuestro caso, tras haber reducido la dimensionalidad de nuestro dataset,
vamos a tener que trabajar con la opinion del usuario y la etiqueta de la opinion.
Por lo tanto, al tener que trabajar con dos atributos de tipo 'String’, es necesaria su
conversion en una secuencia numeéerica para su uso posterior por parte del modelo
de aprendizaje profundo. Las siguientes subetapas de este proceso consistiran en
realizar esta transformacion para poder manejar estos datos de una forma ideal y
tener un modelo funcional.
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4.2.4, Limpieza del texto

La primera subetapa consistiria en limpiar el texto de tal manera que no con-
tenga palabras redundantes o que puedan afectar el comportamiento general del
algoritmo gue vamos a usar en la siguiente seccidén para transformar el texto en
un vector numeérico.

La limpieza del texto es un paso necesario, sobre todo dentro del ambito del
procesamiento de lenguaje natural. Mediante el uso del procesamiento de len-
guaje natural, vamos a obtener que nuestro modelo entienda los contenidos de
los documentos iniciales, en nuestro caso las opiniones de los usuarios, incluyendo
las relaciones contextuales que se puedan dar dentro de cada documento. Por lo
tanto, mediante este método se van a extraer ciertas caracteristicas esenciales que
permitan distinguir los diferentes documentos y con la ayuda de los cuales cate-
gorizaremos las diferentes opiniones. Sin el proceso de limpieza del texto, nuestro
dataset es un cumulo de palabras que nuestro modelo no va a entender.

Los documentos en lenguaje natural normalmente contienen palabras que solo
aparecen una vez, también conocidos como 'Hapax Legomenon’. Incluyendo todas
las palabras que aparecen en un dataset puede resultar en una cantidad excesiva
de caracteristicas, hecho no muy deseable, y por lo tanto, emplearemos unas téc-
nicas de procesamiento de lenguaje natural para eliminar y reducir el tamano de
este espacio de caracteristicas.

A continuacion, vamos a ver los pasos mas comunes en un proceso normal de
limpieza de texto:

. Conversion del texto a minusculas: Esto se realiza ya que ayudaria en el futuro
proceso de preprocesamiento en cuanto al analisis y formateo del texto.

. Eliminacion de la puntuacion, numeros, multiples espacios, etiquetas HTML
y palabras cortas : Estas palabras son muchas veces innecesarias ya que no
anadirian ningun valor o significado a nuestro modelo final.

. Eliminacion de 'stop words’ o palabras vacias: Se trata de palabras tipicamen-
te cortas y comunes tales como: ‘at’, 'is, 'the’, etc. Este paso es importante
probarlo y analizar los modelos finales con y sin este proceso, para darnos
cuenta de si influye o no en el resultado final.

. Lematizacion y Stemming: Es el proceso por el cual se reduce una palabra a
Su raiz para evitar las variaciones de la misma. Mas informacion en la Seccion

A2

Resultado del stemming para cualquier variacidmn:

print (ps.stem( ))
print (ps.stem( ))
print (ps.stem(
print (ps.stem(

>> believ
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Una vez explicado todo el proceso necesario para la limpieza procederemos a
utilizar la libreria Gensim [35], una libreria open-source, utilizada para el procesa-
miento del lenguaje natural que aplica el uso del aprendizaje automatico estadis-
tico moderno. Estd implementada en Python/Cython y ha sido disefiada principal-
mente para trabajar con colecciones de textos grandes utilizando transmision de
datos y algoritmos incrementales en linea, a diferencia de la mayoria de las otras
librerias de aprendizaje automatico que se enfocan solo en el procesamiento en
memoria. Mediante el uso de esta libreria hemos aplicado los filtros necesarios,
anteriormente explicados para la limpieza del texto.

Tras este proceso, una ultima subetapa necesaria antes de la conversion del tex-
to en un vector de caracteristicas seria la de Tokenizacion'. Este proceso consiste
en separar la cadena en una lista de palabras haciendo uso de expresiones regu-
lares para identificar y separar dichas palabras. Por ultimo, una vez acabado este
proceso, convertiremos dichas lista de palabras en un tipo especial de objeto lla-
mado TaggedDocument, cuyos dos parametros serian: la lista de palabras de una
opinion del usuario junto a un tag, que representaria el valor 'truthful’ o 'deceptive’
de la opinidn, en caso de que se trate de una opinion fraudulenta o sincera (Figura
4.10).

TaggedDocument(['spent', 'wonder', 'night', 'the', 'amalfi', 'with',

‘friend', 'the', 'even', 'recept', 'wa', 'veri', 'nice', 'and', 'th
e', 'staff', 'wa', 'veri', 'attent', 'breakfast®', 'wa', 'plu’', 'roo
m', 'were', 'cozi', 'and', 'veri', ‘'clean', ‘'would’', 'not', 'hesit',

'back', 'again'], ['truthful'])

Figura 4.10: Ejemplo de un TaggedDocument

4.2.5. Transformacion del texto

Una vez acabado con este proceso exhaustivo de limpieza del texto, utlizaremos
el modelo de Doc2Vec [15] para la conversion del documento en un vector de
caracteristicas. Se trata de un modelo generalizado del Word2Vec [16]. Doc2Vec
genera unos vectores distribuidos eficientes capaces de recoger las relaciones sin-
tacticas y semanticas entre las palabras del documento.

Tal y como se puede leer en la Seccién|A.3] aunque el algoritmo PV-DBOW tiene
varias caracteristicas interesantes y que ademas, consume menos almacenamien-
to al no tener que guardar los vectores de palabras en memoria, se ha concluido
gue el modelo PV-DM es mucho mas estable y superior en ciertas condiciones, y
gue normalmente obtiene resultados de ultima generacion por si solos. Esto se ha
determinado en varias publicaciones que analizan su eficacidad para la modeliza-
cién en el ambito del analisis de sentimientos [22].

Para nuestro caso hemos decido lanzar el modelo con los siguientes parametros

(A.4):

1 dbow = Doc2Vec(dm=1, vector_size = 300, window = 5, min_count = 3,

2 negative=5, workers = cores, alpha=0.025, min_alpha=0.001)
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Tras definir el modelo, lo entrenamos fijando cierta tasa de aprendizaje y final-
mente inferimos los vectores de caracteristicas de cada uno de nuestro parrafos
tanto para el dataset de training como para el de testing:

from sklearn import utils

dbow.train(utils.shuffle([x for x in tqdm(train_dec.values)]),
total_examples= len(train_dec.values), epochs=200)

def vec_for_learning(model, input_docs):
sents = input_docs
targets, feature_vectors = zip(*[(doc.tags[O],
model.infer_vector(doc.words, steps=50)) for doc in sents])

return targets, feature_vectors

y_train, x_train = vec_for_learning(dbow, train_dec)
y_test, x_test = vec_for_learning(dbow, test_dec)

Una vez hecho esto, tenemos nuestros datos transformados y listos para ser
utilizados en el modelo final de deteccion de opiniones fraudulentas.

4.3. Seleccion, modelizacion y entreno de modelos de
deteccion de opiniones fraudulentas

En este apartado, realizaremos la parte de eleccion y creacion de los diferentes
modelos. Una vez que se hayan limpiado y preprocesado los datos que vamos a
utilizar en nuestro modelo, definiremos los diferentes modelos que se encargaran
de la deteccion de opiniones fraudulentas.

Como arquitectura elegida para nuestros modelos, nos basaremos en un tipo
particular de RNN, ya que este tipo de red presenta ventajas peculiares sobre los
CNN, tal y como se ha visto a lo largo del El tipo especifico de RNN que
vamos a utilizar es LSTM (Long short-termm memory), por sus habilidades especifi-
cas de 'mirar hacia atras’, y mantener una cierta memoria a través del transcurso
del tiempo. Este tipo de red se suele utilizar mas a menudo para datos basados
en series temporales. Aunque nuestros datos no dependen de forma continua uno
del otro, como en una serie temporal, se debe recalcar el hecho de que nuestros
datos presentan valores textuales. Es decir, nuestros modelos van a trabajar con
opiniones que presentan un concepto similar al de los datos temporales: las pala-
bras de un texto tienen cierta temporalidad en que la secuencia de las palabras
determinan el significado del texto; y por lo tanto este es el principal aspecto por el
cual nos hemos guiado en la eleccion de este tipo de RNN para nuestros modelos.

4.3.1. Primer modelo

Definimos y creamos el primer modelo basado en redes LSTM siguiendo la téc-
nica del Autoencoder. Para ello, hemos separado previamente el dataset de en-
treno y el de evaluacion. Para que estos datos puedan ser usados como entrada
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en una red de este tipo necesitamos remodelarlos de la siguiente manera:

1 # reshape inputs for LSTM [samples, timesteps, features]

2
3

N o 0 N

x_train = x_train.reshape(x_train.shape[O], 1, x_train.shape[1])
x_test = x_test.reshape(x_test.shape[0], 1, x_test.shape[l])

Ambos objetos, tanto los datos de entreno como los datos de evaluacion, van a
tener la forma adecuada para ser usada por redes LSTM: (niumero de registros,
timesteps, numero de caracteristicas). Dentro de nuestro modelo, el 'niumero de
registros’ se corresponde al tamano del dataset de entreno y el de la evaluacion, el
‘timesteps’ seria un valor constante, en este caso siendo 1, y el ‘'numero de carac-
teristicas’ se relacionaria con el tamano del vector que representa cada opinion,
parametro que se ha definido en la seccidon anterior. El nUmero de caracteristicas
representa la dimensionalidad de nuestro vector de opinion.

Emplearemos la libreria de Keras [13] para crear las capas del modelo y los
tensores de Keras necesarios, tal que nuestro modelo quedara de esta forma:

def autoencoder_model(X):
inputs = Input(shape=(X.shape[1l], X.shape[2]))
L1 = LSTM(16, activation=
kernel _regularizer=regularizers.12(0.00))(inputs)
output = (Dense(X.shape[2])) (L1)
model = Model(inputs=inputs, outputs=output)
return model

Empezamos definiendo un objeto de tipo tensor de la forma:(timesteps = 1,
numero de caracteristicas); este objeto se le pasa a la Unica capa LSTM que hemos
definido, una capa de 16 nodos que tiene una funcion de activacion (RelLU), que
se encargara de emitir la entrada directamente en caso de que sea positiva. Esta es
una de las funciones de activacion predeterminadas para muchos tipos de redes
neuronales. Se emplean regularizadores para aplicar sanciones a las capas durante
la optimizacion. Por ultimo, se define una capa de tipo Dense que recibira como
entrada la salida de la capa anterior LSTM, y tendra como salida el tamano de
nuestro tipo de dato anterior, es decir, el numero de caracteristicas del vector de
opinion. Con esto se crea un objeto de tipo 'Model’, que recibe los datos de entrada
y los datos que se deberan obtener como salida.

Vamos a hacer uso del método ‘compile’ sobre el objeto 'model’, que hemos
creado anteriormente, para configurar nuestro modelo fijando varios parametros,
tales como: el optimizador, la funcidon objetivo, y una lista de métricas que van a
ser evaluadas por el modelo durante el entreno y el evaluacion. Posteriormente,
entrenamos dicho modelo de la siguiente manera:

nb_epochs = 300

batch_size = 128

history = model.fit(x_train, x_train, epochs=nb_epochs, batch_size=
batch_size, validation_split = 0.2, verbose= O0).history
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Al emplear la técnica del Autoencoder, tanto los datos de entrada como los da-
tos que se pretenden obtener, tienen que ser los mismos para cumplir con los
principios fijados por esta técnica.

Seguidamente, se utiliza el método 'evaluate’, para obtener el valor de la pér-
dida y los distintos valores de las métricas, que anteriormente se hayan fijado al
configurar el modelo.

Tras obtener estos valores, podemos crear varias graficas y diagramas para ver la
pérdida del modelo y la distribucion de la misma en el entreno, la validacion y la
evaluacion.

4.3.2. Segundo y tercer modelo

Una vez acabado el primer modelo, intentaremos mejorar nuestro modelo para
gue sea mas eficaz. Esto lo hacemos de la siguiente manera:

def autoencoder_model(X):
inputs = Input(shape=(X.shape[l], X.shape[2]))
L1 = LSTM(32, activation= , return_sequences=True,
kernel_regularizer=regularizers.11(0.01))(inputs)
Dropout (0.2)(L1)
LSTM(4, activation= , return_sequences=False,

L2
L3

kernel_regularizer=regularizers.11(0.01))(L2)
L4 = RepeatVector (X.shape[1])(L3)

L5
L6
kernel_regularizer=regularizers.11(0.01),

LSTM(4, activation= , return_sequences=True)(L4)

LSTM(32, activation= , return_sequences=True,

activity_regularizer=regularizers.12(0.01))(L5)
output = TimeDistributed(Dense(X.shape[2]))(L6)
model = Model (inputs=inputs, outputs=output)
return model

Procederemos a anadir mas capas LSTM, empezando con una capa de 32 no-
dos, e iremos reduciendo la dimensionalidad de los datos para que se puedan
representar con una capa de 4 nodos, y luego iremos recuperando poco a poco la
dimensionalidad original. De forma similar al modelo anterior, utilizaremos regula-
rizadores en algunas capas para poner ciertas penalizaciones a los parametros de
las capas para mejor la distribucion de la pérdida. Otro método que emplearemos
con una finalidad regularizadora es la capa Dropout, que nos ayudaria a evitar el
sobreajuste del modelo.

El tercer modelo que hemos creado se asemeja mucho al segundo y representa
solo un paso mas hacia el objetivo de obtener unos mejores resultados. En este
modelo lo que se ha hecho fue anadir aun mas capas, pasando de una dimensio-
nalidad original de 128 nodos e ir bajando progresivamente tal que asi:

def autoencoder _model(X):
inputs = Input(shape=(X.shape[1l], X.shape[2]))
L1 = LSTM(128, activation= , return_sequences=True,
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kernel_regularizer=regularizers.12(0.00))(inputs)

L2 = LSTM(32, activation= , return_sequences=True)(L1)
L3 = LSTM(4, activation= , return_sequences=False)(L2)
L4 = RepeatVector (X.shape[1l])(L3)

L5 = LSTM(4, activation= , return_sequences=True)(L4)
L6 = LSTM(32, activation= , return_sequences=True)(L5)
L7 = LSTM(128, activation= , return_sequences=True)(L6)

output = TimeDistributed(Dense(X.shape[2]))(L7)
model = Model(inputs=inputs, outputs=output)
return model

Estos dos ultimos modelos van a utilizar las mismas configuraciones, métricas,
proceso de entreno y prediccion, definidos en la Seccion para el primer mo-
delo.

Se ha llegado a definir otro modelo, que sigue la misma estructura que el ter-
cer modelo, definido en la Seccion pero que, en vez de utilizar capas LSTM
emplea capas de otro tipo de RNN, llamado GRU. Este modelo se ha definido con
el objetivo de mejorar los resultados iniciales de los modelos previos.

4.4, Meétricas

En este apartado presentamos las métricas y métodos que permiten evaluar la
calidad de nuestros modelos. Dentro del proceso de evaluacion de un modelo la
eleccion de las métricas es muy importante ya que va a influir en la eficacia de los
algoritmos del modelo para medir y comparar los resultados.

En la clasificacion binaria, tal como en nuestro caso, hay una amplia variedad de
meétricas que se pueden emplear. Aunque, también dependen del ambito en el
gue el modelo se emplea. Para modelos del ambito de la computacion cientifica
se suelen utilizar las métricas de Precision y Recall mientras que en el ambito
médico, se emplea mas las métricas de Sensibilidad y Especificidad [2].

A continuacion definiremos algunas métricas en las que nos basaremos a la
hora de tomar decisiones para comprobar la calidad de nuestro modelo:

. Matriz de confusion: Es una de las métricas mas intuitivas y facil de entender
para encontrar cuanto de 'correcto’ se comporta nuestro modelo y la pre-
cision del mismo. Se trata de una tabla de dos dimensiones: 'Verdadero' y
'Predicho’ y una serie de clases para ambas dimensiones: positivas y negati-
vas. En nuestro caso, estas clases se corresponden con las opiniones sinceras
y fraudulentas. Esta métrica por si sola no es una medida de la precision de
un modelo, pero las otras métricas se basan en los valores de la misma. La
matriz de confusion (Figura tiene los siguiente términos asociados:

34



Positive Negative

TP FP

Positive

FN TN

Negative

Figura 4.11: Diagrama general de la Matriz de Confusion

- TP (Verdaderos Positivos): Son aquellos valores verdaderamente positi-
vos que se hayan clasificado como positivos. En nuestro caso, aquellas
opiniones sinceras que se hayan clasificado como sinceras.

- TN (Verdaderos Negativos): Son aquellos valores verdaderamente nega-
tivos que se hayan clasificado como negativos. En nuestro caso, aquellas
opiniones fraudulentas que se hayan clasificado como fraudulentas.

- FP (Falso Positivo): Son aquellos valores verdaderamente negativos que
se hayan clasificado como positivos. En nuestro caso, aquellas opiniones
fraudulentas que se hayan clasificado como sinceras.

- FN (Falso Negativo): Son aquellos valores verdaderamente positivos que
se hayan clasificado como negativos. En nuestro caso, aquellas opiniones
sinceras que se hayan clasificado como fraudulentas.

Para nuestro objetivo, la métrica ideal seria maximizar el nimero de TN o
gue es lo mismo minimizar el numero de FN. Aunque, este sea el objetivo
principal, también nos interesaria que haya mas valores clasificados como
TP frente a los FP.

Tasa de verdadero positivo o Recall: Esta métrica mide cuantas observacio-
nes positivas se hayan clasificado como positivas de todas las observaciones
verdaderamente positivas. En un problema de clasificacion binaria no balan-
ceado, la formula para el calculo de esta métrica sera la siguiente: Recall =
(TP/TP + FN). En nuestro caso, esta métrica significaria la probabilidad de
gue una opinidon salga como sincera de todas las opiniones sinceras que se
hayan clasificado o bien como sinceras o como fraudulentas. Esta métrica nos
ofrece informacion respecto a los FN, asi que nos interesaria para minimizar
los FN.
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Esta métrica normalmente no se usa por si sola sino que se emplea junto a
otras métricas.

Valor predictivo positivo o Precision: Esta métrica mide cuantas observacio-
nes positivas se hayan clasificado como positivas de todas las observaciones
tanto positivas como negativas clasificadas como positivas. En un problema
de clasificacion binaria no balanceado, la formula para el calculo de esta mé-
trica seria la siguiente: Precisin = (T'P/TP + FP). Para nuestro modelo, esta
meétrica significaria la probabilidad de que una opinidn salga como sincera
de todas las opiniones sinceras o fraudulentas que se hayan clasificado co-
Mo sinceras. Por |lo tanto, esta métrica nos interesa para minimizar los FP. Tal
como la métrica anterior de Recall, esta métrica no se suele usar por si sola
sino que se emplea junta a otras meétricas.

Tasa de verdadero negativo o Specificity: Se define como la proporcion de
observaciones negativas que se hayan clasificado como negativas entre to-
das las observaciones clasificadas como positivas o negativas. En un proble-
ma de clasificacion binaria no balanceado, la formula para el calculo de esta
meétrica seria la siguiente: Speci ficity = (TN /TN + F P). Para nuestro modelo,
esta métrica significaria la probabilidad de que una opinidon salga como ver-
daderamente fraudulenta de todas las opiniones fraudulentas que se hayan
clasificado como sinceras o fraudulentas.

Un valor mas alto de Specificity significaria una mejor tasa de TN y una menor
tasa de FP.

F-score: Se trata de una métrica que combina la Precision y la Recall en una
sola métrica. Normalmente, cuanta mayor sea la puntuacion de esta métrica
mejor se comporta nuestro modelo. Para nuestro problema de clasificacion
binaria, la formula para el calculo de esta métrica seria la siguiente:

precision x recall

4.1
(2% % precision + recall (4.1)

Fbeta - (1 + 52)

Normalmente el parametro 5 de esta métrica se elige en funcion de qué
meétrica queremos que tenga mas peso, Precision o Recall. Para un beta con
valor 1, nuestra métrica tendra peso igual tanto para Precision y Recall, es
decir, no vamos a preferir ninguna metrica sobre la otra. En caso de que beta
tenga valor 2, esto prioriza el Recall al doble sobre Precision. Para un valor
beta entre O y 1, el valor de Precision tendra mayor peso que Recall.

Vamos a utilizar la métrica F1, ya que gqueremos buscar un cierto balance
entre las métricas Precision y Recall y dado que esta métrica se puede utili-
zar en cualquier problema de clasificacion binaria, sobre todo en problemas
donde hay una gran distribucion desigual, como es nuestro caso, puede que
sea una muy buena métrica a utilizar.
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En la determinacion de las métricas emplearemos la libreria Scikit [39], una
libreria de aprendizaje automatico hecha Python [34]. Emplea diferentes algorit-
mos para la clasificacion, regresion y clustering de modelos de aprendizaje pro-
fundo. Es simple y eficiente para el analisis de prediccion de datos. Se puede usar
en diferentes contextos y es compatible con otras librerias que estuvimos usando,
tales como NumPy [28] o Pandas [29].

El modulo disponible de Scikit, lamado sklearn.metrics [40], implementa va-
rias funciones que permiten evaluar el error de prediccion. Utilizaremos los siguien-
tes métodos (Tabla[4.1).

Método Descripcion

Calcula el valor de la Precision. Esta métrica
determina la habilidad del clasificador de
no etiquetar de forma errénea un positivo

CoOMo un negativo.

precision_score

Calcula el valor de Recall. Esta métrica
recall _score determina la habilidad del clasificador de
detectar todas las muestras positivas.

Computa el valor de Fbeta. Esta puntuacion es
la media armonica ponderada
entre Precision y Recall, alcanzando
su valor optimo en 1 y su peor valor en 0.

fbeta _score

Métrica que computa la matriz de confusion de
nuestro modelo tal como la de la
Figura m y gue nos ayuda de una
forma mas grafica evaluar el Accuracy de la clasificacion

confusion_matrix

Método que construye un informe en formato texto

classification_report . - e
mostrando las principales métricas de clasificacion.

accuracy score Calcula la puntuacion de Accuracy de un modelo.

Calcula pares de valores (Precision, Recall)

precision_recall _curve .
para diferentes umbrales.

Calcula la curva ROC, diagrama visual que
roc_curve muestra la capacidad de un sistema clasificador binario,
a medida que varia su umbral de discriminacion.

Tabla 4.1: Métodos empleados para la evaluacion del modelo

4.5. Experimentacion y resultados

En esta seccion nos basaremos en las métricas anteriormente mencionadas pa-
ra evaluar nuestro modelo. Utilizaremos los métodos de: Classification report, Roc
curve, Precision-recall curve, entre otros descritos anteriormente, para comparar
los valores obtenidos para diferentes umbrales y para los diversos modelos que
hemos creado.
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Tanto el codigo completo como los resultados obtenidos se podran consultar
en el siguiente repositorio: Github(TFG-DL-Autoencoder) [44].
El proyecto ha sido realizado en un ambito con las siguientes caracteristicas

(Tabla|4.2):
Maquina Procesador RAM Almacenamiento Slsterr.la Software
empleada operativo empleado
J terLab 3.0.7
Asus-GLS523X | Intel i7-4720HQ | , o 128 GB SSD Ubuntu ”Eytﬁgnas g
(x86_64) (8 x 2.1 MH2z) (SAMSUNG MZNLF128) | 20.04.1 LTS ﬁ(/eras 5 43

Tabla 4.2: Caracteristicas del ambito empleado para el desarrollo del trabajo

Empezaremos viendo como se comportan los diferentes modelos definidos an-

teriormente en la Seccion mediante la curva ROC (Tabla|4.12).

ROC Curves for the defined models
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Figura 4.12: Diagrama de las curvas ROC para los diferentes modelos definidos

Tal como se ha dicho anteriormente es una medida de rendimiento para los
problemas de clasificacion en varios valores de umbral. Representa una curva de
probabilidad que indica la capacidad del modelo de distinguir entre clases (sin-
ceras y fraudulentas). En nuestro caso, los cuatro modelos definidos tienen una
capacidad bastante similar en la evaluacion del modelo.

Por lo tanto, hemos logrado crear diferentes modelos que se comportan de
manera similary cuyas capacidades de distinguir y clasificar las opiniones de forma
correcta(clasificar las opiniones sinceras como sincerasy las opiniones fraudulentas
como fraudulentas) se han centrado en torno al 64.3%-65.1% .
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Otros aspectos que habrian que considerar para evaluar los diferentes modelos
serian: el tiempo de entreno, época empleadas, algoritmo de optimizacion, fun-
cion de pérdida utilizada, arquitectura empleada, para cada uno de los modelos
(Tabla[4.3).

Se observa como, dada las diferentes condiciones mencionadas anteriormen-
te, los tiempos suelen variar bastante. EI menor tiempo de entreno se ha sacado
utilizando el segundo modelo, definido en la Seccién También podemos
observar que el modelo definido con capas GRU tiene un menor tiempo de en-
treno frente al mismo modelo definido(empleando las mismas condiciones) con
las capas LSTM, modelo explicado en la Seccion [4.3.2]

. Epocas ..
Tiempo . Funcion .
usadas Algortimo Arquitectura
Modelo de Y de
en el optimizacion . empleada
entreno perdida
entreno
Vanilla 16 nodos
71.10s 300 adamx MAE )
LSTM (kernel_regularizer)
. 72 nodos (Dropout
Basic . )
33.13s 300 adamx MAE + activity_regularizer
LSTM .
+ kernel_regularizer)
Extended 328 nodos
63.33s 300 adamx MAE )
LSTM (kernel_regularizer)
328 nodos
GRU 5521s 300 adamx MAE )
(kernel_regularizer)

Tabla 4.3: Descripcion de los diferentes modelos definidos

Nos basaremos en el uso del diagrama Precision-Recall, ya que se trata de una
meétrica muy util sobre todo, al realizar predicciones en clases desbalanceadas.
Para nuestro caso, al trabajar principalmente sobre la optimizacion de la clase mi-
noritaria o negativa, tendremos un bajo porcentaje de Precision negativa(Precision
de la clase minoritaria) o 'False Discovery Rate' y un porcentaje mas alto de Recall
sobre la clase negativa(Specificity). Para nuestro caso(Figura , los modelos se
comportan de una forma similar. El unico modelo que destacaria un poco seria el
segundo modelo definido en la Seccion Con esto se intenta que, al tratar-
se de un clasificador binario desbalanceado, la Precision negativa(False Discovery
Rate) sea lo mas bajo posible para evitar que opiniones fraudulentas sean clasifi-
cadas como sinceras y por otro lado, con el alto porcentaje de Recall de la clase
minoritaria, se intenta maximizar el numero de anomalias clasificadas de forma
correcta, es decir, como opiniones fraudulentas.
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Recall vs Precision for the defined models{Negative Class)
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Figura 4.13: Diagrama de las curvas Precision-Recall para los diferentes modelos
definidos (Clase Negativa)

Una vez visto, segun los diagramas anteriores, los comportamientos que pre-
sentan los diferentes modelos, nos centraremos en la elecciéon de uno o varios

umbrales o thresholds.

El criterio de eleccion del threshold va a ser uno arbitrario, ya que no tenemos(a
priori no podemos saberlo), el threshold ideal para poder distinguir entre una clase
y la otra. Por lo tanto, lo que se ha realizado fue la eleccion de multiples umbrales
y la visualizacion de los resultados que presentan los diferentes modelos creados
segun varias métricas (Tabla[4.4). Las métricas que se hayan elegido y que se mues-
tran en la tabla son las siguientes: P: Precision, R: Recall, Fb: F-beta.

Modelo\
0.4 0.65 0.7 0.8

Umbral
Métricas | P R | Fb | P R | Fb | P R | Fb | P | R | Fb
Vanilla | ) o> | 555 | 008|052 | 062|042 | 052|059 | 048 | 047 | 045 | 0.46

LSTM

Basic
052 | 051|007 052|060|035|052|063|044|047 | 043|045

LSTM
EXI:’;:,ed 052 | 052|008 |052|063|039|051|056|045|047 | 044|046
GRU |052|052|009|052| 061|041 |052|057| 046|047 | 044 | 0.46

Tabla 4.4: Métricas de los diferentes modelos definidos para ciertos umbrales

Por ultimo, vamos a presentar el error de reconstruccion(Figura|4.14) de los da-
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tos del segundo modelo creado(detallado en la Seccién [4.3.2). Se puede concluir
que el modelo es capaz, con cierta eficacidad, de diferenciar algunas opiniones
fraudulentas frente a las opiniones sinceras. Establecemos un valor de threshold
arbitrario para poder mostrar la matriz de confusion del modelo(Figura[4.15).
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Figura 4.14: Error de reconstruccion para las diferentes clases del modelo

Los resultados que se muestran en la matriz de confusion indican que, el modelo
ha sido capaz de clasificar de forma correcta seis de las nueve opiniones fraudu-
lentas. Esto indicaria un porcentaje de acierto del 66 % para las opiniones fraudu-
lentas mientras que para las opiniones sinceras, el porcentaje de acierto estaria en
torno al 60 %.

Aunqgue el objetivo principal ha sido el de |la deteccion de opiniones fraudulen-
tas, también nos interesa que el porcentaje de acierto de las opiniones sinceras
sea un valor integro.

Al analizar mas en detalle el dataset que se ha concluido ser el mas 6ptimo,
dentro de los datasets analizados, se ha descubierto que podria presentar ciertas
deficiencias que hacen que nuestro modelo no se comporte de la mejor forma
posible. Estas deficiencias estan relacionadas con las opiniones de los diferentes
usuarios, datos necesarios, que estan directamente implicados en el proceso de
entreno de nuestro modelo. El primer aspecto determinante fue que, las opinio-
nes de los usuarios podrian no presentar tantas palabras o secuencias de palabras
distintivas, para que el modelo sea capaz de determinar y clasificar la opinion en
la categoria correcta. Otro aspecto esencial fue el hecho de que, las distintas opi-
niones de los usuarios provienen de tres fuentes distintas: TripAdvisor, Web, MTurk.
Nuestro modelo se entrend con las opiniones de los usuarios obtenidas de las dos
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Figura 4.15: Matriz de confusion del segundo modelo LSTM definido

primeras fuentes, ya que estas fuentes solo presentan opiniones sinceras, mientras
gue la evaluacion del mismo se realizd usando datos de las tres fuentes. La fuente
MTurk, al presentar solo opiniones fraudulentas, no se ha utilizado en el entreno
del modelo. Al redactar una opinidn en una de estas plataformas anteriormente
mencionada, la forma de escribir, el vocabulario empleado y otros aspectos po-
drian cambiar de forma drastica. Teniendo esto en cuenta, este aspecto podria ser
otra de las deficiencias anteriormente mencionadas, que hayan afectado el rendi-
miento general del modelo.

Tras los resultados obtenidos anteriormente, podemos argumentar que se ha
encontrado un modelo capaz de distinguir con cierta eficacidad las opiniones
fraudulentas dentro de un dataset de opiniones mixtas(sinceras y fraudulentas)
de usuarios reales.
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Capitulo 5

Conclusiones y lineas futuras

En este capitulo presentamos las conclusiones obtenidas a partir del desarrollo
del proyecto basado en redes de aprendizaje profundo centrado en la técnica no
supervisada del Autoencoder y las lineas futuras del trabajo.

5.1. Conclusiones

Al finalizar el proyecto hemos llegado a las siguientes conclusiones:

. Se ha desarrollado un modelo capaz de identificar con cierta eficacidad, tal
como presentamos en los resultados, aquellas opiniones fraudulentas dentro
de un dataset de opiniones mixtas, tanto opiniones sinceras como fraudulen-
tas, de diferentes usuarios reales.

. Tras el estudio y el empleo de las RNNs con sus variantes LSTM y GRU, se
puede afirmar que nos ayudaron a desarrollar con éxito nuestro modelo si-
guiendo la arquitectura del Autoencoder para la deteccion de anomalias. Se
ha tomado la decision de emplear estas variantes de RNN, LSTM y GRU, ya
gue presentan ciertas caracteristicas constitutivas que la hacen mas propicias
para trabajar, en algunos casos, con secuencias de texto.

. El conjunto de datos que hemos concluido que es el 6ptimo, dentro de
los datasets analizados, podria presentar ciertas deficiencias que hacen que
nuestro modelo no se comporte de la mejor forma posible.

. Las tecnologias del Deep Learning con sus diferentes tipos de redes neuro-
nales, son adecuadas para la identificacion de anomalias presentes en las
opiniones, en una Mmultitud de ambitos, tal como en el sector turistico.

. El Autoencoder es una herramienta tecnoldgica emergente, que se utiliza
cada vez mas a menudo en varios sectores teniendo multiples usos. Esta he-
rramienta tiene un amplio uso en el procesamiento de lenguaje natural(NLP)
y tal como se ha visto en nuestro modelo, muestra ciertas habilidades en el
campo de la deteccion de anomalias. Esto se da por sus caracteristicas intrin-
secas de aprender aquellas caracteristicas comunes de los datos y diferenciar
aqguellos rasgos particulares como anomalias.
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. Las métricas que se han empleado nos permitieron evaluar la calidad de
nuestro modelo. Los resultados obtenidos indican que nuestro modelo tiene
una capacidad o efectividad de alrededor del 65 %. Esto hace que no se trate
de un modelo especialmente bueno, sino un modelo aceptable que cumple
con el objetivo inicial propuesto.

5.2. Lineas futuras

A continuacion se expondran algunos aspectos que potencialmente seran utiles
para continuar con nuestro trabajo:

. Nuestro modelo se ha basado en el uso de la tecnologia mas predominante
en este campo, y la que se haya considerado la mas adecuada para cumplir
con el objetivo propuesto. Dado el continuo crecimiento de estas tecnologias
y el uso de la misma en el sector del NLP, no se podria descartar el desarrollo
de modelos con la ayuda de redes generativas antagonicas (GANs) u otras
técnicas relevantes.

. Otros aspectos que interesaria investigar en una linea futura serian: (1). El
uso de un dataset con mayores dimensiones, y evaluar el desempeno de los
modelos, (2). El uso de un dataset con una proporcion de datos normales
mas extensa frente a la proporcion de datos anémalos.

. Dados los beneficios que puede generar el uso de este tipo de modelo en
multiples ambitos, se prevé la posible implementacion de una aplicacion
centrada en este modelo. De esta aplicacion se sacaria como provecho que,
al introducir una nueva opinion, el modelo sea capaz de clasificarla como una
opinion normal o andmala. De esto se pueden beneficiar multiples categorias
del sector hostelero, cuya actividad econdmica se ve determinada, aunque
puede que de forma indirecta, por las opiniones que dejan los usuarios sobre
sus diferentes productos o servicios.
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Capitulo 6

Conclusions and future improvements

In this chapter we will describe the conclusions that have been obtained from
the development of the project based on Deep Learning networks focused on the
unsupervised technique of the Autoencoder and future lines of work.

6.1. Conclusions

At the end of the project we have reached the following conclusions:

. A model has been developed, capable of identifying with some efficiency,
as we presented in the results, those fraudulent opinions within a dataset of
mixed opinions, both sincere and fraudulent opinions, of different real users.

. After studying and using the RNNs with their LSTM and GRU variants, we
may claim that they helped us to successfully develop our model following
the Autoencoder architecture for the anomaly detection. The commitment
to use these RNN variants, LSTM and GRU has been taken, as they have cer-
tain constitutive characteristics that make them more advantageous while
working, in some cases, with text sequences.

. The dataset that we have concluded to be the most optimal, within the analy-
zed datasets, could present certain deficiencies that can make our model not
to behave in the best possible way.

. Deep Learning technologies with their different types of neural networks, are
suitable for the identification of anomalies that can be found in opinions, in
a substantial amount of fields, such as in the tourism sector.

. The Autoencoder is an emerging technological tool, which is used more and
more often in various sectors having numerous uses. This tool is widely used
in natural language processing (NLP) and, as it has been seen in our model,
shows certain skills in the field of anomaly detection. This is due to its intrin-
sic characteristics of learning those common characteristics of the data and
discerning those particular features as anomalies.
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. The metrics that have been used allowed us to evaluate the quality of our
model. The results obtained indicate that our model has a capacity or effec-
tiveness of around 65 %. This means that it is not a particularly good model|,
but rather an acceptable model that meets the initial objective proposed.

6.2. Future improvements

Hereafter are some aspects that will potentially be useful in order to refine our
project:

. Our model has depended on the use of the most prevailing technology in
this field, and the one that has been considered to be the most suitable in
order to achieve the proposed objective. Given the continuous growth of this
technologies and its use in the NLP area, the development of models with the
help of generative adversarial network (GANs) or other relevant techniques
can not be ruled out.

. Other aspects that would be interesting to explore in a future line of work
would be: (1). The use of a dataset with larger proportions, and evaluate the
performance of the models, (2). Using a dataset with a larger ratio of normal
data to the ratio of anomalous data.

. Given the benefits that the use of this type of model can generate in multiple
areas, the possible implementation of an application focused on this model
is foreseen. The benefits obtained from this application would be that, when
entering a new opinion, the model can classify it as a normal or an abnormal
opinion. This can benefit multiple categories of the hospitality industry, whose
economic activity is determined, although perhaps indirectly, by the opinions
that the users leave about their different products or services.
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Capitulo 7

Presupuesto

En este capitulo se presenta una estimacion sobre el coste de la realizacion de
este proyecto. También se presenta un coste hipotético de la implementacion de

este modelo en un entorno real.

7.1. Presupuesto de recursos humanos

En este apartado se muestra de forma desglosada el coste de los recursos hu-
manos que ha sido invertido en el desarrollo del proyecto.

Cantidad de
Coste bruto | Coste
Tarea horas
por hora total
empleadas

E.stud|os rglamonados al ‘ 20 la€ 480€

Machine Learning/Deep Learning
Estudio de las diferentes arquitecturas 15 14€ 210€
Busqueda y analisis de los conJunt.os‘ 13 la€ 552€

de datos adecuados para nuestro objetivo
Desarrollo del modulo de

preprocesamiento y transformacion 10 14€ 140€

de los datos para nuestro modelo
Visualizacion de los datos 8 14€ 112€
Aprenfjlzaje de las dlferente§ Ilb.r?nas 55 14€ 350€

y modulos a usar en la aplicacion
Eleccion y creacion del modelo 20 14€ 280€
Documentacion de la aplicacion 10 14€ 140€
Pruebas y tests de la aplicacion 22 14€ 308€
Ajustar los hiperparametros del modelo 18 14€ 252€
Total: 166 horas 2533€

Tabla 7.1: Presupuesto Personal
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7.2. Presupuesto material

En este apartado se calculan los costes de los distintos componentes necesarios
para el desarrollo de la aplicacion.

Elemento Coste total
Portatil 950€
Librerias / Mddulos externos 0€
IDE / Editor 0€
Total: 950€

Tabla 7.2: Presupuesto de los materiales necesarios para el desarrollo del proyecto

7.3. Presupuesto para la implementacion del
proyecto

En caso de una hipotética ocasion en el que este modelo se quiera emplear en
un entorno real, cabe decir que este modelo se podria utilizar dentro del sector
hotelero para la deteccidon de opiniones fraudulentas. Para ello, los componentes
materiales minimos necesarios serian las siguientes:

Elemento | Cantidad | Coste | Coste total
Terminales 5 650€ 3250€
Servidor 1 600€ 600€
Total: 3850€

Tabla 7.3: Presupuesto de los materiales necesarios para el supuesto caso

Cabe destacar que a parte de un servidor fisico, también se podria emplear un
servicio en la nube como el que ofrece Google Cloud [17]. Se trata de un servicio
gue propone poder de computo para modelos de aprendizaje automatico, visua-
lizacion de graficos y computacion cientifica. Esto nos libraria del hecho de tener
un servidor fisico y por lo tanto, basarnos en los servicios virtuales de Google.

Elemento | Cantidad Coste Coste total
Terminales 5 650€ 3250€

Servidor 1 1609€/afno | 1609€/afo
Total: 4859€

Tabla 7.4: Presupuesto de los materiales necesarios para el supuesto caso haciendo
uso del Google Cloud

Aunque este servicio ofrecerd una mejora escalabilidad de la red general y pre-
sentara un tiempo de respuesta mejor, es recomendable el uso de la red de servi-
dor local para garantizar un servicio estable y continuo. Con esto se logra tener un
control general y absoluto de los datos.

48



7.4. Presupuesto final

El presupuesto final teniendo en cuenta el presupuesto del personal humano
y utilizando el presupuesto de los materiales necesarios para la realizacion del
modelo, seria el siguiente:

Elemento Coste total
Coste humano 2533€
Coste de los materiales 950€
Total: 3483€

Tabla 7.5: Presupuesto Final
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Apéndice A

Métodos y tecnologias complementarias

A.1. Uso de la libreria WordCloud para la
exploracion de los datos

Procederemos a crear un WordCloud con las palabras mas frecuentes obtenidas
del dataset (Figura|A.I). Como podemos ver la mayoria de las palabras tienen una
relacion clara muy directa con el ambito de nuestro dataset: 'Chicago’, room’, 'stay’,
'night’, 'service’, etc. Esto tiene mucho sentido ya que al tratarse de opiniones sobre
hoteles del area de Chicago tiene interpretacion que muchas palabras sean de este
ambito.

8at..

location

really™”

Chicago. "2y

Figura A.1: WordCloud con las palabras mas frecuentes del dataset

Luego, mirando la comparacion entre el WordCloud de las opiniones sinceras y
las opiniones fraudulentas (Figura Figura |A.3), podemos concluir que las pa-
labras mas frecuentes no distinguen directamente entre una clase y la otra. Hay
algunas palabras mas frecuentes, entre las opiniones fraudulentas, que se repiten
mas que en las opiniones sinceras, tales como: 'experience’, 'reservation’, ‘arrived’;

50



pero este hecho no determina completamente que estas palabras u otras palabras
que aparezcan con mas frecuencia en las opiniones fraudulentas, precisan direc-
tamente el tipo de una opinidn, sincera o fraudulenta. Esto hecho probablemente
se dara con algunas palabras particulares y alguna secuencia de estas palabras. Es
decir, una opinidon se determina que es una opinidn fraudulenta si contiene unas
palabras especificas con o sin una secuencia bien establecida.

u

note:

stay staffS tr&fy

nighteven ONeE

Figura A.2: WordCloud de opinio- Figura A.3: WordCloud de opinio-
nes sinceras nes fraudulentas

A.2. Lematizacion y Stemming

La diferencia fundamental entre los dos procesos es que el stemming corta el
final de la palabra sin tener en consideracion el contexto en el que se halla esta
palabra, mientras que el proceso de lematizacion examina el contexto en el que
se encuentra la palabra y recorta la palabra a su raiz siguiendo la definicion de un
diccionario predefinido. Por lo tanto, el compromiso entre los dos métodos seria
gue el stemming gana en rapidez de procesamiento mientras que la lematizacion
tienen mejores resultados en la precision del procesamiento de los datos.

A.3. Doc2Vecy sus principales técnicas de conversion

El objetivo de Doc2Vec es crear una representacion numeérica de un documen-
to, independientemente de su longitud. Pero a diferencia de las palabras, los do-
cumentos no vienen en estructuras logicas como las palabras, por lo que hay que
encontrar otro método. El concepto fundamental que lo diferencia de los otros
algoritmos, es el uso de otro vector llamado Paragraph ID, es decir anadir otro
parametro extra que permita identificar al documento. Ademas de entrenar los
vectores de palabras, se aprende el vector de documento. Este concepto es una
breve extension del modelo CBOW utilizado en los modelos Word2Vec pero en
vez de utilizar solo palabras de un contexto para predecir la siguiente palabra, se
emplea un vector de caracteristicas, Unico para cada documento. Hay dos técnicas
fundamentales de este modelo para obtener el vector del documento:
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. PV-DM: Es una técnica similar al método CBOW del modelo Word2Vec, que
intenta predecir el embedding de la palabra destino basandose en las pa-
labras del contexto junto al Paragraph Id. En la Figura cada parrafo se
asigna a un vector unico, representado por una columna en una matriz D
y cada palabra se relaciona con un unico vector representado por una co-
lumna en otra matriz W. Por ultimo, el vector parrafo y los vectores de las
palabras se concatenan o promedian para predecir la siguiente palabra en el
contexto dado. Para el ejemplo de la Figura suponiendo una secuencia
del tipo: 'The cat sat on.., el modelo deberia ser capaz de predecir la palabra
‘'on’ a partir de las otras palabras del contexto: 'the’, ‘cat’, 'sat’. Esencialmente,
el algoritmo muestrea aleatoriamente palabras consecutivas de un parrafo, e
intenta predecir una palabra del conjunto de palabras presentadas, tomando
como entrada las palabras del contexto y un Paragraph Id.

Classifier m

Average/Concatenate oom

Paragraph Matrix----- > W W W

| | |
Paragraph +the cat sat

id

Figura A.4: Ejemplo del funcionamiento del algoritmo PV-DM

. PV-DBOW: Esta técnica es similar al método Skip Gram del modelo Word2Vec.
Aqui, se ignora el contexto de las palabras como datos de entrada, pero obli-
ga al modelo a predecir palabras muestreadas aleatoriamente de un parrafo.
Es decir, se toma una ventana de palabras muestreando de forma aleatoria
una palabra, y junto al Paragraph Id se intentan obtener las posibles palabras
gue pertenezcan al mismo contexto que el de la palabra elegida. En nuestro
ejemplo anterior, tal y como se puede ver en la FiguralA.5] dado un Paragraph
Id y escogiendo aleatoriamente una palabra de ese parrafo se intentan pre-
decir el resto de palabras que puedan pertenecer al contexto.
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Classifier the

Paragraph Matrix

Paragraph
id

Figura A.5: Ejemplo del funcionamiento del algoritmo PV-DBOW

A.4. Principales parametros del método Doc2Vec de
la libreria Gensim

Algunos de los parametros que debemos fijar en el método Doc2Vec serian:

. documents: Es la lista de objetos de tipo TaggedDocument sobre la cual
se va a entrenar. Para nuestro modelo, este objeto va a tener la estructura
mostrada en la Figura|4.10

. dm: El tipo de algoritmo que se va a utilizar. Vamos a entrenar nuestro mo-
delo utilizando el algoritmo PV-DM, ya que, como se ha mencionado ante-
riormente, ha obtenido unos resultados excelentes en ambitos similares a
nuestro objetivo.

. vector size: Fijar la dimensionalidad de nuestro vector de caracteristicas. Es
decir, precisar el tamano de la dimensidon de nuestro parrafo. Esto hace que
a cuantas mas caracteristicas contenga el vector, mas preciso sera, aunque
consumira mas almacenamiento.

. window: Ventana de distancia entre la palabra actual y la palabra que se va
a predecir dentro de la misma sentencia.

. Mmin_count: Ignora todas aquellas palabras con una frecuencia menor que
este parametro.

. sample: Umbral para configurar qué palabras de mayor frecuencia se redu-
cen aleatoriamente.

. workers: Numero de hilos que se utilizan para entrenar el modelo.
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Los parametros anteriormente mencionados son algunos de los mas basicos pero
no son los unicos que se podrian emplear en el uso del modelo Doc2Vec [15].

A.5. Hiperparametros del modelo utilizando Keras
Tuner

Keras Tuner [21] es una libreria que ayudara en la eleccion del conjunto de hi-
perparametros mas optimos para nuestro modelo. Se pueden distinguir dos prin-
cipales hiperparametros:

. Hiperparametros del modelo: Aquellos que influyen directamente sobre la
seleccion del modelo, es decir, numero y caracteristicas de las capas ocultas.

. Hiperparametros del algoritmo: Los que afectan directamente la velocidad y
la cualidad de entrenamiento del modelo y aprendizaje del modelo.

Para la utilizacion de esta libreria y para la integracion de la misma en nuestro
modelo, aparte de la arquitectura del propio modelo, vamos a necesitar definir un
espacio de busqueda de hiperparametros. Para ello, crearemos una funcion tipo
'‘builder’ para definir nuestro modelo e incluir los hiperparametros de Keras. Esta
funcion va a devolver directamente el modelo compilado.
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