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Resumen

El objetivo de este trabajo ha sido el desarrollo de una aplicacion para decidir en tiempo
real qué organizaciones pueden aportar recursos en una situacion de emergencia,
teniendo en cuenta aspectos como su distancia con respecto a la emergencia y si son
capaces de aportar todos los recursos necesarios o bien por el contrario solo son capaces
de ofrecer parte de los recursos solicitados o ninguno.

En el caso de abastecimiento parcial de recursos, la aplicacion web permite al usuario
solicitar esos recursos parciales a la organizacidn mas cercana y el resto a la siguiente
qgue se encuentre mas cerca de la emergencia, obteniendo asi una respuesta mas eficaz
ante la situacion de emergencia.

Cada interaccion con la plataforma queda registrada en una Blockchain, empleando
contratos inteligentes. Dichos contratos inteligentes representan las emergencias, de tal
forma que permiten obtener informacion relativa a las organizaciones involucradas, fecha
y hora de envio de un recurso a una emergencia especifica.

Ademas, la aplicacion facilita las comunicaciones entre el servicio de emergencias y las
organizaciones que aportan los recursos, ya que todos los participantes hacen uso de la
misma plataforma.

Palabras clave: Blockchain, Contratos Inteligentes, Ethereum, Javascript, aplicaciones
descentralizadas, gestion de recursos, gestiéon de emergencias



Abstract

The main objective of this work has been the development of a web application for
those organizations that want to provide resources in an emergency situation in real time

taking into account aspects such as the distance to the emergency and if they can provide
all the necessary resources or if they are only able to offer part of the requested or none.

In the case of partial supply of resources, the application will allow users to request that
to the closest organization and the rest to the next closest to the emergency, obtaining in
this way a faster response to the emergency situation.

Each interaction with the platform is registered in a Blockchain, using Smart Contracts,
which in this case represent emergencies. The use of Smart Contracts allows the
possibility to obtain information of the involved organizations, date and time where a
resource has been sent to a specific emergency.

In addition, the application facilitates communications between emergency services and
the organizations that provide resources, because both use the same platform.

Keywords: Blockchain, Smart Contracts, Ethereum, Javascript, decentralized
applications, resource management, emergency management
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Capitulo 1 Introduccion

1.1 Motivacion

Gracias a la popularidad adquirida en estos afios por la tecnologia Blockchain, en gran
medida obtenida inicialmente por el auge de las criptodivisas, poco a poco, distintos
sectores de la sociedad han mostrado un gran interés por esta tecnologia y por las
posibilidades que ofrece.

Tras analizar la creacion de nuevos proyectos basados en Blockchain mediante el uso
de contratos inteligentes en distintas areas como la sanidad o la logistica, demostrando
con ellos un gran numero de posibles usos, resulta natural tener interés por el estudio y la
profesionalizacion en esta tecnologia, cuya base es la seguridad y la criptografia.

En este contexto, este Trabajo de Fin de Grado muestra uno de los posibles desarrollos
que se pueden llevar a cabo con la tecnologia Blockchain, mediante el uso de contratos
inteligentes, garantizando asi un sistema seguro y descentralizado. En este caso, los
contratos inteligentes representan las emergencias, que han de ser abastecidas con una
serie de recursos especificados. Su despliegue facilita la comunicacion entre las distintas
partes involucradas y el registro de las acciones realizadas de forma legitima.

1.2 Objetivos

El objetivo principal de este trabajo es el desarrollo de una plataforma web que permita
a todos los involucrados en una emergencia, acciones diversas que cubren desde
informar sobre la misma hasta abastecer de los recursos necesarios, todo ello haciendo
uso de contratos inteligentes como representacion de las emergencias, consiguiendo asi
una aplicacion descentralizada y segura, basada en el token de Ethereum (Ether).

Para poder alcanzar el objetivo descrito, la aplicacion web integra un sistema de
autenticacion y registro de distintos tipos de usuario, la posibilidad de informar usando la
herramienta web sobre nuevas emergencias ocurridas, abastecer de los recursos
solicitados en cada emergencia y un panel en el cual visualizar las emergencias ya
satisfechas y las no satisfechas en lo que respecta a la recepcion de recursos.

Otro de los objetivos es realizar una investigacion de las herramientas y tecnologias
existentes dentro del contexto de los contratos inteligentes, para su correcta
implementacion, para asi obtener ademas una vision mas precisa de las posibilidades que
brindan los contratos inteligentes en distintos ambitos.
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1.3 Fases del desarrollo
Las fases del desarrollo del presente Trabajo Fin de Grado se pueden clasificar en seis.

Una primera etapa fue dedicada al estudio y analisis del funcionamiento de la
tecnologia Blockchain y sus conceptos clave (descentralizacion, bloques, nodos, minado,
etc), las distintas plataformas existentes teniendo en cuenta la diferencia entre ellas y las
tecnologias, asi como las herramientas aplicables en este trabajo.

En lo que respecta a la segunda etapa, se procedié a consensuar una serie de ideas
con relacion al diseio de la aplicacion web, teniendo en cuenta aspectos como la
usabilidad.

Procediendo a la tercera etapa, tras haber definido correctamente la etapa anterior, se
procedié al desarrollo e implementacién de la aplicacion web tanto en lo que respecta a su
frontend como a su backend, haciendo uso de Bootstrap, MySQL, entre otros.

Llegados a la cuarta etapa, se procedié al desarrollo de un contrato inteligente
cumpliendo los requisitos definidos. Para ello se empleo el lenguaje de programacion
Solidity con la suite de truffle para las pruebas y despliegue del mismo.

En la quinta etapa se integrdé la plataforma web con el sistema Blockchain definido
mediante el contrato inteligente creado. Para ello se hizo uso de la APl Web3;js.

Finalmente, alcanzando la sexta y ultima etapa, se procedié a realizar un analisis
general de las posibles vulnerabilidades de la plataforma en lo que respecta a las
comunicaciones y datos tratados, con el objetivo de solventarlo haciendo uso de
mecanismos de seguridad.

1.4 Estructura de la memoria

La estructura del presente documento se compone de siete capitulos. En el primero de
introduccién, se mencionan las motivaciones, objetivos, fases de desarrollo del trabajo,
estructura de la memoria, la introduccién a la aplicacion, definiendo el problema a resolver
por la misma, aplicaciones similares con el mismo cometido y finalmente una
conceptualizacion de la propuesta.

El segundo capitulo abarca el estado del arte, con una introduccion, y una explicacion
de conceptos que incluyen Ethereum, la criptografia implicada en la Blockchain y otros
aspectos mas especificos de la Blockchain.

En lo que respecta al tercer capitulo, dedicado a la descripcion de la propuesta
desarrollada en este trabajo. Primero se valoran las distintas herramientas empleadas
para el desarrollo, sus caracteristicas y aspectos de seguridad. Luego se mencionan
aspectos mas relacionados directamente con la aplicacion web del trabajo, explicando el
sistema Blockchain empleado, el sistema web y la combinacion de ambos.

Con relacion al desarrollo del trabajo y para garantizar su calidad del mismo, el cuarto
capitulo incluye todas las labores de testeo ejercidas.

Recogemos en el quinto capitulo se incluye un presupuesto estimado de lo que
conlleva el desarrollo e implementacién de este Trabajo Fin de Grado en un contexto
empresarial.

Finalmente, en el sexto y séptimo capitulos de esta memoria se mencionan algunas de
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las conclusiones alcanzadas con este trabajo, tanto en espafiol como en inglés.

1.5 Definicidon del problema

La gestiébn de los recursos en una emergencia suele gestionarse en plataformas
distintas de la encargada del registro de una nueva emergencia ocurrida en el centro de
emergencias. Sin embargo, ambas partes se ven involucradas de principio a fin, con un
objetivo comun, que es hacer llegar los recursos a su destino, que en este caso, es una
emergencia.

Para garantizar lo anterior, es necesario obtener informacién como la ubicacién en
tiempo real de los recursos, tiempo estimado de llegada, recursos disponibles, etc. Dichos
aspectos pueden ser requeridos por cualquier personal de emergencias, por lo que es
imprescindible que estos estén disponibles para todos los involucrados o en su defecto,
se pueda proporcionar acceso a los mismos de forma veloz, eficiente y segura.

En la practica, el intercambio de esta informacion resulta complejo debido al uso de
distinto software por parte de los diferentes participantes en la resolucion de una
emergencia.

Ademas, la seguridad y veracidad de los registros almacenados en lo que respecta a lo
ocurrido en una emergencia quedan comprometidos debido a que se almacenan en
sistemas de informacion, con capacidad de edicién y por tanto, con posibilidad de
alteracion por parte de algun personal con autorizacion a ello.

1.6 Conceptualizacién de la propuesta

Para solventar los diversos problemas mencionados en el apartado anterior, se ha
decidido proceder al desarrollo de una aplicacién web, la cual es utilizada por todos los
involucrados en una emergencia, desde el operador encargado de recibir las llamadas de
los alertantes, los gestores de recursos hasta las organizaciones que proveen los
recursos.

En lo que respecta a la adicion de una nueva emergencia por parte del operador, se
dispondra de un formulario web para este cometido, en el cual tras introducir los datos de
la emergencia proporcionados via telefonica, procedera a enviarlos al sistema web, el cual
se encargara a partir de ellos de generar un nuevo contrato inteligente, siendo este la
representacion de la emergencia dentro del sistema.

Tras afadir la emergencia en el panel correspondiente, los gestores de recursos
podran visualizarla, al igual que el resto a los que se les haya asignado, pendientes de
satisfacer, en lo que a recursos se refiere.

Los tipos de recursos que intervienen en una emergencia se han basado en la realidad,
gracias a la colaboracion del 112 Canarias en mostrar el funcionamiento interno de la
entidad, desde la recepcion de una llamada hasta la movilizacion de los recursos
correspondientes. Prestando atencidn en este punto, tal como se muestra en la Figura 1.1
los tipos de recursos que se han contemplado son:

e Ambulancias, sirviendo de representacién dentro de la aplicacion web del sector
sanitario.

e Camiones de bomberos, representando al sector de extincién, salvamento y
rescate.

e Cuerpos de policia, consiguiendo asi representacion del sector de seguridad.
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Figura 1.1: Esquema de la propuesta

Se ha contemplado la posibilidad, basandonos en la estructura de funcionamiento
actual del 112 (ver Figura 1.2), donde se desea un usuario administrador dentro del
sistema, pues simboliza una parte del cometido del coordinador multisectorial, quien
desea visualizar todas las emergencias que se encuentren en la aplicacion, tanto aquellas
que ya han sido satisfechas como las que no. Para ello, a este tipo de usuario se le
proporciona un panel con este cometido.

CECOES 1-1-2
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Mulisectorial

Operador de demanda
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Figura 1.2: Estructura del 112 Canarias
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Capitulo 2 Estado del arte

2.1 Introduccion

La primera referencia que se tiene de la tecnologia Blockchain tal y como es conocida
hoy en dia, se remonta en el afo 1991 [1], de la mano de Stuart Haber y W. Scott, los
cuales realizaron un primer trabajo basado en una cadena de bloques, cuyo objetivo era
evitar la manipulacién de las marcas de tiempo hacia los documentos.

Sin embargo, con el objetivo de mejorar la eficiencia, en 1992 actualizaron el sistema
inicial, incorporando asi arboles de Merkle, que son unas estructuras de datos especiales,
que mas adelante se explicaran. Esta mejora permite recopilar una mayor cantidad de
documentos por bloque.

En el afio 2008, Satoshi Nakamoto hizo publico el whitepaper [2] sobre Bitcoins como
sistema electronico usuario-a-usuario. En realidad Satoshi Nakamoto es un seudénimo
luego se desconoce la autoria de ese documento. En él, se define como funciona la
criptomoneda Bitcoin (ver Figura 2.1), la cual impulsé la popularidad del sistema
Blockchain, hasta como es conocido hoy en dia.

Transaccién

Clave publica
del Duefio 1

Transaccién

Clave publica

Firma del
Duefio 0

del Duefio 2

T

N Firma del
v Duefio 1

Clave privada
del Duefio 1

Clave privada
del Duefio 2

Transaccién

Clave pubica
del Duefio 3

Firma del
Duefio 2

Clave privada
del Duefio 3

Figura 2.1: Diagrama de una transferencia de Bitcoin

Tras dicha publicacion, en 2009, nuevamente el autor o autores del whitepaper,
compartieron un informe, cuyo objetivo fue mostrar las pautas a seguir para conseguir un
sistema que fuera capaz de generar confianza digital, basandose en la idea de la
descentralizacion, evitando asi, como ocurre hoy en dia en una serie de sectores, que el
control radique en un individuo o en una organizacion.

En el afo 2013 se produce el nacimiento de Ethereum, una nueva blockchain, que en
comparaciéon con la existente usada en Bitcoin, permite una mayor cantidad de funciones
aparte de ser una red punto a punto. Se abordara en profundidad todo lo relacionado con
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Ethereum en el apartado correspondiente mas adelante.

En 2015, con el objetivo de facilitar el desarrollo del Blockchain en el ambito industrial,
la Fundacién Linux presenté el proyecto Hyperledger [3] (ver Figura 2.2), donde a dia de
hoy, se facilita cddigo abierto Blockchain.

THE
[ I LINUX
FOUNDATION

OILF :
NETWORKING ~ SRASELINUX

no®de ] ctoup naTive
IS)

4T} HYPERLEDGER

Community Stewardship and Technical, Legal, Marketing, Organizational Infrastructure

“\'.s) HYPERLEDGER ~1~ HYPERLEDGER ﬁ HYPERLEDGER HYPERLEDGER i _ HYPERLEDGER HYPERLEDGER
£ &¥ FABRIC GRID INDY € IROHA
Permissionable Permissioned WebAssembly-based Decentralized Mobile application Permissioned &
smart contract with channel support project for building identity focus permissionless support;
machine (EVM) supply chain solutions EVM transaction family
" HYPERLEDGER HYPERLEDGER HYPERLEDGER @ HYPERLEDGER '.P HYPERLEDGER = HYPERLEDGER *  HYPERLEDGER
ARIES CELLO  ®¢ composer U Bus QUILT R URSA
Infrastructure for Blockchain As-a-service Model and View and Ledger Shared
peer-to-peer framework benchmark deployment build blockchain explore data on interoperability Cryptographic
interactions platform networks the blockchain Library |

Figura 2.2: Herramientas y frameworks de Hyperledger

2.2 Ethereum

Aunque Ethereum [4] surge compartiendo varios aspectos de Bitcoin, sus diferencias
son apreciables (ver Figura 2.3). Entre ellas, cabe mencionar el objetivo para el que se
usan. Por un lado se encuentra Bitcoin cuyo objetivo es representar el dinero digital. Por
otro lado, el enfoque de Ethereum es el de los contratos inteligentes [5].

>

v

bitcoin ethereum
concept digital money smart contracts
transaction send from alice to bob send from alice to bob if..

e date =jan 1, 2018
e bob’s balance < 10 eth

market cap ~$18 billion ~$1 billion

(as of feb 2017)

founder satoshi nakamoto (unknown) vitalik buterin and team
release date jan 2009 july 2015

release method | early mining presale raised $18M in bitcoin

Figura 2.3: Tabla comparativa entre Bitcoin y Ethereum

Centrandonos en el concepto de contrato inteligente, pues Ethereum gira en torno a él,
no es mas que un script, escrito en un lenguaje de programacion, el cual es visible por
cualquier individuo que conforme la red blockchain en la que se encuentre. Dicho cédigo
es ejecutado de forma automatica y autdbnoma, sin necesidad de intermediarios.
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Los posibles usos que pueden realizarse a base de contratos inteligentes (ver Figura
2.4), son los mismos que podemos encontrar a dia de hoy, mediante contratos
tradicionales, con la ventaja del tiempo y coste que suponen, debido a que en ellos no es
necesaria la figura de una tercera persona, como un intermediario, facilitando asi la
realizacion de los mismos en cualquier parte del mundo.

|

B xecute & i
e transfer

[a)
o
=
=1
=
k=3
2]
=

l
I

1

Pre-defined
contract

Terms of the policy Event triggers The smart contract Payout / other
are agreed by all insurance policy policy is automatically settlement completed
counterparties execution executed based on the instantly and efficiently

pre-agreed terms
These are hard

coded into the smart
contract and cannot
be chan-ged without
all parties knowing

Figura 2.4: Ejemplo de contrato inteligente aplicado en pélizas de seguro

2.3 Criptografia

2.3.1 Funcion Hash

La aplicacion de las funciones hash es diversa. Una de ellas es la firma digital de
documentos, que permite garantizar la autenticidad de una accion.

Aplicando este concepto, en la Blockchain, su cometido es el de asegurar la
autenticidad de las transacciones y asi prevenir acciones maliciosas.

Tras haber mencionado una serie de usos y su implicacidon dentro del sistema
Blockchain, procedemos a realizar una breve definicion del mismo, pues es un
procedimiento criptografico, que haciendo uso de un algoritmo especifico (en el caso del
Bitcoin el estandar SHA-256 [6], perteneciente a la familia de los SHA-2) consigue
convertir una informacion determinada, como por ejemplo texto, en una secuencia
alfanumérica de longitud fija, siendo este el resultado, denominado hash (ver Figura 2.5).
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Input Digest
Fox cryptl:’:;sph'c DFCD 3454 BBEA 788A 751A
g . 696C 24D9 7009 CA99 2D17
function
-.U: r:g::: crypt;’:;sph'c 0086 46BB FB7D CBE2 823C
jump g . ACC7 6CD1 90Bl EE6E 3ABC
the blue dog function
H:: r:g:g: crypt;’ag;sph'c 8FD8 7558 7851 4F32 DIC6
jump > . 76B1 79A9 ODA4 AEFE 4819
the blue dog function
-.IJ:: r:g;:: crypfg;ﬁph'c FCD3 7EDB 5AF2 C6FF 915F
jump > . D401 COA9 7D9A 46AF FB45
the blue dog function
The red fox cryptographic
: 8ACA D682 D588 4C75 4BF4
jumps oer > hash > 1799 7D88 BCFS 92BY 6A6C
the blue dog function

Figura 2.5: Ejemplo de funcion hash

2.3.2 Arbol de Merkle

Antes de entrar en detalles en lo que respecta al funcionamiento de un Arbol de Merkle,
es importante aclarar lo que se persigue alcanzar mediante su uso, que es reducir el
tiempo y consumo de recursos necesarios para verificar la integridad de una serie de
datos, haciendo uso de un unico hash, que se encontrara almacenado en la raiz.

Su desarrollador fue Ralph Merkle [7], siendo uno de informaticos y criptografos, mas
reconocidos en el mundo, pues ademas de desarrollar y patentar la estructura de arboles
de Merkle en 1979, también fue el creador del cifrado de clave publica.

Esta estructura de datos es empleada en Blockchain para garantizar de forma eficiente
y veloz, la verificacion de las transacciones, pues debido a ella, si un hash es cambiado,
el resto lo haran también hasta alcanzar el hash raiz, ya que en un Arbol de Merkle, los
hashes son agrupados en pares, sin existir un limite de los mismos, partiendo del hash
raiz, como podemos observar en la Figura 2.6.

HASH #01

| TRANSACCION #01", HASH #05

HASH #09 | / _TMNSI\CCIGN #0?.

.. /|HASH (#01,#02)) HASH #11

HASH #02 __HASH (#0 5.#06_}'_ \

| TRANSACCION #02| HASH #06

TRANSACCION #06)
HASH #12 : =

( ROOTHASH | HASH #13 '|'
/IHASH (£09,#10)

#13)  |HASH (#11,#12))
HASH #03 Gy  (HASH( N

TRANSACCION #03, —
"~ % HASH #10 i
/|HASH (#03,#04)|

HASH #07
. . /ITRANSACCION #07
[ HAsH#12 |/ g
\HASH (#07,#08)" — —
y Al HASH #08
TRANSACCION #08

HASH #04 !
|TRANSACCION #04|

Figura 2.6: Arbol de Merkle aplicado en Blockchain

Tanto la adicidon de transacciones como el intento de modificacion del hash raiz, ambas
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acciones son invalidadas de forma automatica, pues en ambos casos existe una
dependencia por parte de otros hashes.

2.3.3 Clave publica

Tanto en Bitcoin como en Ethereum, como en una gran parte de los proyectos basados
en la Blockchain en la actualidad, se hace uso de la criptografia asimétrica [8], siendo este
una parte vital para el correcto funcionamiento del sistema y su seguridad.

Este tipo de criptografia se basa en el uso de un par de claves, denominadas clave
privada y clave publica, que estan relacionadas matematicamente, pues la publica se
obtiene facilmente a partir de la privada. Por el contrario, el procedimiento inverso, es
decir, obtener la clave privada a partir de la publica, no es tarea facil.

Haciendo uso del algoritmo SHA256, en el caso de la Blockchain que estudiamos, se
firman las transacciones mediante la clave privada, ya que con la publica se verifica el
remitente (ver Figura 2.7).

Signing Verification
Hash
Data
Digitally signed data
private key / \
mo r
—
Signature
{3

Certificate Signature Data Decrypt

\\ using signers|
_________ - public key
L)
mO

Attach
to data ?
101100110101 — 101100110101

Hash Hash

@ If the hashes are equal, the signature is valid.

Digitally signed data

Figura 2.7: Uso de criptografia asimétrica en la firma digital

2.4 Blockchain

La Blockchain permite a los desarrolladores crear redes de dispositivos [9] sin la
necesidad de un servidor o base de datos central para su interconexion. Ante una tarea
especifica, toda la potencia computacional de la suma de los nodos que conforman la red
puede ser ejercida para la misma, para asi conseguir realizarla de forma mas rapida y
eficiente.

Los dispositivos que deseen integrarse en la red solo deberan de hacer uso del
software destinado a este cometido, por ejemplo en el caso de Bitcoin y de gran parte del
resto de proyectos populares basados en Blockchain, estos son de caracter abierto y con
licencias de software libre, permitiendo asi transparencia y colaboracion en los mismos
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por parte de la comunidad.

La Blockchain es definida como una red distribuida (ver Figura 2.8) debido a su
naturaleza de no disponer de una base de datos en un lugar unico, pues mas bien la
informacion se encuentra replicada en cada uno de los nodos que participan.

Ademas, si mas del 50% de los dispositivos que conforman la red no son propiedad de
la misma persona u organizacion, también se le puede adjudicar la caracteristica de ser
una red descentralizada, pues el control de la misma no radica en una sola persona o
empresa.

CENTRALIZED CECENTRALIZED DISTRIBUTED
18

a) ey

FIG. | = Centrolized, Decentrolized ond Distributed Metworks

Figura 2.8: Redes centralizada, descentralizada y distribuida

2.4.1 Bloque

El concepto de bloque surge en la tecnologia de Blockchain a partir de la idea de hacer
uso de arboles de Merkle para optimizar el proceso de verificacion de transacciones.
Cada bloque es generado haciendo uso del sistema conocido como prueba de trabajo
[10], que sera explicado en detalle en el siguiente apartado.

Dentro de cada uno de estos bloques, se encuentra una subestructura definida
mediante un Arbol de Merkle, que representa un resumen de todas las transacciones
contenidas en cada uno (ver Figura 2.9).

Block 10 Block 11 Block 12
[ Prev_Hash ] [Timestamp] rev_Hash ] [Timestamp] Prev_Hash ] [Timestamp ]
[ Tx_Root [ Nonce ] Tx_RootE] [ Nonce ] Tx_Root ] [ Nonce ]
N\
|

L
Hash01 ] [ Hash23 ]
Z % ! %
[ Hasho] [ Hashl] [Hashz ] [ Hash3 ]
il i 1 1
[TxO][Txl][TxZ][TxS]

Figura 2.9: Representacion de bloques dentro de un sistema Blockchain
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Para facilitar la comprensiéon de la implicacion de los bloques dentro de un sistema
Blockchain, es usual hacer la analogia del mismo como si fuera un libro contable, pues
cada bloque, siguiendo esta semejanza, representaria una pagina del libro, quedando
escrita en cada una de ellas, las transacciones ocurridas en la red.

2.4.2 Prueba de trabajo (Proof of Work)

Con el cometido de evitar ataques informaticos [11], surge la tecnologia llamada Proof
of Work, la cual mediante una prueba de dificultad moderada que suele ser un problema
matematico a realizar antes de una accion, se consigue el objetivo propuesto, pues si no
es resuelta satisfactoriamente no se puede proseguir a la realizacion de la accion
deseada (ver Figura 2.10).

E 4, solve

Client Server

1. request service ’
2. choose

3. challenge

5. response

7. grant service 6. verify

Figura 2.10: Diagrama de ejemplo del proceso de una prueba de trabajo

Aunque este concepto haya tenido su auge en su uso en el mundo de las
criptomonedas, su invencién se retoma en 1992, por parte de Cynthia Dwork y Moni Naor,
cuyo objetivo en aquel entonces, era, haciendo uso de este sistema, reducir el correo no
deseado o mas conocido como SPAM, ademas de los ataques DDOS.

La implementacion de la tecnologia en la Blockchain dio como resultado evitar
problemas como el del Doble Gasto o la manipulacion de cuentas, pues brinda la
posibilidad de confirmar transacciones y organizarlas en bloques de forma ordenada.

Aquellos nodos en la red que se encargan de solventar los problemas matematicos
planteados en el caso de por ejemplo en el Bitcoin, son denominados mineros. Para
incentivar su aportacion en lo que respecta a potencia computacional para este cometido,
se les otorga una recompensa de forma automatica y equitativa al trabajo realizado.

23



Capitulo 3 Propuesta desarrollada

3.1 Tecnologias

Con el objetivo de aportar una vision mas clara de las tecnologias empleadas en este
trabajo, procederemos a nombrarlas clasificandolas en base a si han sido empleadas para
el frontend del proyecto o si por el contrario han sido usadas para el backend (ver Figura
3.1).

Back-end Front-end

e € @ @
o 9 @

Figura 3.1: Vision general de tecnologias empleadas

Para cubrir la necesidad de una capa servidor, se ha optado por usar el entorno en
tiempo ejecucion NodeJS basado en JavaScript [12], debido a su adopcion en este campo
y a su uso en multiples proyectos de prestigio como puede ser Netflix entre otros [13].
Ademas, es importante destacar el lenguaje de programacion Javascript, pues cada vez
esta mas presente en diversas partes de un proyecto, por lo que cuanto mayor sea su
uso, mejor sera su integracion con las distintas partes del trabajo.

Debido a que datos como los de la autentificacién de los usuarios tienen una estructura
bien definida, hemos considerado que lo mas acorde a ello es hacer uso de una base de
datos relacional. Dentro de este tipo de base de datos, una de las soluciones mas
populares y con mayor soporte en la red es MySQL [14], y por ello que la hayamos
escogido para este proyecto.

En lo que respecta al desarrollo de los contratos inteligentes, nos hemos decantado por
el lenguaje de programacion Solidity, debido a que su sintaxis se encuentra basada en
Javascript [15], proporcionando asi mayor cohesidn con el resto de partes que conforman
la aplicaciéon web. Ademas cabe destacar la existencia de una documentacion oficial
completa pero de facil comprensién [16], aun siendo un lenguaje de programacion muy
reciente en la red.

Buscando un entorno de desarrollo y testeo en lo que respecta a la programacion de
los contratos inteligentes con Solidity, se considerd que el mas apropiado es Truffle Suite
[17], debido a su popularidad e integracion con NodeJS y Travis ClI, del cual hablaremos
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mas adelante.

Relacionado con el frontend del trabajo, se ha optado por el conjunto de herramientas
Boostrap [18], ya que nos permite hacer un desarrollo responsive, usable y ligero sin
mayores complicaciones, y ademas la documentacion de la misma es lo suficiente
extensa para su uso.

Siguiendo la tendencia actual del uso de componentes web en el desarrollo frontend,
nos hemos decantado por usar PugJS [19], antiguamente conocido como JadeJS, debido
a que es el mas veterano en su campo y por tanto de los que mas documentacion se
encuentra en la red.

Con el objetivo de combinar el sistema web con de los contratos inteligentes, se hace
uso del conjunto de librerias Web3JS [20], debido a su aparicién recurrente en la
documentacion de Truffle Suite, pues este hecho facilita su aprendizaje debido a una
integracion ya conocida y explicada.

Para aportar integracion continua en el proyecto y asi garantizar una respuesta
eficiente hacia posibles errores durante el desarrollo de la aplicacion, se ha elegido
TravisCl [21], ya que se disponia de experiencia previa con él, ademas ofrece una
integracion con Truffle Suite excelente para extender la integracion continua a los
contratos inteligentes.

3.2 Sistema de Blockchain

3.2.1 Estructura del contrato

Para que funcione el sistema blockchain de la aplicacién es indispensable contar con el
contrato inteligente desarrollado, que como hemos mencionado en capitulos anteriores,
representa en este caso la emergencia. Con este objetivo en mente, la estructura del
mismo es la siguiente.

Disponemos de diversos atributos (ver Figura 3.2), entre ellos, tres de tipo entero, que
representan los distintos recursos necesarios por parte de la emergencia, denominados
ambulances, firefighters y police.

ic ambulances;
firefighters;
police;

string[] public organizations;
ic state;
address pr

Figura 3.2: Atributos del contrato

Por otra parte, disponemos de un vector de tipo cadena de caracteres, cuyo nombre es
organizations, que contendra las organizaciones que han sido seleccionadas por parte del
operador para satisfacer los recursos necesarios.

El atributo booleano state representa con un true por defecto, la necesidad de
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abastecimiento de recursos por parte de la emergencia y en caso contrario, es decir,
cuando todos los recursos necesarios hayan sido satisfechos, se presenta con un false.
Ademas dentro del contrato disponemos de un constructor por defecto, el cual establece
como cantidad de recursos 0, el estado del contrato true y como propietario del contrato el
creador del mismo.

Un método modificador con nombre onlyOwner, el cual nos permitira mas adelante
establecer cuales son los métodos que deseamos que solo puedan ser usados por el
creador de la emergencia.

En el interior del contrato, también podremos observar las funciones set resources y
set_organization, las cuales permiten establecer la cantidad de recursos necesarios por la
emergencia y las organizaciones participes respectivamente.

El método get organizations_length, el cual devuelve el tamafio del vector de
organizaciones, lo cual es necesario para poder recorrer el vector y asi obtener las
organizaciones participes en la emergencia.

Para permitir el envio de recursos a una emergencia se dispone de la funcion
send_resources, por otra parte para poder comprobar si ya han sido satisfechos todos los
recursos solicitados y asi cambiar el estado de la emergencia, existe el método
denominado check_request.

3.2.2 Ganache

Cualquier accién realizada sobre el contrato inteligente queda registrada en forma de
transaccion dentro de la Blockchain del proyecto. Para gestionarla se hace uso de la
herramienta Ganache (ver Figura 3.3), la cual forma parte de la suite de Truffle.

Aun cuando solo se accede a la emergencia para visualizar aspectos como los
recursos, este tipo de acciones se registran como cualquier otra dentro de la Blockchain,
sin distincién alguna, almacenando una serie de datos como la direccion de la cartera
(usuario) que ha realizado la accion pertinente y hacia qué contrato (emergencia).

TXHASH T——
0xb73bf71974524a50119158b6d617e0390e7e95b4718916a01daab7571ef80871 m—

FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
0x2EB86428eB4E7A929ccFO5043aF38bOEI2FaBc2D6 0x6079e9a12AA2aEAbcBE9648D9F58A620B7EC3FC3 48850 0

TX HASH
Ox8e2ae232d7183ab7d8e9ce724d4d37b01fefee4595c07aa7895122454c8f7199

FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
Ox2E86428eB4E7A929¢ccFO5043aF38bOE92FaBc2D6 0x6079e9a12AA2aEAbcBE9648DIF58A620B7EC3FC3 63786 [c}

TXHASH

0x9365a733b9c4f8d64c2badb5de7aef8edeal9fea7ed7209333d39f8bb473830F

FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
Ox2E86428eB4E7A929cCcFO5043aF38bOE92Fa8c2D6 0x6079e9a12AA2aEADCBE9648DIF58A620B7EC3FC3 37321 [}

TKHASH
0x62f2648e743b9fb0d69a4fb29a5¢c75637df2ed9ff78806e1f86fh8al580cc27e

FROM ADDRESS CREATED CONTRACT ADDRESS GAS USED VALUE
Ox2EB6428eB4E7A929ccFO5043aF38b0OE92Fa8c2D6 0x6079e9a12AA2aEAbCBE9648D9F58A620B7EC3FC3 572954 (]

Figura 3.3: Ejemplo de transacciones del Blockchain con Ganache
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3.3

Sistema web

3.3.1 Tipos de usuario
Los tipos de usuario contemplados (ver Figura 3.4) en este trabajo son:

Un operador de emergencias, el cual tendra como cometido informar al sistema de
una nueva emergencia ocurrida y de una serie de datos del mismo, como la
localizacion, datos del alertante, etc. También tendra como cometido informar de
los recursos necesarios para abarcar la emergencia. Finalmente, otra labor a
realizar por su parte es la de seleccionar las organizaciones receptoras de la
emergencia.

Por otra parte, disponemos de los proveedores de recursos, cuya labor es
gestionar los recursos que dispone entre las distintas emergencias que le han sido
asignadas.

Los solicitantes y proveedores de recursos, que tienen como funciones a poder
desarrollar las mencionadas en los dos anteriores tipos de usuario en su conjunto,
es decir, pueden afiadir una nueva emergencia al sistema al igual que pueden
proveer recursos a las emergencias que se les hayan sido asignadas.

Finalmente, cabe mencionar a los administradores, que podran disponer de una
vision general de las emergencias, tanto aquellas que ya hayan sido satisfechas
como las que no.

Operador de Proveedores Administradores
emergencias de recursos

Figura 3.4: Tipos de usuario en el sistema web
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3.3.2 Pagina principal, autenticacion y registro

La primera experiencia del usuario ante la interfaz web es la pagina principal, en la cual
se le brindara la posibilidad de realizar dos acciones diferentes. Por un lado, el inicio de
sesion en caso de disponer de una cuenta y por otro el registro de un nuevo usuario en la
plataforma. Ambas opciones se encuentran disponibles en el menu superior de la pagina
principal como se muestra a continuacién en la figura 3.5.

T — Jp—

Blockchain Emergencias

Aplicacidn de Blockehain a situaciones de emergencias

El objetivo principal del TFG es el desarrollo de una aplicacion capaz de poder decidir en tiempo real qué organizaciones pueden aportar qué recursos
en una situacién de emergencia, teniendo en cuenta aspectos como la distancia de estas con respecto a la emergencia ocurrida y si son capaces de
aportar los recursos necesarios o si por el contrario solo son capaces de ofrecer parte de los solicitados o ninguno.

En el caso del abastecimiento de recursos de forma parcial, el aplicativo seria capaz de solicitarlos a la organizacién més cercanay el resto a la
siguiente que se encuentre mas cerca de la emergencia, obteniendo asi una respuesta mas veloz ante la situacion de emergencia.

Ademas, la aplicacion, facilitaria las comunicaciones entre el servicio de emergencias con las organizaciones que aportan los recursos, ya que todos los
participes harian uso de la misma plataforma.

Universidad
de La Laguna

Figura 3.5: Pagina de inicio de la aplicacién web
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Si el cometido del usuario en la pagina de inicio es iniciar sesion, debera de introducir
el email de la cuenta y la contrasefa establecida directamente en los campos indicados
para ello en el menu principal.

Por otra parte, en el caso de que el individuo desee registrarse en la plataforma, debera
de acudir al boton denominado Registrarse. Tras hacer clic en él, le redirigira al formulario
de registro que podemos observar en la figura 3.6, mostrandole los siguientes campos a
rellenar:

Tipo de usuario (operador, proveedor o ambos a la vez).

Email y contrasefa, que posteriormente seran usados para la autenticacion.
Nombre de la organizacion a la que pertenece.

Ubicacién de la organizacién, con posibilidad de ser especificada mediante
direccion postal, coordenadas o localizacion del dispositivo desde el que se
accede.

e Flota de recursos, especificando la cantidad de cada tipo.

BlockChain Emergencias

Formulario de Registro

Proceso de registro a la herramienta

Tipo de usuario

Solicitante y proveedor de recursos

Email

Email

Contrasefia

Contrasefia

Nombre de la organizacién

centro de emergencias

Ubicacién de la organizacién

Ubicacion actual

Introduzca la direccion postal

Candelaria

Agulo T +

Hermigua

Abades -
Google . 1aGomera san sevastién
Latitud

0
Longitud

0

Datos de mapas 2019 Goagle, Inst. Geoge. Nacional | Términos de uso. | Notificar un problema de Maps.

Nimero de ambulancias

0

Nimero de camiones de bomberos

0

Numero de policias

0

Figura 3.6: Formulario de registro del usuario
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3.3.3 Solicitud y abastecimiento de recursos

En caso de que se desee registrar una nueva emergencia ocurrida, el usuario debera
de cumplimentar el formulario para emergencias (ver Figura 3.7) compuesto por los
siguientes campos:

BlockChain Emergencias

Solicitud ~ Cerrar sesién

Tipo de Emergencia (incendio, accidente de trafico, homicidio, etc.).

Tipo de alertante (propio afectado, relacionado con el afectado o externo).
Datos del alertante
Datos del afectado (en caso de que el alertante no coincida con el afectado).

Ubicacién de la emergencia, las formas para especificarla son las mismas que en
el formulario de registro del usuario.
Numero de recursos necesarios.
Organizaciones encargadas de satisfacer los recursos demandados.

Formulario para emergencia

Proceso de solicitud de recursos para una emergencia

Tipo de Emergencia

Por favor seleccione un tipo

Tipo de alertante

Por favor seleccione un tipo

Datos del alertante

Nombre

Ubicacién de la emergencia

Ubicacién actual

Introduzca la direccién postal

Agulo
Hermigua

Google - LaGomera. san sebastian

Latitud
Ingresar latitud
Longitud

Ingresar longitud

Nimero de ambulancias

Ingresar el nimero de ambulancias

Nimero de camiones de bomberos

Apellidos

Buenavista
del Nte.

Ingresar el nimero de camiones de bomberos

Numero de policias

Ingresar el nimero de policias

Organizaciones receptoras

juan
pedro

os

Ndmero de teléfono
Ytz
wvile Los Realejos
nos Candelaria
i}
771
Abades -

Granadilla

Datos de mapas 2019 Google, Inst. Geogr. Nacional | Téminos de uso | Notificar un problema de Maps

Para seleccionar varias opciones mantener pulsada la tecla CTRL (Windows/Linux) 0 CMD (MacOS)

Figura 3.7: Formulario para notificar una emergencia

Desde el punto de vista del envio de recursos se pondra a disposicion del individuo un
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panel de gestion de recursos, como el mostrado en la figura 3.8. En el mismo apareceran
los recursos disponibles a enviar y por otro lado, las distintas emergencias asignadas a
satisfacer.

BlockChain Emergencias Emergencias  Cerrar sesién

Panel de gestion de la organizacion juan

Recursos disponibles:

Ambulancias: 0 Bomberos: 10 Policia: 0

Emergencia #1 Emergencia #3

Ambulancias 3 g Ambulancias 1]
Bomberos 4 ¢ Bomberos 0

Policia 2 B Policia 2

Enviar Enviar

Figura 3.8: Panel de gestion de recursos

3.3.4 Panel de administracion

Debido a que se ha contemplado la posibilidad de un usuario administrador, este
dispondra de un panel de administracién (ver Figura 3.9) que aportara una visién de todas
las emergencias y de sus respectivos recursos a satisfacer. Ademas se le brinda un filtro
de visualizacién, con el cual podra decidir si quiere ver solo las emergencias pendientes
de satisfacer, las que ya lo han sido o ambas.

BlockChain Emergencias Cerrar sesién

Panel de administracion

Panel que muestra todas las emergencias recibidas en el centro de emergencias

Estado de emergencia

Todos ;I

Emergencia #1 Emergencia #2 Emergencia #3

Ambulancias Ambulancias Ambulancias
Bomberos Bomberos Bomberos

Policia Policia Policia

Emergencia #4
Ambulancias
Bomberos

Policia

Figura 3.9: Panel de administracion
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3.4 Combinacion de sistemas

Con el objetivo de enlazar el sistema web de la aplicacion con la Blockchain
desarrollada, se ha optado por el uso de multiples formularios, para la creacién de varias
instancias del contrato inteligente que representaran las emergencias en el sistema, el
envio de recursos a las mismas y la obtencion de informacién acerca del estado de estas.

Todos los formularios hacen llegar la informacion cumplimentada en ellos mediante el
uso de un método POST, pues el direccionamiento de los mismos ha sido configurado
haciendo uso del método Router del framework Express [22], dicha configuracién puede
observarse en la figura 3.10.

Para la obtencion de datos sobre la emergencia se ha empleado el mismo
procedimiento de los formularios, pero en esta ocasion haciendo uso del método GET.

express = require('expr

router = express.Router();

passport = require(’

controllers = require(

AuthMiddleware = requir 0 auth');

router.get('/', controllers.HomeController.index);

router.get ("' controllers.UserController.getSignUp);
router.post( controllers.UserController.postSignUp);

router.get("' AuthMiddleware.isLogged, controllers.SmartContractController.getEmergency);
router.post( ,» AuthMiddleware.isLogged, controllers.SmartContractController.postEmergency);

router.get('/em: ', AuthMiddleware.isLogged, controllers.SmartContractController.getContracts);
router.post('/e s', controllers.SmartContractController.postContracts);

router.get('/admin', AuthMiddleware.islLogged, controllers.SmartContractController.getAdmin);

router.post('/', passport.authenticate('local’, {
successRedirect : Jcitud
failureRedirect :
failureFlash :

H);

router.get('/ci , controllers.UserController. logout);

orts = router;

Figura 3.10: Configuracion de direccionamiento

3.4.1 Creacidén de emergencias

Una vez el usuario recopila los datos de la emergencia y los envia, gracias a la
configuracion de la figura 3.10, se crea una nueva instancia del contrato inteligente,
estableciendo organizaciones receptoras y recursos solicitados.

La funcién mostrada en la figura 3.11 recopila los datos de la emergencia necesarios
para el contrato inteligente, los cuales posteriormente son proporcionados a una funcion
javascript desarrollada, la cual se muestra en la figura 3.12, para que con dichos datos se
cree la nueva instancia del contrato inteligente.
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postEmergency : function(req, res, next)

i

resources = {

ambulances : req.body.ambulances,
firefighters : req.body.firefighters,
police : req.body.police,

I
req.flash('info', 'Se ha enviado correctamente la emergencia');
smart_contract.set_resources(resources,req.user,req.body.organizations);
return res.redirect('/solicitud');

Figura 3.11: Recopilacién de informacion de la emergencia

set_resources : function (resources,user,organizations)
1{
t contract_creation = EmergencyContract.new({from: web3.eth.accounts[user.id-1], data: contract_json.bytecode, gas: 4712388, gasPrice: 100000000000});
contract_address = web3.eth.getTransactionReceipt(contract_creation, transactionHash).contractAddress
- contractInstance = EmergencyContract.at(contract_address);
t ambulances = resources.ambulances;
t firefighters = resources.firefighters;
t police = resources.police;
contractInstance.set_resources(ambulances,firefighters,police, {from: web3.eth.accounts[user.id-1]1});
if{organizations.constructor === Array)

organizations. forEach( fur (i) {

contractInstance.set_organization(i,{from: web3.eth.accounts[user.id-1]});
i

contractInstance.set_organization(organizations,{from: web3.eth.accounts[user.id-1]1});

ir contract = { add

db. query( "IN tracts SET 7', I (err, rows, fields){
if (err) t

db.end();
i

Figura 3.12: Creacién de instancia del contrato inteligente

3.4.2 Envio de recursos a emergencias

En el panel de gestion de recursos, la visualizacion de las emergencias asignadas se
consigue mediante el uso de un método GET sobre /emergencias. El enrutamiento del
mismo se muestra en la figura 3.10.

Cuando se especifican los recursos a enviar a una emergencia, se esta realizando un
método POST sobre el formulario correspondiente, reduciendo asi la cantidad de recursos
disponibles por parte del gestor y los requeridos por la emergencia. Para ello se ha hecho
uso de las funciones send_resources y check request en ese orden, definidas en la
estructura del contrato y ejecutadas como se puede observar en la figura 3.13.
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postContracts : function(req, res, next)
r

{
for(var i=1;i<d;i++){
if(req.bodyl[" |
req.body['r ' +il=

ar config = require('.
ir db = mysql.createConnection(config);
db.connect();
db.query('SEL! FROM contracts WHERE id=?', req.body.contract_id, fu on{err, rows, fields){
f (err)
contractInstance = EmergencyContract.at(rows[8].address);
contractInstance.send_resources(req.body.resource_1,req.body.resource_ 2, req.body.resource_3,{from: web3.eth.accounts[req.body.user_id-1]});
contractInstance.check_request({from: web3.eth.accounts[req.body.user_id-11});
h;
db.query('U r ' » [req.body.user_ambulances-req.body.resource_1, req.body.
user_firefighters-req.body.resource_2, req.body.user_police-req.body.resource_3, req.body.user_idl, function(err, rows, fields){
if (err)
1N
req. flash('info', '
turn res.redirect('/em

Figura 3.13: Envio de recursos

3.4.3 Panel de administracion

Como en los dos casos anteriores, la visualizacidon de las emergencias se consigue
mediante un direccionamiento definido en base a un GET (/admin), se obtienen la
cantidad de recursos pendientes de satisfacer por cada emergencia y su estado,
mostrando el procedimiento realizado en la figura 3.14.

getAdmin : function(reg, res, next)
if(req.user.user_type == min®)

var config = require('. 140
db = mysql.createConnection(config);
db.connect();
db.query('SEL S function(err, rows, fields){
if (err) thr er
\ emergencies = [];
var 1ij
rows. forEach(function(i) {
contractInstance = EmergencyContract.at(i.address);
emergencies.push({id: i.id, state: contractInstance.state(), ambulances: contractInstance.ambulances(),
firefighters: contractInstance.firefighters(), police: contractInstance.police()});
bl

return res.render('admin_panel', {
emergencies: emergencies,
message: req.flash('info'),
isAuthenticated : req.isAuthenticated(),
user : req.user,
title: 'Panel de adn stracion'

return res.redirect("'/'};

Figura 3.14: Visualizacion de emergencias en el panel de administracion
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3.5 Seguridad

3.5.1 Autentificacion de usuarios

Para garantizar una seguridad robusta en lo que respecta a la autentificacion del
usuario en la aplicacion web se hace uso de Passport [23], un middleware de
autenticacién muy popular entre los desarrolladores NodeJS. Se escogi6 por la facilidad
de alcance en lo que respecta a documentacion y ayuda sobre su funcionamiento.

Con el objetivo de no almacenar las contrasefias en la base de datos, se ha hecho uso
de una libreria para NodeJS denominado Bcrypt [24], la cual afade la funcién hash bcrypt
destinada a su uso sobre contrasenas [25] y funciones de comparacion, que
posteriormente son usadas para comprobar la contrasefa introducida por el usuario con la
registrada en la base de datos.

3.5.2 Control de acceso en el sistema web

En las acciones a realizar por cada direccionamiento dentro de la aplicacion, se
comprueba en todo momento el tipo de usuario autentificado para asi verificar si tiene el
rol correspondiente para acceder a el servicio deseado, en caso contrario se le redirige a
la pagina que se considere mas apropiada dependiendo de la situacion.

Un ejemplo de dicha comprobacién ocurre si el usuario autentificado no es de rol
administrador, pues automaticamente es redirigido a la pagina principal en caso de que
intente acceder al panel de administracion.

3.5.3 Control de acceso en contratos inteligentes

Existen una serie de métodos de la estructura del contrato inteligente, que no resulta
comprensible que sean usados por un usuario distinto del creador, como por ejemplo
set_organization, ya que es el empleado para establecer las organizaciones receptoras
del mismo. Para evitar que un usuario distinto al creador haga uso de estas funciones, se
ha hecho uso de un modificador que se puede ver en la figura 3.15.

odifier onlyOwner()

{

require(owner == msg.sender);

Figura 3.15: Método de tipo modificador en el contrato inteligente

En dicho modificador se establece una variable con la direccion de cartera del usuario
creador del contrato, para posteriormente ser empleado en las funciones que deseamos
que solo sean usadas por el creador, como en el ejemplo de la figura 3.16.

ion set_organization(string memory o) onlyOwner public

organizations.push(o);

Figura 3.16: Funcién para establecer organizacion receptora
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Capitulo 4 Pruebas realizadas

4.1 Frontend

En cada una de las paginas que conforman la aplicacion web hemos empleado una
filosofia de desarrollo basado en pruebas (TDD), en la cual, en cada una de ellas, se ha
verificado que correctamente el codigo de estado HTTP retornado es el correcto, como a
continuacién podemos ver en la figura 4.1, dichas pruebas han sido desarrolladas bajo la
libreria Chai [26].

ction() {
I

request('http://localhost:3000' , fu error, response, body) {
expect(response.statusCode).to.equal(200);

Figura 4.1: Comprobando cédigos de estado HTTP sobre la pagina de inicio

Posteriormente, se comprueban aspectos como el titulo de la pagina (ver Figura 4.2), el
contenido del menu, estructura del formulario en caso de tener que estar en la pagina y
finalmente las dependencias javascript y css correspondientes (ver Figura 4.3).

describe('Comprobando titulo de la herramienta', functi
it('Comprobando etiqueta title y conteni
request('http://localhost:3000" f on(error, response, body) {
expect(body).contain('<title>Pagina de inicio</title>');

Figura 4.2: Comprobando titulo de la pagina principal

36



describe( 'Comprobando depen
describe('Ja
it('Comprobando jquery', func
request('http://localh : ) function(error, response, body) {
expect(body).contain('<script src="js/jquery.min.js"></script>');
Hl
});
it('Comprobando bootstrap',
request('http://localhos il on response, body) {
expect(body).contain('<script c="js/bootstrap.min.js"></script>")

it('Comprobando popper', fun
request('http://localhos 0
expect(body).contain('<script src

Hl
)F
it('Comprobando loading_button.min.js', f ]
request('http://localhos f (error, response, body) {
expect(body).contain(' i ¢ s/loading_button.min.js"></script>"');

1
describe('CSS', function
it('Comprob b :
request('http:, calhost:300 function(error, response, body) {
expect(body).contain('<link rel="stylesheet" href="css/bootstrap.min.cs

Figura 4.3: Comprobando dependencias de la pagina principal

4.2 Contratos inteligentes

Mediante el uso de Truffle, se han realizado distintas pruebas sobre la estructura del
contrato, comprobando aspectos como el funcionamiento de las distintas funciones que lo
conforman, revisando si realizan las acciones que se pretende que hagan (ver Figura 4.4)
y que el acceso a las mismas sea el adecuado (ver Figura 4.5), dicha forma de realizar las
pruebas, mantiene la filosofia de desarrollo basado en pruebas (TDD).

it('Inicializando contrato especificando cantidad de recursos', async
emergencyContractInstance.set_resources(3,4,5);
let ambulances = it emergencyContractInstance.ambulances();
t firefighters ait emergencyContractInstance.firefighters();
et police = await emergencyContractInstance.police();

assert.equal(ambulances.valueOf(), 3, 'Numero de ambulancias no es correcto');
assert.equal(firefighters.valueOf(), 4, 'Numero de bomberos no es correcto');
assert.equal(police.valueOf(), 5, 'Numero de policias no es correcto');

Figura 4.4: Comprobando asignacion de recursos
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it('Comprobando restriccién creador de contrato', async () > {

EEVE
et result = await emergencyContractInstance.set_resources.call({from: account});
assert.equal(result.toString(), owner);

} catch (e) {
console.log( " ${account} no es el creador del contrato');

i

X

Figura 4.5: Comprobando restriccién a solo creador de contrato

4.3 Automatizacion

Con el objetivo de automatizar la realizacion de las distintas pruebas desarrolladas para
la aplicacion web, se ha hecho uso del servicio de integracién continua TravisCl, para ello
se ha procedido por una parte a definir un script NodeJS en el fichero package.json para
ejecutar las pruebas relativas al frontend haciendo uso del framework MochadS [27], dicho
script se ha denominado test y se puede visualizar a continuacion en la figura 4.6.

ESeriptst i
"start": "node ./bin/www",
"test": "mocha —-exit test"

I

Figura 4.6: Script NodeJS para ejecutar pruebas frontend

El script NodeJS creado es usado en el fichero de configuracion de TravisCl (ver Figura
4.7), para indicarle como ejecutar las pruebas del frontend y asi se puedan realizar de
forma automatica. En lo que respecta a las pruebas sobre la estructura del contrato
inteligente, se han indicado a TravisCl, mediante el comando correspondiente definido
para este cometido por parte de Truffle, el cual es “truffle test”, las acciones de testing
automatico, en ambos casos, se ha indicado a TravisCl, en el mismo fichero de
configuracion, que han de ser realizadas unicamente cuando se perciben cambios en la
rama master del repositorio git.

: node_js

): enabled

n install

yarn start &
yarn test
e-cli -p 7545 &
ckchain-project
truffle test

Figura 4.7: Fichero de configuracién TravisCI
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Capitulo 5 Presupuesto

Para aportar una visién aproximada de los costes que puede suponer el desarrollo e
implementacion de esta aplicacion web, a continuacion se procede a analizar este
aspecto en detalle, teniendo en cuenta que se desee usar un blockchain privado.

5.1 Personal

Actividad a realizar Horas Coste por hora* Subtotal
Consultoria de sistema blockchain 12 19€ 228€
Desarrollo de smart contract 30 19€ 570€
Sistema de pruebas smart contract 15 19€ 285€
Integracion sistema web y blockchain |42 19€ 798€
Frontend 24 16€ 384€
Sistema de pruebas frontend 18 16€ 288€
Backend 42 16€ 672€
Total 183 - 3225€

Tabla 5.1: Tabla resumen del presupuesto de personal

*Importes extraidos del salario bruto medio en Espafia [28], de un desarrollador web
(16€) y de un experto en ciberseguridad (19€), con una jornada laboral de 40 horas

semanales.

5.2 Planificacion de ejecucidén

Con el objetivo de aportar mayor comprension sobre la planificacion de actividades a
realizar, se adjunta un diagrama de Gantt (ver Figura 5.1), el cual ha sido creado gracias

al programa ProjectLi

Trabajo  Du
12 haras
30 horas 1

15 horas

24 horas

42 horas

ain| 42 horas| 14

18 horas 6 08
14 days 17/02/20 8:00  5/03/20 12:00

bre [29].

racion nicia

4

0

1120
09:00  13/01/20 12:00

0o 14/02/20 12:00
] /20 9:00  24/01/20 12:00 v
20 9:00 14/01/20 12:00

30 dic 19 6 ene 20 13el

nado na 20 R PV
& DLMMJVSDLMMJVSDLMMIVSDL MM,

20 ene 20

[

27 ene 20 3 feb 20 10 fek 20 17 feb 20 24 feb 20

e 2 2 mar 20
VEDLMMJVSDLMMJVSDLMMIVSDLMMIJVSDLMMIVSDL MM

A4 I

}

Figura 5.1: Diagrama de Gantt

39



5.3 Componentes

Recurso Especificaciones Precio Mensual*
Servidor web Linux, 8GB RAM, 4 vCores y 20GB SSD 22€
Servidor de BBDD Linux, 16GB RAM, 4 vCores y 1TB SSD 133€

Despliegue Blockchain | Linux, 64GB RAM, 16 vCores y 100GB SSD | 130€

Dominio web Extension de dominio .es 0,84€

Total - 285,84€

Tabla 5.2: Tabla resumen del presupuesto de componentes

*Importes extraidos de Clouding.io [30] en relacién a servidores y de Godaddy [31] con
respecto al dominio.

5.4 Coste total

Atendiendo a los importes calculados en los apartados anteriores, entre personal y
componentes, el primer afio de la aplicacién supondria un coste total de 6655,08€.

Sin embargo, hay que tener en cuenta, que los costes derivados por los componentes
empleados, se han de abonar de forma mensual siempre y cuando se desee mantener la
aplicaciéon web operativa, por tanto, tras el primer afo, el coste anual seria de 3430,08€
en lo que respecta a esta parte.

Otro aspecto que es necesario tener en cuenta para calcular el coste total, es el
mantenimiento, el cual suele rondar un importe del 30% con respecto al precio abonado a
los desarrolladores, siendo en este caso el importe del mantenimiento de 968€, teniendo
que realizar su pago de forma anual.

El coste total de forma anual, tras el primer afo, teniendo en cuenta componentes y el
mantenimiento de la aplicacién constaria de 4398,08€.
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Capitulo 6 Conclusiones y trabajos
futuros

Alcanzado este capitulo, a continuacion se presenta una serie de conclusiones
obtenidas a lo largo del progreso de desarrollo de este trabajo fin de grado, ademas de
una serie de posibles incorporaciones que se podrian realizar a futuro con el fin de seguir
trabajando en la puesta en marcha de este trabajo en un entorno real.

6.1 Conclusiones

La aplicacion web desarrollada mediante el uso de Blockchain y diversas herramientas,
cuenta con las siguientes caracteristicas:

e Las interacciones con el sistema son registradas en un sistema de informacién
inmutable, consiguiendo asi, evitar modificaciones sobre las mismas.

e Ofrece transparencia ante los usuarios que conforman la red, de toda accion
realizada en la plataforma.

e Se garantiza una mayor seguridad del sistema al no encontrarse centralizada en
una base de datos de unica localizacion.

e Puede usarse en cualquier dispositivo y sistema operativo, siempre y cuando
disponga de conexion a internet, debido a que se trata de una aplicacién web.

e Permite el conocimiento de los recursos disponibles por cada organizacién en
tiempo real.

e Es una aplicacion unica y de facil integracién con otras mediante el uso de APlIs
para la obtencién de informacion.

Gracias al uso de contratos inteligentes, se ha conseguido aportar de autonomia a la la
aplicacién, pues sin necesidad de interaccion por parte de ningun usuario, son los
contratos los encargados de informar en todo momento de los recursos satisfechos o no
en cada una de las emergencias introducidas en el sistema.

Debido a que la naturaleza de esta plataforma, partiendo de su desarrollo, es de una
dapp, es decir de una aplicacién descentralizada, se consigue aportar redundancia al
sistema sin necesidad de coste adicional.

Ademas, gracias a que esta planteado como un sistema distribuido, la escalabilidad
resulta ser mas econdmica de garantizar y de facil implementacién, ya que cada nodo
nuevo que conforme la red, aporta su potencia computacional al sistema.

Este trabajo fin de grado ha sido y sera presentado en forma de contribuciéon en los
congresos: VIl Jornadas De Tecnologia Y Nuevas Emergencias organizadas por el 112
Canarias y TLP Innova 2019 organizado por la asociacion Innova 7.
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6.2

Trabajos futuros

La aplicacion web va destinada a un centro de emergencias, independientemente de la
comunidad auténoma o pais al que pertenezca. Sin embargo, por cercania geografica, se
ha requerido la colaboraciéon por parte del 112 Canarias para poder realizar una
plataforma mas fiel a la realidad que dia a dia afronta este centro de emergencias.

Siguiendo con esta idea en mente hemos considerado, que en caso de disponer de
mas tiempo para el desarrollo de este proyecto. Las siguientes mejoras serian las mas
adecuadas para una mejor integracién a la estructura y forma de trabajo que integra el
centro de emergencias:

La potestad de seleccionar la cantidad de recursos necesarios para una
emergencia no deberia radicar en un operador de demandas, sino mas bien en un
individuo con este cometido, como el coordinador multisectorial. Por tanto, se
deberia de crear un rol de usuario con este cometido.

Se pueden contemplar muchos mas tipos de emergencia en la aplicacion.
Teniendo en cuenta los que son contemplados a dia de hoy por parte del software
usado en el centro de emergencias por parte de los operadores de demanda.

Parte de la obtencion de la localizacion de la emergencia, deberia de recabarse
mediante una API proveniente del software que gestiona la localizacion de los
repetidores mas cercanos a la llamada recibida.

Para garantizar mayor seguridad en la autenticacién de usuarios, lo adecuado seria
que estuviera basada en el uso de blockchain, sin necesidad de un base de datos
MySQL para este objetivo.

Antes de entrar en la fase de despliegue de la aplicacion web, seria recomendable
probarla por parte de los distintos integrantes del centro de emergencia, desde el
operador de demandas hasta un gestor de recursos de los distintos departamentos
(sanitario, seguridad y salvamento), garantizando asi que sea usable y agradable
para los usuarios a los que va destinada.
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Capitulo 7 Conclusions and future
works

Reached this chapter, we will present below a series of conclusions obtained
throughout the development progress of this final degree project. Also a series of possible
changes or incorporations that could be made in the future in order to continue working in
the incorporation of this work in a real environment are presented.

7.1 Conclusions

The application through the use of Blockchain and various tools has the following
characteristics:

e The interactions with the system are recorded in an immutable information system,
avoiding modifications to them.

e |t offers transparency to the users that are in the network, and all actions carried out
on the platform.

e The system security is guaranteed, because it is not centralized in a single location
database.

e It can be used in any device and operative system, whenever there is internet
connection because it is a web application.

e Knowledge of the resources available for each organization in real time.

e Unique application and easy integration with others using APIs to obtain
information.

The use of smart contracts in the application allows to provide autonomy to it, without
the necessity of interaction by any user. Therefore, they are responsible for reporting at all
times of the resources satisfied and not in each of the emergencies introduced in the
system.

Because the nature of this platform, based on its development, is a dapp (decentralized
application), it provides redundancy to the system without the need for additional costs.

In addition, thanks to the fact that it is raised as a distributed system, scalability is
cheaper to guarantee, and it is easier to implement, since each new node that conforms
the network, contributes its computational power to the system.

This final degree project has been and will be presented as a contribution to the
congresses: VIl Technology and New Emergencies Journeys organized by the 112 of the
Canary Islands and TLP Innova 2019 organized by the association Innova 7.
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7.2

Future works

The application is intended for an emergency center, regardless of the autonomous
community or country to which it belongs. However, due to geographical proximity,
collaboration has been requested to the 112 of the Canary Islands, to be able to make a
more realistic platform in collaboration with the people on this emergency center.

Continuing with this idea in mind, we have considered that in case of having more time
for the development of this project, the following improvements that are going to be
exposed would be the more appropriate for a better integration to the structure and form of
work that integrate the emergency centers:

The power to select the amount of resources needed for an emergency should not
lie in a claims operator, but rather a staff with this role, such as the multisectoral
coordinator. Therefore, a user role should be created with this task.

The types of emergency contemplated in the application should be much more.
Taking into account those that are contemplated today by the software used in the
emergency center by demand operators.

Part of obtaining the location of the emergency should be collected from the
software of the API, that manages the location of the repeaters closest to the
received call.

The authentication of users to ensure greater security. It would be appropriate to
use blockchain without the need of a MySQL database as an intermediary for this
purpose.

Before entering the deployment phase of the application, it would be advisable to
give the application testing by the different members of the emergency center, from
the claims operator to a resource manager of the different departments (health,
safety and rescue), thus ensuring that it is usable and pleasant for the users to
whom it’s intended.
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