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RESUMEN

En el presente proyecto de innovacién se exponen en primer lugar a modo de
contextualizar el tema a tratar, los aspectos que rodean a las Nuevas Tecnologias de la
Informacion y la Comunicacion, asi como su evolucion y el impacto que han tenido en
el mundo durante los Gltimos afios y en la actualidad. Ademas, en esta misma linea se
presentan los aspectos positivos y beneficiosos de las Nuevas Tecnologias en muchos
ambitos pero haciendo hincapié en el educativo. Aunque por otro lado, se van a explicar
los peligros de las TIC (Tecnologias de la Informacion y la Comunicacion), que es el
tema central del trabajo, viendo cuales son los mas comunes y definiéndolos, asi como
también aportando estrategias para prevenirlos. Es por ello que se va a llevar a cabo una
propuesta de innovacion en un centro educativo, en el cual se va a trabajar con los
alumnos, familia y profesorado, sobre los peligros de las TIC y estrategias para su
prevencion. Con esto lo que se pretende es concienciar a los jovenes, familias y
profesorado para que hagan un buen uso de las TIC y no se vean envueltos en alguno de
estos problemas.

Palabras Clave: Peligros TIC, tecnologia, educacion, proyecto innovacion,
prevencion.

ABSTRACT

In the present innovation project they are exhibited first as contextualize the topic to be
treated, the aspects that surround the New Information and Communication
Technology, as well as its evolution and the impact that they have had in the world
during the last years and at present. Moreover, in this same line are presented the
positive and beneficial aspects of the new technologies in many areas but emphasizing
education. Although on the other hand, they are to explain the dangers of ICT
(Information and Communications Technology), that it is the central theme of work
seeing what are the most common and defining them, as well as providing strategies to
prevent. It is for it that it goes to carry out an innovation proposal in an educational
center, at which it goes to work with the pupils, family and teachers, about the dangers
of ICT and strategies for prevention. With this what is claimed it is to make aware the
young people, families and teachers so that they make a good use of the ICT and are not
involved in any of these problems.

Keywords: ICT dangers, technology, education, innovation project,
prevention.

1. INTRODUCCION JUSTIFICATIVA DEL PROYECTO

Contexto del IES Antonio Gonzalez Gonzalez:

El Centro IES Antonio Gonzdlez Gonzalez se encuentra situado en Tejina, pueblo
costero ubicado en el nordeste de la isla de Tenerife, perteneciente al término municipal
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de San Cristébal de La Laguna. Junto con Valle de Guerra, Bajamar y Punta del
Hidalgo constituye una pequefia comarca, denominada Comarca Nordeste. Respecto a la
poblacion, Tejina cuenta, segun las estadisticas oficiales de 2014, con alrededor 8.100
habitantes, constituyendo de esta forma el niicleo mas poblado de la comarca noroeste
de Tenerife. Puesto que Tejina cuenta con una superficie de 7,76 km cuadrados, su
densidad demografica queda estimada en 1052,32 hab./km . Los principales aspectos
que caracterizan a dicha poblacion son la edad y la procedencia de sus habitantes. Tiene
una estructura de edades propia de las sociedades occidentales, donde predomina una
base limitada en nimero, resultado de los bajos niveles de natalidad que se vienen
arrastrando hace dos décadas, y un segmento de habitantes envejecidos que se
incrementa paulatinamente a causa del descenso de la tasa de mortalidad. La parte de la
poblacion comprendida entre los 30 y 49 afios, es la que mayor nimero de efectivos
concentra con un equivalente al 35,60% del total poblacional.

El pueblo de Tejina presenta un alto porcentaje de residentes procedentes de la propia
isla. Concretamente, constituyen un 86,40% de los cuales el 60% han nacido en el
propio municipio, porcentaje que denota la escasa movilidad de la poblacion asi como
de los flujos inmigratorios.

En cuanto al sector econdmico, el pueblo de Tejina, conjuntamente con el de Valle
Guerra, sigue contando con una importante base agricola cuyo origen se remonta a
principios del siglo XIX, en el que se introdujo el cultivo del platano. La importancia de
este cultivo trasciende lo estrictamente econdmico para abarcar la faceta de lo social,
por lo que su implantacion supuso la dinamizacion demogréfica y social de esta zona.
Sin embargo, la implicacion del sector agricola no ha cesado en su conformacion,
siendo en la actualidad uno de los principales lugares de exportacion de plantas
ornamentales de Canarias.

Ademas de la agricultura, otro sector econémico de importancia en Tejina es el sector
servicios, destacando a nivel comarcal por el elevado nimero de empresas que
concentra, en torno a 450. Se trata de pequefias empresas familiares, con uno o dos
empleados como maximo, que desarrollan su trabajo en un mercado competitivo,
atendiendo la demanda local generada por la poblacion de la propia comarca.

En la actualidad, al igual que en el resto del pais y en la Comunidad Autonoma, en
Tejina existe una alta tasa de desempleo, lo que supone un importante problema para los
nucleos familiares que se ven afectados por el mismo. Esto se corresponde al desajuste
entre oferta y demanda de la mano de obra y que mantiene a gran cantidad de personas
sin trabajo remunerado. Esta situacion ha hecho que muchas familias que tenian tierras
y que solo las cultivaban para el propio consumo hayan regresado a las mismas para la
venta de productos agricolas.

Respecto a la cultura y el ocio, el pueblo de Tejina dispone diversas asociaciones
culturales y de ocio, como por ejemplo la Asociacion Corazones de Tejina, diferentes
entidades deportivas como es el caso de la SD Casablanca, numerosas entidades
musicales como la Asociacion Folklérica Guantejina, y también asociaciones de
mayores y juveniles, como son el Club de la Tercera Edad Atalaya y Tegmoseque.
Centrandonos atin mas en la cultura musical, se ha de destacar que el placer por la
musica esta tan arraigado entre los tejineros que podemos afirmar que no existe ninguna
familia del lugar que no cuente entre sus miembros con algin musico. En el



archipiélago canario, son famosos los grupos musicales procedentes de Tejina, tanto
folkloricos, como modernos o clasicos.

Normas de Organizacion y Funcionamiento del IES de Tejina Dr. Antonio
Gonzalez Gonzalez:

El IES Dr. Antonio Gonzalez Gonzélez es un Instituto de Ensefianza Secundaria en el
que estudia y trabaja un elevado nimero de personas de distintas caracteristicas y con
diferentes intereses y funciones, y en el que se desarrollan actividades de muy diversa
indole. Para hacer frente a esta complejidad, el centro posee un conjunto de normas,
expuestas a continuacion, que pretenden hacer posible la organizaciéon y un correcto
funcionamiento del centro. Estas normas estdn al alcance de toda la comunidad
educativa parra que las conozcan y las respeten y asi lograr dos objetivos esenciales:
convivir en un ambiente agradable y positivo, beneficioso para todos y todas; y por otro,
ayudar al alumnado a integrarse en la sociedad de forma satisfactoria.

Este Documento Institucional que constituyen las Normas de Organizacion y
Funcionamiento ha sido elaborado a lo largo de varios cursos escolares. Al ser un
documento que se adapta a la realidad social de nuestro centro es susceptible de
incorporar modificaciones o actualizaciones anualmente, siempre y cuando sean
aprobadas por el Consejo Escolar.

Para todo lo no regulado en el presente documento se estara a lo dispuesto en la
normativa de referencia:

- DECRETO 106/2009, de 28 de julio, por el que se regula la funcion directiva en
los centros docentes publicos no universitarios dependientes de la Comunidad
Auténoma de Canarias.

- DECRETO 81/2010, de 8 de julio, por el que se aprueba el Reglamento Orgéanico
de los centros docentes publicos no universitarios de la Comunidad Autéonoma de
Canarias.

- DECRETO 114/2011, de 11 de mayo, por el que se regula la convivencia en el
ambito educativo de la Comunidad Autéonoma de Canarias.

- ORDEN de 9 de octubre de 2013, por la que se desarrolla el Decreto 81/2010, de
8 de julio, por el que se aprueba el Reglamento Organico de los centros docentes
publicos no universitarios de la Comunidad Auténoma de Canarias, en lo referente a su
organizacion y funcionamiento.

En la parte que nos interesa desarrollar en el Centro a partir de las Normas de
Organizacién y Funcionamiento es importante el Equipo directivo como o6rgano de
gobierno porque entre sus funciones estd la de “Elaborar y actualizar el proyecto
educativo del centro docente publico, el proyecto de gestion, las normas de organizacioén
y funcionamiento y la programacion general anual, teniendo en cuenta las directrices y
propuestas formuladas por el Consejo Escolar y por el Claustro, en el marco de lo
establecido por la Consejeria competente en materia de educacion”. También nos parece
como funcidn relevante para el proyecto que nos ocupa la de “Proponer a la comunidad
educativa actuaciones que favorezcan las relaciones entre los distintos colectivos que la
integran, mejoren la convivencia en el centro docente publico y fomenten un clima
escolar que favorezca el estudio y la formacion integral del alumnado”. Y no menos
importante son otras funciones como “Fomentar la participacién del centro docente
publico en proyectos europeos, de innovaciéon y desarrollo de la calidad y equidad



educativa, en proyectos de formacién y de perfeccionamiento de la accion docente del
profesorado, y de uso integrado de las tecnologias de la informacién y la comunicacion
en la ensefianza”. Y también “Colaborar con los responsables de la coordinacion de los
programas y servicios estratégicos que disponga la Consejeria competente en materia
educativa, para su implantacion y desarrollo en el centro docente, y proporcionar los
medios y recursos necesarios para alcanzar los objetivos propuestos”.

También nos interesa tener en cuenta en este Proyecto al Consejo Escolar porque entre
sus competencias estan las siguientes:

-Establecer las directrices para la elaboracion del proyecto educativo, del proyecto de
gestion y de las normas de organizacion y funcionamiento del centro, de acuerdo con
criterios de calidad y equidad educativa.

-Aprobar y evaluar el proyecto educativo, el proyecto de gestion y las normas de
organizacion y funcionamiento del centro, sin perjuicio de las competencias que el
Claustro del profesorado tiene atribuidas respecto a la concrecion del curriculo y a todos
los aspectos educativos.

Por otra parte el Claustro del Profesorado es el 6rgano propio de participacion del
profesorado en el gobierno del centro, y tiene la responsabilidad de planificar,
coordinar, informar y, en su caso, decidir sobre todos los aspectos educativos y
académicos del centro.

El Claustro sera presidido por la persona titular de la direccion del centro y estara
integrado por la totalidad del profesorado que preste servicio en dicho centro.

Los componentes de los equipos de orientacion educativa y psicopedagdgicos de zona
se integraran en el Claustro del centro sede y podran participar, en su caso, en los
claustros de los centros donde ejercen su funcidn, en los términos que establezca la
Consejeria competente en materia educativa.

El Claustro de profesorado tendra las siguientes competencias:

-Formular al equipo directivo y al Consejo Escolar propuestas para la elaboracion de los
proyectos del centro, de la programacion general anual y de las normas de organizacion
y funcionamiento del centro docente.

-Establecer los criterios para la elaboracion de la concrecion de los curriculos, asi como
de los aspectos educativos de los proyectos y de la programacion general anual del
centro docente.

Por otro lado resultan relevantes los 6rganos de coordinacion y orientacion docente para
el desarrollo de este Proyecto en el Centro:

a) Comision de Coordinacion Pedagogica.

b) Comisidn de actividades complementarias y extraescolares.
c¢) Departamento de Orientacion.

d) Departamentos de Coordinacion Did4ctica.



e) Equipos docentes de grupo.

En el caso de la Comision de Coordinacion Pedagogica es importante su papel porque
entre sus funciones tiene la de “(...)Promover la innovacion pedagodgica, el trabajo
interdisciplinar, el uso de las nuevas tecnologias y el trabajo colaborativo del
profesorado (...)”.

En lo que respecta Comision de actividades complementarias y extraescolares
(Titulo 11, Capitulo II, Articulos 26 y 27, Decreto 81/2010)es también importante porque
es el organo encargado de promover, organizar y facilitar este tipo de actividades, de
acuerdo con los criterios establecidos por la comisién de coordinacion pedagogica y el
Consejo Escolar. La comision estara integrada por la persona que ejerza la coordinacion
y los miembros de la comunidad escolar que se determinen en las normas de
organizacion y funcionamiento de cada centro.

En el caso del Departamento de Orientacion (7itulo I, Capitulo 11, Articulos 28 y 29,
Decreto 81/2010) es relevante su importancia porque en un centro de Ensefianza
Secundaria, constituye un recurso de apoyo a toda la comunidad educativa: alumnado,
profesorado y familias. La orientaciéon educativa y la intervencion psicopedagogica
constituyen un elemento inherente a la propia educacion, inseparable de toda accion
educativa y que afecta al conjunto de toda la comunidad escolar.

Otro ambito institucional importante son los Departamentos de coordinacion
didactica (Titulo II, Capitulo II, Articulos 30, 31 y 32, Decreto 81/2010)Los
departamentos de coordinacion didactica son los equipos de trabajo del profesorado que
organizan y desarrollan las ensefianzas propias de las materias, &mbitos o mddulos que
les son asignadas. Entre las multiples funciones que tiene atribuida destacamos las
siguientes:

-Proponer actividades de formacion que promuevan la actualizacion didéctica del
profesorado y la utilizacion de las tecnologias de la informacion y la comunicacion, de
acuerdo con el proyecto educativo del centro.

-Promover el trabajo colaborativo entre los miembros del departamento y entre los
distintos departamentos a través de proyectos que favorezcan la consecucion de los
objetivos del proyecto educativo del centro.

Por ultimo, también juegan su papel destacado los Equipos docentes de grupo. (Titulo
11, Capitulo II, Articulos 36 y 37, Decreto 8§1/2010 y art. 30 de la Orden de 9 de octubre
de 2013) constituidos por el profesorado que ensefia a cada grupo que organiza el centro
en cada uno de los niveles educativos que imparte. Entre otras muchas funciones nos
interesa resaltar la de “Colaborar con la comision de actividades extraescolares y
complementarias en la programacion y desarrollo de actividades (...)”.

El IES de Tejina Dr. Antonio Gonzalez Gonzalez, como de secundaria obligatoria y de
Bachillerato desarrolla y participa en un conjunto de Proyectos Educativos de interés:

-Red de Escuelas Promotoras de salud
-Red de escuelas solidarias
-Red de huertos escolares



-Red de Igualdad

Cada Red cuenta con un coordinador de la misma que cumple las funciones establecidas
por la normativa y se le contempla descuento horario siempre y cuando la organizacion
del centro se lo permite.

Formacion en Centros de Trabajo

Los ciclos formativos cuentan con un tutor/a de FCT que asumira las funciones
establecidas en la Resolucion de 26 de julio de 2004, por la que se regula la Formacion
en Centros de Trabajo, ademads de las propias de tutor/a.

Otros recursos humanos del centro:
Becarios auxiliares de conversacion

El centro contard con la colaboracion de becarios de la Universidad cuando asi se
soliciten debidamente por parte del profesorado y se regirdn por las normativas
establecidas. Los diferentes departamentos de lenguas extranjeras podran solicitar
proyectos que doten al centro de auxiliares de conversacion.

Personal CLECE: adjuntos taller y auxiliares educativos.

El centro cuenta con personal de una empresa privada externa, CLECE, que presta sus
servicios como adjuntos de taller en las Aulas Enclave. Sus funciones vienen
determinadas por la propia empresa y atienden a lo establecido en la normativa que rige
las Aulas Enclave (Orden de NEAE de dic. de 2010).

Las Aulas Enclave cuentan ademas con una Auxiliar educativa, personal laboral de la
Consejeria de Educacion que se rige por el III Convenio Colectivo del Personal laboral
de la Comunidad Auténoma de Canarias (pag. 59).

En el Proyecto Medusa el centro cuenta también con un coordinador medusa que
realiza las funciones propias de su cargo y que dispone de reduccion horaria cuando las
organizacion del centro lo permite. Este proyecto es de interés en la parte vinculada a
las TICs porque en parte tiene que ver con el primer apartado justificativo de este
proyecto de intervencion. Es decir, el IES de Tejina, Dr. Antonio Gonzalez Gonzélez,
participa de este proyecto TIC de la Consejeria de Educacion y en alguna medida ya
tiene un diagnostico realizado sobre las necesidades TICs del Centro.

Precisamente las TICs son un objetivo prioritario en el Centro y para ello se ha hecho
un diagnostico y su posterior actuacion con un procedimiento de mejora planteado en
los siguientes términos:

Situacion de partida:

-El IES de Tejina tiene una escasa formacion del profesorado en las TICs y
dificultades en ocasiones al acceso de recursos TICs



Actuacion de mejora:
-mayor uso y redistribucion de los espacios TIC
-Revision de ordenadores en las aulas de informatica
Responsable:
-Equipo directivo y coordinador del proyecto Medusa
Procedimientos del Trabajo:
-Equipamientos de aulas con cafiéon y ordenador
-Sustitucién de los ordenadores obsoletos
Impacto esperado:

-Mejora de los recursos TICs y ofrecer al profesorado recursos para mejorar su
practica docente

-Mejorar las prestaciones para impartir la materia
Evaluacion:
-Memoria del coordinador Medusa y memoria de los departamentos
-Resultados académicos de los grupos y mejora de la competencia
,Quién evalia la actuacion, como se evalua y cuando se evalua?:
-Coordinador Medusa y equipo directivo
-Si el resultado de la evaluacion no es satisfactoria, decisiones que se deben tomar.
-Redistribucion de los recursos TIC
Esta es, por tanto, la institucion en la que vamos a desarrollar este Proyecto sobre los
riesgos y peligros del uso de las TICs. Es un centro que por sus caracteristicas nos
permite trabajar con un alumnado que frecuentemente usa las nuevas tecnologias y que

cuenta con un profesorado necesitado de formacion y de conocimiento sobre este
ambito tal y como se recoge en el propio diagnostico realizado por el Centro.



2.-Justificacion del Proyecto

En este Proyecto vamos a trabajar sobre uno de los aspectos vinculados a las Nuevas
Tecnologias de la Informacion y de la Comunicacién menos trabajados en el ambito
educativo: los riesgos y peligros de las TICS. En los Ultimos veinte afios se ha venido
hablando de la necesidad de incorporar las Tecnologias de la Informacién y de la
Comunicacion al ambito educativo y era una tarea imprescindible porque ofrecia y
ofrece grandes oportunidades de aprendizaje y la posibilidad de introducir enormes
mejoras educativas. Y aunque no se ha aprovechado todo lo que las nuevas tecnologias
han aportado no cabe duda que han proporcionado al campo de la ensefianza nuevos
contextos de aprendizaje en todos los sentidos. Por eso una parte del trabajo esta
dedicado trabajo precisamente a hablar de este tema porque con este proyecto -y a pesar
de su titulo- queremos insistir en la decisiva relevancia que tienen las Nuevas
Tecnologias para el campo educativo. Queremos hacer hincapié en una primera parte
del proyecto en esta idea y explicar los aspectos que envuelven las Nuevas Tecnologias
de la Informacion y la Comunicacion, asi como su evolucion y el impacto que han
tenido en el mundo durante estos Gltimos afios. Ademas, en esta misma linea vamos a
hablar de las potencialidades y de los beneficios de las Nuevas Tecnologias en muchos
ambitos pero haciendo hincapié especialmente en el campo educativo. Pero el apartado
central del trabajo va a estar vinculado a los riesgos o los peligros de las TICs
(Tecnologias de la Informacién y de la Comunicacién) entre la poblacién joven que se
encuentra cursando o la ensefianza obligatoria y el bachillerato. En este sentido el
creemos que este proyecto es una propuesta de mejora en un centro educativo dirigido al
profesorado, al alumnado y a su familia. Se trata de que la comunidad escolar tome
conciencia de los riesgos gue se corren en el uso de las TICs y fundamentalmente cémo
prevenirlos. Es un tema complejo que requiere soluciones diversas pero, sobre todo,
requiere intervenir en los centros educativos para tratar de evitar que un sector tan
vulnerable como la poblacion infantil pueda sufrir las consecuencias derivadas del mal
uso de las nuevas tecnologias.

Las Nuevas Tecnologias se han expandido a un ritmo vertiginoso, la informacion esta
en todas partes y los jovenes pueden acceder a ella desde cualquier lugar y en cualquier
momento. La gente joven utiliza cada vez mas las Nuevas Tecnologias, sobre todo
Internet, tanto para buscar informacion, como para entretenerse o para comunicarse y
relacionarse con otras personas... Las nuevas tecnologias son una ventana abierta al
mundo y por ella se puede acceder a todo a lo bueno que ofrece el exterior pero también
a lo indeseable que se cuela a través de las red. Es mucha la informacion a la que se
tiene acceso y en no pocas ocasiones no se sabe qué hacer con ella. Por otro lado,
mucha gente joven no cuenta con padres y madres que sepan guiarlos u orientarlos en el
mundo de las Nuevas Tecnologias porque o las desconocen totalmente o se tienen
conocimientos muy escasos sobre como limitar a sus hijos e hijas en el uso de la red.

Si una parte del problema esté en la familia otra parte radica en el profesorado de cierta
edad que no ha tenido formacion en Nuevas Tecnologias o la que ha tenido es muy



limitada. El profesorado de méas corta edad ya tiene conocimientos en las tecnologias de
la informacion y de la comunicacion, pero el problema del profesorado de mayor edad
(més de 55 afios) es que su conocimiento sobre el mundo de estas tecnologias es
realmente escaso. No cabe duda de que se han realizado esfuerzos de formacién en
nuevas tecnologias a todo el profesorado pero la diferencia con el alumnado es grande y
siempre favorable a este ultimo. Y lo que es peor, es necesario cambiar ciertas
mentalidades entre el profesorado porque un sector importante del mismo ve las nuevas
tecnologias no como una oportunidad de aprendizaje sino como una distraccion y eso
requiere un trabajo decidido y constante en el &mbito de la formacién permanente.’

Por otra parte, también tenemos que afrontar con el alumnado la formacion en el buen
uso de las nuevas tecnologias. Y esta formacion tiene que abordar necesariamente la
toma de conciencia de los peligros que se esconden en la red. Es necesario advertir que
las nuevas tecnologias bien usadas son una herramienta esencial en el aprendizaje y en
la comunicacion, pero también es necesario contar que existen amenazas a través de las
redes como el ciberbullying, grooming, sexting, la adiccion... Es de general
conocimiento que buena parte del estudiantado no universitario se pasa todo el dia
chateando con el teléfono mavil y navegando en la red porque se ha convertido en una
actividad consustancial a su estilo de vida. Ya esta poblacion no entiende su vida sin
estos aparatos de nueva generacion y casi todo gira alrededor de lo que se genera a
través de las redes. En este sentido, un estudio realizado por el Centro de Seguridad para
los Menores en Internet Protégeles.com, recoge que Espafia es el pais europeo con la
tasa mas alta de menores entre 4 y 16 afios en riesgo de sufrir adiccion a Internet con un
21,3% duplicando la media europea que esta en un 13%.2

Hay que tener en cuenta que muchos de estos peligros se encuentran en la red pero
sobre todo en las redes sociales. Para comunicarse con otras personas, conocer gente,
publicar informacién personal..., las redes son un elemento imprescindible para estos
jévenes. Precisamente por eso muchos de estos jovenes estan expuestos a los peligros
de la red. Un buen ejemplo de ello es una encuesta realizada en el afio 2011 a
consumidores en Estados Unidos, en la que se revela que un millén de nifios ha sufrido
acoso, amenazas o ha sido sujeto de Cyberbullyin en Facebook el afio anterior. Ademas
otra encuesta realizada en 24 paises por Studios Global Ipsos destacé que uno de cada
diez padres de todo el mundo afirma que su hijo o su hija ha sufrido Cyberbullying.

Para atender este tipo de problematicas en los ultimos afios se han llevado a cabo
campanas intensivas de concientizacidon por medio de Internet. Pero lo méas importante y

! Diez Gutiérrez, E. J., Martinez Coc, B., y Diaz Nafria, J. M* (2013). “Alumnado y profesorado:
amigos o enemigos en las redes sociales”. Cuadernos de pedagogia, N° 440, pp. 54-57.

? Antena3.com. (16 de Septiembre de 2014). El 21% de los nifios espafioles estan en riesgo de ser
adictos a Internet. Antena3.com. Recuperado de: http://www.antena3.com/noticias/sociedad/ninos-
espanoles-estan-riesgo-ser-adictos-internet 2014091600196.html

3 Telmex.com. Recuperado el 30 de Mayo de 2015 de:

http://downloads.telmex.com/pdf/manual Ciberbullying Estadisticas acoso.pdf
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por lo que incumbe a este trabajo también se han realizado programas de prevencion de
estos problemas en centros educativos. Es clave utilizar la educacion formal para
informar adecuadamente sobre los peligros de las TIC y sus malos usos, porque una
parte muy amplia de los alumnos y alumnas de estos centros estan expuestos a estas
précticas y los hechos demuestran que los casos de acoso de toda indole, a traves de la
red, no disminuyen sino que aumentan a medida que se adelanta y se generaliza el uso
de las nuevas tecnologias.

Conscientes de estos problemas hay que sefialar que se han ido desarrollando multiples
campanfas en la mayor parte de paises de la OCDE. Y como pais integrante de esta
institucion, en Espafia tampoco han faltado iniciativas de este tipo. Cabe mencionar, por
ejemplo, la campana realizada en 2014 denominada PantallasAmigas en las que se
hacen “seis recomendaciones para la prevencion del ciberbullying”. Es una campafia en
la que se cuenta con seis videos cortos en el que cada uno define bien cada una de las
recomendaciones. Segun los expertos falta prevencion, por lo que hay que concienciar a
los més jovenes sobre los peligros que se dan a causa de un mal uso de Internet.
(PantallasAmigas, 2015)

En la Comunidad Auténoma de Canarias cabe destacar un programa que se esta llevado
en el L.E.S. Los Realejos. Este trata sobre la prevencion del acoso escolar, y gracias al
trabajo que se ha hecho en los dltimos afios con el alumnado sobre la prevencion y la
concienciacion sobre este tema, ha tenido sus frutos debido a que trabajan asuntos como
el acoso escolar, violencia de género, etc.

Pero el proyecto por excelencia del que hay que tomar ejemplo es el proyecto KiVa,
llevado a cabo en Finlandia y que en los Gltimos afios se ha extendido a varios paises
europeos. También en la prevencion de los peligros de las redes Finlandia es pionera y
el proyecto KiVa es un ejemplo porque con su desarrollo y puesta en marcha han
logrado disminuir de manera espectacular los acosos en el aula y fuera de ella a través
de las redes.

Porque el peligro existe y estd constatado y porque también hay formas de prevenirlo y
de limitarlo es por lo que surge la necesidad de llevar a cabo una propuesta de mejora en
un centro educativo como la que desarrollamos en este trabajo. Las Nuevas Tecnologias
son esenciales en el ambito educativo y hay que aprovecharlas adecuadamente, pero no
podemos permanecer ajenos a los peligros que entrafian y por ello es imprescindible el
desarrollo de campafias de concientizacion dirigidas al alumnado, al profesorado y a las
familias.
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LA IRRUPCION DE LAS TICS EN UN MUNDO GLOBALIZADO

Las TIC y su evolucion

Las Tecnologias de la Informacion y la Comunicacion estdn jugando un papel
fundamental en la sociedad actual. La union entre tecnologias del siglo XX (la
informatica, las telecomunicaciones, los recursos audiovisuales...) han dado lugar a un
cambio sustancial del mundo de la informacion y de la comunicacion, pero también en
el mundo econémico (Area, 2009)

Efectivamente, desde la aparicion de los primeros ordenadores y el inicio de la tercera
Revolucion Industrial, se ha apreciado que el mundo informatico estd ocupando un
primer plano en el mundo productivo porque se ha introducido en todos los ambitos
econOdmicos. Esta incorporacion de las TIC en la economia esta cambiando la forma de
vida, la cultura de muchas sociedades y la organizacién productiva en las fabricas. Este
proceso se ha universalizado en gran parte del mundo capitalista méas desarrollado
dando lugar al fendbmeno de la globalizacién, fenébmeno no precisamente nuevo pero
tecnoldgicamente diferente.

Cabe sefialar también el cambio permanente de mentalidades, practicas y consumos
culturales de los seres humanos de las actuales sociedades industrializadas, que han
hecho de los medios de comunicacion parte de su vida cotidiana y de sus
representaciones simbdlicas e ideoldgicas mas valoradas tanto en el ambito social como
en el individual. El acceso a las redes se ha extendido -aunque no se puede hablar de
democratizacion real de las redes- a distintos grupos sociales, culturales, étnicos... Y
ello ha sido un importante avance que ha tenido enormes repercusiones muy positivas
sobre el acceso a la informacion y a la comunicacion.

Esto tiene que ver con un aumento del conocimiento y contacto cultural que estan
propiciando estas tecnologias entre distintas culturas y grupos sociales del mundo. Esto
se ha visto a lo largo de la Gltima mitad del siglo XX en el que han ido extendiéndose
movimientos culturales de grupos locales o minorias por todo el mundo. En este
sentido, los medios de comunicacion y las redes, estan jugando un papel importante en
este proceso de creacién de conciencia y perspectiva mundial. (Area, 2009, p. 8)

De manera que eso es posible gracias a un proceso tecnoldgico fundamental que ha
potenciado el desarrollo de las Nuevas Tecnologias: la digitalizacion de la informacion,
en el que la informacién rompe las barreras temporales y espaciales, llegando no solo de
una manera instantanea a cualquier lugar, sino pudiendo recibir, acceder y consultar los
contenidos sin ninguna dificultad.

A partir de aqui, en los Ultimos afios se ha generado un contexto social llamado
Sociedad de la Informacion y del Conocimiento, dado el impacto que las TIC han tenido
en las sociedades. Este concepto se desglosa en primer lugar, en Sociedad de la
Informacion debido al desarrollo que los medios de comunicacion y las TIC estan
produciendo en la vida social y cotidiana del ser humano. En este contexto nos
encontramos dos modos de entender la sociedad de la informacion: por un lado, desde el
enfoque mercantilista se aprecia que gracias a esta sociedad de la informacion, en la que
todo estd conectado, el crecimiento econémico del mercado aumenta debido a estas
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nuevas tecnologias de la comunicacion; por otro lado, desde la perspectiva critico-
politico, se considera que las tecnologias deben estar al servicio del desarrollo humano y
social de las personas.

La extension de las nuevas tecnologias ha llevado también a un cambio en el uso de las
mismas y del &mbito institucional y colectivo hemos pasado al uso individual de las
mismas. En la mayoria de paises de la OCDE sus habitantes tienen sus propios
instrumentos tecnoldgicos y se ha producido una individualizacion a la hora de acceder
a contenidos de la red* (Area, 2009). También en la Sociedad del conocimiento en la
que vivimos las TIC se han convertido en una via de acceso al conocimiento, a la
generacion del mismo, al intercambio y a las relaciones sociales entre personas de todo
el mundo. Esto ocurre para una gran parte de la poblacion del mundo enriquecido pero
también es verdad que todavia hay una gran parte de la poblacion mundial que no tiene
acceso a estos medios. Las TICs no se han universalizado como ocurre con otros
ambitos del desarrollo humano.

Dicho lo anterior, nos encontramos en un ecosistema digital en los paises enriquecidos
donde las personas estan interconectadas independientemente del lugar y el tiempo en el
que se encuentren. Asi pues, en la actualidad la mayor parte de los humanos estan
introducidos en las tecnologias y en la red, por lo que cada persona configura su propia
identidad digital que es el como nos mostramos a través de la huella que vamos dejando
a través de Internet, “la vision que tienen los deméas de mi y todo lo que hago en la red”
va quedando registrado y es accesible para cualquier persona. (Area, 2014).

Todo esto ha traido sus ventajas pero también sus inconvenientes porque el crecimiento
que ha tenido Internet en los Gltimos afios ha provocado un aumento exponencial en la
presencia de sectores de la sociedad vulnerables en la red: la infancia y dentro de esta
especialmente las nifias. Esos peligros existen, son visibles y se han iniciado procesos
de erradicacion a través de diferentes vias. Pero las ventajas también son evidentes y no
se pueden negar porque también sectores postergados de la sociedad también se han
hecho vissibles a través de las redes porque estas han servido para dar voz a algunas
minorias”.

En este sentido no se puede negar que desde hace unos afios el acceso cada vez mayor
de la poblacion al uso de las Tecnologias de la Informacion y Comunicacion, se ha
convertido en un hecho fundamental para explicar los logros de los sistemas politicos en
materia de desarrollo social o econémico, pero seria conveniente conocer realmente el
verdadero impacto y alcance frente a una problematica actual: la brecha digital entre
paises ricos y pobres.

Para ser mas especificos, Terry Eagleton (Eagleton: 2009) hace referencia a un nuevo
cddigo cultural basado en el consumo como eje simbolico de este codigo cultural, es
decir, se ha asentado en las sociedades una concepcion de consumismo, y esto se
obtiene a través de los medios de comunicacién y la publicidad. Estos mecanismos han

* Area Moreira, Manuel. (2009) Introduccion a la Tecnologia Educativa. Espafia: Universidad de La
Laguna. Recuperado el 23 de Enero de 2015 de: http://manarea.webs.ull.es/wp-
content/uploads/2010/06/ebookte.pdf

> Pifiero Prat, A., y Vives Ylla, N. (1997). “La comunicacién global”. Cuadernos de pedagogia, N° 258,

pp. 54-58.
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tomado parte de nuestras vidas ya que tienen gran repercusién en las sociedades,
produciendo en las personas un sentimiento de obligacion por consumir.

Esto ha propiciado que se produzca una concentracion de la riqueza de modo que ha
aumentado la brecha entre quienes poseen el dinero y los que no, originando asi una
desigualdad de las TICs, debido a que hay partes en el mundo en las que el acceso a las
Nuevas Tecnologias todavia es inexistente mientras que en otros paises los recursos TIC
van evolucionando cada vez mas deprisa.

Por eso, las TIC y su convergencia tecnoldgica enmarcan hoy dia uno de los sectores
productivos y financieros mas desarrollado del planeta. Es ahi donde los gobiernos y
empresas del primer mundo apuestan para generar la riqueza actual y futura del sistema
econdémico, mientras otros sectores de la poblacion se van empobreciendo y teniendo
cada vez menos posibilidades de acceder a las Nuevas Tecnologias.

TIC y educacion

De la misma manera que las TIC han tenido una gran repercusion en el ambito social,
econdmico, cultural, también lo han tenido en el &mbito educativo. La cada vez mas
avanzada convergencia digital de las TIC en el campo educativo ha traido consigo la
necesidad de buscar nuevos métodos y estrategias para el aprendizaje, la divulgacién del
conocimiento, y la expansion cultural de manera que se puedan crear nuevos entornos,
que permitan aprovechar al maximo las posibilidades de comunicacion, informacion e
interaccion que nos ofrezcan todos esos medios y tecnologias.

En tiempos pasados, los procesos educativos y culturales consistian en una serie de
actividades que tenian que ser casi siempre presenciales en el mismo espacio fisico y en
el mismo tiempo. Pero actualmente, gracias a la aplicacién de las TICs y a su
convergencia digital, los nuevos procesos educativos y culturales se hacen mas flexibles
y globales ya que son independientes y estan permanentemente disponibles del espacio
fisico y temporal de donde se generan.

De ahi que nos encontremos en un periodo de revolucion tecnolégica y transformacion
historica, ya que los cambios culturales se deben a la alteracién en los mecanismos que
producian esa cultura. De modo que los objetos que habitualmente servian para difundir
la cultura (television, cd., libros...), ven limitado su papel a favor de otros que adoptan
un formato digital (teléfono movil, ordenadores portatiles, Internet...) y que se van
extendiendo y convirtiéndose en un aparato imprescindible de la vida cotidiana de la
mayoria de las personas en los entornos desarrollados (Area, 2009).

Asi pues, el saber que se ha obtenido histéricamente en la escuela se esta
transformando. Esa cultura escolar sustentada en que el profesor o la profesora emitia el
conocimiento y el alumnado la recibia como mero sujetos pasivos se esta alterando y no
tanto por la irrupcion de nuevas corrientes pedagdgicas como por la llegada de nuevas
fuentes de informacion proporcionadas por las TICs. Es més, incluso el libro de texto al
uso, es contrarrestado por la amplia informacién que sobre el contenido del libro de
referencia nos podemos encontrar en las redes. Estamos hablando de la llegada de una
cultura digital caracterizada por ofrecer informacion abundante y diversa. Es una cultura
mas liquida, dado que se encuentra en todos lados y nos permite obtener mucha
informacién donde y cuando queramos, pero que no necesariamente permea la
conciencia y mentalidad del alumnado.
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Ahora bien, la alfabetizacion en la sociedad digital es algo complejo ya que la
informacidn se encuentra en todos lados lo que dificulta su manejo y control, puesto que
la poblacion joven no sabe todavia discriminar bien lo que es una buena informacion de
otra que no lo es tanto. Por otro lado, también es necesario reconocer que la utilidad que
los jovenes de hoy en dia le dan a las nuevas tecnologias es en el mayor de los casos
para comunicarse, luego obtener informacion, compartir videos ademas de divertirse y
la ultima para consumir. En cambio los adultos han tenido que culturizarse para poder
adaptarse a esta era tecnologica que para ellos es desconocida y le dan una utilidad
mayor desde el punto de vista del interés formativo®.

Ademas, el principal problema que hace complicada la alfabetizacion digital es que el
alumnado estd méas avanzado y tiene mejor manejo de las TIC que el profesorado, en
realidad son nativos de las Nuevas Tecnologias y han crecido con ella. Esto choca
frontalmente con una escuela que sigue siendo decimonoénica y que mayoritariamente
no ha introducido los grandes cambios tecnologicos en los procesos de ensefianza y
aprendizaje. EI alumnado esta mas interesado por lo que comparten en la red que por lo
que explica el profesorado o se recoge en los libros de texto. Es mas, el mismo
contenido que explica el profesorado les resulta mas atractivo encontrarlo en la red o
incluso en este mismo ambito se te proporcionan pildoras no muy diferentes a lo que
serian clases individualizadas de una determinada materia. Al alumnado la red les
proporciona practicamente todo lo que les pueda resultar interesante y esa posibilidad
no la ofrece la escuela tradicional.’

Es evidente que la escuela no ha evolucionado al mismo ritmo que la sociedad y es por
ello que la institucion escolar necesita urgentemente un cambio que permita integrar
nuevas tecnologias que incentiven la motivacion del estudiantado en la actividad
educativa. No hay duda de que se trata de una oportunidad para profundizar en aspectos
pedagdgicos que han entendido tradicionalmente como renovadores pero esta vez a
través del aprovechamiento de las oportunidades que nos permiten los medios
tecnoldgicos. Del mismo modo, esto es aplicable al profesorado porque las nuevas
tecnologias le permiten introducir estrategias de aprendizaje que otrora eran
impensables. Es cierto que la formacion en nuevas tecnologias del profesorado no es
homogénea pero hay un sector importante que domina bien los medios tecnologicos y
otro que no siendo nativo en las nuevas tecnologias lo que ha aprendido lo ha utilizado
para introducir cambios metodolégicos en la escuela. Asi lo explica Manuel Area en el
grupo de investigacion POSASU cuando hace referencia a que la cohorte de edad del
profesorado entre 40 y 55 afios es el que méas ha utilizado las nuevas tecnologias para
introducir proyectos de innovacion en el aula. No obstante, si es cierto que el
profesorado de méas avanzada edad no solo no tiene formacion en las nuevas tecnologias
sino que cree que son un problema. Una parte importante del profesorado de mas de 55
afios muestra rechazo y opone resistencia hacia la utilizacion de las TIC en el aula,
debido a que lo ven como una distraccion y no como una oportunidad de aprendizaje.®

® Area Moreira, Manuel. (2014, Julio, 28). Alfabetizacién/Competencia digital y la Web 2.0. Recuperado
de: https://www.youtube.com/watch?v=WWtDDSTAa-s

’ Sange, J. (2000). “Un recurso educativo”. Cuadernos de pedagogia, N° 291, pp. 63-65.

® Diez Gutiérrez, E. J., Martinez Coco, B., y Diaz Nafria, J. M* (2013). “Alumnado y profesorado:
amigos o enemigos en las redes sociales”. Cuadernos de pedagogia, N° 440, pp. 54-57.
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Pero méas alla de estas observaciones, hay comudn acuerdo en sefialar la necesidad de
introducir las nuevas tecnologias en el aula de manera efectiva asi lo establecen todos
los organismos internacionales vinculados al campo de la educacion. Entre otras
instituciones, la UNESCO sefiala que las TIC han de ser una de las competencias
adquirida por los docentes, estos deben “disefiar, implementar y evaluar experiencias de
aprendizaje enriquecidas con TIC” Tratando de valorar las “posibilidades didécticas de
las TIC en relacion con objetivos y fines educativos”, ya que esta en sus manos formar
al alumnado en ser: Competentes para utilizar tecnologias de la informacion (TIC);
buscadores, analizadores y evaluadores de informacion; solucionadores de problemas y
tomadores de decisiones; usuarios creativos y eficaces de herramientas de
productividad; comunicadores, colaboradores, publicadores y productores; y ciudadanos
informados, responsables y capaces de contribuir a la sociedad”®.

La integracion curricular de las TIC implica su uso transparentemente, planificar
estrategias para facilitar la construccion del aprender, usar las tecnologias en el aula
para apoyar las clases utilizdndolas como parte del curriculum para aprender el
contenido de las materias. Es indudable que todo ello va a provocar en el alumnado
elementos esenciales del aprendizaje como la creatividad y la innovacién, la
comunicacion y la colaboracion, la investigacion y la localizaciéon efectiva de la
informacidn, el pensamiento critico, la solucién de problemas y las toma de decisiones.

Para resumir podriamos decir que los requisitos para integrar curricularmente las TIC
son:

1. Sevalorar sus posibilidades didacticas en el proceso de aprendizaje en el marco del
objetivo de la escuela como parte importante del proyecto educativo del Centro.

2. Asumir un cambio de rol del profesorado y del alumnado.
3. Que el curriculum oriente el uso de las TIC y no al reves.
4. Supone una innovacion educativa.

5. Las TICs no pueden ser un fin en si mismo, no pueden ser el centro de atencion,
sino que lo central es lo que se aprende.

6. El proyecto curricular que incorpore las TIC debe tener como estrategia también la
individualizacion educativa.

7. Las habilidades en el uso de las TICs requeridas/desarrolladas deben estar
directamente relacionadas con el contenido y las tareas de la clase asi como unidas a un
modelo de aprender 16gico y sistematico™®.

Por todo ello se deben integrar las TICs en los procesos de formacion, siendo necesario
designar un nuevo concepto de alumnado y de usuarios/as, modificando también el rol
del profesorado; lo que implica también variaciones en los modelos de ensefianza-
aprendizaje hacia un patron mas flexible para adaptarse a las necesidades de la sociedad.

° Eduteka.org. Recuperado el 15 de Junio de 2015: http://www.eduteka.org/tema_mes.php3
10
Idem.
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En suma, la formacion del profesorado en las Nuevas Tecnologias es el principal
problema que se ha detectado desde hace afios y que hoy en la actualidad sigue presente.
Por lo que es un punto importante en el que hay que hacer hincapié y puede ser una de
las causas por las que el alumnado no sea capaz de utilizar de manera adecuada las
TICs.

Aunque hay que tener en cuenta que no basta con una preparacion del profesorado, sino
también con unos materiales necesarios y el buen uso que se les dé a estos, porque mas
tecnologias no implica mejor aprendizaje. Las TICs deben actuar como un apoyo al
alumnado dentro de los objetivos que se pretenden conseguir.™

LOS RIESGOS Y PELIGROSDE LASTIC

A estas alturas de la justificacion del Proyecto es ocioso comentar la importancia de las
nuevas tecnologias en el ambito educativo. Hemos visto las enormes ventajas que
suponen para complementar los procesos de aprendizaje. Ahora bien, es imprescindible
también hacer referencia a “la cara oculta” de las TIC: los peligros de la red debido al
uso inadecuado son muchos y eso también debe conocerse por todos los que forman
parte de la comunidad educativa. Las ventajas que aportan son muchas pero se corren
serios riesgos de caer en alguno de los problemas més comunes de la red.

A continuacion, vamos a ver cuales son los problemas mas comunes que se pueden
encontrar en Internet y que justifican este proyecto de intervencion:

» Ciberbullying
» Grooming
» Sexting
» Adiccion
» Pérdida de las relaciones interpersonales
> Vulneracion de derechos de propiedad intelectual
> Acceso a contenidos inapropiados
» Amenazas a la privacidad
-Ciberbullying

En primer lugar, aparece el término ciberbullying, fue acufiado por Bill Belsey, y que
define como el uso de tecnologias de la informacion y la comunicacion para apoyar
repetida y deliberadamente, una conducta hostil por un individuo o grupo, que esta
destinado a dafiar a otros”.*? Es uno de los riesgos que abundan en la red, aunque dicho
con otras palabras, se trata de un acoso digital y se le conoce como la relacion que se da
entre iguales, es decir, cuando un menor amenaza, humilla o molesta a otro en el que
utilizan como medio de acoso internet, teléfonos maviles, u otras tecnologias. Es una
manera mas rapida de contactar con la otra persona para maltratarlo psicolégicamente,
acosarlo, ya que no hace falta que esta persona esté presente en el momento concreto y

! Ofiorbe, A. (1999). “Internet: Informarse y comunicarse”. Cuadernos de pedagogia, N° 281, pp. 77-79.

12 Cyberbullying.org. Recuperado el 16 de Enero de 2015: http://www.cyberbullying.org/
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mismo lugar. Esto se da de dos formas: personas que amenazan, y otras que son
amenazados

Es importante destacar que una de las causas por la que aparece este fendmeno es
debido a la utilizacién de estas tecnologias desde una edad muy temprana, por lo que su
inocencia e inmadurez sumadas a la poca formacion que reciben tanto de la escuela
como de la familia en este &mbito, hacen que los nifios y las nifias sean mas vulnerables
en la red. Todo esto tiene que ver también con la facilidad de acceso que tienen los
menores a las nuevas tecnologias y a internet.

Veamos cuales son las caracteristicas del ciberbullying tal y como expone la “Guia de
actuacion contra el ciberacoso™, editadas por el Observatorio de la Seguridad de la
Informacion de INTECO (Instituto Nacional de Tecnologias de la Comunicacion),
actualmente llamado INCIBE (Instituto Nacional de Ciberseguridad).™

a) Una de estas caracteristicas es que la situacion de acoso se extienda en el
tiempo, asi como que el acoso no tenga finalidad de tipo sexual.

b) Otra caracteristica es que tanto la victima como el acosador/a sean de edades
similares.

c) Por dltimo, y el mas caracteristico, es que el acoso sea por medio tecnoldgico
(teléfonos moviles, internet, etc.).

Otro aspecto fundamental es el que nos presenta el EMICI (Equipo Multidisciplinar de
Investigacion del Ciberbullying) que resume las formas de acoso que pueden tener el
ciberbullying: (INTECO, 2012, Pag.14)

e En primer lugar el hostigamiento, que se refiere al envio de imagenes que
avergliencen al acosado, envio de virus, humillarle, etc.

e En segundo lugar, la exclusion del grupo, en el que se usa entornos publicos
para insultar, menospreciar al acosado y excluirlo del nicleo al que pertenece.

e Luego estd la manipulacion, que es el uso de informacion del acosado/a de
manera inadecuada, utilizar sus cuentas y realizar acciones que perjudiquen al
acosado, etc.

¢,Como detectar el ciberbullying?

Es fundamental tener en cuenta una serie de pasos 0 pautas para poder saber cémo
detectar si alguien esta siendo acosado. Si bien se ha visto en los parrafos anteriores en
los que se ha hablado del ciberbullying, este conlleva una accién planificada y con
intencionalidad, ademas de ejercer sobre la otra persona un poder para que el acosado se
sienta inferior. Es por ello que José Maria Avilés, profesor de la Universidad de
Valladolid, argumenta que en el plano educativo lo que se debe hacer es “formar al
alumnado moralmente, para que sea capaz de controlar su conducta, ademas de entablar

13 Guia de actuacion contra el ciberacoso. INTECO. Recuperado el 21 de abril del 2015.
http://www.injuve.es/sites/default/files/2013/46/publicaciones/Gu%C3%ADa%20de%20actuaci%C3%B3
n%20contra%?20el%20ciberacoso.pdf

" Instituto Nacional de Tecnologias de la Comunicacion, INTECO: http://www.inteco.es Recuperado el
19 de Abril del 2015. Actualizada: Instituto Nacional De Ciberseguridad: https://www.incibe.es/
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relaciones interpersonales a partir de principios justos y Universales”. (INTECO, 2012,
Pag.29)

Por otro lado, el acosador tiene una carencia de empatia hacia la victima cuando lleva a
cabo la agresion, asi como también un mayor grado de confusion de las victimas al no
conocer bien a los agresores/as, ya que los datos que pudo dar el/la agresor pueden ser
falsos. Ademas, de tener miedo a exponerse a un intento fallido ya que, las agresiones
las hace desde el anonimato y no presencialmente.

Otro rasgo es el que segun José Maria Avilés, el agresor/a no presenta su verdadero
perfil, sino que es capaz de aparentar ser otra persona y no mostrar su perfil agresor/a.
Esto se debe a que los agresores/as buscan seguridad y no arriesgarse a atacar
presencialmente, sino de manera indirecta por la red. Es asi como este autor dice que
“Muchos de ellos se han sociabilizado en entornos familiares sin pautas de educaciéon
moral, con modelos de ejercicio de autoridad desequilibrados, autoritarios, inexistentes
0 permisivos, o incluso, en modelos en los que los menores mismos han sido la
autoridad y que han generalizado abusivamente a otras situaciones”. (INTECO, 2012,
Péag.30)

Existen actitudes que manifiestan si alguien recibe ciberbullying, esto puede verse en
comportamientos distintos que tiene la persona, rendimiento académico, estados de
animos, etc. Ademas, se puede apreciar una tendencia a detectar en las victimas un
sufrimiento mas marcado al permanecer mas tiempo la burla o agresién virtual. De ahi
se pueden distinguir dos etapas segun la edad que condicionan las situaciones de
ciberbullying segln el abogado especialista en derecho de nuevas tecnologias, Carlos
Represa:

En primer lugar, en la inmersion en las nuevas tecnologias, lo que conlleva al menor a
ocultar la agresion psicoldgica por miedo a que le prohiban utilizar las TICs. Ademas,
disminuye la comunicacion entre padres/madres e hijo/a, lo que hace que aumente su
soledad y navegue cuando los padres no estén presentes.

Y en segundo lugar, en la adolescencia, son ellos los que se creen que lo saben todo, por
lo que ellos mismos son los que tienen que solucionar sus propios problemas y creen
que sus padres y madres son ignorantes de su realidad. Todo esto, llevard a cambios
bruscos de comportamiento y agresividad hacia su familia.

-Grooming

Asi mismo, otro peligro que se puede encontrar en la red es el grooming o acoso sexual,
que es la relacion que establece un adulto con un nifio o una nifia mediante engafios
sobre su verdadera identidad, y también utilizando medios para tener un control sobre el
nifio o la nifia. Son las practicas online para ganarse la confianza del menor con fines de
satisfaccion sexual, por lo que esta muy relacionado con la pederastia y la pornografia
infantil en Internet. Asi pues intenta manipularlo con imagenes del menor que usa en su
contra coaccionandole, por lo que eso es un abuso sexual de tipo virtual. Otro modo
seria pidiéndole datos personales para estafa, robos, etc. Y en algunos casos para
concertar citas con el fin de abusar sexualmente de ellos. Este es uno de los aspectos
que los padres mas temen, pero que sin embargo es el que menos se da. (INTECO,
2009)
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Segun Marcela Czarny, presidenta de la Asociacion Civil Chicos.net, "Se estan
escuchando muy fuertemente ahora términos que se usan para acufiar problemas que
existieron siempre, porque siempre hubo adultos que sedujeron a pibes de modo no
violento. Es un problema viejo, pero facilitado por el anonimato que permite el chat. Por
eso est4 magnificado ahora™.

Lo complejo del grooming es que el menor no se da cuenta del peligro que conlleva
realizar esas acciones, dado que confia en la otra persona y lo ve como un modo de
diversion, y esto se transforma en una practica habitual lo que le hara perder la nocién
del peligro.

Las caracteristicas mas habituales destacadas en la “Guia de actuacion contra el
ciberacoso” llevada a cabo por INTECO, son: la fase de amistad que es la toma de
contacto con el menor para conocer sus aficiones, etc. Luego en la fase de relacion, es ir
mas alla, y saber aspectos personales o intimos del menor. Y por ultimo, el aspecto
sexual, en el que se le pide al menor, practicas de este tipo como también realizar
videos, iméagenes, etc. (INTECO, 2012, Pag.23)

El grooming es algo que se lleva a cabo con cierta preparacion ya que, consiste en ir
acercandose al menor y ganarse su confianza por internet hasta llegar al punto de
concertar citas y abusar sexualmente de él.

Hay que destacar que segun el Observatorio de la Seguridad de la Informacién de
INTECO en su estudio sobre “Habitos seguros en el uso de las TIC por lo nifios y
adolescentes y e-confianza de sus padres” el acoso sexual, como bien he dicho antes, es
el riesgo que méas preocupa a las familias (6 de cada 10) los cuales lo consideran muy
grave. Aunque también hay que decir que por el contrario, es el riesgo que menos se da,
con un 1%.®

Es consecuente sefialar en este mismo estudio se demuestra que los padres y las madres
son conscientes de los peligros y conocedores de las amenazas que someten a sus hijos e
hijas. Es importante hacer hincapié en que, en el ciberbullying comentado
anteriormente, era al contrario, ya que los padres no conocian casos de ciberbullying
mientras que sus hijos/as si eran conocedores de estos.

En cuanto a las manifestaciones de la victima, son las ya comentadas anteriormente
aunque pueden verse resaltadas por el miedo o el chantaje que recibe por parte del
acosador.

Ademas, el perfil del groomer (Acosador), segun los estudios que se han llevado a cabo,
César Lorenzana del Grupo de Delitos Telematicos de la Guardia Civil, comenta que no
es facil encontrar el perfil de un peddfilo o pederasta, ya que nadie va a decir
publicamente que es un/a pederasta, ademas de que las muestras que se realizaron eran

' Giubellino, Gabriel. (2008). Advierten que crece en el pais el ciberacoso sexual infantil. Clarin.com.
Recuperado el 21 de Abril del 2015. http://edant.clarin.com/diario/2008/10/27/sociedad/s-01789753.htm

16 Habitos seguros en el uso de las TIC por lo nifios y adolescentes y e-confianza de sus padres. INTECO.
Recuperado el 22 de Abril del 2015. http://www.pantallasamigas.net/estudios-realizados/pdf/inteco-
estudio-uso-seguro-tic-menores.pdf
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muy pequeias. Aunque en una, se llego a la conclusion de que “apuntando a gente de
mediana edad, de entre 30-40 afios, de familias desestructuradas y que vivian solos”. Y
otro estudio, que se realizd a jovenes de 16-17 afios que estan intentando acosar
sexualmente a nifias de 10-14 afios. (INTECO, 2012, Pag. 35)

Los hechos nos demuestran que la pedofilia y la pederastia no estan tan lejos, sino que
en nuestro entorno personas mayores al perfil visto anteriormente, son capaces de
ocultar su identidad para ganarse la confianza de jovenes y poder obtener de él
imagenes de interés sexual. Estos hechos ocurridos en las islas demuestran la necesidad
de concienciar a la poblacién sobre los riesgos que entrafian el uso indebido de la red.'’

-Sexting

El sexting es el envio de contenidos de tipo sexual (fotografias, audios o videos) a otras
personas a través de teléfonos moviles. Este se da sobretodo en los jovenes y sus
parejas, algunas veces con desconocidos, etc.

El sexting, viene dado por la voluntad del propio sujeto que envia la fotografia ya que
en muchas ocasiones es un detalle, regalo, para la pareja. Ademas, para ello es
importante que estos contenidos se difundan mediante dispositivos tecnolégicos, ya que
es lo que caracteriza al sexting. También el que lo lleva a cabo se hace una foto en una
situacion erotica o sexual, aunque hay que darse cuenta que entre lo sexual y lo erético
hay una linea difusa. Pero hay que tener claro que no es algo exclusivo de los
adolescentes ya que, los adultos también llevan a cabo sexting.

Ahora bien, destacar que los jovenes son vulnerables puesto que no son conscientes de
los peligros que se pueden dar en la red, ni tampoco las consecuencias de realizar
sexting por lo que la falta de experiencias negativas en este aspecto hace que confien en
que nunca les va a pasar nada a ellos. Esto viene por la concepcion que tienen los
jévenes de que mucha gente hace sexting y ellos también pueden hacerlo.

Ademas, la adolescencia es esa etapa en la que despierta la sexualidad de los jovenes y
quieren experimentar cosas nuevas por lo que, cada vez mas los menores adelantan la
adolescencia lo que hace que haya una precocidad sexual de la infancia. Y por dltimo
destacar, que las nuevas tecnologias son mas rapidas y accesibles por lo que facilita la
vulnerabilidad de los jovenes ya que cuando difunden una imagen o video en Internet,
eso0 queda registrado.

Una vez envidados los contenidos sexuales, se llega al punto de la pérdida de la
privacidad, ya que esas imagenes o videos pueden llegar a manos de personas
desconocidas y pueden ser difundidos por la red por lo que nuestra imagen, que en un
principio era privada, pasa a ser de caracter publico. A esto se le suma que las iméagenes
enviadas pueden circular por personas conocidas (amigos/as, instituto, etc.) y puede
llevar a problemas psicoldgicos. Asi pues, el envio de estos contenidos puede llevar a
que seamos chantajeados por personas, en el sentido de que puedan difundir las
imagenes a otras personas, subirlas a redes sociales, etc., esto se llama “sextorsion”.

7 Efe. (12 de Junio de 2015). Detenido por acosar sexualmente por el mévil a un menor de Gran Canaria.
La provincia. Recuperado de:  http://www.laprovincia.es/sucesos/2015/06/12/detenido-acosar-
sexualmente-movil-menor/715212.html
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Todo esto lleva un riesgo mayor debido a que los contenidos que se suben se pueden
localizar, por lo que se da mucha facilidad a pederastas, personas que atenten a la
integridad fisica, etc. (INTECO, 2011, P4g. 11-13)

Es importante comenzar con algunos datos que nos den pistas sobre el uso habitual del
sexting y la apreciacion por parte de las familias de este. Por ello, como bien se expone
en esta guia del Instituto Nacional de Tecnologias de la Comunicacion que “en Espafia 2
de cada 3 adolescentes de 10 a 16 afios tienen teléfono propio (64°7%), aunque al
aumentar la edad se aprecia que es mayor el nimero de menores que tienen teléfono
movil (89°2%). Ademas, el 88°6% de los menores entre 10 y 16 afios hacen fotografias
con su movil, el 48°2% las envia a otras personas y el 20°8% las publica en Internet. Es
asi también como a mayor edad, mayor posibilidades de recibir sexting. Por esto, el
8°1% de los adolescentes espafioles de 10 a 16 afios declara haber recibido fotos o
videos de chicos o chicas conocidos en una postura sexy. “Por esta parte, los padres y
madres de los menores consideran que seria muy grave que su hijo se hiciera fotos de
ese tipo asi como también que recibiera fotos de chicos o chicas que conoce en postura
sexy”.'® (INTECO, 2011, P4g.5)

De igual modo, es preciso tener conocimiento de la responsabilidad penal del menor, en
el que se aplicara la Ley Organica 5/2000 o Ley del Menor, haciendo referencia a que se
establecera lo dispuesto en el Codigo Penal, pero dependiendo de la gravedad, se
Ilevaran a cabo diferentes tipos de sanciones. Esto también depende de la legislacion de
cada pais, pero en Espafia, el consentimiento sexual es a los 13 afios, por lo que por
debajo de esa edad se tomara como violencia o abuso. Aunque en el afio 2010 entrd en
vigor la Ley Orgéanica 5/2010, en la que se presenta una respuesta ante la criminalidad
resultante de las nuevas tecnologias. (INTECO, 2011, Pag.14-15)

-Adiccién

Uno de los riesgos mas frecuentes es el de la adiccion, en el que los jévenes se ven
inmersos en un mundo digital del que no quieren salir dado que intentan esconder sus
problemas por medio de las tecnologias y son totalmente dependientes, por lo que sus
relaciones sociales se ven afectadas. Por ello, hay que llevar a cabo una serie de pautas
para controlar el uso de las TICs. Esto se puede apreciar en la necesidad de estar
conectados a la red a todas horas, y sentirse con ansiedad cuando no se conectan,
ademas de un aislamiento, es decir, que se pasa mas tiempo en el ordenador que con los
amigos. Esto puede desarrollar ciertas sintomatologias como la llamada “nomofobia”
que es el miedo a salir de casa sin el teléfono movil. Esto a parte de causar problemas
relacionales, provoca problemas de salud y mentales, ya que es tal la dependencia que
se tiene a los dispositivos tecnoldgicos que resulta enfermizo. Un buen ejemplo de ello,
son varios casos de jovenes que se suicidan. Uno de estos era Aishwarya, una joven

'8 Guia sobre adolescencia y sexting: Qué es y como prevenirlo. INTECO. Recuperado el 24 de Abril del
2015. https://www.incibe.es/CERT/quias_estudios/guias//Guia_sexting
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india de 17 afios que se suicidd porque sus padres le prohibieron pasar mas tiempo en el
Facebook.™

Relacionado también este peligro, es preciso mencionar que es un problema que en la
actualidad se da con mucha frecuencia en un gran nimero de jévenes aunque estos no se
den cuenta de ello. Como bien se ve, los medios ya estan advirtiendo de los aspectos
negativos que tienen las nuevas tecnologias. Es asi como, se ve que muchos jovenes van
perdiendo la nocion del tiempo, de la verdadera utilidad que le estan dando a estas
tecnologias, y si realmente estan haciendo cosas de provecho al estar conectados todo el
dia en las redes sociales (Twitter, Instagram, Facebook...).%

Es por ello que se plantean una serie de pautas para evitar estar todo el dia enganchado a
las redes sociales. En primer lugar, intentar bloguear cualquier acceso a las redes
sociales desde el ordenador. En este sentido, lo que se pretende es que los jovenes no
permanezcan todo el dia conectados en la red, por lo que este bloqueo se realiza durante
un tiempo estimado, puede ser de minutos, horas, incluso dias, para que no se abuse de
las redes sociales y estén realizando otras tareas, ya sean de ocio, académicas, etc. Y en
segundo lugar, otra medida es bloquear el acceso a las redes sociales en el mévil. Esto
tiene que ver con que ya los teléfonos moviles, estan equipados con todo tipo de
aplicaciones y son como ordenadores portatiles y mas comodos, ya que se puede
acceder a internet en cualquier momento y lugar. Es por ello que este bloqueo, permite a
los jovenes alejarse por un momento de la red y disfrutar de su vida social,
relacionandose con otras personas. (Valenzuela, 2015)

-Perdida de las relaciones interpersonales

Esto tiene que ver con la dependencia de las nuevas tecnologias, ya que lo que se
pretende es estar todo el dia conectado en la red: chateando con los amigo y amigas,
publicando (fotos, videos) en las redes sociales, etc. Y como consecuencia de ello, hay
una deshumanizacion de las relaciones, es decir, se pierden las relaciones entre
personas, y se prefiere la relacién persona-maquina, lo que provoca trastornos de
conducta. Es asi como el cara a cara va perdiendo su sentido y se pueden relacionar con
el término “Phubbing” definido como la accidon de ignorar a alguien en un encuentro
social por prestarle mayor atencion al teléfono mdvil. Por lo que, poco a poco los
grupos de amigos/as ya no guedan sino que hablan por teléfono, las relaciones en pareja
cada uno va por su lado y no se comunican, en los descansos los estudiantes no hablan
entre ellos sino que permanecen pegados a los teléfonos, conocer a una persona ahora se
hace por internet y no por la calle, cenas familiares o entre amigos la mayoria estan mas
pendientes de lo que hablan por el teléfono que a la cena en si, la television antes se veia
juntos y ahora es algo individual cada uno en su dispositivo movil, etc.

97,1, (27 de Junio de 2014). El drama de la adiccion tecnolégica de los adolescentes: muertes, suicidios,
sobredosis. Teinteresa.es. Recuperado de: http://www.teinteresa.es/salud/casos-
dramaticos 0 1164485247 .html

20 Evita perder tiempo en las redes sociales con los siguientes trucos. Isabel Valenzuela. Recuperado el 29
de Abril del 2015. http://tech.batanga.com/14327/evita-perder-tiempo-en-las-redes-sociales-con-los-

siguientes-trucos

22


http://www.teinteresa.es/salud/casos-dramaticos_0_1164485247.html
http://www.teinteresa.es/salud/casos-dramaticos_0_1164485247.html
http://tech.batanga.com/14327/evita-perder-tiempo-en-las-redes-sociales-con-los-siguientes-trucos
http://tech.batanga.com/14327/evita-perder-tiempo-en-las-redes-sociales-con-los-siguientes-trucos

-Vulneracion de los derechos de propiedad intelectual

Otro aspecto peligroso es la vulneracion de derechos de propiedad intelectual, que
muchos jovenes y padres no creen que sea peligroso debido a que es algo habitual que
realizan constantemente (la descarga de musica, peliculas, etc.), pero que conlleva a
grandes problemas debido a que es un delito. (INTECO, 2009)

-Acceso a contenidos inapropiados

Ademaés, el acceso a contenidos inapropiados es habitual ya que en internet se puede
tener acceso a todo tipo de informacion del contenido que sea. Los contenidos mas
peligros para los menores son los sexuales; los que contienen violencia, racismo;
contenidos terroristas; y contenidos falsos, que hay que tener en cuenta porque en la red
también se puede subir todo tipo de informacion, por lo que hay que buscar paginas que
sean fiables. Ademas, hay muchos mas contenidos que tienen que ver con la pornografia
infantil, consumo de drogas, etc. Asi pues, el incremento de visitas a sitios web
violentos puede provocar en lo jovenes consideren como algo normal esa violencia y
sean capaces incluso de grabarlas y publicarlas en la red ellos mismo, y que estas sean
difundidas en la web. Cada uno de estos contenidos se accede con mayor o menor
frecuencia pero el més conocido por todos, es el de contenidos sexuales. (INTECO,
2009)

-Amenazas a la privacidad

Cabe sefialar también las amenazas a la privacidad, que es algo en lo que sobre todo los
jévenes aunqgue esta a la orden del dia no se dan cuenta de ello. Esto se da facilitando
datos personales, imagenes de otras personas ajenas a nosotros sin el consentimiento,
etc. Por ello, es fundamental advertir a los jovenes de los problemas que existen si se
cuelga informacion personal o de otras personas, o si se le da esa informacion a otras
personas, porque puede poner en riesgo los datos propios o de otras personas ajenas. Un
ejemplo es dar informacion sobre donde vives, porque eso puede que la otra persona lo
utilice para vigilarte; o también los datos de las cuentas bancarias, datos personales de
carnets, etc. (INTECO, 2009)

Asi mismo, en una encuesta en cuanto a subir fotos a las redes sociales un 8% piensa
que no hay problema. Asi, el 12% piensa que si hay problemas pero les es indiferente y
un 16% tiene miedo de subir fotos pero las suben porque nunca han tenido problemas.

Ademas, se observa que los tipos de imagenes que suben los jovenes a la red no
respetan el derecho a la imagen en un porcentaje alto. Ademas, hay un 24% que piden
permiso para subir fotos de otros amigos, que es un dato que sorprende. Y por ultimo,
un 45% no piden permiso.*

2! Lopez Jiménez, A. (2010). “El uso de imagenes en las redes sociales”. Cuadernos de pedagogia, N°
405, pp. 34-36.
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Para concluir, es preciso destacar que muchos de estos peligros no son nuevos, puesto
que desde 1999, ya se hablaba de los peligros que se podian encontrar en la red dado el
mal uso que se le diera a las TIC (la informacion a la que se accede no necesariamente
tiene porque ser fiable, etc.). De ahi la importancia de concienciar a los jovenes sobre el
uso de las TIC, las ventajas que ofrece pero también con sus peligros.??

3.-OBJETIVOS DEL PROYECTO:

OBJETIVOS GENERALES

Para llevar a cabo esta propuesta de intervencion es necesario saber cuales van a ser los
fines que esta persigue para asi tener claros los puntos en los que se va a hacer hincapié
en el proyecto. Estos son:

e Informar a los jovenes, profesorado y familias sobre los peligros que se
encuentran en Internet.

e Concienciar a los jévenes sobre un uso adecuado de las TIC.

o Implicar al profesorado para que lleve a cabo estrategias que prevengan a los
menores de los riesgos de Internet.

e Involucrar a las familias para que trabajen con sus hijos/as la buena utilizacion
de las herramientas tecnoldgicas.

e Promover una buena coordinacion entre la escuela y la familia

OBJETIVOS ESPECIFICOS

e Trabajar con los jovenes pautas a seguir cuando se les presenten problemas en la
red.

e Promover una metodologia de trabajo enfocada a los buenos usos de las TIC.

e Establecer normas de uso de las TIC en el hogar.

e Orientar al profesorado sobre rasgos basicos de alumnado acosado en la red

o Sensibilizar al profesorado sobre los problemas vinculados al ciberacoso.

¢Como prevenir y como dar respuesta a los casos de acoso como el ciberbullying, el
grooming Yy el sexting? Todos los andlisis consultados llegan a una misma conclusion:
para prevenir hay que concienciar a los jovenes a través del disefio de estrategias de
prevencion para poder disminuir las situaciones de acoso.

La guia del INTECO (2012) hace hincapié en dos ambitos de intervencion para
concientizar a la juventud sobre como prevenir el acoso: el conductual y por otro el
tecnoldgico. En relacion al conductual hemos de sefialar que uno de los déficits que nos
encontramos en la adolescencia es la poca confianza y la escasa madurez que presentan
muchos chicos y chicas para hablar con los padres y las madres del acoso. Por otro lado,
tampoco las madres y los padres tienen conocimiento de los riesgos que corren los hijos

%2 Ofiorbe, A. (1999). “Internet: Informarse y comunicarse”. Cuadernos de pedagogia, N° 281, pp. 77-79.
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e hijas en el uso de las TICs en el hogar. Por tanto, cabe sefialar que es necesario hacer
conscientes al alumnado de que todo lo que se hace en la red queda registrado y de eso
estamos viendo ejemplos muy actuales en el &mbito publico.

Hay que hacer conscientes al alumnado de este tema pero también hay que desarrollar
una estrategia de colaboracion entre escuela y familia porque para abordar estos
problemas es imprescindible que estos agentes estrechen sus vinculos. Efectivamente, la
familia y la escuela son dos agentes educativos que tienen que actuar al unisono y
colaborar en la solucion conjunta a este problema. Por ello, hay que concientizar a la
persona que sufre acoso que acuda a su familia y al centro educativo para que sean ellos
los que lleven a cabo las acciones para erradicar esta situacion de acoso (INTECO,
2012: 38-39)

Por otro lado, por lo que se refiere al &mbito de la tecnologia, es imprescindible educar
al alumnado en la utilizacion de las redes y, sobre todo, con qué problemas se pueden
encontrar. Es necesario que tomen conciencia critica de la riqueza que las nuevas
tecnologias aportan pero también de los riesgos que conlleva su utilizacion. Pero,
ademas de los riesgos es necesario hacer hincapié del uso racional de los mismos
controlando el nimero de horas que se pasan al dia y el contenido al que se accede en
funcién de la edad de cada persona. Y otro tema, no menor, hay que tener presente que
hay conductas que se penalizan, es decir, que suponen un delito y el alumnado tiene que
saberlo porque es necesario conocer los limites del uso de las redes sociales (INTECO,
2012: 39-40)

Ciberbullying y Grooming
Escuela

Para que se lleve a cabo una buena educaciéon TIC es importante hacer hincapié en la
formacion y actualizacion del profesorado de las nuevas tecnologias. Esta formacion del
profesorado tendrd una notable repercusion en el alumnado porque aprendera a
desarrollar méas correctamente las competencias digitales necesarias. Ademas, le
prevendra de los peligros en la red. Por el contrario, un profesorado sin formacion
esencial en TIC, no sabré ensefiar a los alumnos y alumnas las estrategias necesarias
para usarlas debidamente.

Es por eso que debe de existir una formacion e informacion previa del profesorado en
este campo, ya que asi podran transmitir conocimientos y valores correctos para que
ellos puedan actuar en caso de que el alumnado sufra alguna situacion de acoso en la
red, y sobre todo para prevenirlas.

Pero hay que tener en cuenta que el profesorado no tiene una formacion homogénea en
muchas materias, pero especialmente en las TICs. El profesorado veterano, que no se ha
formado dentro de la era de las Nuevas Tecnologias es en el mejor de los casos
emigrante de estas nuevas tecnologias. Por otro lado, el profesorado mas joven
practicamente son nativos de las nuevas tecnologias y han crecido con ellas. Es por ello,
que se debe de hacer mas hincapié en el profesorado veterano, ya que la mayoria de este
sector encuentra a las TIC como algo nuevo que les obliga a cambiar y muchas personas
son resistentes al cambio por muy diversas razones. Por tanto, hay que ser
especialmente sensible con este sector del profesorado e ir introduciendo la formacién
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en la utilizacién de las Nuevas Tecnologias hablando de las ventajas pero también de los
peligros de las TIC.

Y por otro lado con el profesorado joven, el cual ya esta familiarizado con las Nuevas
Tecnologias, trabajar sobre los peligros de las TIC, como utilizarlas de manera
adecuada, asi como también proporcionar a los alumnos y alumnas metodologias de
trabajo centradas en el buen uso de estas herramientas.

Asi pues, el profesorado en los centros educativos debe educar en el buen uso que debe
darse a las nuevas tecnologias, como tambiéen alertar sobre los riesgos que se asumen si
no se utilizan de manera responsable. Ademas, como profesionales que son, deben
prestar atencion a posibles abusos hacia los estudiantes a través de estos medios y tomar
medidas preventivas en los casos que puedan darse. Es fundamental la comunicacion
con la familia, para que esta esté informada en todo momento de las actividades que
realiza sus hijos o hijas y sobre todo si se encuentran en una situacion de acoso. Por lo
tanto, no deben permitir que se utilicen las TIC como un medio para poder insultar o
amenazar a los comparieros/as. (Falla, 2011)

Ademas, en los centros educativos hay que trabajar para generar un ambiente que
permita erradicar el acoso con la participacion de toda la comunidad escolar. Asi
mismo, hay que contar con profesionales que faciliten informacion sobre la utilizacion
de las tecnologias, para que se haga un buen uso de estas. En este &mbito es donde el
pedagogo o la pedagoga pueden desarrollar una interesante labor de concienciacion
entre el profesorado, entre el alumnado y entre sus familiares.

Un plan de intervencion de estas caracteristicas tiene como objetivo concienciar al
alumnado joven de los riesgos que conllevan el mal uso de la red, y las conductas
adictivas. Esto se realiza para evitar posibles riesgos, por lo que también se debe
dificultar el acceso de personas desconocidas a los menores, asi como limitar el acceso
tan facilmente de los menores a los ordenadores.

Familia

El trabajo con las familias tiene que ir acorde con el tipo de familias con las que vamos
a trabajar, ya que puede haber familias que tengan recursos y un alto nivel de
conocimiento sobre las TICs pero también hay familias que no tienen recursos y son
analfabetas digitales. Esas circunstancias hay que tenerlas presentes en cualquier plan de
intervencion en el &mbito educativo pablico.

Teniendo en cuenta esto, se debe trabajar primeramente con las familias que no tienen
recursos ni conocimientos sobre las Nuevas Tecnologias. Para ello, es necesario ayudar
a que estas familias se acostumbren al trato con estas herramientas, como se utilizan,
para que sirven, que posibilidades nos proporciona, etc. Y a partir de ahi, advertir y
concienciar sobre el lado oscuro de las TIC, de los peligros que se pueden encontrar en
Internet tanto ellos como sus hijos e hijas y las consecuencias que llevan consigo.
Obviamente también es necesario el desarrollo de estrategias que permitan la adecuada
utilizacion de las TICs en el hogar.

Y por otro lado, hay que trabajar también con las familias que tienen los recursos y el
conocimiento TIC, eso significa desarrollar un trabajo mas especifico en el buen uso de
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las mismas. Se trata de desarrollar estrategias que puedan ayudar a que sus hijos e hijas
puedan utilizar las TIC de manera adecuada. No se trata de prohibir el acceso a la red
porque esto no resuelve el problema sino que lo agrava. Hay que dialogar y llegar a
acuerdos con los hijos e hijas para hacer un uso racional de las tecnologias y también
sobre el tiempo que se dedica al de uso de las mismas.

Por otro lado, otra forma de proteger a los hijos e hijas en edad escolar es la utilizacion
de software que puedan controlar el acceso a paginas pornogréficas, paginas web
violentas, etc. Para prevenir todos estos aspectos negativos se debe compartir con los
descendientes las consultas a internet, jugar en paginas didacticas... Esto posibilita el
dialogo con los hijos e hijas y ayuda a fomentar el buen uso de estas tecnologias.

Ademas, en el aspecto familiar, es importante tener conocimiento de los contenidos a
los que el menor accede en la red, por lo que es conveniente colocar el ordenador en un
lugar comun de la casa que permita un cierto control sobre las paginas por las que
navegan los hijos e hijas. Asi mismo, es recomendable que los padres y madres, sepan
que amistades tienen sus descendientes, qué paginas web consultan, los juegos con los
que se entretienen..., para poder asi tener un seguimiento de lo que hacen en lared y los
contenidos a los que acceden. Es asi como las familias tienen que ganarse la confianza
del menor para entablar conversaciones sobre estos temas, ya que muchos jovenes se
encierran en si mismos y piensan que los problemas son solo suyos. (INTECO, 2012)
Es por ello que también tienen que tener claros una serie de aspectos que se deben
respetar, como no abusar de los dispositivos, limitacidn en su uso, etc.

Otro aspecto a destacar, es informar a los jovenes y hablar con ellos sobre los peligros
que existen en la red, y que expongan su punto de vista. Asi también, es bueno mostrar
apoyo y comprension a los jovenes para que puedan confiar y transmitir si se han visto
inmersos en alguna situacién de acoso. (INTECO, 2011:17)

Instituciones Educativas

Hay que mencionar también, que se debe llevar a cabo pautas sobre qué hacer y qué no
hacer cuando surjan estas situaciones de acoso, asi como pedir ayuda a personas que
estén capacitadas para llevar a cabo acciones preventivas. De modo que, se debe buscar
apoyo en instituciones especificas sobre temas de acoso fuera de la escuela.? (INTECO,
2012: 40-43)

En este sentido, las instituciones pueden ser asociaciones que ayudan a la prevencion
del ciberbullying, (ASHRAM: Asociacion Humanitaria para la Defensa del Menor,
pantallasamigas, etc.) ademas de especialistas como gabinetes psicolégicos,
profesionales relacionados con las nuevas tecnologias, y también el papel de los
pedagogos y pedagogas a través del desarrollo de planes de intervencion para informar,
formar y concienciar al alumnado, a las familias y al profesorado sobre los peligros de
las TIC.

A su vez, hay que tener en cuenta una serie de estrategias destinadas a las familias y la
escuela para poder prevenir el abuso. Es por esto, tal como nos dice el Instituto de

** Gufa de actuacién contra el ciberacoso. INTECO. Recuperado el 21 de Abril de 2015.
http://www.injuve.es/sites/default/files/2013/46/publicaciones/Gu%C3%ADa%20de%20actuaci%C3%B3
n%20contra%20el%20ciberacoso.pdf
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Tecnologias de la Comunicacion (INTECO, 2012), que se tienen que tomar medidas
para mitigar estas situaciones. Asi pues, se tienen que llevar a cabo protocolos previstos
tanto para las familias como para el colegio, y asi poder detectar a tiempo posibles
situaciones de abuso.

Medios de comunicacion

Es importante recalcar la repercusion que tienen los medios de comunicacion en la
sociedad de hoy en dia, sobre todo Internet y las redes sociales. Es asi como
encontramos una campafia de concienciacion sobre los peligros que puede tener el uso
incorrecto de las TIC, llevada a cabo por la Agencia Canaria de Investigacion,
Innovacion y sociedad de la Informacion (ACCISI). Esta agencia resalta que Canarias
es la peor Comunidad Auténoma en uso de algun tipo de software o herramienta de
seguridad informatica, con un 73,1 por ciento. Es por ello que lo que se pretende es
hacer hincapié en que esta campafia mas que dar consejos sobre un uso seguro de las
Nuevas Tecnologias. Se persigue alertar sobre las practicas de uso inseguro mas
habituales y sus consecuencias.

Esta campafa incluye 19 videos que pretenden ironizar las cuestiones de grooming,
sexting, etc. Ademas de que las redes sociales que lo soliciten expondran siete videos
protagonizados por expertos en redes sociales. Esta campafia va destinada a toda la
poblacion pero se centra mas en los nifios, jovenes y educadores. Para ello se han hecho
pildoras teleméticas para ser distribuidas por la television y las redes sociales.?*

Es asi como los medios de comunicacion en este caso las redes sociales, van a hacer que
esta campafia llevada por la ACIISI, pueda tener mucha repercusion ya que miles de
personas por las distintas redes sociales puede difundir esta campafia por lo que
proyecta un aspecto positivo y alentador hacia la prevencion de estos peligros en la red.

Sexting
Escuela

Con respecto a qué hacer en un caso de sexting, se asemeja mucho a lo que se debe de
hacer en los comentados anteriormente grooming y ciberbullying. En el &mbito escolar
ademas de tener un conocimiento sobre que es el sexting y sus caracteristicas, se deben
de establecer estrategias para su prevencion. Estas pueden ser charlas informativas a los
alumnos sobre este problema, qué hacer cuando se presenta un caso de sexting y como
remediarlo. Ademas, de trabajar con el alumnado sobre los riesgos y las consecuencias
que puede conllevar ser victima de sexting y de ser el acosador.

Familia

Ademas, en el ambito familiar, en primer lugar, no hay que culpabilizar al menor de la
situacion sino, hablar de manera comprensiva y hacerle ver que esas situaciones son
peligrosas. Ademas, es fundamental que el menor no siga enviando imagenes, ademas
de cortar la comunicacién con la persona que le solicita las fotos. Otro aspecto, es la

** CET. (10 de Febrero de 2015). La ACIISI lanza una campafia sobre los peligros de las tecnologias de la
informacion. Europa press. Recuperado de: http://www.europapress.es/islas-canarias/noticia-aciisi-
lanza-campana-peligros-tecnologias-informacion-20150210125329.html
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participacion con el colegio para recibir ayuda, asi como también buscar colaboracion
en profesionales externos como pueden ser psicologos, etc. Y por dltimo, si los
contenidos se hicieron publicos buscar los medios para eliminarlos y que no sigan
difundiéndose. (INTECO, 2011, Pag.18-19)

Al mismo tiempo, hay que trabajar con los menores e informarles sobre la importancia
de tener buenos dispositivos de seguridad para que nadie pueda acceder facilmente a los
contenidos que tengamos. Asi mismo, es recomendable no ceder al chantaje ni a la
presion, en el sentido de que alguien insista en que le envies imagenes o videos
sexuales. Y por ultimo, es importante fomentar en los jovenes la no participacion en el
sexting, es decir, no siendo participes de difusion de contenidos de otras personas, ni
creandolo, etc. (INTECO, 2011P4ag.18)

Medios de comunicacion

Los medios de comunicacion nos hacen llegar todo tipo de informacion de todas partes
del mundo, noticias relacionadas con politica, economia, etc., ademas de ser un canal
por el cual nos hacen consumidores de productos que se ofertan mediante la publicidad.
Asi pues, en muchas ocasiones vemos como nos venden las nuevas tecnologias, lo
importantes que son para nosotros en nuestra vida diaria. Es por ello que, dada la gran
repercusion que tienen hoy en dia los medios de comunicacién, es preciso que por
medio de estos, se difundan campafias de concientizacion contra el sexting,
ciberbullying, grooming, etc., para la prevencién de todos estos problemas, asi como
que colaboren en la buena utilizacion de las herramientas tecnolégicas.

4.-Metodologia y propuesta de intervencion:

En estos tres cuadros estan las actividades/acciones que se van a llevar a cabo en primer
lugar con el alumnado, luego con profesorado y finalmente con familias. Ademas de los
agentes que intervienen en cada actividad, las funciones que realizan y los recursos que
se van a utilizar en cada actividad.

TRABAJO
CON EL
ALUMNADO
ACCIONES AGENTES QUE FUNCIONES RECURSOS
INTERVIENEN

Impartir e Pedagogo e Impartir las e Sillasy mesas.
charlas e Especialista charlas. e Aulagrande
informativas e Profesorado e Ofrecer habilitada para
de e Equipo directivo apoyo en las dicha actividad.
concientizacion charlas. e TICs (proyector,
sobre los e Ayudar a que ordenador,
peligros de las las pizarra digital)
TICy (?émo actividades se
prevenirlos Ileven a cabo

de la mejor

manera

posible

(comportamie
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nto del
alumnado...)

Trabajar en
clase
contenidos
relacionados
con el
proyecto.
(\Véase
debajo)*

Profesorado
Equipo directivo

Trabajar en
clase los
contenidos
establecidos
en el proyecto
Fomentar la
participacion
del centro en
su conjunto.

Ordenadores.
Acceso a
internet.

Libros de texto

Practicas de lo
aprendido en
clase. *

Profesorado
Personas ajenas

Trabajar con
el alumnado
lo aprendido

Folios de papel
(para las
pruebas)

en clase. Acceso a internet

e Ordenadores

Trabajo en
foros y Aula
Virtual

e Profesorado o
Equipo directivo
e Especialista

Propiciar la e Ordenadores.
participacion Acceso a

en los internet.
entornos
virtuales.

e Introducir los
aparatos
tecnologicos
adecuados
para el buen
uso de las
TIC del
alumnado.

*Véase aqui

>

Unidad 1: La empatia, motivacion y autoconcepto.
Objetivos:
- Aumentar la seguridad de los alumnos y alumnas.
- Aflorar un pensamiento de comprensién hacia casos de acoso que
se puedan dar.
- Incrementar la confianza en si mismos de los alumnos y alumnas.

Material:
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Autoconcepto: Plan de accion tutorial®

Empatia: Guia de entrenamiento.?
» Unidad 2: las relaciones con los miembros del grupo.
Objetivos:
- Favorecer un buen clima entre los compafieros de clase.
- Promover la lucha contra los acosadores.
- Apoyar y defender a los compafieros en situaciones de acoso.

Material: Documento sobre las buenas relaciones. 2’

» Unidad 3: TIC y buenas précticas.
Objetivos:
- Utilizar de manera adecuada los dispositivos tecnologicos.
- Desarrollar estrategias para navegar con seguridad por la red.
- Inculcar buenos habitos de uso de las TIC (horarios, visitas
paginas web, etc.)

Material: Buenas practicas de uso de las TIC.?®

» Unidad 4: Peligros TIC.
Objetivos:
- Conocer los peligros de la red.
- Concienciar sobre las consecuencias de estos problemas.
- Saber detectar situaciones de peligro.

Material:

- Ciberbullying.?
- Grooming.*

% Plan de Accion Tutorial: Gades. Yo, Autoestima, Autoconcepto. Recuperado el 24 de Junio de 2015
de: https://orientacionandujar.files.wordpress.com/2010/09/yo-autoestima-y-autoconcepto.pdf

’® Flores Fernandez, R., Herrera Patifio, G., y Chahin Pinzén, 1. D. (2012). Empatia. Guia de
entrenamiento. Bilbao. Recuperado de: https://joves3d.files.wordpress.com/2013/05/7-empatc3ada-
guc3ada-de-entrenamiento.pdf

%’ Las buenas relaciones interpersonales favorecen el autoestima y el desarrollo integral. Educarchile.cl.
Recuperado el 24 de Junio de 2015 de:
http://ww?2.educarchile.cl/UserFiles/P0001/File/CR_Articulos/orientacion_6_ri.pdf
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Buenas practicas TIC. Elvira Mifsud Talén. Recuperado el 19 de Enero de 2015:
http://www.cece.gva.es/ite/docs/Buenas_Prac_Tic.pdf

# Centro de Ayuda. (2009, Octubre, 16). Ciberacoso (Children International — Cyber Bulling)
subtitulado espafiol. Recuperado de: https://www.youtube.com/watch?v=9bgdOuBn4Q4

% Matinallared. (2014, Abril, 21). Grooming: Preocupantes casos de acoso a menores por internet.
Recuperado de: https://www.youtube.com/watch?v=6Eaptcx0zbc
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- Sexting.*

*Véase aqui

- Rol playing: recreando una supuesta situacion de acoso.

- Charlas de personas que hayan tenido experiencias reales de
algun tipo de estos problemas.

- Videos de concientizacidn para que expresen su punto de vista.

- Realizar pequefias pruebas sobre lo que se ha aprendido.
individuales y en grupo.

Es importante al finalizar cada sesién tanto en las charlas como en lo trabajado en clase,
realizar debates en donde los alumnos/as pregunten dudas, expongan sus puntos de

vista, etc.

TRABAJO CON

EL

PROFESORADO

ACCIONES AGENTES QUE
INTERVIENEN

Impartir charlas e Pedagogo

informativas de e Especialista

concientizacion e Equipo

sobre los peligros directivo

de las TIC y como

prevenirlos.

Impartir cursos al e Pedagogo

profesorado en e Especialista

materia TIC. e Equipo

(Véase debajo*) directivo

' Dangssl. (2013, Abril, 14). Caso

FUNCIONES

cerrado

https://www.youtube.com/watch?v=A08zJjQhjm4

32

Impartir las
charlas.
Ofrecer apoyo
en las charlas.
Ayudar a que
las actividades
se lleven a
cabod la
mejor manera
posible
(participacion
del
profesorado)
Establecer
contacto entre
el centro y los
especialistas
gue imparten
las charlas.
Apoyar a los
especialistas
en el
desarrollo de
los cursos.
Impartir los

2009 - Sexting

RECURSOS MATERIALES,
AUDIOVISUALES, ETC.

(1/2).

Sillas y mesas.

Aula grande habilitada
para dicha actividad.

TIC (proyector,
ordenador, pizarra digital)

Ordenadores.

Aulas habilitadas para los
Cursos.

Acceso a internet.

Libros de texto.

Recuperado de:


https://www.youtube.com/watch?v=A08zJjQhjm4

*Véase aqui

Cursos.
Promover la
participacién
del

profesorado en

los cursos.

e Estos cursos estaran divididos en varios blogues con sus contenidos

correspondientes:

» Bloque I: Las Nuevas Tecnologias de la Informacion y la Comunicacion.

- ¢Qué son?

- Cbémo utilizarlas.

- Como introducirlas dentro del aula.
- Ventajas e inconvenientes de las TIC en el aula.

» Bloque II: Peligros de las TIC.

- Cuéles son los peligros mas comunes. Sus definiciones y

caracteristicas.
- Cbmo prevenirlos.
- Como actuar ante un caso.

» Blogue IlI: Estrategias para que el alumnado haga buen uso de las TIC.
- Recursos materiales y didécticos para una buena educacion TIC.
- Como relacionar las materias establecidas con el uso de las TIC.
» Bloque IV: Estrategias de trabajo en materia TIC con las familias.

- Tipos de familias.

- Educar a las familias en las TIC.

- Relacion Familia-Escuela.

Es importante al finalizar cada sesion tanto en las charlas como en los cursos, realizar
debates en donde el profesorado pregunte dudas, expongan sus puntos de vista, etc.

TRABAJO

CON LAS

FAMILIAS

ACCIONES AGENTES QUE
INTERVIENEN

Impartir e Pedagogo

charlas e Especialista

informativas e Equipo

de directivo

concientizacion e Profesorado

sobre los e AMPA

peligros de las

FUNCIONES
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Ayudar a que
las
actividades se

RECURSOS
MATERIALES,
AUDIOVISUALES,
ETC.
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e Aulagrande
habilitada para
dicha actividad.
e TIC (proyector,
ordenador,
pizarra digital)



TIC y como lleven a cabo

prevenirlos. de la mejor

manera

posible

(participacion

de las

familias)
Pequefios e Pedagogo e Trabajar con e Aulas habilitadas
cursos para las e Especialista las familias para la
familias. e Profesorado e Ayudar a los realizacion de las
(\Veéase*) e AMPA especialistas y actividades.

al pedagogo e Ordenadores.

en el trabajo e Accesoa

con las internet.

familias. e Libros de texto.
*Véase aqui

e Cursos para las familias:

- Utilizacion de las TIC.

- Los aparatos tecnologicos mas seguros.

- Horarios de uso.

- Posicionamiento estratégico (zonas comunes) de los dispositivos
tecnoldgicos para tener un control del uso.

- Vigilar los contenidos a los que accede el menor.

- Utilizar software para la prevencion de virus, restringir paginas
web, (pornograficas, violentas...)

5.-PROPUESTA DE EVALUACION:

En esta propuesta se van plantear cuales van a ser los mecanismos de evaluacion del
proyecto para poder ver si este se estd realizando correctamente y a partir de ahi
percatarnos de los aspectos hay que modificar para un desarrollo 6ptimo del mismo.

En primer lugar se realizar4& un cuestionario inicial donde comprobaremos los
conocimientos que tienen los alumnos y alumnas sobre las TIC y los peligros. Una vez
realizado esto, llevaremos a cabo un seguimiento continuo durante las actividades del
proyecto, mediante observaciones (participante y no participante) utilizando
instrumentos como lista de control, escalas de estimacion... Asi como también pruebas
para ver si los alumnos y alumnados estan adquiriendo los conocimientos y las destrezas
necesarias que se pretende con este proyecto.

También se haran inspecciones en el Centro con visitas frecuentes para ver si se esta
desarrollando el proyecto y cémo se esta haciendo. Y ademas, reuniones semanales de
coordinacion entre el equipo directivo, profesorado y yo como pedagogo.

34



Y por ultimo, se volvera a realizar un cuestionario en este caso final, para comparar el
antes y el después del proyecto, para ver la relevancia que ha tenido en el Centro.

En cuanto a los instrumentos de recogida de informacion se va a llevar un seguimiento a
los alumnos y alumnas sobre las conductas que han adquirido con lo trabajado en clase
y lo expuesto en las charlas de concientizacion de los peligros de las TIC. Esto se va a
realizar mediante la observacién, para obtener informacion cualitativa sobre las
actitudes del alumnado asi como descripciones de las interacciones, situaciones, etc., de
los mismos.

Asi, esta observacion se va llevar mediante tres formas:

- Anecdotario, que se refiere a realizar un registro de todo lo que sucede a modo
de diario y al final se hace un resumen de todo.

- Lista de control, en la que se enuncia el rasgo que se quiere observar y al lado
dos casillas: sucede y no sucede.

- Escalas de estimacion, la cual es un técnica formada por una serie de items
graduales (Nunca, a veces, siempre...) para registrar algun tipo de conducta.

Por otro lado, también se va a recoger informacion de tipo cuantitativa, es decir,
informacion que nos aporte datos numéricos. Para ello se van a llevar a cabo pruebas al
alumnado para valorar los conocimientos y las aptitudes que han obtenido sobre los
temas tratados relacionados con los peligros de las TIC.

Y ademas, se van a pasar cuestionarios a todos los agentes del Centro y también a las
familias, para tener una vision general de los conocimientos sobre el tema en cuestion.

Estas observaciones van a ser de tipo dos tipos: participante y no participante.

En la participante van a ser sobre todo el profesorado y las familias los que la realicen,
debido a que son los agentes que estan en constante contacto con el alumnado y los que
trabajan a diario con ellos, tanto en el aula como en el hogar. Por ello, estos van a llevar
un seguimiento regular de las conductas que el alumnado esta adoptando: si respetan a
los demaés, apoyo entre compafiero, etc., o en el ambito familiar: utiliza adecuadamente
las TIC, respeta los horarios establecidos...

Y por otro lado, la no participante, llevada a cabo por agentes externos como son los
especialistas (profesionales expertos en las TIC) y en este caso yo como pedagogo. Y se
va a realizar en las charlas tanto del alumnado como del profesorado y familias.
También en las visitas que hagamos en el Centro para ver como se esta desarrollando el
proyecto, no solo metodolégicamente sino también en la puesta en practica en el Centro
y en el clima escolar, (si los alumnos mejoran en el comportamiento, las relaciones entre
todos los agentes se estrechan, el profesorado se implica en el desarrollo del
proyecto...).

Para llevar un seguimiento del proyecto realizaremos reuniones de coordinacion cada
semana, donde no solo se pondra sobre la mesa la evaluacion de esa semana, sino que
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partiendo de las necesidades y debilidades destacadas, se plantearan mejoras para la
semana posterior.

6.-PRESUPUESTO:

Teniendo en cuenta que la iniciativa parte del propio Pedagogo del Centro (orientador)
y que los costes se derivan en exclusiva de las veces que el especialista se dirige al
alumnado, al profesorado y a los padres y madres. Es decir, que en el caso de las charlas
se haran por cursos (cuatro de la ESO y 2 de Bachillerato) en el Salon de Actos del
Centro. Asimismo, se haran dos charlas para el Claustro del Profesorado con ejemplos
practicos de como bloquear los ordenadores a paginas indeseables y otras dos para el
AMPA de similares caracteristicas. En total las charlas del experto o especialista son 10

de una hora y realizadas en diferentes dias (3 dias).

El Proyecto se seguird desarrollando ya al margen del especialista pero con el
profesorado del Centro, el equipo directivo y con horas de dedicacion del Pedagogo del
Centro. Se pretende que toda esta informacion teérica planteada sobre los riesgos del
uso de las TICs se maneje adecuadamente por parte del profesorado del Centro para que

lo incorporen al desarrollo curricular del Centro en el apartado de TIC.

CONCEPTO: 100
CHARLA OCRARLASENS  EurROs | 300 EUROS
ESPECIALISTA DIA
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