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Resumen

El objetivo de este trabajo ha sido el analisis de una centralita telefonica IP y el estudio
de las posibles vulnerabilidades y ciberataques que puedan afectar a las comunicaciones,
comprobando asi su nivel de seguridad y mejorarlo en el caso de que esto fuera posible.

Para ello se ha utilizado el programa de software libre Asterisk, que aporta todas las
funcionalidades necesarias para un correcto funcionamiento de la central telefonica. Se ha
comprobado que una instalacion basica de este servicio no es lo suficientemente seguro,
pues permite capturar las comunicaciones sin ningun tipo de cifrado y reproducirlas
posteriormente. Tras esto, se ha configurado adecuadamente para cifrar las conexiones y
evitar ataques contra el servicio.

También se han estudiado distintas vulnerabilidades del tipo de cifrado utilizado, que es
SSL/TLS, con el fin de evitar que se puedan realizar ataques del tipo Man in the Middle. El
primer ataque investigado es el denominado Raccoon Attack, que afecta hasta la version
1.2 de TLS y se basa en las mediciones de tiempo en el intercambio de los mensajes, de
forma que cuando se dispone de suficientes pruebas se podrian conocer las claves de
Diffie Hellman y descifrar los mensajes.

Palabras clave: IP-PBX, Asterisk, ciberataques, TLS, Raccoon Attack, Diffie Hellman.



Abstract

The aim of this work has been the analysis of an IP PBX and the study of possible
vulnerabilities and cyber-attacks that may affect communications, thus checking its
security level and improving it if possible.

For this purpose, the free software program Asterisk has been used, which provides all
the necessary functionalities for the correct operation of the telephone exchange. It has
been verified that a basic installation of this service is not secure enough, since it allows
capturing communications without any type of encryption and reproducing them later.
Subsequently, it has been properly configured to encrypt the connections and prevent
attacks against the service.

Different vulnerabilities of the type of encryption used, which is SSL/TLS, have also
been studied in order to prevent Man in the Middle attacks. The first attack investigated is
the so-called Raccoon Attack, which affects up to TLS version 1.2 and is based on time
measurements in the exchange of messages so that when sufficient evidence becomes
available, the Diffie Hellman keys could be known and messages could be decrypted.

Keywords: IP-PBX, Asterisk, cyberattacks, TLS, Raccoon Attack, Diffie Hellman.
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Capitulo 1 Introduccion

1.1 Motivacion

Desde hace aproximadamente dos décadas, impulsado por el desarrollo de las
tecnologias, las comunicaciones y la definicién del protocolo H.323 [1] por parte de la
ITU-T, han propiciado que el mundo de la telefonia se integre dentro de Internet. En
Espafa, la cobertura de fibra éptica hasta la casa (FTTH) es de un 80% [2], donde las

compainias han unificado sus servicios y los ofrecen a través de un cable de este tipo.

Todos estos factores han favorecido que las centrales telefonicas evolucionaran de
analdgicas a digitales y éstas, a su vez, a centrales telefénicas IP. En la actualidad, estas
centrales son capaces de implementarse en un servidor o en un simple ordenador, con el

consecuente ahorro que esto supone.

Sin embargo, hay que tener en cuenta que ningun sistema es seguro en su
totalidad, y el hecho de que estos servicios estén conectados a Internet hace que se
tengan que enfrentar a numerosos ataques, vulnerabilidades, fallos de seguridad, etc.
Otro problema al que se enfrentan es que, por diversos motivos, se configuren de manera
incorrecta, no se actualice el software o no se apliquen parches de seguridad. Es decir, no

se realice un mantenimiento adecuado.
Si bien estos ataques no suelen acaparar titulares, no quiere decir que no existan.

Los que si lo suelen hacer son los de las vulnerabilidades en protocolos y herramientas

que se consideran seguros y se utilizan para cifrar las comunicaciones.
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1.2 Objetivos

Los objetivos de este proyecto son:

e Analizar la seguridad de una instalacion basica de una centralita telefonica usando

el programa Asterisk [3] y las casuisticas de ataques contra el servicio.
e Configuracion del programa para evitar las posibles vulnerabilidades.
e Comprobar que las medidas adoptadas funcionan correctamente.

e Analisis de un ataque contra el protocolo SSL/TLS [4] que pudiera afectar al

servicio.

1.3 Estado del arte

Solo en los Estados Unidos, entre los afios 2010 y 2018, el numero de lineas VoIP
en empresas ha pasado de 6.2 millones a 41.6 [5]. Ademas, se espera que en el mundo el
tamafo del mercado VoIP tenga una tasa de crecimiento anual compuesto del 3.1% entre
2021y 2026 [6].

La lista de programas disponibles para implementar una PBX, tanto de software
libre como propietario, es extensa. Sin embargo, hay que destacar la presencia de

Asterisk, el programa elegido para el desarrollo de este proyecto. (Ver figura 1).

Asterisk

Fig. 1. Logo de Asterisk.
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Publicado por primera vez en 1999, cuenta con numerosas funciones como
buzones de voz, soporte para conferencias y un gran soporte para numerosos protocolos.
Existen otros muchos productos que estan basados o utilizan Asterisk de base, como

Issabel [7] o Elastix antes de ser adquirida por la compafia 3CX [8]. (Ver figuras 2 y 3).

Fig. 2. Logo de Issabel.

Fig. 3. Logo de Elastix.

En la actualidad, Asterisk presume de unas dos millones de descargas anuales y
estar instalado en alrededor de un millon de servidores [9]. Su ultima versidn estable se
publicé el 25 de marzo de 2021, siendo ésta la 18.3.0. Por esto es normal que, con el
paso de los anos, exista una lista de vulnerabilidades que afecten al servicio [10]. (Ver

figura 4).
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CVE Details [ [vewow)
The ultimate security vulnerability datasource -

Switch to https:// . " P
" Asterisk : Security Vulnerabilities

Home
Browse : CVSS Scores Greater Than: 0 1 2 3 4 5 6 7 8 9
Vendors Sort Results By : CVE Number Descending CVE Number Ascending  CVSS Score Descending  Number Of Exploits Descending
Products Copy Results Download Results
Vulnerabilities By Date £ CVEID CWEID | #of Exploits  Vulnerability Type(s) | PublishDate  Update Date  Score  GainedAccess Level  Access Complexity  Authentication Conf. Integ. Avail.
Vulnerabil T

1 CVE-2020-28327 404 2020-11-06  2020-11-20 B None Remote High 72 None None Partial
A res_pjsip_session crash was discovered in Asterisk Open Source 13.x before 13.37.1, 16.x before 16,141, 17.x before 17.8.1, and 18.x before 18.0.1, and Certified Asterisk before 16.8-certS, Upon receiving a new
SIP Invite, Asterisk did not return the created dialog locked or referenced. This caused a gap between the creation of the dialog object, and its next use by the thread that created it. Depending on some off-nominal
circumstances and timing, it was possible for another thread to free said dialog in this gap. Asterisk could then crash when the dialog object, or any of its dependent objects, were dereferenced or accessed next by the

Search : initial-creation thread. Note, howaver, that this erash can only occur when using a connection-oriented protocol {2.q., TCP or TLS, but not UDP) for SIP transport. Also, the ramote client must be authenticated, or
Vendor Search Asterisk must be configured for anenymous calling.
Eroduct Search 20 242 674 2020-11-06  2020-11-28 4.0 None Remote Low 22?7 None None Partial

Vi S h

~ersion Search An issue was discovered in Asterisk Open Source 13.x before 13.37.1, 16.x before 16.14.1, 17.x before 17.8.1, and 18.x before 18.0.1 and Certified Asterisk before 16.8-cert5. If Asterisk is challenged on an outbound
Vulnerabilit INVITE and the nonce is changed in each response, Asterisk will continually send INVITES in a loop. This causes Asterisk to consume more and more memory since the transaction will never terminate (even if the call
By Microsoft References  is hung up), ultimately leading to a restart or shutdown of Asterisk. Outbound authentication must be configured on the endpoint for thi

Vuln,

bility Search

to occur:
Top 50 : -
i 3 CVE-2018-12228 835 2018-06-12  2019-10-03 6.3 None Remote Low None None  Complete
Vendors
endor Cuss Scores An issue was discovered in Asterisk Open Source 15.x before 15.4.1. When connected to Asterisk via TCP/TLS, if the client abruptly disconnects, or sends a specially crafted message, then Asterisk gets caught in an
ot infinite loop while trying to read the data stream. This renders the system unusable.
roducts
Product Cvss Scores 4 CVE-2017-0358 835 2017-06-02  2019-10-03 5.0 None Remote Low Not required None None Partial
Versions A memory exhaustion vulnerability exists in Asterisk Open Source 13.x before 13.15.1 and 14.x before 14.4.1 and Certified Asterisk 13.13 before 13.13-cert4, which can be triggered by sending specially crafted SCG
Other : packets causing an infinite loop and leading to memory exhaustion (by message logging in that loop).
Microsoft Bulletins 5 CVE-2013-2686 110 Dos Overflow 2013-04-01  2013-04-01 5.0 None Remote Low Not required None None partial

Bugtraq Entries

main/http.c in the HTTP server in Asterisk Open Source 1.8.x befors 1.8.20.2, 10.x before 10.12.2, and 11.x before 11.2.2; Certified Asterisk 1.8.15 before 1.8.15-cart2; and Asterisk Digiumphones 10.x-digiumphones
CWE Definitions

before 10.12.2-diglumphones does not properly restrict Content-Length values, which allows remote attackers to conduct stack-consumption attacks and cause a denial of service (daemon crash) via a crafted HTTP

About & Contact POST request. NOTE: this vulnerability exists because of an incorrect fix for CVE-2012-5976,
Feedback 6 CVE-2013-2685 119 Exec Code Overflow  2013-04-01  2013-04-02 7.5 None Remote Low Not required Partial Partial Partial
CVE Help

Stack-based buffer overflow in res/res_format_attr_h264.c in Asterisk Open Source 11.x before 11.2.2 allows remote attackers to execute arbitrary code via 3 long sprop-parameter-sets H.264 media attribute in 3 SIP

Eaq Session Description Protocol (SDP) header.
Articles
7 CVE-2013-2264 200 +Info 2013-04-01 2013-04-01 5.0 None Remote Low Not required Partial None None
External Links
NVD Website The SIP channel driver in Asterisk Open Source 1.8.x before 1.8.20.2, 10.x before 10.12.2, and 11.x before 11.2.2; Certified Asterisk 1.8.15 before 1.8.15-cert2; Asterisk Business Edition (BE) C.3.x before €.3.8.1;
CWE Web Site and Asterisk Digiumphones 10.x-digiumphones before 10.12.2-digiumphones exhibits different behavior for invalid INVITE, SUBSCRIBE, and REGISTER transactions depending on whether the user account exists,
I which allows remote attackers to enumerate account names by (1) reading HTTP status codes, (2) reading additional text in a 403 (aka Forbidden) response, or (3) observing whether certain retransmissions occur.
8 CVE-2012-2948 399 Dos 2012-06-02 2017-08-29 4.0 None Remote Low ??? None None Partial

chan_skinny.c in the Skinny (aka SCCP) channel driver in Certified Asterisk 1.8.11-cert before 1.8.11-cert2 and Asterisk Open Source 1.8.x before 1.8.12.1 and 10.x before 10.4.1 allows remote authenticated users to
(e.9.: CVE-2009-1233 of 155 genial of service (NULL pointer dereference and daemon crash) by closing a connection in off-hook mode,
2010-1234 or 20101234) ¢ ¢ P d ) by g de.

0 CVE-2012-2416 110 DoS Overflow 2012-04-30  2017-12-14 6.5 None Remote Low 27?2 Partial Partial Partial
View BID :

‘ Go ‘ chan_sip.c in the SIP channel driver in Asterisk Open Source 1.8.x before 1.8.11.1 and 10.x before 10.3.1 and Asterisk Business Edition C.3.x before C.3. when the trustrpid option is enabled, allows remote
— authenticated users to cause a denial of service (daemon crash) by sending a SIP UPDATE message that trigaers a connected-line update attempt without an associated channel

Fig. 4. Lista de vulnerabilidades de Asterisk.

1.4 Estructura de la memoria

En el capitulo dos se llevara a cabo una introduccién de la aplicacion explicando su
uso y la seguridad de la misma asi como el trabajo que se ha realizado. Ademas se
explicaran los otros programas que se han utilizado en el desarrollo del proyecto. En los
siguientes capitulos se explicara detalladamente el trabajo realizado, tratando en el
tercero la instalacion, primeros usos y posterior configuracion de Asterisk, en el cuarto un
analisis del nivel se seguridad del servicio y en el quinto otro analisis sobre una
vulnerabilidad que afecta al protocolo SSL/TLS, utilizado para cifrar las comunicaciones

de la aplicacién.
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Capitulo 2 Introduccion al sistema

2.1 Maquinas virtuales

Para el desarrollo del trabajo se han utilizado una serie de maquinas virtuales
utilizando el programa de virtualizacion Oracle VM VirtualBox [11] (ver figura 5). Esta
eleccion en lugar de la plataforma de la que dispone la Universidad de La Laguna, el laaS

[12] (ver figura 6), se debe a la necesidad de disponer de una entrada y salida de audio.

<>

Fig. 5. Logo de Oracle VM VirtualBox.

En total se crearon cuatro maquinas virtuales basadas en Linux [13]. Tres de ellas,
la centralita telefénica y dos clientes, cuentan con Ubuntu 20.04 LTS [14]. La cuarta, que
simula a un atacante y sirve para realizar algunas pruebas de seguridad, dispone de Kali
Linux 2021.1 [15]. Esta eleccién se debe a que ambas disponen de muchas herramientas
preinstaladas, facilitando el trabajo al no tener que llevar a cabo un extenso proceso de

configuracion.
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Fig. 6. laaS de la ULL.

2.2 Definicion del problema

El principal problema al que nos enfrentamos es que, tras instalar Asterisk en la
supuesta centralita y los programas o softphones para realizar las llamadas en las
maquinas que haran de clientes, comprobamos que no estan cifradas y se pueden

capturar facilmente con cualquier capturador de paquetes de red o sniffer.

Ademas, la configuracion del programa cuenta por defecto con la posibilidad de
que usuarios anonimos sean capaces de realizar llamadas, por lo que si no se tiene en
cuenta es una via que cualquier atacante puede aprovechar para llevar a cabo estafas

telefénicas.

2.3 Herramientas y programas utilizados
TABLAI

Software utilizado para la realizacion de este trabajo

Nombre Uso
Oracle VM VirtualBox Programa de virtualizacion
Asterisk Software para la implementacion de la PBX

16



Blink [16] Software para los softphones

Wireshark [17] Capturador de paquetes
Nmap [18] Herramienta para escanear los puertos abiertos
SIPVicious svmap [19] Conjunto de herramientas para escanear los puertos

de la centralita, extensiones y realizar ataques de
fuerza bruta.

Fail2Ban [20] Programa para evitar ataques de fuerza bruta

Iptables [21] Firewall

Nota: Se indican los nombres de los programas y su uso para el analisis de la

seguridad de la central telefonica.

2.4 Conceptualizacién de la propuesta

El planteamiento llevado a cabo, como es para el estudio de posibles
vulnerabilidades y no para una implementacién en una empresa o institucion, no tiene en
cuenta ningun requisito ni configuracion extra que pudiera necesitar éstas como pudieran
ser llamadas telefénicas a numeros de teléfono, buzones de voz, mdultiples niveles,

grabacion de llamadas, etc.

Por estos motivos, la propuesta es la de configurar Asterisk para cifrar las
comunicaciones y que no sea posible que un capturador de paquetes pueda tener acceso
a las llamadas. Ademas, no se permitiran usuarios sin autenticacion, lo que ayudara a

dificultar ataques contra los usuarios y las extensiones disponibles asi como evitar en lo

posible el fraude telefénico.
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Capitulo 3 Asterisk

3.1 Instalacion

En este capitulo se explica como se ha llevado a cabo la instalacién de Asterisk y

los programas para que los supuestos usuarios puedan realizar llamadas, siguiendo el

esquema de la figura 7, asi como una prueba para comprobar que las comunicaciones

funcionan correctamente y, aprovechando esta prueba, confirmar que las llamadas no

estan cifradas, teniendo que configurar Asterisk para ello.

Red interna

Centralita

Fig. 7. Esquema de los dispositivos.

Para instalar Asterisk en la maquina que hara de centralita telefénica usaremos la

linea de comandos y el proceso no difiere de cualquier otra instalacién por este medio en

Linux. Primero se actualizan los repositorios y después se instalan los paquetes.

sudo apt-get update

sudo apt-get install asterisk

18



Por defecto, el idioma predeterminado para los sonidos de Asterisk es el inglés
aunque hay disponibles paquetes para otros idiomas. En nuestro caso instalaremos los

que existen en espanol de la siguiente manera.

sudo apt-cache search asterisk //Lista con los paquetes disponibles

sudo apt-get install asterisk-prompt-es asterisk-core-sounds-es

asterisk-core-sounds-es-g722 asterisk-core-sounds-es-gsm

asterisk-core-sounds-es-wav

dpkg -1 asterisk* //Lista de paquetes instalados

sudo service asterisk start // Arrancamos el servicio

sudo service asterisk status // Comprobamos su estado

Al comprobar el estado del servicio se observa que existe un error en las rutas de

dos ficheros de configuracion:
® cel.conf.

® cdr.conf.

Ambos archivos hacen referencia a un directorio llamado /radiusclient-ng
pero no existe. Dicho directorio se encuentra pero con otro nombre, /radcli, porlo que
se tienen que actualizar las rutas, que se encuentran al final de ambos ficheros como se

puede observar en las figuras 8 y 9.

;radiuscfg == fusrflocalfetc/radiusclient-ng/radiusclient.conf

radiuscfg == Jfetc/radcli/radiusclient.conf
root@centralitaTFG:~# cat fetcfasteriﬂkfcel.confl

Fig. 8. Captura del archivo cel.conf.
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;radiuscfg => fusrflocalfetcfradiusclient-ng/radiusclient.conf

radiuscfg == fetc/radcli/radiusclient.conf
root@centralitaTFG:~# cat }etc}aﬁteriﬁkfcdr.confl

Fig. 9. Captura del archivo cdr.conf.

Si volvemos a comprobar el estado del servicio, veremos como este funciona
correctamente, por lo que se podra continuar con la configuracion y anadir a los dos

usuarios de prueba para que se puedan comunicar entre ellos.

3.2 Configuracion inicial

Para afadir a nuestros usuarios y las extensiones de marcacion, trabajaremos en

los dos siguientes ficheros:

e sip.conf: En él se encuentra la configuracion del programa: codecs permitidos,

protocolos de la capa de transporte, plantillas de usuario, etc.

e cxtensions.conf: Contiene el plan de llamadas o dialplan, que indica el

comportamiento de nuestra centralita.

Por defecto, estos ficheros vienen con muchos ejemplos a modo de documentacién
y su extension es muy grande. Por este motivo y para facilitar la modificacién del fichero
se ha decidido realizar una copia y borrar todos los espacios en blanco y lineas
comentadas. De esta forma podemos observar los parametros que estan indicados, como
que el protocolo utilizado es UDP [22], no estan permitidas la conexiones con TCP [23] y

que se sobreescriben ciertos parametros por defecto.

[general]

context=public ; Default context for incoming calls. Defaults to 'default'
allowoverlap=no ; Disable overlap dialing support. (Default is yes)
udpbindaddr=0.0.0.0 ; IP address to bind UDP listen socket to (0.0.0.0 binds to

all)

tcpenable=no ; Enable server for incoming TCP connections (default is no)
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tcpbindaddr=0.0.0.0 ; IP address for TCP server to bind to (0.0.0.0 binds to all

interfaces)

transport=udp ; Set the default transports. The order determines the primary

default transport.

srvlookup=yes ; Enable DNS SRV lookups on outbound calls

A continuacion anadiremos la configuracion para nuestros usuarios. Para ello
creamos una plantilla llamada usuario en la que se indica que aquellos que la tengan
asignada seran del tipo friend, es decir, podran realizar y recibir lamadas y que usaran el
contexto llamado supuestoTFG. También indicamos que su host sera dinamico, por lo que
se podran conectar desde cualquier direccion IP siempre que inicien sesidn con sus
credenciales. Por ultimo, solo permitiremos el codec alaw, que viene a ser el estandar
G.711 de ITU-T para la codificacién de audio [24]. Esta version es usada en Europa y en

el resto del mundo salvo en los Estados Unidos y Japon, que usan la version ulaw.

Lo siguiente que haremos sera afiadir a nuestros dos usuarios, indicando que

usaran la plantilla que hemos creado e indicaremos su hombre de usuario y contrasefia.

[usuario](!)
type=friend
host=dynamic
disallow=all
allow=alaw

context=supuestoTFG

;Cliente 1
[clientel](usuario)

username=clientel

;Cliente 2

[cliente2](usuario)

username=cliente2

secret=>%%**%*kkk*%

21



Llegados a este punto, nuestros dos clientes podran registrarse en la centralita
pero no podran realizar ninguna llamada pues no hemos especificado ningun plan de

llamadas.

Asi pues, afadimos al fichero extensions.conf el contexto que usaran nuestros
usuarios asi como la extension o el numero de marcacion, la prioridad y la aplicacion con

la tecnologia usada y el usuario.

[general]

[ supuestoTFG]
exten 101,1,Dial(SIP/clientel)
exten 102,1,Dial(SIP/cliente2)

001,1,Playback(demo-congrats)

001,2,Dial(SIP/clientel)
001, 3,Hangup()

La prioridad sirve para realizar acciones antes o después de una llamada. Por
ejemplo, si el cliente dos marca el numero 001, primero escuchara un audio de prueba,

después llamara al cliente uno y al final, se colgara la llamada.

3.3 Instalacién de softphones en los clientes

Dado que nuestros dos clientes ya pueden registrarse y llamarse entre ellos, el
siguiente paso es instalar el software necesario para puedan realizar dichas llamadas.
Para ello usaran el softphone Blink, que esta disponible para Linux, Windows [25] y
MacOS [26]. (Ver figura 10).
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Fig. 10. Logo de Blink.

Para instalarlo es necesario obtener la firma del cédigo para comprobar que no ha

sido alterado y modificar el fichero ubicado en /etc/apt/sources.list.

1. Obtenemos la firma.

sudo curl -o /etc/apt/trusted.gpg.d/agp-debian-key.gpg

http://download.ag-projects.com/agp-debian-key.gpg

2. Modificamos el fichero /etc/apt/sources.list.

deb http://ag-projects.com/ubuntu focal main

deb-src http://ag-projects.com/ubuntu focal main

3. Actualizamos los repositorios e instalamos el paquete.

sudo apt-get update

sudo apt-get install blink

Al entrar en la aplicacién, en el proceso de afadir una nueva cuenta, marcaremos
que ya disponemos de una cuenta SIP [27]. En el campo de la direccién SIP se tendra
que indicar el nombre que esta especificado en el fichero sip.conf y en nuestro caso la
IP de la centralita, que en caso de disponerlo se podria sustituir por un dominio. (Ver

figura 11).
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Add Account

| Add account

Select whether you want to add a SIP account you already have or
create a new one and then Fill in the requested information.

e Add an existing SIP account |

Create a free SIP account

Display name: |cliente)(

SIP address: clienteX@192.168.1.85

Password: |sesessses

Cancel | Add

Fig. 11. Afadiendo cuenta de los clientes.

3.4 Prueba del servicio

Para comprobar que el servicio funciona correctamente realizaremos una llamada
entre ambos usuarios. Antes de que eso ocurra, instalaremos el sniffer Wireshark (ver

figura 12) de forma similar a las anteriores aplicaciones.

/1
WIRESHARK

Fig. 12. Logo de Wireshark.

sudo apt update

sudo apt install wireshark
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Tras la instalacion, iniciamos la aplicacion, grabamos los paquetes de red y
realizamos la llamada. Cuando ésta termine, detenemos la grabacién y accedemos al
menu de telefonia del programa. En él podremos observar y reproducir las
comunicaciones realizadas mientras capturamos los paquetes de red como se observa en

la figura 13.

17a
Start Tme Stop Time  nitial Speaker  From o Protocolo Duration Paquetes State Comments ‘

5883937 620919197 192168.1.76  <sipicliente2@192.168.1.39> 5ipi001@192168.1.39 sip 000057 15 COMPLETED INVITE 401 200 200
145326455 63.002709 192.168.1.39 168.1.39> 168.1 sip 00001715 COMPLETED INVITE 200 200 200
a o

.MJM‘»H lﬂMulw“vM .| e 4' Wi il IH"“ ‘ ‘Illu'.:J | v\a"._\'U ] ‘\»”LJ 1

EJ EJ E]
Play  Source Address Source Port Destination Address ~ Destination Port  SSRC Setup Frame Paquetes Time Span(s)  Sample Rate (Hz) Payloads
L 1o2168130 19674 192168183 7078 0x0046cfa0 4577 6 494495 (0.0298) 8000 g711A
R 102168130 19054 192168176 7078 Oxée385509 20 2161 606-49.4(633) 8000 g711A
L ie168176 7078 192168139 19054 0c1da2c250 29 2151 606-495(43.4) 8000 g711A
R 1%2168183 7078 192168139 19674 0xd32¢8823 4643 2 494-63(136) 8000 g711A
L 1e2168139 19054 192168176 7078 026905300 4578 4 494495 (0.0376) 8000 FEE
St 60625 Dbl cck 0 s e lytac.
B OubutDevie: |Default Output Device
JtterBuffer: [50 (3] Payback Timing: [Jtter Buffer v Otmeofoay
Gerrar Apda
O 7 prucbad0zocamng 11 pacuetess perh: efoult

Fig. 13. Llamada capturada con Wireshark.

3.5 Configurando el cifrado de las comunicaciones

Para evitar que esto sea posible, hay que cambiar la configuracién del fichero
sip.conf asi como ejecutar un script para crear los certificados necesarios para la

centralita y los clientes y de esta forma poder usar el protocolo TLS.

El script no se encuentra instalado por defecto, por lo que hay que obtenerlo del
repositorio de Asterisk en GitHub [28]. Tras clonarlo en nuestro ordenador, lo
ejecutaremos tres veces: una para los certificados de la centralita y dos para los de los

clientes.

25



1. Generamos los certificados de la PBX.

./ast_tls cert -C 192.168.1.85 -0 "SupuestoTFG" -d /etc/asterisk/keys

2. Volvemos a ejecutar para obtener los certificados de los usuarios.

./ast_tls cert -m client -c /etc/asterisk/keys/ca.crt -k
/etc/asterisk/keys/ca.key -C 192.168.1.83 -0 "SupuestoTFG" -d

/etc/asterisk/keys -o clientel

./ast_tls cert -m client -c /etc/asterisk/keys/ca.crt -k
/etc/asterisk/keys/ca.key -C 192.168.1.76 -0 "SupuestoTFG" -d

/etc/asterisk/keys -o cliente2

A continuacion, deberemos modificar el contenido del sip.conf, indicando que
usaremos el protocolo TLS, la ruta a los certificados y en la plantilla de los usuarios
afadiremos la opcidon para que las comunicaciones sean cifradas. También

deshabilitaremos la opcidén de que usuarios no autenticados puedan realizar llamadas.

[general]

transport=tls ; Set the default transports. The order determines the primary
default transport.

srvlookup=yes ; Enable DNS SRV lookups on outbound calls
tlsenable=yes

tlsbindaddr=0.0.0.0
tlscertfile=/etc/asterisk/keys/asterisk.pem

tlscafile=/etc/asterisk/keys/ca.crt

tlscipher=ALL
tlsclientmethod=tls1

allowguest=no
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[usuario](!)
type=friend
host=dynamic
disallow=all
allow=alaw
context=supuestoTFG

encryption=yes

;Cliente 1
[clientel](usuario)
username=clientel

;Cliente 2

[cliente2](usuario)

username=cliente2

secret=>%%%%%kx*%xk*%

Por parte de los usuarios, estos deberan disponer de dos ficheros:
® ca.crt

® clienteX.pem

Ambos ficheros se encuentran en el directorio /etc/asterisk/keys, tal y como
se especifico al ejecutar el script. También se debera cambiar la configuracion del

softphone por la siguiente:

e Marcar el campo encryption: SDES mandatory [29] en las opciones RTP [30]. (Ver
figura 14).

e Usar el puerto 5061 e indicar en el campo de transporte el protocolo TLS. (Ver

figura 15)

e Indicar las rutas a los certificados tanto para la cuenta del cliente como para la

centralita. (Ver las figura 16 y 17).
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Account Information | Media | Server Settinc
Audio Codecs
v opus
v G722
speex
GSM
iLBC
v PCMU
v PCMA

RTP Options

v Send inband DTMF
v Encrypt audio and video

Encryption: | SDES mandatory ~

Fig. 14. Captura campo de cifrado.

Account Information = Media | Server Settings | Network = Advanced
SIP Proxy

v| Always use my proxy for outgoing sessions

Outbound Proxy: [192.168.1.85]

Auth Username:

MSRP Relay

Fig. 15. Captura puerto y transporte.

AccountInformation ~ Media = Server Settings | Network = Advanced
SIP Settings

Register interval: 600 >/ seconds  4"Re-register

Publish interval: | 600 | seconds

Subscribe interval: 600 | seconds

Dialing landline and mobile numbers

Replace preceding + with: + -
+442079460000 III’ +442079460000
External line prefix: None |~

TLS Settings

Certificate File: /home/cliente2/Descargas/cliente2/cliente2.pem

Verify server

Fig. 16. Ruta del certificado para la cuenta del cliente.
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& Oee m L O

Accounts  Audio Video Chat ScreenSharing Logging Advanced

SIP and RTP

Transports: ¥ Enable UDP UDP port: | Auto

¥ Enable TCP TCPport: Auto  |©
¥|Enable TLS TLS port: | Auto |2
RTP Ports: | 500 - starting at: | 50000 =

Files and directories

Save received files to: ~/Downloads

Save screenshots to: ~/Downloads

TLS settings

Certificate Authority: /home/cliente2/Descargas/cliente2/ca.crt

Fig. 17. Ruta para el cifrado de la centralita.

Set SIP ports to 0 for automatic allocation

Browse

Browse

0 Browse

Si repetimos el proceso que realizamos anteriormente y hacemos una nueva

llamada capturando los paquetes con el Wireshark, se observa, en la figura 18, que en

esta ocasion no existe ningun rastro de la llamada.

a

amie RERe=>=F s Eaaa®

(W apia

Tme Source Destraton Protocol _Length Info

= o
5 0.646633643 P
6 0647303568

7 0.750833497 pq | StartTime Stop Time Initial Speaker From To  Protocolo Duration Paquetes State Comments

5 0.750847568  P¢

»
°
P
. f
10 0.940444388 1|
11 1039577955 M
12 1236595468 M
13 1980727817 1
14 2.040601006 M
15 3.043286080  Mf
16 3415734760 M
17 s.051015987 M
15 5.a16500666 i
19 5.049075366 M
20 5.419823937

22 6.a58700662 1
23 6458700928 1¢
24 6.458700966
2 2
2

27
25 5.

s
29 6778612627 1
30 6.778612011  1¢
31 6.779683505  1¢

33 7209622270
34 7.a89334277 M
35 5.046659945  1¢
5 5.0 u

Us
Data (36 bytes)

b3e-760aashccasa. loca..
b3e-760aashccasa. loca..

£h 192.168.1.100
p32-74677711339. loca..

932-74777121339. Joca..
lush 192.165.1.40

Aceptar | | Cancelar | [Prepare Fiter| [Fow Sequence) | B> lay Streams| [ Copir v | [ avuda

Fig. 18. Captura sin rastro de llamadas.

Si se observa en Blink la llamada en curso, apareceran dos candados indicando
que las comunicaciones estan cifradas y si nos situamos encima de ellos nos indicara el

protocolo utilizado. (Ver figura 19).

@ cliente2
v

Switch to Contacts

cliente1 a

Audio (Pcma 8kHz) a

0:00:58 e
lMedia is encrypted using SRTP/SDES (D'’AES_CM_128_HMAC_SHA1_80'")

Fig. 19. Llamada cifrada con protocolo utilizado.
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Capitulo 4 Seguridad del servicio

4.1 Herramientas SIPVicious

Con nuestra centralita funcionando y pudiendo nuestros usuarios comunicarse
entre ellos, es momento de comprobar otros aspectos de seguridad que pueden afectar a
este tipo de servicios. Concretamente nos referimos a ataques de fuerza bruta para

intentar obtener las credenciales de los usuarios o las extensiones utilizadas.

Para llevar a cabo estas pruebas utilizaremos los programas que se encuentran

dentro del paquete SIPVicious OSS de Enable Security. (Ver figura 20).

SIPVICIOUS

Fig. 20. Logo de SIPVicious.

Dentro de este paquete usaremos:
e svmap: Se trata de un escaner de dispositivos SIP, similar al programa nmap.
e svwar: También es otro escaner pero en este caso de extensiones.

e svcrack: Sirve para realizar ataques de fuerza bruta para obtener las contrasefas

de usuarios o extensiones.
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Empezaremos utilizando svmap indicando la direccidn IP de nuestra centralita

como se puede observar en la figura 21.

/home/kalitfg/Escritorio/sipvicious/sipvicious
1 192.168.1.85

SIP

192.168.

Fig. 21. Uso de svmap.

El programa nos devuelve la lista de dispositivos SIP y su User Agent. El principal
problema que encontramos es que se indica la version de Asterisk y esto puede ser un
problema, ya que si se tratara de una versidn antigua se podria explotar alguna
vulnerabilidad ya conocida. Para evitar esto, se debe anadir en el sip.conf la siguiente

entrada. (Ver figura 22).

useragent=Asterisk PBX

/home/kalitfg/Escritorio/sipvicious/sipvicious
» 192 ,.168.1.85

+
SIP Device |
+
|

+
l
1
!

192.168.1.85:506€ S PEX

Fig. 22. Comprobacion de cambio de User Agent.

En caso de que se quisiera conocer que puertos de la centralita estan abiertos al

exterior, podriamos usar nmap como hemos utilizado svmap. (Ver figura 23).
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2 /home/kalitfg/Escritorio/sipvicious/sipvicious
y 192.168.1.85

map.org ) at 2021-@4-24 18:37 WEST

Nmap scan r
Host is up
Mot shown:

Jtcp open
Address: B1:8E:@3 (Oracle VirtualBox virtual NIC)

Mmap done: 1 IP address (1 host up) scanned in @.65 seconds

Fig. 23. Uso de Nmap.

Llegados a este punto conoceriamos los dispositivos y puertos en uso de la
centralita o los del resto de la red, por lo que el siguiente paso seria conocer las
extensiones o obtener la contrasefa de alguno de los usuarios. Sin embargo
comprobamos (Ver figuras 24 y 25) que si se intenta listar las extensiones no podremos
pues necesitamos estar autenticados o en caso de acertar la contrasefa no obtendremos
nada como respuesta pues se necesita usar el protocolo TLS y sin los certificados esto no

seria posible.

war 192.168.1.85 191 INVITE
i an INVITE scan on an endpoint (i.e. SIP phone) may cause it to ring a
middle of the night
eplied with an authentication request for an unknown extension. S

/home/kalitfg/Escritorio/sipvicious/sipvicious
~ 192.168.1.85 181 INVITE
i a C an endpoint (i.e. SIP phone) may cause it to ring a

CRIBE, NOTIFY,
t algorithm=MD5

, INFO, PUBL
t algorithm=MD5, realm="aste

g N un
e: 'SIP nVia: SIP/2.8/UDP 127.@.1.1:5060;branch

Fig. 24. Escaneo de extensiones.

Este ejemplo seria si se acertara la contrasefia, ya sea porque se ha obtenido
anteriormente y ya es conocida o porque una de las numerosas opciones de un ataque de
fuerza bruta la contenia. Este tipo de ataques pueden utilizar un diccionario, que no es
mas que un fichero con miles de contrasefas filtradas en la web, palabras comunes mas

utilizadas o siguiendo un cierto patron.
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/home/kalitfg/Escritorio/sipvicious/sipvicious
clientel Jhome/kalitfg/Escritorio/prueba.txt 1

WARNING:root:found nothi g

root@centralitaTFG: ~
[Apr 25 12:59:21] [21778]: chan_sip.c:17923 register_verify: 'UDP' is not a valid transport for 'clientel'. we only use 'TLS'! ending ca
L.
[Apr 25 12:59:21] NOTICE[21778]: chan_sip.c:28934 handle_request_register: Registration from '"clientel” <sip:clientel@192.168.1.85>" falled

for '192.168.1.86:5060"' - Device not configured to use this transport type
centralitaTFG*CLI>

Fig. 25. Acertando contrasefa.

SVCrack permite utilizar ficheros de este tipo y si utilizamos con el que cuenta Kali
Linux, ubicado en /usr/share/wordlists/ Yy llamado rockyou, contra nuestra
centralita podremos observar como en la consola de Asterisk los mensajes de aviso no

paran de aparecer. (Ver figura 26).

/home/kalitfg/Escritorio/sipvicious/sipvicious
clientel fusr/share/wordlists/rockyou.tx

(] Terminal ~ 24deabr 18:00

root@centralitaTFG: ~

root@centralitaTFG: ~ centralita@centralitaTFG: ~

or '192.168.1.86:5060' - Wrong password
[Apr 24 17: 4] N E[3363]: chan_sip.c:28934 handle_request_register: Registration from '"clientel” <sip:cliente1@192.168.1.85>' failed
or '192.168. : - Wrong password
[Apr 24 ] NOTICE[3363]: chan_sip.c:28934 handle_request_register: Registration from '"clientel” ip:cliente1@192z. .1.85>" failed
or '192.168. : - Wrong password
[Apr 24 17: N CE[3363]: chan_sip.c:28934 handle_request_register: Registration from '"clientel” ip:cliente1@192. .1.8 failed
or '192.168. : - Wrong password
[Apr 24 17: NOTICE[3363]: chan_sip.c:28934 handle_request_register: Registration from '"clientel” <sip:cliente1@192.168.1.85>' failed
or '192.168.1. - Wrong password
[Apr 24 17: NOTICE[3363]: chan_sip.c:28934 handle_request_register: Registration from '"clientel” <sip:cliente1@192.168.1.85>' failed
or '192.168.1. 6 - Wrong password
[Apr 24 N E[3363]: chan_sip.c:28934 handle_request_register: Registration from '"clienteil” <sip:cliente1@192.168.1. failed
or '192.168. 60' - Wrong password
[Apr 24 ] N E[3363]: chan_sip.c:28934 handle_request_register: Registration from ' iente ip:cliente1@192z. .1.85>" failed
or '192.168.1.8 60' - Wrong password
[Apr 24 1 N E[3363]: chan_sip.c:28934 handle_request_register: Registration from '"clientel” <sip:cliente1@192. .1.8 failed
or '192.168.1.8 60' - Wrong password
[Apr 24 17: E[3363]: chan_sip.c:28934 handle_request_register: Registration from '"cliente1” :cliente1@192.168.1.85>" failed
or '192.168.1.8 60" - Wrong password
[Apr 24 N E[3363]: chan_sip.c:28934 handle_request_register: Registration from '"clientel” <sip:cliente1@192.168.1.85>' failed
or '192.168.1.8 6 - Wrong password
[Apr 24 N E[3363]: chan_sip.c:28934 handle_request_register: Registration from '"clientel” <sip:cliente1@192.168.1.85>' failed
or '192.168.1.8 60' - Wrong password
[Apr 24 ] N E[3363]: chan_sip.c:28934 handle_request_register: Registration from '"clientel” <sip:cliente1l@19z. .1.85>" failed
or '192.168.1.8 60' - Wrong password
[Apr 24 1 N E[3363]: chan_sip.c:28934 handle_request_register: Registration from '"clientel” <sip:cliente1@192. .1.8 failed
or '192.168.1.8 60' - Wrong password
[Apr 24 17: E[3363]: chan_sip.c:28934 handle_request_register: Registration from '"clientel” <sip:cliente1@192.168.1.85>' failed
'192.168.1.8 60" - Wrong password
E[3363]: chan_sip.c:28934 handle_request_register: Registration from '"clientel” <sip:cliente1@192.168.1.85>' failed
- Wrong password
E[3363]: chan_sip.c:28934 handle_request_register: Registration from '"clientel” <sip:cliente1@192.168.1.85>' failed
- Wrong password
E[3363]: chan_sip.c:28934 handle_request_register: Registration from '"clientel” <sip:cliente1@192. .1.85>" failed
- Wrong password
CE[3363]: chan_sip.c:28934 handle_request_register: Registration from '"clientel" <sip:cliente1@192. .1.8 failed

Fig. 26. Mensajes de error en la consola.

Debemos tener en cuenta que estos mensajes también se guardan en un fichero
de log, por lo que si no se toman medidas contra este tipo de ataques el tamarfo de este
fichero aumentara considerablemente, conteniendo el mismo mensaje y en caso de
ocurrir otro error y querer buscarlo sera practicamente imposible. También aumentara el
ancho de banda y el uso de CPU, pudiendo dedicarse esos recursos al funcionamiento

del sistema para mejorar la calidad de las comunicaciones.
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4.2 Fail2Ban

Para dificultar lo maximo posible estos ataques se ha decidido instalar Fail2Ban.
Este es un programa de software libre gratuito que analiza los ficheros de registros de
otros programas en busca de signos de actividad sospechosa y modifica las reglas del
firewall. De esta forma ganamos en seguridad y recuperamos el ancho de banda y los

recursos que se destinan a estos ataques. (Ver figura 27).

Sin embargo, hay que tener en cuenta que Fail2Ban no es una herramienta infalible
y que se debe acompafiar de otras medidas, como una buena politica de contrasefias, un
disefio de red adecuado, un firewall bien configurado, etc. Ademas, no es la unica
herramienta de este tipo que existe y puede que existan otras, gratuitas o de pago, mas

completas.

Fig. 27. Logo de Fail2Ban.

Dado que no disponiamos de un firewall, instalamos iptables junto a Fail2Ban. (Ver
figura 28).

nathlter

firewalling, NAT, and packet mangling for linux

Fig. 28. Iptables es un componente de Neffilter.

sudo apt update

sudo apt install iptables
sudo apt install Fail2ban
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Una vez instalado, podremos empezar a configurar el servicio. Entre todos los

ficheros disponibles, los que mas nos interesan son:

e ctc/fail2ban/dilter.d/asterisk.conf: Contiene una serie de expresiones

regulares para examinar el fichero de logs de Asterisk y asi poder actuar.

e ctc/fail2ban/jail.conf: Contiene la configuracion del programa y como se

actuara.

Se recomienda que no se modifique el jail.conf y que se cree uno llamado
jail.local que incluya los parametros para las aplicaciones que se quieren vigilar. De
esta forma, si al actualizar Fail2Ban se sobreescribe el fichero, el servicio seguira

funcionando al existir el jail.local. Asi que lo creamos y anadimos lo siguiente:

[DEFAULT]
bantime.increment = true
bantime.rndtime 259200
findtime 43200

maxretry )

[asterisk]

enabled = true

port = 5060,5061

action = %(banaction)s[name=%(__name__ )s-tcp, port="%(port)s",

protocol="tcp", chain="%(chain)s", actname=%(banaction)s-tcp]
%(banaction)s[name=%(__name__ )s-udp, port="%(port)s",

protocol="udp", chain="%(chain)s", actname=%(banaction)s-udp]

%(mta)s-whois[name=%(__name__)s, dest="%(destemail)s"]

logpath /var/log/asterisk/messages

maxretry )

La configuracién que se ha indicado es la siguiente:

e Se ha establecido un tiempo de baneo aleatorio con un maximo de 72 horas. En

caso de ser fijo, con un script se podria llegar a saber el tiempo y continuar con el
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ataque una vez se pueda reanudar. De esta forma se dificulta que se pueda

aprender.

e En caso de que la IP ya haya sido bloqueada anteriormente, el nuevo tiempo de

baneo sera mayor que el anterior.

e Solo se podra reintentar 5 veces la contrasefia en un plazo de 12 horas (43200

segundos).

En este caso no se ha especificado que se ignore alguna direccion IP. Sin
embargo, si se deberia afiadir este campo a la hora de implementarse en un entorno real,
indicando asi aquellas direcciones que sean para los administradores y cambiar o relajar

los parametros para las direcciones locales de la empresa o institucion.

Tras esto, si se intentara un ataque de fuerza bruta como el del anterior ejemplo, el

resultado seria el que se observa en la figura 29.

home/kalitfg/Escritori 151pv1c1ou5191pv1c10us
51 clientel o list C
WARNING: t has been 10.¢

se - stopping
WARNING:root:found nothing

fhome!kal1tfg!Escr1t0r10151pv1c1ou5151pv1c1ous
usr/share/wordlists/rockyou.txt 192.168.1.85

root@centralitaTFG: ~ root@centralitaTFG: ~

root@centralitaTFG:~# fail2ban-client status asterisk
Status for the jail: asterisk
|- Filter
| |- Currently failed: 1
| |- Total failed: 74
| - File list: fvar /log/asterisk/messages
"- Actions
|- Currently banned: 1
|- Total banned: 1
"- Banned IP list: 192.168.1.86
root@centralitaTFG:~# iptables -L
chain INPUT (policy ACCEPT)
target prot opt source destination
f2b-asterisk-udp udp -- anywhere anywhere multiport dports sip,sip-tls
f2b-asterisk-tcp tcp -- anywhere anywhere multiport dports sip,sip-tls

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

chain f2b-asterisk-tcp (1 references)

target prot opt source destination

REJECT all -- 192.168.1.86 anywhere reject-with icmp-port-unreachable
RETURN all -- anywhere anywhere

Chain f2b-asterisk-udp (1 references)

target prot opt source destination

REJECT all -- 192.168.1.86 anywhere reject-with icmp-pert-unreachable
RETURN all -- anywhere anywhere

root@centralitaTFG:~#

Fig. 29. Intento de ataque con Fail2Ban activado.

De esta forma estariamos bloqueando la amenaza. En caso de seguir sufriendo

este tipo de ataques y ser capaces de identificar un rango de IP, podriamos afadirlas

manualmente al programa o directamente al firewall.
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Capitulo 5 Raccoon Attack

5.1 Introduccion

Ahora que se ha reforzado la seguridad de la centralita, es hora de analizar la
tecnologia que se utiliza para el cifrado de las comunicaciones. Para ello se analizara una
nueva vulnerabilidad descubierta por los investigadores Robert Merget, Marcus

Brinkmann, Nimrod Aviram, Juraj Somorovsky, Johannes Mittmann, y Jorg Schwenk [31].

Raccoon Attack (ver figura 30) es un nuevo ataque que explota una vulnerabilidad
de tiempo y que afecta a ciertas versiones del protocolo criptografico TLS. Se trata de un
ataque mas tedrico que practico debido a que se necesitan unas condiciones especificas
para que tenga éxito. Esto se debe a que se necesita una medicién exacta del tiempo y
que se tenga habilitado la reutilizacion de claves de Diffie-Hellman [32], asi como una

version de TLS 1.2 o inferior.

Fig. 30. Logo de Raccoon Attack.
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5.2 TLS: Transport Layer Security

Este protocolo fue definido en 1999 como una actualizacién de SSL. A lo largo de
los afos se ha ido actualizando corrigiendo errores y soportando métodos mas seguros
segun se descubrian ataques y vulnerabilidades en los métodos de cifrado. En 2018 fue

definido su version 1.3, aunque lo habitual es que se utilice la versién 1.2.

Cuando se va a realizar una conexion entre un cliente y el servidor, se realiza una
serie de pasos denominados handshake (Ver figura 31), donde se autentica al servidor

por su certificado. El primero es la fase de negociacion:

e EIl cliente envia un mensaje ClientHello, donde indica la versiébn mas alta del

protocolo TLS que soporta y una lista de cifrados sugeridos

e EIl servidor responde con un mensaje ServerHello, que indica la versién elegida.

Esta debe ser la mas alta que soporta tanto el cliente como el servidor.

e A continuacion, el servidor envia su mensaje de certificado, el mensaje
ServerKeyExchange y el ServerHelloDone, indicando que termind la negociacion
del handshake.

e EI cliente responde con un mensaje ClientKeyExchange, donde se indica el
premaster secret y la clave publica. El premaster secret es cifrado con la clave

publica del certificado del servidor.
e Ambos, cliente y servidor, calculan el llamado master secret.

e Lo ultimo es un intercambio de mensajes llamado ChangeCipherSpec, una especie
de “todo lo que yo diga a continuacion sera autenticado”. Se envia un mensaje de
Finished, que se debera comprobar. En caso de que la verificacion falle, la

conexion se debe cortar.
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Fig. 31. Handshake TLS. [33].

El calculo de las claves se realiza con el método de intercambio de claves

Diffie-Hellman. (Ver figura 32).

5.3 Diffie-Hellman

Este protocolo hace que se pueda crear una clave compartida entre dos personas,

Alice y Bob, aunque un atacante esté escuchando la conversacion.
Para ello, se eligen dos numeros publicos compartidos, g y p, y un numero privado.
A continuacion, ambos locutores calculan un numero que compartiran. Alice
publicara A = g2 modulo p y Bob B = g° modulo p. La clave compartida se calcula de la

misma forma pero cambiando el numero g por el que la otra persona acaba de compartir.

K = B® médulo p / K = A°* modulo p.
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Fig. 32. Intercambio de claves usando Diffie-Hellman. [34].

La seguridad de este sistema se basa en la dificultad de calcular el logaritmo
discreto, problema que se considera intratable computacionalmente siempre que se

cumplan ciertas caracteristicas.

5.4 Funcionamiento

Hasta la version 1.2 del protocolo TLS se exige que se quiten los bytes que estén a
cero al principio del premaster secret. Asi, segun el tamafo del modulo utilizado en
Diffie-Hellman, algunos calculos seran mas rapidos que otros, originando que el atacante

pueda adivinar los bits mas significativos de la clave de Diffie-Hellman.

Para ello, el atacante debe capturar el handshake entre el cliente y el servidor.
Como el servidor reutiliza las claves, inicia un handshake con este con una clave g * @2,
siendo r un nimero aleatorio. De esta forma, el premaster secret sera (g" * g°)° = g™ * g#°.
El atacante puede calcular el primer término, por lo que solo queda el segundo que es la

clave Diffie-Hellman. (Ver figura 33).
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Fig. 33. Funcionamiento de Raccoon Attack. [35].

Para cada handshake se mide el tiempo, sabiendo que los secretos que empiecen
por 0 obtendran una respuesta mas rapida. Cuando se tengan las mediciones suficientes,

ab

se podra calcular g* con el problema del numero oculto y se podra descifrar toda la

informacion.

Las mediciones de tiempo se pueden realizar tanto del lado del servidor como del
cliente. Para el servidor habria que realizar la medicibn cuando recibe el
ClientKeyExchange message y devuelve el Finished message. Para el cliente seria
practicamente igual, calcular el tiempo que tarda en leer el ServerKeyExchange message

y envia el Finished message.

5.5 Contramedidas

Como se ha dicho anteriormente, el ataque es mas tedrico que practico por la
dificultad de medir exactamente el tiempo entre los mensajes y encontrar la configuracion
del servidor correcta. Aun asi, se pueden adoptar las siguientes medidas.

e Deshabilitar la opcion de reutilizar claves de Diffie-Hellman.

e El ataque solo afecta cuando se utiliza el intercambio de claves Diffie-Hellman
normal, pues los que utilizan Elliptic Curve Diffie Hellman (ECDH) no son
vulnerables.

e Actualizar TLS a la version 1.3, pues no se ve afectado.
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Capitulo 6 Conclusiones

El aumento en el mercado de las lineas VoIP y la adopcion de este tipo de servicios por
parte de las empresas hace que se expongan cada vez mas a que se utilicen las
vulnerabilidades que puedan tener programas como Asterisk si se deja a un lado la

seguridad y una correcta configuracion o no se aplican actualizaciones peridédicamente.

Hay que destacar que a pesar de que Asterisk por defecto no cifra las comunicaciones,
dependiendo del programa que hara de softphone, es posible que la aplicacion si las cifre
pero lo haga en una versién de pago. Sin embargo, lo mas probable es que en una
implementacion de una central telefonica de este tipo se usen teléfonos IP por lo que se

dependera de la configuracion de estos.

Asi, la intencidn de este trabajo es incentivar a la configuracion, mantenimiento y
actualizacion de este o cualquier otro tipo de servicio informatico para evitar en la medida
de lo posible cualquier ataque que se pueda sufrir, ya sea filtraciones de datos, alguna

estafa o cualquier otro ataque.

En el futuro se pretende continuar trabajando y analizando aspectos que no ha sido
posible implementar debido a la situacién sanitaria, como pudiera ser el uso de teléfonos
IP o una conexion con una red telefénica que permita realizar o recibir llamadas del
exterior. También probar otras soluciones existentes para comprobar las diferencias con el

programa elegido.
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Capitulo 7 Conclusions

The increase in the market for VoIP lines and the adoption of this type of service by
companies means that they are increasingly exposed to the vulnerabilities that
programmes such as Asterisk may have if security and proper configuration are left to one

side or updates are not applied periodically.

It should be noted that although Asterisk does not encrypt communications by default,
depending on the softphone software, it is possible that the application does encrypt
communications but does so in a paid version. However, it is most likely that in a PBX
implementation of this type, IP phones will be used, so it will depend on the configuration

of these phones.

Thus, the intention of this work is to encourage the configuration, maintenance and
updating of this or any other type of IT service in order to avoid, as far as possible, any

attack that may be suffered, whether it be data leaks, fraud or any other type of attack.

In the future, we intend to continue working and analysing aspects that have not been
possible to implement due to the sanitary situation, such as the use of IP telephones or a
connection to a telephone network that allows making or receiving calls from the outside.
We also intend to test other existing solutions to check the differences with the chosen

programme.
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Capitulo 8 Presupuesto

8.1 Coste hardware

TABLAII

Hardware necesario.

Nombre Precio/unidad
Ordenador 450€
Teléfono IP 35€

Servidor 1000€

Router 500€

Nota: Se indica el precio estimado para un PC de oficina, teléfono, servidor y
router sencillo. Para mejores prestaciones el precio puede aumentar
considerablemente.

8.2 Coste software

TABLAIII

Software necesario

Nombre Precio/unidad
Softphone 0€
Asterisk 0€
Fail2Ban 0€
SIPVicious 0€
Oracle VM VirtualBox 0€

Nota: Software utilizado en este trabajo.
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8.3 Coste recursos humanos

TABLA IV

Coste humano

Tarea Jornadas 8h.
Analisis de vulnerabilidades 25
Instalacion y configuracion centralita 20
telefénica
Configuracion firewall 20
Analisis de vulnerabilidades TLS 20
Realizacion del informe 15
Nota: se estima un sueldo de 50€/dia.
8.4 Coste total
TABLA YV
Coste total
Tipos Total
Coste del hardware 2470€
Coste del software 0€
Coste humano 5000€
Total 7470€

Nota: Precio estimado del trabajo realizado.
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Capitulo 9 Apéndice 1: Codigo e
instalacion

Para poder realizar pruebas en un entorno en local es necesario crear las
maquinas virtuales en el programa Oracle VM VirtualBox con los sistemas operativos
indicados en el capitulo 3. En dicho capitulo también se encuentran los comandos para

instalar Asterisk y el softphone Blink.
Los comandos para poder instalar Fail2Ban se especifican en el capitulo 4.2.

En el repositorio de GitHub titulado Junior808/TFG_CyCSC [36] se encuentran los
ficheros de configuracion de Asterisk y de Fail2Ban modificados durante el desarrollo del
trabajo, siendo estos:

e cdr.conf
® cel.conf
® sip.conf
® ecxtensions.conf

® jail.local

Ademas, se incluye una guia en el fichero README .md con aspectos a tener en

cuenta.
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