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Resumen

Este trabajo tiene como objetivo el desarrollo e implementacion de un sistema que haga
uso de la API de Face, correspondiente a los servicios cognitivos de Microsoft Azure, con el
fin de analizar y clasificar las imagenes de diferentes colecciones digitales, todo ello basado
en el reconocimiento facial.

Tras su desarrollo, el sistema resultante permite a los usuarios llevar a cabo consultas de
busquedas, tales como: mostrar personas que cumplan diferentes criterios de busqueda
(género, edad, emocion, etcétera), mostrar las imdgenes donde aparezca una persona en
concreto, localizar las imagenes donde aparezcan personas con un rostro similar a una
persona especifica y mostrar aquellas personas que aparecen con mas frecuencia con relacion
a una persona especifica.

Con el fin de evaluar tanto el resultado de las consultas como su rendimiento, se ha llevado
a cabo una validacion del sistema empleando colecciones digitales de un entorno real, donde
se analizan los resultados de correcta identificacion y la deteccién de falsos positivos, asi
como el tiempo de ejecucion de las consultas.

Palabras clave: reconocimiento facial, Azure, Face, consulta.



Abstract

This work aims to develop and implement a system that makes use of the Face API, which
corresponds to the cognitive services of Microsoft Azure, in order to analyze and classify
images from different digital collections, all based on facial recognition.

After its development, the resulting system allows users to perform search queries, such
as: displaying people that meet different search criteria (gender, age, emotion, etc.),
displaying images where a specific person appears, locating images where people with a face
similar to a specific person appear, and displaying those people that appear more frequently
in relation to a specific person.

In order to evaluate both the result of the queries and their performance, a validation of
the system has been carried out using digital collections of a real environment, where the
results of correct identification and the detection of false positives, as well as the execution
time of the queries, are analyzed.

Keywords: facial recognition, Azure, Face, query.
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Capitulo 1
Introduccion

Cuando hablamos de reconocimiento facial, hablamos de una tecnologia que en sus inicios
fue considerada como un topico mas de la ciencia ficcién, para luego convertirse en algo
rutinario e incluso una comodidad para muchos; a la par que ser capaz de infundir temor
debido a la posibilidad de ser empleada como herramienta de control.

El mejor ejemplo que puede demostrar este hecho es el como las empresas investigan,
desarrollan o simplemente adoptan dicha tecnologia para mantener los niveles de
competitividad que exigen los nuevos estandares marcados por la Cuarta Revolucién
Industrial [1]; donde las propiedades intelectuales, asi como la conectividad y automatizacion
se vuelven un activo y un aspecto clave respectivamente. No obstante, no son tinicamente
las grandes entidades quienes tienen la capacidad de trabajar con esta tecnologia, y esto se
debe a que en la actualidad se pueden encontrar herramientas para trabajar en ella sin una
dificultad mayor que realizar una busqueda en cualquier navegador.

Sin embargo, no debe olvidarse que si bien es posible desarrollar aplicaciones que empleen
reconocimiento facial sin una excesiva dificultad, esto se debe principalmente a las
herramientas creadas por empresas para que se emplee su tecnologia de reconocimiento facial,
en muchos casos mediante librerias. Gracias a esto, podremos emplear dichas técnicas, pero
sin conocer los entresijos de los procesos que lo hacen posible; lo cual no es necesariamente
un aspecto negativo.

Dicho esto, este trabajo se centra en la alternativa desarrollada por la gigante tecnologica
Microsoft, que no es otra que Face, una API perteneciente a los servicios cognitivos de
Microsoft Azure. Este servicio facilita el desarrollo de software basado en el reconocimiento
facial, sin necesidad de implementar los algoritmos correspondientes, con la posibilidad de
emplear su procesamiento en la nube o utilizar contenedores para entornos locales donde se
priorice la seguridad de los datos y una baja latencia. Ademéas, Microsoft se vale su inversién
millonaria en el &mbito de desarrollo e investigacién en ciberseguridad para hacer alarde de
la seguridad de los datos y proyectos almacenados en su plataforma frente a las amenazas
externas.



1.1 Objetivos

El propésito de este trabajo no es otro que el de estudiar y evaluar el comportamiento de
la API Face de Microsoft Azure a la hora de detectar y reconocer rostros, asi como en la
extraccion de diferentes caracteristicas o atributos faciales de estos.

Para cumplir con dicho objetivo, en primer lugar, se llevara a cabo la elaboracion de una
base de datos que tenga la capacidad de gestionar y administrar diferentes colecciones
digitales.

Posteriormente, se desarrollard un sistema que empleara la API de Azure para llevar a
cabo operaciones de biisqueda tales como:

e Mostrar personas en base a diferentes caracteristicas tales como la emocién que
presentan (felicidad, enfado, tristeza, etc.) o la edad.

e Mostrar aquellas imagenes donde aparezca una persona en concreto.

e Mostrar las imagenes donde aparezcan personas con un rostro similar a una persona
especifica.

e DMostrar aquellas personas que aparecen con mas frecuencia con relaciéon a una
persona especifica.

Por 1ltimo, con el fin de evaluar el comportamiento del sistema, se llevara a cabo un
analisis de los resultados de las consultas, asi como del rendimiento, realizando las pruebas
sobre una coleccién digital en un entorno real.



Capitulo 2
Antecedentes

2.1 Reconocimiento facial
2.1.1 Introduccion al tema

El reconocimiento facial como tal, es una actividad que los seres humanos podemos llevar
a cabo sin mucho esfuerzo, pero con un indice de éxito notable; no obstante, la naturaleza
de este proceso es tanto el sujeto de numerosos debates como objetivo de estudios en lo
referente a su comprension e implementacion como sistema. Las investigaciones se han
centrado principalmente en determinar el tipo de dominio que mejor controlan los humanos,
si especifico o general, y en como éstos desarrollan su destreza para con el reconocimiento
facial, no tanto asi como en el hecho de cuestionar dicha maestria en si misma.

Sobre esta tematica se ha estudiado la notable diferencia de rendimiento en cuanto al
reconocimiento facial de los humanos entre rostros que nos resultan familiares frente a
aquellos que no [2], en experimentos donde a los participantes se le pedia emparejar imégenes
de personajes que no les eran familiares, esto resultaba en una tarea considerablemente mas
ardua que en rostros conocidos. Junto a otros experimentos, se consiguieron resultados que
indicaban una diferencia en el modo en que percibimos rostros de aquellos que no son
conocidos de los que no, e incluso, se deja en cuestion la posibilidad de que se empleen
mecanismos perceptuales de diferencias cualitativas durante el reconocimiento.

Dejando a lado el rango de destreza de los humanos, el aspecto que mas nos interesa es
aquel relacionado con la computacion. En lo que a esto respecta, en mas de 20 anos de
investigacion y desarrollo, atn esté en duda que los sistemas automaticos puedan alcanzar
el nivel de rendimiento humano, en especial en aquellos entornos donde las condiciones no
son ideales.

En cuanto al procedimiento, podemos afirmar que los métodos empleados se enfocan en
la extraccion de las caracteristicas de los rostros a analizar, aunque la forma de proporcionar
el rostro varia con el método. Por ejemplo, en el caso de tener una imagen 2D, una de las
técnicas mas relevantes para extraer caracteristicas es la de Face-GLOH-signature, cuya
fiabilidad en resultados no se ve afectada por la escala, rotacion u orientacion de las imagenes,
a diferencia de otras técnicas cuyos descriptores precisan de imdgenes alineadas [3]. Este
descriptor se define como un histograma 3D de localizaciéon y orientaciéon, donde la
localizacion y el angulo estan cuantificados mediante una cuadricula de coordenadas
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logaritmicas polares y el empleo de ocho orientaciones respectivamente; cada plano de
orientacién representa la magnitud del gradiente correspondiente a una orientaciéon dada.
Uno de los méritos mas destacables que supone emplear este descriptor, es el de reducir la
dimensionalidad de la imagen, aspecto que mejora el rendimiento de los métodos basados en
aprendizaje automatico, los cuales se vuelven prohibitivos para los descriptores tradicionales
a causa de la conocida como la maldicién de la dimensién'.

Dicho esto, las técnicas no pueden ser iguales si se utiliza como fuente un rostro 3D; cuyo
proceso esta basado en la construccion de un mapa 2D a través de un mapeo esférico, con lo
cual se obtiene un mapa bidimensional que mantiene las relaciones espaciales entre las
caracteristicas faciales. La comparacion entre dos mapeados se ejecuta calculando el angulo
entre cada par de coordenadas segin el color de cada pixel, para dar lugar a un nuevo
mapeado con los valores de éstos representados con colores normalizados, para luego analizar
su histograma a fin de poder medir la similitud entre los mapas originales [4].

Esta metodologia puede llevarse a la practica empleando redes neuronales
prealimentadas?, donde las neuronas, estructuradas en forma de capas, son entrenadas
mediante el célculo y proyeccion de los eigenvectores calculados mediante los métodos de
extraccion de caracteristicas Anélisis de Componentes Principales (PCA, por sus siglas en
inglés) o Anadlisis Discriminante Lineal (LDA) [5]. El método PCA, también llamado
eigenfaces, es una técnica basada en la apariencia que codifica la informacién en un espacio
lineal ortogonal, mientras que el método LDA, igualmente denominado como fisherfaces,
aunque también esta basado en la apariencia, codifica la informacion en un espacio lineal
separable cuyas bases no son necesariamente ortogonales. Segun el procedimiento empleado,
estas estructuras se denominan PCA-NN y LDA-NN para los métodos de eigenfaces y
fisherfaces respectivamente; ambas estructuras han demostrado obtener un mayor ratio de
reconocimiento que sus homélogos tradicionales basados en el uso de la distancia euclidea
como clasificador.

Ahora bien, no seria correcto tratar como temas independientes el cémo las personas y
los sistemas llevan cabo el reconocimiento facial, puesto que existen estudios realizados con
el fin de profundizar en la tematica del reconocimiento facial en rostros que familiares y
aquellos que no desde el punto de vista computacional, mencionada con anterioridad. Por
ejemplo, se ha estudiado el rendimiento de una red neuronal profunda convolucional con el
de una persona, donde la red sélo obtiene unos resultados ligeramente peores para los
reconocimientos de rostros no familiares [6]. También se observa el como la habilidad de las
personas de obtener multiples puntos de referencia y de realizar comparaciones detalladas
de las caracteristicas le supuso una ventaja sobre la red, la cual computaba una

! La maldicién de la dimension se refiere a varios fenémenos que surgen al analizar y organizar los datos en
espacios de alta dimensién que no se dan en entornos de baja dimension.
? Una red neuronal prealimentada es una red neuronal artificial donde las conexiones entre las

unidades no forman un ciclo, la informaciéon se mueve en una tnica direcciéon: adelante.

4


https://es.wikipedia.org/wiki/Ciclo

representacion perceptual de cada imagen, independientemente de la imagen a comparar.
Como conclusion se obtiene que, si bien las idiosincrasias de los rostros deben aprenderse,
no representan la variabilidad dominante, sino que es la variabilidad genérica la que debe ser
aprendida para mejorar el reconocimiento de los rostros no familiares. Dicho esto, no es la
Unica aproximacién al tema puesto que se podria clarificar en mayor medida qué rasgo es
genérico y cual es idiosincratico, ademas de emplear el analisis de imagenes combinado con
un apoyo top-down para cohesionar diferentes imagenes que pertenezcan a la misma persona,
aspecto que se podria considerar basico en los modelos [7], lo cual serviria como réplica a lo
dicho anteriormente, aunque tenga puntos en comun.

Podemos concluir que la tecnologia del reconocimiento facial es parte de aquellas
tecnologias que suponen una gran dificultad para los sistemas, a la par que un escaso esfuerzo
para los seres humanos, no obstante, la continua investigacion y desarrollo, asi como sus
posibilidades de uso, no invitan a pensar otra cosa mas que en un futuro con técnicas mas
refinadas que permitan alcanzar, o incluso superar, la capacidad humana en este ambito.

2.1.2 Ambitos de uso

La tecnologia de reconocimiento facial actualmente estd presente en multitud de campos
presentando funciones diversas mas alld de la ya conocida identificacién de rostros en
seguridad. Los ambitos de uso abarcan no sélo empresas y entidades, sino incluso cualquier
persona que quiera valerse del reconocimiento facial para realizar algo tan rutinario como
desbloquear el teléfono mévil o detectar sonrisas a la hora de sacar una foto.

Educacion

En el ambito educativo, cada vez con mayor frecuencia se encuentran ofertas de educacion
a distancia, lo cual se ha visto incrementado de forma exponencial debido a la pandemia y
con cada vez mas estudiantes que la demandan. Y es precisamente en este entorno donde la
informacién sobre la metodologia de evaluacion del aprendizaje se vuelve escasa, lo cual
genera toda una problematica que afecta negativamente a la valoracion y credibilidad de las
titulaciones otorgadas mediante este tipo de educacion. Todo esto supone una oportunidad
para emplear la tecnologia de reconocimiento facial para solventar, o al menos mitigar, los
aspectos negativos a la par que mejorar la calidad educativa.

Como ejemplos, podemos encontrar el estudio para el cual se realizé una prueba piloto con
67 estudiantes de master de la Universidad a Distancia de Madrid [8], donde el
reconocimiento facial permite a los profesores comprobar si el alumno es quien realiza las
actividades, con el fin de que el alumno interactuase el mayor tiempo posible dentro de la
actividad; como resultado se obtuvieron resultados positivos, con puntuaciones entre 5,54 y
0,15 en una escala Likert de siete puntos. Alternativamente, existe la posibilidad de emplear
el reconocimiento facial en el control de asistencia [9], para determinar la presencialidad del

alumnado, mientras se evaltian las diferentes metodologias de su implementacion.



Marketing

En el mundo de la mercadotecnia y la publicidad, podriamos decir que el uso de la
publicidad personalizada basada en nuestra informacion se ha vuelto la practica estandar de
la industria, puesto que se ha demostrado que su simpleza y alcance la vuelven una opcién
mas rentable que los medios convencionales.

La publicidad personalizada es posible gracias a la informacién obtenida de sus usuarios
por parte de las empresas que, mediante la elaboracion de perfiles, puede inferir qué tipo de
anuncio se adapta a cada uno, dando como resultado una publicidad mas eficiente.
Precisamente en la obtencién de datos es donde el reconocimiento facial tiene cabida, pues
el rostro humano puede considerarse como un dato mas para obtener los habitos de compra
o demas preferencias asociadas a cada usuario; de tal forma este tipo de sistema ya se puede
encontrar como patente [10].

Salud

En el marco de la salud también se benefician de las ventajas tecnologicas en la
interminable proceso de elaborar nuevos tratamientos o de mejorar los existentes, puesto que
no es un sector ajeno al deber de adecuarse a las necesidades de sus usuarios; lo cual se ve
acrecentado en tiempos de pandemia que precisa de nuevos métodos y lo hace con urgencia.

El reconocimiento facial puede resultar 1util de diferentes maneras en este sector, por
ejemplo, para evitar el fraude médico y la suplantacién de identidad, algo que puede impedir
a los afectados el acceso a la atenciéon médica en el futuro, podria solventarse mediante la
implementaciéon de esta tecnologia a fin de evitar estos actos mediante una mejor
identificacién de los pacientes [11]. En su uso como tratamiento, podemos destacar el uso del
reconocimiento facial para determinar la topografia facial de los musculos del rostro, puesto
que difieren no solo entre hombres y mujeres, sino incluso para individuos del mismo sexo;
por ello, la tecnologia resulta 1til tanto en las operaciones quirirgicas en el rostro, como a
la hora de predecir los cambios en las caracteristicas y expresiones faciales que puedan
producirse tras una cirugia correctiva [12].

Seguridad

Sin duda alguna, el &mbito de la seguridad es al que estd mayormente ligado la tecnologia
de reconocimiento facial, ya sea como identificacion o como parte de la biometria, es el sector
mas pujante a la hora de promover la investigacion y desarrollo de esta tecnologia, que se
estima que mueva en torno a los 3.100 millones de dolares para 2022, sustentado por las
incipientes necesidades de seguridad y la proliferacion de la biometria tradicional.

Para ejemplificar hasta qué punto ha avanzado la tecnologia para este ambito, nos
podemos valer de una tesis de la Universidad Politécnica de Valencia [13], donde se demuestra
el como es posible elaborar un sistema de videovigilancia con un indice de acierto que ronda
el 80%, que si bien se ha utilizado una determinada base datos como fuente, es decir, se
realizO en un entorno controlado, demuestra que el desarrollo de estos sistemas esta
sumamente normalizado incluso fuera de las grandes corporaciones del sector.
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También es interesante analizar como reacciona el ciudadano ante estas medidas de
seguridad; por ejemplo, en un estudio llevado a cabo en Chile [14], se tienen en cuenta tanto
rasgos de personalidad como una variable que mide la percepcién de utilidad, asi como las
preocupaciones en lo referente a la utilidad de la tecnologia en cuestion. Como conclusiones
podemos destacar la valoracion positiva de la utilidad de la tecnologia cuanto mayor es la
preocupacion por la privacidad, y la posibilidad de obtener una mayor aceptacién en aquellos
paises donde el nivel de inseguridad sea mayor.

2.1.3 Legalidad y ética

Como ocurre con la mayoria de las tecnologias, sus aspectos positivos no eliminan la
necesidad de una regulacion que protejan frente a los abusos que puedan resultar de su uso.
En el contexto del reconocimiento facial esto afecta tanto a la privacidad como a la proteccion
de datos.

Es un debate recurrente aquel basado en prescindir de la privacidad en favor de una mayor
seguridad o incluso comodidad; no obstante, no debe obviarse la normativa vigente sobre
protecciéon de datos establecida en la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién
de Datos de Caracter Personal y en el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016 (Reglamento general de proteccién de datos), cuyo
articulo 4-14) define como “datos biométricos” aquellos datos personales obtenidos a partir
de un tratamiento técnico especifico, relativos a las caracteristicas fisicas, fisioldgicas o
conductuales de una persona fisica que permitan o confirmen la identificacién inica de dicha
persona, como imagenes faciales o datos dactiloscopicos.

De esta forma, el articulo 9-1 del Reglamento general de protecciéon de datos manifiesta
la prohibicién del tratamiento de datos biométricos dirigidos a identificar de manera univoca
a una persona fisica, a no ser que el usuario sea consciente de que se le estd sometiendo al
reconocimiento facial, lo cual excluiria la vulneraciéon de sus derechos por existir
consentimiento expreso al tratamiento de la imagen y, por tanto, encontrarse dentro de las
excepciones previstas, respectivamente, en el articulo 2-2 de la citada Ley Organica 3/2018,
y en el articulo 9-2-a) del Reglamento general de proteccion de datos.

A pesar de todo lo dicho, no es el aspecto legal el inico que de tenerse en cuenta a la hora
emplear la tecnologia, puesto que se pueden llevar a cabo abusos bajo el marco de la
legalidad, lo cual pone de manifiesto la necesidad de actuar siempre considerando la ética
para con aquellos que puedan resultar damnificados.

En referencia a esta época contemporanea, el articulo de Gloria Lopez-Cleires y Alvaro
Porras Soriano [15] analiza y critica esta situacién de hiper-exposicién, donde las redes
sociales y los dispositivos modviles conforman un modelo de vigilancia difuso donde mas que
un vehiculo para el intercambio de informacion, estos medios se emplean para la formacién
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de la identidad y su control. Como ejemplo se muestra el sistema de etiquetado de la red
social Facebook, donde se ampara bajo el pretexto de evitar la suplantacion para ocultar
una invasion de la privacidad donde los usuarios son etiquetados sin su consentimiento.

Siguiendo esta linea, en el &mbito de la medicina, y como ya se ha mencionado
previamente, la tecnologia del reconocimiento facial se emplea tanto en la monitorizaciéon de
pacientes como en los diagnosticos, lo cual supone una serie de implicaciones éticas que se
deben tener en cuenta. En su articulo en AMA Journal of Ethics, Nicole Martinez-Martin
[16] trata sobre los principales aspectos éticos que se deben valorar a la hora de emplear esta
tecnologia en el campo de la medicina; donde se destaca la importancia del consentimiento
informado en cuanto al riesgo que genera el hecho de que toda esa informacion clinica
adicional no esté completamente anonimizada. También es importante exigir un nivel de
precision que demuestre que puede resultar mas beneficiosa que perjudicial, algo
especialmente importante en el ambito de la medicina, junto a garantizar la privacidad del
paciente.

Relacionado con la situacion actual, donde cualquier actividad esta condicionada por la
pandemia, es interesante ver el analisis de las consideraciones éticas que deberian tener los
estados sobre el efecto negativo que ha tenido el uso de las mascarillas en la eficacia de las
mediciones biométricas, ademas de poner en duda la eficacia de la prediccion de
comportamientos basandose en la observacion y medicion de emociones sobre las
manifestaciones faciales y corporales, llevado a cabo por Cristhian Almonacid Diaz [17] para
la revista Veritas: revista de filosofia y teologia.

2.2  Microsoft Azure

Microsoft Azure, cuyo lanzamiento se remonta a febrero de 2010, es una marca general
para los servicios de computaciéon en la nube de Microsoft. Abarca una amplia, y adin
creciente, gama de servicios que conforman los elementos principales de la computacion en
la nube.

Es importante tener en cuenta que, si bien no tiene una extensa historia, no debe tratarse
a Azure como una tecnologia novel, pues esta basada en otras tecnologias de renombre de
Microsoft tales como Windows Server Hyper-V, Active Directory services, SQL Server,
System Center y demaés.

Con una infraestructura que se identifica a nivel global, regional y zonal, las regiones que
maneja Azure estan basadas en paises y divididas en zonas geograficas. Esto implica que no
todos los servicios estan disponibles en todas las regiones del mundo, ya que cada una tiene
una disponibilidad especifica.



Entre los usos y soluciones que aporta Microsoft Azure se destacan su empleo como
Software as a Service (Saas), Infrastructure as a Service (IaaS) y Platform as a Service
(Paas); todos ellos monetizados mediante el uso de subscripciones que permiten identificar
y controlar cada recurso creado dentro de la plataforma. Cada recurso designa una entidad
u objeto inteligente manejado por Azure, como son por ejemplo las méquinas virtuales o las
cuentas de almacenamiento.

Como alguien que ofrece servicios, Microsoft precisa de cumplir los estandares de
seguridad requeridos por la industria, para lo cual cred los centros de confianza o Trust
Center. Este centro contiene toda la informacion relacionada en cuanto a seguridad,
confianza y privacidad para con sus servicios, con el fin de despejar las dudas de sus usuarios
para con dichos aspectos.

Esta breve introducciéon puede encontrarse mas detallada, asi como una muestra de los
primeros pasos en la plataforma, en el libro Microsoft Azure. Planning, Deploying, and
Managing Your Data center in the Cloud [18].

2.2.1 Software as a Service

El Software como Servicio o SaaS, es un modelo en el cual los clientes acceden a servidores
donde se da soporte al software por parte de la compamia propietaria. La empresa es la
encargada del mantenimiento de dicho software, el cual puede ser empleado en cualquier
dispositivo, esté o no en dicha empresa; de esto se deduce que el almacenamiento y
procesamiento es llevado cabo por la empresa distribuidora.

En el caso que nos ocupa destaca la herramienta Office 365, la cual proporciona a los
clientes de Microsoft acceso a su software sin necesidad de tener una infraestructura propia.
Para esto, Microsoft llevd a cabo la construccion de centros de datos cuya gestion cayd en
manos de un equipo interno especial llamado Global Foundation Services (GF'S) [18]; no es
baladi mencionar que la escalabilidad, elasticidad y fiabilidad de Office 365 como SaaS
depende en gran medida de la infraestructura de Azure.

2.2.2 Infrastructure as a Service

La Infraestructura como Servicio o TaaS, se define como la capacidad del consumidor de
aprovisionar procesamiento, almacenamiento, redes y otros recursos informaticos
fundamentales, a fin de poder desplegar y ejecutar software arbitrario, lo que incluye sistemas
operativos y aplicaciones. El consumidor no gestiona ni controla la infraestructura subyacente
de la nube, pero tiene control sobre los sistemas operativos, el almacenamiento y las
aplicaciones desplegadas, y posiblemente un control limitado de determinados componentes
de red.

A fecha de Julio de 2020 [19], de los 170 servicios contabilizados de Azure, 55 de ellos son
TaaS. Por citar uno, tenemos el empleo de maquinas virtuales que permiten tanto el uso de
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equipos cuyas especificaciones de CPU y memoria son personalizables, como de diferentes
niveles de servicio y escalabilidad para proveer recursos de computo bajo demanda.

2.2.3 Platform as a Service

Azure ofrece multitud de soluciones es un cuanto a su como de Plataforma como Servicio
o PaaS. Por ejemplo, tenemos el servicio Azure App, que permite soporte para back-end
moviles, APIs RESTful y la habilidad para montar y alojar aplicaciones web.

Por otro lado, esta el servicio de base de datos de Azure, servicio de bases de datos
multitenant® que incluye soporte de red, Hypervisor y un hardware proporcionado mediante
la nube con su propia gestién de servicios [20].

2.2.4 Servicios de datos y Big Data

Cuando se emplea Azure como PaaS para el tratamiento de datos, se hacen uso de los
llamados servicios de datos de Azure. Se trata de un conjunto de soluciones especificas para
el tratamiento de datos con el fin abordar la replicacién, manipulacion y almacenamiento de
los diferentes tipos de datos, a escala y de forma segura. En este campo destacan Azure SQL
Database, Azure Synapse y Azure Cosmos DB que, si bien no son las tnicas, en su
correspondiente capitulo del libro Microsoft Azure. Planning, Deploying, and Managing the
Cloud [21], podemos ver que son las mas prominentes en el despliegue de proyectos en la
actualidad y entender el porqué de ello.

Junto a lo dicho, y también relacionado con el Big Data, se pueden anadir dos apartados
de Azure también relevantes. Por un lado tenemos el Machine Learning y el Deep Learning,
donde Azure Machine Learning Studio lleva proporcionando desde 2015 una plataforma para
el desarrollo y despliegue de modelos de este ambito; y por el otro estan los Servicios
Cognitivos, los cuales, como parte importante de este trabajo, merecen una secciéon propia a
fin de obtener una vision més exhaustiva sobre los mismos.

Azure Cognitive Services

Sobre este tema, Microsoft recomienda la lectura del libro O’Reilly: Building Intelligent
Apps with Cognitive APIs [22] elaborado por miembros del equipo de la plataforma de
inteligencia artificial de Microsoft, por ello, la informacién mostrada a continuacion ha sido
extraida de dicha fuente, que puede consultarse para obtener una vision mas completa del
topico en cuestion.

3 Multitenant o tenencia multiple es el principio de arquitectura de software donde una sola instancia de la
aplicacién se ejecuta en el servidor, pero sirviendo a multiples clientes.
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Con un crecimiento constante de sus capacidades, los servicios cognitivos de Microsoft
permiten el empleo de los Gltimos avances en TA sin necesidad de desarrollar e implementar
modelos propios. Como puede verse en la Tabla 1, los servicios disponibles se agrupan en
cinco categorias: vision, lenguaje, voz, decisiéon y busqueda web. A pesar de pertenecer a
diferentes categorias, no existen restricciones a la hora de llamar a los diferentes servicios de
forma conjunta en el desarrollo de aplicaciones.

Computer Vision API La API de visién puede analizar los datos visuales y
extraer textos/objetos/anélisis en forma de JSON.
) Esta API puede utilizarse para identificar emociones,
Emotion API donde cada rostro humano tendré también un cuadro
Vision delimitador.
Face API Esta API puede utilizarse para la deteccién y el
reconocimiento de rostros en una imagen.
Video API Esta API permite detectar rostros y emociones en un
video.
Esta API puede utilizarse para proporcionar
Bin ell Check API . . e
g Spell C correcciones gramaticales y ortograficas contextuales.
Esta API puede utilizarse para realizar anélisis de
Text Analytics API . .
Y sentimientos a partir de un texto o extraer frases clave.
Lenguaje Web Language Model Esta API puede utilizarse para construir un modelo
’ lingiiistico utilizando el corpus a escala web recopilado
A g b p
PI por Bing.
Linguistics Analysis Esta API puede utilizarse para identificar la estructura
API del texto.
Bing Speech API Esta API le ayuda a habilitar la entrada de voz para
V. sus aplicaciones.
0z ..
Speaker Recognition Esta API proporciona servicios de identificacion y
API verificacion de hablantes.
Recommendations API Esta API puede utilizarse para recomendar articulos a
clientes en funcién de su actividad y del catalogo.
Entity-Linking Esta API puede utilizarse para identificar entidades
Decisién Intelligence Service dentro de un parrafo y un contexto especifico.
Academic Knowledge Esta API puede utilizarse para interpretar las
API consultas de biisqueda relacionadas con la intenciéon
académica.
Bing Search API Esta API proporciona capacidades de busqueda que
Bisqueda pueden integrarse en cualquier aplicacion.
Web Bing Auto-Suggest Esta API se puede utilizar para proporcionar
API capacidades de auto sugerencia para consultas de
busqueda a los usuarios.

Tabla 1. Caracteristicas de Azure Cognitive Services [23]
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Los servicios cognitivos se encuentran disponibles globalmente y amparados bajo 75
certificaciones de la industria, ademas de contar con un constante esfuerzo para actualizar
los modelos de cada servicio a fin de permanecer al dia con las necesidades de sus usuarios.
Ademads, existe la posibilidad de emplear modelos de datos propios en aquellos entornos
donde se precise, por ejemplo, para reconocer nombres técnicos especificos de un sector o

nombres de productos.

A la hora de trabajar con las mencionadas APIs, se pueden emplear las diferentes SDK
disponibles en leguajes populares como C#, Python, Java, JavaScript y Go; esto permite
llamar a los métodos requeridos directamente desde el codigo de la aplicacion mediante la
adicion de las librerias pertinentes. Otra forma de acceder a los servicios de forma directa es
la llamada de su correspondiente REST API URLs, lo cual permite su uso el cualquier

entorno o lenguaje con el que se trabaje.

La documentacién de Azure Cognitive Services dispone de guias para iniciarse en cada
caracteristica con codigos de aplicaciones a modo de ejemplo, tanto como material de

referencia para los métodos de empleo mencionados.
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Capitulo 3
Analisis

Para cumplimentar los diferentes objetivos marcados al inicio del trabajo, se precisa de
una serie de herramientas tanto para el desarrollo del sistema como para la administracion
de colecciones digitales que se emplearan en la validacion de éste, donde se comparan no sélo
sus prestaciones y caracteristicas, sino también la tenencia de una licencia gratuita que
resulta en un aspecto a favor frente a otras alternativas.

En primer lugar, el caracter de este trabajo requiere de diferentes colecciones digitales que
contengan rostros humanos para poder llevar a cabo las pertinentes operaciones de
reconocimiento facial; por ello es necesaria una herramienta capaz de gestionar dichas
colecciones, asi como poder administrar cada imagen individual.

Seguidamente, y en comiin con todo proyecto de desarrollo software, la eleccion del entorno
empleado no es una decisiéon banal, puesto que las caracteristicas del caso que nos ocupa
devienen en unos requisitos que, como se vera posteriormente, suponen diferencias suficientes
para decantar la eleccion.

Y por ultimo, se encuentra la API de reconocimiento facial en la cual estda basado el
desarrollo. En primera instancia se marcé como objetivo el analisis de la API Computer
Vision, para posteriormente decidir el cambio a la API Face, hecho motivado principalmente
por la mayor cantidad de informacion, en comparacion con el anteriormente citado Computer
Vision, que este servicio es capaz de extraer a partir de la imagen de un rostro. Tampoco
esta de mas llevar a cabo un breve repaso a las alternativas que existen para el desarrollo de
aplicaciones de la misma indole.

3.1 Base de datos

Para poder emplear el sistema, es necesario tener al menos una colecciéon de imagenes
sobre la que trabajar, la cual debe poder ser gestionada y administrada no solo como
preparacion de cara a realizar consultas de busqueda, sino también para poder validar los
resultados obtenidos por el programa.

Con esto en mente, la biisqueda tiene como objetivo una herramienta especializada en
tratar conjuntos de iméagenes que cuente con la capacidad de almacenar informacién junto a
la imagen en forma de metadatos, con el fin de contrastar los resultados que se obtienen
mediante bisquedas de reconocimiento facial y busquedas segin dichos metadatos.

Como ya se ha mencionado, otra caracteristica que debe tenerse en cuenta seria el plan
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de pago, pues para este trabajo se valora de forma positiva que posea una licencia gratuita,
frente al pago mensual o por compra de licencia como tinico método de empleo.

3.1.1 Adobe Bridge

Tras comprobar diferentes alternativas, se tomoé la decision de emplear la herramienta
Adobe Bridge para la gestion y administracion de las colecciones digitales.

Desarrollado en 2015 por la reconocida empresa de software estadounidense Adobe, fue
lanzado como parte de Adobe Creative Suite en su versién CS2, con el objetivo de conectar
los componentes de Creative Suite bajo un mismo formato de exploracién de archivos.

Las funcionalidades que la han llevado a ser escogida para el desarrollo de este proyecto
van desde la capacidad de organizacion y edicion de imagenes mediante palabras clave,
etiquetas y puntuaciones, hasta las opciones de biisqueda mediante potentes filtros y
funciones avanzadas de busqueda de metadatos.

Haciendo un andlisis mas detallado, en primer lugar, desde la interfaz se nos permite
elaborar colecciones conformadas por imagenes que no estan necesariamente en el mismo
directorio, ademas de filtrar las imagenes segin qué caracteristicas. Adicionalmente, se
dispone de varios métodos de visualizacion que van desde una vista general de la imagen y
su informacién, a otras mas especificas centradas en la imagen, sus metadatos o palabras
clave asociadas.

De las capacidades de edicion, las funciones que resultan de mayor interés para el proyecto
son las de anadir informacién sobre el contenido de la imagen como palabras clave, que mas
tarde nos permitan filtrar las imagenes segun las busquedas que queramos realizar. Por
ejemplo, podemos anadir la etiqueta del nombre de una persona determinada en aquellas
imagenes donde aparezca, para luego comparar los resultados llevado cabo por el sistema de
reconocimiento facial.

Sus funcionalidades van mas allA de lo necesario para el proyecto, como son sus
exportaciones a diferentes formatos, escalacién de imagenes, renombramiento por lotes o su
apilamiento automatico de imagenes panoramicas; ademés de otros sistemas de etiquetado
tales como puntuacién o colores para marcar estados como “pendiente de revision”. Al ser
una herramienta de Adobe, sus caracteristicas estan pensadas para poder usarse en conjunto
con otras herramientas de la empresa, como son Photoshop o [lustrator.

Por ultimo, no estd de mas destacar que, si bien es un programa con licencia, Bridge es,
a diferencia de otras herramientas de Adobe, completamente gratuita para aquellos usuarios
registrados en su servicio de Adobe Creative Cloud. Esta herramienta puede emplearse es
dispositivos que hagan uso de las versiones actuales de Windows y MacOS.
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3.1.2 Alternativas

Si bien para este proyecto se ha empleado Adobe Bridge para la elaboracién de la base de
datos, también se han sopesado otros gestores que merecen la pena de mencionar como
alternativas que se manejaron, a pesar de ser descartadas por uno u otros motivos.

Kalimages

Kalimages es un software creado para catalogar iméagenes e indexar fotografias por
palabras clave y otras anotaciones mediante la informacion directa del modelo IPTC* desde
sus respectivas carpetas. HEs posible introducir metadatos en la coleccion segin la
especificaciéon IPTC para facilitar las actividades de catalogacion, btsqueda y publicacion de
las imagenes.

Disenada para versiones antiguas de Windows (95, 98, Me, NT, 2000, XP, 2003),
Kalimages tiene una licencia gratuita con funciones limitadas respecto a su versiéon comercial,
cuyo precio es de 478$.

ThumbsPlus version 10

Thumbsplus es un gestor de fotos y graficos para su organizacion y bisqueda en Windows.
Capaz de crear miniaturas y visualizar archivos gréaficos, permite la edicién, conversion,
busqueda, aplicacion de filtros y demas operaciones para ofrecer una solucion a aquellos que
tengan gran cantidad de fotos, peliculas, fuentes u otros activos digitales que organizar,
gestionar y editar.

ThumbsPlus esta construido alrededor de una base de datos relacional, que puede ser
compartida a través de una red. Soporta directamente las bases de datos Microsoft Access
(por defecto) y SQLite.

Disponible tanto para las versiones actuales de Windows como para Windows Server,
ThumbsPlus es un programa de pago con una version de prueba gratuita. Para poder hacer
uso de su version completa se necesita adquirir una de sus licencias, por ejemplo, esta la
licencia estandar para uso personal por 59,95% o la profesional por 119,95$.

Adobe Lightroom

Al igual que Bridge, otra herramienta perteneciente a Adobe es la de Adobe Lightroom,
la cual dispone de herramientas organizativas, como el etiquetado, para catalogar imagenes
y poder encontrarlas facilmente. Ademas, permite su almacenamiento en la nube a fin de
poder acceder a las imagenes desde cualquier dispositivo, junto a la posibilidad de emplear
un sistema de busqueda inteligente basado en el aprendizaje automéatico de Adobe Sensei.

4+ El IPTC (International Press and Telecommunications Council), es una organizacién internacional creada
para desarrollar y promover estandares en los intercambios de datos. IPTC definié un modelo global de datos
llamado has IIPTC-NAA Information Interchange Model (IPTC/IIM) aplicable a todo tipo de datos.

15



Al igual que Bridge, Lightroom estd pensado para poder emplearse junto a otras
herramientas de Adobe gracias a su facilidad a la hora de exportar y compartir imagenes.

Adobe Lightroom cuenta con una prueba gratuita temporal disponible tanto en Windows
como MacOS y dispositivos moviles, pero para su uso completo es necesario comprar una
licencia basada en un pago mensual; por ejemplo, en su edicién méas basica, la cual incluye
Adobe Photoshop, el precio es de 12,09€ mensuales.

Xnview

XnView es un software dedicado a la visualizacién, biisqueda y conversion de mas de 500
archivos de imagen compatibles. Permitiendo multiples modos de visualizacién, como las
miniaturas, asi como comparacién entre imagenes, también dispone de diversos métodos de
edicién y creaciéon, ya sea la aplicacion de filtros o la exportacién a alguno de los méas de 70
formatos diferentes. Ademaés, incorpora el soporte y edicién de metadatos en formato IPTC.

El programa se encuentra disponible para Windows, MacOS y Linux, y es totalmente
gratuito para su uso doméstico, en cambio, para su uso en empresas es necesario pagar su
correspondiente licencia cuyo precios ascienden a partir de los 29.00 €.

3.2 API de reconocimiento facial

Como se menciond anteriormente, en esta contemporanea Cuarta Revolucion Industrial,
las propiedades intelectuales juegan un papel vital en la competitividad [1], por lo que son
muchas las empresas que no dudan en invertir en investigacion y desarrollo de nuevas
tecnologias. Como resultado se obtienen gran cantidad de alternativas de uso para aquellos
que tengan intencién de emplear estas tecnologias. Mediante el empleo de APIs, entre otras
formas, es posible hacer uso del producto de este arduo trabajo de estudio y desarrollo, eso
si, como propiedad intelectual que es, no se llega a conocer en profundidad su funcionamiento.
Este proceso se puede observar simplificado en la Iustraciéon 1°.
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Hustracion 1. Funcionamiento de una API

® Esta imagen fue obtenida de la pagina www.academiaweb.ca
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En concreto, este trabajo tiene como finalidad estudiar y analizar el comportamiento de
la API de Microsoft Azure para el reconocimiento facial.

Durante las fases iniciales del trabajo, se marcé como objetivo el estudio y evaluacion de
la API de Microsoft Azure, Computer Vision, para la busqueda visual y comparacién de
rostros humanos, a la par que se podia evaluar técnicas alternativas. Y es precisamente en
dicha etapa donde se opté por cambiar la API Computer Vision como ntcleo del trabajo por
la API Face, también de Microsoft Azure. Los motivos de esta alteracion del anteproyecto
original seran desgranados a las secciones de a continuacion.

Junto a lo dicho, y como en el apartado anterior, no hay por qué obviar las otras
alternativas que se pueden encontrar en la actualidad a la hora de desarrollar aplicaciones o
sistemas que tengan el reconocimiento facial como una de sus funcionalidades.

3.2.1 Computer Vision

Perteneciente a los servicios cognitivos de Microsoft Azure, Computer Vision es un servicio
que proporciona el acceso a algoritmos avanzados para el procesamiento de imagenes a fin
de obtener informacién basada en las caracteristicas visuales de interés. Sin necesidad de
tener conocimientos de aprendizaje automaético, es posible emplear los diferentes tipos de
analisis disponibles listados en la Tabla 2.

Analiza una imagen en busca de contenido para
Analisis de imagen adultos, deteccién facial, etiquetado por caracteristicas y
colores dominantes.

Genera una descripciéon de una imagen en un lenguaje

Descripcion de imagen .
p & entendible para humanos.

Obtener miniatura Genera una miniatura de una imagen especificada.

Listar modelos de dominio Obtiene una lista de los modelos de dominio
especifico especificos actualmente soportados.

Lleva a cabo un reconocimiento 6ptico de caracteres
OCR .
sobre una imagen y almacena el texto detectado.

Reconocer contenido de Analiza una imagen para recuperar contenido de
dominio especifico dominio especifico.

Reconocer escritura manual FEjecuta un reconocimiento de escritura manual.

. ., . Genera una lista de términos que son relevantes para
Etiquetacion de imagen

el contenido de una imagen.

Tabla 2. Caracteristicas de Computer Vision [24]

En cuanto a su desempeno a la hora de hora de detectar rostros, Alessandro Del Sole
muestra en su libro el funcionamiento de las diferentes caracteristicas del servicio en una
aplicacién escrita en el lenguaje c# [25], concretamente el método de andlisis de imégenes,

donde es posible especificar el atributo Faces como una de las caracteristicas visuales a
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extraer. El resultado se obtiene en formato JSON, donde se indica la posiciéon en la imagen,
asi como la estimacién de sexo y edad, de cada rostro identificado en la imagen, junto al
resto de caracteristicas especificadas; como puede verse visualmente en la Ilustraciéon 2 °.

NOMBRE DE LA VALOR
CARACTERISTICA:

Categorias [ { "name": “people_", “score”: 0.98828125 }

]

Caras [{ "age": 27, "gender": "Male",
‘faceRectangle™: { “top™: 49, "left™: 362,
'width": 68, "height™: 68} } ]

Ilustracién 2. Resultado de Computer Vision API

Obviando el resto de informacion que se puede obtener de la imagen, tenemos como
resultado una cantidad de informacién cuanto menos exigua del rostro, inicamente sabemos
su posicion y las estimaciones de sexo y edad. Esto resulta en una cantidad insuficiente de
informacioén a la hora de llevar a cabo operaciones méas avanzadas de reconocimiento facial,
y es que, aunque ciertamente el servicio permite extraer informaciéon variada de la imagen
en si misma, esto no guarda relaciéon con el objeto de estudio.

Queda por decir que, como cualquier servicio de Azure, se garantiza la seguridad de
este y su disponibilidad desde cualquier lugar gracias al procesamiento en la nube. Ademas
de destacar la versatilidad de las soluciones que se pueden desarrollar, como por ejemplo
controlar el nimero de personas que hay en un espacio, la distancia social y el uso de
mascarillas en el contexto actual o, de forma general, se puede emplear para optimizar la

distribucién de tiendas y oficinas, asi como acelerar procesos de pago.

En términos de precio, con su licencia gratuita las llamadas a la API estan limitadas a 20
por minuto con un maximo de 5.000 mensuales para cualquier caracteristica del servicio.
Mientras, su licencia de pago limita a 10 llamadas de la API por segundo y donde segiin qué
caracteristica el precio ronda el euro por las mil llamadas mensuales, para disminuir
progresivamente en intervalos de un millén, diez millones y cien millones de llamadas, aunque

también depende de la region establecida.

6 Imégenes extraidas de las paginas web www.concepto.de y azure.microsoft.com /es-es/services/cognitive-

services/computer-vision
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3.2.2 Face

La API Face, se muestra como una alternativa a la Vision Artificial o Computer Vision
en el campo del reconocimiento facial y podria definirse como un servicio basado en la nube
que ofrece los célculos faciales mas dindmicos. Se trata de una aplicacion biométrica de
programacion especialmente dispuesta para identificar o analizar rostros humanos,
diferenciando y examinando las estructuras faciales de la persona [26] y cuyo funcionamiento
se muestra a grandes rasgos en la Ilustracion 3.

J\ Azure

Fa™
Lx_l

FACE API

[0
L]

I -

Hustracion 3. Face API en Azure

Podemos dividir sus funcionalidades principales en deteccién facial y reconocimiento de
rostros y emociones. La primera de ellas se basa en percibir determinados lugares del rostro
humano en una imagen y devolver el rectangulo dentro de la imagen que contiene dicho
rostro, junto a otras caracteristicas que se pueden inferir tale como los gestos, posible
mediante el uso de Machine Learning. Estas caracteristicas son: edad, exposicién del rostro,
género, postura, sonrisa, vello facial, detectados mediante la localizacion de los 27 puntos de
referencia mostrados en la Ilustracién 4°. Pudiendo detectar hasta 64 rostros con gran
precisiéon en una tnica imagen, es posible obtener més informacién relacionada con el rostro,
como puede ser el cabello o la presencia de gafas, a partir del area rectangular inicial
mencionada.
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" Imagen extraida de la web www.c-sharpcorner.com

8 Imagen extraida de la web docs.microsoft.com /es-es/azure/cognitive-services/face/concepts /face-detection
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En cuanto al reconocimiento de rostros y emociones, estamos hablando de una
funcionalidad que podemos encontrar cominmente en aplicaciones de seguridad, interfaces
de usuario o en la examinaciéon y organizacion de contenido digital. Las operaciones de

reconocimiento emplean estructuras de datos que se almacenan en la nube y pueden ser
referenciados mediante un identificador, el cual es dnico para cada suscripcién. Las
operaciones que pueden llevarse a cabo son:

Verificacion: esta operaciéon toma dos identificadores diferentes y determina si
pertenecen a la misma persona (ejemplo en Ilustracién 5°).

Agrupacion: agrupacién toma como entrada una matriz de identificadores y los
devuelve, pero en diferentes matrices de menor tamaifio a la original y agrupadas
mediante aquellas caras que puedan ser similares.

Busqueda de similares: se toma un identificador y una lista de identificadores, tras
lo cual se retorna una lista de menor tamano con aquellas caras que son similares
a la cara especificada.

Identificacion: esta operacién toma uno o varios identificadores y un objeto que
representa un grupo de personas, para retornar una lista de candidatos para cada
rostro.

Resultado de la comprobacion: las dos caras pertenecen a la misma persona. La confianza es 0.93468,

Ilustracién 5. Ejemplo de verificacién

Si hablamos de casos de uso, en la web de Azure podemos encontrar diversas empresas
que emplean esta tecnologia, no obstante, y a fin de tener idea més clara de sus posibilidades,
podemos tomar como ejemplo el articulo escrito en el diario online IJETA [27] sobre el

 Imagen extraida de azure.microsoft.com/es-es/services/cognitive-services /face/
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desarrollo de una puerta inteligente para el hogar que, mediante el empleo de la API de
Microsoft Face, restringe la entrada s6lo a determinadas personas; si bien el resultado
presenta limitaciones, se presenta una solucién viable para entornos donde la seguridad es
prioritaria. Para otro caso de uso donde la utilizacién de esta tecnologia es menos comun,
como es el de estudio y andlisis, resulta interesante ver como puede emplearse la API de Face
para inferir la demografia de usuarios marginales en la red social Twitter [28]; donde se
analizan las fotos de perfil, obviando aquellas imagenes de avatares por defecto y las que
emplean iméagenes de celebridades, para elaborar un entorno de trabajo que serad comparado
con los bancos de datos ya existentes. Como resultado se obtuvo un marco con unas
predicciones que mostraron un alto nivel de acierto, junto a poner de manifiesto el cémo su
filtrado de iméagenes podria ser eficaz frente el problema de escasez de datos en las
investigaciones sociales.

Si se busca su precio, encontramos un plan de pago muy similar al de Computer Vision,
con un plan gratuito capaz de emplear todas las caracteristicas, pero con limitaciones de 20
llamadas por minuto y 30.000 mensuales. Su plan de pago estandar, como resulta evidente,
también dispone de todas las funcionalidades pero con unos limites mas flexibles de 10
llamadas por segundo y con un precio menor a la unidad de euro cada mil llamadas, precio
que se reduce si se llevan a cabo una cantidad de llamadas superior al millon; esta licencia
también facilita el almacenamiento de caras en la nube a 0,009€ mensuales por mil rostros.

Modelos

El servicio Face emplea modelos de aprendizaje automatico para realizar operaciones en
imagenes de caras humanas. Gracias a los comentarios de los clientes y los avances en la
investigacion, se continian elaborando mejoras en la precision de estos modelos, las cuales
se ofrecen como actualizaciones del modelo. En consecuencia, a la hora de emplear la API
Face es necesario tener en cuenta qué modelo emplear para el reconocimiento y la deteccion,
y es que, a la hora de identificar y extraer la informacion de los rostros de una imagen es
necesario especificar qué modelos emplear en la identificacion y reconocimiento de rostros.

Comenzando por el modelo de reconocimiento, Azure Face dispone de cuatro modelos
hasta la fecha, los modelos recognition 01 (publicado en 2017), recognition 02 (publicado
en 2019) y recognition_03 (publicado en 2020) reciben soporte técnico continuo para
garantizar la compatibilidad con versiones anteriores. El modelo recognition_ 04 (publicado
en 2021) es el modelo més preciso disponible actualmente. Recognition (04 proporciona una
precision mejorada tanto para las comparaciones de similitudes como para las de coincidencia
de personas, ademas mejora el reconocimiento de los usuarios inscritos que llevan mascarillas
faciales (mascarillas quirtrgicas, mascarillas 195, mascarillas de tela). Para todos aquellos
noveles en el uso del servicio, se recomienda emplear el modelo recognition 04, aunque en
caso de no especificarse, las operaciones hacen uso del modelo recognition 01, ya que es el
elegido por defecto.
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En lo referente al modelo de deteccién, existen tres modelos: detection 01,
detection__ 02 (publicado en 2019) vy detection 03 (publicado en 2021). Nuevamente se
recomienda emplear el modelo detection 03, es especial para los nuevos usuarios, pero la
opcion por defecto es el modelo detection 01. Entre sus diferencias, la mas destacable seria
que unicamente el modelo detection 01 es capaz de devolver los atributos principales del
rostro, mientras que el modelo detection 02 no devuelve ningin atributo y el modelo
detection_ 03 solamente es capaz de retornar el atributo “mask”, para indicar si boca y nariz
estan cubiertos. Para obtener una vista mas detallada de las caracteristicas y diferencias
entre modelos, consulte la Tabla 3 .

detection 01 detection 02 detection 03

Opcién predeterminada
para todas las operaciones de
deteccion de caras.

Publicado en mayo de 2019
v disponible de forma opcional
en todas las operaciones de
deteccion.

Publicado en febrero de
2021 y disponible de forma
opcional en todas las
operaciones de deteccion.

No esté optimizado para
caras pequeiias, de perfil o
borrosas.

Precisién mejorada en caras
pequeiias, de perfil o borrosas.

Mayor precisién, también
en caras mas pequefias (64 x
64 pixeles) y orientaciones de

caras giradas.

D lve 1 tribut
OVHEIVE 105 atlibutos Devuelve el atributo "mask”

No devuelve atributos de la | . o
si se especifica en la llamada

principales de la cara si se

especifican en la llamada de cara. .,
. de deteccion.
deteccién.

Devuelve puntos de
referencia de la cara si se No devuelve puntos de

referencia de la cara.

No devuelve puntos de

especifican en la llamada de referencia de la cara.

deteccion.

Tabla 3. Modelos de deteccion [29]
Etica
Como se hablé anteriormente en este escrito sobre la legalidad y ética de la tecnologia de

reconocimiento facial, se puede sacar a colacion la postura de Microsoft sobre Face para con
este topico.

Al momento de redactar esta memoria, la informacién mas reciente se trata de la negativa
de Microsoft a vender su tecnologia de reconocimiento facial a la policia estadounidense a la
espera de una regulacién federal, convirtiéndola en una mas de entre las grandes firmas que
se suman a las protestas en contra de la excesiva violencia llevada cabo por parte de las
fuerzas del orden del pais [30].
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3.2.3 APIs alternativas para el reconocimiento facial

Como anteriormente se mencioné, al igual que el resto de las tecnologias, existen multitud
de alternativas en formas de SDK para desarrollar aplicaciones con reconocimiento facial.
En este apartado se veran de forma fugaz diversas herramientas, tanto licenciadas como
Open Source, que podrian haberse utilizado para el mismo fin que Azure Face.

Face API

Alternativa Open Source especifica para el reconocimiento facial desarrollada para ser
usada en navegadores y sobre Nodejs. Dispone de diversos modelos para las diferentes
operaciones a realizar, que incluyen deteccién y reconocimiento de rostros tanto como la
estimacion de edad, expresion y género.

Open Face

También Open Source, es una implementacion en Python y Torch de reconocimiento facial
sobre redes neuronales profundas basado en el escrito “FaceNet: A Unified Embedding for
Face Recognition and Clustering” escrito por miembros de Google [31]. Es posible ejecutar
la red sobre una CPU gracias a estar implementado en Torch.

IBM Watson Visual Recognition

Licenciada por la reconocida multinacional estadounidense IBM, Watson Visual
Recognition pertenece a la plataforma en la nube IBM Cloud disefiado para el analisis de
rostros, escenas y objetos. Con la posibilidad de elaborar un modelo propio o emplear una
prestablecido, sus caracteristicas se ven sujetas a la licencia de pago a la que se esté suscrito.

Cloud Vision

Desarrollada por Google como parte de los servicios de su nube Google Cloud, esta API
permite extraer valiosa informacion de cualquier imagen mediante el servicio AutoML Vision
ademas del uso de modelos previamente entrenados para detectar emociones, interpretar
texto y demas usando la API de Vision. El desglose en diferentes servicios de esta tecnologia
también implica una diferencia en el plan de pago de cada una, pero todos ellos coinciden
en un precio basado en el uso de los recursos.

Amazon Rekognition

Amazon Rekognition, como su nombre indica, esté desarrollada por la compania Amazon,
y se caracteriza por proporcionar andlisis de contenido en imagenes y videos, asi como anélisis
faciales de alta precision y capacidades de busqueda facial para detectar, estudiar y comparar
rostros. El uso de las etiquetas personalizadas le permite al usuario utilizar la tecnologia sin
necesidad de experiencia en aprendizaje automatico, ya que éstas se encargan del trabajo de
modelado. Su precio varia segtin su uso y se clasifica en Amazon Rekognition Image, Amazon
Rekognition Video y etiquetas personalizadas de Amazon Rekognition.
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3.3 Entorno de desarrollo

Como es comun para cualquier API actual, la API Face se encuentra disponible en
multiples lenguajes de programacion para el desarrollo de aplicaciones con reconocimiento
facial. Estos lenguajes no son otros que Java, Python, Go y C#, a los que se afiaden la
posibilidad de emplear el entorno Nodejs y la API de REST.

Por motivos que se explicaran posteriormente, la decision final fue el desarrollo del sistema,
empleando el lenguaje de programacion C#, el cual se define como un lenguaje
multiparadigma desarrollado por la propia Microsoft como parte de su plataforma .NET'.
C# ha sido aprobado como un estandar por la ECMA (ECMA-334) e ISO (ISO/IEC 23270)
y cuenta con una sintaxis basica que deriva de C/C++ y utiliza el modelo de objetos de la
plataforma .NET, similar al de Java.

Teniendo en cuenta tanto el lenguaje de programacion como las caracteristicas propias del
proyecto, se precisa de un entorno de trabajo que facilite el desarrollo del sistema mientras
se ajusta las necesidades de este.

3.3.1 Visual Studio

La respuesta es acorde a la recomendacion de la propia Microsoft, que no es otro que el
IDE!" desarrollado por la misma empresa, Visual Studio. La principal caracteristica que
motiva su uso, aparte del hecho de que en la documentaciéon de Face sea usado como
referencia a la hora de mostrar ejemplos de uso, es que esta especialmente preparado para
trabajar con los servicios de Azure, asi como otras aplicaciones habilitadas para la nube;
para ser mas especifico, la API de Face se encuentra facilmente accesible como un paquete
NuGet* para descargar desde el gestor de paquetes del IDE.

10 NET es un framework de Microsoft que hace un énfasis en la transparencia de redes, con independencia de
plataforma de hardware y que permite un rapido desarrollo de aplicaciones.

1 Un entorno de desarrollo integrado, en inglés Integrated Development Environment (IDE), es

una aplicacién que proporciona servicios integrales para facilitarle

al desarrollador o programador el desarrollo de software.

12 Mecanismo que define cémo se crean, hospedan y consumen paquetes en .NET
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Capitulo 4
Diseno

Como objetivo principal de este trabajo, se precisa la elaboracién de un sistema que
permita al usuario llevar a cabo una serie de consultas sobre una coleccion digital para
valorar los resultados y el rendimiento de la API; esto implica que se deben recabar imégenes
que tengan relacion entre si, tanto como decidir el como seran etiquetadas en la base de
datos, para poder contrastar los resultados obtenidos. Tras la recogida de datos, se procede
a la elaboracién del sistema como tal, con unos requisitos que casi podriamos afirmar que
inducen al empleo del patrén Modelo-Vista-Controlador (MVC) para su elaboracién, el cual
esta basado esté basado en la division de las partes que conforman una aplicacién en modelo,
vistas y controladores, permitiendo asi la implementacion independiente de cada elemento,
facilitando la actualizacién y el mantenimiento del software de manera sencilla [32].

Con este patréon en mente, el funcionamiento béasico del programa consta de las siguientes
etapas: seleccion de un tipo de consulta desde la interfaz, seleccion de la coleccion o rostro
pertinente segtin corresponda, procesamiento de la entrada en base a la consulta seleccionada
y la posterior muestra de resultados. En aquellos casos donde se toma un rostro particular
como entrada, se decidié emplear como destino la buisqueda, la coleccion a la que pertenece
dicho rostro.

También es necesario mejorar la definiciéon de las consultas disponibles en el sistema de
cara a su desarrollo, para lo cual, y partiendo de lo definido en los objetivos del trabajo,
obtenemos lo siguiente:

e Consultas basadas en las caracteristicas faciales (sexo, edad, cabello, emocién, etc.),
pudiéndose llevar a cabo de forma individual o de forma conjunta, donde se busca
una persona que cumpla dos mas requisitos especificados, por ejemplo, mujeres con
gafas de lectura y de pelo castano o rubio.

e Busqueda de aquellas imagenes donde aparezca una persona especifica.

e Busqueda de aquellas imagenes donde aparezcan personas similares a otra en
especifico.

e DBusqueda y muestra de aquellas personas que aparecen junto a una persona en
concreto, junto a su frecuencia con respecto al total de apariciones. El resultado es
un listado donde se muestran aquellas personas que compartan imagen con el
individuo especificado, anadiendo su frecuencia de aparicién, para poder saber
quiénes le acompanan con mayor asiduidad.

Junto a esto, y con proposito de realizar pruebas para su evaluacién, se anade la
posibilidad de seleccionar los modelos de deteccion y reconocimiento antes de cada busqueda,
ademas de guardar la actividad de los procesos en registros donde se muestren los pasos que
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se han llevado a cabo y sus respectivas duraciones. Y como lo permite la API, se podra
ajustar el indice minimo de confianza que determinard cuando dos rostros pertenecen al
mismo individuo. A fin de reducir el nimero de comparaciones, y por ende de llamadas a la
API, se optimizan los procesos correspondientes mediante operaciones de filtrado, a fin de
eliminar la necesidad de comparar rostros con una similitud menor a un umbral determinado.

En este capitulo se describen los desarrollos de la base de datos, arquitectura, elementos
a emplear de la API, la interfaz y la implementacion del sistema, asi como los principales
inconvenientes encontrados durante el desarrollo de estas etapas, donde estos ultimos no
guardan relacién con los resultados obtenidos en la fase de evaluacion.

4.1 Base de datos

Como ya se ha mencionado, y con motivo de evaluar el funcionamiento de la aplicacion,
es necesaria la elaboracion de una base datos con colecciones de entornos reales. Para ello,
se recabaron imagenes clasificadas dentro de cuatro colecciones de diferentes tamanos: una
primera coleccion basada en los actuales miembros del Gobierno de Canarias, una segunda
con diferentes imégenes perteneciente a la liga de baloncesto profesional espanola, la ACB,
y una tercera con fotografias pertenecientes a los Juegos Olimpicos de Rio de Janeiro de
2016. La cuarta coleccion se trata de una variacion de la primera.

Como primera coleccion tenemos alrededor de 70 imagenes enfocadas en los diferentes
miembros del Gobierno de Canarias, con imagenes que van desde actos hasta ruedas de
prensa, pasando por otras actividades de promocion. Para esta coleccién se han etiquetado
tanto a los miembros principales del gabinete, como otras caracteristicas que pueden
extraerse de los presentes, como la presencia de gafas, sexo de los presentes, vello facial y
demaés. La cuarta coleccion comparte tematica, pero se diferencia en la presencia de
mascarillas en casi la totalidad de los rostros; en total cuenta con 100 imagenes.

La segunda, contabilizada en 280 imégenes, se compone principalmente de instantaneas
realizadas durante los encuentros pertenecientes a la liga ACB 2020/2021, donde estan
etiquetados los jugadores presentes en las mismas, asi como el entrenador de cada equipo.

En la dltima y de mayor tamano, 1080 imagenes para ser exactos, encontramos las
fotografias llevadas a cabo durante los numerosos eventos deportivos que se dieron lugar en
la metropolis brasilenia. En esta ocasién tenemos etiquetados a diversas figuras de renombre
que participaron en los Juegos, asi como otras caracteristicas tinicas que no se dan lugar en
el resto de las colecciones, como es la presencia de gafas de buceo.

FEmpleando la herramienta Bridge para ello, se nos permite realizar bisquedas sobre este
etiquetado que hemos realizado, no solo desde la aplicacién sino incluso desde el explorador
de archivos del sistema operativo Windows. Estas busquedas no guardaran relacion con las
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llevadas a cabo por el sistema mas alla de la comparativa entre ambas, para esclarecer el
tanto porcentaje de acierto y la deteccién de falsos positivos. Podemos comprobar en la
Ilustracion 6 ** como queda reflejada la informaciéon de etiquetado en el programa de gestion,
junto al resto de datos propios de la imagen.

Ilustracién 6. Ejemplo de imagen etiquetada en Bridge.

La herramienta Bridge como tal no lo exige, sin embargo, todas las colecciones se han
organizado en sus correspondientes directorios, ya que asi es como seran tratadas por el
sistema a la hora de su procesamiento.

4.2  Arquitectura

Como puede apreciarse en la Iustracion 7, el sistema lo conforman una primera parte de
procesamiento local, compuesto por los elementos desarrollados empleando el patrén MVC,
y una segunda donde el procesamiento, API mediante, se lleva a cabo de forma remota.

Usuario Retorno
de la API
AR RS AP
Controlador
A FACE
i Llamada
gzestra i Consulta E A a la API
resultadol Respuesta solicitud de
| Q/ procesamiento
Resultado
: REREE Nube
Vista ~ Modelo A
" Zure
Evento

Ilustracién 7. Arquitectura del sistema

13 Toda imagen en la que aparezcan integrantes del Gobierno de Canarias, a excepcién de las ilustraciones 15

y 17, pertenece a la pagina oficial de Facebook del organismo, www.facebook.com /PRES.Gobcan/photos
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Todas aquellas tareas donde se procesa el contenido de la imagen asi como las operaciones
de reconocimiento facial, como son llevadas a cabo por la API, se ejecutan en el servicio de
la nube de Azure y, por ende, en un entorno remoto. El resto de los procesos del sistema,
que van desde la organizaciéon y muestra de resultados hasta la seleccion y lectura de las
diferentes colecciones digitales, se llevan a cabo de forma local.

4.3 Uso de la API Face

En este apartado se veran los fundamentos del funcionamiento de la API Face mediante
el empleo de la SDK de c# en el entorno de desarrollo de Visual Studio, asi como sus
estructuras de datos propias y demas funciones que se requeriran a lo largo del desarrollo
del sistema.

4.3.1 Modo de empleo

La API como tal no se encarga de llevar a cabo las operaciones de reconocimiento facial
de las que dispone el servicio, sino que actiia como intermediario entre el sistema local y un
recurso externo alojado en la nube de Azure. Esto implica que tnicamente instalando el
paquete correspondiente no es posible comenzar a utilizar esta tecnologia, primero se necesita
la creacion de un recurso en la plataforma Azure.

Sin entrar en detalles de este proceso de creacion, dentro de Azure se necesita instanciar
un recurso de Cognitives Servies que emplee la API Face. Tras seleccionar diferentes aspectos
como la regién, tarifa y grupo de recursos, obtendriamos una vista similar a la de la
Ilustracién 8. Es en esta vista del recurso donde obtendremos la clave y punto de conexién
empleados en el proceso de autenticaciéon de la API desde el lado del cliente, que para nuestro
caso seria el sistema de catalogacion.

# Informacion esencial Inf ion dell "
nformacion de la cuota

Grupo de recur... {cambiar) : TFG Tipo de AP Face Total: Free tier
i . i _ _ 30000 cas
Estado © Activo Plan de tarifa Gratis

Free tier restantes
Ubicacién ' Centro de Francia Extremo https://tfg-face.cognitiveservices.azure.com/ 18210 cais
Suscripcion (cambiar) : Azure para estudiantes  Administrar claves : Haga clic agui para administrar claves. Periodo de descanso: Free tier
e o i 30,00 Dias
Etiquetas (cambiar) © TFG: face

THustracion 8. Informacion de recurso Azure

4 Tmagen perteneciente al sitio web de Microsoft Azure www.portal.azure.com, precisa de iniciar sesién y la

creacion de un recurso para obtener esta vista

28


http://www.portal.azure.com/

4.3.2 Estructuras de datos

El empleo de la API conlleva el uso de unas estructuras de datos propias del servicio, por
ello se explicaran aquellas que necesarias para el desarrollo del sistema ademas de realizar
un aparte para los datos de entrada.

En primer lugar, se encuentra DetectedFace, una representacion facial tinica obtenida en
el proceso de deteccion de rostros. Como atributos principales tenemos el identificador, una
cadena que acttia como una identificacion tunica para cada rostro, y los atributos, que
corresponden a las caracteristicas que pueden extraerse del rostro de manera opcional. Las
caracteristicas empleadas por el sistema se encuentran en Tabla 4.

Edad Edad estimada en afios de una cara determinada.

Lista de emociones con una confianza de deteccion para la cara
Emocién determinada. Las puntuaciones de confianza estan normalizadas y
las puntuaciones de todas las emociones suman uno.

Vello Facial Presencia estimada de vello facial y longitud de la cara

determinada.
Sexo Sexo estimado de la cara determinada.
Gafas Si la cara determinada tiene gafas.

Tipo de pelo de la cara. Este atributo muestra si el pelo esta

Cabell .. ) .
abetio visible, asi como la calvicie y el color de pelo que se detecten.
Magquillaje Si la cara estd maquillada.
Sonrisa Expresion sonriente de la cara determinada.

Tabla 4. Atributos faciales detectados por el sistema.

Seguidamente tenemos VerifyResult, que, como su nombre indica, es la respuesta a una
operacion de verificacion. Esta compuesto por un valor correspondido entre cero y uno que
representa la confianza de similitud en que dos rostros pertenezcan a la misma persona,
ademas de un valor de tipo booleano, que sera verdadero por defecto cuando la confianza
sea igual o superior a 0,5.

Similar al anterior, estda el SimilarFace, que corresponde a la respuesta dada por la
operacion de buisqueda de personas similares para un determinado rostro. Sus atributos son
un valor de confianza de similitud nuevamente limitado entre 0 y 1, y el identificador anico
del rostro objetivo de la comparacion.
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Datos de entrada

La API Face no acepta cualquier tipo de archivo de imagen como entrada, sino que esta
limitado a los archivos JPEG, PNG, GIF (el primer fotograma) y BMP. Ademaés, se
recomienda que dichas imagenes tengan un tamaifio no mayor a 6 megabytes, lo cual no es
un requisito en si, pues acepta imagenes de tamanos superiores, pero los resultados obtenidos
seran mejores si se cumple dicha recomendacion.

Como apunte, para toda imagen con una resolucién menor a 1920 x 1080 pixeles, el
tamano de rostro minimo detectable es de 36 x 36 pixeles, el cual aumenta proporcionalmente
al tamano de la imagen a partir de la resolucién citada hasta un méximo de 4096 x 4096.
Las caras fuera del intervalo de tamafio de 36 x 36 a 4096 x 4096 pixeles no se detectaran.

Las operaciones de deteccion y reconocimiento podrian verse afectadas por los desafios
técnicos presentes en las imagenes de entrada, que incluyen casos tales como la iluminacion

extrema y los obstaculos que bloqueen los rostros de forma parcial.

4.3.3 Funciones

Antes de explicar los procesos del sistema, es necesario conocer cudles son las llamadas de
la API implicadas en los mismos. Con esto en mente, a continuacion se explican los métodos,
parametros y retornos de aquellas llamadas que seran mencionadas en el pertinente apartado
de Sub procesos.

Comenzamos con Authenticate, llamada mediante la cual se obtiene como resultado un
objeto cliente autenticado en el servicio de Azure. Como parametros solicita un endpoint’®
en formato de cadena, que contiene la URL a la instancia de Face dentro de Azure, asi como
la clave de acceso para la instancia, también en formato de cadena.

Seguidamente, tenemos la llamada Detect WithStreamAsync, que permite la deteccion de
rostros en una imagen local de forma asincrona. Este proceso tiene su variante para procesar
imagenes mediante URL.

e Parametros: de todos los parametros que permite, en nuestro caso solo necesitamos
nombrar cuatro. Primero estd el flujo de la imagen de la imagen a analizar. En
segundo lugar, y de forma optativa, el listado de caracteristicas que queremos
extraer del rostro, omitir este parametro no devolvera ninguna de las caracteristicas
opcionales. En tercer y cuarto lugar esta el modelo de deteccion y reconocimiento
respectivamente, se puede realizar cualquier combinacién de modelos que se precise,
no obstante, cuando se quieran extraer las caracteristicas adicionales, el modelo de
deteccién ha de ser obligatoriamente el modelo detection 01.

15 Los endpoints son las URLs de un API o un backend que responden a una peticién.
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e Retorno: se obtiene una lista de objetos DetectedFace para cada uno de los rostros
detectados en la imagen. En caso de que se hayan solicitado, se encontraran
disponibles para su acceso los atributos faciales.

Luego encontramos Verify, método para comparar si dos rostros pertenecen a la misma
persona. La calidad de imagen y del rostro (imagen frontal, sin obstaculos, etc.) mejorara la
calidad y precision del proceso.

e Parametros: como entrada se toman los identificadores de los rostros a comparar.
e Retorno: se devuelve un tinico objeto VerifyResult con el resultado de la operacién.

Por 1ultimo, tenemos FindSimilarAsync, que se emplea para comparar la similitud entre
un rostro o grupo de ellos para con un rostro especifico.

e Parametros: de todos los disponibles, nosotros precisamos de tres parametros de
entrada. En primer y segundo lugar respectivamente estan el identificador del
rostro objetivo y una lista de los identificadores de los rostros a comparar. Y el
tercero es el modo de trabajo, que tiene dos valores posibles:

o matchPerson: este modo emplea unos umbrales internos para detectar si dos
rostros pertenecen a la misma persona, pero no con la misma precision que
tendria el proceso de Verify. Es el modo por defecto y es posible la
devolucion de una lista vacia si ningin rostro supera los umbrales.

o matchFace: ignora los umbrales mencionados para devolver una lista
completa de todos los rostros ordenados segin su similitud, incluso si ésta
es baja.

e Retorno: una lista de objetos SimilarFace, cuyo niimero total dependera del modo
de trabajo especificado.

Para las llamadas de verificaciéon y comparacion de rostros similares, el modelo de
reconocimiento empleado durante la deteccion deberia ser el mismo para los objetivos de la
comparacion.

4.4 Interfaz de Usuario

Representando a la parte de Vista dentro del patrén MVC, el funcionamiento del sistema,
conlleva el uso de diferentes interfaces que permiten al usuario interactuar con el mismo a
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fin de poder realizar las consultas, asi como vislumbrar los resultados de éstas. A
continuacion, veremos cada una de las vistas que conforman el sistema junto a la explicacion
de su papel dentro del mismo.

En este apartado no se incluyen las interfaces propias del sistema operativo que se dan
como resultado de diversas operaciones tales como la seleccion de archivos o directorios,
debido a que éstas no son vistas personalizadas, sino interfaces predefinidas del sistema
operativo.

4.4.1 Vista principal

Esta interfaz representa en ntcleo sobre el cual se sustentan el resto de las vistas, pues en
ella se encuentran todos los accionadores de eventos que dan lugar a la creacion de resto de
interfaces, ademés de ser el contenedor sobre el que se muestran todas las vistas de
resultados.

Como se observa en la Iustracion 9, la vista se divide en tres secciones:

e Seccion superior: un meni que contiene diversas categorias desplegables, donde
cada una invoca una consulta diferente definida por su propio nombre. En el caso
de consultas con registro, y de forma adicional, se dan las opciones de activar o no
las operaciones de filtrado y abrir el directorio donde se almacenan los registros.

e Seccion intermedia: la parte central serd aquella que contenga a las vistas de
resultados.

e Seccién inferior: junto a una barra de progreso y un mensaje del estado actual de
las operaciones, se encuentran las opciones de modificacion del valor minimo de
confianza en las operaciones de verificacion junto a los modificadores de modelo de
deteccién y reconocimiento.

ction cataloguer

Simple Query  Advanced Query  Log Queries

Status Cﬂ;‘;ida;‘ce [050 2] DetModel [Model3 | Rec.Model [Model4 v|

Ilustracion 9. Vista Principal
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4.4.2 Vista de consulta personalizada

El usuario puede realizar consultas simples de caracteristicas desde el ment, donde se
buscaran personas que cumplan un requisito especifico, por ejemplo, imagenes con una
persona sonriendo; pero, para aquellas consultas donde se busque una persona que cumpla
no uno sino varios requisitos, el usuario deberéd emplear una interfaz especifica para este fin.

Como se aprecia en la Iustracién 10, esta vista no es otra cosa que selector de aquellos
rasgos o atributos faciales que se desean buscar. El sistema buscara una persona que cumpla,
para cada atributo seleccionado, al menos una de las caracteristicas, ademas, se mostrara un
aviso al usuario cuando cometa algin error en la selecciéon de caracteristicas, cuyas
posibilidades son elegir un tipo de atributo, pero no seleccionar ninguna de las opciones
disponibles, o introducir erroneamente el intervalo en la seccién de edad.

' Custom Query Menu - O X
[ Smile Gender
@ Female O Male
Hair Emotion
[ Notvisible ] White / Gray Blonde [ Anger [ Disgust 4] Happiness [ Sadness
[ Bald [ Black Brown [ Contempt []Fear [ Neutral Surprise
[ Facial hair Glasses
[ Mo glasses [ Sunglasses
Reading glasses [ ] Swimming goggles
Makeup Age
[ Nomakeup [ Lip makeup [] Eye makeup J Fom: 50 [5 To 377 J

Tustracion 10. Ment de consulta personalizada

4.4.3 Vista de seleccidon de rostro

Esta interfaz, mostrada en la Ilustracion 11, se emplea Gnicamente en las consultas donde
se precisa la seleccion de un rostro en concreto y el usuario ha seleccionado una imagen
donde aparecen dos o méas de ellos. Con un menti desplegable y la remarcacion del rectangulo
que contiene al rostro a modo de retroalimentacion, esta interfaz insta al usuario especificar
el rostro a buscar dentro de la imagen antes de comenzar los procesos pertinentes. Para las
imagenes con un Unico rostro, esta interfaz se omite al seleccionar ese rostro como el objetivo
de la bisqueda.
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Iustracion 11. Vista de seleccién de rostro

4.4.4 Vista de galeria

Interfaz para mostrar los resultados obtenidos de todas las consultas a excepcion de la
busqueda de acompanantes. Tal y se puede observar en la Ilustracion 12, es una galeria con
la que se puede interactuar mediante diferentes botones que permiten pasar entre las
imagenes, eliminar la imagen actual de la galeria, que no de la coleccién original, y resaltar
aquel rostro que hizo que el sistema diera por valida la imagen. Se puede destacar que no es
una vista escalable, es decir, su tamano es fijo, y le presencia de un indice que indica el
nimero de la imagen dentro del total de la galeria, siendo este no editable.

o Search specified person operstion Cl

Hustracion 12. Galeria de resultados

4.4.5 Vista de galeria de acompanantes

Esta tultima interfaz se usa de forma exclusiva para los resultados de las consultas de
busqueda de acompanantes. En primer lugar, se encuentra un recorte del rostro de aquella
persona cuyos acompanantes estamos buscando, entendiendo acompafiantes como persona
que comparten imagen con dicha persona, y como segundo y ultimo elemento un listado con
los rostros de estos acompanantes junto a su frecuencia de aparicion correspondiente. Esta
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vista puede apreciarse en la Ilustracion 13, que se realiz6é empleando una coleccion de tamaino
reducido.

+2 Companion Gallery BB Ech ==

Searching for people
who are in the same foto as:

People and their coinci
E

Appear in 1 of 3:33%

Appearin 1 of 3: 33% Appear in 1 of 3:33% v

Ilustracion 13. Galeria de acompanantes

4.5 Sub procesos

Los procesos de deteccion y reconocimiento implicados en las consultas, de forma general,
implican la captura del evento para la consulta seleccionada, la entrada de datos, su
procesamiento y la posterior muestra de los resultados. Dentro del sistema estas fases pueden
dividirse en los siguientes subprocesos: adquisiciéon y preparado de datos, preprocesado,
procesado y muestra de resultados; estos pasos varian segun la consulta. En los siguientes
apartados se explicaran las tareas llevadas a cabo por estos subprocesos segin qué consulta,
asi como la logica de su implementaciéon dentro del sistema.

Pero antes es necesario mencionar el como se crea el cliente que llevara a cabo las llamadas
de la API. Al iniciar el sistema se lleva a cabo la autenticacion del cliente para su conexion
con el recurso en la nube Azure mediante un endpoint y clave determinados, estos valores se
han almacenado como variables de entorno del sistema operativo siguiendo la recomendacion
de Microsoft para el desarrollo de aplicaciones. Si bien es un procedimiento necesario para
poder emplear la API, este proceso no entrana mayor légica que la explicada y es comin
para todo proyecto que pretenda emplear la tecnologia de Face, salvo por las diferencias que
pueda haber en cuanto al modo de almacenar los valores citados anteriormente.

4.5.1 Consulta simple y personalizada

Este tipo de consultas tienen un gestor de eventos independiente para manejar todas las
peticiones de esta indole, las cuales se pueden observar en la Tabla 5.
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Consulta Valores posibles

Sonrisa (smile) Si o no.

Cabello (hair) Oculto (por ejemplo, por un gorro) calvo, blanco/gris,

negro, castano o rubio.

Gafas (glasses) Gafas de lectura, de sol, de buceo o sin gafas.

., . Enfado, desprecio, asco, felicidad, miedo, neutral,
Emocién (emotion) )
tristeza o sorpresa.

Género (gender) Femenino o masculino.

Magquillaje (makeup) Maquillaje de ojos, de labios o sin maquillaje.

Bello facial (facial hair) | Sin bello facial, bigote, barba o patillas.

Edad (age) Intervalos 0-25, 26-50, 51-75, 76-100 o mas de 100.

Personalizada (custom) | Cualquier combinacién de los anteriores.

Tabla 5. Tipos de consultas simples.

Como la consulta personalizada engloba los métodos empleados en las consultas simples,
esta seccion se centra en dicha peticion.

Adquisicion y preparado de datos

Tras seleccionar esta consulta, se le solicita al usuario la seleccion de la correspondiente
coleccion sobre la cual se llevarda a cabo la busqueda, lo cual se hace mediante el objeto
FolderBrowserDialog, que emplea el selector de directorios del explorador de archivos de
Windows y cuya ruta por defecto sera el directorio “Mis imagenes”. Una vez obtenida la ruta
de la coleccion, se llama al siguiente método:

List<String> GetImagesFromCollection(string route)

Este método analizara la ruta mandada como parametro para retornar una lista de todos
los archivos que tengan alguna de las siguientes extensiones: .png, .jpg, .jpeg, v .bmp. No se
tendran en cuenta todo archivo cuya extension no coincida con alguna de las citadas.

Seguidamente, se le solicita al usuario, mediante su correspondiente interfaz, la
introduccion de los atributos a buscar, con lo cual se consiguen todos los datos necesarios
para comenzar el procedimiento.
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Preprocesamiento

Esta fase de preparacién para el procesado de las imagenes se dedica a elaborar, a partir
de los requisitos de buiisqueda especificados, una lista de los métodos de verificacion que seran
necesarios durante el proceso, junto a una lista de dichos atributos de forma codificada.
Ademas de crear la propia lista de objetos FaceAttributes con los atributos a retornar.

List<Func<FaceAttributes, string, bool>> searchProcedures = new
List<Func<FaceAttributes, string, bool>>();

List<string> searchParameters = new List<string>();

También se crean dos listas, una que contendra la ruta de cada imagen verificada junto a
otra con los rostros que se han validado en cada imagen. Ahora se explicard en qué consisten
los métodos de verificacién mencionados.

Funcién de comprobacion

Estas funciones, una para caracteristica extraible, toma como entrada uno de los atributos
del rostro como objeto FaceAttributes, junto a una cadena de texto que contiene aquella
caracteristica o caracteristica que buscamos, para retornar verdadero en caso de que el rostro
cumpla los requisitos, o falso en caso contrario. Su estructura es la siguiente:

bool checkGlasses(FaceAttributes attribute, string glassesType)

Para este caso, donde se comprueba la presencia de gafas, la cadena codificada es una
ristra de ceros y unos que, dependiendo de su posicion, hace referencia a un tipo de valor u
otro, con un uno si esa caracteristica se busca o si se ignora en caso de que sea un cero. Esta
codificacion se repite para el resto de las caracteristicas, a excepcion de sonrisa, sexo y edad,
que, o bien expresan uno de los dos tnicos valores posibles, o un rango numérico.

Procesamiento

El procesado de las imagenes consiste en la iteracion de cada una de las imagenes de la
coleccion en dos fases: deteccion y comprobacion.

Deteccion

Esta primera fase implica la invocacion de la clase Modelo para que éste realice la
correspondiente llamada a la API. Podemos ver a continuaciéon dicho método, donde se han
omitido las secuencias try catch para mejorar la legibilidad.:

public async Task<IList<DetectedFace>> DetectFaceExtract(String imageRoute, IList<FaceAttributeType>
faceAttributes)

{

IList<DetectedFace> detectedFaces = null;

using (Stream imageFileStream = File.OpenRead(imageRoute))

{
detectedFaces = await Client.Face.DetectWithStreamAsync(imageFileStream,
returnFaceAttributes: faceAttributes,
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detectionModel: DetectionModel.Detection®@l,
recognitionModel: SelectedRecognitionModel
)
}

return detectedFaces;

Como se puede observar, este método toma como entrada la ruta de una imagen y una
lista de atributos faciales para llamar a la funciéon de la API Detect WithStreamAsync, con
los siguientes parametros:

e El flujo abierto para leer el archivo de imagen.

e La lista de atributos que seran devueltos.

e El modelo de deteccién uno, ya que es el inico modelo que devuelve atributos.
e El modelo de reconocimiento que se ha establecido desde la vista principal.

Este proceso retornara todos los rostros detectados en la imagen, con sus correspondientes
atributos, en forma de lista.

Comprobacion

Esta segunda fase consiste en una iteracion a través de cada uno de los rostros detectados
en la fase anterior. Para cada rostro, un bucle lleva ejecuta todos los métodos de
comprobacién contenidos en la lista searchProcedures con su correspondiente cadena de
searchParameters. Si todas las condiciones retornan una respuesta positiva, esta imagen se
anade a la lista de resultados positivos.

Muestra de resultados

En este punto, el sistema ha elaborado ambas listas que contienen los resultados de la
coleccion, con lo que solo resta enviar estos resultados a la vista principal para ser mostrados
de la siguiente manera:

void CreateGalleryChild(List<Image> imagelList, IList<DetectedFace> facelList, String title)

{
if (imagelist.Count > 0)

{
ViewGallery newMDIChild = new ViewGallery(imagelList, facelList, title);
newMDIChild.MdiParent = this;
newMDIChild.Show();

¥

else

MessageBox. Show(

"The programm couldn't found any coincidence in the collection with the specified
criteria”,

"No coincidence found"

)5
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Esta llamada, perteneciente vista principal, crea una nueva vista galeria que actuara como
“hija” de ésta. Para ello precisa como parametros una lista de objetos Image, una lista de
los rostros identificados por cada imagen y el titulo para la galeria. Los rostros se emplearan
para que el usuario pueda ver qué rostro se validé en cada imagen. En caso de que la lista
de imégenes esté vacia, se le notificard al usuario de que no se encontré ninguna imagen en
la coleccién que cumpliera los criterios especificados.

Desde el controlador, y antes de ejecutarse el método CreateGalleryChild, se llama a la
funcién GetImageList, que convertira la lista de rutas de imagenes una lista de objetos Image.

List<Image> GetImagelList(List<String> routelList)

Tras la creacion de la galeria con las imagenes resultado, se da por terminado el proceso
de la consulta.

4.5.2 Busqueda de una persona determinada

Perteneciente a las denominadas “consultas avanzadas” dentro de la vista principal, y
como tal, compartiendo gestor con el resto de las consultas de la misma categoria, este
procedimiento puede resumirse en los siguientes pasos: seleccion de un rostro y adquisicion
de iméagenes, verificacion facial y muestra de resultados.

Adquisicion y preparado de datos

La eleccion de esta consulta conlleva la seleccion una imagen mediante el objeto
OpenFileDialog, dicha imagen contendra el rostro de aquella persona que se desea buscar.
Para las imagenes donde hay méas de un rostro, se seleccionaré el rostro especifico mediante
la interfaz especifica para este fin. Como ya se ha mencionado, la coleccién donde se realizara
la busqueda en la misma coleccién a la que pertenece la imagen escogida, cuyas imagenes
seran recabadas mediante GetlmagesFromCollection.

Una vez seleccionado el rostro se procedera a llamar al método correspondiente de la
consulta.

async Task SearchPerson(List<String> imagelist, string initialImageRoute, DetectedFace faceToVerify)

Este método toma como entrada la lista de imagenes de la coleccién, junto al rostro que
se desea buscar y la imagen en que se encuentra para llevar a cabo la consulta.

Preprocesamiento

Aligual que para las consultas las consultas personalizadas (consultar Preprocesamiento),
se crean una lista de resultados para las rutas de las imagenes y para los rostros, pero con
la particularidad de que la imagen seleccionada en el inicio se extrae de la lista de imagenes
de la coleccion y se anade a la lista de resultados junto al rostro objetivo de las
comparaciones, a fin de ahorrarnos una comparacion cuyo resultado conocemos de antemano.
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List<String> resultImagelist = new List<String>();
IList<DetectedFace> resultFacelList = new List<DetectedFace>();

imageList.Remove(initialImageRoute);
resultImagelList.Add(initialImageRoute);
resultFacelList.Add(faceToVerify);

Procesamiento

Para este proceso podemos establecer tres fases, donde una de ellas sélo se lleva a cabo
bajo ciertas caracteristicas: deteccion, filtrado y verificacién. Al igual que las simples, las
consultas avanzadas iteran sobre cada imagen de la coleccion para llevar cabo las operaciones
pertinentes dividas en las fases comentadas.

Deteccion

Guarda similitud con su homélogo de las consultas personalizadas, pero debido a que no
se precisa extraer atributos adicionales de los rostros, se emplea un método alternativo del
modelo. Téngase en cuenta que se han omitido las clausulas try catch para mejorar la

legibilidad.

async Task<IList<DetectedFace>> DetectFaceExtract(String imageRoute)
{
IList<DetectedFace> detectedFaces = null;
using (Stream imageFileStream = File.OpenRead(imageRoute))
{
detectedFaces = await Client.Face.DetectWithStreamAsync(imageFileStreanm,
detectionModel: SelectedDetectionModel,
recognitionModel: SelectedRecognitionModel
)5
¥

return detectedFaces;

A diferencia de cuando se extraen parametros, este método tinicamente precisa de la ruta
la imagen como entrada para invocar al método de la API Detect WithStreamAsync, que
guarda dos diferencias con su uso en la ocasiéon anterior. La primera de ella es la ausencia
del listado de atributos faciales por motivos obvios, y la segunda es que el modelo de
deteccion ya no es fijo, y al igual que el de reconocimiento, éste viene determinado por la
eleccion hecha en la vista principal.

Filtrado (opcional)

Como se indica en el titulo, esta etapa no se lleva a cabo en todas las ocasiones, se ejecuta
Unicamente cuando se cumple la condicién determinada por el nimero de rostros detectados
en cada imagen, en concreto, se ejecuta cuando se excede el umbral dado por la constante
MAXFACESBEFOREFILTER, que por defecto tiene un valor de 5.

if (detectedFaces.Count > MAXFACESBEFOREFILTER)
{

}

else

detectedFacesId = await FilterSimilarFaces(detectedFaces, faceToVerify);

detectedFacesId = FacelistToGuidList(detectedFaces);
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La operacién de filtrado FilterSimilarFaces, mostrada a continuacion, se basa en el uso
del método perteneciente al modelo SearchSimilar, que se emplea para comparar la similitud
de un rostro para con una lista de ellos, con la peculiaridad de pasar como parametro el
modo de trabajo MatchPerson, el cual, como se explica en el apartado Funciones, conlleva,
el uso de unos baremos para comparar rostros que pertenezcan a un mismo individuo, pero
con menor precision que la operacién de verificacion.

async Task<IList<Guid?>> FilterSimilarFaces(IList<DetectedFace> facelList, DetectedFace faceToVerify)

{

IList<Guid?> resultFaceIdlList = new List<Guid?>();
IList<Guid?> targetFacelds = FacelistToGuidList(facelList);

IList<SimilarFace> similarFaces = await Model.SearchSimilar(faceToVerify.FacelId.Value,
targetFacelds, FindSimilarMatchMode.MatchPerson);

foreach (SimilarFace similarFace in similarFaces)
resultFaceldList.Add(similarFace.Faceld);

return resultFaceldlList;

Esta llamada Model SearchSimilar se vera con detalle en la seccion correspondiente a la
consultad “Busqueda de gente similar”.

El motivo de esta operacion de filtrado es el de reducir el nimero de comparaciones en
aquellas iméagenes con un gran niimero de rostros en ella, a fin de reducir el impacto negativo
de la limitacién impuesta por la cuota gratuita. Ademas, se puede observar el uso de una
funcién que convierte una lista de rostros de una lista de identificadores, debido a que las
llamadas de la API emplean estos identificadores en lugar de los objetos DetectedFace en si.

|IList<Guid?> FaceListToGuidList(IList<DetectedFace> facelList)

Verificacién

Esta ultima fase estd destinada a comparar cada rostro detectado en la imagen con el
rostro objetivo y, en caso de pertenecer a la misma persona, afiadir dicha imagen a la lista
de resultados.

foreach (Guid? faceld in detectedFacesId)
if (await Model.Verify(faceToVerify.FacelId.Value, faceId.Value))
{
resultImagelList.Add(imageRoute);
resultFacelList.Add(detectedFaces.First(T => T.FaceIld == faceld));
break;
¥

Como se puede observar, un bucle recorre la lista de rostros candidatos y los compara
mediante la llamada al método del modelo Verify, de cuyo resultado dependera si se acepta
o no la imagen.

sync Task<Boolean> Verify(Guid faceGuid@l, Guid faceGuide2)

VerifyResult result = new VerifyResult(false, 9);
result = await Client.Face.VerifyFaceToFaceAsync(faceGuid@l, faceGuide2);

|a
| {
|
|
|
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| return result.Confidence >= VerifyMinimunConfidence; |

B |

Este método del modelo toma como entrada dos identificadores para efectuar la llamada
VerifyFaceToFaceAsync con ambos. El retorno sera el resultado de la comparacién de la
confianza de similitud del retorno de la operacién con el umbral VerifyMinimunConfidence,
el cual puede ser editado desde la vista principal; para afinar el resultado empleamos este
umbral propio el lugar del proporcionado por la API mediante el atributo isldentical, que
resulta verdadero si la confianza igual o supera el valor de 0,5. Nuevamente, se han omitido
las clausulas try catch para mejorar la legibilidad.

Muestra de resultados

La muestra de los resultados se lleva cabo de la misma manera que en el caso de la consulta
personalizada, donde tinicamente cambia el titulo de la vista. Para méas detalles consulte la
seccion Muestra de resultados.

4.5.3 Bisqueda de gente similar

Continuando con las denominadas “consultas avanzadas” dentro del sistema, tenemos la
consulta para buscar aquellas personas que son similares a una persona en especifico. Con
una complejidad menor respecto a las operaciones de busqueda de personas especificas,
debido a que no se precisan operaciones de filtrado, esta operacion involucra menos llamadas
a la API que sus semejantes.

Adquisicion y preparado de datos

Este procedimiento se lleva cabo de igual manera que en las consultas de busqueda de
una persona determinada, para méas informacion véase la seccién pertinente, Adquisicion y
preparado de datos.

Una vez preparados los datos de entrada, el sistema esta listo para proceder con el método.

|async Task SearchSimilar(List<String> imagelList, string initialImageRoute, DetectedFace faceToVerify) ‘

Preprocesamiento

Como en la consulta anterior, se crean los recursos donde se almacenaran progresivamente
los resultados, a la par que se insertan en éstos tanto la imagen seleccionada originalmente
por el usuario y como rostro correspondiente, eliminando dicha imagen de la lista de
comprobacion. Para mas detalles, consulte Preprocesamiento.

Procesamiento

Al igual que el resto de las consultas, se lleva a cabo una iteracién sobre cada imagen de
la coleccién donde se realiza la busqueda, llevando a cabo las siguientes tres fases para cada
una: deteccion, busqueda y comprobacion.
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Deteccion

Para estos casos donde se pretende inicamente extraer la informacion del rostro sin ningtin
tipo de atributo adicional, se emplea el método del modelo descrito en la seccion Deteccion
del subproceso de busqueda de una persona determinada.

Los modelos de deteccion y reconocimiento empleados seran los definidos por el usuario
desde la vista principal. Una vez obtenidos los rostros, se transforma la lista de objetos
DetectedFace a una de objetos Guid, es decir, solo de identificadores, para poder ser usada
en las operaciones del modelo.

IList<DetectedFace> detectedFaces = await Model.DetectFaceExtract(imageRoute);

IList<Guid?> targetFacelds = FacelistToGuidList(detectedFaces);

Biasqueda

Este paso guarda similitud con la que seria la operacién de filtrado, pues se emplea el
mismo método del modelo, con la salvedad de que el parametro que hace referencia al modo
de trabajo es diferente, pues para esta operacién se emplea el modo MatchFace. Al emplear
este modo, nos aseguramos de obtener una lista con todos y cada uno de los rostros a
comparar, junto a su correspondiente indice de confianza de similitud, al contrario que en la
operacion de filtrado, donde el resultado es una lista sesgada de aquellos rostros que la API
considera que pertenecen al mismo individuo.

|Model.SearchSimilar(faceToVerify.FaceId.Value, targetFacelds, FindSimilarMatchMode.MatchFace);

public async Task<IList<SimilarFace>> SearchSimilar(Guid faceGuid, IList<Guid?> faceGuidList,
FindSimilarMatchMode matchMode)
{

IList<SimilarFace> result = null;

result = await Client.Face.FindSimilarAsync(faceGuid, null, null, faceGuidList, default,
matchMode) ;

return result;

El retorno obtenido sera una lista de objetos SimilarFace, con el mismo nimero de
elementos que la lista de rostros a comparar, los cuales estaran ordenados segiin su atributo
Confidence de mayor a menor valor.

Comprobacién

Como ya se menciono, debido a que la lista de objetos SimilarFace ya se encuentra
ordenada, para comprobar si en la imagen hay alguien similar solo es necesario comprobar
el primer elemento de ésta, que sera el rostro con un mayor indice de confianza de similitud.
Esta comparacion estd basada en un umbral constante dentro del sistema con el nombre de
SIMILARFACEMINCONFIDENCE, a diferencia de la verificacién, donde el umbral podia
ser editado por el usuario.

if (similarFaces[©@].Confidence > SIMILARFACEMINCONFIDENCE)
{

resultImagelList.Add(imageRoute);

resultFacelist.Add(detectedFaces.First(T => T.Faceld == similarFaces[0].Faceld));
¥
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Podemos asumir que esta operacion obtendra resultados, como minimo, de igual tamano
a la de busqueda de personas concretas, ya que resulta obvio que la confianza de similitud
para dos rostros de una misma persona sera, cuanto menos, alto.

Muestra de resultados

De igual manera que la fase de adquisicién y preparado de datos, esta consulta y su
predecesora comparten la misma estructura a la hora de mostrar los resultados obtenidos
por el proceso de deteccion y comparacion que la consulta personalizada. Para ver en detalle
el como se muestra el producto de este proceso, puede consultar la seccion previa de Muestra
de resultados de la consulta pertinente.

4.5.4 Busqueda de acompanantes

La consulta basada en la busqueda de una persona especifica, junto a la mediciéon de la
frecuencia de aquellos individuos que aparecen en la misma imagen, se denomina dentro del
sistema como “Busqueda de acompanantes” y se trata de la consulta con mayor complejidad
a nivel de namero de operaciones de verificacién y, por consiguiente, de llamadas a la API.
Como tltimo elemento de las denominadas consultas avanzadas, guarda similitud en varios
aspectos con sus consultas hermanas, pero ademas emplea elementos tUnicos que la
diferencian del resto de consultas del sistema como es, por ejemplo, su interfaz para mostrar
resultados.

Adquisicién y preparado de datos

Como ocurre en la consulta de bisqueda de gente similar, este proceso de recabacion de
datos se realiza de igual manera que en la primera de las consultas avanzadas explicadas,
por ello puede consultar el apartado de Adquisicién y preparado de datos, perteneciente a
la seccién de la “Btsqueda de una persona determinada”. A destacar como unica diferencia,
seria el propio método empleado encargado de llevar a cabo la consulta, pues donde en los
casos anteriores s6lo precisaba de la imagen inicial, el rostro seleccionado y el conjunto de
imagenes que conforman la coleccion digital de origen, para esta consulta se precisa ademas
el envio la lista con todos los rostros detectados en dicha imagen inicial, la cual es posible
que contenga un unico rostro.

async Task SearchCompanion(List<String> imageRoutelist, string initialImageRoute,
DetectedFace faceToVerify, IList<DetectedFace> initialImageFaces)

Estos rostros seran tratados como los primeros acompanantes de la persona especificada.

Preprocesamiento

A diferencia de las consultas avanzadas detalladas previamente, en esta ocasion no se
necesitaran almacenar las imagenes donde se hallen coincidencias, en cambio, los resultados
seran guardados como recortes del rostro de cada acompanante junto con su ntmero de
apariciones, ademas del recorte de aquella persona especificada por el usuario como objetivo
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de la bisqueda.

Seguidamente, se mostraran todas le secciones de codigo previas al procesamiento de las
imagenes, que van desde la creacion de las estructuras de datos necesarias, hasta la
elaboracion de los recortes para cada uno de los rostros detectados en la imagen inicial.

Dictionary<DetectedFace, int> companionsMatchsAmount = new Dictionary<DetectedFace, int>();
Dictionary<DetectedFace, Image> companionsMatchsImages = new Dictionary<DetectedFace, Image>();

List<DetectedFace> companionsFacelist = new List<DetectedFace>();

int totalVerifiedImages = 1;

En primer lugar, se instancian dos diccionarios que albergaréan el nimero de apariciones
de un acompanante y el recorte de su correspondiente rostro respectivamente. Ambas
estructuras estaran relacionadas entre si mediante el empleo de objetos DetectedFace como
clave; en un principio se valoré crear un objeto Tuple para almacenar en un mismo diccionario
frecuencia y recortes, pero se descarté por la imposibilidad de editar estas tuplas mas alla
de crear una nueva con los valores actualizados.

Seguidamente se crea una lista de los companeros preparada para las operaciones de
filtrado, junto con un contador del nimero de imagenes en que aparece el individuo
seleccionado inicialmente por el usuario.

using (FileStream stream = new FileStream(initialImageRoute, FileMode.Open, FileAccess.Read))
actualImage = Image.FromStream(stream);

int height = actualImage.Height;
int width = actualImage.Width;

Rectangle faceRectangle = MakeRectangle(faceToVerify.FaceRectangle, height, width);
Image originalFace = CropImage(actualImage, faceRectangle);

initialImageFaces.Remove(faceToVerify);

foreach(DetectedFace face in initialImageFaces)

{
faceRectangle = MakeRectangle(face.FaceRectangle, height, width);
Image tmp = CropImage(actualImage, faceRectangle);
companionsMatchsAmount.Add(face, 1);
companionsMatchsImages.Add(face, tmp);
companionsFacelList.Add(face);

}

En esta seccion se crean los recortes, primero del rostro objeto de la busqueda y luego del
resto de rostros detectados en la imagen, si es que los hubiera; estos rostros se aiaden tanto
a los pertinentes diccionarios, como a la lista para filtrado mencionada con anterioridad.

Para llevar a cabo los recortes se invocan a dos funciones que se encargan de crear el
rectangulo de que contiene al rostro dentro de la imagen para luego extraerlo dentro de la
misma como un objeto Image.

Rectangle MakeRectangle(FaceRectangle faceCoordinates, int height, int width)
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Image CropImage(Image img, Rectangle cropArea)

{
Bitmap bmpImage = new Bitmap(img);
return bmpImage.Clone(cropArea, bmpImage.PixelFormat);

La funcién MakeRectangle no contiene mas logica que expandir, cuando se pueda, el
rectangulo que contiene el rostro para mejorar su visibilidad. Mientras, el método CropImage
se aprovechara del rectangulo creado para establecer una nueva imagen a partir de él y la
imagen original, mediante el método Clone del objeto Bitmap.

IList<DetectedFace> detectedFaces;
IList<Guid?> facesIdListToCompare;
Guid? verifiedFace;

List<DetectedFace> coincidenceFacelist = new List<DetectedFace>();
List<DetectedFace> noCoincidenceFacelList = new List<DetectedFace>();

Solo restan las estructuras de datos que almacenaran la informacion que se recabe en cada
paso del procesado. A destacar las listas coincidenceFaceList y noCoincidenceFaceList, que
determinan los rostros que contendran a los acompanantes ya registrados y aquellos que no
pudieron ser verificados respectivamente, que luego se incluirdn como nuevos acompanantes.

Procesamiento

La logica detras del procesamiento en las consultas de bisquedas de acompahantes
conlleva una complejidad mayor con respecto al resto que comparten la categoria de consultas
avanzadas. Esto se debe a que, donde antes se llevaba a cabo una iteraciéon por cada imagen
a fin de comparar cada uno de los rostros, ya fuera mediante verificacion o por bisqueda se
similares, en la consulta de busqueda de acompanantes éste seria sélo el primer paso, puesto
que, en caso de encontrarse el rostro especificado, se debe comparar el resto de rostros de la
imagen con la lista de acompanantes para comprobar su existencia en la misma y aumentar
su numeros de comparecencias para las coincidencias o, en caso contrario, aiiadir una nueva
entrada para el rostro a modo de acompanante.

Por lo dicho, podemos identificar tres fases en este procesamiento: deteccion de persona
objetivo, comparaciéon de acompanantes y almacenamiento de los resultados. Como en casos
anteriores, este conjunto de fases se itera sobre cada imagen de la coleccion.

Detecciéon de persona objetivo

detectedFaces = await Model.DetectFaceExtract(imageRoute);
verifiedFace = null;

//Filter to avoid excesive Verify operations
if (detectedFaces.Count > MAXFACESBEFOREFILTER)
facesIdListToCompare = await FilterSimilarFaces(detectedFaces, faceToVerify);

else
facesIdListToCompare = FacelListToGuidList(detectedFaces);

foreach (Guid? faceld in facesIdListToCompare)
if (await Model.Verify(faceToVerify.FaceId.Value, faceId.Value))
{
verifiedFace = faceld;
break;
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Esta primera seccion se basa en detectar la presencia del rostro seleccionado por el usuario
en la imagen, se emplea un cédigo altamente similar al usado en la consulta de “Busqueda
de una persona determinada”, con la salvedad de que, en caso de que la verificacion reporte
una respuesta positiva, no se almacena la informacién como resultado, sino que ese rostro se
guarda dentro de la variable verifiedFace, de cuyo valor depende que se continie con el
proceso o se descarte la imagen actual.

Comparacion de acompanantes

Este bloque se divide en dos partes, cuya ejecucion es excluyente la una para con la otra,
es decir, en caso de ejecutarse la primera no se ejecutaria la segunda y viceversa. Esta division
viene motivada por el esfuerzo de reducir al maximo el nimero de llamadas a la API, con el
objetivo de limitar el impacto negativo de la licencia gratuita en el rendimiento del sistema.
La diferencia entre dichas partes radica en que lista es comparada con cudl, si comparamos
los rostros detectados en la imagen con la lista de compaifieros o viceversa, a fin de comparar
la lista de menor tamafio con la mayor y asi poder filtrar los rostros para reducir el namero
de posibilidades; es decir, esta division se lleva cabo para decidir de qué forma es mas efectiva
la operacion de filtrado.

if (detectedFaces.Count > 1)
{

//Remove from the list the face previously verified
detectedFaces.Remove(detectedFaces.First(T => T.Faceld == verifiedFace));

bool foundCoincidence;

using (FileStream stream = new FileStream(imageRoute, FileMode.Open, FileAccess.Read))
actualImage = Image.FromStream(stream);

height = actualImage.Height;
width = actualImage.Width;

coincidenceFacelList.Clear();
noCoincidenceFacelList.Clear();

En primer lugar, nos aseguramos de que en la imagen no haya tnicamente el rostro de la
persona objetivo ya verificada. Seguidamente se elimina de la lista el rostro verificado y se
preparan las estructuras de datos necesarias, como son la imagen y sus dimensiones para los
recortes, ademas de vaciar las listas empleadas para guardar a los rostros que fueron
verificados como acompanantes ya registrados y los que no.

if (detectedFaces.Count < companionsFacelList.Count)

{

List<DetectedFace> companionsMatchedList = new List<DetectedFace>();

foreach (DetectedFace detectedFace in detectedFaces)

{

foundCoincidence = false;

//Filter operation
if (companionsFacelList.Count > MAXFACESBEFOREFILTER)
facesIdListToCompare = await FilterSimilarFaces(companionsFacelList, detectedFace);
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else
facesIdListToCompare = FacelListToGuidList(companionsFacelist);

foreach (Guid? faceGuidToCompare in facesIdListToCompare)
if (await Model.Verify(detectedFace.Faceld.Value, faceGuidToCompare.Value))

{
foundCoincidence = true;
DetectedFace tmp = companionsFacelList.Find(T => T.Faceld == faceGuidToCompare);
companionsFacelList.Remove(tmp);
companionsMatchedList.Add(tmp);
break;
}

if (jfoundCoincidence)
noCoincidenceFacelist.Add(detectedFace);
}

foreach (DetectedFace matchedCompanion in companionsMatchedList)

{
companionsFacelList.Add(matchedCompanion);
coincidenceFacelist.Add(matchedCompanion);

}

Esta seccién corresponde al caso donde la lista de acompanantes es mayor que el niimero
de rostros detectados en la imagen, para lo cual primero creamos una lista que albergara
todos aquellos acompanantes que se han detectado en la imagen. Seguidamente, se itera
sobre la lista de rostros detectados, comenzando por la operacion de filtrado sobre la lista
de acompanantes, en el caso de que su tamano supere el umbral marcado por la constante
MAXFACESBEFOREFILTER; se prosigue con la iteracién sobre el resultado de la lista
filtrada o la original segtin corresponda.

En el consiguiente bucle se realiza una verificacion entre cada acompanante y el rostro
detectado de la iteracién actual, en caso de respuesta afirmativa, se guarda mediante la
variable foundCoincidence que la verificaciéon dio positivo y se elimina temporalmente de la
lista dicho acompanante, a la par que se dan por terminadas las operaciones de verificacion.
Una vez finalizado el bucle, si la verificacion no dio ningin resultado positivo, el rostro actual
se guarda en la lista de no coincidencias. Cuando se han analizado todos los rostros de la
imagen actual, se itera nuevamente sobre la lista de acompanantes verificados en la imagen,
para restablecer la lista de acompanantes que se redujo temporalmente y anadir éstos a la
lista de coincidencias.

Con esto concluye la seccion para aquellos casos donde haya menos acompanantes
registrados que rostros detectados en la imagen, por lo tanto, resta la secciéon que contempla
el caso contrario.

else

{
foreach (DetectedFace companionFace in companionsFacelist)
{

foundCoincidence = false;

if (detectedFaces.Count > MAXFACESBEFOREFILTER)
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facesIdListToCompare = await FilterSimilarFaces(detectedFaces, companionFace);

else
facesIdListToCompare = FacelListToGuidList(detectedFaces);

foreach (Guid? faceToCompare in facesIdListToCompare)
if (await Model.Verify(companionFace.FaceId.Value, faceToCompare.Value))

{
foundCoincidence = true;
detectedFaces.Remove(detectedFaces.First(T => T.Faceld == faceToCompare));
break;

¥

if (foundCoincidence)
coincidenceFacelist.Add(companionFace);

}

noCoincidenceFacelist = detectedFaces.TolList();

Para estos casos, el proceso, si bien similar, guarda diferencias con su homélogo mas alla
de que lista se compara con cual. Como se puede observar, primero se inicia un bucle que
itera sobre cada acompanante listado, y se comienza comprobando si se lleva a cabo o no el
filtrado de los rostros detectados. Seguidamente, se itera sobre la lista de rostros detectados,
ya esté filtrada o no, y se verifica cada uno con el acompanante de la secuencia actual.
Cuando la verificacion retorna una respuesta positiva, es decir, un valor true, y al igual que
en el caso anterior, se guarda mediante la variable foundCoincidence que la verificacion dio
positivo, a la par que se retira de la lista de rostros detectados aquel que produjo la
coincidencia.

Cuando se termina la iteracién de rostros detectados, si se produjo una coincidencia, el
acompanante de la seccion actual se guarda en la lista de coincidencias. Una vez finalizada
todas las verificaciones de acompanantes, aquellos de los rostros detectados que quedaron
sin verificar, se anaden a la lista de no coincidencias.

Almacenamiento de los resultados
Una vez procesada la imagen, independientemente de la seccion empleada, se obtienen

una lista con aquellos acompanantes que produjeron una coincidencia y los rostros detectados
que quedaron sin verificar.

foreach (DetectedFace face in coincidenceFacelist)
companionsMatchsAmount[face] = companionsMatchsAmount[face] + 1;

foreach (DetectedFace face in noCoincidenceFacelist)

{
//Crreate the crop
faceRectangle = MakeRectangle(face.FaceRectangle, height, width);
Image tmp = CropImage(actualImage, faceRectangle);

//Add it to the dictionary
companionsMatchsAmount.Add(face, 1);
companionsMatchsImages.Add(face, tmp);
companionsFacelList.Add(face);
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Como tenemos dos listas con rostros, debemos recorrer ambas realizando las acciones
pertinentes segiin corresponda. Para la lista de coincidencias, simplemente se incrementa en
uno la entrada del diccionario de frecuencias para cada rostro. Y para aquellos que no se
pudieron verificar, primero se elabora el recorte con el rostro a partir de la imagen y luego
se crean las entradas en ambos diccionarios, con un uno como valor de frecuencia y con el
recorte elaborado como imagen; tras lo cual se anaden a la lista de acompanantes que se
emplea en la verificacion.

Muestra de resultados

Finalizado el procesamiento de cada una de las imégenes de la coleccion, solo resta mostrar
los resultados del proceso al usuario.

List<Image> imagelList = new List<Image>();

List<String> percentagelList = new List<String>();

//Elaborate the Image and Percentages list from the dictionaries
foreach (DetectedFace face in companionsFacelist)

{

imagelList.Add(companionsMatchsImages[face]);

percentagelList.Add($"Appear in {companionsMatchsAmount[face]} of {totalVerifiedImages}:
+ (companionsMatchsAmount[face] * 100 / totalVerifiedImages).ToString() + "%");

}

View.CreateCompanionGalleryChild(imagelList, originalFace, percentagelList, “Search
companions®);

Antes de elaborar la interfaz, primero se rellenan dos listas a partir de los diccionarios
elaborados:

e Una lista con las imagenes recortadas de los rostros a partir del diccionario de
recortes.

e Una lista de cadenas de texto que muestren la frecuencia de apariciéon en
porcentaje.

Con ambos listados completos, se procede a realizar la invocacion del método
perteneciente vista principal CreateCompanionGallery.

void CreateCompanionGalleryChild(List<Image> imagelList, Image image, List<String> percentage, String
title)
{
if (imagelList.Count > @)
{
ViewCompanionGallery newMDIChild = new ViewCompanionGallery(imageList, image,
percentage, title);

// Set the Parent Form of the Child window.
newMDIChild.MdiParent = this;

// Display the new form.
newMDIChild.Show();

else
MessageBox. Show(
"The programm couldn't found any companion in the collection for the selected",
"No companions found" )
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Este proceso, similar a aquel que crea la galeria para el resto de las consultas, instancia
una vista del tipo ViewCompanionGallery bajo la indicacién de que tiene como “padre” a la
vista principal. No obstante, esta vista no se creara en el caso de que no se haya podido
encontrar ningin acompanante en la coleccién para el individuo seleccionado. Esta vista esta
conformada por dos elementos principales, un objeto PictureBox, que contendra el rostro
que seleccioné el usuario, y un objeto ImageList que mostrard cada recorte de los
acompanantes, seguido de su frecuencia como informacion sobre la imagen.

Una vez mostrada la interfaz con el resultado al usuario, la consulta “Busqueda de
acompanantes” se da por finalizada.

4.6 Dificultades e inconvenientes

A la hora de disenar el sistema, se han tenido que solventar o mitigar dos inconvenientes
principales que se explicaran brevemente, asi como su curso de accion.

En primer lugar, si bien el sistema estd desarrollado en el lenguaje C#, no fue ésta la
primera opcion elegida para este fin. En su etapa inicial, se decidié emplear el lenguaje Java
para la implementacion del trabajo, decision motivada debido a la familiaridad con el mismo.
No obstante, en etapas tempranas del desarrollo se encontr6 un problema en el método de
autenticacién de la API, el cual, tras una breve investigacion, se pudo identificar como bug
para dicha libreria dentro del repositorio Maven, que provoca la imposibilidad de autenticar
del cliente. Al momento de escribir este documento, el bug se encuentra registrado en el
portal Github desde mayo de 2019 y continia sin solucién.

En segundo lugar, tenemos la limitacion de la licencia gratuita en 20 llamadas por minuto.
Como se ha mencionado de forma recurrente en esta memoria, para mitigar los efectos que
pudiera tener esta limitacién sobre el rendimiento del sistema, el diseno se orient6 en torno
a reducir cuanto fuera posible el ntimero de llamadas a la. API sin restar fiabilidad al sistema.
Con esto en mente, se desarrollo la operacion de filtrado en las operaciones de verificacion,
asi como la divisiéon en secciones de la consulta “Blisqueda de acompanantes”, cuyo beneficio
podréa verse en detalle en la posterior seccion de pruebas. Obviamente, esto es un
inconveniente para el rendimiento facilmente omisible mediante una licencia de pago y no
supone diferencia alguna en cuanto a la precision y fiabilidad del sistema.

Estos serian los principales escollos que se dieron lugar durante el diseno y desarrollo del
sistema que, mediante el cambio de lenguaje y la optimizacion del ntmero de llamadas, se
tuvieron que solventar mas alla de otros problemas menores propios del desarrollo software
que no merecen ser explicados mas alla de esta breve mencion.
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Capitulo 5
Pruebas

Las pruebas aqui relatadas consisten en la ejecuciéon del sistema sobre diferentes
colecciones digitales compuestas por imagenes de entornos reales, con el objetivo de medir el
comportamiento de éste en cuanto a la duraciéon de los procesos y precision de los resultados,
mediante el empleo tanto de diferentes modelos de deteccion y reconocimiento, como de
umbrales de confianza.

En primer lugar, se explicaran las denominadas funciones de registro, que no son otra cosa
que modificaciones de los subprocesos explicados e implementadas a fin de elaborar un
registro del proceso a medida que se lleva cabo la consulta, en el cual se almacenan los datos
de ésta como son la duracién de cada llamada a la API, los modelos elegidos y demas.
También se lleva a cabo una estimacion de los posibles puntos en que el programa demora
la respuesta presuntamente debido a la limitacion impuesta por la licencia gratuita, lo cual
nos permitirad hacernos una idea cual seria el rendimiento sin esta limitacion.

Tras un breve repaso a las colecciones digitales empleadas para el desarrollo de las pruebas,
explicadas en la seccion Base de datos, se detallaran los resultados obtenidos en las pruebas
con relacion al tiempo de ejecucion y el rendimiento de las diferentes consultas ligadas a los
métodos propios de la API; esto ultimo referencia tanto al indice de acierto como los errores
en forma de falsos positivos. Se hara énfasis en la detecciéon y reconocimiento de individuos
empleando mascarillas, para medir el impacto que ha tenido dicho accesorio impuesto por la
pandemia en la eficacia del reconocimiento facial, asi como el desempeno de aquellos modelos
creados por Microsoft en especifico para este contexto.

Una vez terminadas las pruebas, y con los resultados en mano, podemos llevar a cabo el
analisis de éstos para extraer las conclusiones pertinentes, como pueden ser el saber qué par
de modelos se desempeiia mejor con gente que emplea mascarillas o en qué situaciones puede
resultar de interés alterar el umbral de confianza de 0,5.

5.1 Funciones de registro

Dentro del sistema podemos encontrar las denominadas funciones de registro que, como
su nombre indica, son similes a las consultas pero con la inclusion de funciones de registro
que almacenan el proceder paso a paso de éstas. Estas funciones tienen como dnica funcién
probar el sistema, por lo cual, y a diferencia de sus consultas homologas, las operaciones de
filtrado se convierten en un paso opcional, es decir, es posible su deshabilitacion.

if (detectedFaces.Count > MAXFACESBEFOREFILTER && filterEnabled)
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Como se puede observar, ademéas de comprobar el ntimero de rostros, existe un segundo
comprobante para indicar si el filtrado debe llevarse a cabo o no.

async Task CustomQueryLogRercord(List<String> imagelList, String collectionRoute){}

async Task SearchPersonLogRecord(List<String> imagelList, string initialImageRoute, DetectedFace
faceToVerify, String collectionRoute){}

async Task SearchSimilarLogRecord(List<String> imagelList, string initialImageRoute, DetectedFace
faceToVerify, String collectionRoute){}

async Task SearchCompanionLogRecord(List<String> imageRoutelist, string initialImageRoute, DetectedFace
faceToVerify, IList<DetectedFace> initialImageFaces, String collectionRoute){}

Estas cuatro funciones llevan cabo de igual manera las operaciones de busqueda de
caracteristicas, busqueda de individuos concretos, btsqueda de gente similar y bisqueda de
acompanantes, respectivamente. Como tales, estas funciones tienen un manejador de eventos
independientes y durante su desempefio se registra no sélo el proceder del método, sino que
ademas guardan el tiempo para cada llamada a la API, midiendo las posibles pausas por
exceder la limitacion de llamadas por minuto, y contabilizando el niimero y tipo de llamadas.
En el resumen final se encuentra un resumen de estos aspectos, que incluye los modelos
elegidos, si el filtro estd activo o no, la duracién total del procedimiento, el ntimero de
imégenes resultado y el nimero de cada tipo de llamada a la API junto a su duracién media.

Estos archivos de registro tienen como extension .txt y se almacenan en un directorio que
se crea en la carpeta “Documentos® al iniciar el sistema. Los registros se nombran segin el
tipo de consulta, seguido de la fecha y hora de su ejecucién.

5.2 Adquisicion de imagenes

Como breve recordatorio, en la Tabla 6. Resumen de colecciones digitales se
muestran los datos de las colecciones empleadas en las pruebas, todas ellas se tratan de
imagenes basadas en entornos reales. Podemos ver ejemplos de estas colecciones en la
Ilustracién 14.

N¢ de imagenes Tematica
Coleccion 01 70 Miembros del Gobierno de Canarias
Coleccion 02 380 Liga de baloncesto profesional espafiola
Coleccion 03 1080 Juegos Olimpicos Rio de Janeiro 2016
Coleccion 04 100 [gual a 01, pero centrada en el uso de mascarillas

Tabla 6. Resumen de colecciones digitales
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Cabe destacar la presencia de rostros con angulos que dificultan su reconocimiento, asi
como de pequeno tamano, ligeramente obstruidas o con una iluminacién que dista de ser
ideal; la presencia de estas imagenes se ve motivada por la comprobacion del sistema en

entornos no ideales.

Tlustracion 14. Ejemplos de colecciones 1y 4

5.3 Tiempo de ejecucion

A continuacion, se evaluaran los tiempos de ejecucion tanto para las consultas al completo,
como para cada llamada a la API de forma individual.

En lo que respecta al tiempo de ejecucion total de la consulta, tomaremos como referencia
la consulta “Briisqueda de una persona determinada”, puesto que implica los tres tipos de
llamadas a la API empleados en el sistema. Donde la busqueda de caracteristicas y de
similares emplea tnicamente una y dos llamadas por imagen respectivamente, esta consulta
emplea llamadas segin el nimero de rostros detectados, mientras que la consulta de
busqueda de acompafiantes varia segiin no solo los rostros por imagen, si no por la propia
lista de acompanantes que se incrementa a medida que examina la coleccion.

En la Tabla 7 se muestra el tiempo de ejecucién medio para esta consulta en cada una de
las colecciones mediante el empleo del modelo de deteccion (MD) 3 y modelo de
reconocimiento (MR) 4, los cuales son, a priori, el par mas preciso. Para la estimacion del
tiempo sin restricciéon de llamadas por minuto, se calculdé mediante la sustraccién de tiempo
basado en el niimero de pausas llevadas a cabo por el sistema cada 20 llamadas en un minuto.

Con filtro Sin filtro Estimacion ideal
Coleccién 01 (70) 00:10:35 00:19:24 00:01:40
Coleccién 02 (380) 01:11:20 02:06:10 00:08:32
Coleccién 03 (1080) 03:32:01 06:55:45 00:23:78
Coleccién 04 (100) 00:14:28 00:27:01 00:02:13

Tabla 7. Tiempos de ejecucién para biisqueda de personas
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Los resultados mostrados se dividen en las categorias de filtrado activo, sin filtrado y la
estimacion de tiempo ideal, es decir, sin la limitacién impuesta por la licencia gratuita. Para
esta mediciéon se empleé como umbral para filtrado mas de cinco rostros en la imagen vy,
como puede observarse, se consigue una reduccién de tiempo en torno al 44% tiempos cuando
se activa este procedimiento. De media, el sistema tarda un tiempo que ronda el cuarto de
hora en una coleccién de 100 imagenes y supera la hora en 380 incluso con el filtrado de
rostros activado, no obstante, como se mencion6 anteriormente en el informe, el tiempo total
de consulta se puede reducir drasticamente hasta alcanzar los tiempos estimados en la tercera
columna de la tabla con el mero hecho de emplear una licencia de pago en sustitucion de la
gratuita, por lo cual podriamos considerar que la estimacion es de hecho un tiempo mas
acertado de cara el rendimiento real de la API.

Seguidamente, veamos la duraciéon real de cada llamada a la API donde la restriccién no
es influyente, para considerar el tiempo de ejecucion en base a los modelos empleados.

M.R. 1 M.R. 2 M.R. 3 M.R. 4

M.D. 1 0,41 0,42 0,59 0,56
M.D. 2 1,01 1,04 1,34 1,25
M.D. 3 1,22 1,27 1,60 1,51

Tabla 8. Tiempo de deteccién de rostros en segundos

En la Tabla 8 vemos los tiempos de ejecucion para las operaciones de deteccién de rostros
en la imagen segin los modelos de deteccién y de reconocimiento. Los datos muestran que
el modelo de deteccidon 1 es notablemente mas rapido a la hora de identificar rostros en una
imagen, frente a los modelos 2 y 3 que se diferencian en apenas veinte centésimas. Para los
modelos de reconocimiento, la diferencia no resulta tan notoria puesto que su uso principal
es para con las operaciones de comparacion de rostros, pero llama la atencion que el modelo
4 sea ligeramente mas rapido en la identificacion que el modelo anterior, cuando se puede
observar una tendencia incremental segiin mas novedoso sea el modelo.

M.D.1 | M.D. 2| M.D. 3

M.R. 1| 0,070 0,075 0,077

M.R. 2| 0,068 0,079 0,077

M.R. 3| 0,069 0,076 0,080

M.R. 4| 0,068 0,077 0,078

Tabla 9. Tiempo de busqueda de personas similares en segundos
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M.D.1 | M.D. 2| M.D. 3
M.R. 1| 0,080 0,092 0,089
M.R. 2| 0,079 0,089 0,085
M.R. 3| 0,079 0,087 0,084
M.R. 4| 0,075 0,082 0,088

Tabla 10. Duracién de la operacion de filtrado en segundos

En la Tabla 9 y la Tabla 10 se muestran los tiempos de las operaciones de biisqueda de
personas similares y de filtrado respectivamente. En donde nuevamente nos encontramos con
un ligero incremento segtin mas novedoso sea el modelo, pero que, para ambos, es cuanto
menos despreciable al hablar de rendimiento. Ademés, podemos observar que, si bien las
operaciones de filtrado son operaciones de busqueda de similares empleando umbrales para
detectar rostros de un mismo individuo, esto umbrales suponen apenas un incremento de
centésimas de segundo en tiempo de ejecucion, lo cual no puede considerarse como un
impacto sustancial ni remarcable.

M.D.1 | M.D. 2| M.D. 3
M.R. 1| 0,057 0,060 0,058
M.R. 2| 0,059 0,062 0,059
M.R. 3| 0,057 0,057 0,058
M.R. 4| 0,057 0,057 0,058

Tabla 11. Duracién de la operacion de verificacion en segundos

Para las operaciones de verificacion referenciadas en la Tabla 11, podemos encontrar unos
tiempos menores que en las operaciones anteriores, lo cual es normal debido a que estas
operaciones comparan rostros uno a uno y mientras que la buisqueda de personas similares
compara uno con varios. En cuanto a las diferencias de modelos, nuevamente se obtienen
cifras muy similares entre si, que si bien es destacable como el modelo de reconocimiento 2
obtiene unas cifras mayores que sus homologos para cualquier modelo de deteccion, aunque
la diferencia es de milésimas.
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5.4  Deteccion

Para hablar de la capacidad de deteccion de rostros de la API en imagenes, tomaremos
como muestra los rostros detectados por cada modelo de deteccion en las colecciones 1 y 4,
indicados en la Tabla 12, recordando que, como caracteristica diferencial, la cuarta coleccién
muestra a gente llevando mascarillas, con 70 y 100 iméagenes respectivamente.

M.D. 1 M.D. 2 M.D. 3
Coleccion 1 232 521 543
Coleccién 4 53 445 434

Tabla 12. Nimero de rostros detectados segin el M.D.

En primer lugar, observemos el modelo de detecciéon 1, cuyo aspecto positivo es la
capacidad de extraer atributos del rostro; en comparacion con los modelos mas modernos
tiene una capacidad de deteccién mucho menor y es que, como bien avisa de ello Microsoft
en la documentacion de la API, no esta optimizado para rostros pequenos ni de perfil, y son
precisamente este tipo de rostros los que producen la diferencia en nimero de detecciones
para con sus semejantes. Otro aspecto que impide la deteccion para este modelo es la
obstrucciéon del rostro, lo cual queda de manifiesto en la gran diferencia en nimero de
detecciones en la coleccion 4, donde las mascarillas sobre el rostro es norma.

Para los modelos 2 y 3, tenemos dos modelos de una precisién considerablemente superior
respecto al primer modelo, capaces de detectar mayor cantidad de rostros en condiciones no
ideales, como son los borrosos, de perfil, obstruidos o pequenos. Con respecto a las diferencias
entre ambos, el modelo 3 y méas reciente, tiene una capacidad mayor de deteccion para rostros
que estén girados y de tamanos reducidos, lo cual puede suponer una mayor deteccion, si
bien no de gran magnitud, como se muestra en la diferencia de rostros en la coleccién 1; no
obstante, podemos ver una capacidad de deteccion mayor del modelo 2 para con la coleccién
de gente con mascarillas, las pruebas demostraron que este aumento marginal, de apenas el
2,5%, se debia a rostros incompletos, donde parte del rostro fuera quedaba de la imagen, o
con una orientacion excesiva que dificilmente permitia ver el rostro.

A destacar que los modelos méas modernos, 2 y 3, detectaban rostros que no pertenecian
exclusivamente a personas reales, pues se dieron casos donde se detectaron caras en cuadros
y estatuas. Esto supondria un problema por ejemplo si se contabilizaran como acompanantes
en la consulta pertinente, pero cabe destacar que se detectaban rostros incluso pertenecientes
a una videoconferencia dentro de la imagen, lo cual en si mismo era un acierto. Esta
capacidad de detecciéon puede suponer un inconveniente al aumentar el nimero de
comparaciones o incluso un beneficio, ya que, por ejemplo, se podrian incluso detectar
coincidencias en retratos si asi se quisiera.
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5.4.1 Bisqueda de caracteristicas

Esta consulta se encuentra ligada al modelo de deteccion 1, ya que es el inico capaz de
extraer atributos de los rostros, y por tanto se ve limitado a la capacidad de deteccion de
éste.

Respecto a su indice de acierto y ligado al modelo de deteccion, cuanto mayor sea el
tamano del rostro y su posicion frontal, mayor en consecuencia seré la capacidad de la API
para detectar estos atributos. En estas condiciones ideales es posible obtener un alto indice
de acierto, donde la detecciéon de emociones estard supeditada a la expresividad de cada
individuo, mientras que otros atributos mas visuales como el cabello obtienen resultados mas
facilmente corroborables. Para rostros no ideales pueden darse fallos de apreciacion, como es
el confundir un llamativo maquillaje de ojos con unas gafas y viceversa; y remarco, estos
errores se dan especialmente es los rostros lejanos o pequenos.

5.5 Reconocimiento

A continuacién, se veran los indices de acierto en las operaciones de reconocimiento segin
cada modelo de reconocimiento, y en qué manera puede influir sobre éstos el modelo de
deteccion.

5.5.1 Verificacion

Los datos que seran presentados a continuacion se tomaron empleando como umbral de
confianza el valor de 0,5, valor por defecto de la API para afirmar que dos rostros pertenecen
al mismo individuo. Se tendran en cuenta los diferentes pares de modelos de deteccion y
reconocimiento sobre cada coleccion, contabilizando tnicamente los aciertos registrados
respecto del total de imagenes a buscar en la coleccidon, no asi los falsos positivos.
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Tabla 13. Grafico de indice de acierto en operaciones de verificacion
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A primeras de cambio, la Tabla 13 pone de manifiesto una diferencia considerable en el
acierto del modelo de deteccion 1 para con sus semejantes, pero como esto esté ligado a la
capacidad de deteccion, nos centraremos en las diferencias para con los modelos de
reconocimiento.

Los datos muestran que el modelo de reconocimiento 1 ronda el cincuenta por ciento de
acierto a la hora de reconocer rostros, y no supera el 10 cuando tratamos con mascarillas,
demostrando que este modelo, en cuanto a rendimiento, es ciertamente inferior a sus
homoélogos més recientes.

El modelo de reconocimiento 2, consigue unos resultados nada desdenables, pero que
nunca supera siquiera al modelo 3, las pruebas pusieron de manifiesto que los rostros de
perfil o ladeados suponian casi la totalidad de los fallos en verificacion.

En cuanto a los modelos més recientes, 3 y 4, para cada coleccién y modelo de deteccion
los resultados son parejos o con una ligera superioridad para el modelo 4, pero ambos siempre
rondando o superando un acierto del 90%. Para ver con mayor claridad la diferencia entre
ambos modelos, veamos a continuaciéon los resultados obtenidos al aumentar el umbral de
confianza del 0,5 al 0,7 sobre la coleccion 4 que, al contener gente con mascarillas, deberia
suponer una ventaja para el modelo de reconocimiento 4, especializado en ello.

80
60
40

20

M.D. 1 M.D. 2 M.D. 3

Tabla 14. Grafico de acierto en verificacion para la coleccion 4

Como vemos en la Tabla 14, ciertamente el modelo de reconocimiento 4 acrecienta su
ventaja respecto a su homoélogo al incrementar el nivel de confianza, es decir, determina con
mayor exactitud que dos rostros pertenecen al mismo individuo y, por ende, la precision de
su reconocimiento es mayor, aunque la precision del modelo 3 no es nada desdenable.

A destacar, para estas pruebas se han empleado individuos de caracteristicas diferentes,
como son el sexo, color de piel y la presencia de accesorios como gafas; los resultados
obtenidos no han mostrado ninguna diferencia resefiable que haga pensar que el
reconocimiento varia en base a estos aspectos, no asi como otros aspectos ya mencionados
que si influyen en los resultados, como son las condiciones adversas en la imagen, mala
orientacién o iluminacién, que provocan que los rostros no sean reconocibles por la API, y
la presencia de otros rostros que sean visiblemente similares que sean detectados como falsos
positivos.; éstos dltimos, como se vera mas adelante, dejan de incidir en los resultados al
aumentar el umbral de confianza.
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5.5.2 Bisqueda de personas similares

En cuanto a los resultados de la busqueda de similares, resulta complicado hablar de
precision o acierto de los resultados puesto que, si bien para la API es una cuestion de
calculos matematicos, para las personas esta cuestién usualmente esti basada a apreciaciones
personales. Para comentar los resultados, tomemos como ejemplo las coincidencias en la
colecciéon 1 para un individuo concreto, las cuales siempre seran, como minimo, de igual
nimero que en las operaciones de verificacion.

M.R. 1 M.R. 2 M.R. 4 M.R. 4

M.D. 1 12 15 15 15
M.D. 2 25 24 23 23
M.D. 3 27 25 24 24

Tabla 15. Resultados de biisqueda de personas similares
Ilustracién 15. Roman Rodriguez Rodriguez

Para los resultados obtenidos en la Tabla 15, cuyo rostro objetivo no es otro que el
vicepresidente del Gobierno de Canarias, Roman Rodriguez Rodriguez, mostrado en la
Ilustracién 15.

Como en casos anteriores, el modelo de deteccién 1 lastra el nimero de resultados con
respecto a los modelos 2 y 3. Analizando los resultados obtenidos, los modelos de
reconocimiento 3 y 4, su mayor precision provoca que se localicen menos individuos similares
al ser mas estricto.

Para el modelo de reconocimiento 2, los resultados mostraron una tendencia a senalar
como similares a los rostros de pequeno tamafno, mientras que el modelo 1 provocaba
coincidencias con rostros que poseian caracteristicas comunes tales como gafas o bigote, para
este caso concreto.

Al observar los resultados en diferentes colecciones se revelé que, ademés de gente que
visualmente podria ser similar, los rostros de perfil tenian mas posibilidades de ser
etiquetados como tal, especialmente en los modelos de deteccién 3 y 4. Mientras que los
modelos de reconocimiento 1 y 2, como ya se comentd, tenian coincidencias mayores para
atributos faciales comunes y para rostros de tamano reducido, respectivamente.

5.6 Falsos positivos

A la hora de hablar de indice de acierto, no pueden dejarse de lado la otra cara de los
resultados. Mas alla de aquellos rostros que si pertenecian a cierto individuo y no fueron
calificados como tal, estan aquellos rostros que se valoraron como coincidencias y no era el
caso, los denominados como falsos positivos.

16 Tmagen perteneciente a la web del Parlamento de Canarias, www.parcan.es

60


http://www.parcan.es/

Estos falsos positivos, como se ha ido comentando, se dan principalmente bajo dos
preceptos. El primero, que en la coleccién haya rostros de una similitud notoria para con el
objetivo de la buisqueda, esta similitud puede verse acrecentada bajo ciertas condiciones tales
como rostros lejanos o de perfil; v segundo, se decide emplear un umbral de confianza bajo
para aumentar el indice de verificaciones exitosas, lo cual bien puede suponer que se verifican
rostros antes descartados, los cuales no necesariamente pertenecen al individuo objetivo.

M.R. Confianza Resultados Fa.ls.os
Positivos

3 0,50 5/5 6

., 0,75 5/5 0
Coleccién 2

4 0,50 5/5 5

0,75 5/5 0

5 0,50 19 /21 6

5 0,75 16 / 21 0
Coleccion 3

1 0,50 19 /21 5

0,75 17 / 21 0

Tabla 16. Resultados y falsos positivos para el M.D. 3

Para demostrar lo mencionado, podemos ver los datos de la Tabla 16, que muestra los
resultados para la biisqueda de un individuo concreto de cada coleccién, empleando el modelo
de deteccion 3 y los modelos de reconocimiento 3 y 4. Los resultados muestran que se
consiguen identificar completamente o con ligeros fallos todos los individuos buscados con
una confianza de 0,5, no obstante, también se detectan varios falsos positivos, los cuales se
caracterizaban por ser en su mayoria imagenes de perfil o lejanas, junto a algin individuo
realmente similar. Para eliminar estos falsos positivos se dispones a elevar el umbral de
confianza de 0,5 a 0,75, lo cual provoca el descarte total de los falsos positivos manteniendo
para la coleccion 2 todas las identificaciones correctas, no obstante, la coleccion 3 precisaria
reducir el umbral a fin de no eliminar también algunos de los resultados correctos. Podemos
deducir que los falsos positivos detectados sobrepasaban el umbral de 0,5 por un margen
relativamente escaso, debido a su no deteccion tras el aumento del umbral.

De forma adicional, para examinar los casos donde se pretende reducir el umbral de
confianza y asi captar resultados descartados para el valor de por defecto, se probaron dos
umbrales de menor tamano: 0,4 y 0,25.

Para el 0,4, los resultados obtenidos mostraban un incremento de los resultados correctos
de entre el 5 y el 10 por ciento, sin que se detectaran nuevos falsos positivos de manera
significativa. Podemos hablar de un umbral que produce un ligero aumento en las
verificaciones, con un riesgo escaso de que esto conlleve a la identificacion de falsos positivos.

Con 0,25, se obtienen nuevos resultados acertados de en torno al 14 por ciento, es decir,
no existe gran diferencia con el umbral de 0,4, no obstante, la apariciéon de nuevo falsos
positivos se puede dar por asegurada, ya que cada prueba realizada con este umbral arrojaba
varios nuevos falsos positivos a los resultados.
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5.7 Analisis de resultados

Habiendo mostrado y examinado los datos mostrados por el sistema, en esta seccion se
detallaran aquellas conclusiones que pueden extraerse de éstos para comprobar que
configuracién puede resultar mas eficaz dependiendo del entorno en que quiera emplearse.

Cuando hablamos de tiempo de ejecucion, podemos ver que todo problema en cuanto al
excesivo tiempo global de cada consulta se puede solventar con la licencia de pago, y que los
modelos de reconocimiento no producen diferencias de tiempo significativas en las
operaciones de reconocimiento, mientras que, para las operaciones de deteccién, el modelo
de deteccion 1 consume la mitad de tiempo que sus semejantes, lo cual podriamos asegurar
que esta ligado a su menor grado de precision en comparacién con éstos.

Para el reconocimiento de rostros, lo modelos de deteccion 2 y 3 se muestran ampliamente
superiores al primer modelo, especial en lo que se refiere a la deteccion de rostros de perfil o
pequenos. Sin embargo, hay que tener en cuenta que su mayor deteccion implica que también
se identifiquen cuadros, videoconferencias e incluso estatuas como rostros, esto conlleva
aumentar el nimero de comparaciones, por norma general, de forma innecesaria. Cabe
destacar que el modelo 2 capta particularmente bien rostros obstruidos o incompletos, lo
cual no es necesariamente algo positivo, puesto que este tipo de rostros seran dificiles de
verificar por el sistema en las operaciones de comparacion.

En la deteccién de caracteristicas nos vemos limitados por el modelo de detecciéon 1 y su
escasa capacidad de identificar rostros en condiciones no ideales, no obstante, para estos
rostros podemos llevar a cabo la busqueda de las caracteristicas deseadas con relativa
precision, mas alla de errores donde se llega a confundir un extenso maquillaje con gafas o
viceversa y similares, especialmente en las imagenes donde el rostro sea de tamaifio reducido,
como se muestra en la Ilustracion 16 .

Rivdate s RinZoe

Ilustracién 16. Imagenes donde se detectaron gafas de buceo

Prosiguiendo con las operaciones de verificacién, tras comparar el rendimiento de los
modelos de reconocimiento y su influencia en los resultados, resulta evidente el cémo los
modelos mas recientes consiguen un indice de acierto mayor respecto a sus predecesores,
independientemente del modelo de detecciéon empleado. En cuanto a qué modelo seria

7 Las imagenes mostradas fueron extraidas de la cuenta oficial de los Juegos Olimpicos en la red social
Facebook: www.facebook.com /olympics
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recomendable emplear, los resultados no muestran una diferencia significativa entre los
citados modelos 3 y 4, por norma general, se encuentran igualados o el modelo 4 se impone
por una ventaja minima, ahora bien, este ultimo modelo se diferencia del resto en que
Microsoft 1o elabord con el reconocimiento de gente con mascarillas en mente; lo cual pudo
comprobarse el ejecutar bliisquedas sobre una coleccion centrada en este aspecto, donde quedo
patente que los resultados obtenidos por este modelo mostraban una confianza mayor que
los obtenidos por el modelo 3.

Continuado la busqueda de gente similar, y teniendo en cuenta que ya se mencioné lo
arbitrario que puede resultar para una persona juzgar la similitud entre dos individuos,
podemos extraer varias conclusiones segiin qué modelo de reconocimiento se emplee. Por un
lado, estan los modelos 3 y 4 que, debido a su mayor precisién, tienden a producir una lista
de resultados muy similar a la lista de verificacion, incluso a pesar de que se emplea una
comparacion notablemente menos rigurosa. Y luego estan los modelos 1 y 2, que arrojan
resultados mas resenables, puesto que no se clasifica inicamente un mayor niimero de rostros
como similar, sino que estas similitudes tienen cierta tendencia a compartir atributos faciales,
tales como bello facial o la presencia de gafas. Este hecho, que ocurre con mayor frecuencia
para el modelo de reconocimiento 1, puede verse en la Ilustracion 17 ¥, que muestra dos
rostros etiquetados como similares.

Iustracién 17. Rostros etiquetados como similares

Por ultimo, queda el comportamiento del sistema para con los denominados falsos
positivos, para el cual se nos presentan dos escenarios, aumentar el umbral de confianza para
eliminar falsos positivos, o cuanto podemos rebajarlo antes de que aparezcan nuevos.

Para el primero, cuando nos encontramos con ya de por si varios falsos positivos con el
umbral de 0,5, se puede observar que el aumento de este al 0,75 los elimina practicamente
en su totalidad, no obstante, deberia seria aconsejable reducirlo a un término intermedio
para no descontar de igual manera los resultados correctamente reconocidos previamente.

Y cuando queremos aumentar el nmero de aciertos a costa de reducir el umbral, se ha
observado que en torno a 0,4 obtenemos una mejoria en el reconocimiento sin empeorar
significativamente en cuanto a falsos positivos. Bajar més ain el umbral hasta 0,25 resulta
contraproducente, puesto que obtenemos un incremento en los aciertos insustancial en
comparacion al aumento de nuevos falsos positivos.

¥ Imégenes extraidas de www.parcan.es (izquierda) y www.laprovincia.es (derecha).
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Capitulo 6
Presupuesto

Para el desarrollo de este trabajo se han empleado exclusivamente programas y licencias
de caracter gratuito, esto mismo queda reflejado en la Tabla 17, donde se enumeran dichas
herramientas junto a sus respectivas licencias o planes de pago.

Herramienta Licencia
Visual Studio 2019 Edicion gratuita Community, para uso individual
Adobe Bridge Programa de caracter gratuito
Azure Subscripcién: Azure para estudiantes
Face API Plan de tarifa: Gratis

Tabla 17. Herramientas y licencias

Para la asignatura de Trabajo de Fin Grado de 12 Créditos ECTS, que segin la
equivalencia de 25 horas por crédito supone un total de 300 horas, y teniendo en cuenta el
salario medio de un ingeniero informatico en Espafia en 2021 de en torno a 36.500 € brutos
por afio [33], y con las 1.800 horas anuales estipuladas en el Convenio colectivo estatal de
empresas de consultoria y estudios de mercado y de la opinion piiblica, se calculan 20,28 €
por hora. La estimacion de horas y coste puede verse en la Tabla 18.

Horas invertidas Coste
Bl’ls‘queq? bibliogréfica' y 19 943,36 €
examinacién de alternativas

Desarrollo de basa de datos 54 1.095,12 €
Desarrollo del sistema, 153 3.102,84 €
Pruebas y evaluacion 36 730,08 €
Elaboraciéon de memoria 31 628,68 €
Total 286 5.800,08

Tabla 18. Horas invertidas y coste
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Capitulo 7

Conclusiones y lineas futuras

En este trabajo se expone el desarrollo de un sistema basado en la API Face de Microsoft
Azure, ademéas de la elaboracién de un conjunto de colecciones de imégenes basadas en
entornos reales que compondran la base de datos sobre la que se llevaran a cabo las pruebas
del sistema, las cuales se centraran en el desempefio de los diferentes modelos de deteccion
y reconocimiento de los que dispone esta tecnologia y que estan explicados en este escrito.

En lo que refiere a tiempos de ejecucion, los resultados obtenidos muestran que, para la
deteccion de rostros, el modelo de deteccion 1 conlleva un tiempo de procesamiento de
entorno al medio segundo, mientras que los modelos 2 y 3 obtienen tiempos de en torno al
doble y al triple de esa cifra. Para las operaciones de reconocimiento, cualquier modelo de
reconocimiento obtiene tiempos inferiores a la décima de segundo; al evaluarlos por pares de
deteccién y reconocimiento, se observa que emplear los modelos mas modernos reduce el
tiempo de procesamiento, en particular los tiempos de deteccion con modelos de
reconocimiento mas recientes. El analisis en detalle de los resultados lleva a la conclusion de
que los modelos de deteccion modernos conllevan un tiempo mayor debido a su mejor
capacidad de deteccién, mientras que los modelos de reconocimiento reducen los tiempos
debido a su mejor optimizacion.

La precision de los resultados en las pruebas de deteccion de caracteristicas mostro estar
directamente relacionada a las capacidades de deteccion del modelo de deteccion 1, es decir,
los resultados empeoran de forma drastica para aquellos rostros que no estan en condiciones
ideales, como son las imagenes de perfil, parcialmente cubiertas o borrosas, sin ningun tipo
de influencia segtin el método de reconocimiento. Por contraparte, en las operaciones donde
se llevan a cabo verificaciones rostro a rostro, los modelos de reconocimiento mas recientes
obtienen mejores resultados que sus homoélogos; acompanar a éstos de los 1ltimos modelos
de deteccién consigue resultados precisos inclusos en rostros que distan de estar en
condiciones ideales, en particular, para la presencia de mascarillas, el par de modelos de
deteccién y reconocimiento mas modernos muestran resultados razonablemente mas precisos
y de mayor confianza que cualquier otro. Las pruebas no arrojaron pruebas sustanciales de
que caracteristicas tales como sexo o color de piel influyan en la precision de los resultados.

Con vistas al futuro del desarrollo, pueden explorarse dos vias. La primera seria seguir
profundizando en las funcionalidades de la API, puesto que este sistema no emplea todas las
capacidades de ésta. Por ejemplo, la funcionalidad conocida como agrupacion, la cual precisa
de entrenar un grupo de rostros para seguidamente calificar uno nuevo con éstos, con el fin
de identificar al nuevo individuo dentro del grupo de aquellos que ya son conocidos. Por otro
lado, valiéndonos de que es un servicio de la nube Azure, se puede estudiar la posibilidad de
elaborar méas de un recurso de la API Face para implementar un sistema que procese las
iméagenes de forma paralela y no secuencial, que es el modo de trabajo del sistema presentado
en este informe. Aunque la posible mejoria se limita a tiempo de ejecucién y no a la precision.
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Capitulo 8

Summary and Conclusions

At its final stage, the system has implemented all the queries defined at the beginning of
this Project, which includes search of attributes, search of an specific person, search people
similar to a specific person, and listing the people who acompany an specific person, besides
of the posibilty to alternate between the different detection and recognition models available,
as well as change the verification confidence treshold for testing purposes.

Once examined the duration of each individual API call, we can deduce that the processed
of an image, which includes detection and verification calls, has a duration around two
seconds, this time allow us process a large amount of images in matter of minutes, or even
faster if we use less accuary models, which can reduce the duration to half at the expense of
reduce the precision of the results; it is the complex and recurrent decission to choose
eficiency or accuary, in case that someone consider that two seconds per image is an excesive
time. This times metioned before, are indepently of the selected licence of the API Face, but
the time per query is negatively affected by the limitation of the free license.

In terms of precision, the most recent models demostrate satisfactory results even for
distant faces or in profile, which doesn’t happen in the older recognition models. With the
recogniton models 3 and 4, we are talking of an accuray about 90% in verification operations
and with the posiblity of reduce the false positives by the increment of the verifcation
confidence treshold, which at certains levels remove almost completly the false positives with
a minimun impact over the previous results. However, the high index of detection could
affect negatively to the system due to the most recent detection models can detect faces in
statues and portraits, and increment the number of comparisions, specially in the companios
search where all the faces in the image can be stored as companions that will be compared
in the rest of images.

In conclussion, the API Face is an alternative that must be considered both by efficiency
as precission, where images with faces which conditions that are distant of being ideals could
be recognised satisfactorily in a relative short time. Particullary, those images where there
are people wearing mask, the most recent models offer a response with an accuary around
80 percent, which one is a really good precision for faces partially oculted. And we mustn’t
forget that, whith the cloud processing of Azure, the work necessary to identify and verify
faces is carried out remotely, so we don’t need more than a stable internet connection to
work with the API resource, althouhg exists the possibility of use dockers to carry out the
procesing locally.
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