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Resumen

Este trabajo combina el uso de teléfonos inteligentes con dispositivos
Bluetooth Low Energy con el propédsito de garantizar un servicio eficiente de
comunicacion en instalaciones interiores. La combinacion de estas dos
herramientas permite crear un innovador sistema de control que provee de un
canal de comunicacion mds eficiente y sequro entre la compania Yy sus
trabajadores. Ademads también se ha dotado al sistema de la capacidad de
optimizar la asignacion de recursos a las tareas que se llevan a cabo por los

empleados en grandes complejos, como aeropuertos.

Esto es parte de un trabajo en proceso, que incluye el desarrollo del
sistema propuesto en un aeropuerto para optimizar las operaciones en tierra
dentro del aeropuerto. Para implementar este sistema se hace uso de una
plataforma, la cual es el nicleo de toda la actividad que se realiza dentro de
la instalacion. También es necesaria la existencia de un receptor para esta
comunicacion, por lo que se ha desarrollado una aplicacion Android que serd

accesible por los empleados de dicha instalacion.

Palabras clave: Aplicaciones y servicios basados en localizacion,

Comunicacion segura, Bluetooth Low Energy.



Abstract

This work combines smartphones with Bluetooth Low Energy devices with
the purpose of guaranteeing an efficient communication service in indoor
installations. The combination of these two tools allows creating an
innovative control unit to provide a more efficient and secure communication
channel between a company and its employees. Besides, the system has been
also endowed with the ability to optimize the assignment of the tasks that are

carried out in large complexes like airports.

This is part of a work in progress, which includes the deployment of the
proposed system in an airport in order to optimize ground operations inside
the airport. To implement this system we use a web platform, which is the
core of all activity that is performed inside the installation. The existence of a
receptor for this communication is also needed, so has been developed an

Android application, which will be accessible by employees of the installation.

Keywords: Location-Based Applications and Services, Secure

communication, Bluetooth Low Energy.
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Capitulo 1.

Introduccion

1.1 Motivacion

En los ultimos anos el uso de los teléfonos inteligentes en la vida cotidiana
se ha incrementado de forma exponencial. Esto ha sido originado por el gran
abanico de posibilidades que estos dispositivos pueden ofrecernos. La multitud
de aplicaciones que ofrecen cubrir desde momentos de ocio hasta la
simplificaciéon de tareas tan sencillas que parecian imposibles de simplificar,
como una lista de la compra o recordarnos un acontecimiento importante.
También, mas recientemente, ha surgido una nueva tendencia que va mas alla
de los teléfonos, la Internet de las Cosas (IoT, Internet of Things), que
combina una  multitud de sensores y dispositivos que son capaces de
comunicarse los unos con los otros. Esta tendencia se ha visto fuertemente
impulsada por la tecnologia Bluetooth Low Energy (BLE), que permite un
tiempo de uso mas elevado debido a la notable reducciéon de bateria que

presentaban los dispositivos anteriores.

Todo este despliegue de tecnologia se ha enfocado principalmente hacia la
vida personal [2], pero hasta el momento no se ha visto su uso con la misma
intensidad en el sector empresarial. De hecho, las aplicaciones mas populares
son las que permiten acceder a contenido informativo y a las redes sociales de

diferentes categorias.

Este trabajo intenta aplicar este nuevo movimiento dela IoT dentro del
sector empresarial, que hasta el momento no lo ha acogido con la misma

euforia que en otros sectores.

1.2 Objetivos

En este trabajo se han definido wvarios objetivos individuales que

conjuntamente conforman el proyecto.



Se hace notar la necesidad de crear sistemas de comunicacién efectivos
dentro de grandes instalaciones, como los aeropuertos, pues los actualmente
establecidos rozan la precariedad si se tiene en cuenta al amplio abanico de
posibilidades que las nuevas tecnologias ofrecen. En capitulos posteriores se
reflejard de manera detallada cual es la utilidad de la funcionalidad de la
comunicacion segura que ofrece la herramienta, que permite realizar una
comunicacion con todos los miembros de la compania de manera rapida y

eficiente.

El primer objetivo es definir un sistema de comunicaciéon entre un sistema
centralizado y teléfonos inteligentes de tal forma que se garantice la seguridad
de los datos transferidos y la eficiencia de esta comunicacion. Este sistema de
comunicacion permite agilizar muchas de las operaciones que se llevan a cabo
en instalaciones de esta envergadura constantemente. El simple hecho de
notificar una labor a un empleado puede ser un proceso no trivial si se tiene
en cuenta los medios de los que se dispone en la gran mayoria de los
complejos. Ademas, un claro objetivo fruto del planteamiento de la
comunicacion, es la incorporacion de métodos que aseguren la confidencialidad
de los datos, también que garanticen la autenticidad de los origenes, pues no
es posible negar la realidad y dejar que la informacion fluya a través de

canales inseguros y esperar que no surja ninguin inconveniente.

El segundo objetivo es solventar los problemas propios que suponen abordar
la localizacion interior en grandes instalaciones con el uso de la tecnologia
BLE [3] [4]. Un sistema de localizaciéon que permita resolver este problema de
manera eficiente no es una tarea sencilla, pero se ha definido una serie de
métodos que permiten hacer de este problema un proceso automatico. El
apoyo en los dispositivos BLE, ha hecho posible que este sistema sea eficaz
pues el consumo de bateria es notablemente inferior a otros sistemas basados
en Bluetooth convencional. También existen trabajos cuyo objetivo también
es lograr una localizacion en interiores, mediante el uso de otras tecnologias,
como Wi-Fi, RFID, entre otras, aunque su objetivo sea diferente al del

presente trabajo la raiz del problema es comun [5].

Por dltimo, el tercer objetivo ha sido la integracion de estas dos
herramientas en un unico sistema que permita la optimizacion en la

asignacion de recursos en estos complejos.



1.3 Fases del desarrollo

El desarrollo de este trabajo se ha dividido en cuatro fases fundamentales

que se han llevado a cabo de manera no lineal.

En la primera fase se ha estudiado en profundidad el problema que supone
realizar una localizacion basada en el uso se dispositivos BLE en instalaciones
de estas dimensiones. Se ha tenido en cuenta, para su posterior puesta en
marcha, tanto la complejidad computacional que podia suponer el intento de
lograr una ubicacién a un nivel de precision totalmente exhaustivo asi como el
coste de despliegue y mantenimiento que podria originar el uso de un elevado
namero de dispositivos BLE. También se ha estudiado la mejor forma de
lograr una comunicacién eficiente pero segura, manifestando la necesidad de
proteger la confidencialidad de los envios y garantizando que los datos
recibidos pertenecen a un origen real y definido.

Posteriormente a la fase de estudio, las dos siguientes fases se han
desarrollado de forma individual pero paralelamente en el tiempo, ya que, a
pesar de poder aislarlas, en esencia funcionan juntas. La fase referente a la
comunicacion provocod la necesidad de crear una aplicaciéon mévil en Android
y el despliegue de un servidor con varios servicios web, asi como la definicion
de un modelo de datos para almacenar la informacién de toda la actividad
inherente a la comunicacion. Para la fase de la localizacion también se hizo
uso de la aplicaciéon mévil y del servidor previamente creado y configurado, y
de una ampliacion del modelo de datos de la base de datos, para poder
almacenar la informacién perteneciente a la labor de localizaciéon. Como
anadido, en esta fase fue mnecesario consultar la documentacion del
funcionamiento de los dispositivos BLE escogidos para el desarrollo del
proyecto, ya que al ser realmente nuevos y utilizar un estandar diferente a
otros dispositivos de estas caracteristicas, no se hizo trivial el lograr un buen

comportamiento de la aplicacion moévil en relaciéon con estos dispositivos.

Como dultima fase, se ha anadido la parte de seguridad en las
comunicaciones mediante la instalacién de una autoridad certificadora que ha
permitido repartir tanto las claves ptublicas como las privadas de cada uno de
los involucrados en la actividad. Se ha establecido un sistema de cifrado y
firma de los conjuntos de datos transferidos a través de la criptografia RSA.

A esta fase se le han anadido algunas mejoras en cuanto a la transferencia de
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la informacién, para disminuir el uso de datos que supone la comunicacion y

para evitar el traspaso innecesario de informacién sensible.

Es destacable el hecho de que un producto de este conjunto de fases ha sido
la aceptacién de un trabajo en un congreso internacional [1] donde el autor
expondra una parte de las conclusiones tanto de la investigacion como de la

fase de desarrollo realizada en este proyecto.

1.4 Estructura de la memoria
El contenido de esta memoria esta organizado de la siguiente manera:

e Capitulo 2. Introducciéon de la herramienta propuesta, mostrando de
manera detallada cada una de las partes y elementos que la forman. Se
introducen los conceptos fundamentales para entender el funcionamiento

del conjunto.

e Capitulo 3. Definicién exhaustiva del sistema de comunicacion, detallando
el funcionamiento de este sistema, los elementos que lo conforman asi como
las herramientas utilizadas para su realizacion. En este capitulo se incluye

también una descripciéon de la seguridad relativa a este sistema.

e Capitulo 4. Definicion detallada del sistema de localizacién, mostrando el
sistema, los factores que intervienen, la gestion de los datos y los analisis de

los mismos para obtener una ubicacion.

e Capitulo 5. Presentacion del funcionamiento conjunto de la plataforma que
combina ambos sistemas, definiendo los instantes en los que interviene cada
una de las partes y como afecta el comportamiento de la localizacién con

respecto al sistema de comunicacion.

e Capitulo 6. Detalle de la fase de desarrollo de este trabajo en cuanto a la
parte del servidor, incluyendo la implementacion de la plataforma web asi

como la gestién de la base de datos.

e Capitulo 7. Referencia a la fase de desarrollo en cuanto a la aplicacion

movil, detallando la implementacién de la misma.
e Capitulo 8. Presentacion de un presupuesto del coste total del proyecto.

e Capitulo 9. Conclusiones del proyecto y posibles mejoras.



Capitulo 2.
Introduccion a la

herramienta

2.1 Definicion

El presente proyecto tiene como objetivo la optimizacién de los recursos en
grandes instalaciones haciendo uso de los sistemas de comunicacién y de

localizacion previamente introducidos.

El funcionamiento basico del mismo se basa en que sabiendo en qué lugar
del complejo se encuentra cada trabajador se podra estimar cudl es el
conjunto de empleados idéneos para realizar una actividad en un punto
determinado. Ademas se tendra la capacidad de hacerle llegar esta notica a

dicho conjunto empleados.

El factor mas notable de esta herramienta es que tanto la bisqueda como la
notificaciéon se haran de forma automatica por el sistema que lo gestiona. Asi,
desde la plataforma, se puede indicar que en un punto determinado existe la
necesidad de realizar una actividad y el sistema se pone en marcha, buscando
a aquellos empleados que considera adecuados y comunicandoselo a cada uno
de ellos. Como todo canal de comunicacion, el contenido de los mensajes
puede ser muy diverso, pero en el caso actual, se pretende focalizar a la
notificacién de eventos que requieran asistencia dentro del complejo, ademas

de abarcar las posibilidades que los sistemas anteriores ofrecian.

Ademas, este sistema tiene la capacidad de realizar una monitorizaciéon de
los empleados a lo largo de cada una de las jornadas, teniendo un histérico de
la actividad tanto por empleado como por el conjunto, esto ayuda a ver como
fluye la actividad dentro de la instalacién. También se anade la posibilidad de

visualizar en un mapa dicho flujo y con el detalle de las zonas de interés.

Del mismo modo, queda establecido un conjunto de herramientas que

ayudan a la gestion de los dispositivos ubicados en la instalacién, asi como la
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gestion de los empleados mas alla de la asignacion de tareas o visualizacion de
la actividad. Pensando en los empleados, se ha puesto a su disposicion dentro
de la aplicacion movil, una interfaz sencilla que permitird no soélo recibir
notificaciones de nuevas actividades a realizar sino también un medio para
comunicarse con las personas que estan detras de la plataforma asi como

conservar un histérico de la realizacion de sus actividades.

2.2 Conceptualizacion

Se hace del todo necesario definir ciertas particularidades pertenecientes a
esta herramienta, ya que afectan a un correcto entendimiento. A lo largo de
este documento nos encontraremos con términos que son basicos y se

utilizaran en muchas ocasiones pues son la base de esta herramienta.

Primero, se definen las partes implicadas en la herramienta. Por un lado,
existe una plataforma web, instaurada en un servidor, la cual es la
responsable de la gestion centralizada de toda la actividad que se genera en la
instalacion. Esta plataforma integra la gestion de las categorias, de los
empleados, de las tareas y de los dispositivos BLE. Ademéas ofrece la
posibilidad de gestionar mas de una instalaciéon con el mismo sistema, de esta
manera una compania que tenga varios servicios en diferentes complejos,
podra gestionar independientemente cada uno de ellos pero de tal manera que
pueda obtener el estado de todas las instalaciones en una misma plataforma.
Por otro lado, la aplicacion movil, que ira instalada en todos los terminales de
los empleados, es la encargada del manejo de las actividades generadas en la
instalacion. Tendra la capacidad de recibir notificaciones de nuevas tareas asi
como de realizar una sincronizacién de las actividades que tiene asignada un
empleado. También permite que los trabajadores interactiien de tal manera
que puedan indicar en qué estado se encuentra una actividad en cada
momento, lo cual se verd reflejado automaticamente en la plataforma web y
repercutira en la elecciéon de los trabajadores a la hora de buscar candidatos

para nuevas tareas.

Una vez definidas las partes, es necesario definir los conceptos de tarea,
trabajo y en los estados que pueden encontrarse. En cuanto a las
tareas, podemos decir que es cada actividad que ha de realizarse en la

instalaciéon y podra estar asignada a uno o mas trabajadores. El hecho de
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poder asignarla a varios empleados es porque puede surgir la necesidad de
realizar trabajos que requieran no solo un empleado y no seria logico que los
administradores se vean obligados a duplicar los registros de actividad cuando
se vean en esta situacion. Por este motivo, cada tarea se divide en un
conjunto de trabajos, que son los que se asocian a un trabajador. Aclarar que
siempre se va a dividir una tarea en un conjunto de trabajos, aunque dicho
conjunto sea de un solo elemento, pues es necesario mantener esta estructura
con el fin de estandarizar la gestion interna. Para poder indicar en qué
situacion se encuentra una tarea en cada momento se han definido una serie
de estados, que estan asociados a su vez a los estados en los que se puede

encontrar un trabajo.

Entonces, una tarea estd completada cuando cada uno de los trabajos que
la componen también estd finalizado. Por el contrario una tarea esta
pendiente cuando todos los trabajos vinculados a la misma se han asociado
a los respectivos trabajadores pero en ningin caso se ha empezado a ejecutar
la actividad. Como estado intermedio, una tarea se encuentra en situacion de
activa cuando al menos uno de los empleados ha confirmado que ha

empezado a realizar el trabajo.

También cabe destacar que los trabajos son una pieza que no se
descompone y pertenece directamente a un empleado, por lo que tnicamente
cambia de estado en funciéon de cémo su propietario lo gestione. Ademas del
estado completado, para indicar que se ha finalizado el trabajo, activo,
para senalar que se ha empezado a realizar la actividad y pendiente, cuando
se ha asignado a un trabajador pero este no ha empezado a desarrollar la
actividad, se han incorporado dos nuevas situaciones en las que se puede
encontrar un trabajo. En primer lugar, un trabajo pausado es aquel que el
empleado ha decidido pausar por algiin motivo, por ejemplo, una actividad de
mayor prioridad, siempre que un trabajo esté pausado se podra retomar mas
adelante. En segundo lugar, un trabajo cancelado, a diferencia del anterior,
éste no puede ser reanudado, lo cual implica una finalizacion de la actividad
por parte del empleado por algin motivo, por ejemplo, una actividad
temporal que ya no tiene lugar llevarla a cabo. Tal y como se muestra en la
Figura 2.1, se puede ver como pueden cambiar los estados de un trabajo, cuél

es el nodo de partida y cudles son nodos terminales.
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Figura 2.1. Ciclo de vida de un trabajo

Por consecuente, y en relaciéon con la actividad que estd realizando un
empleado en un instante determinado, los trabajadores se pueden encontrar
en tres situaciones diferentes. Si se encuentra en la tesitura de no tener
labores asignadas ni esta llevando a cabo ninguna actividad, se considera que
ese empleado estd desocupado. Si se halla realizando algtin trabajo, por el
contrario, se dice que esta activo. Y en dltimo lugar, estd en espera siempre
que tenga trabajos asignados pero no haya comenzado a realizar ninguno.

Ademés es conveniente destacar la diferencia entre el concepto de baliza o
dispositivo BLE del concepto de celda, pues el primero es el dispositivo
fisico, el cual dispone de un identificador tinico que sera utilizado para su
individualizacion en la plataforma y en la aplicacion moévil, y el segundo es la
representacion del mismo dentro de la plataforma, pues es necesario asignarle
una ubicacién determinada junto con el area de actuaciéon que abarca dicha

baliza.

Por dltimo, un término sencillo pero que repercute en el funcionamiento del
sistema, es el de categoria, que representa el grupo de actividades al que
pertenece tanto una tarea como un empleado. Esta clasificaciéon es necesaria
para el emparejamiento a la hora de realizar las busquedas de trabajadores
dentro de la instalacion. A pesar de que sean los trabajos los que se vinculan
con los empleados, es la tarea la que posee la informacién propia de la
actividad, incluida la categoria. Esto es asi porque cada trabajo ademas de ir
asociado a un trabajador también irda vinculado a la tarea para la cual fue

generado.
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Capitulo 3.

Sistema de comunicacion

3.1 Agentes implicados y funcionamiento

Todo sistema de comunicacién dispone de un emisor, un receptor y un
canal, ademéas del mensaje que se desee transmitir. En el presente proyecto, se
ha anadido un elemento mas para poder llevar a cabo la comunicacién
efectiva entre los diferentes roles. También cabe destacar la existencia de dos

subsistemas que conforman el medio de comunicacion.

El primer subsistema consta de tres elementos indispensables, la propia
plataforma es uno de los participes en esta comunicacién, cada uno de los
terminales que se hayan destinado a ser objeto de recepcién de estas
transmisiones y Google Cloud Messaging (GCM), que permite crear un
vinculo entre el servidor y los terminales para el envio y recepcién de

mensajes.

Tal y como se puede observar en la Figura 3.1, existe un emisor
representado por el servidor, el cual es responsable de generar los mensajes.
En el lugar opuesto, se encuentran los terminales que interpretan el papel de
receptores. Entre ambos extremos, se establece el canal de comunicaciones,
donde aparece el servidor GCM como elemento central de dicho canal. Esto
es asi porque se ha decidido realizar esta comunicacién unidireccional
mediante los servicios que ofrece Google, haciendo uso de las notificaciones
push [6].

Por otro lado, el segundo subsistema pretende mas ser una herramienta de
sincronizacion que un sistema de comunicacién, pero se ha enmarcado en este
ambito pues, de manera transparente para los usuarios, existen datos que son
transferidos de un extremo a otro. A diferencia del anterior subsistema
descrito, esta sincronizacién permite que la comunicacién se establezca de
manera bidireccional, pues en esta ocasion pueden ser los terminales los que
generen un mensaje para su posterior recepcion en el servidor, tal y como se

ilustra en la Figura 3.1.
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Figura 3.1. Sistema de comunicacion.

3.2 Confidencialidad de los datos

Logicamente no se puede garantizar que el canal que da soporte a la
comunicacion sea seguro, ya que se hace uso de Internet. Por ello se ve la
necesidad de anadir una capa de seguridad entre los agentes implicados y el
exterior. A pesar de que se ha intentado eliminar la informacién maéas sensible
de las trasmisiones, es necesario proteger el resto de los datos que viajan a lo
largo de la red, pues los tnicos que deben de saber el contenido de esta

informacién son los implicados en la actividad.

Para ello, se ha recurrido a un sistema criptografico de clave publica [7],
mediante cifrado con RSA. Este método utiliza un par de claves para cada
componente de la comunicacién, por lo que es necesario generar las claves
para todos los implicados. Para este cometido, es preciso que una autoridad
certificadora emita cada par de claves y como se pretende que esta tarea no
dependa de terceros, se ha implementado dicha autoridad certificadora sobre
el propio servidor. En este punto, ya tenemos las herramientas necesarias para
llevar a cabo una comunicacién segura sobre un canal de dudosa confianza,
por lo que cada envio que se realice dentro del sistema se verd obligado a

viajar cifrado con la técnica descrita.

En los capitulos definidos para la explicacion de la implementacién, tanto
de la parte del servidor como de la aplicaciéon moévil, se vera en detalle el
funcionamiento del wuso de la criptografia para el cifrado de las

comunicaciones.
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3.3 Autenticidad del origen

No so6lo es imprescindible garantizar la confidencialidad de los datos,
también es inevitable que se tenga que verificar el origen del que provienen, es

decir, garantizar la autenticidad de los mismos.

Por ello, ademas de cifrar la informacion, es necesario que los envios vayan
firmados por el emisor del mensaje, de esta manera y haciendo uso de las
claves publicas y privadas de ambos extremos de la comunicacion, se puede
verificar desde el receptor que el mensaje pertenece al emisor del que espera
recibir los datos. Para esta labor, se ha recurrido nuevamente a la criptografia
de clave publica, generando una firma RSA usando el estidndar de hash

criptografico SHA 256, firmando asi cada mensaje originado en la actividad.

Por tanto el sistema garantiza tanto la confidencialidad de los datos como
la autenticidad de los mismos. Ademas, en el siguiente apartado, se intentan
solventar los problemas de suplantacién y de transferencia de informacion

realmente sensible, con una nueva funcion hash.

3.4 Cbdigo hash

Para evitar el traspaso de informacion sensible innecesaria se ha creado un
sistema que genera un codigo para cada empleado, de tal manera que este
codigo es tnico y tiene la capacidad de identificar al empleado en cuestion,

independientemente de la instalacién a la que pertenezca.

La intencion de generar un codigo de esta manera se basa en dos
fundamentos. Por un lado evita tener que realizar envios con el nombre del
empleado ademas de su coédigo de trabajador y el codigo del aeropuerto, lo
cual implica que viaje a través de un canal no seguro informacion
confidencial. También permite garantizar que un empleado no pueda tener
mas de un terminal asociado en cada instante. Este cédigo se genera a partir
de una funcién hash criptografica mostrada en uno de los apéndices de esta
memoria, haciendo uso de datos que identifican al empleado de manera tnica
y una componente que varia, una fecha, pero que permite cumplir la segunda

premisa.
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En primer lugar, en el instante que se da de alta un nuevo empleado en la
plataforma se genera a partir de esta funcién hash un codigo, con los datos
que lo identifican y utilizando como componente no aleatoria la fecha de alta
en el sistema. Este cddigo serd requerido en el momento que se desee vincular
un terminal con el empleado, en lugar de introducir los datos del trabajador,
se inserta el cédigo y automaticamente quedaria establecido el vinculo. Justo
en ese instante, se regenera un nuevo codigo, esta vez con la fecha de
vinculacién, lo cual implica que obligatoriamente este codigo sea diferente. De
esta manera cada codigo que se utilice queda automaticamente descartado
para futuros usos. La respuesta que le llega al terminal del empleado, de
manera cifrada y firmada, es el nuevo codigo y su informaciéon de empleado. A
partir de este momento, no se vuelve a enviar ninguna informaciéon que

identifique al trabajador salvo el propio hash.

En el apéndice B de este documento, se expone la funcion hash que se ha
creado para este cometido.

3.5 Implementacién segura

Para poder llevar a cabo una comunicacion segura utilizando criptografia
de clave publica, lo primero es disponer de las claves necesarias. La
generacion de las claves es una tarea que estd asociada al servidor pues éstas
tienen que estar certificadas, de tal manera que el propio servidor actiia como
autoridad certificadora. Para cada punto de la comunicacion es necesario
disponer tanto de la clave publica como de la privada, repartidas
convenientemente en una configuracion previa. El servidor tiene un tinico par

de claves asociadas a ¢l mismo y para cada empleado se genera un nuevo par.

Una vez repartidas las claves, se puede proceder a la realizacion de las
9
operaciones propias de una comunicaciéon segura. En la figura 3.2 se puede

observar el proceso completo de un envio.

Los pasos a seguir en cada comunicacion cuyo canal no sea seguro,
basicamente la transferencia de informacion entre el servidor y la aplicacion
movil, ya sea directamente mediante sincronizaciones o haciendo uso de GCM

para las notificaciones, son los siguientes.
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Figura 3.2. Proceso de cifrado-firma y descifrado-verificacion

El emisor, con el mensaje original, genera dos elementos, un mensaje
cifrado con la clave piblica del receptor y una firma con su clave privada.
Para cifrar se hace uso del método criptografico RSA y para en el proceso de
firma RSA se usa un hash utilizando el método SHA256 [8].

El receptor recibe el mensaje cifrado y firmado codificado y su primer
cometido es decodificarlo para separar las partes relativas a la firma y
mensaje. Una vez disponga de ambas partes de manera individual, procede a
descifrar el mensaje con su clave privada. Cuando obtenga el mensaje original
junto con la firma y la clave publica del emisor, verifica la autenticidad del

origen.
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Capitulo 4.

Sistema de localizacion

4.1 Agentes implicados

El sistema de localizacion consta de varios elementos implicados. Tal y
como se puede ver en la Figura 4.1, exactamente intervienen tres agentes y
también se ve involucrado, en cierto modo, el sistema de comunicacion.

Sistema de localizacion

Servidor Terminales -_Uri Beacons

- -~

Figura 4.1. Sistema de localizacion

4.1.1 Balizas

Los dispositivos Bluetooth Low Energy (BLE) son el elemento principal en
el sistema de localizacion. Estas balizas permiten establecer los puntos de

referencia dentro de la instalacion.

En primer lugar, es necesario comprender el funcionamiento de estos
dispositivos, pues es la base para entender el papel que juegan en el sistema.
Cada baliza emite una senal BLE con una serie de parametros que lo
identifican y otra informacion asociada, més adelante se podra observar la
relacion de parametros de los que disponen estas balizas asi como la
estructura interna que se sigue para organizar la informaciéon. La frecuencia
de esta senal es configurable pero el estandar establecido para los dispositivos
utilizados es de 995 ms. Existen otros tipos de dispositivos cuyo estandar esta

establecido en 1000 ms, lo cual no es del todo relevante para el presente
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proyecto. Esto quiere decir que en todo momento se dispone de la informacion
de las balizas a las cuales estemos dentro de cuyo radio de actuacion. El radio
de actuacion se determina mediante una distancia de 100 metros para una
comunicacion efectiva pero se ha de contemplar las barreras arquitectonicas o
la inhibicién de la senal a causa de cualquier onda que interfiera en el correcto

funcionamiento, entre otros factores que puedan alteran esta medida.

En segundo lugar, es necesario saber como posicionar a una persona en la
instalacion. Estas balizas se sittian a lo largo del complejo de tal manera que
se ubiquen en posiciones estratégicas y a una distancia maxima entre ellas la
cual permita cubrir el total de la superficie que se desee controlar. Cada
baliza se representa en un mapa mediante la latitud y la longitud del punto
donde se hayan colocado. Esto permite saber en cada momento, qué baliza o
conjunto de balizas se estan detectando y tener un punto georreferenciado

para su posterior andlisis.

4.1.2 Terminales

En el lado opuesto a las balizas, tenemos una entidad activa que va a ser

representada por los teléfonos inteligentes.

Estos terminales han de llevar instalada y configurada la aplicacién movil
que se ha creado en este trabajo, cuyo fin es el rastreo de las balizas. En el
Capitulo 6 se hablard con mas detalle de la implementacion de esta
aplicacion, pero a grandes rasgos se trata de un servicio que se ejecuta en
segundo plano y en todo momento es capaz tanto de hacer un rastreo de las
balizas como de realizar un envio al servidor con la informacion encontrada.
En este servicio se pueden configurar una serie de pardmetros los cuales
definen los tiempos de envio, rastreo y descanso, para llegar a un punto de
equilibrio entre el consumo de bateria y una informacion minima requerida

para que el sistema de localizacién sea efectivo.

4.1.3 El servidor

Como nodo final de este sistema se encuentra el servidor, que es el
encargado de recibir el total de datos de todos los empleados que se
encuentren en la instalacion. No sélo sirve como almacén de datos si no que es

capaz de hacer un estudio de los mismos, de tal manera que pueda determinar
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la posicion de cada empleado en cada instante de una forma relativamente

acertada.

4.2 (estién y analisis

En este apartado vemos por qué se dice que se obtiene una posiciéon de
“forma relativa” y no se hace de una manera que sea mucho mas precisa.
También se explica como determinar la posicidon con los valores que se envian

desde los terminales.

Para poder determinar la posicibn es necesario saber qué baliza se
encuentra mas proxima a cada empleado y para ello se utilizan dos
caracteristicas que tienen todos los dispositivos: un identificador tnico, que en
este caso usa de la direccion MAC, y la potencia de senal (RSSI). Existen
otros identificadores asociados a los dispositivos pero por simplicidad se ha
optado por escoger la MAC. El RSSI es un valor que indica la potencia de
sefial recibida [9] y permite hacer los célculos de las distancias a las que se

encuentra un empleado de una baliza.

Los terminales envian cada cierto tiempo un conjunto de datos al servidor,
de tal manera que la MAC y el RSSI ademaés de la identificacion del empleado
conforman dicho conjunto. Esta informacién es almacenada en la base de
datos junto con la fecha y hora en la que se recibié el paquete. De esta
manera tenemos los datos necesarios para poder determinar la posicién del

trabajador.

Antes de explicar como se hace este proceso, destacar que en cada instante
de rastreo de balizas es mas que probable que se encuentre mas de una. Como
el servidor es el encargado de realizar las operaciones necesarias para
determinar la ubicacién, se envian tantos paquetes como balizas se hayan
detectado.

Entonces, con la informacion que se tiene en la base de datos, es hora de
definir la forma que se tiene de determinar la posicién de un empleado. Tal y
como se nombrd en el capitulo introductorio de este documento, existen
numerosos estudios que intentan solventar los problemas asociados a una

localizacion en interiores con este tipo de tecnologias. La gran mayoria de
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ellos, intentan llevar a cabo un sistema de alta precisién, el cual se ha

considerado innecesario para el uso real de este trabajo.

Por tanto, el sistema basa el conocimiento una aproximacion a las balizas,
tal y como indica el valor RSSI. Cuanto méas negativo sea este valor, mas
lejos se encuentra el trabajador del punto de referencia, hasta llegar al caso
de que no sea capaz de detectarlo. Asi, el servidor realiza un analisis tomando

como puntos de referencia aquellos que tengan un mayor valor de senal.

@
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©

\ 00:11:22:33:44:55
' RSSI: -91

SSooly e ~ e

777 aa:bb:cciddiee:ff "= A3
£ RSSI: -87 A

©

Figura 4.2. Deteccion de balizas

Tal y como se ilustra en la Figura 4.2, el terminal de un empleado esta
detectando en un mismo instante tres dispositivos, cada uno con su direccion
MAC y con una potencia determinada. Se realizan los envios pertinentes y
una vez guardado en el servidor, en el momento del andlisis, escoge como
posicién mas cercana la baliza con MAC 01:23:45:67:89:ab, pues es la que

mayor valor RSSI indica.
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Capitulo 5.

Combinacion de sistemas

En este capitulo se explica cémo haciendo uso de los sistemas de
comunicaciéon y localizacion anteriormente descritos se logra una optimizacion

en la asignacién de recursos dentro de grandes instalaciones.

5.1 Definicion

Tal y como se ha explicado el sistema en su conjunto es capaz de localizar a
cada trabajador que se encuentre en la instalacion y ademas tiene la

posibilidad de comunicarse con ellos.

El propdsito de esta herramienta es dar la posibilidad de indicar una
necesidad y asociarla a una zona del complejo, para que sea el sistema en
quien deriva la labor de buscar a aquellas personas que se encuentran mas
cerca de dicha necesidad y posteriormente notificarselo. Asi, la herramienta
permite delegar la busqueda y comunicacién al sistema, dejando como tnica

tarea el hecho de crear y asociar la necesidad.

Logicamente las necesidades que puedan surgir son representadas por las
tareas que van a desempenar los trabajadores. Esta tarea lleva asociada una
serie de datos tales como, la categoria a la que pertenece un empleado para
poder vincularla con los empleados que pertenezcan a esta misma categoria, o
la zona en la que se ha determinado la necesidad. Otra informacion se refiere
a la prioridad, el nimero de trabajadores que deben desempenar la tarea y los
estados en que se encuentra la misma. Asi, el sistema proporciona como
resultado a la busqueda, un conjunto de empleados “idéneos”, pues tiene en
cuenta la proximidad pero también otros factores como la categoria o la

ocupacion de cada empleado.
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5.2 Ejemplo ilustrativo

En este apartado se muestra una posible situacion real donde intervienen
varios empleados asi como una tarea concreta, con su respectiva categoria y
un nimero de empleados asociados, para comprender de una forma menos
tedrica como funciona la herramienta. Como apoyo para esta explicacion se

tomara la Figura 5.1 de referencia.

@ Mapa de edicion | @ (Activar / Desactivar)

' Baliza

/{ Tarea de mantenimiento

[ 3
@'? Trabajador

Limp Limpieza

Mant Mantenimiento

{n} n trabajadores requeridos
(m) m trabajos asignados

Figura 5.1. Buisqueda y notificacion

Primero obsérvese que se ha asociado a la baliza central una tarea cuya
categoria es mantenimiento y que se ha establecido que requiere dos
trabajadores. También es necesario comprender que cada baliza no representa
un punto exacto en el complejo sino una zona donde se desea que se lleve a
cabo una actividad.

También se muestra la ubicacién de cuatro empleados, lo que representa la
situacion tal y como la percibiria el sistema en el momento de crear la tarea
en la plataforma. Justo en ese momento se comienza el proceso de busqueda
de los empleados que se han indicado.

Desde el primer instante, se descarta al empleado 1 pues se trata de una
tarea de mantenimiento y este trabajador tiene una categoria de limpieza.
Sin embargo, los tres empleados restantes si que llevan asociada la misma
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categoria que se requiere para la actividad, por lo que todos son candidatos a

ser elegidos por el sistema.

Por un lado, el sistema ordena a los empleados segun la distancia a la que
se encuentran del punto determinado, quedando como orden de preferencia en
primer lugar el empleado 4, en segundo lugar el empleado 3 y en tltimo

lugar el empleado 2.

Por otro lado y posteriormente al primer proceso de seleccion, se tiene en
cuenta la ocupacion de cada uno de los candidatos. De esta manera, a pesar
de que el empleado 2 se encuentra a una mayor distancia de la actividad, se
toma como eleccién para realizar la actividad, pues es el que menor carga de
trabajo tiene asignada y se encuentra a una distancia no tan muy grande de
la zona de actividad. Seleccionado un primer empleado, la tarea indica que se
requieren dos, por lo que si tenemos en cuenta el nivel de ocupacion de los dos
posibles candidatos, se observa que estan en igualdad de condiciones, por lo
que se toma la decisiéon basandose en el primer criterio, la proximidad a la
tarea. En este instante, ya se ha escogido también al empleado 3 para

completar los trabajadores requeridos para la actividad.

Ahora que el sistema de localizacién ha cumplido su funcién es el momento
en el que interviene el sistema de comunicaciéon. Como se dijo en el capitulo 2,
una tarea se divide en trabajos y son estos los que se asocian a los empleados,
por lo que se genera un trabajo nuevo para cada candidato seleccionado y se
les hace llegar mediante notificaciones push a través de GCM, tal y como se

comento en el capitulo 3.

5.3 Funcionamiento interno

Como son muchas las partes que intervienen, este apartado se enfoca a
representar la interaccion de cada una de los implicados con el resto. Es
necesario decir que se trata de una herramienta en tiempo real, lo cual
implica la necesidad de realizar los céalculos bajo demanda, es decir, en cada
instante que se realice una accién con el sistema se requiere que se tomen los

datos nuevos que hayan podido llegar al servidor.

El primer implicado en esta actividad es el conjunto de personas encargadas

de administrar el sistema. Estas personas tendran acceso a toda la
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informacion a través de una plataforma web y desde ella podran ver la
actividad que se esta desarrollando en cada instante asi como indicar nuevas

necesidades.

El segundo implicado es el servidor, que sera el ntcleo de toda la actividad.
Es el encargado de almacenar el total de los datos, desde las localizaciones de
los empleados hasta las tareas y trabajos generados. Ademas, también se
delega la responsabilidad de ejecutar los procesos necesarios que generan las
diferentes acciones disponibles. La accién mas importante es la de la propia
busqueda y notificacion en cada creacion de una nueva actividad. Ya se
mencioné en el ejemplo del apartado anterior, cémo funciona este proceso
conjunto, pero cabe destacar que no siempre es posible encontrar a todos los
trabajadores necesarios para llevar a cabo una tarea, por lo que se ejecuta una
accion complementaria que determina que para dicha tarea faltaron
empleados por asignar, dando la posibilidad de posteriormente realizar una
nueva buisqueda tnicamente para los trabajos que quedaron sin asignacion.

Finalmente, la aplicacion moévil es la encargada de proporcionar un método
de interacciéon con el empleado. Permite recibir notificaciones de nuevos
eventos asi como la gestion de las tareas que tengan asignadas. Todos los
empleados pueden interactuar con la aplicaciéon de sus terminales indicando
en qué estado se encuentran en cada momento, es decir, modificando los

estados de las tareas.

Es necesario tener en cuenta que tanto la localizaciéon como el estado en el
que se encuentran las tareas varian constantemente. También el propio estado
de cada trabajador no es un factor estatico, por lo que es por este motivo por

lo que se ha indicado anteriormente que es un sistema en tiempo real.

En la figura 5.2 se muestra todo el flujo de actividad que se lleva a cabo en
el uso de este sistema, tomando como extremos la interaccién que realizan los
administradores con la plataforma, los empleados con la aplicaciéon moévil y

también las balizas y el envio constante de senal.
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Figura 5.2. Ciclo del sistema

Se ve claramente que la mayor parte de la actividad se genera entre el
servidor, la aplicacion moévil y el servidor de GCM y todo este trafico de datos
se realiza a través de internet, por lo que, tal y como se muestra, existe una

capa de seguridad en todas las comunicaciones.

Por dultimo, destacar que todas las balizas tienen un perfil de entidad
pasiva. Esto es asi porque su tnica funcion es la de indicar “quiénes son” de
tal manera que la aplicacién movil sea capaz de tener el determinar cudl es el

identificador que la caracteriza, para su posterior envio al servidor.
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Capitulo 6.

Implementacion del servidor

Este capitulo se ha dividido en varios apartados pues no ha sido una tarea
trivial el desarrollo de toda la plataforma web, asi como la gestién de la base
de datos y anélisis de la informacion. Consta de un apartado dedicado a las
tecnologias implicadas, donde se exponen las herramientas que se han
utilizado para llevar a cabo con éxito este proyecto, otro apartado para la
definicion y comprension de la base de datos establecida, asi como las
relaciones entre los diferentes modelos que la componen. También se aborda
en un apartado para el desarrollo de los controladores méas significativos que
forman parte de la herramienta en cuanto se refiere a la parte del servidor.
Por dltimo se dedica un apartado para explicar el funcionamiento de las
cuatro operaciones basicas que se han de ejecutar en cada momento de la
comunicacion. Loégicamente no solo interviene el servidor sino también la
aplicacion movil pero se incluye en este capitulo pues la parte mas importante

de este proceso empieza en el servidor.

6.1 Tecnologias implicadas

Con el fin de simplificar la labor del traspaso de informacion entre los
diferentes componentes del servidor (modelos, vistas y controladores), se ha
decidido utilizar un lenguaje tnico para todas las partes que lo constituyen.
El lenguaje escogido ha sido JavaScript [10] [11], con el uso de diferentes
frameworks y utilidades que permiten que el back-end, el front-end y la base

de datos se comuniquen en este lenguaje.

Para realizar el back-end se ha hecho uso de NodeJS [12] y Express [13]
que permiten la implementacion de un servidor totalmente funcional y su
vinculaciéon con las bases de datos. Para el front-end no se ha utilizado ningtn
framework especial pues dentro de Node es posible utilizar renderizadores que
permiten incorporar codigo embebido dentro del propio codigo html. En este
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caso se ha usado Jade [14] como motor de renderizacién, el cual permite un
ahorro de més del 50% de cddigo frente al tradicional html.

En cuanto a la gestién de la base de datos se ha utilizado MongoDB [15]
ya que se integra perfectamente con Node.js y Express ya que utilizan el
mismo lenguaje. Se trata de un sistema de base de datos NoSQL orientado a
documentos, lo que quiere decir que no guarda los datos en los clasicos
registros sino que utiliza un almacenamiento en documentos con formato
BSON, que es una representacion binaria de los objetos JSON. Ademas,
MongoDB permite una gran flexibilidad y escalabilidad en la gestion de la
base de datos, beneficiando al sistema propuesto pues se puede dar la
necesidad de ampliar tanto en ntmero de trabajadores como en cantidad de
instalaciones el propio sistema, repercutiendo en la amplitud de la base de

datos.

Por ltimo, se han integrado con Node.js las herramientas necesarias para
el desarrollo de la capa de seguridad mediante el uso de OpenSSL. Esta
libreria permite la implementacion de las operaciones que conlleva un sistema
de seguridad, posteriormente se muestra en detalle cada uno de los pasos a
realizar ya que las operaciones mencionadas no funcionan de manera
individual, sino que es necesario realizar una secuencia de pasos para que

logre tener un comportamiento exitoso.

6.2 Base de datos

La base de datos se ha definido de tal manera que permita hacer un sistema
centralizado para incorporar diferentes instalaciones en un mismo panel de
control. El presente proyecto se ha enfocado a la implantacion en aeropuertos,
por lo que en adelante cuando se hable de aeropuertos o de instalaciones

estaremos haciendo referencia a una misma entidad.

En nodo raiz de toda la jerarquia de datos, parte del modelo Airport, pues
de esta forma tendremos el mecanismo para identificar cada elemento a una
instalacion en concreto. Antes de continuar se muestra la estructura de la
base de datos y las relaciones de los modelos en la figura 6.1, para tener una

mejor visualizacién de como esta internamente organizado.

29



Parameter

GCMRegistration

Figura 6.1. Base de datos

Efectivamente, se puede observar que Airport es el nodo raiz, pero también
se nota la importancia del modelo Person, pues abarca una gran cantidad de
relaciones. Cada empleado estd contemplado dentro del modelo Person, que
tiene sus propios datos identificativos, pero ademas se relaciona con los
modelos Location y Work. Ademds se observa que el modelo Task contiene
muchos trabajos y pertenece a un aeropuerto, como se ha explicado en
capitulos anteriores, esta relacion sirve para poder fragmentar las actividades
y tener un control individual para cada empleado en relacion con el trabajo
que esta realizando.

Esta es la base de toda la estructura interna de la definiciéon de los datos,
pues los demés modelos son igualmente importantes y también totalmente
fundamentales para el correcto funcionamiento de la herramienta, pero la
mayor parte del sistema se basa en estos modelos. Cada modelo tiene su

funcién y a continuaciéon se detalla minimamente los mas importantes.

6.2.1 Airport

Este modelo tiene informacién relativa a la propia instalaciéon. Ademas de
un identificador, tiene sb6lo cuatro atributos pero que son totalmente
necesarios. Un nombre y una localizacion, permiten formar cada URL de la
plataforma web, pues es méas amigable utilizar estos valores que referirse a la
instalacion que nombrarlas por el identificador numérico. También tiene una
latitud y una longitud, que sirven para centrar en mapa y ver la actividad

sobre el mismo.
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6.2.2 Person

Un trabajador estd asociado a un aeropuerto, y ademas tiene informacion
relativa al propio trabajador, como es la categoria a la que pertenece. Esto
nos sirve, como ya se ha venido explicando, para asociar una tarea a una
persona. También existe un atributo que identifica el tipo de dispositivo que
utiliza. En estos momentos por defecto es Android, pues la aplicacion moévil
no se ha implementado sino para este sistema operativo, pero da flexibilidad
para crear otros sistemas de comunicacion entre el servidor y los dispositivos
si se exporta a otras plataformas. Ademaéas cada persona tiene un identificador,
un nombre y una fecha de alta en la plataforma, estos valores intervienen en

la creaciéon de un hash [16] para la identificacion de los empleados.

6.2.3 Task

Cada tarea pertenece a un aeropuerto, y ademaés lleva consigo los datos
fundamentales para poder encontrar a los empleados adecuados y tantos como
sean necesarios, es decir la categoria y el ntmero de empleados,
respectivamente. También se anaden datos importantes que permiten definir
en si misma una tarea, la descripcion y la prioridad, estos dos campos indican
que es lo que hay que hacer y cuanto de urgente es con respecto a otras

actividades que se puedan estar llevando a cabo.

Logicamente también existe un atributo qué determina a que zona del
aeropuerto pertenece, ya que todo el sistema se sustenta en la base de que se
optimiza la asignaciéon de recursos gracias a la identificacion de la regiéon de

actuacion.

6.2.4 Work

Este modelo es clave para poder vincular las tareas con los empleados y
determinar los estados en que se encuentran tanto los propios trabajadores
como las actividades que se estan realizando en el complejo. Esto es posible
gracias a la definicion de un atributo que indica el estado de un trabajo, y
como se explico en el capitulo 2, en el apartado de conceptualizacion, segin
en qué estados se encuentren los trabajos podemos determinar cudl es la

situacion de las actividades y del personal.
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Para de poder hacer estudios sobre céomo es el flujo de los trabajos, se han
establecido unos atributos que tienen la funcion de guardar la fecha y hora de
cada cambio de estado.

6.2.5 Location

Este modelo es, sin duda, el mas importante para poder desarrollar el
sistema de localizacién. En él se almacenan los datos que indican cuales son
las balizas que se estan detectando en cada instante, asi como el empleado
que se encuentra vinculado al dispositivo encargado del rastreo.

También se tiene que considerar que este modelo es el mas cambiante pues
cada iteracion de envio al servidor, se annade un minimo de registros igual al
numero de trabajadores activos en la instalacion en ese momento, pudiendo
darse el caso de que se incrementara notablemente esta cantidad si la
aplicacion detecta mas de una baliza para cada empleado, situacién mas que

probable dada la ubicacion de las balizas.

6.2.6 Beacon, Cell y Distance

Estos tres modelos tienen un papel conjunto y poco cambiante. Por un
lado, el modelo Beacon tiene la funciéon de desambiguar cada baliza situada en
la instalaciéon, de tal manera que se asocie el identificador propio del
dispositivo con una celda concreta. Por otro lado, el modelo Cell, es la
representacion de las balizas dentro del sistema. Entre otras cosas almacena la
latitud y la longitud de cada dispositivo al que hace referencia. Por ltimo, el
modelo Distance tiene como finalidad tener almacenado los calculos de
distancias entre una celda y sus adyacentes, para agilizar el posterior computo

que es generado en el proceso de busqueda.

6.2.7 Resto de modelos

Los modelos que faltan por describir cumplen funciones mas béasicas. La
intencion de estas definiciones es desvincular datos que permaneceran
estaticos, en la mayor parte del tiempo. De esta manera la actualizacion de
otros modelos con mayor indice de cambios se podra realizar de forma mas
rapida pues el manejo de los objetos que representan dichos modelos ocupa

menos espacio en memoria.
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6.3 Controladores

Los controladores dentro de Node.js son aquellas clases que contienen las
funcionalidades. También permiten enlazar con la base de datos para
consultar los modelos que intervengan en cada operacién. Esta es una de las
partes de un sistema establecido con la filosofia Modelo-Vista-Controlador
(MVCQ) [17].

Todos los controladores que conforman este sistema son importantes pues
cada uno de ellos desempenan un papel cuya finalidad es o bien la
visualizacién de los datos, en la plataforma web destinada para este objetivo,
o bien la recepcion y envio de informacién desde y hacia la aplicacion movil,
respectivamente. Pero, como en cualquier proyecto, existe un conjunto de
funcionalidades que tienen un mayor peso que otras dada su complejidad,
finalidad, innovacién o cualquier componente que permita destacar esta

funcionalidad del resto.

Puesto que no se trata de un programa simple que se pueda definir de
manera lineal, no existe un orden que indique la mejor forma de presentar las
funcionalidades claves. Por este motivo se expone a continuacion, aquellos
métodos relativos a la interacciéon exclusiva con la plataforma web e
inmediatamente después los pertenecientes a la interaccion generada entre la

plataforma web y la aplicacién moévil.

6.3.1 Panel de control

La plataforma web dispone de una seccién principal que permite ver toda la
actividad generada dentro del complejo. La informacion que consulta para la
visualizacién de dicha actividad se actualiza de manera constante y ademas
realiza un conjunto de operaciones para determinar, con los datos
almacenados, qué informacion es necesaria mostrar. En la Figura 6.2 se
muestra la seccion nombrada, en la cual intervienen tres funcionalidades que
permiten visualizar el estado actual de la actividad. Estas funcionalidades
tienen una representacién dentro de la interfaz, las cuales estan senaladas en

la siguiente figura con una linea discontinua.
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Activas 2 Completas

Pendientes Categoria  Prioridad Descripcion SEGURIDAD

ALTERCADO EN LA ENTRADA PRINCIPAL, SE REQUIERE QUE

3de) 36 i INTERVENGAN PARA ACLARAR LA SITUACION. UMPIEZA

MANTENIMIENTO

Empleado  Categoria Prioridad Registro Estado
ADMINSTRACON AR
NESTOR 1 952015 PAUSADO  TEST AMAZON

% 13:07:50 TEST WITH API_KEY IN PARAMETERS TABLE
g 1 L
NESTOR ADMINISTRACION 92015 CANCELADO

Figura 6.2. Panel de control de la plataforma

Cada una de estas areas se actualiza de manera independiente y de forma
asincrona automaticamente cada 10 segundos. Esto sirve para evitar que el
administrador tenga que hacer una actualizacion de la péagina completa,
proporcionando comodidad al usuario y un ahorro en la transferencia de datos
innecesarios como un reenvio de las cabeceras, las hojas de estilos u otras
consultas que se realizan a la base de datos de informaciéon que no varia con

la misma frecuencia.

La secciéon situada a la derecha del panel, indica el estado actual de los
trabajadores. Existe una funcionalidad que obtiene a todos los empleados que
pertenecen a la actual instalacién y en funcién de los trabajos que tengan
asignados y el estado de los mismos se determina cudl es su situacion. Tal y
como se indico en el apartado de conceptualizacion del capitulo 2, existen tres
estados posibles en los que un empleado se puede encontrar. Se observa en la
imagen que ademas de indicar el nombre del estado se identifica con un
coddigo de colores para que la visualizacién sea mas intuitiva. Ademas del
estado actual, es mostrada la categoria a la que pertenece cada empleado asi
como un enlace directo a su pagina de historial, donde se muestra la actividad
individual del trabajador.

En la seccién superior izquierda se contempla una informaciéon muy breve,
que permite tener una idea del flujo de actividad actual. Esta area indica el
numero de actividades que permanecen activas o pendientes asi como aquellas
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que se han finalizado. De esta manera, el administrador puede observar de un
modo muy directo si se estan cumpliendo en un tiempo adecuado las tareas
planteadas a los empleados o si, por el contrario, se estan acumulando por
algin motivo. De igual forma que los estados de los empleados, los estados en

los que se encuentra una tarea estan descritos en el mismo capitulo.

Por 1ltimo, la secciéon con mayor cantidad de informacion esté situada en la
parte izquierda, a continuacion de la anterior area. Proporciona una
informacion detallada de cada trabajo, tanto la informacion relativa a la tarea
(descripcién, registro, categoria..) como la propia del trabajo (asociacién al
trabajador, estado actual..). Esta secciéon contiene una serie de apartados los
cuales identifican los diferentes estados en los que se puede encontrar un
trabajo.

Los estados de pausado y cancelado se han agrupado en un mismo apartado
pues se espera que las actividades se realicen de manera continuada y lleguen
a un final exitoso con una alta probabilidad, es decir, que tomen estos dos
estados el menor nimero de veces posible. Claro estd que siempre existen
situaciones en las que se requiere el uso de alguno de los estados
“conflictivos”, como puede ser la pausa de una actividad en un momento dado
por la asignaciéon de una tarea con mayor prioridad, o la cancelacién de una

tarea porque no pueda ser realizada debido a algiin motivo.

A pesar de que en la figura no se muestre por falta de espacio, existen
secciones para los estados “habituales” de un trabajo (pendiente, activo y
completado). Se destaca nuevamente la repercusion que tienen los estados de
los trabajos en el de las tareas, pues puede haber wvarios trabajos que
pertenezcan a la misma tarea y se encuentren en diferentes apartados, ya que
el estado del trabajo viene influenciado por la actividad que genera el
empleado y el de una tarea viene dado por los estados en los que se

encuentran todos y cada uno de los trabajos que tiene asociada.

Ademas, se ha creado un apartado, ubicado en la parte superior de esta
seccion debido a su importancia, que permite visualizar aquellas tareas que no
lograron obtener trabajadores para su asignaciéon o que solamente encontraron
a un conjunto de los mismos. La importancia de este apartado esta marcada
por la necesidad de informar a los administradores de la situaciéon que este

apartado representa. Se ha puesto a disponibilidad de los administradores la
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posibilidad de realizar una reasignacion para aquellos trabajos que no lograron
ser asignados, de tal manera que si, por ejemplo, la tarea estaba contemplada
para ser realizada para tres empleados y solamente se encontré uno
disponible, la acciéon de reasignar se ejecutaria exclusivamente para los dos

trabajos restantes que no tuvieron éxito.

6.3.2 Mapa de actividad

El segundo controlador destacado que pertenece al grupo de visualizacion,
trata de mostrar la actividad de un empleado a lo largo de una jornada en un
mapa ilustrativo. En la Figura 6.3 se puede observar una traza del
movimiento a lo largo de la instalacion asi como las zonas de mayor
actividad.

Figura 6.3. Actividad de un empleado

Al tratarse de una imagen estatica no proporciona la misma potencia que
en la plataforma web. La visualizacién de la actividad se genera de tal forma
que crea una secuencia de puntos por donde el empleado se ha ido
desplazando, de tal manera que cada 750 milisegundos pinta una nueva
flecha, desde el punto actual hasta el siguiente. Ademaés, por si se solaparan
varias flechas se generan de un color aleatorio, pudiendo asi ver con mayor

claridad los posibles cruces que se generen. En ultimo lugar, se pintan los
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circulos que indican, segin el tamano y color, el tiempo de actividad que se

ha estado en cada punto de la actividad.

Para generar los puntos significativos que se mostraran en el mapa asi
como para determinar cudnto de importante es una zona con respecto a las
demés se ha creado un controlador con una serie de propiedades que logran
obtener un flujo real pero de tal manera que no se genere un exceso de

informacién sobre un espacio tan reducido.

Por un lado, recordar que para cada empleado se registra cada iteracion
una o mas balizas detectadas, a las cuales se les afiade la hora en que fueron
enviadas al servidor. Solamente para un trabajador podemos tener en una
jornada laboral méas de 3000 entradas en la base de datos, por lo que la
cantidad de datos es totalmente inviable de mostrar en el mapa de manera
coherente. Para lograr esa correcta visualizacion se han determinado tres
operaciones fundamentales. La primera consiste en filtrar todos los registros
que para un mismo instante tengan mayor RSSI, pues como se nombrd en
capitulos anteriores, el sistema se basa en esta medida para determinar la
posicion relativa del empleado. En segundo lugar, se agrupan todos los
registros que de forma continua se encuentren asociados a una misma baliza y
se anade la frecuencia en la que se ha encontrado, descartando aquellos cuya
frecuencia no supere la media. Llegados a este punto de los 3000 registros
iniciales tenemos una cantidad mucho mas reducida, en torno a 100 puntos, lo
que sigue siendo un ntmero elevado, por ello, el proceso de filtrado por media
se repite de tal forma que de los restantes, los que superen el 60% de la media
son los que se consideran puntos significativos. Al final del proceso se tiene
una cantidad adecuada de puntos a mostrar, aproximadamente entre 10 y 20

puntos, segin la variacion de movimiento del trabajador.

Para realizar el calculo de las zonas de actividad, sin embargo, se toman sin
descartar ningin registro de los guardados en la base de datos. Simplemente
se agrupa segun la baliza que tenga asociada y se le asigna una frecuencia.
Posteriormente a esta operacién se descartan aquellos puntos que no se
encuentren dentro de la busqueda anterior de puntos significativos, de esta
manera no es necesario hacer el proceso de buisqueda y filtrado sino una tnica
vez. En este momento ya tenemos los puntos que son importantes y el “peso”
que se le proporciona a cada uno de ellos, por lo que solamente es necesario

pintarlo en el mapa de forma coherente.
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Capitulo 7.
Implementacién de la
aplicaciéon moévil

Este capitulo recoge las partes mas destacadas del desarrollo de la
aplicacion movil: las funcionalidades y clases consideradas maéas importantes.
También se mencionarda el uso de las balizas The Physical Web, que
funcionan con otro estandar diferente del de las balizas Bluetooth

convencionales (AltBeacon [18] o iBeacon [19]).

El funcionamiento basico de la aplicacion movil consta de tres factores
destacables, la interaccion con el empleado, la sincronizacién de las bases de
datos entre la propia aplicacion y el servidor, y el servicio de monitorizacion

de balizas.

En primer lugar, la interacciéon que puede producir un trabajador es aquella
relacionada con la gestion de las actividades. También es posible la detencion
de cualquier tipo de rastreo de balizas y de la entrada de notificaciones. Esto
es asi pues es necesario que el empleado pueda terminar la jornada laboral e
indicar que dicha jornada ha llegado a su fin, con el propdsito de no

incomodar al empleado fuera del horario de trabajo.

En segunda instancia, la sincronizacion de las bases de datos entre los
agentes implicados del sistema sirve para tener una actividad mas fluida

dentro de la aplicaciéon y para un ahorro en el consumo de datos.

En dltimo lugar, es clave la monitorizacién de las balizas pues es la base de
todo el sistema de localizacion. Se ha planteado como un servicio
independiente de la propia aplicacién que se ejecuta de manera independiente

a la actividad generada por el trabajador.

También se hard mencién a los diferentes servicios web establecidos en el
servidor para poder realizar la interaccion entre el servidor y los terminales.
Ademéas destaca el uso de una libreria que permite gestionar diferentes

aspectos de la comunicacion.
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7.1 Interaccion con los empleados

Como se ha explicado, los empleados tienen una serie de acciones posibles a
realizar frente a la aplicacion movil. Se trata de tres grupos de operaciones
que permiten la gestion simplificada de las tareas, comunicacion y recepcion
de los envios. En la Figura 7.1 se observan tres capturas de la aplicacion

donde se distinguen las diferentes areas que la componen.

< Activas < Pendientes €< Activas

T-ADM-1-1430833527 p_l I ) x‘, ; 6{ >
eza ausar  Cancels aliza ?}‘
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1 Canceladas
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Completas

Nnrinnac

Figura 7.1. Previsualizacion de la aplicacion

Principalmente existen dos areas. Una es donde se muestra la actividad del
empleado vinculado al dispositivo. Cada tarea aparece con una cabecera
indicando el identificador de la actividad, ademéas de seguir un patron de
colores para que sea mas intuitiva la ubicacién de las actividades segin el
estado en el que se encuentren. Cada actividad tiene 4 posibles acciones,
disponibles o bloqueadas segin el estado actual, tal y como se describi6 en la

Figura 2.1, que mostraba el ciclo de un trabajo.

Ademas dispone de un menu el cual tiene una seccién para el control de las
propias actividades. En otra seccién se encuentran dos acciones importantes:
el cierre de sesion, lo cual produce la finalizacion del servicio de
monitorizaciéon y de recepcion de actividades; y la desvinculacion de empleado
frente al terminal, accidbn que provoca que no haya ningin tipo de asociacion

externa entre la plataforma y el empleado.
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Las posibilidades que ofrece la aplicacion son reducidas pero mas que
suficientes pues su uso tiene que ser rapido e intuitivo ya que se trata de una
herramienta que pretende agilizar el control de las actividades y no provocar

un retraso en las mismas debido a que sea de dificil uso.

7.2 Sincronizacion de los datos

La sincronizacion es una parte fundamental para poder simplificar la labor
de la comunicaciéon entre la plataforma y las aplicaciones moviles. Esta
herramienta funciona de tal manera que existe una base de datos central
situada en el servidor, la cual contiene los datos de todos los empleados dados
de alta y de las tareas de todas las instalaciones registradas. Logicamente, es
del todo inviable e innecesario realizar copias en los terminales de la base de
datos al completo, por lo que la funcién de sincronizacién genera una copia
unica y exclusivamente de los trabajos asociados al empleado propietario del
dispositivo. De esta manera se obtiene una base de datos funcional y reducida

a una unica tabla, suficiente para manejar la gestion de las actividades.

Aunque uno de los objetivos sea un ahorro en el consumo de los datos, es
necesario disponer de los datos actualizados en todo momento. Por este
motivo en cada instancia de la aplicacion se crea el proceso de sincronizacion
verificando si los datos estdn o no actualizados. Basicamente, se hace este
proceso cada vez que tiene lugar una apertura de la aplicaciéon por parte del
empleado. No es necesario actualizar los datos en segundo plano pues hasta
que el usuario no interactiie con la aplicaciéon no es indispensable disponer de

las actividades mas recientes.

Se desea aclarar que el proceso de sincronizaciéon es totalmente
independiente del sistema de notificaciones, pues el segundo tinicamente avisa
al empleado de la existencia de nueva actividad, pero no guarda en el
dispositivo los nuevos datos hasta el momento en que se abre la aplicacion y

se comienza el proceso de actualizacion de los mismos.

También, se ha visto innecesario estar enviando datos desde el servidor
hasta la aplicacién si realmente la informacién contenida esta actualizada.
Para evitar este problema se ha decidido crear un proceso de verificacion de la

informacion mediante el uso de un token, que identifica de manera tnica el
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contenido del JSON que contiene las actividades. Ademéas este token
unicamente ocupa 32 bytes, lo cual es mucho menos espacio incluso que un
JSON con una sola actividad. Este valor se obtiene con el uso de un
Checksum con el método MD5.

Como se puede observar en la Figura 7.2, en la aplicacion moévil se
almacena el token, el cual en cada instancia se envia al servidor, donde se
genera un nuevo token a partir de las actividades que tiene que enviar en ese
momento. Si ambos valores coinciden se devuelve una respuesta positiva la
cual le indica a la aplicacion movil que todo esta actualizado. Por el contrario,

si los valores difieren, se envia tanto el nuevo token como el conjunto de

actividades actualizadas.

Aplicacion movil

Envio del Token

-

Envio de respuesta
positiva

Envio del Token nuevo y res=cHe I mmm——
los datos (; TOKENZ :

—_—_———sos

Figura 7.2. Proceso de sincronizacion con token

7.3 Monitorizacion de balizas

El funcionamiento basico del servicio de rastreo de balizas ya es conocido
debido a la explicaciéon previa de esta funcionalidad en anteriores capitulos,
pero este apartado se plantea con el objetivo de dar a conocer el
funcionamiento interno de este sistema en cuanto a la aplicacion movil se

refiere.
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Antes de continuar, recordar que las balizas utilizadas en este proyecto
siguen un estandar distinto [20] al de otros dispositivos Bluetooth. La
caracteristica diferenciadora es la existencia de un espacio en la memoria del

dispositivo destinado a guardar una URL.

Como se observa en la Figura 7.3, existe un espacio dentro de la memoria
del dispositivo con capacidad para almacenar 28 bytes, de los cuales 17 bytes

iran destinados para almacenar la URL.
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= = L
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Figura 7.3. Advertisement Data

En el presente proyecto no se estd haciendo uso de todo el potencial que
ofrecen estos dispositivos, pero ha sido necesaria la investigacion del estandar
para poder obtener un identificador tinico dentro de este conjunto de datos.

Prosiguiendo con la explicaciéon de la monitorizacion, se ha planteado de tal
manera que no afecte a la interaccion del usuario con la aplicacion y, por
supuesto, que sea capaz de ejecutarse en segundo plano y con el terminal en
estado de bloqueo. De esta manera se han utilizado las herramientas que la
programacion en Android ofrece y se ha orientado esta utilidad a convertirse

en un servicio dentro de la aplicacién [21].

Por otro lado, se ha creado el servicio de tal manera que permita la
optimizacién de la bateria, pues el servicio de monitorizacién podria estar
ejecutandose de forma continuada, lo cual provoca un consumo de bateria
asumible pero no necesario. De esta manera se han definido dos parametros
de configuracion tal que el primero indica cuanto tiempo va a permanecer
activo el servicio de rastreo y el segundo determina el tiempo en que este

servicio estda inhabilitado. Entonces se tiene que durante el tiempo de
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descanso no se produce un consumo excesivo de bateria y el tiempo fijado
para el rastreo tiene que ser suficiente para asegurar que se detecta al menos
una baliza, puesto que éstas emiten cada 995 ms se deberia de fijar al menos
un rastreo de igual tiempo al de emision. Actualmente estos parametros se
encuentran en el modelo de Parameters, para desvincular del cédigo los
posibles ajustes que se deseen realizar.

También se define un tiempo de envio al servidor, légicamente es la suma
de los tiempos de rastreo y pausa pues ni se requiere enviar con mas
frecuencia si los datos son los mismos, ni se deberia enviar con un menor
tiempo de repeticién pues se estarian descartando datos de los obtenidos en la

fase de rastreo.

7.4 Servicios web

Dentro de la aplicacién se ha creado un paquete con diferentes servicios
web, todos con una funcion especifica. Antes que nada, indicar que se ha
usado una libreria llamada Volley [22], desarrollada por Google, que
simplifica la tarea que supone realizar peticiones asincronas a una direccion.
Esta permite administrar elementos como pueden ser asuntos de caché,

diferentes tipos de datos, reintentos en las peticiones, entre otros.

En la aplicaciéon asociada a este trabajo se han usado bastantes de las
herramientas que ofrece esta libreria, en especial la politica de reintentos,
pues es evidente que no siempre las conexiones inalambricas funcionan a la
primera, por lo que se ha decidido definir esta politica en intentos de 10000
ms con un maximo de 5 repeticiones. Esto implica que los datos son
almacenados en la caché del dispositivo hasta que logran ser enviados o por el

contrario se eliminan de la pila de envios.

Existen varios servicios que estan disponibles para la consulta desde la

aplicacion moévil. Se listan a continuaciéon de manera muy breve.

En primer lugar, se define un servicio el cual es el encargado de generar y
almacenar en la base de datos del servidor el identificador del dispositivo
asociado al servidor GCM. Este servicio se utiliza en el momento de la
vinculacion del terminal con el empleado, también se vincula el terminal con

el servidor de GCM. Este identificador sirve para desde el servidor poder
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indicarle al servidor de Google a qué dispositivo es necesario enviarle la

notificacion.

Relacionado con la vinculacion del empleado al terminal, existe otro
servicio web que es el encargado de la verificacion y actualizaciéon del hash.
Como se ha explicado ante cada comunicacion generada desde la aplicacion

movil hacia el servidor, se verifica que el hash permanece activo.

Otro de los servicios web implementados estd unido con el servicio de
monitorizacion de balizas. En cada iteraciéon de rastreo se envia la
informaciéon de los dispositivos encontrados al servidor. Cabe destacar que
este servicio unicamente sirve para enviar los datos, de tal manera que no
devuelve como respuesta sino si ha logrado tener, o no, éxito la operacion

pudiendo asi hacer uso de la politica de reintentos.

Por udltimo, existen dos servicios relacionados con la gestion de las tareas.
Uno de ellos es el encargado de recibir las tareas y el token asociado o, en su
defecto, solamente el token. De esta manera, el servicio web permite mantener
actualizada la base de datos local al dispositivo. Cabe destacar que en los
datos asociados con el empleado solamente se utiliza el hash para determinar
qué trabajador esta realizando la peticién. El segundo de estos servicios es el
encargado que se ocupa del envio de los cambios de estado de las actividades
de los empleados. Igual que en el caso anterior se utiliza el hash activo para la

identificacion del empleado en el servidor.

Dentro de la aplicacion moévil existen muchas mas clases que son necesarias
para el correcto funcionamiento de la aplicacion: clases para la gestion de la
base de datos, para el guardado de la configuraciéon previa en el terminal de
manera independiente a la base de datos, para la interfaz y para el control de
los dispositivos. En el Apéndice B se destaca la estructura de clases que

intervienen en la aplicacién movil.
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Capitulo 8.

Presupuesto

Este capitulo recoge los céalculos estimados de los costes que supondria

llevar a cabo este proyecto en un entorno real, diferenciando en dos

categorias: personal y componentes.

8.1 Personal

En la siguiente tabla se muestra la relacion de la actividad a realizar, el

tiempo en horas que supondria llevarla a cabo y el coste asociado. Para

realizar los calculos se ha tomado como base el sueldo promedio de un

Ingeniero informéatico en Espana, el cual gira en torno a 27000€ anuales, lo

cual implica que contando 40 horas semanales el coste por hora es de

aproximadamente 14€.

Actividad
Investigacion y anélisis de la tecnologia BLE
Estudio del sistema de comunicacién
Estudio del sistema de localizacién
Estudio de los componentes implicados
Investigacién de la seguridad necesaria
Desarrollo del sistema de comunicacion
Desarrollo del sistema de localizacién
Integracion de los sistemas
Verificacién de los sistemas en el servidor y la aplicacién mévil
Desarrollo de la seguridad establecida
Incorporacion de la seguridad al sistema de comunicacién
Redaccién de articulos para congresos

Redaccién de la memoria

Total

Horas

50
40
60
100
50
95
125
40
75
40
35
65
50
825

Coste
700
560
840
1400
700
1330
1750
560
1050
560
490
910
700

11550

Tabla 8.1. Presupuesto de personal
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8.2 Componentes

En esta seccion se detallan los costes generados tanto de hardware como de

software que fueron necesarios para el desarrollo de este trabajo.

Componente Unidades Coste
Android Studio 1 0
Node.js, MongoDB y Express 1 0
Servidor de desarrollo 1 150
Dispositivo mévil (BQ Aquaris E5 4G) 1 229,85
Dispositivo mévil (LG Optimus 9) 1 129
Dispositivos BLE (Blesh) 3 17
Total 560,75

Tabla 8.2. Presupuesto de componentes

8.3 Coste total

En la siguiente tabla se especifica los costes totales del proyecto, teniendo

en cuenta los dos apartados anteriores con sus respectivos calculos previos.

Categoria
Personal 11550
Componentes 560,75
Total 12110,75

Tabla 8.3. Presupuesto total

Teniendo en cuenta todo lo anterior, el coste de realizaciéon del trabajo

asciende a un total de doce mil ciento diez con setenta y cinco euros.
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Capitulo 9.
Conclusiones y trabajos

futuros

En este trabajo se ha realizado un estudio previo de la posibilidad que
ofrece el uso de nuevos sistemas que agilicen las labores propias de una
instalacion de grandes dimensiones, tal como puede ser un aeropuerto. Al
mismo tiempo se analizaron las diferentes tecnologias que podrian pasar a
formar parte de este proyecto para que, efectivamente, se hicieran de manera

mas rapida y sencilla las actividades planteadas.

Como primera solucién del estudio realizado se concluyé que el
aprovechamiento de la tecnologia Bluetooth Low Emnergy junto con los
teléfonos inteligentes podria ser una opcién eficaz debido al bajo coste que
actualmente suponen este tipo de dispositivos, sumados a un uso extendido e
intensivo de los teléfonos por el reducido consumo de bateria que presenta

este sistema.

Una vez determinado que dicha tecnologia constituye una buena soluciéon
para el problema, fue necesario establecer como se utilizarian las balizas, qué
papel jugarian los teléfonos y cémo se comunicarian con un tercer elemento,
que es el servidor. Ademas se planted la necesidad de garantizar la seguridad
en el traspaso de los datos entre todos los elementos que conforman el

proyecto.

Uno de los aspectos que caracterizan este proyecto es la aplicacion real del
sistema, ofreciendo la posibilidad de simplificar la asignacién de recursos
dentro de este tipo de complejos. Puesto que la parte que mas tiempo se ha
requerido en este trabajo ha sido la implementacion de las herramientas
necesarias, se ha podido observar en un entorno simulado, el funcionamiento
del sistema, lo que permitié verificar que se asignaban las tareas a los

empleados adecuados.
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De cara a una continuacién con el desarrollo del proyecto, con el objeto de
una implantacion en la instalacion, se podrian llevar a cabo una serie de
trabajos. En primer lugar, realizar un estudio del despliegue de las balizas
para la elecciéon correcta de los dispositivos instalados. Se deben tener en
cuenta la cantidad de dispositivos que se pudieran ubicar en el complejo,
ademas de factores directamente influyentes en el mantenimiento de los
dispositivos, como puede ser el uso de baterias para su rapida instalacion o
por el contrario hacer un despliegue con menor velocidad pero evitando el
problema que puede suponer la dependencia de una bateria. En segundo
lugar, actualmente el sistema sitia a los trabajadores de una manera
aproximada, debido a que no se vio la necesidad de un control de ubicacion
tan preciso, pero se podria investigar la posibilidad de utilizar sistemas de

triangulacién para tener una localizacién mucho mas precisa.

Por ltimo, esta previsto que sigamos trabajando en la linea de la seguridad
de las comunicaciones, proporcionando independencia a la hora del traspaso
de claves y para ello se podria optar por métodos seguros y eficientes como

Diffie-Hellman eliptico.
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Capitulo 10.

Conclusions and future works

In this work the possibility that new systems offer in relation to reducing
the tasks inside a huge complex, like an airport, has been studied. At the
same time, the different technologies that could form part of this work are
analyzed with the objective that all activities could be made faster and

simpler.

As a first solution, we concluded that the benefits of the use of Bluetooth
Low Energy technology together with smartphones could be an effective
option, in line for a low cost of these devices and the reduced power

consumption of this system.

Once determined that this technology is a good solution to the problem, it
was necessary how the beacon would be use, what role would perform the
smartphones and how communicate with the server. Furthermore we
determined the need to guarantee security in the transfer of data between all

elements of the project.

One aspect that characterized this project is the real application, with the
possibility of simplification of tasks assignment in the complex. Due to that
almost all the time dedicated in this project was oriented to the
implementation of the necessary tools, we could observe in a simulation
context, a good performance of the system, verifying the correct assignment
of the tasks to the appropriate employees.

In association with the future development of this project, we could
perform a group of new tasks. In the first place, we can consider beacon
deployment with the objective of choosing ideal devices. We should take into
account the high number of devices to be installed into the complex. Also the
maintenance of these devices is very important. The company can prefer a
fast installation instead of removing the problem of depending on a battery
for each device. In second place, at present, the system locates the employees
in an approximate zone, because we did not consider necessary a high

precision system, but the possibility to use triangulation methods and

49



increment the precision in relation to location inside the complex can be

investigated.

Finally, it is planned that we go on working in the security of the system,
providing independence when sharing the keys and in order to do it. The
elliptic Diffie-Hellman method could be used.
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Apéndice A.
Conference Paper

TASK ASSIGNMENT THROUGH INDOOR LOCATION WITH
BLUETOOTH LOW ENERGY DEVICES

ABSTRACT

This work combines smartphones with Bluetooth Low Energy devices with the purpose to guarantee an efficient communication
service in indoor installations. The combination of these two tools allows creating an innovative control unit to provide a more
efficient and secure communication channel between a company and its employees. This is part of a work in progress, which includes
the deployment of the proposed system in an airport in order to optimize ground operations inside the airport.

KEYWORDS

Location-Based Applications and Services, End-User Devices

1. INTRODUCTION

Smartphones have become an essential gadget in our everyday life [1]. This is mainly because these devices
offer a variety of powerful utilities and rich functionalities and tools oriented to reduce tasks into simple hand gestures.
Their widespread deployment, together with the availability of lots of devices and sensors that are able to communicate
with each other, has given birth a new tendency, known with name of Internet of Things (I0T). When Bluetooth Low
Energy technology appeared, 10T philosophy started to become a reality because it provides a new efficient form to
communicate, due to the decrease of battery consumption in devices and sensors.

Nowadays, smartphones are used for many different applications in the area of personal life, but the business
sector has not yet taken the most advantage of them. The most popular applications are for social networking and for
searching information [2]. Thus, this work deals with the idea of filling the gap with a novel application that applies the
I0T into the business sector.

Indoor location is a practical problem that has been faced for the last few years through the use of different
technologies such as Wi-Fi and Radio Frequency IDentification (RFID). Solutions proposed till now have had lower or
higher precision depending on the use case. Nowadays, driven by the great success of smartphones and the recent
increase of the Bluetooth Low Energy (BLE) technology, a new location system for indoor environments is emerging.

Several algorithms and methods have been recently proposed based on the use of BLE technology, so that it
can be foreseen that future practical and effective indoor location systems will be based on it [3]. Most proposals
described in the bibliography are focused on the theoretical view [4], which allows defining precision and accuracy of
location in real time. However, the present work has a different objective, which is the demonstration of the practical
effective use of BLE for indoor location in huge installations, where high precision is not a key aspect, so a wide
deployment of BLE devices [5] is not necessary, which reduces the economic inversion on installation and
maintenance.

This work is structured as follows. Section 2 describes the proposal, including the communication part, the
locating functionality, and the integration of both parts, which produces a new system to ease employee and work
management inside complex installations like airports. Section 3 provides a few details about the practical
implementation of the proposal including screenshots. Finally, Section 4 closes the paper with some conclusions and
open problems.
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2. OVERVIEW OF THE PROPOSAL

2.1 Communication

One of the parts of the proposal consists in an effective communication system between company and
employees, based on a dual system in order to improve existing methods. Regarding the two parts of the
communication, on the one hand, a transmitter, which is originator of message, is located on a central server and
accessible through a web platform. On the other hand, a mobile application must be installed at the terminals of the
employees. Since the receiver of messages is a mobile application, a notification system has been established through
Google Cloud Messaging (GCM) with push notifications. It provides a powerful tool to send the same message to
several employees and to manage the retry policy when messages do not reach their destination.

Furthermore, since successful communication between both parts cannot be guaranteed, a second
system has been implemented, which works as a synchronization tool. Whenever an instance of the application is
created, it is necessary to verify whether the data corresponding to such an employee is updated in the database of the
central server. Despite the information is transmitted in lightweight format (JSON); still many new instances can lead to
an unnecessary data consumption. Thus, whenever synchronization happens; it is not necessary to send all related data
again. However, a token is generated that tells us whether it is necessary to update the local storage or not.

2.2 Location

The other fundamental part of this work is the location of employees in an indoor environment. Being a
confined space, other positioning technologies such as GPS are not just as effective, so BLE devices are used. A mobile
application is used to support a part of the proposed system, based on BLE technology, what implies that the used
devices must support this technology. Also BLE beacons are used for location through the indoor environment so that
the application can detect and have a reference point to determine the location of employees inside buildings like
airports. Several bibliographic works describe more accurate location schemes based on similar technologies, but this
work concedes more importance to resource optimization, such as necessary numbers of beacons or computational
complexity of the implemented algorithms. Thus, this work considers that great precision is needless because its
objective is to know the region where an employee is and not to control every of his/her steps.

The proposed system is based on the approximation of signal strength. In particular, more than one beacon can
be found in every scan moment, so the decision is taken on the server based on the nearest beacons according to the
Received Signal Strength Indicator (RSSI). With the proposed system, the company can keep track of its employees
inside buildings, and receive information about how staff flows along a working day and a map of activity showing the
busiest areas.

2.3 Integration

The goal of this work is to describe a new practical system that can be used to optimize the allocation of
resources inside a building such as an airport. The proposed system provides real-time location of all employees and an
efficient way to communicate with them, so it is possible to link a necessity to a specific place of the building and
consequently to those employees who are nearby. Thus, the efficient allocation of tasks to available resources is the
main objective of this work. Besides, in order to assign coherently the tasks, the considered proximity factor takes into
consideration several factors, including the association of tasks by category and the occupancy level of each worker.
The roles of each involved party is clear. On the one hand, the location system allows finding the most adequate
employees for the task. On the other hand, the communication system automatically notifies a current need to the group
of workers that is established as ideal for the corresponding task.

The system is based on the analysis of a non-directed graph formed by beacons as nodes and distances between
them as weights of connecting edges. Two nodes are adjacent if and only if the distance between them is smaller than
the diameter of the beacon issuance. Thus, in the resulting graph, a breadth-first search “weighted” with the rules
previously defined can be launched, and the obtained output gives the best employees to execute the task. The system
also includes the possibility of manually assigning tasks to employees, for those situations when this is preferred or
necessary. This means that the whole location system can be ignored, but even then the included communication system
with the workers is effective.
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3. IMPLEMENTATION OF THE PROPOSAL

For the implementation, diverse tools have been used in order to contemplate several components. The
decision to choose the following tools and technologies has been due to various reasons.

In the server side, the unification of programming languages has been a key point to provide agility when
deploying and stability when communicating. Furthermore, since the access to certain properties of the devices is
necessary and it is more efficient to do it with native programming, we have chosen to develop the application for the
Android operating system, without excluding other systems that can be developed with the same philosophy. Besides,
since the server side is responsible for managing the workflow and monitoring of the employees, Javascript has been
chosen as the main programming language. For this purpose, the application uses the frameworks of NodelS,
MongoDB and Express, allowing the creation of a server where the backend is written in the same language. It also
defines a database scheme to allow centralizing the different installations without any problem regarding dependencies
between the different elements that form it, i.e. employees, tasks and BLE devices. This scheme includes other elements
such as the model information of all employee activities and information associated with them, or the information on
the graph formed by BLE devices, among others. It also uses the APl of Google Maps to visualize the movement of
workers throughout the building, as can be seen in Figure 1.

e E-1 PETER ADMINISTRATION ANDROID

Q@ Map

& Employees

i= Categories

22 Allinstallations

X ReinaSofia, Tenerife
A LosRodeos, Tenerife

i More options

Figure 1. Activity monitoring of an employee

The mobile application, such as it has been appointed, works with native Java and XML programming. First,
the application previously requires a simple configuration to link the device to an employee, with a code generated at
the time of registering the employee on the platform. In order to avoid that more than one device can be linked to the
same employee, in the configuration phase, he/she has to provide the code, which ceases to be valid after its use. At this
point, the application will be able to receive push notifications of possible tasks for the worker linked to that device, and
personal messages like a chat, what provides flexibility to communication between manager and employees.

With the application, the employee can organize assigned tasks according to five different situations: active
(being carried out), pending (allocated but not yet changed to another state), paused (in suspension for certain time, with
the possibility of resuming them later), and cancelled or completed (two different ways to put an end to tasks). Besides,
the application contains a section with the states of assigned tasks and a main block with options available for each of
them, as seen in Figure 2. There is also a section for messaging to see the worker activity history, and two more options,
which are to unlink the device and to log out of the application. When the employee is not inside the linked building,
the application has not to track beacons, mainly for privacy reasons but also to save the battery and data consumption
that the application can cause.
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Figure 2. Preview of mobile application: menu and pending tasks

The application is based on a communication system through a secure channel created thanks to the use of
authentication and encryption. These tools guarantee that the owner of sent data is who he/she claims to be because all
sent packets are signed and encrypted. Since public key cryptography has been used, a certification authority has been
implemented in the server with the OpenSSL utility that is able to issue certificates of RSA public keys, so RSA has
been used both to sign and to encrypt the packets.

4. CONCLUSIONS

The proposal here presented provides not only a practical platform for secure communication between
company and employees, but also a task assignment system that works according to different criteria such as location of
employees. This helps to increase efficiency, speed and effectiveness of workers as a group, and also makes it easier
and simpler the control of large groups of workers in large installations. The system has been implemented using
different tools such as Android, Javascript, NodeJS, MongoDB, Express, Google Maps, Java and XML, and the
obtained results are promising.
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Apéndice B.

Funciones

B.1. Funcién hash

function hashCalculate(id_airport,id_person,worker_name,date){
var id = id_airport + id_person + worker_name;
var input = id + date.toString();
var a = primeBetween("OFF","FFF");

parseInt("1FFF",16);

0;

for(var i = @; i<input.length; i++){

var b

var j

a = a ~ input.charCodeAt(i);
if(j < id.length)
b=>b " a " id.charCodeAt(j);
J++;
}
return (a.toString(16) + b.toString(16));

Como se puede apreciar, las variables a y b son ntmeros primos, que
intervienen en la operaciéon XOR que se realiza para cada byte de la cadena
de entrada. En concreto a es un numero primo aleatorio entre el rango

especificado.

Los parametros que proporcionan la identificaciéon al resultado, son el

id__airport, id__person y worker__name.

Ademas existe un parametro, date, que permite verificar que el valor del

hash cambia cuando se tiene que regenerar el hash.

Como resultado, se obtiene un numero hexadecimal de 7 caracteres de

longitud.

57



Apéndice C.
Organizacion de las clases

Este apéndice muestra la jerarquia de directorios y clases necesarias para
que la aplicacion mévil funcione. Ademas de las mencionadas anteriormente
en el capitulo 7, se puede observar que existe un gran conjunto de clases que

permiten visualizar, gestionar y proporcionar seguridad a la aplicacion.
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PublickeyReader java |

dialogs VolleySingleton.java

—

CancelWaorkDialog.java

FinishWaorkDialog.java BluetoothUuid.java

LogoutDialog.java Logger.java

i
Liiiﬁiiriir

UnlinkDialog.java Objects.java

ScanRecord.java

listeners

ScanResult.java

DataHashRegistrationListener.java

Utils.java

services webSe

BeaconManager.java GemBroadcastReceiver.java

GemlintentService.java

widget WSBeacons.java

MainActivity.java

NavigationDrawerFragment. java WSGemRegistration.java

RestoreUserActivity.java WSLoadWorks.java

LiiiiiiﬁﬁLiiiiigﬁlLLiiii

el o

| WsSDataHashRegistration.java |

SplashActivity.java WSWorkState.java

Figura C.1. Estructura de la aplicacion movil
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