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Resumen

El objetivo de este proyecto ha sido el analisis de las tecnologias mas comunes utilizadas
en la validacion de billetes del transporte publico, para poder determinar de esta forma si
son suficientemente seguras y destacar las debilidades para que las aplicaciones puedan
ser fortalecidas.

Para ello se ha analizado la tecnologia del cédigo QR, sus debilidades y las formas en
las que podrian ser utilizadas sus vulnerabilidades. Se ha demostrado ademas la forma
en la que una vulnerabilidad especifica del QR podria llevar a un atacante a una exitosa
distribucion de un billete valido y a su posterior uso por pasajeros que no han pagado por
el trayecto recorrido.

Ademas de la tecnologia QR, se ha descrito el funcionamiento de la tecnologia NFC
ya que dicha tecnologia se utiliza cada vez mas en diferentes sectores de la sociedad,
facilitando tareas como es la validacion de billetes. Por otra parte se han demostrado en
este proyecto dos ataques. En uno de ellos, se demuestra que la tarjeta inteligente utili-
zada en la validacion del billete podria ser manipulada y utilizada de forma conveniente
por un atacante. Ademas se ha descrito otro ataque que podria darse en caso de que el
atacante tuviera acceso al lector de billetes NFC del transporte publico, pues de esta
forma podria utilizar la autorizacion obtenida del servidor tanto en situaciones legitimas
como en situaciones no legitimas.

Palabras clave: NFC, QR, validacion de billetes, vulnerabilidades.



Abstract

The objective of this project has been the analysis of the most common technologies
used in the validation of public transport tickets, in order to determine in this way if they
are sufficiently secure and to highlight the weaknesses so that the applications can be
strengthened.

For this, the technology of the QR code, its weaknesses and the ways in which its
vulnerabilities could be used have been analyzed. It has also been demonstrated how
a specific vulnerability of the QR could lead an attacker to a successful distribution of
a valid ticket and its subsequent use by passengers who have not paid for the route
traveled.

In addition to QR technology, the operation of NFC technology has been described
since this technology is increasingly used in different sectors of society, facilitating tasks
such as ticket validation. On the other hand, two attacks have been demonstrated in this
project. In one of them, it is shown that the smart card used in ticket validation could
be conveniently manipulated and used by an attacker. In addition, another attack has
been described that could occur in case the attacker had access to the NFC ticket reader
of public transport, since in this way he could use the authorization obtained from the
server in both legitimate and non-legitimate situations.

Keywords: NFC, QR, ticket validation, vulnerabilities.
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Capitulo 1

Introduccion

1.1. Motivacion y objetivos

El transporte publico es una herramienta fundamental hoy en dia, es para muchas
personas la tnica forma de desplazarse a diario. Al usar este servicio podemos darnos
cuenta de que las tecnologias utilizadas para validar un billete y el propio billete han ido
cambiando. Antes se solia utilizar tan solo un billete de papel mientras que hoy en dia
podemos utilizar una aplicacién del moévil, que almacena nuestros datos, para pagar el
trayecto.

Sin embargo, es comun leer una noticia sobre algin ataque nuevo o que los datos
personales registrados en alguna aplicacion o dispositivo de alguna persona han sido ex-
puestos. Muchas veces las tecnologias afectadas son las que solemos utilizar diariamente.
Esto nos hace pensar sobre si las aplicaciones de transporte, en las que queda registrada
una gran cantidad de informacién personal, son del todo seguras o si todavia hay algunas
amenazas existentes que podrian llegar a afectarnos.

Los objetivos de este trabajo son los siguientes:

= Analizar las diferentes tecnologias que se utilizan hoy en dia, ademds de investigar
sobre las posibles formas en las que se puede encontrar un billete.

» Elegir las tecnologias mas utilizadas y analizarlas, descubrir cémo funcionan y sus
posibles vulnerabilidades.

= Con la informacién recogida sobre las debilidades de las tecnologias estudiadas,
elegir algun ataque y replicarlo para demostrar asi su funcionamiento. Explicar
ademas los posibles ataques de forma teodrica.

1.2. Impacto de COVID-19 en este proyecto

Una ventaja de desarrollar este tipo de proyecto ha sido la facilidad de acceso a los
recursos necesarios para la realizacién del mismo a pesar del COVID-19. Por ello el



impacto que ha tenido la cuarentena y la enfermedad no ha sido tan notorio como podria
haber sido.

La informacion utilizada en este proyecto ha sido encontrada en Internet y por ello no ha
sido necesario el acceso a informacion fisica algo que habria resultado imposible durante
el confinamiento. Para la realizacién de las demostraciones de las vulnerabilidades y para
la implementacién de los ataques el material necesario no ha tenido que ser adquirido.
Esto se debe a que todos los materiales utilizados son de uso comun, y en cuanto a los
tags NFC éstos afortunadamente fueron obtenidos antes del comienzo de esta situacion
extraordinaria.

1.3. Estado del arte

El uso intensivo de vehiculo propio hoy en dia es no sostenible. Por tanto, cada dia
incrementa la demanda de transporte publico, eficiente y de buena calidad. El transporte
publico es, en la actualidad, algo fundamental para cualquier ciudadano [1]. El transporte
es un servicio por el cual el usuario debe abonar una cantidad, establecida por la compainia
que lo ofrece, para hacer uso del mismo. Para controlar el pago, se introduce el concepto
de billete que permite identificar al usuario y verificar que posee los recursos suficientes
para realizar el pago [2 [3]].

Junto a la evolucidén de las tecnologias también ha habido un cambio en la forma en la
que se presenta el billete. Como consecuencia, se puede clasificar los billetes en cuatro
generaciones dependiendo de la forma fisica y la tecnologia utilizada para su verificacién,
algunas de ellas no se usan hoy en dia, mientras que otras pueden incluso coexistir en la
misma ciudad.

La primera y mas antigua generacion es la de los billetes de papel o tokens que, a pesar
de ser una forma antigua de billete, se sigue utilizando en la actualidad. La desventaja de
los billetes de papel es que el usuario debe adquirirlos en algun punto de venta oficial, y
al ser de papel el billete se deteriora con facilidad, ademéas de que normalmente son de
un solo uso. El uso de este tipo de billetes se suele evitar, por el gran gasto que supone
debido a su corta vida [4, |5].

Posteriormente, se introducen en los afios 70 los billetes con banda magnética. Este
tipo de billete, al igual que su equivalente de papel, implica la compra del mismo en
establecimientos oficiales de venta; sin embargo, al verificarse a través de esa banda
magnética y un dispositivo de verificacién, permiten que un billete sea utilizado mas de
una vez, ademas del cobro por la distancia recorrida en vez del papo de una cuota fija
como pasaba con su predecesor. Tras estas dos generaciones, surgen generaciones de
billetes cada vez méas automatizados [6]].

En los anos 90 surgen los billetes basados en tarjetas inteligentes. Se trata de tarjetas
de plastico que incluyen un chip que almacena una gran cantidad de informacién que
permite conocer las zonas donde puede ser utilizado, asi como el saldo restante y el cobro



por la distancia recorrida. Estas tarjetas o smartcards suelen ser contactless, es decir
billetes que no necesitan contacto directo con la maquina para poder ser verificados.
Proporcionan muchas ventajas con respecto a las generaciones anteriores por lo que
sustituyen rapidamente a las mismas. Este tipo de billetes usa tecnologia RFID, o iden-
tificaciéon por radiofrecuencia y también pueden usar tecnologia NFC o comunicacion
de campo cercano, para comunicar la tarjeta con el dispositivo de validacién. Ambas
tecnologias quedaran explicadas en el apartado correspondiente al NFC que se puede
encontrar mdas adelante. Un ejemplo de smartcard seria la Oyster card utilizada en el
transporte publico de Londres, que se verifica utilizando dicho sistema [7]].

La ultima generacién de billetes es la de los billetes moéviles. Este tipo de pasaje
puede presentarse de dos formas diferentes. Por un lado, existe el billete que se puede
comprar utilizando una aplicacién mévil y llega en forma de un cédigo QR o de barras,
o simplemente el billete llega al mévil del usuario a través del SMS, como el caso de la
empresa Paybox en Austria, Proximus en Bélgica o Mobipay en Espaia. En el caso del
cbédigo de barras o el cddigo bidimensional (QR), el usuario debe presentarlo al conductor
que leerd y comprobard la validez del mismo. Los usuarios también pueden optar por
comprar los billetes por una aplicacién movil, en el caso de que la empresa de transporte
la proporcione, y obtener el mismo en la propia aplicacion y que este sea utilizado de la
misma forma que una tarjeta inteligente, utilizando RFID o NFC para su verificacién como
es el caso del Touch & Travel en Alemania. Un ejemplo de billete que hace uso del cédigo
QR es el transporte publico de Portugal, concretamente en la ciudad de Oporto, en la que
se utiliza dicho cddigo bidimensional como billete validdndolo en la entrada al transporte
y también al salir del mismo (el usuario paga inicamente por el tramo recorrido) [8].

Ademas de los tipos de billetes y tecnologias mencionadas anteriormente, también
existen otras formas cuya implementacién fue probada, pero que hoy en dia o bien no se
usan o bien no estan tan extendidas como las anteriores. Se trata de los billetes basados
en Bluetooth que se intentaron implementar en Alemania, cuyo objetivo era que el usuario
al entrar en un determinado tipo de transporte publico se conectara a un dispositivo con
tecnologia Bluetooth, y se desconectara del mismo al salir del vehiculo. En ese caso el
cobro del trayecto se calcularia comprobando cuando se conecté el usuario por Bluetooth y
cuando se desconectd. No obstante, esta forma de verificacién no resultd practica, debido
a que por el metal del vehiculo y la gran cantidad de dispositivos conectados, las sefales
eran débiles ademas de poco precisas y la prueba de esta forma de verificacion daba
resultados poco eficientes. Se ha propuesto también un sistema basado en la biométrica,
que consta de la verificacion basada en la lectura del iris del usuario para la verificacion
se sus credenciales; sin embargo este sistema no se ha implementado y de momento se
trata de una simple propuesta, ya que implica una gran cantidad de informacién personal
por lo que podria atentar contra la privacidad del usuario [9].

En el transporte publico surge el concepto de e-ticketing o billetes electrénicos que
corresponden con las dos generaciones de billetes méas recientes. Cabe destacar que
dicho término no solo incluye la forma de validacion del billete sino también el pago del
mismo. Dentro del grupo de billetes electrénicos se distingue el término m-ticketing que
corresponde a los billetes moéviles que se basan en el uso de NFC y QR para la verificacion
de credenciales y el pago del trayecto. Se especifican tan solo esas dos tecnologias a
pesar de la existencia de otras, ya que actualmente esas dos son las formas mas comunes



en el campo del transporte publico.

e-tickets
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magnética Billete movil

Figura 1.1: Esquema de las cuatro generaciones del billete.

1.4. Estructura de la memoria

El capitulo dos y tres se centran en las dos tecnologias mas comunes utilizadas hoy en
dia para la validacién de billetes tal y como fue explicado en este capitulo. El segundo
capitulo trata de la tecnologia NFC y el tercero sobre los codigos QR, en ambos capitulos
se trata la arquitectura, el funcionamiento, los ejemplos de uso y las vulnerabilidades de
la tecnologia correspondiente. El objetivo de esos capitulos es la explicacién en detalle del
NFC y los cédigos QR para tener de esta forma un conocimiento base sobre las mismas.
En los capitulos siguientes, el cuarto y quinto, se describen diferentes ataques tanto
tedricos como practicos para poder de esta forma comprender el funcionamiento de los
mismos.



Capitulo 2

Tecnologia NFC

En este capitulo se explicard una de las tecnologias mas utilizadas para la verificacién
de billetes. Ademas de analizar su funcionamiento y sus diferentes usos, se describe
también las diferentes vulnerabilidades que existen y las diferentes formas que pueden
ser utilizadas por un atacante para corromper el sistema.

2.1. Introduccion

La tecnologia NFC, Near Field Technology, basa su funcionamiento en el Touch and
Connect, es decir, tocar y conectar ya que permite la conexién inalambrica y el intercambio
de informacion a través de dispositivos NFC o de tarjetas inteligentes [9] [10]. Se trata de
una tecnologia basada en la induccion electromagnética y en la proximidad que permite
la interaccién de los dispositivos a una distancia maxima de unos 10 cm. Por lo tanto,
dicha interaccion no tiene por qué implicar un contacto directo de ambos dispositivos,
sino un intercambio producido dentro del rango de distancia establecido.

La comunicacion inalambrica de corto alcance y alta frecuencia es una extensién de
RFID, Radio Frequency Identification, por ello opera en el espectro de alta frecuencia a
unos 13.56 MHz con una velocidad méaxima de 424 kbps, pero ademas de dicha velocidad
también puede transmitir a 216 kbps o 106. De igual manera, se comunica mediante
induccién en un campo magnético, en donde dos antenas son colocadas dentro de sus
respectivos campos. Al trabajar en la banda de los 13,56 MHz mencionada no se le
aplica ningun tipo de restriccion, ni requiere ninguna licencia especifica para su uso
[11, 12]. En cuanto a las diferencias con RFID son que NFC es bidireccional, opera a
una distancia maxima de 10 cm, mientras que RFID es unidireccional y puede funcionar
hasta una distancia de un metro [13]. El hecho de que NFC sea bidireccional, le otorga la
ventaja de poder recibir y enviar informacion a la vez, es decir, que por el mismo canal de
comunicacién originado puede transmitir a la vez que recibe informacion.

Los estandares en los que esta basada la tecnologia Near Field Technology son varios.
El primero, usado principalmente en EEUU y Europa, es el ISO14443 y el otro es el JIS X



63194 conocido ademéas como SonyFeLiCa cuyo uso destaca sobre todo en Asia.

La interfaz puede operar de diferentes formas. El dispositivo NFC por lo tanto puede
ser activo o pasivo, dependiendo de si crea su propio campo electromagnético que usara
para transmitir sus datos (activo), o como en el caso de las tarjetas inteligentes, solo
un dispositivo genera dicho campo, el activo, y el otro dispositivo hace uso del mismo
para transmitir los datos (pasivo). Si se trata del dispositivo activo éste debe de tener
una fuente de alimentacion para ser capaz de generar el campo mencionado, como por
ejemplo la bateria del movil, mientras que el pasivo no tiene que tener ningun tipo de
alimentacion como es el caso de una tarjeta inteligente, debido a que se alimenta de
la fuente de energia del dispositivo activo con el que se comunica. Cabe destacar que
aungue los dispositivos puedan ser activos o pasivos, para que se puedan comunicar, al
menos uno de ellos ha de ser activo como por ejemplo el moévil, la terminal de pago o
el dispositivo verificador dentro del autobus (en el caso del transporte publico) [[14, [15]].
Ademas, NFC tiene tres formas en las que puede operar: peer-to-peer (dos dispositivos
NFC), lector/escritor y emulacién de tarjeta.

Una de las ventajas de NFC es la simplicidad, el intercambio de informacioén que se
activa automaticamente cuando se establece el contacto entre los dispositivos NFC, un
lector o un transpondedor. Por ello, es importante y supone una ventaja en el campo del
transporte publico ya que un billete puede ser verificado por el usuario o un controlador
de billetes, usando una tarjeta inteligente o el propio dispositivo movil del usuario de
forma rapida y sencilla. Un ejemplo de uso de NFC a través de una smartcard es el caso
de Alemania que utiliza el Touch & Travel o la Suica Card en Tokio. La ventaja del uso de
NFC en el transporte, puede plantear e incrementar posibles problemas de privacidad y
seguridad. Esto se debe a que al tratarse de una comunicacion inalambrica, el robo de
datos sensibles del usuario puede producirse en cualquier lugar.

Otra ventaja es que facilita al usuario el uso de NFC en caso de que éste no posea
un dispositivo con tales caracteristicas. Esto se debe a la existencia de unos chips NFC
pasivos también llamados pegatinas o Tags que actian del mismo modo que un dispositivo
pasivo. Por lo que si el usuario cuenta con un mévil sin dicha capacidad podria obtenerla
con la adicion de dicha pegatina a su movil [16].

2.2. Aspectos tecnoldgicos

En este tipo de comunicacion la idea principal es la transmisién de informacién sin
ningun tipo de contacto fisico. Este tipo de comunicacion estd basado en ondas electro-
magnéticas que viajan desde el transmisor al receptor. La informacion se modula en una
onda portadora en el transmisor y se demodula en el receptor para ser usada. Esa onda
portadora es propagada por el medio de transmisién hasta el receptor que demodula la
onda.

El funcionamiento y las especificaciones tecnoldgicas del proceso de intercambio de
datos dependerda del modo en el que se ejecute dicha accién. Lo primero que se debe



conocer son los modos en los que se pueden comunicar los dispositivos, se trata de tres
modos diferentes que son: peer-to-peer, lectura/escritura y emulador de tarjeta NFC [[11].

2.2.1. Arquitectura

Durante la comunicacion NFC los dispositivos que intercambian informacién pueden
tener diferentes arquitecturas, ya que no tendra los mismos elementos un dispositivo movil
y un tag (o pegatina NFC). Cabe destacar que para poder comunicarse utilizando este tipo
de tecnologia, sea el tipo de dispositivo que sea, debe constar de una antena. Las antenas

son las encargadas de transmitir la informacién entre los dispositivos involucrados en la
comunicacion.

Asimismo, si se trata de una tarjeta o smartcard, ademas de la antena tiene un chip que
constituye el elemento seguro. El Security Element (SE) constituye un elemento clave,
ya que almacena informacion cifrada, y tiene su propio sistema operativo permitiendo
de esta forma la comunicacién con un lector, y la ejecucion de tareas como el pago por
NFC (si se trata de una tarjeta de crédito) o una validacion de billete en caso de que se
trate de una tarjeta de transporte. Dicho elemento seguro también se encuentra en los
dispositivos moviles siendo el chip de la tarjeta SIM del mismo.

Especificamente, la arquitectura de un dispositivo movil con NFC activado estd formado
por circuitos integrados, Elemento Seguro (Secure Element, SE) y la interfaz del propio
NFC, que a su vez consta de un frontend (es decir de la interfaz del usuario) y un
controlador o antena que controla la comunicacién. El Elemento Seguro es lo que le
proporciona seguridad parcial a la comunicacién producida, esto es, proporciona un
entorno para que los dispositivos puedan interactuar [[12]].

NFC Mobile

-
->[ Host Controller ]
F
Host IS0 7816
Controller Interface
Interface Y

N

Baseband Communication
Mobile Network

Infrastructure

Secure

::'::P 9. Element NFC Device
Applications
NFC Tag
NFC Mobile
- M———— NFC Reader

Front End

A

Figura 2.1: Arquitectura basica de un dispositivo NFC.



2.2.2. Comunicacion entre dispositivos

Las ondas electromagnéticas son generadas por la antena del dispositivo. En caso de
un teléfono movil se puede encontrar dicha antena en el interior de la bateria o en la
carcasa trasera del mismo. En caso de un tag o pegatina NFC, se puede descubrir un
patrén que actia como antena. A través de estas antenas, los dispositivos son capaces
de interactuar entre ellos. Los diferentes lugares en los que se encuentra la antena se
pueden observar en la figura [2.2] En la imagen posicionada a la izquierda, la antena se
sitia en la carcasa trasera mientras que en la imagen intermedia se encuentra en la
propia bateria. En la imagen mds a la derecha se puede observar el tag con la antena
correspondiente.

Antenna

IC/Chip

Figura 2.2: Diferentes lugares donde se situia la antena NFC del dispositivo.

2.2.3. Modos de funcionamiento

El primer modo, peer-to-peer, consiste en un intercambio bidireccional entre dos
dispositivos activos, que tienen habilitado NFC utilizando un mismo canal en modo half-
duplex, es decir, que se permite la transmisién de informacion en ambas direcciones pero
no a la vez. Dichos dispositivos se comunican a una frecuencia de 13.56 MHz generando
las ondas electromagnéticas alternativamente, cuando un dispositivo comunica algo
por el canal, el otro dispositivo escucha. Para empezar el intercambio de datos, uno de
los dispositivos debe buscar al otro para iniciar la comunicacién, por lo que se puede
distinguir entre el dispositivo iniciador y el dispositivo objetivo. Este tipo de conexion
podria utilizarse para el intercambio de credenciales [12].

En el caso del modo de emulacion de tarjeta, un dispositivo puede emular el compor-
tamiento de una tarjeta inteligente. Se produce una comunicacién entre un dispositivo
activo y otro también activo, pero uno de dichos dispositivos actia como pasivo. El dispo-
sitivo que emula el funcionamiento de una tarjeta inteligente no genera sus propias ondas
electromagnéticas sino responde a las peticiones del dispositivo activo. En este modo el
lector externo, esto es, el dispositivo activo, no podra distinguir de qué dispositivo se
trata, de si es un movil en modo de emulacion de tarjeta o si es una tarjeta inteligente.
Este modo es ttil en los casos de pago o aplicaciones de validacion de tickets. Los dispo-
sitivos que trabajan en este modo cuentan con el software de emulacién de tarjeta que

8



proporciona una ventaja que es la interoperabilidad de dispositivos NFC con sistemas de
validacion de tarjetas inteligentes. En el transporte publico tiene la ventaja de posibilitar
al usuario la validacion haciendo uso del mévil en ese modo y usar los dispositivos de
validacion de tarjetas inteligentes preexistentes sin ser necesario la modificacién de los
mismos para el funcionamiento correcto con dispositivos moviles [14]].

El modo NFC lectura/escritura permite que un dispositivo activo altere informaciéon
que contiene un dispositivo pasivo. Por ello se trata de una comunicacién de un dispositivo
activo con uno pasivo. El usuario, por lo tanto, puede acceder a informacion de tarjetas
inteligentes contactless, transpondedores RFID y las NFC tags, o basicamente puede
interactuar con cualquier chip que puede comunicarse a través de NFC y tenga memoria
para almacenar informacién. Son tags, o pegatinas, que un usuario puede leer con
su movil al establecer el contacto entre dicho dispositivo activo y el tag (dispositivo
pasivo) y leer e incluso modificar la informacién almacenada. Esta forma de operar
es bastante parecida al RFID, por lo que usando este modo se puede interactuar con
tags RFID. El dispositivo puede leer o escribir datos utilizando el principio de induccién
electromagnética. El dispositivo activo genera las ondas; el dispositivo pasivo (por ejemplo
una tarjeta inteligente) las recibe con su antena y las utiliza para proporcionar voltaje al
circuito, es decir para obtener la energia necesaria para poder activar su chip interior. A
través de la modulacion de la carga se le envian los dispositivos al dispositivo activo [11].

2.3. Ejemplos de uso

Los ejemplos de uso proporcionados son del &mbito de transporte, aunque su uso se
encuentra extendido también en otros escenarios como aparcamiento, ocio, pagos por
movil o publicidad personalizada [17].

Un ejemplo de uso es la tarjeta Oyster, que ha sido implementada en Londres, que
consiste en una tarjeta inteligente contactless, que utiliza NFC para poder cobrar los
viajes de un pasajero. Esta tarjeta a su vez, cuenta con una alternativa y es el uso directo
de una tarjeta de crédito contactless que emula el funcionamiento de la Oyster card sin
necesidad de poseer dicha tarjeta. Ambas opciones utilizan NFC a la entrada y a la salida
del servicio publico correspondiente, tal y como queda explicado en el esquema de la

figura [2.3] [18].

El servicio Touch & Travel aleman también cuenta con el uso de tecnologia NFC.
No obstante, en este caso en vez de utilizar una tarjeta inteligente se utiliza el mdvil
del propio usuario. En este caso el usuario debe validar el billete en los Touchpoints
habilitados para ello tanto en la entrada como en la salida del transporte publico. Se trata
de un sistema sencillo y facil; sin embargo también conlleva una desventaja, y es que a
pesar de la evolucidn de las tecnologias, existen méviles sin NFC.

Otro ejemplo seria el de MiMuovo, una tarjeta inteligente utilizada en Italia en 2014,
cuyo uso consistia en la validacion en la entrada y salida de la misma. Durante la investi-
gacion de su uso, se comprobd que a pesar de que la informacién intercambiada en la



HOW AN OYSTER
CARD WORKS

STEP 1

Commuter removes Oyster card
with built in RFID chip and
places next to the RFID reader

oy5"e'

RFID chip module
STEP 2

Electromagnetic field is created
between the card and the
reader, allowing data to be
transferred to the card identifying
the start or end of the journey

-
=

STEP 3

RFID reader uploads the
recorded Oyster card

Chip card antenna

Radio communication . !
information in batches to the

between the chip card
central servers

antenna and chip module
antenna

Figura 2.3: Esquema de funcionamiento de la Oyster card.

validacién del billete se guardara de forma anénima para el usuario, era posible obtener
datos que facilitaban la identificacion del usuario. Esto se debia a que la informacion
almacenada, ademas del identificador del usuario, era el precio, la fecha, hora y la parada
en la que se bajo el usuario. El precio permitia identificar si el usuario era estudiante,
las paradas en las que se bajaba permitian conocer el grado que estudiaba, y si ademas
utilizaba el transporte publico para ir a la residencia, se podria unir todos los datos
descubiertos y comprobar la identificacion del usuario haciendo uso de las listas de los
habitantes de las residencias que permanecen publicas [19]].

2.4. Vulnerabilidades

NFC es una ventaja y una tecnologia sencilla de utilizar e implementar, sin embargo,
como en cualquier tecnologia conlleva algunas vulnerabilidades e inseguridades para
el usuario que opta por utilizarla. Es considerado “seguro” debido al corto alcance de
transmision, lo que dificulta la captura de la sefial por otro dispositivo. Sin embargo, dicha
captura de la sefial no es imposible.

Actualmente no esta definido ningiin estdndar que garantice la integridad y la seguridad
durante las transacciones, comunicaciones o pagos moéviles que utilizan NFC. Por ello a
continuacion se listan los posibles ataques que podrian llevarse a cabo. Para dificultar
que éstos se produzcan se deberia establecer un canal seguro de comunicacion y el uso
de protocolos basados en claves [20].
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2.4.1. Denegacion de servicio

Los dispositivos NFC no se encienden, es al entrar en contacto cuando se activan
automaticamente. Esto conlleva un riesgo, y es que una persona cualquiera puede intentar
por ejemplo validar un billete no valido, y de esta forma aunque el validador muestre
simplemente un mensaje de error, ya se encuentra ocupado por lo que imposibilita el
servicio a otro usuario.

Otra forma de implementar este ataque seria enviar frecuencias validas desde otro
dispositivo, para que de esa forma el validador no pueda recibir la sefal legitima del
dispositivo del usuario. Una medida que se podria tomar para evitar esta situacion es la
deteccién de campos de ondas del atacante [20].

2.4.2. Espionaje

El espionaje o escucha secreta (en inglés eavesdropping) consiste en la posibilidad de
que un tercero escuche la informacién transmitida entre dos dispositivos sin que estos lo
sepan o lo consientan. Este tipo de ataque es comun para todas las tecnologias que usan
ondas de radio para transmitir informacion. En la comunicacion NFC, ambos dispositivos
ya sea en modo activo o pasivo se comunican a través de un canal. Dicho canal podria ser
escuchado por un atacante a través del uso de una antena de gran potencia, ya que la
interaccién entre los dispositivos NFC tiene lugar en un entorno inaldmbrico, facilmente
interceptable. La informacién transmitida por el canal no se encuentra cifrada a nivel
de enlace por lo que si no existe un cifrado en alguna capa superior, la informacién
interceptada seria todo el contenido enviado. El uso de una antena potenciadora hace que
la distancia méaxima de funcionalidad del NFC de 10 cm, aumente hasta 25 centimetros.

Otra preocupacion de los usuarios es la privacidad. Esto se debe a que la informacién
transmitida es privada y personal, y en la comunicacion de los dispositivos NFC se envia
el identificador tnico del dispositivo, como por ejemplo de una tarjeta inteligente. Si
alguien obtiene dicho identificador, podria ser capaz de conocer todos los movimientos
del usuario, algo que atenta contra la privacidad del mismo.

Un ejemplo de ataque que podria darse es en el momento en el que un datafono se
comunica con un teléfono movil que opera en modo de emulacién de tarjeta o una tarjeta
de crédito contactless. En dicho ejemplo la informacion bancaria que se transmite de la
tarjeta al dispositivo no se cifra de ninguna forma y tampoco requiere ninguna verificacién
adicional del usuario (PIN) en caso de que no se supere la cantidad de 20€. Sin embargo,
si alguien intercepta dicha informacién podria usarla para realizar pagos fraudulentos, y
a pesar de que las transacciones sin PIN son limitadas, el usuario podria sufrir pérdidas
economicas. Una forma de luchar contra este ataque es potenciar el uso de fundas
que inhiben las ondas de radio, permitiendo que solamente se produzca la comunicacion
cuando la tarjeta se encuentra fuera de la funda. Otra medida de seguridad es implementar
el cifrado de los datos transmitidos, haciendo uso de algoritmos criptograficos como el
RSA o el 3DES [13]].
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2.4.3. Corrupcion de datos

La corrupcion de datos es una gran vulnerabilidad, ya que si una persona intercepta la
informacion podria modificarla, utilizarla o borrarla. Esto podria tener efectos negativos,
que podrian ser temporales, es decir, que se modifican en una comunicacién. Por otro
lado, también podrian ser definitivos, por ejemplo en el caso de una pegatina o tag, si
alguien modifica la informacion almacenada podria ser modificada y quedar inutilizable.

Para intentar imposibilitar este tipo de ataque, se puede implementar como medida de
seguridad un sistema de claves que solamente permita la modificacién de la informacién
de la pegatina a quien tenga esa clave. O también establecer que dicha tag solo se use
para que un dispositivo lea la informacion contenida en la misma y que no sea capaz de
modificarla. Sin embargo, estas dos medidas no tendrian efecto en la practica porque
aunque la informacion contenida en la etiqueta no sea modificable, o solo lo sea para
dispositivos autorizados, el atacante podria colocar una etiqueta nueva con el contenido
dafiino deseado. Por ello, la medida mas eficiente es el establecimiento de unas firmas
digitales que aseguren la legitimidad del contenido.

2.4.4. Man-in-the-Middle

Man-in-the-middle o ataque de intermediario no se suele producir debido a la corta
distancia a la que tiene lugar la interacciéon entre los dispositivos, sin embargo sigue
siendo una posible vulnerabilidad del NFC.

Este ataque consiste en que durante la comunicacion entre dos usuarios, una tercera
persona influye en ella fingiendo ser uno de los participantes. A diferencia del espionaje
explicado en la seccién 2.4.2|en este ataque el atacante puede intervenir en la comunica-
cion entre los dispositivos. Los participantes no saben que la tercera persona, el hombre
en medio, esta interceptando informacion e incluso mandando informaciéon modificada
como si fuera uno de los participantes de la misma. Lo que podria hacer esa persona ajena
a la conversacién, es escuchar la informacién intercambiada por el canal, interceptar y
utilizar la informacion, o interceptar y modificar los datos a su antojo [21].

2.4.5. Retransmision

El relay attack es un tipo del man-in-the-middle debido a que el atacante interviene en
la comunicacion haciéndose pasar por uno de los participantes de la comunicacion. Este
ataque puede ser explicado mediante el ejemplo de una partida de ajedrez. El atacante
representado en la figura [2.4] como el maestro del sombrero reta a dos maestros del
ajedrez (caballo blanco y negro) a una partida, realizada a través del correo postal, contra
él. Ambos jugadores creen que estan jugando contra el maestro del sombrero mientras
que en realidad estan jugando entre ellos. El atacante, que podria incluso desconocer las
reglas del juego, lo que hace es tan solo recibir la respuesta de uno de los jugadores y
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enviarsela al otro jugador [22].

T

Figura 2.4: Esquema del ejemplo del ataque de retransmision

Este ataque puede ser utilizado para aumentar el rango de comunicaciéon haciendo uso
del propio canal de comunicacién entre dos dispositivos. Esto hace posible la comunicacion
a una distancia mayor a la que supuestamente esto es posible. Para ilustrar la forma en
la que se produce este ataque a continuacion se propone un ejemplo, como seria pagar
usando una tarjeta de crédito. En este caso se pretende comunicar un dispositivo en
modo de emulacién de tarjeta con un dispositivo en modo lector/escritor. El atacante
aprovechard esta oportunidad y haciendo uso de su propio dispositivo, fingird que dicho
dispositivo es el lector legitimo, y después podra utilizar la informacién obtenida en otro
dispositivo en modo de emulacion de tarjeta, para usarlo con un lector veridico fingiendo
ser la tarjeta legitima de la victima. Dicho dispositivo en emulacion no tiene por qué
encontrarse cerca de la victima ni del lector del atacante; podria encontrarse en cualquier
lugar mientras que los dispositivos del atacante se comuniquen entre ellos.

Para intentar proteger al usuario de este tipo de ataques se pueden implementar
restricciones temporales en la comunicacion, que no permitirdn que la informacion sea
retransmitida de forma ilegitima. Sin embargo, esta medida puede entrar en conflicto en
algunos escenarios en los que se dispone de comandos que permiten extender el tiempo de
la comunicacion en caso de que sea necesario, por lo que se trata de una medida efectiva
pero a la vez conflictiva. Otra medida que se puede tomar es filtrar las comunicaciones y
solamente permitir los identificadores NFC, que se generan aleatoriamente cuando un
dispositivo se encuentra en modo de emulacion de tarjetas, permitidos en determinadas
situaciones. Esa medida tiene el inconveniente de que no es posible conocer dicho
identificador de antemano.
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Capitulo 3

Codigos QR

3.1. Introduccion

Es un tipo de tecnologia que cuenta con la certificacion ISO 27001. Se trata de un
coédigo de respuesta rapida o Quick Response code, de ahi las siglas de su nombre. Se
utiliza en muchas partes del mundo ya que se trata de una forma sencilla de almacenar y
compartir informacién. Su estructura consiste en un cuadrado grande que es la matriz
exterior y por dentro se encuentra compuesto por conjuntos de cuadrados blancos y
negros. Usando este tipo de cédigo se pueden codificar unos 7.366 caracteres y unos
4.464 simbolos alfanuméricos [23]].

Un cddigo QR es un tipo de codigo de barras, de tipo bidimensional que posee la
ventaja de que puede ser leido por un dispositivo mévil, y no requiere de un dispositivo
especial de lectura como en el caso de la validacién de un codigo de barras. Cuando el
movil entra en contacto con el cédigo bidimensional puede conectarse instantdneamente
a Internet y acceder a la informacién almacenada en el propio QR o alguna otra accién
especificada en los ajustes del cédigo. Dicha informacién se encuentra almacenada en
una matriz de forma grafica, llegando al maximo de almacenamiento de 7 kilobytes de
datos, una cantidad grande de informacion considerando el tamafio del propio codigo [23]].
Se habla de que el cddigo es bidimensional ya que la informacién puede ser transmitida
tanto vertical como horizontalmente [24].

3.2. Aspectos tecnoldgicos

El codigo bidimensional para poder ser leido debe contar con algun tipo de tecnologia
capaz de interpretarlo, sin embargo, el cédigo en si puede ser impreso en cualquier
tipo de superficie ya sea papel o plastico. Esto supone una ventaja ya que lo hace mas
accesible y reduce el precio de su distribucion.
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3.2.1. Arquitectura

Cualquier cdédigo QR sin importar la informacion que incluye en su interior, consta de
una estructura comun. En dicha estructura se pueden diferenciar zonas que tienen un
determinado objetivo.

La primera zona consta de tres cuadrados que se encuentran en las esquinas del codigo,
dos en la parte superior y uno en la parte inferior izquierda, que forman los patrones de
reconocimiento o de posicion. A través de estos patrones un dispositivo puede reconocer
que se trata de un cédigo QR. A través de estos patrones el dispositivo es capaz de conocer
la orientacién correcta del cédigo y también la forma en la que debe interpretar los bits
de informacion. Los patrones de reconocimiento se encuentran rodeados por unos marcos
blancos, que son los separadores, que sirven para facilitar la distincién de los patrones de
reconocimiento del resto de la informaciéon que contiene el cédigo bidimensional.

Los tres cuadrados localizados en las esquinas se encuentran unidos a través de unos
cuadrados negros, cuya funcién es la de mostrarle al dispositivo lector de cédigo QR, cual
es tamano de los moédulos del cédigo, es decir, como son los pequenios cuadrados que
contienen la informacion. Dichos cuadrados corresponden a los patrones de sincronizacion.
El patron de alineamiento corresponde a un pequeno cuadrado que se encuentra dentro
de la estructura del cddigo, en la parte inferior derecha y al igual que los patrones de
reconocimiento, sirve para reforzar el conocimiento del dispositivo sobre la orientacion
del propio cédigo.

Ademas de los patrones, en el codigo QR se encuentran diferentes zonas que corres-
ponden a distintos tipos de informacién. En primer lugar se encuentra la informacién
del formato, que consta de 15 bits separados utilizando separadores que almacenan
la informacion sobre la forma en la que se ha creado el cédigo QR, es decir, el patrén
elegido para su creacién y el nivel de correccién de errores correspondiente al mismo.
El nivel de correccion de errores consiste en que dependiendo del mismo, se podran
restaurar mas o menos datos en caso de que el QR quede danado. Cabe destacar que a
medida que aumenta el nivel (se pueden recuperar mds datos) disminuye la capacidad de
almacenamiento de informacién. Los niveles pueden ser L (se puede recuperar un 7 %),
M (un 15 %), Q (25%) y por ultimo el nivel H (30 % de informacion restaurable [25].

También se encuentra la zona que da la informacién sobre la correccion de errores y
la informacion sobre la versién, es decir qué densidad de codigo se esta utilizando. La
parte central del cddigo restante, corresponde a los datos almacenados en el mismo. Los
patrones y zonas descritas se pueden identificar en la Figura (3.1

3.2.2. Caracteristicas

El cddigo QR presenta una ventaja con respecto al cddigo de barras tradicional ya que
permite almacenar desde varias docenas a cientos de veces mas informacién de lo que
puede almacenar el cédigo de barras que corresponde a 20 digitos. Ademas el tamafo
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Figura 3.1: Estructura de un cédigo QR.

del QR corresponde a una décima parte del codigo tradicional, siendo esta otra ventaja
considerando la cantidad de informacién que es capaz de almacenar el cédigo QR.

La informacion almacenada dentro de este cddigo 2D puede estar almacenada en
cualquier formato (numérico, simbolos, kanji, binario. . .), llegando a un maximo de 7.089
caracteres por QR. En caso de que el codigo quede parcialmente sucio o dafiado es posible
restaura hasta un 30 % de la informacién almacenada en él.

El QR cuenta con la posibilidad de ser leido de forma flexible en 360 grados. Como su
propio nombre incluye la palabra rapido, quick, este codigo bidimensional puede ser leido
de una forma rapida llegando a leerse en 30 milisegundos hasta 100 digitos numéricos.
Esto se debe a su diseflo, ya que cuenta con tres patrones de deteccién, los mencionados
patrones de reconocimiento [24].

Sin importar como se presente el cédigo al dispositivo de lectura, serd leido por el
mismo ya que una de sus ventajas es la posibilidad de su lectura en cualquier direccién y
ademas dicha lectura, gracias a los patrones de deteccidn, sera estable y se producira a
gran velocidad. Aunque el codigo QR suela presentarse en forma de cuadrado en blanco
y negro, también podria estar disenado usando diferentes colores y formas, e incluso
contener imagenes en su interior [23].

3.2.3. Uso del cdédigo QR

Para generar un QR primero se debe agrupar e identificar la informacién que se
pretende almacenar. El siguiente paso es utilizar un codificador, en este caso se podria
utilizar alguno encontrado en internet, que permiten insertar la informacién que se
pretenda codificar ya sea una url, texto, imagen, etc. Después de utilizar la herramienta
se obtendrd un cédigo QR. Para utilizar el mismo el cédigo debe quedar guardado de
alguna forma, ya sea de manera digital, impreso en un papel, en un poster, etc. [26].
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Para que un usuario pueda acceder a la informacién almacenada en el cédigo debe
utilizar un decodificador, aunque esto quizas no suene como una tarea facil, es bastante
sencilla ya que hoy en dia una gran cantidad de moviles cuentan con un decodificador de
cbédigos QR en la camara, por lo que bastaria con enfocar la camara a donde se encuentre
el mismo, como si se pretendiera sacar una foto, y se redirigira al usuario a la informacién
almacenada. En caso de que el mévil no tenga dicha informacién integrada, se puede usar
alguna aplicacién disponible para cumplir con esa funcionalidad.

e W Not AN B ARD Q ]

Codigo QR para una direccién Web

Codificacion del url. QR generado.

vw.grcode.com/en/about/

=

Decodificacion del QR usando la cémara del movil. Decodificacion del QR usando la aplicacién QR code.

Figura 3.2: Ejemplo de codificacion y decodificacién del QR.

En la Figura 3.2 se muestra un ejemplo de codificaciéon y decodificaciéon de informacion
a través de un coédigo, siendo la informaciéon almacenada en el mismo la pagina de
descripcion de cédigos QR [24].
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3.3. Ejemplos de uso

Dada la sencillez tanto en la generacion como en el uso del cédigo QR, el uso de este
se puede encontrar en muchos sectores y actividades de la poblacién. Se utiliza como
un enlace con medios online, es decir, en el cdédigo se incluye el link de la pagina de
alguna empresa o de algun tipo de informacién asociado al mismo, como se ha mostrado
en el ejemplo en la figura [3.2] En Australia se utiliza para identificar a los animales, para
la distribucién y etiquetado de botellas de gas y ademds se usan en el proceso de las
pruebas de sangre [27].

En este trabajo el uso del cédigo QR sera especificamente orientado al sector del
transporte, basando la venta de billetes para el transporte publico y su validacion a través
de QR. Este es el caso de Justride que se basa en una nube implementada en transportes
publicos como el MTA de Nueva York y El Metrolink de Los Angeles en los que el usuario
puede acceder a los servicios publicos utilizando la aplicacién para comprar el billete que
consta de un codigo QR y validarlo utilizando los lectores, lo que permite la identificacion
de los pasajeros [3].

Otro ejemplo es ten+, la aplicaciéon mévil del transporte publico de Tenerife. A través
de la utilizacién del servicio, un usuario puede comprar un billete o abono utilizando la
aplicacién mévil. Una vez obtenido dicho billete, cuando el pasajero entre al transporte
publico deseado, deberd leer el codigo QR que encontrard dentro del mismo para validar
y pagar por el viaje. En este caso hay que establecer la distincion entre el viaje en autobus
y en tranvia. Si se trata del tranvia el usuario solo debe validar/leer el codigo QR cuando
entra en el vehiculo, sin embargo, en caso de que esté viajando en autobus debe validar
el billete tanto a la entrada como a la salida. La doble validacién se debe a que el usuario
pagara unicamente por el tramo recorrido, en contraste al tranvia en el que el pasajero
paga una cuota Unica que no depende del numero de paradas ni la distancia recorrida
[28].

3.4. Vulnerabilidades

La principal vulnerabilidad o ataque directo a la integridad del cédigo QR consiste en
una manipulaciéon del mismo. En este caso se podrian distinguir dos escenarios diferentes.
El primer caso seria que un atacante puede simplemente adoptar el estilo del QR existente
y generar, es decir imprimir, uno nuevo con la informacién que quiera y sustituir el original
por el QR del atacante. En dicho caso un usuario podria leer el cédigo pensando que
obtendria informacién veridica, sin embargo caeria en la trampa del atacante.

Podria tener lugar también otra manipulacién del cédigo, esta no requiere tanta
preparacion ya que un atacante podria simplemente modificar algun mdédulo del QR
pintando de blanco o negro, y de esta forma modificando el contenido del mismo. Este
ataque tendria el mismo resultado para el usuario que desee decodificarlo usando un
dispositivo movil, sin embargo seria mds sencillo de hacer [25].
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Ademads de los ataques y las vulnerabilidades del cdédigo bidimensional cabe destacar
que también podria ser afectado el dispositivo mévil que posee el software que permite
al usuario la lectura del mismo. En este caso, el phishing o la suplantacion de identidad
consiste en la modificacién del cédigo QR en caso de que contenga un link para de esta
forma redirigir al usuario a una pagina web fraudulentas. El objetivo de este ataque
es que el usuario proporcione sus credenciales o sus datos bancarios pensando en que
estad accediendo a una determinada pagina web, mientras que el atacante obtiene dichas
credenciales que puede utilizar de cualquier forma que quiera suplantando su identidad.
Para que un usuario evite este tipo de ataques una recomendacién es el uso de aplicaciones
de lectura del cédigo que permitan la muestra de una previsualizacion de la pagina o el
contenido que se mostrara al acceder para que el usuario asi compruebe si se trata de un
sitio o unos datos legitimos y no de una estafa.

El fraude es otra amenaza para el cddigo QR. En una situacion en la que el usuario
vea alguna oferta o quiera obtener informacién sobre algun producto en concreto, si el
cédigo QR esta manipulado, podria ser redirigido a una pagina idéntica pero dicha web
no seria propiedad de la empresa que el usuario cree. Por lo que podria llegar a comprar
algun producto de forma fraudulenta sin saberlo.

Ademas del QR, el software del dispositivo dedicado a la lectura del QR podria ser
atacado a través de inyeccién de comandos o desbordamientos del bufer en caso de
que la informacidén codificada no sea comprobada. Si eso ocurriera, el atacante podria
llegar a tener un control total del dispositivo que us6 el usuario en la decodificacion del
cbédigo bidimensional. Si el usuario accede a un sitio no legitimo podria ser victima de una
propagacion de malware, es decir, el usuario al entrar en la supuesta pagina instalaria en
su dispositivo un programa maligno que podria empezar a controlar el mismo o incluso
obtener las contrasenas y huellas del usuario que se encuentran almacenadas [21].

Por tultimo cabe destacar que los ataques basados en ingenieria social son bastante
populares y peligrosos. En este tipo de ataques se incluye el spear phishing, un ataque
consistente en el envio de correos con informacién fraudulenta, en este caso cédigos
QR personalizados segun las preferencias del usuario para que este caiga en la trampa.
Otro ejemplo seria la colocacion de estos codigos, que podrian llevar al usuario a paginas
web fraudulentos o a informacién manipulada cuya lectura podria otorgarle el control
del dispositivo al atacante, en lugares publicos por ejemplo en un restaurante fingiendo
que proporciona un descuento en un servicio, o en alguna empresa utilizando la misma
técnica.

Todos los ataques mencionados podrian ser utilizados en el entorno de uso de los

cddigos QR en el transporte publico donde podrian suponer una amenaza para los
usuarios, su identidad e incluso los detalles de pago de los billetes.
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Capitulo 4

Ataques utilizando tecnologia NFC

La tecnologia NFC utilizada en el campo de transporte publico se puede usar de
dos formas diferentes. Por una parte el pasajero puede verificar su billete utilizando su
dispositivo movil con la aplicacion de la empresa de transporte correspondiente instalada.
Sin embargo, esa opcidn no es valida para todos los usuarios debido que a pesar del
avance de la tecnologia, hoy en dia, no todos los dispositivos moviles cuentan con la
tecnologia NFC integrada.

La otra opcion de validacién se puede realizar a través de una smartcard o tarjeta
inteligente. Una tarjeta inteligente podria ser de tres tipos. El primer tipo es el de tarjeta
con chip integrado de lectura. Este tipo de tarjetas tiene una banda magnética electrénica
que almacena los datos que posteriormente seran leidos; en la misma no se realiza
ninguna operacién légica, se trata exclusivamente de una lectura de datos almacenados.
El segundo tipo es el de las tarjetas con chips basadas en circuitos integrados. Este tipo
de tarjetas se basa en que el contenido que queda almacenado en las mismas se encuentra
encriptado y el acceso a los datos almacenados debe ser autenticado. En este tipo de
tarjetas se incluyen las smart cards tales como la MIFARE.

El ultimo tipo de tarjetas es el de las tarjetas con chip basadas en circuitos y con
un microcontrolador seguro. Gracias a este microcontrolador, es decir, a un sistema
operativo integrado, son capaces de realizar calculos légicos de forma interna con los
datos almacenados. Este tipo de tarjetas son como miniaturas de PC. Los ultimos dos
tipos de tarjetas son los que se llaman tarjetas inteligentes [2].

Cuando un usuario desea validar un billete utilizando NFC, ya sea a través de una
smartcard o el dispositivo moévil, el funcionamiento es el mismo. Al entrar en el transporte
debe acercar su dispositivo NFC al lector, y dicho lector se comunicara con el servidor
correspondiente con el objetivo de proporcionar los datos necesarios para poder validar
la autenticidad del billete y proceder al pago del mismo.
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4.1. Clonacion de tarjetas Mifare

Las tarjetas MIFARE son tarjetas que tienen un chip basado en circuitos integrados.
Toda la informacién del interior esta cifrada, y no deberia ser accesible a cualquiera sino
las personas autorizadas al acceso de los datos en su interior. Sin embargo, el hecho de
que estas tarjetas cuentan con un cifrado y un control de acceso no siempre significa que
la informacién en su interior esté segura.

4.1.1. Tarjetas Mifare Classic 1K

Las tarjetas MIFARE Classic son unas de las tarjetas mds utilizadas mundialmente. Se
trata de unas tarjetas baratas y cuyo uso estd extendido mundialmente por diferentes
sistemas de entradas autorizadas a edificios, en el transporte publico, etc.

Aunque este tipo de tarjetas no cuenta con una gran variedad de funcionalidades,
destacan sobre todo por el almacenamiento de datos cifrados. En cuanto a su estructura,
constan de una memoria dividida en bloques de datos de unos 16 bytes de almacenamien-
to.

La tarjeta MIFARE de tipo classic 1K consta de 16 sectores formados por 4 bloques
de 16 bytes. Los otros tipos de tarjetas se distinguen segun la cantidad de sectores que
contienen. El bloque 0 del sector 0 contiene datos que se consideran especiales, ya que
los primeros bytes de dichos datos contienen el UID, esto es, el identificador tnico de la
tarjeta correspondiente. El siguiente byte corresponde al BCC (bit count check), que se
obtiene del célculo de las XORs de los primeros 4 bytes, es decir, del UID. Por ultimo, los
11 bytes sobrantes corresponden a los datos del fabricante.

Para que se pueda producir la lectura de los datos almacenados en la tarjeta inteligente
se debe de autenticar el acceso al contenido del sector de datos correspondiente. Dicha
autenticacion esta basada en un sistema de dos claves, ambas de 6 bytes denominadas
“Clave A” y “Clave B”. Ademas de esas claves se hace uso de los permisos de acceso que
se encuentran en la parte de Access Condition, una parte de 3 bytes, quedando sobrante
un byte llamado “byte U” que no tiene ninguna funcionalidad determinada. A través de
este sistema el acceso a los bloques se realiza de forma independiente, es decir, que el
lector sélo accede al sector que le interesa para leer los datos almacenados en el mismo
[29].

4.1.2. Ejemplo practico de la clonaciéon de una tarjeta

En este caso practico se va a demostrar que existe la posibilidad de clonar una tarjeta
MIFARE Classic 1K. Este tipo de tarjeta es utilizado en el transporte publico de Suecia.
El contenido de este tipo de tarjeta no deberia ser obtenido a no ser que se tengan las
claves para la misma, es decir, la clave A y B mencionadas anteriormente.
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El problema de algunas tarjetas es que dejan como claves de los sectores de datos las
claves predeterminadas que vienen por defecto. Esto desencadena una vulnerabilidad
en la misma. En este ejemplo practico se utilizara la aplicacion para Android llamada
“MIFARE Classic Tool”. Esta aplicacion tiene como objetivo la lectura y escritura de
tarjetas MIFARE Classic 1K.

El proceso de lectura de la tarjeta haciendo uso de la aplicaciéon mencionada se realiza
utilizando un archivo con claves que tiene la aplicacion. El archivo consta de una gran
cantidad de claves por defecto de las tarjetas de este tipo, ademas de claves utilizadas
comunmente. Por ello, esta técnica tan solo funcionara con tarjetas cuyas claves de fabrica
no fueran cambiadas. En este caso se procede a la lectura de una tarjeta de transporte
publico sueco.

En el menu principal de la aplicacion se hallaron diferentes opciones: la opciéon de
leer una etiqueta (tarjeta), escribir etiqueta y varias mas que no son relevantes para este
trabajo y que aparecen mostrados en la figura 5 (en la parte izquierda de la misma). Para
leer los datos de la tarjeta se elige la opcién de leer la etiqueta. Al elegir dicha opcion
se observa que aparecen varias caracteristicas que se puede tener en cuenta durante
la lectura, se puede especificar el sector que se desea leer y el archivo de clave. Se va
a proceder a la lectura completa de la tarjeta por lo que la opcién de sectores se deja
intacta, mientras en la opcion de archivo de claves se eligen las claves “extended-std.keys”
y std.keys” que son los archivos con las claves por defecto que vienen con la aplicacién,
tal y como se muestra en la parte derecha de la figura 4.1]

Después de elegir todas las caracteristicas del mapeado se procede a la lectura de
la tarjeta. Para ello se debe acercar la tarjeta al dispositivo mévil y elegir la opcidén de
“Comenzar mapeo y leer etiqueta”. Después de pulsar el botén, la aplicacion procedera a
la lectura de la smartcard.

Tal y como se observa en la figura después de unos minutos de lectura se obtienen
todos los sectores de la tarjeta con sus claves A y B, y con los cédigos de acceso. El
sector O es de los mas importantes ya que en él se encuentra el identificador tinico de la
tarjeta. Con estos datos (la aplicacion permite la opcion de guardar el archivo generado)
se puede realizar una copia de la tarjeta. Se puede copiar tan solo el sector 0 de la tarjeta
para obtener una tarjeta con un identificador idéntico o se puede clonar cada uno de los
sectores. En caso de obtener tan solo el primer sector, al ser el identificador idéntico, la
tarjeta con el sector clonado seria reconocida como la legitima. Mientras que si se clona
la tarjeta entera, la tarjeta ilegitima contaria con todos los datos de la tarjeta clonada,
esto podria proporcionar una ventaja al usuario que la utilice , ya que si clona un billete
0 bono en el que tiene una cantidad de dinero determinada, si la clona al principio con
la cantidad de dinero intacta, después de gastar el dinero podria generar una tarjeta
con la informacién de su tarjeta original teniendo la totalidad del dinero. Sin embargo,
para proceder de esta forma se debe de tener, no solo una tarjeta MIFARE Classic 1K en
blanco, sino una tarjeta que permita que se sobreescriba el UID de la misma, algo que no
permiten todas las tarjetas que se puede encontrar en el mercado.
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Figura 4.1: Muestra del menu principal y opciones de lectura de la tarjeta.

4.2. Relay Attack

La comunicacion entre la smartcard y el lector NFC se basa en la autenticaciéon
mutua. Es decir, ambos participantes deben demostrar que poseen las acreditaciones
necesarias para que la comunicacion tenga lugar. Después de autenticarse mutuamente
tiene lugar la comunicacioén encriptada, por lo que cualquier intento de intercepcion
de la informacion intercambiada seria dificil y requeriria de mayor conocimiento de
manipulaciéon de hardware y conocimiento sobre el criptoanalisis para intentar romper el
algoritmo.

Es por ello que los ataques de retransmision o relay attack no consisten en la intercep-

cién de los datos intercambiados, sino en el engano de los dispositivos de que el atacante
es una tarjeta o un lector legitimo [30].

4.2.1. Funcionamiento de la comunicacion

En este caso para probar que este tipo de ataque podria llevarse a cabo, se tiene
en cuenta que la estructura del sistema mediante el cual se comunica una smartcard
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Figura 4.2: Archivo que proporciona la informacién de los bloques de la tarjeta.

y un lector NFC es la presentada a continuaciéon en la figura Se puede observar
que consiste en la validacién de la tarjeta del usuario a través de un lector dentro del
transporte elegido o en la parada del mismo. Al validar la smartcard que corresponde
a la tarjeta de transporte correspondiente, el lector se comunica con el servidor de la
compania de transporte para verificar los datos del usuario, verificando la autenticidad y
comprobando los recursos del usuario, es decir, si su tarjeta contiene el saldo suficiente
para realizar el viaje.

En caso de que el servidor compruebe que el usuario tiene todo lo necesario para poder
subirse al vehiculo, devuelve una respuesta de confirmacién, o en caso de que durante
la comprobacién resulte que el usuario no tiene los medios necesarios para viajar, una
respuesta de denegacion. Al abrir esa respuesta en el lector NFC se muestra el mensaje
para que de esta forma el usuario sepa si la validacién ha tenido lugar o no. Ademas
del usuario, en caso de que la validacion del billete se produzca dentro del vehiculo de
transporte, el mensaje de comprobacién también le sirve al conductor para que sepa que
todo se ha realizado correctamente.

Después del procedimiento mostrado en la figura 4.3} el Gltimo paso del mismo consiste

en la comunicacion del lector NFC con la tarjeta. Durante esta comunicacion, el lector
escribe en la tarjeta datos que demuestran que en este momento contiene un billete
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(1) Smartcard

(3) Servidor

(2) Lector NFC

Figura 4.3: Funcionamiento de la comunicacion de la tarjeta de transporte con el lector.

valido.

4.2.2. Implementacion del ataque

El objetivo del ataque de retransmisién es conseguir ese mensaje del servidor que
autentica la validez del billete. Esto se debe a que no en todos los medios de transporte la
validacién del billete se realiza delante del conductor. En algunos casos es obligacion y
responsabilidad del usuario validar el billete haciendo uso de los lectores NFC disponibles.
Para comprobar que los usuarios han pagado por el uso del transporte, se suelen emplear
medidas como la comprobacién aleatoria de billetes por medio de los trabajadores de la
empresa de transporte. Durante esa comprobacion, los trabajadores utilizan un lector NFC
para verificar la tarjeta de transporte del usuario y asegurarse de que en su contenido se
encuentra una confirmacion del billete.

A través del uso de este ataque se va a copiar la confirmacién del billete original en otra
tarjeta, que no ha sido validada, para que en el caso de que alguien quiera comprobar su
autenticidad, aparezca la misma confirmacién que en la tarjeta original proporcionando
asi una validacion en la segunda tarjeta por la que el atacante no ha pagado. De esta
forma este ataque se basa en el funcionamiento de los ataques de retransmision, ya que
se le hace pensar al lector de la persona que comprueba el billete que este es veridico.

4.2.3. Material usado en el ataque

Para simular el ataque descrito en el apartado [4.2.2] se hace uso de los siguientes
materiales:

= Dos NFC tags: un tag que hara de tarjeta de transporte valida. Y el otro tag que
tendra la funcion de recibir la confirmacién del otro tag para simular que es un
billete valido.
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= Un movil con Android: en el que se encuentra instalada una aplicacién que se
encarga de comunicarse con el servidor, almacenar la respuesta obtenida y grabar
esa respuesta en las tags.

= Un servidor: que sera implementado en un portatil en este trabajo.

4.2.4. Funcionamiento del ataque

En la figura |4.4|se muestra el funcionamiento de la comunicacién que tiene lugar entre
las tags, el dispositivo mévil y el servidor. Tal y como se observa en la figura 4.4} el tag
que hace de tarjeta legitima se comunica con el teléfono que manda el identificador del
tag al portdtil. Cuando el servidor recibe la informacion perteneciente a el tag, comprueba
que es valida, devuelve una respuesta al lector NFC. Cuando recibe la respuesta, el lector
en vez de escribir esa confirmacién en el tag legitimo, la almacena en su memoria para
poder escribir dicha respuesta no solo en el tag legitimo sino también en el ilegitimo.

/.

© 1
\ 2
tag legitimo \

Servidor

tag ilegitimo Lector NFC

Figura 4.4: Comunicacién de los tags con el lector y el servidor.

Comunicacion del tag legitimo con el lector NFC

La comunicacién del tag cuya funcion es la de una tarjeta de transporte legitima que
se produce con el NFC del movil, corresponde a la comunicaciéon nimero 1, de la figura
[4.4] El mévil detecta de forma automatica el tag y se muestra un aviso con el identificador
del tag en el lector. En caso de que el tag no se encuentre lo suficientemente cerca del
dispositivo del movil se mostrara un error. En caso de que el NFC no esté disponible en
dicho dispositivo, la aplicacién se cerrara automaticamente.

Para mostrar el identificador del tag, se utiliza una funcion, dentro de la aplicacion,
que convierte la informacion leida del tag que viene en formato de bytes, en una cadena
hexadecimal. Tal y como se muestra en la Figura[4.5] lo primero que se hace es comprobar
que el tag esté disponible y el dispositivo movil pueda comenzar la comunicacion. Se lee
de esta forma la pegatina, guardando el identificador en un array de bytes, el tagID, que
posteriormente se recorre en un bucle para transformarlo en una cadena hexadecimal y

26



mostrarlo en la pantalla. La variable id contiene el identificador formateado y se muestra
en la parte de la pantalla que corresponde a Contenido. La ultima parte del cédigo
mostrado corresponde a una condicion que sera explicada mas adelante ya que no forma
parte de este primer paso.

readFromIntent(Intent intent) {
String action = intent.getAction()
(NfcAdapter. .equals(action)
|| NfcAdapter. .equals(action)
|| NfcAdapter. .equals(action)) {

[1 tagId = getIntent().getByteArrayExtra(NfcAdapter.

tagld !=
( b : tagId) {
String x = Integer.toHexString(((int) b & ))

(x.length() == 1) {
= + X

+= X +

.setText(id)
(! ){
send_data()

Figura 4.5: Lectura del tag y el envio del identificador.

En la figura |4.6| se muestra la aplicacion de Android desarrollada. En la imagen a la
izquierda se muestra la aplicacion que se muestra en el inicio. En la parte de arriba se
muestra el campo en el que se mostrara el identificador del tag leido en esta primera
comunicacion. Después se muestra un botén cuya funcion sera la de mostrar la respuesta
del servidor, un espacio en el que se mostrara dicha respuesta y por ultimo el botén
correspondiente a la funcion de escribir la informacién en el tag. Las ultimas funciones
mencionadas serdn explicadas en sus apartados correspondientes. En la imagen de la
derecha de la figura |4.6] se puede ver como el identificador leido se muestra dentro de la
aplicacion.

Comunicacion entre el lector NFC y el servidor

Después de que el lector reconozca el tag correspondiente, el servidor recibe el
identificador del dispositivo moévil a través de la funcién send data que se muestra en la
Figura[4.5] Cabe destacar que dicha funcién se encuentra dentro de un una condicién
if ya que el objetivo es que solo se reciba la respuesta del servidor una vez. Es decir,
en cuanto el tag se acerca al lector, éste automaticamente se comunica con el servidor
y recibe una respuesta. Sin embargo, para escribir la respuesta en el tag, también se
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NFC tags

Acerque el tag para su lectura 04 52 b592 51 64 80

NFC tags

Para ver respuesta pulse el boton Para ver respuesta pulse el botén

Figura 4.6: Muestra de la aplicacion y la deteccién del tag por el lector NFC.

debe acercar el tag al lector, por ello para evitar que al escribir en el tag se vuelva a
solicitar una respuesta del servidor, se utiliza una variable booleana que en caso de que
se haya producido la primera comunicacién cambia su valor a false y no permita pedir
mas respuestas al servidor.

En el servidor tal y como se muestra en la figura [4.5, se mostrara el mensaje de
“Peticion recibida del id del tag” y el servidor comprobara el identificador para comprobar
sus credenciales. Si todo ha salido correctamente tal y como se muestra en la parte

izquierda de la figural4.7| el servidor envia el mensaje y muestra que la respuesta ha sido
enviada.

En el lector se muestra la notificacién con el mensaje recibido del servidor. Tal y como
se ve reflejado en la figura 4.7) el mensaje de confirmacion consta del id del tag, de un
mensaje que refleja si ha sido aceptada (Aceptado) o no (Denegado) y por ultimo la hora y
la fecha de la comprobacién. Cabe destacar que esa notificacion desaparecera en unos
segundos, por lo que queda habilitado el botén de “Mostrar respuesta” en caso de que el
usuario quiera volver a leer su contenido.
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NFC tags

04 52 b592 51 64 80

Peticién recibida de: 04 52 b5 92 51 64 80
Respuesta enviada

Para ver respuesta pulse el botén

id 04 52 b5 92 51 64 80, Aceptado ,4:12
18/3/2020

Figura 4.7: Muestra del identificador del tag en el servidor y la respuesta del mismo.

Escritura de la respuesta/autenticacion en los tags

En este momento, la respuesta del servidor que contiene los datos de autenticaciéon
se encuentra almacenada en la aplicacion. Por ello, basta con apretar el botén Escribir
respuesta en el tag en la aplicacion, acercar el tag al que se quiere transmitir el mensaje,
y tal como se ve reflejado en la figura|4.10, quedara almacenado en el interior del mismo.

Para poder escribir en el tag la aplicaciéon hace uso de la funcién mostrada en la
figura [4.8] La primera linea de la funcién utiliza a su vez otra funcién createRecord
que formatea el mensaje recibido a un formato permitido para poder ser escrito dentro
del contenido del tag y después se convierte en un mensaje NFC. La siguientes lineas
del cddigo corresponden a la definicion del tag en el que se va a escribir, su posterior
conexion, escritura del mensaje y por ultimo la desconexion de la comunicacién.

write(Tag tag) I0Exception, FormatException {
NdefRecord[] records = { createRecord( )}
NdefMessage message = NdefMessage(records)
Ndef ndef = Ndef.get(tag)

ndef.connect()
ndef.writeNdefMessage (message)
ndef.close()

Figura 4.8: Funcién para escribir la respuesta en el tag elegido.
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En caso de que dicha funcion se ejecute con éxito se mostrara al usuario un mensaje
en el movil correspondiente a la captura de pantalla mostrada en la parte izquierda de la
figura|4.9| en caso de error se mostrara el mensaje de error correspondiente a la parte
derecha de la figura [4.9]

NFC tags NFC tags

04 52 b592 51 64 80 04 52 b592 51 64 80

id 04 52 b5 92 51 64 80, Aceptado ,4:12 id 04 52 b5 92 51 64 80, Aceptado ,4:12
18/3/2020 18/3/2020

Se ha escrito en el tag con éxito Error, pruebe a acercar mas el tag

Figura 4.9: Notificaciones sobre el estado de la escritura de la informacidn.

Este paso hay que realizarlo tanto con el tag legitimo como con el ilegitimo. Después
de este ultimo paso se procede a la lectura de ambos tags, con cualquier aplicacién que
conste de la opcién de lectura de dispositivos NFC, y se podra descubrir que ambos tags
cuentan con una verificacidon auténtica proporcionada por el servidor. En la figura|4.10
se muestra el contenido leido de ambas pegatinas NFC haciendo uso de la aplicacién
Android llamada “Lector NFC”.
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» = DATA = »
id 04 52 b592 51 64 80, Aceptado ,5:5 10/3/2020

= = FORMAT = =
NFC Well Known (0x01)
Defined by RFC 2141, RFC 3986

= =« TYPE = =
T

+ » PAYLOAD (52 bytes) =

0x02 0x65 Ox6E 0x69 0x64 0x20 0x30 0x34 0x20
0x35 0x32 0x20 0x62 0x35 0x20 0x39 0x32 0x20
0x35 0x31 0x20 0x36 0x34 0x20 0x38 0x30 0x20
0x2C 0x20 0x41 0x63 0x65 0x70 0x74 Ox61 0x64
0x6F 0x20 0x2C 0x35 Ox3A 0x35 0x20 0x31 0x30
0x2F 0x33 0x2F 0x32 0x30 0x32 0x30

= = PAYLOAD (UTF8) = =
enid 04 52 b5 92 51 64 80, Aceptado ,5:5
10/3/2020

= = PAYLOAD (ASCII) = =
enid 04 52 b5 92 51 64 80, Aceptado ,5:5
10/3/2020

< Detalles <

" = DATA = =
id 04 52 b5 92 51 64 80, Aceptado ,5:5 10/3/2020

= = FORMAT = =
NFC Well Known (0x01)
Defined by RFC 2141, RFC 3986

= =« TYPE = =
T

* « PAYLOAD (52 bytes) » =

0x02 0x65 OX6E 0x69 0x64 0x20 0x30 0x34 0x20
0x35 0x32 0x20 0x62 0x35 0x20 0x39 0x32 0x20
0x35 0x31 0x20 0x36 0x34 0x20 0x38 0x30 0x20
0x2C 0x20 0x41 0x63 0x65 0x70 0x74 0x61 0x64
OX6F 0x20 0x2C 0x35 0x3A 0x35 0x20 0x31 0x30
0x2F 0x33 0x2F 0x32 0x30 0x32 0x30

= = PAYLOAD (UTF8) = =
enid 04 52 b5 92 51 64 80, Aceptado ,5:5
10/3/2020

= = PAYLOAD (ASCII) = =
enid 04 52 b5 92 51 64 80, Aceptado ,5:5
10/3/2020

Figura 4.10: Contenido de ambos tags.



Capitulo 5

Ataques utilizando codigos QR

En este capitulo se propone un ataque tedrico que podria utilizarse para producir
un funcionamiento erratico de un dispositivo utilizado en la validacién de billetes en el
transporte publico. Como se ha descrito anteriormente este tipo de validacién consiste en
la lectura de un cdédigo QR dentro del vehiculo de transporte al menos una vez, ya que en
algunos casos esto debe realizarse tanto a la entrada como a la salida del transporte y
otras veces (al tratarse de un pago unico, en contraste al pago por el recorrido realizado)
se debe validar tan solo una vez. En esos casos, el dispositivo utilizado para la lectura
del cédigo bidimensional es el teléfono moévil, ya que hoy en dia cualquier moévil que
posea una camara cuenta con la funcién de lectura de dichos cddigos incorporada o la
puede adquirir descargando una aplicacion con ese propdsito. El caso de ataque descrito
a continuacioén tiene como objetivo corromper el dispositivo del usuario.

5.1. Funcionamiento de validacion utilizando QR

La utilizacién de un sistema de validaciéon basado en la lectura de un cédigo QR supone
una ventaja para el usuario. Esto se debe a que hoy en dia la mayoria de los dispositivos
moviles cuentan con la posibilidad de leer dichos coédigos. Ademas cuando se aplica el uso
en estas circunstancias es propio de la empresa proporcionar un software, compatible
con todos los diferentes tipos de dispositivos utilizados en la validaciéon de billete, que
cuente con la funcionalidad de lectura del cédigo QR.

El sistema consiste en que el usuario al entrar en el transporte publico debe buscar el
cédigo bidimensional. Ese codigo puede encontrarse en diferentes sitios. Por ejemplo en
el caso del transporte publico de Alemania, el Touch & Travellos QR se encuentran en
las estaciones de trenes o guaguas en los denominados touchpoints que no son mas que
unas pegatinas que contienen el cédigo que debe ser leido. Cuando una persona entra
en el transporte publico de Alemania, si quiere utilizar la validaciéon por medio del QR
debe validarlo utilizando la aplicacién, antes de subirse es decir, en la parada de subida
y al bajarse en la parada final. Al realizar esto, se le descontara el precio del camino
recorrido.
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En contraste al sistema utilizado en Alemania, en Tenerife, la empresa de transporte
Titsa, utiliza un sistema de funcionamiento exactamente igual el del Touch & Travel, pero
con una pequeia diferencia que es que dicho cédigo no se encuentra en las estaciones
correspondientes si no que se encuentran dentro del propio vehiculo.

5.2. Manipulacion del codigo QR

Cuando se realiza la lectura del cédigo, la aplicacién se comunica con el servidor central
de la empresa de transporte, validando los datos del pasajero y enviando la confirmacion
a la aplicacion del usuario. Esa comunicacién podria ser interceptada, pero el éxito de
esa intercepcion, es decir, de ese ataque denominado Man in the Middle dependeria de la
seguridad proporcionada por la empresa de transporte. Por ello en caso de que utilicen
técnicas de cifrado, a pesar de que la informacién intercambiada entre el usuario y el
servidor sea interceptada podria ser inservible si se desconoce la clave del cifrado.

La manipulacién del propio cédigo QR es un ataque mds simple y directo. Un atacante
podria imprimir su propio cédigo y sustituir el original proporcionado por la empresa de
transporte. La manipulaciéon de dicho cédigo podria realizarse de diferentes formas. Por
una parte podria consistir en la manipulacién directa del mismo, es decir, el atacante no
proporcionara un QR nuevo, sino cambiaria el ya existente. Basta tan solo con cambiar uno
de los médulos del mismo para que este quede totalmente inutilizable. Ademas de quedar
inutilizable, algo que impediria al usuario leerlo correctamente, se podria modificar el
cbédigo para que ataque el lector de QR utilizado, que en este caso es el dispositivo mévil.

En cuanto al ataque al dispositivo del usuario cabe destacar que para que se pueda
realizar la validacion del billete del pasajero, la aplicacion utilizada por este debe tener
acceso a internet. Por ello si un atacante afade informacion maliciosa en el cédigo, podria
generar la instalacion de algun programa malicioso cuyo objetivo seria el de interceptar
la informacién personal almacenada en el dispositivo del usuario.

Por otra parte el atacante podria proceder a la sustitucién completa del cédigo bidimen-
sional de validacion del billete. Podria por ejemplo, proporcionar un QR de la empresa de
transporte pero con informacion adicional. Esos datos adicionales serian cddigo malicioso
que podria utilizarse para emplearla técnica de SQL Injection. Dicho ataque consiste en
la obtencidon de los datos directamente de la base de datos. Esto se debe a que en el QR
se inyectan sentencias SQL que, dependiendo de la seguridad de la propia Base de datos
ante este tipo de vulnerabilidades, podria proporcionar datos personales de la misma al
atacante.

Ademas de la inyeccién de sentencias SQL se podrian incluir instrucciones dirigidas
al Sistema Operativo del servidor encargado de la verificacion de billetes, que al ser
ejecutadas podrian causa la denegacién de servicio e incluso la instalacién de programas
maliciosas en el mismo. Cabe destacar que el éxito de dicho cdédigo malicioso depende en
su totalidad de las medidas de seguridad tomadas para evitar este tipo de vulnerabilidades
[311].
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5.3. Implementacion de un ataque

Han sido expuesto ejemplos de ataques que podrian amenazar el proceso de validacion
de billetes, el dispositivo del usuario y el servidor. Sin embargo, hace falta destacar que
después de verificar el billete este podria ser usado mas de una vez, algo que no deberia
ser permitido a pesar de ser posible.

5.3.1. Reutilizacion de billetes

Para describir el funcionamiento de esta vulnerabilidad se describe el funcionamiento
de una aplicacion de transporte publico de Tenerife. El funcionamiento del pago por el
billete consiste en la instalacién de una aplicacion en el dispositivo del usuario. Para poder
hacer uso de ella, se debe registrar escribiendo todos sus datos personales necesarios.

Un usuario registrado, debe iniciar sesiéon para poder proceder a la compra del billete.
Dentro de la aplicacion se puede encontrar diferentes secciones, la de informacién que
consta de informacién general de la propia aplicacion y del horario de las guaguas, la
seccion de billetes en el que se encuentran los billetes con los que actualmente cuenta el
usuario, los recibos en los que se haya el historial de movilidad del usuario y por ultimo la
seccion de compra en la que el usuario puede adquirir diferentes tipos de billetes.

Cuando un usuario quiera hacer uso del transporte publico debe tener un billete valido
en la seccion de billetes de su aplicacién. Cuando entre en el transporte, por ejemplo
en la guagua, debe elegir el billete que quiere validar y se le abrira la cAmara para que
pueda validar el cédigo QR que encontrara en el interior del vehiculo. Cuando le llegue a
la aplicacion la confirmacién del servidor, el usuario obtendra su billete que tendra que
mostrar al conductor.

El billete consta de diferentes elementos, los datos del usuario, el nimero del billete,
un cédigo QR estatico y una imagen en movimiento. La figura en movimiento es lo que
sera verificado por el conductor para asegurarse que el pasajero haya pagado por el viaje.
La mencionada imagen giratoria contiene nimeros con colores alrededor, se encuentra
en movimiento y varia dependiendo de la hora en la que se crea el billete y del tipo de
transporte e incluso el numero de la guagua. Cabe destacar ademas que dicha imagen
rotatoria solo aparece en un rango de tiempo determinado que desaparece con el tiempo,
al igual que el codigo QR.

El sistema descrito es sencillo para el usuario, y también para el conductor del vehiculo
ya que con verificar que la imagen esté presente en el billete se puede verificar que se
trata de un billete veridico. Esto a su vez tiene una debilidad. Y es que al ser la figura la
Unica forma de comprobacién del billete (podrian serlo los datos personales del pasajero
comprobando su documentacién de identificaciéon personal, algo que no suele ocurrir)
ésta facilmente podria ser duplicada.

En la figura [5.1]| se muestra a la izquierda un billete valido y a la derecha un billete
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ya utilizado. A pesar de que la imagen giratoria cambie en diferentes trayectos se debe
considerar la situacién en la que un pasajero se sube en la primera parada del trayecto.
Valida el billete, saca una captura de pantalla del mismo y utiliza un sistema de graba-
cion de pantalla que le proporciona un video del propio billete del que puede recortar
Unicamente la imagen que facilmente puede convertir en un gif (es decir, una imagen en
movimiento). Si envia este gif a otro usuario que pretende utilizar el mismo vehiculo pero
en la siguiente parada, este facilmente puede utilizar el gif enviado para simular figura
giratoria y pega el cédigo QR del billete del usuario principal ademéas de modificar los
datos del billete como el nimero y la fecha.

Al realizar el procedimiento anterior, se puede observar que de esta forma el segundo
pasajero tendria un billete falsamente valido, que el conductor del vehiculo dejaria pasar
sin ninguin problema. Cabe destacar que la accién de duplicado del billete podria llevarse
a cabo mas de una vez, proporcionando un viaje gratuito a los usuario que quieran hacer
uso de ese vehiculo.

VYTV VTV VTV TV VvV vvvvrrrrvee ey

crrTEA
2124512405 2124512405
12/03/2020 12:24 12/03/2020 12:24
02518-91 02518-91
Bono E. Universitario Bono E. Universitario
Holder 1
- AR - HiZAnA SEalare
ID
E . 3 e TH R
Line Direction

Figura 5.1: Muestra de un billete no valido (a la izquierda) y otro valido (derecha).

La forma de evitar que un billete sea utilizado mdés de un vez en este transporte en
especifico, seria que en vez de que el conductor compruebe visualmente el billete proceda
a leer el cédigo QR que se encuentra en el mismo, ya que los datos del cédigo QR no
podrian ser modificados tan facilmente como en el caso anterior.
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Capitulo 6

Presupuesto

En este capitulo se encuentran los costes estimados de los diferentes elementos de
software y hardware que fueron utilizados durante la realizacion de los ejemplos practicos.

6.1. Coste hardware

Nombre Uds. Precio/ud.
Ordenador personal | 1 ~1500€
Tags 2 1€
Moévil con Android 1 ~300€
Smartcard 1 5€

Tabla 6.1: Tabla de costes del hardware

6.2. Coste software

Nombre Uds. Precio/ud.
Android Studio 1 0€
NetBeans 1 0€
MiFare Classic 1 0€

Tabla 6.2: Tabla de costes del software.
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6.3. Coste humano

Tarea Jornadas (8 horas)

Andlisis de NFC y cddigos QR. 25

Anadlisis de las vulnerabilidades. | 30

Explotacion de vulnerabilidades. | 35

Realizacidén del informe. 12

Tabla 6.3: Tabla de costes de los recursos humanos.

Estimando un sueldo de 14€/hora.

6.4. Coste total

Tipo Total
Coste del software 0€
Coste del hardware ~1800€
Coste de RRHH ~11.424€
Total ~13.224€

Tabla 6.4: Tabla del coste total.
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Capitulo 7

Conclusiones y lineas futuras

Después del estudio en detalle de las tecnologias NFC y QR escogidas para este estudio
queda claro que aunque se utilicen cada vez mas, siguen teniendo vulnerabilidades que
podrian ser explotadas. Esto es debido a que a medida que avanza el despliegue de
cualquier tecnologia, lo hacen también los intentos de atacarla o manipularla. Por ello,
es importante que todas las vulnerabilidades detectadas se corrijan poco a poco con el
transcurso del tiempo.

Cabe destacar que aunque se mencionan vulnerabilidades de QR o NFC, eso no significa
que cualquier dispositivo con dichas tecnologias implementadas pueda verse afectado.
Esto se debe a que los dispositivos constan de diferentes medidas de seguridad, de ahi
que unos dispositivos no se vean afectados por un ataque mientras que otros podrian
quedar totalmente manipulados por el atacante.

Las debilidades asi como los ataques demostrados en este estudio se describen con el
Unico propdsito de mejorar y promover la implantacién de soluciones dado que todavia
existen usuarios con dispositivos que podrian verse afectados.

Es preciso senalar que algunos ataques mencionados se basan en el mal uso del sistema
de verificacion. Por ello, no se trata de una vulnerabilidad que podria ser descubierta
mediante un analisis del correcto funcionamiento del sistema de verificacién sino mediante
el andlisis del uso del mismo. Ya que a pesar de que la autenticacion del billete usando este
sistema sea segura y precisa, un usuario podria descubrir cémo manipularla basandose
en el conocimiento practico que posee de este procedimiento.

En el futuro, se pretende continuar con este trabajo analizando amenazas que no
han sido tratadas aqui. En particular, creemos que las tecnologias NFC y QR deben
seguir siendo estudiadas para intentar descubrir nuevas vulnerabilidades, con objeto de
fortalecer las aplicaciones basadas en dichas tecnologias antes de que sean explotadas
por algin atacante.
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Capitulo 8

Conclusions and future work

After a detailed study of the NFC and QR technologies chosen for this study, it is clear
that although they are increasingly used, they still have vulnerabilities that could be
exploited. This is because as the deployment of any technology progresses, so do attempts
to attack or manipulate that technology. Therefore, it is important that all detected
vulnerabilities are corrected little by little over time.

It should be noted that although QR or NFC vulnerabilities are mentioned, that does
not mean that any device with such technologies implemented can be affected. This
is because the devices have different security measures, hence some devices are not
affected by an attack, while others could be totally manipulated by the attacker.

The weaknesses as well as the attacks demonstrated in this study are described with
the sole purpose of improving and promoting the implementation of solutions since there
are still users with devices that could be affected.

It should be noted that some of the aforementioned attacks are based on the misuse
of the verification system. Therefore, it is not a vulnerability that could be discovered
through an analysis of the correct functioning of the verification system, but through an
analysis of its use. Since despite the fact that the authentication of the ticket using this
system is secure and precise, a user could discover how to manipulate it based on their
practical knowledge of this procedure.

In the future, it is intended to continue this work by analyzing threats that have not
been addressed here. In particular, we believe that NFC and QR technologies should
continue to be studied to try to discover new vulnerabilities, in order to strengthen
applications based on these technologies before they are exploited by an attacker.
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