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1. Resumen

En este proyecto se presenta una solucion a las necesidades crecientes a nivel
formativo en materia de automatizacion de procesos. Se trata de un
complemento a las herramientas de aprendizaje por parte de alumnos como de
profesionales en el sector para que dispongan de los recursos necesarios para
llevar a cabo su formacion en procesos industriales automaticos.

La importancia de este proyecto se fundamenta principalmente en el elevado
coste que supone adquirir un prototipo de una planta fisica con todos sus
componentes, ademas de los gastos de mantenimiento. Por tanto, nace la
necesidad de usar alternativas mas econdémicas y sencillas de llevar a la practica
en el campo de la docencia de la automatizacion industrial. Por otro lado, el
surgimiento de la industria 4.0 (internet de las cosas, sistemas interconectados,
big data entre otros) hacen que las necesidades aumentan y sea muy dificil darle
respuesta con los modelos actuales. Poniendo de manifiesto la necesidad de
buscar un modelo formativo que sea expandible y actualizable para dar una
respuesta rapida a estos cambios que se producen en el sector.

El proyecto da una solucion a este problema mediante una simulacién de una
determinada planta y su control mediante un PLC simulado. Ademas, se permite
la visualizacion de los distintos parametros que genere el control de la planta
mediante un sistema SCADA. Asimismo, se logra una comunicacion entre los
distintos elementos que componen la solucion, de tal forma que permite la
sustitucion de algunos de los componentes elegidos por otros sin que esto afecte
al resto de los elementos. Igualmente, pudiéndose afiadir componentes extra sin
gue esto suponga un problema a la hora de establecer la comunicacion. De esta
forma se logra un proyecto ampliable que se adapte a las necesidades formativas
gue se presenten, afladiendo los elementos que se requieran al sistema que se
plantea.
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1. Summary

The most significant conclusion that has been reached in this project is that the
multiple tools available to us thanks to the advancement of industrial technologies
allow us to complement the training of students in a relevant way. As we have
seen, these technologies can be adapted to the needs of students and allow the
creation of complex industrial systems without the need for a high economic cost.

In this project, it has been explained how to use the OPC-UA communication
standard to connect plant simulation platforms with an industrial automation
programming platform and a SCADA system. With this solution the aim is to
achieve control and monitoring of an industrial plant, which allows students to
become familiar with an industrial environment. It should be noted that the
interesting thing about this system is that it has been made following an open
communication standard, so any device or application adapted to work with this
technology can be connected to this server, thus allowing the project presented
here to be expanded. or adapt it to the needs that arise. Likewise, the
characteristics of the adoption by the industries of standardized communication
protocols have been presented, and what it is understood that their future will be.

The project presented satisfies the objectives established in section 3 of this
document, since it has revealed a new training model in matters related to
industrial automation. More specifically, a complement to learning is presented
that allows greater versatility when carrying out practices of these subjects. In
contrast, this project represents a beginning in what is considered to be the final
model that reaches the students. As explained in section 8 of this document, this
project can be expanded and further adapted to the needs of the students.
Therefore, it is a precedent that serves to show the benefits of using these
technologies and how important it can become if you expand on this idea even
more.
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2. Introduccion.

El sector de la produccion se basa fundamentalmente en la politica de reducir
costes y aumentar la produccion. Por este motivo surge la necesidad de
mejorar cada vez mas los elementos que componen el sistema productivo,
apareciendo nuevas tecnologias que de una forma u otra cambian el modelo
productivo y lo hacen mas eficiente. En este ambito de mejora continua de los
sistemas de produccion surge la industria 4.0.

El nacimiento de la industria 4.0 supone la aparicion de nuevos modelos de
control industrial, cuyo principal propdsito es digitalizar la industria y cualquier
ambito relacionado con ella. De esta forma se mejoran la eficiencia de las plantas
industriales mediante el control total de todos los medios que la componen. Esto
se explica debido al aumento en la interconectividad de todos los departamentos
de las empresas que permiten que la informacién recogida en cada uno de los
elementos que conforman los sistemas de produccién (instrumentacion, PLC,
sistemas de analisis de datos, etc.), mantengan una comunicacion directa. Esta
mejora en la conectividad genera un gran volumen de datos (big data) que, junto
con las herramientas analiticas modernas, basadas en inteligencias artificiales,
permiten tomar las decisiones correctas para mejorar la eficiencia de los
procesos de produccion, disminuyendo los costes y aumentando la calidad del
producto final. . Es lo que se conoce como el internet de las cosas industrial o
[loT industrial por sus siglas en inglés. A esto se une el avance en la equipos de
instrumentacién y control que componen la planta)

En la figura 2.1 que se presenta a continuacion, se establece la piramide de
automatizacion en la que se recogen los distintos niveles tecnolégicos que
componen a un sistema industrial moderno (industria 4.0). Esta piramide se
caracteriza porque a medida que se avanza en ella aumenta el nivel de
decision que se posee, abarcando desde los operarios de la planta industrial
hasta el nivel ejecutivo de la empresa.

e Nivel de campo: Engloba todos los sensores y actuadores que posee la
planta industrial.

e Nivel de control: Engloban los PLC (computadores l6gico-programables)
que realizaran el control sobre la informacion recibida de los sensores y
actuadores
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e Nivel de supervision: engloban el SCADA y el HMI. El primero permite la
supervision, control y adquisicion de datos provenientes de los niveles
de control y de campo. El segundo actia como interfaz entre Hombre-
maquina para visualizar lo ejecutado por SCADA.

e Nivel de operacion: engloban los sistemas MES que monitorizan y
registran todos los procesos de produccion de la planta dirigidos a
aumentar la eficiencia y disminuir los costes.

e Nivel de informacion: Engloban los sistemas ERP y a diferencia del
anterior nivel monitorizan y registran toda la informacién de la
distribucion y recursos humanos. Normalmente el sistema MES suelen
estar integrado dentro del sistema ERP.

e Comunicacion: Es uno de los pilares basicos de los sistemas
productivos. Mantener una rapida comunicacion vertical resulta
fundamental si se quiere mejorar la toma de decisiones.

* Nivel de informacion
mmm>  Nivel de operacion

s> Nivel de supervicion
sl Nivel de control
- Nivel de campo

MES

SCADA, HMI

PLC

Intrumentacion

Figura 2.1. Piramide de la automatizacion.

Desde el punto de vista docente se puede concluir que la industria 4.0 pone de
manifiesto la necesidad de crear herramientas formativas que permitan a los
alumnos universitarios familiarizarse con estas tecnologias (Sistemas MES,
Scada, ERP, estandares de comunicacion...). Ademas, debido a la rapidez con
la que se producen avances tecnolbgicos en este sector, es importante buscar
un modelo formativo que sea expandible y actualizable para dar una respuesta
rapida a estos cambios que se producen en el sector.
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Este proyecto se desarrolla con el fin de ser un complemento a las herramientas
de aprendizaje por parte del alumnado con el fin de que dispongan de los
recursos necesarios para llevar a cabo su formacioén en procesos industriales
automaticos, sin necesidad de utilizar una planta fisica. Para ello, se hara uso de
un simulador de planta y un simulador de autémata industrial. Los alumnos
tendran la tarea de programar el controlador y comprobar cobmo se comporta el
sistema. Ademas, se presenta un sistema SCADA que permite supervisar los
procesos.

La comunicacion entre planta, autobmata y SCADA se realizard mediante un
estandar de comunicacion abierto y multiplataforma. De esta forma se consigue
que el proyecto no esté ligado a una Unica plataforma de simulacién de planta o
controlador en especifico, pudiendo utilizar tecnologias de distintos creadores o
intercambiar tanto la planta como el PLC simulado por elementos fisicos
independientes del fabricante sin que esto suponga ningun tipo de problema en
el resto de componentes del proyecto.
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3. Objetivos

El objetivo principal de este proyecto es ofrecer una herramienta de simulacion
de un entorno industrial.

Para conseguir este objetivo general, se plantean los siguientes subobjetivos:

1. Disponer de una herramienta de simulacion de un PLC.
2. Disponer de una herramienta de simulacion de una planta.
3. Disponer de un sistema SCADA+HMI.

4. Lograr un sistema de comunicacién entre los componentes.
Con estos objetivos se espera conseguir que el proyecto pueda:

1. Servir de herramienta educativa para los estudiantes en materias
relacionadas con la automatizacion industrial.

2. Ser un complemento al aprendizaje, motivando a los alumnos a realizar
sus propias simulaciones y control de sistemas automaticos.

3. Suponer un ahorro econoémico, en un futuro, para la formacién en el
campo de la automatizacion industrial, puesto que ya no sera
imprescindible contar con plantas fisicas para la realizaciéon de estas
practicas.

4. Servir de precedente en futuros proyectos que requieran de esta
tecnologia, motivando a ampliar el proyecto que se presenta.

Para cumplir con los objetivos, se plantean ademas los siguientes requisitos no
funcionales:

e Las distintas tecnologias que se presenten deben tener una licencia
gratuita. Para asi facilitar la accesibilidad a los alumnos o su
implementacion en el centro docente.
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e Crear un proyecto ampliable, adaptandose a las necesidades docentes
que se presenten.

4. Tecnologias

Este proyecto se centrara en simular los 3 primeros niveles de la piramide de
automatizacion: el nivel de campo, de control y de supervision. La arquitectura
de la solucion es la que se muestra en la Figura 4.1.

‘ Nivel de campo

Planta Simulada

Figura 4.1. Partes que componen la solucién.

Para realizar este proyecto se hard uso de un simulador de plantas industriales,
que mantendra una comunicacion con el controlador y con un sistema SCADA.

En cuanto al software requerido, deberan incluir una plataforma de control y
simulacion de plantas, una plataforma HMI+SCADA y un sistema de
comunicacién entre los distintos elementos.

Por tanto, este apartado se centra en escoger una plataforma de simulacion de
plantas, de simulacién de PLC, un sistema Scada y un medio de comunicacién
entre los distintos elementos. Para ello se realiza un estudio de las distintas
plataformas existentes seleccionando la que mejor se ajuste a este proyecto.
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4.1 Comunicacion.

La comunicacion es de gran importancia en este proyecto, debido a que tiene el
papel de realizar el intercambio de informacién entre una plataforma y otra. Por
tanto, es uno de los pilares basicos en el que se asienta el desarrollo del
proyecto.

En vista de los objetivos marcados en el apartado 2 y teniendo en cuenta la
arquitectura de la solucion, la comunicacion debe satisfacer las siguientes
caracteristicas:

1. Mantener una rapida comunicacion entre los distintos elementos que
componen la solucion. Esto es debido a la necesidad de una respuesta
rapida sobre la planta por parte del controlador.

2. Permitir la conexion en una misma red de distintas plataformas con
independencia del desarrollador. Logrando de esta forma elegir la mejor
opcién respecto a los demas elementos que componen la arquitectura, sin
necesidad de adaptar las comunicaciones entre si. Por tanto, este
protocolo de comunicacion debe estar extendido, estandarizado y ser de
actualidad.

3. Gratuito o en su defecto suponer el menor coste econémico.

Para satisfacer la caracteristica 2 se debe emplear un estandar de comunicacion
industrial. Un estandar de comunicacidn permite entre otras cosas, una
comunicacién total entre plataformas o equipos de distintos desarrolladores
eliminando la necesidad de adaptar la informacién en cada uno de los
receptores.

En vista de las caracteristicas descritas, la mejor alternativa a la hora de realizar
este proyecto es la implementacién de un estandar de comunicacion OPC-UA,
que es el estandar de referencia industrial. En el siguiente apartado se pone en
relevancia la importancia de la aparicién de este estan de comunicacion, asi
como las caracteristicas que posee y por qué es la mejor alternativa para el
desarrollo de este proyecto.

10
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Con el propésito de comprender lo que supuso la aparicion del estandar de
comunicaciéon OPC-UA en el @mbito de las comunicaciones industriales se ha
realizado la Figura 4.2.
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Figura 4.2. Tipos de redes de comunicacién industrial. (1) Sin estandarizacion.
(2) Estableciendo un estandar de comunicacion OPC. (3) Estableciendo un
estandar de comunicacion OPC-UA.

En la imagen superior izquierda (1) de la Figura 4.2 se muestra como se
realizaria la conexion en red sin existir una estandarizacién de protocolos. En
este caso, cada uno de los equipos y aplicaciones que componen la red utilizan
sus propios protocolos de comunicacién (los llamados protocolos propietarios).
De esta manera tanto los PLCs de distintos fabricantes, como las aplicaciones
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(procesamiento de datos, sistemas Scada, bases de datos, etc.) necesitan de
costosos drivers propietarios especificos para adaptar los datos a las demas
aplicaciones o equipos que componen la red. Ademas, estos drivers no son
reutilizables y si se intercambiese alguno de los elementos que componen la red
por nuevos equipos o aplicaciones habria que adquirir nuevos drivers para
establecer la comunicacion. Esto lleva consigo un elevado coste econémico y
una baja eficiencia de la red ya que cada uno de los automatas debe establecer
comunicacion por separado con las distintas aplicaciones, y estas aplicaciones
al conectarse con otros equipos deben establecer drivers de comunicacién
adicionales tal y como se observa graficamente en la figura 4.2. Por lo que traeria
consigo que dos o0 més aplicaciones pueden estar solicitando los mismos datos
al PLC simultAneamente y cada una de estas aplicaciones esté adaptando la
informacion por separado a través de los drivers. Este problema hace que
aumente considerablemente la carga de trabajo en el dispositivo llegando a
colapsar si el niumero de peticiones es superior al nUmero de conexiones
simultdneas que soporta. Por lo tanto, aparece la necesidad de establecer una
capa intermedia entre los distintos elementos que adapte la informacion,
eliminando la necesidad adquirir drivers especificos y estandarizando las
comunicaciones. [1], [2]

OPC clasico, cuyo funcionamiento se muestra graficamente en la imagen
superior derecha (2) de la figura 4.2, resuelve estos problemas introduciendo una
capa intermedia, el servidor OPC. El servidor OPC permite la encapsulacion de
la informacién, accediendo el cliente OPC a ésta a traves de una interfaz. De
esta forma se estandarizan los protocolos de comunicacion, permitiendo a las
tecnologias de distintos desarrolladores compartir informacién y eliminar los
costosos drivers propietarios antes mencionados. Ademas, se reduce
considerablemente la carga de trabajo de los dispositivos, ya que un conector
OPC requiere una unica conexion con la fuente de datos, pudiendo compartir
esta informacion con mudltiples aplicaciones simultaneamente. Otro problema
gue se soluciona es que aumenta la vida Gtil de las aplicaciones y equipos que
componen la red, debido a que al incluir la tecnologia OPC cualquier elemento
antiguo que componga la red puede comunicarse con softwares nuevos. Por otro
lado, este estandar de comunicacién presenta la desventaja de que utiliza la
tecnologia COM/DCOM de Windows (tecnologia que permite desarrollar
componentes de software distribuidos sobre varias computadoras) para el flujo
de datos. COM/DCOM presenta algunos problemas y actualmente se encuentra
en desuso. Algunos de estos problemas son su dificil configuracion, sus largos
tiempos de espera y su problema con el Firewall, se requerian muchos puertos
abiertos para realizar la conexion. Esto se une a que DCOM, al ser una
tecnologia propia de Windows, el servidor OPC necesitaba de este sistema
operativo para funcionar. Por tanto, no resulta eficiente implementarlo si lo que
se quiere es comunicar con servidores o clientes remotos o que utilicen sistemas
operativos independientes de Windows. Todos estos problemas se solucionaron
con el desarrollo de OPC-UA.[1], [2]

12
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El funcionamiento de OPC-UA se muestra graficamente en la imagen inferior (3)
de la figura 4.2. OPC-UA es la evolucion de los servidores OPC clasicos y nace
de la necesidad de mover datos entre multiples dispositivos (paginas web,
dispositivos moviles...). Esta tecnologia deja de utilizar la tecnologia DCOM de
Windows y por lo tanto permite la comunicacion con cualquier dispositivo con
independencia del sistema operativo incluso si este no existiera, sirviendo de
esta forma para todos los elementos de un sistema, desde un sensor hasta una
aplicacién en la nube. De esta caracteristica aparece una nueva posibilidad y es
la de poder realizar sistemas embebidos, ya que no es necesario disponer de un
ordenador intermedio con un sistema operativo especifico para el intercambio de
datos, sino que se posibilita que esta funcién la realice un procesador. Otra
caracteristica es que este estandar de comunicacion utiliza un protocolo TCP/IP
binario pensado para datos que requieren un procesamiento rapido sobre todo a
nivel de control y un protocolo HTTP mas XML para mover los datos de una
forma mas lenta, pero en grandes paquetes, pensado para aplicaciones de
andlisis de datos (MES, bases de datos...). Asimismo, los servidores OPC-UA,
a diferencia de OPC, requieren de un unico puerto para pasar los datos, lo que
simplifica enormemente la conexion desde otros equipos a este servidor frente
al OPC clasico. [1],[2],[3]

OPC UA
Stack: C/ C++ / C#/ Java

Embedded

Figura 4.2. Comparacion grafica entre los distintos niveles de OPC clasico
frente a la tecnologia OPC-UA
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Las ventajas de utilizar este sistema en cuanto a la realizacion de este proyecto
se resumen en el siguiente listado:

Es un protocolo de comunicacion estandarizado. No esta sujeto a un
sistema operativo ni hardware especifico, desde sensores hasta
servidores basados en la nube.

La mayoria de software de control y simulacion de plantas modernas
incluyen esta tecnologia.

Permite la conexion entre redes e incluso a través de internet
Posee retro compatibilidad con sistemas OPC antiguos
Posee una facil configuracion y mantenimiento.

Presenta la posibilidad de conectar distintos PLC, programas de

simulacion o sistemas SCADA en una Unica red con independencia del
fabricante o desarrollador. De esta manera se permite la comunicacion
con otras aplicaciones de recogida y procesamiento de datos tales como
sistemas MES, bases de datos etc. Quitando la necesidad de la
instalacién de drivers que realicen este proceso, actuando como una capa
intermedia entre los distintos elementos que conforman la comunicacion.
Este servidor es el que se encarga de recibir los datos y distribuirlos a los
clientes.

Es gratuito.
Se trata de un protocolo de comunicacion en constante crecimiento y uso.
También presenta continuas actualizaciones que solucionan errores e

introducen mejoras.

Permite una integracion total de todos los sistemas productivos.

14
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Figura 4.3. Diagrama de conexiones de un servidor OPC-UA.

4.2 Tecnologias de simulacion y control de procesos

En cuanto a las tecnologias de control y simulacion de plantas, se fijan los
siguientes requisitos minimos que se tendran en cuenta a la hora de realizar este
estudio:

e Disponer de las herramientas necesarias para realizar las labores de
control y simulacion de plantas en la misma plataforma, o en su defecto
gue permita la comunicacién con un tercer programa que realice la labor
de simulacion de la planta.

e Elrequerimiento en cuanto a software debe ser bajo.

e El poder implementar una comunicacion OPC-UA.

e Se encuentre disponible en la Universidad de la Laguna, para aquellos
alumnos que no dispongan de ordenador propio puedan acceder al

programa.

e Desarrollado por una compaiiia sélida que garantice una buena gestion
de los fallos que se puedan presentar en el software.

15
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e El nivel de integracion en Windows 10. Se valorara que no se tenga que
hacer uso de maquinas virtuales para acceder al entorno.

e Posea su propio software HMI, facilitando la integracion con el PLC.

e Presente mudltiples lenguajes de programacion, preferiblemente el
estandar IEC-61131-3 (Lenguaje de diagrama de contactos, lenguaje de
lista de instrucciones, grafcet y texto estructurado).

e Ser gratuito.

e Software reciente y sujeto a soporte técnico.

4.2.1 Seleccion de software de control y simulacion de
procesos.

En este apartado se llevara a cabo una comparativa entre los distintos softwares
de control y simulacion de plantas. Se presentan en este estudio las ventajas y
desventajas de estos programas para realizar este proyecto, en funcién de los
requisitos minimos fijados en el apartado anterior.

El ISPSoft de delta posee las siguientes caracteristicas:

e Permite el control y la simulacion de la planta en la misma plataforma.

e Posee mdltiples herramientas para controlar o simular sistemas
automaticos ya que incorpora el lenguaje de programacion estandar
internacional IEC 61131.

e Es multitarea y permite la ejecucion de proyectos paralelamente.

e No requiere de un hardware sofisticado, ni tampoco su HMI.

e Posee programacion ciclica basada en tareas que resulta bastante Gtil a
la hora de simular plantas.

e Posee su propio software HMI (dopsoft)

16
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Es gratuito, por lo que permite a los alumnos utilizar el software sin adquirir
el uso de licencia. Ademas, se podra instalar la plataforma en los
ordenadores del centro para el alumnado que requiera su uso.

Permite el control y la simulacion de la planta en la misma plataforma y no
requiere de software adicional para simular el PLC.

Es un software actual que se encuentra sometido a soporte técnico.

El nivel de requerimientos en cuanto al software es bajo.

Posee la limitacion de que solo pueden implementarse servidores OPC, por
tanto, el proyecto estara limitado por el uso de esta tecnologia.

CoDeSys V3 presenta las siguientes ventajas:

Posee su propio software HMI.
Permite crear servidores OPC-UA.
Es multitarea y permite la ejecucion de proyectos paralelamente.

Posee una programacion ciclica basada en tareas lo que incrementa las
posibilidades a la hora de simular.

Es gratuito.
El nivel de requerimiento en cuanto a software es bajo.

Posee ademas multiples herramientas para simular o programar PLC ya
que incorpora el lenguaje de programacion estandar internacional IEC
61131.

Es posible conectar con Matlab y Simulink, lo que aumenta
considerablemente las posibilidades a la hora de simular.

La CoDeSys Automation Alliance (CAA) nace con el objetivo final de
ofrecer un conjunto de dispositivos para diferentes tareas industriales con
un Unico instrumento de programacion. Esta alianza cuenta con cerca de
100 miembros. Por tanto, si los alumnos aprenden el entorno de
CoDeSys, tendran las facultades necesarias para programar multiples
PLC. Programas como Twincat 3 que se plantean en esta comparativa
estan basados principalmente en esta compaiiia.
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e Permite el control y la simulacion de la planta en la misma plataforma y no
requiere de software adicional para simular el PLC ni drivers especificos.

Presenta el inconveniente de que su software SCADA+HMI no permite
establecer estandar de comunicacién OPC-UA. Sin embargo, su software de
programacion de PLC si, por lo tanto, se tendria que hacer uso de programas
SCADA de terceros para resolver esta limitacion.

El Somachine Basic de la compafiia Schneider presenta las siguientes ventajas:
e Posee lenguaje de programacion lenguaje de diagrama de contactos,
lenguaje de lista de instrucciones y grafcet.
e Posee su propio simulador de PLC integrado.

e Sus requerimientos en cuanto a hardware son bajos.

e Es gratuito.
Posee multiples desventajas:
e No dispone de HMI ni SCADA gratuito, por lo tanto, habria que optar por
otro desarrollador.
e No es posible establecer una conexion OPC-UA.

e No es multitarea, y solo permite crear un programa principal.

e No dispone de texto estructurado para la programacion de PLC, lo que le
resta funcionalidad.

e Carece de la posibilidad de instalar complementos y escasos bloques
funcionales por lo que las posibilidades de simulacién son muy limitadas.

e Entorno establecido solo para programar un modelo de PLC.
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El STEP7 de Siemens tiene como ventajas para la realizacién de este proyecto:
e Es el sistema de programacion de PLC mas usado en el mundo, por lo
gue goza de bastante contenido en la red.

e Es un sistema multitarea por lo que permite lanzar mas dos programas a
la vez.

e Sus requerimientos en cuanto a hardware son muy bajos.

e Posee multiples herramientas para simular o programar PLC ya que
incorpora el lenguaje de programacion estandar internacional IEC 61131.

e Posee multitud de bloques funcionales que ayudan no solo a la hora de
programar PLC, si no a la hora de simular plantas.

e Permite crear servidores OPC-UA.
e Posee un sistema SCADA propio, Wincc.

e Es posible conectar con Matlab y Simulink, lo que aumenta
considerablemente las posibilidades a la hora de simular.

e Se encuentra disponible en los equipos del centro donde se presenta el
trabajo.

Sin embargo, la forma en la que esta pensado el software no es la idénea para
realizar este proyecto ya que por su estructura estd mas enfocado a la simulacion
o programacion de PLC que a la simulacion de procesos, para este caso habria
que hacer uso de un tercer programa que se encargue de realizar la simulacién
de la planta. Aunque se encuentre disponible en el centro, la licencia no es
gratuita, requisito fundamental que se marco en los objetivos de este proyecto.

En cuanto a Twincat 3 de Beckhoff las ventajas que presenta son:

e Ultiliza el entorno de programacién de Microsoft Visual Studio por lo que
la integracion en Windows es practicamente total.

e Permite el control y la simulacion de la planta en la misma plataforma

(Microsoft Visual Studio) y no requiere de software adicional para simular
el PLC.
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Su Software HMI se encuentra también integrado en Microsoft Visual
Studio, por lo que resulta mas cémodo para la programacion.

Es totalmente gratuito, por lo que favorece que el alumnado pueda hacer
uso de esta plataforma desde sus ordenadores personales.

El nivel de requerimientos de hardware es bajo.

Incorpora un lenguaje de programacion basado en CoDeSys, que utiliza
las normas de programacion estandar internacional IEC 61131-3. Ademas
de estos lenguajes incluye gréfico de funciones continuas (CFC), y
diagrama de estado UML (SC).

Permite la programacion en C + +.

Es posible conectar con Matlab y Simulink.

Permite crear servidores OPC-UA.

Posee multitud de bloques funcionales y complementos gratuitos que
ayudan no solo a la hora de programar PLC, si no a la hora de simular

plantas.

Posee programacion ciclica basada en tareas que resulta bastante util a
la hora de simular plantas.

Se encuentra disponible en los equipos del centro donde se presenta el
trabajo.

Algunas desventajas son:

Presenta librerias de pago.
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A modo de resumen de lo enumerado anteriormente se ha realizado la siguiente
tabla comparativa entre los distintos software seleccionado:

Twincat 3

Step 7

Isp-Soft

CoDeSys

Somachin

V3

e Basic

Control y
simulacién en
la misma
plataforma

Si

No

Sl

Si

No

Gratuito

Si

No

Si

Si

Si

Nivel de
integracion en
Windows 10

Muy Alto

Medio
(windows
XP)

Alto

Alto

Alto

Requerimiento
s de hardware

Bajos

Bajos

Bajos

Bajos

Bajos

Posee su
propio
software HMI

Si

Si

Sl

Si

No

Disponibilidad
en el centro

Si

Si

No

No

No

Desarrollado
por una
compafiia
soélida

Sl

SI

Si

Si

Si

Lenguajes de
programacion

Muy alto

Alto

Muy alto

Muy alto

Muy bajos

Software
reciente y
sujeto a
actualizacione
S

Si

Si

Si

Si

Si

Posibilidad de
establecer
protocolo OPC
UA

Si

Si

No (solo
servidore
s OPC)

Si

No

Tabla 4.1. Comparativa de las distintas tecnologias de simulacion
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Por lo tanto, una vez desarrollada la comparativa dos posibles opciones serian
Twincat 3 y CoDeSys. Step 7 queda descartado debido a que es un software de
pago y no dispone de licencia gratuita para estudiantes, por lo tanto iria en contra
de los requisitos que se han fijado. ISPsoft no es una buena opcién al no poder
crear servidores OPC-UA y Somachine Basic es un programa muy limitado (si
queremos contar con un software de este desarrollador deberiamos utilizar el
Somachine V4.1, pero no dispone de licencia gratuita. En cuanto a Twincat 3 y
CoDeSys poseen entornos de programacion muy similares debido a que Twincat
3 esta fuertemente inspirado en CodeSys. Sin embargo, presentan algunas
diferencias que hacen que Twincat 3 se ajuste mejor a este proyecto: Se
encuentra acondicionada un aula en el centro para este programa que cuenta
con el software y con automatas fisicos de este fabricante (aula BECKHOFF en
el ala izquierda de ETS de informatica), presenta un mayor namero de librerias
gue las ofrecidas por CodeSys, presenta la posibilidad de programar en C++ e
incluye con su instalacion programas como BodePLot, Scope View, etc.

Por tanto, dado todas sus ventajas Twincat 3 es el software seleccionado para
realizar este proyecto

4.3 Sistema Scada.

Un sistema de supervision, control y adquisicion de datos (SCADA) permite
controlar y supervisar procesos industriales a distancia. Este software accede a
los datos que generan los PLCs y sensores creando una plataforma que adapta
y moldea los datos para que sean facilmente interpretables por los usuarios. De
esta forma, se puede llevar a cabo un control en tiempo real sobre el
funcionamiento de la planta, permitiendo una rapida intervencion en caso de que
sea necesario.

Para el sistema SCADA se usard el programa TE2000-HMI ofrecido por
Beckhoff. Este programa lo hemos elegido debido a:

e La facil integracion que posee con el software seleccionado en el
apartado anterior, Twincat 3.

o Los dos se encuentran implementados en el entorno de Microsoft
Visual Studio.

o Son del mismo desarrollador y la comunicacién entre PLC y el
sistema SCADA es casi automatica.
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Es multiplataforma (movil, Tablet, ordenador o monitor).

Se permite la conexion a multiples sistemas run-time.

Utiliza un lenguaje de programacion basado en HTML5 y JavaScript, por
lo que se adaptan automaticamente a la resolucién, el tamafio y la
orientacion de la pantalla.

Permite la conexién con otros sistemas SCADA, PLC o plataformas de
simulacion via OPC-UA, por lo que es compatible con mdltiples
plataformas de programacion de PLC, asi como programas de simulacién
de plantas.

Es un software completamente gratuito.
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5. Descripcion del entorno de
Twincat 3.

5.1 Twincat 3 eXtended Automation Engineering (XAE)

El programa Twincat 3 convierte cualquier PC compatible en un controlador en
tiempo real permitiendo la inclusion de multiples proyectos de PLC en un anico
sistema run-time. Pone a disposicion del usuario multiples librerias, bloques
funcionales y permite programar en C + +, lo que incrementa las posibilidades
de simulacion, ademés de que es posible conectar con Matlab y Simulink [5]. Por
lo tanto, es el programa idéneo para simular tanto el PLC como la planta. Este
programa permite incorporar el protocolo OPC-UA y por tanto nos permite
acceder a variables en programas de simulacién de terceros y ser capaz de
controlarlas desde el software.

Twincat 3 esté integrado en el entorno de Microsoft Visual Studio, en los que uno
0 mas proyectos se integran dentro de una soluciéon. Uno de estos proyectos
sera Twincat XAE Project. Por otro lado, en una misma solucién se pueden
englobar multiples proyectos, siendo posible programar el PLC, el sistema
SCADA (siempre que utilice la plataforma de Microsoft) y la configuracién del
servidor OPC-UA de manera conjunta en una misma solucion.

Los requisitos minimos del sistema para que este software funcione
correctamente son los siguientes [5]:

e Sistema operativo windows 7 service pack 1, windows Server 2008 R2
SP1, windows Server 20102 (R2) o windows 10.

e Procesador de 1,8 GHz de doble nucleo.

e 4 GB de RAM.

e 10 GB de disco duro.

Se recomienda el uso de un disco duro tipo SSD, pero admite el uso de HDD.

e Tarjeta gréfica de al menos 720p.
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Por tanto, como vemos los requerimientos del software en base a su instalacion
son bajos, y puede funcionar en cualquier ordenador de gama media baja sin
problemas.

enado_ tanques - Microsoft Visusl Studo
FLE O VEW PROECT BULD DEBUS TWINCAT TWINSAFE TWINCATHMI PIC TOOLS SCOPE WINDOW  HELP
b 3 -

© mp e |8

ited)
b ] Untied] Project
4 ] Unbted] Instence

b ) PleTasknputs

his e does notsupgort reviewing

Figura 5.1. Entorno de Twincat 3

Un proyecto de Twincat 3, fijandonos en la barra de soluciones (parte izquierda
de la figura) y omitiendo informacion no relevante para el desarrollo de este
proyecto, presenta las siguientes opciones:

1. En la pestafia de sistema (system) se nos muestra informacién sobre la
version de Twincat 3 que estamos utilizando, asi como herramientas de
seguridad, también se nos presenta el listado de licencias del que
disponemos para llevar a cabo el proyecto. En la pestafia Real-Time se
configura los recursos del equipo para que el programa pueda funcionar
en tiempo real. Se debe dedicar al menos un nucleo al funcionamiento del
programa. En la pestafia de Task (tareas) se establece el tiempo de ciclo
de los programas que se ejecuten y estén asociados a esa tarea, siendo
el minimo de 1 ms y el maximo de 65535 ms. En las pestafias de routers
se muestran los distintos equipos que estan conectados a la misma red.

2. En este apartado, llevaremos a cabo la programacion del PLC. Este

programa dispone de los siguientes elementos para llevar a cabo esta
programacion:
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e Pou (Unidad de Organizacion del Programa): Se engloban dentro de
este tipo los programas, funciones y bloques de funciones. Este
software incluye el estdndar internacional IEC 61131-3 y, por tanto,
nos permite programar en diagrama de contactos, diagrama de
bloques funcionales, texto estructurado, lista de instrucciones y
bloques de funcién secuenciales. Posee lenguajes de programacion
de gréafico de funciones continuas (CFC), y diagrama de estado UML
(SC).

e DUT: Permite definir al usuario sus propios tipos de datos, como
estructuras numericas y referencias.

e GVL: Permite al usuario declarar variables que seran accesibles desde
cualquier ubicacion del programa.

3. Seguridad: Permite editar la l6gica de seguridad de los PLC.

4. 1/0 (Configuracion de las entradas y salidas): Ademas de conectar salidas
fisicas permite también la conexion de drivers y médulos adicionales.

5.2 TE-2000 TC3 HMI

TE-2000 TC3 HMI es un programa SCADA+HMI que permite la supervision y
control de procesos de manera remota a través de un servidor via OPC-UA ,
entre otros, actuando como cliente. Al igual que Twincat 3 esta desarrollado en
Microsoft Visual Studio. Esta basado en JAVASCRIPT y en HTML5 y permite la
integracion total desde multiples dispositivos [6]. Mediante el uso de pulsadores
y graficas de datos nos permite acceder a la informacion que proporciona el PLC
y de esta forma controlar y visualizar la planta, igualmente permite al usuario
crear sus propios controladores.

Este programa mantendra una comunicacion via OPC-UA con el PLC. En este
software se podra ademas de controlar y supervisar, cambiar las variables de
simulacién y ver como se comporta el sistema ante estos cambios.
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Figura 5.2. Entorno de TE-2000 TC3 HMI

Fijandonos en la Figura 5.2 podemos destacar los elementos mas relevantes
para llevar a cabo este proyecto [6]:

(1) Es la pantalla de disefio se permite disefiar tanto graficamente
como con codigo. En la parte de disefio grafico se pueden afiadir
controles almacenados en el “Toolbox”, cambiando los atributos de
estos en la ventana de propiedades. El codigo se generara
automaticamente en segundo plano y puede ser editado
conjuntamente con el disefio de la parte grafica. En la esquina
superior izquierda del editor se encuentra el botén que permite
cambiar esta funcion.

(2) La ventana de Toolbox incluye todos los elementos de control del
proyecto predeterminados (botones, graficas, cajas de texto...) asi
como elementos de control creados por el usuario denominados
“User Controls”.

(3) La ventana de propiedades permite al usuario modificar y
configurar los elementos de control.

(4) La ventana de Twincat HMI Configuration permite acceder a todos
los simbolos visibles para el HMI.

27



Escuela Superior
de Ingegieria y Tecnologia
Universidad de La Laguna

(5) La ventana del explorador de la solucion muestra el arbol del
proyecto del HMI.

(6) Twincat HMI LiveView permite probar la visualizacion en linea,
mediante una ventana de Visual Studio o en un navegador web por
URL.

En la ventana del explorador de la solucion, en el apartado de referencia se
pueden activar extensiones. En nuestro caso activamos la extension
TcHMIOpcUa, que nos permite establecer una conexion a un servidor OPC-UA.

5.3 TF-6100

El complemento TF-6100 permite establecer y crear una comunicacion via OPC-
UA con otros sistemas. OPC-UA es un protocolo de comunicacion industrial que
es totalmente abierto y multiplataforma, ademas multiples proveedores de PLC
implementan complementos para poder utilizar este protocolo. Por lo tanto, dado
la versatilidad que posee, permite la integracion de multiples PLC de distintos
proveedores en una Unica red [3]. Por todas estas ventajas resulta mas
conveniente utilizar este protocolo frente al ADS propio de Beckhoff que solo
permite trabajar con tecnologias propias de esta compafiia. El protocolo OPC-
UA se implementara a todos los niveles de comunicacion en el proyecto. Este
complemento incorpora las siguientes herramientas:
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5.3.1 Twincat Connectivity Project
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Figura 5.3. Entorno de Twincat Conectivity Project.

Utiliza el entorno de Microsoft Visual Studio y se usa para configurar el servidor
OPC-UA, permitiendo todas aquellas caracteristicas que caracterizan a este
protocolo de comunicacion [7]:

Establecer Endpoints: Indican que mecanismos de seguridad se
aplican durante el establecimiento de la conexién, asi como los
protocolos de transporte y codificacion. Las politicas de seguridad
que se pueden implementar son Basicl28Rsal5, Basic256 y
Basic256sha256.

- Cargar los simbolos que seran visibles en el servidor. Por defecto
el programa carga los simbolos del equipo en donde se lanza el
servidor.

- Acceso a datos historicos. Los valores de las variables que se
configuren se almacenan permanentemente en un dispositivo de
almacenamiento de datos. Se puede configurar la forma en la que
el servidor almacena estos valores.

- La configuracion de alarmas y condiciones. Permite al usuario

monitorizar los valores del proceso y establece alarmas vy
condiciones cuando un simbolo del servidor cambia de estado.

29



Escuela Superior
de Ingegieria y Tecnologia
Universidad de La Laguna

- Establecer certificados de seguridad. Permite al programador del
servidor establecer derechos de acceso y modificacion segun el
tipo de usuario.

5.3.2 UAGateway Administration

El UAGateway Administration gestiona la puerta de enlace de las plataformas y
equipos entre los que se establece la conexidn. Este programa permite conectar
aplicaciones OPC COM DA antiguas a aplicaciones OPC-UA. Por otra parte,
ofrece una interfaz que hace posible convertir elementos basicos de servidores
Twincat OPC-UA a un servidor central OPC-UA [7]. En la figura 5.5 se representa
un esquema bésico de su funcionamiento.

UA Server

OPC-UA Gateway Care

transparent wrapper & prosy

UA Client Channel

TwinCAT OPC-UA Server

Figura 5.5. Se representa el funcionamiento basico del Gateway (fuente de la
imagen: Manual Twincat 3 OPC-UA).
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Figura 5.6. Interfaz del Sample Client.

Dispone de una interfaz que permite explorar el espacio de nombres OPC-UA, y
agregar un nodo UA desde el espacio de nombres a la lista de observacion. Este
programa esta desarrollado con la intenciébn de que el usuario pueda hacer

pruebas iniciales en el servidor OPC-UA.
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6. Implementacion de un prototipo.

La arquitectura de la solucion es la mostrada en el siguiente esquema:

- SCADA+HMI
- = (TE-2000) PC1
| OPC-UA Client |
OPC-UA TCPR/IP
[ OPC-UAServer | _
= 7 PLC Simulado
~ |(Twincat 3) PC1
| OPC-UA Server 1

OPC-UA TCP/IP
OPC-UA Client _
l Planta simulada

e -4 i (Twincat 3) PC2
= =

Figura 6.1. Arquitectura de la solucién

Como se observa en la figura 6.1, para la realizacion de este proyecto se
requieren al menos dos ordenadores. Uno de estos ordenadores simulara la
planta y el otro ordenador simulara el PLC. Estos dos equipos mantendran una
comunicacién via OPC-UA TCP/IP con un protocolo de codificacion binario. El
equipo que almacena este servidor es el que simula el PLC, mientras que el
sistema SCADA+HMI y la planta simulada actian como clientes. El sistema
SCADA+HMI se configura en la misma solucion que el programa de PLC. El
sistema SCADA+HMI es accesible a cualquier dispositivo de visualizacion con
acceso a internet via HTTP.
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Como se comentd en el capitulo anterior las posibilidades de simulacion son
muchas y muy diversas. Debido a la versatilidad que posee el software Twincat
3 se pueden realizar simulaciones de procesos en Matlab y Simulink. Ademas,
al implementar el protocolo OPC-UA las posibilidades de simulacion no estan
sujetas a este software en especifico, sino que se pueden ampliar o sustituir las
distintas herramientas segun lo que se quiera llevar a cabo.

6.1 Sistema de control de Nivel.

Como ejemplo de simulacion se ha optado por el sistema de llenado de un
tanque, cuyo esquema es el que se muestra en la figura 6.2. Consiste en un
sistema de llenado basico en el que existen: Una sonda del nivel, una bomba de
llenado y una vélvula de salida. A partir de estas mediciones se realizara el
control.

[
F

Mivel
mMAXimo

. Sonda
de nivel

IF

Bomba de Mivel
llenado minimo

Salida

TANQUE WValvula de salida

Figura 6.2. Representacion del sistema.

6.2 configuracion previa de Twincat 3

La simulacion del PLC y la planta se realizara mediante el software de Twincat 3
descrito en el apartado 5.1. Dado que Twincat 3 es una herramienta de
simulacién en tiempo real, y como Windows es un sistema operativo de propdésito
general, se debe configurar Twincat 3 para que el componente de tiempo de
ejecucion pueda adelantarse a otras tareas del ordenador mientras se esta
ejecutando la logica de control de la maquina. Para que pueda funcionar de esta
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manera es necesario reservar al menos un ndcleo del ordenador para esta
funcién [5]. En el desarrollo de nuestro proyecto se dedica, debido a las
caracteristicas del equipo, dos nucleos del CPU como se muestra en la tabla 7.1.

CPU

RT-CPU |EaseT\me |CPU Lirnit ‘LatencyWarning ‘

0 (Windows) r j

1 (Windows) r j

2 solated) [V Default 1ms |0 {none) -~

3 (olated) v iz RER ) =~
Tabla 6.1

Como vemos es posible configurar el limite del CPU de tal forma que si el equipo
en el que se trabaja no dispone de la suficiente velocidad se podria modificar
este parametro.

6.3 Simulacién de la planta

En cuanto a la simulacion de la planta tuvimos en su disefio las siguientes
consideraciones generales:

Los valores de las variables de simulacién pueden tomar un valor por
defecto (Valores constantes definidos por defecto) o definidas por el
usuario.

La planta se conectara al servidor OPC-UA lanzado por el PLC.
Las variables de control de la planta seran leidas via OPC-UA, asi mismo

las variables de salida de la planta necesarias para realizar el control
seran escritas en variables ya definidas por el PLC simulado.
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El sistema consta de dos entradas: el caudal de entrada y el caudal de salida, y
de una salida: el nivel de llenado. Tanto el caudal de entrada como el caudal de
salida son valores constantes fijados por el programa o por el usuario del HMI.
El programa almacena, en un primer momento, el tiempo de ciclo de la tarea de
la simulacion, generando de esta forma una constante de tiempo de simulacion.
De esta forma los diferenciales de aumento de nivel dependen del tiempo de
ciclo del programa. Adaptando asi el funcionamiento discreto del software al
sistema continuo que se espera que realice la simulacion. El modelo matematico
gue representa el sistema es la variacion del nivel del tanque (AH) es igual a la
diferencia entre el caudal de salida (qi) y el caudal de entrada (qo):

dH(t
AH:%:%_QO

6.4 PLC simulado

Para realizar el desarrollo del PLC simulado se tuvieron en cuenta las siguientes
disposiciones:

- No se tomo en cuenta la forma de trabajar de ningin modelo de PLC en
especifico. Por tanto, no se estudié la utilizacion de ningun driver que
simulara el comportamiento de un modelo de PLC real. De esta forma se
consigue que la programacién sea lo mas general posible.

- La declaracion de las variables de salida de la planta (necesarias para el
control) se realiza en la planta y en el PLC simulado. Estas variables seran
visibles en el espacio OPC-UA. Se opt6 por esta dinAmica debido a que
es la forma en la que mas se asemeja a un sistema real.

- En este apartado s6lo se simula el control mediante la modificacion del
estado de los actuadores, en funcién de los sensores. Lo que se busca es
que la programacion del PLC se centre Unica y exclusivamente a lo que
se esperaria en un sistema real.

- El PLC simulado se comunica con el sistema Scada+HMI via OPC-UA.

De esta forma si se opta por la utilizacion de otro sistema Scada+HMI, no
es necesario modificar el protocolo de comunicacion.
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En la simulacién del PLC se han declarado las siguientes variables de salida:

- Vin: Sefal que activa la bomba de entrada.
- Vout: Sefial que activa la vélvula de salida.
Las variables de entrada son las siguientes:

- Nivel bajo (L1): La sonda de nivel indica que se ha alcanzado el nivel
bajo del depdsito.

- Nivel alto (L2): La sonda de nivel indica que se ha alcanzado el nivel
bajo del depdsito.

- Modo automatico (automatico): Define si el sistema se comporta en modo
automatico (ON) o modo manual (off).

- Start: Empieza el modo automatico.
- Vaciado (M1): Si se activa comienza el vaciado (en modo manual).

- Llenado (M2): Si se activa comienza el llenado (en modo manual).

Todas las variables de control son del tipo Booleanas (On/Off).

El sistema de control se inicia cuando se selecciona el modo de operacion
(automatico o manual). En el modo automético, el sistema se inicia en modo
reposo hasta que se activa la variable Start encendiendo la bomba de entrada
(Vin). De esta forma, empieza el llenado hasta alcanzarse el nivel maximo (L2),
comenzando asi la labor de vaciado activando la valvula de salida (Vout) hasta
gue se desactive el nivel bajo (L1) volviendo a iniciar al ciclo de llenado. En el
segundo el usuario establece cuando se produce el llenado o vaciado, mediante
la accion de dos botones de encendido de las salidas (M1), activando el llenado
y (M2) activando el vaciado.

En la misma solucion donde se programa el PLC se configura el sistema HMI y
el servidor OPC-UA.
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6.5 Sistema SCADA+HMI

El sistema SCADA+HMI se realiza mediante el software TE-2000 TC3 HMI
Engineering. Este programa se lleva a cabo en el mismo arbol de soluciones que
la programacion del PLC.

Para llevar a cabo este programa se tuvieron en cuenta las siguientes
disposiciones:

- Que la comunicacion con el PLC y el sistema SCADA utilice la tecnologia
OPC-UA, de tal forma que se puedan utilizar otras plataformas de
simulacion de PLC o de procesos, manteniendo el mismo formato del HMI
y el SCADA y sin tener que modificar las comunicaciones ni las variables.

- Que se disponga de toda la informacién posible sobre el funcionamiento
de la planta de tal forma que se registren en el SCADA datos historicos
sobre el nivel de llenado, caudal de salida, etc. De esta forma se conoce
mas en detalle el funcionamiento de la planta.

- Presenta dos partes diferenciadas:

- Una parte de control en las que el usuario tiene acceso a través de
un panel de control a las variables de control de proceso y el
usuario puede elegir entre un control automético o un control
manual.

- Una parte de simulacion en la que el usuario pueda cambiar en
todo momento las variables de simulacion (nivel alto, nivel bajo,

caudal de entrada...) y disponga ademas de un modo de
simulacion automatica.

El aspecto del HMI es el mostrado en la figura 6.5.
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Figura 6.5. Pantalla HMI.

Como se observa en la figura 6.5 la parte de control del PLC se encuentra a la
izquierda, y la parte de simulacién se encuentra en la parte derecha.
En el lado de control se encuentran los siguientes elementos:

e Un botén que inicia el control automatico o el control manual. Segun el
control que se elija estan disponibles uno u otros botones.

e Un grafico de lineas que representa los distintos valores que ha tomado
el nivel del tanque. También se representan en este grafico el nivel alto y
el nivel bajo.

e Un gréfico de barras que representa el nivel actual del tanque.

En el lado de la simulacion se encuentran los siguientes elementos:

e Un boton que permite empezar o parar la simulacion.

e Un bot6n que inicia el modo de simulacion automatico.
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e Cuadros de texto y botones de set, que permiten cargar datos de manera
manual en las variables que conforman la planta.

Esta interfaz es accesible desde cualquier dispositivo con conexion a internet y
gue se encuentre conectada a la misma red, a través de la direccion IP del equipo
que almacena el servidor HMI. El usuario tendrd acceso a toda la informacién
que se presenta en el HMI. Para acceder a este servidor se dispone de un
usuario y contrasena.

6.6 Servidor OPC-UA

La comunicacion via OPC-UA, como se ha comentado, tiene como finalidad que
cualquier sistema SCADA, programa de simulacién, software de procesamiento
de datos, equipos o instrumentacion, independientemente del desarrollador,
mantengan una comunicacion directa. Es decir, crear un sistema de
comunicacién unico que no requiera el uso de ningun driver en especifico (como
se requeria antes del uso de esta tecnologia) para realizar la labor de
comunicacién en distintas tecnologias.

El complemento TF-6100, como se comentd en el apartado 5.3, permite
establecer protocolos de comunicacién OPC-UA. Este software incluye el OPC-
UA server, que actlia como capa intermedia de comunicacion entre las distintas
plataformas. El estandar de comunicacion OPC-UA esta implementado en la
capa de aplicacién del modelo TCP/IP. Como se observa en la figura 6.6. El
texto de referencia para exponer esta informacién es el documento “OPC
100000-6: Mappings” de la fundacion OPC [3].
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figura 6.6. Descripcion general de la pila de OPC-UA.

La comunicacion en este servidor se trata de una comunicacion Full-Duplex en
la que tanto servidores como clientes pueden transmitir y recibir datos al mismo
tiempo. Empezando a enumerar de nivel alto hacia nivel bajo encontramos:

UA application (aplicaciéon UA): Es el cliente del servidor (PLCs, sistemas
SCADA, MES, etc.). Este se comunicaré con el servidor a través de una
API (Interfaz de Programacion de Aplicaciones). Este sistema permite a
las aplicaciones transmitir informacién con otros servicios o dispositivos
sin necesidad de saber cdmo estos estan implementados [8]. Esta
plataforma puede estar desarrollada en C + +, C, JAVA o0 .net framework.

Stack (pila): En este nivel se lleva a cabo el establecimiento y el cierre de
la comunicacién, se definen los protocolos de comunicacion y seguridad
y se codifican los datos. En la pila se encuentran los siguientes niveles:

Serialization Layer (nivel de serializacion): En este nivel se establece la
codificacion de los mensajes que se desean transmitir. Cabe destacar que
la informacioén solo podra ser recibida y enviada, si las dos aplicaciones
que se comunican disponen de las herramientas necesarias para
descodificar los mensajes. Por ejemplo, si la aplicacién del servidor solo
admite codificacion binaria, la aplicacion cliente con sélo codificacion XML
no puede comunicarse con el servidor. Esta codificacion puede ser:
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= OPC-UA binary: Estd disefiado para la codificacion y
descodificacion rapidas. Para labores que requieren de una
rapida respuesta.

= XML: Estd pensado para mover informacion a grandes
bases de datos que no requieran de una actualizacion
constante, o para acceder de manera remota sin necesidad
de estar en la misma red.

= JSON: Pensada para la misma funcién que la codificacion
XML. Enfocado sobre todo a aplicaciones que utilicen JAVA.

e Secure Channel Layer (nivel de canal seguro): En este nivel se establece
como crear un canal de comunicacion seguro entre aplicacion y servidor,
y como aplica seguridad a los mensajes intercambiados a través de este
canal. Los protocolos de seguridad admiten tres modos: None (ninguno),
Sign Only (solo registro) y SignAndEncryp (registro y encriptacion). Esta
informacion se muestra graficamente en la figura 6.7.

Client Senver

OpanSecuraChannel Request

AsymmelncEignatoedigonihm
———-——=—+ Signed with Client Private Key (1) AsymmetricEncryptionAigonthm
Y

ar
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“ OpenSecuraChannel Response ’
Y

™

* Signed with Server Private Key (1)
{2 |Encrypted with Client Public Key *

CreateSession Request
-
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‘.‘\ -’.I'
LY " l-'/
5 CreateSession Responsa 7
o ’
¥

*{1) Sigred with Server Signing Key
b Encrypted with Client Encryption Key (2]

Figura 6.7. Descripcion del secure channel layer. (1) y (2) no son usados en
mode de seguridad none y (2) si el modo de seguridad es Only Sign

- Transport Layer (nivel de transporte): A este nivel se establecen las
comunicaciones. Las comunicaciones pueden ser iniciadas por el
cliente o por el servidor. Si esta comunicacion es establecida por el
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cliente enviara un mensaje al servidor indicando los tamafios de
buffer (espacios de memoria) que el cliente soporta. El servidor
responde con un mensaje de confirmacion. El tamafio de esta
memoria intermedia se notifica al nivel superior de seguridad. Si el
servidor es el que crea la conexidon envia un mensaje al cliente, que
de este aceptarlo se inicia el mismo proceso descrito cuando es el
cliente el que realiza la conexion. Este proceso se describe en la
figura 6.8. La comunicacion se termina cuando el cliente envia una
solicitud al servidor o cuando existe algun tipo de error. En este
nivel se establecen los protocolos de transporte que pueden ser:

- TCP/IP: Es un protocolo ubicuo que proporciona una
comunicacion full-duplex entre dos aplicaciones.

- HTTPS: se intercambian mensajes a través de una conexion
SSL/TLS en lugar de una conexion TCP/IP.

Sature Transpo Transport Seoure
Channel  Conrection Connecion  Channel
Open Connection

Clieni Serer

Hiedio

Acknowiedge

Open Secune Cramnel Request

Open Secune Crannel Response

Create Session

Figura 6.8. Ejemplo de como se establece la conexidn si esta es
empezada por el cliente

- Wire protocol (protocolo del cable).

El administrador del servidor es el que determina como se van a realizar las
conexiones dentro del servidor OPC-UA. Las combinaciones mas utilizadas en
las comunicaciones en cuanto a protocolos de transporte y codificacion OPC-UA
estan establecidas en los siguientes Endpoints:

- Endpoints 1: TCP/IP mas un protocolo binario. Esta pensado para
datos que requieran una respuesta rapida y que se actualicen de
forma casi inmediata. Se usan preferentemente en entornos a nivel
de control.
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- Endpoints 2: Usando Web Service y protocolo XML. Permite mover
grandes cantidades de datos de forma mas lenta que con la otra
alternativa, esta pensado para mover informacion a grandes bases
de datos que no requieran de una actualizacion constante, o para
acceder de manera remota sin necesidad de estar en la misma red.
Poseen la ventaja ademas de no requerir configurar firewalls.

Sin embargo, los protocolos de transporte y de codificacion se pueden combinar
para hacer que el sistema se comporte de la manera Optima y eficientemente
posible.

6.6.1 Configuracion del servidor OPC-UA

El equipo que simula el PLC es el encargado de crear el servidor OPC-UA,
comportandose la planta simulada y el sistema SCADA como clientes OPC-UA.

En el presente proyecto se ha optado por utilizar un protocolo TCP/IP junto con
un protocolo de codificacién binario. Se ha elegido esta configuracién ya que
resulta la éptima a la hora de realizar la comunicacion a nivel de control y
supervisién, debido a que se desea obtener un flujo constante de datos. De esta
forma se consigue que los datos transferidos a los clientes OPC-UA se actualicen
a la misma vez que las variables. Ademas, el proyecto esta pensado para
trabajar a nivel local, por lo que en un principio no resulta conveniente utilizar
Web Service.

En cuanto al nivel de seguridad no se ha implementado ningun protocolo, ya que
este proyecto tiene un fin docente y toda la informacion que contiene el servidor
OPC-UA no tiene ningun tipo de confidencialidad. De esta forma resulta mas facil
de implementar y empezar a utilizar este software en otros dispositivos.
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6.6.1.1 Conexién de la planta simulada con el servidor
OPC-UA

Para conectar la planta y el PLC simulados es necesario la instalacion del
complemento TF 6100 de Beckhoff. Este complemento nos permite acceder a la
libreria  Tc3_plcOPen_OpcUA. Esta libreria esta desarrollada por una
colaboracion conjunta de las asociaciones PLCopen y de OPC. La asociacion
nace con el objetivo de desarrollar distintas librerias con el fin de que los distintos
sistemas industriales utilicen el mismo lenguaje comudn a la hora de transferir los
datos. Por tanto, se consigue que los objetos sean semanticamente idénticos,
aunque difieran ligeramente en los puntos de entrada, facilitando
significativamente la conexion entre los dispositivos. Esta caracteristica se
muestra en la figura 6.9. De esta forma se consigue la comunicacion vertical
entre PLC simulado o fisico y aplicaciones, y horizontal entre los PLC simulados
o fisicos. Consiguiendo una arquitectura unificada y creando una plataforma de
conectividad homogénea, mejorando de esta forma la interconectividad entre
sistemas y desarrolladores de distintas companiias. [2]

Address Space & Sekicacs Sonce
S Root 3 |No Highliht
= Objects 2 Root
3 & DeviceSe =10 Obgects
= & PLCI + @ DeviceSet
= L0 mMAaIN = L) Logic
+ @ blnitDone = ¥ Applicat
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+ J CC1001 = & MAIN
+ & Drum1001 S birifons
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Figura 6.9. Comparativa de objetos visibles en el servidor OPC-UA de
distintas companiias. En el lado izquierdo se muestran los objetos
visibles en espacio de nombres de un servidor OPC-UA lanzado por la
compaiiia Beckhoff y en lado derecho lanzado por BOSH-Rexroth.

44



Escuela Superior
de Ingegieria y Tecnologia
Universidad de La Laguna

La libreria Tc3_plcOPen_OpcUA posee los siguientes bloques funcionales para
llevar a cabo la conexion y la lectura de los simbolos del servidor OPC-UA. Estos
bloques funcionales son:

UA connect: Este bloque establece conexion con un servidor OPC-UA
remoto mediante su URL e informacion de conexion: Tipo de seguridad,
tipo de transporte y nombre de aplicacion. Esta ultima informaciéon se
rellena en la estructura “ST_UASessionConnectinfo”, devolviendo un
identificador de conexién o “connectionHdl” requerido para la utilizaciéon
de los posteriores bloques funcionales. Si la conexion no se ha realizado
correctamente devuelve un mensaje de error. En el ejemplo de aplicacion
la URL es “OPC.TCP://usuario-PC:48407, el tipo de transporte es TCP y
no se establece ningin modelo de seguridad.

UA_Connect
—{Bxecute ConnectionHd —
—Serverlrl Dong—
—SessionConnectinfo Busy—
—Timeout Errarf—
ErrarlD —

Figura 6.10. Bloque funcional UA_connect

UA_Disconnect Este bloque funcional cierra la conexién OPC-UA.

UA_Disconnect

—Execute Donefp—
—{ConnectionHd| Busyt—
—{Timeout Errorp—

ErrorIDF—

Figura 6.11. Bloque UA_Disconnect

UA_GetNamespacelndex: Este bloque proporciona el indice de espacio
de nombres para una URI de espacios de nombres, necesario para
identificar simbolos del sistema. El uso de una URI de espacio de nombres
permite a varios servidores OPC-UA adjuntos al mismo sistema utilizar el
mismo identificador para los objetos. Este programa tiene como entrada
el identificador de conexiéon o “ConnectionHd!” proporcionado por el
bloque UA_connect y la URI de espacios de nombres o “NameSpaceUri”
que en el ejemplo de aplicacion es “urn:BeckhoffAutomation:UA:PLC”,
devolviendo el programa el indice de espacios de nombres o
“NameSpacelndex”. Si no se detecta el indice de espacio de nombre
devolvera un mensaje de error.
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UA_GetNamespaceIndex
Execute Mamespacelndex
ConnectionHd| Doneg|
Namespacelri Busy
Timeout Errar
ErrarlD

Figura 6.12. Bloque UA_GetNamespacelndex.

UA NodeGetHandleList: Este bloqgue nos permite conocer los
identificadores de nodos (Nodeid) de una lista de simbolos del espacio de
nombres UA. Un nodo en el espacio de direcciones OPC-UA es de un tipo
determinado (p. ej. objeto, variable 0 método) y se describe con una lista
de atributos. Todos los nodos tienen atributos comunes, como el nombre
o la descripcién, y atributos especificos, como, por ejemplo, el valor de
una variable (6). El blogue funcional tiene como entradas “ConnectionHdI”
obtenido del bloque “UA_connect”, NodelDCounts (numero de
identificadores de nodo que se desea conocer) y NodelDs que es un array
de estructuras que indican un direccionamiento Unico del nodo UA. El
array consta de tipo de identificador, indice de espacio de nombre e
identificador. El programa da como salida un array de identificador de
nodo o un mensaje de error en caso de fallo.

UA_NodeGetHandleList

Execute
ConnectionHdl
NodeIDCount
NodelDs
Timeout

NodeHdls
NodeErrorlDs
cbData_R|
Daone

Busy

Error

ErrorlD

Figura 6.13. Bloque UA_NodeGetHandleList

UA_ReadList: Este blogue funcional lee los valores de varios nodos. Este
bloque funcional tiene como entradas “ConnectionHdl” (obtenido del
bloque “UA_connect”), NodelDCount (numero de variables que se desea
leer), NodeHdls (array de identificador de identificador de nodo),
stNodeAdddInfo (informacion adicional sobre qué atributo se lee del
espacio de nombres de UA o que rango de indice se utiliza), pVarible
(puntero direccionado al almacenamiento donde esta alojado el valor del
dato que se desea conocer) y cbData (determina el tamafo del dato que
se quiere leer). Este bloque funcional devuelve el valor del dato o un
mensaje en caso de algun fallo.
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UA_ReadList
Execute Dione
ConnactionHdl Busy
MadeHd|Count Errar
MNodeHds ErrorlD
=tModeid dinfo chData_R|
pvariable
chData
chDataTotal
Timeout

Figura 6.14. Bloque UA_ReadList.

- UA_write: Este bloque funcional permite escribir valores en los nodos.
Como entradas mantiene las mismas que el bloque funcional anterior, con
la diferencia de que este bloque funcional solo permite escribir en un nodo
por cada vez que se ejecuta. A diferencia del anterior, en este caso el
puntero apunta a la variable que se quiere leer dentro del programa
principal, cargandola en una variable previamente declarada en el
servidor OPC-UA. Este programa solo presenta una salida.

UA_Write

—Execute Donep—
—ConnectionHd| Busyt—
—{NodeHd| Errorf—
—sthodefddinfo ErrorIDf—
—pVariahle

—chData

—Timeout

Figura 6.15. Bloque UA_Write

Cabe destacar que este programa no es unico de Twincat 3 para establecer una
comunicaciéon OPC-UA, si no que este codigo al tener estructuras, variables y
bloques funcionales propias de la colaboracion de PlcOpen y OPC Foundation
permiten que este cédigo pueda ser reutilizado si se quiere sustituir la plataforma
de Twincat.

Para realizar la conexion y lectura o escritura de las variables se ha llevado a
cabo la siguiente maquina de estados mostrada en la figura 6.16.
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Estado 1:
UA_Connect
|Estado 2:

UA_GetNamespacelndex

|Estad0 3

UA_ NodeGetHandleList

\ 4

Estado 6:
UA_disconnect

Estado 4:
UA_ReadList

\ 2 |

Estado 5:
UA_write

Figura 6.16. Maguina de estados.

Una vez que se ejecutan lo estados 1, 2 y 3 el programa entra en bucle en el
estado 4 y 5. La Unica forma de que se salga de este bucle es que se produzca
un error en alguno de los estados 2, 3,4y 5 0 que el sistema deje de funcionar.
Si ocurriese un error pasaria al estado 6 de desconexion y seguidamente
intentard volver a conectar pasando de nuevo al estado 1. Si el programa no
consigue establecer comunicacion seguira ejecutando el bloque 1 hasta que se
produzca la conexion.
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7. Conclusiones

En el presente proyecto se ha expuesto como utilizar el estandar de
comunicacion OPC-UA para conectar las plataformas de simulacion de plantas
con una plataforma de programacién de autématas industriales y un sistema
SCADA. Con esta solucién lo que se pretende es lograr un control y
monitorizacion de una planta industrial, que permita a los alumnos familiarizarse
con un entorno industrial. Cabe destacar que lo interesante de este sistema es
que se ha realizado siguiendo un estandar de comunicacién abierto, por lo que
cualquier dispositivo o aplicacion adaptada para funcionar con esta tecnologia
puede conectarse a este servidor, permitiendo de esta forma ampliar el proyecto
que aqui se presenta o adaptarlo a las necesidades que vayan surgiendo.
Igualmente, se han presentado las caracteristicas de la adopcién por parte de
las industrias de los protocolos de comunicacion estandarizados, y lo que se
entiende que serd el futuro de estas.

El proyecto que se presenta satisface los objetivos establecidos en el apartado
3 de este documento, ya que se ha puesto de manifiesto un nuevo modelo
formativo en materias relacionadas con la automatizacion industrial. Mas
concretamente, se presenta un complemento al aprendizaje que permite tener
una mayor versatilidad a la hora de realizar practicas de estas asignaturas. En
contraparte, este proyecto supone un comienzo en lo que se considera que
deberia ser el modelo final que llegase a los alumnos. Como se explica en el
apartado 9 de este documento, este proyecto puede ser ampliado y adaptarlo
aun mas a las necesidades de los alumnos. Por tanto, es un precedente que
sirve para mostrar los beneficios de usar estas tecnologias y lo importante que
puede llegar a ser si se amplia aln mas en esta idea.

Finalmente, la conclusion mas significativa quizas a la que se ha llegado en este
proyecto es que las multiples herramientas de las que disponemos gracias al
avance de las tecnologias industriales permiten complementar de una manera
relevante la formaciéon del alumnado. Como hemos visto, estas tecnologias
pueden ser adaptadas a las necesidades de los alumnos y permiten crear
sistemas industriales complejos sin la necesidad de un elevado coste
econoémico.
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8. Coclusions

In this project a solution is presented to the growing needs at a training level in
terms of process automation. It is a complement to the learning tools by
students and professionals in the sector so that they have the necessary
resources to carry out their training in automatic industrial processes.

The importance of this project is based mainly on the high cost of acquiring a
prototype of a physical plant with all its components for training, in addition to
the maintenance costs. Therefore, the need arises to use cheaper and easier
alternatives to put into practice in the field of teaching industrial automation. On
the other hand, the emergence of industry 4.0 makes the needs increase and it
is very difficult to respond with current models. Highlighting the need to seek a
training model that is expandable and upgradeable to give a quick response to
these changes that occur in the sector.

The project provides a solution to this problem through a simulation of a specific
plant and its control trough a simulated PLC. In addition, it allows the
visualization of the different parameters generated by the control of the plant
trough a SCADA system. Likewise, communication is achieved between the
different elements that make up the solution, in such a way that it allows the
substitution of some of the components chosen by others without affecting the
rest of the elements. Moreover, being able to add extra components without this
being a problem when establishing communication. In this way, an expandable
project is achieved that adapts to the training needs that arise, adding the
elements that are required to the system that is proposed.
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8. Lineas futuras

Dada la versatilidad que presenta la implementacion del estdndar de
comunicacion abierta OPC-UA, las posibilidades a la hora de ampliar este
proyecto son multiples.

Un futuro proyecto de ampliacion seria el de programar el software que simula la
planta de tal forma que sea capaz de ejecutar un run-time por cada cliente que
se conecta al servidor. Es decir, que cada cliente del servidor pueda modificar la
programacion del PLC simulado sin que esto afecte a otros clientes del servidor.

Otro futuro proyecto podria ser utilizar una plataforma de simulacion de plantas
independiente de Twincat 3. Una buena alternativa al programa Twincat 3 es el
software llamado Gamed4automatitation. Este programa esta desarrollado en
Unity y permite una simulacion visual en 3D de un proceso industrial o mecénico.
Presenta complementos que le permiten actuar como cliente de un servidor
OPC-UA, por lo tanto, este programa actuaria como simulador de la planta
mientras que la programacion del controlador la realizaria Twincat 3 y el sistema
SCADA por TE-2000. También se podria hacer uso de otros softwares que
resulten mas convenientes. Ademas, el simulador presenta una interfaz de
disefio de plantas industriales, por lo que las posibilidades a la hora de simular
son multiples. Pudiendo incluso plantear a los alumnos que realicen sus propias
simulaciones de plantas para lograr un determinado objetivo. Este proyecto es
perfectamente compatible con el proyecto propuesto anteriormente.

Como complemento al proyecto anterior, se podria escalar un nivel mas y
adquirir algun sistema MES. Asi pues, los alumnos se familiarizan con el uso de
estos programas. Mejorando de esta forma su desempefio no solo en la
programacion de autdbmatas, sino en un verdadero control a todos los niveles de
la produccién.
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Anexos

El acceso al cédigo fuente y documentacion asociada a la realizacion de este
proyecto puede ser accedida a traves del siguiente enlace:

https://github.com/CarlosPerezHdez/TFG IEIA ULL CarlosPerezHernandez
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