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RESUMEN

El presente trabajo se centra en el estudio de la medida de
investigacion introducida en la LO 13/2015, de 5 de octubre.
Concretamente la desarrollada en el capitulo VII, que introdujo los
art. 588 quinquies b) y c¢), que lleva por titulo “la utilizaciéon de
dispositivos técnicos de captacion de la imagen, seguimiento y
localizacion”. Nosotros estudiaremos la medida de investigacion de
seguimiento y localizacion asi como su afectacion en la actual
pandemia Covid-19, a través de las aplicaciones de seguimiento

creadas para el control de la misma.

ABSTRACT

The present article focuses on the study of the new research measure
introduced in LO 13/2015, of 5 October. Specifically the one
developed in Chapter VII, which introduced the new art. 588
quinquies b) and ¢), whose title is as follows “the use of technical
devices for image capture tracking and tracing”. Throughout the
work, we will study the tracking and location research measure as
well as its impact on the current Covid-19 pandemic, through the

monitoring applications created to control it.
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1. Introduccién

La sociedad en las ultimas décadas ha experimentado numerosas transformaciones, y
debido a ello se deben promulgar nueves leyes, asi como, actualizar las ya existentes
para que no sea profunda la brecha que se genera entre la realidad y su regulacion

legal.

Vivimos en la “Sociedad de la informacion y el conocimiento” o “era digital”,
caracterizada por el trascendental papel que juegan las tecnologias de la informacién
y la comunicacién. En el mismo sentido actua la revolucion informatica para el
desarrollo de la Sociedad de la informacion y el conocimiento anteriormente
mencionada, con particular interés en la transformacion que para nuestras vidas ha
supuesto la omnipresencia de Internet, debido a la utilizacion de multiples
dispositivos electronicos (Smartphones, agendas electronicas, tablets, ordenadores
portatiles, teléfonos moviles...). Dichos avances han provocado la aparicion de
nuevas conductas y nuevas formas de delinquir que contrastaban con unos textos
legales, obsoletos en algunos aspectos, concretamente en lo referente a los

instrumentos de investigacion tecnoldgica .

La propia Exposicion de Motivos de la Ley Organica 13/2015, de 5 de octubre,
recoge que la irrupcion de las nuevas tecnologias no ha podido sustraerse al paso del
tiempo, la insuficiencia de un marco normativo concebido para tiempos bien
distintos ha obligado al legislador a poner en primer plano esta improrrogable
reforma. La informacion generada por los sistemas de comunicacidon telemadtica
advierten de las posibilidades al alcance del delincuente, pero también proporcionan

poderosas herramientas de investigacion a los poderes publicos. Por lo expuesto,

' Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento Criminal para
el fortalecimiento de las garantias procesales y la regulacion de las medidas de investigacion
tecnologica, en adelante, LO 13/2015, de 5 de octubre.

ull.es



surge la necesidad de encontrar un delicado equilibrio entre la capacidad del Estado
para afrontar una fenomenologia criminal de nuevo cufio y el espacio de exclusion

. . . . . 2
que nuestro sistema constitucional garantiza a cada ciudadano frente a terceros”.

Por todo lo expuestos, ha sido necesario, la regulacion de las distintas diligencias de

investigacion tecnoldgica que lleva a cabo la LO 13/2015, de 5 de octubre.

Las novedades que se incluyen en la mencionada ley en cuanto a diligencias de

investigacion tecnoldgica, son las siguientes:

* Ladetencion y apertura de la correspondencia escrita y telegrafica.

* Lainterceptacion de las comunicaciones telefonicas y telematicas.

* Laincorporacion al proceso de datos electronicos de trafico o asociados.

* La captacion y grabacion de comunicaciones orales mediante la utilizacion de
dispositivos electronicos.

* La captacion de la imagen en espacios publicos.

* La utilizacion de dispositivos o medios técnicos de seguimiento y localizacion.

* El registro de dispositivos de almacenamiento masivo de informacion y los

registros remotos sobre equipos informaticos.

En el presente trabajo se estudian las medidas de investigacion recogidas en los
articulos 588 quinquies b) y c) de la Ley de Enjuiciamiento Criminal, en adelante
LECrim. En concreto, se estudiard la utilizacion de dispositivos técnicos de

seguimiento y de localizacion que se encuentra regulada en el Capitulo VIIL.

El ya mencionado Capitulo VII de la LECrim regula /a utilizacion de dispositivos

técnicos de captacion de la imagen, de seguimiento y de localizacion, pero en el

* Diez Ripollés, J L. (24 de abril de 2013). Cédigo Procesal Penal. Recuperado 24 de marzo, 2016, de
www.juecesdemocracia.es.
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presente estudio, cabe indicar que se excluye el andlisis de los dispositivos técnicos

de captacion de la imagen ya que ha sido objeto de numerosos estudios.

2. Fundamento de la reforma de la LECrim respecto a la investigacion

tecnologica

A colacion del apartado anterior, se expondra la situacion que se vivia en los afios
que precedieron a la reforma de la LECrim, en los que ya no solo existian
dificultades propias en la investigacion tecnoldgica de los delitos, sino que ademas,
se sumaba una LECrim decimononica, no adaptada a las nuevas necesidades de la
investigacion criminal, por lo que era necesario acomodar, mediante analogia e
interpretacion jurisprudencial, la labor de jueces y magistrados, supliendo asi, los

vacios legales existentes.

Debido a esta situacion se hizo necesaria una reforma de la LECrim que contemplara
un nuevo escenario ya que se habia instaurado en la sociedad un nuevo tipo de

delincuencia.

La reforma llega con la aprobacion por el Consejo de Ministros, celebrado el dia 5 de
diciembre de 2014, de un Anteproyecto de Ley Organica de modificacion de la
LECrim para la agilizacién de la justicia penal, el fortalecimiento de las garantias
procesales y la regulacion de las medidas de investigacion tecnologicas. Este
Anteproyecto de ley organica se dividio posteriormente en dos proyectos de ley’: el
Proyecto de Ley de modificacion de la LECrim para la agilizacion de la justicia
penal y el fortalecimiento de las garantias procesales, y el Proyecto de Ley Organica
de modificacion de la LECrim para el fortalecimiento de las garantias procesales y la

regulacion de las medidas de investigacion tecnoldgica.

En su Exposicion de Motivos se ponia de manifiesto la necesidad de afrontar ciertas

3 BOE ntim. 239, de 6 de octubre de 2015, paginas 90192 a 90219 [BOE-A-2015-10725]
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cuestiones que no podian esperar a ser resueltas con la promulgacion de un nuevo
texto normativo que sustituyera a la Ley de Enjuiciamiento Criminal. Dichas
cuestiones eran: /) la necesidad de establecer disposiciones eficaces de agilizacion
de la justicia penal que eviten dilaciones indebidas; 2) el fortalecimiento de los
derechos procesales de conformidad con la exigencias del Derecho de la Union
Europea (UE); 3) la regulacion de las medidas de investigacion tecnologica; 4) la
prevision de un procedimiento de decomiso autonomo,; 5) la instauracion de la

segunda instancia; y, 6) la reforma de la revision penal.

Pasado préacticamente un afio desde la aprobacion por el consejo de ministros del
Anteproyecto de Ley Orgéanica anteriormente mencionado, se promulgd la Ley
Orgénica 13/2015, de 5 de octubre, de modificacion de la LECrim para el
fortalecimiento de las garantias procesales y la regulacion de las medidas de
investigacion tecnologica, y la Ley 41/2015, de 5 de octubre, de modificacion de la
Ley de Enjuiciamiento Criminal para la agilizacién de la justicia penal y el
fortalecimiento de las garantias procesales (en adelante, Ley 41/2015, de 5 de

octubre).

Tal y como expone en su preambulo, la LO 13/2015, de 5 de octubre, pretende
lograr el fortalecimiento de los derechos procesales de conformidad con las
exigencias del Derecho de la Union Europea y la regulacion de las medidas de
investigacion tecnoldgica en el &mbito de los derechos a la intimidad, al secreto de
las comunicaciones y a la proteccion de datos personales garantizados por la

Constitucion.

Es por ello, que esta Ley Orgénica encabeza una reordenacion sistematica de las
diligencias de investigacion, hasta el momento reguladas en el Titulo VIII del Libro
IT de la LECrim, agrupandose todas ellas bajo el epigrafe “de las medidas de

investigacion limitativas de los derechos reconocidos en el articulo 18 de la
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Constitucion”. Dentro de ese Titulo VIII se crean diez Capitulos. Los tres primeros
recogen las diligencias de investigacion ya existentes antes de la reforma, mientras

que los otros siete son Capitulos de nueva redaccion.

El primero de ellos —arts. 545 a 572- tiene por titulo “de la entrada y registro en lugar
cerrado”. El segundo —arts. 573 a 578- “del registro de libros y papeles”. El tercero —
arts. 579 a 588- “de la detencion y apertura de la correspondencia escrita y
telegrafica”. Respecto de estos tres Capitulos, es preciso hacer referencia a que sélo
ha considerado conveniente actualizar la regulacion del ultimo Capitulo citado,
correspondiente a la detencion y apertura de la correspondencia escrita y telegrafica,
debido, en gran medida, a la restriccion que esas diligencias de investigacion
suponen respecto de los derechos del art. 18 de la Constitucion Espafola (en

adelante, CE) y a la premura impuesta por los tiempos de la legislatura®.

A los anteriores, se afiaden siete Capitulos de nueva redaccion, los cuales abarcan
desde el Capitulo IV al X. El primero de éstos recoge una serie de “disposiciones
comunes” a las que se debe atender en la adopcion de cualquiera de las consideradas
diligencias de investigacién vinculadas con las nuevas tecnologias. Estas se
enumeran en el siguiente orden: “la interceptacion de las comunicaciones telefonicas
y telemadticas, la captacion y grabacion de comunicaciones orales mediante la
utilizacion de dispositivos electronicos, la utilizacion de dispositivos técnicos de
seguimiento, localizacion y captacion de la imagen, el registro de dispositivos de
almacenamiento masivo de informacion y los registros remotos sobre equipos

informaticos”.

Merece el aprobado el simple hecho de que se haya sacado adelante la regulacion de

estas medidas de investigacion, muchas de las cuales, hasta la entrada en vigor de la

* GONZALEZ-CUELLAR SERRANO, N. y MARCHENA GOMEZ, M., La Reforma de la Ley de
Enjuiciamiento Criminal en 2015, Madrid, Castillo de Luna, 2015, p. 173.
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norma, permanecian subsumidas en la mas absoluta indigencia juridica, lo que
repercutia de forma muy negativa en la investigacion y represion de las nuevas

formas de criminalidad’.

Una vez expuesta, de manera general, la incidencia en la LECrim de la reforma, es
conveniente abordar, detalladamente, el fundamento de la misma y la forma en que

se ha llevado a cabo, asi como los antecedentes que han dado lugar a su elaboracion.

Insistimos en la naturaleza de la Ley Orgénica 13/15 de 5 de octubre, que incluso, en
su preambulo, de forma explicita, recoge la respuesta acerca del por qué esta

modificacion ha sido llevada a cabo a través de una ley organica y no ordinaria.

Como es sabido esta regulacion incide directamente en los articulos 18 y 24 de la
CE, Capitulo II, Seccién 1, bajo la rabrica “De los derechos fundamentales y de las
libertades publicas”. La introduccién de cambios juridicos, sustantivos y procesales,
que afectan al ambito propio de la ley orgénica, desarrollan derechos fundamentales
y libertades publicas recogidas en dichos preceptos constitucionales.
A lo largo de los afos no ha existido un criterio comun que sirviera de fundamento
para determinar qué contenidos de la LECrim debian estar sujetos a la reserva de ley
organica y cudles debian ser regulados mediante ley ordinaria. Por ello, en muchas
ocasiones, preceptos procedimentales fueron elevados de rango, bien en aplicacion
de lo que el Tribunal Constitucional, en adelante, TC, denomina “materias conexas”,

o bien, por afectar a leyes que especificamente han de tener naturaleza orgénica.

Por otro lado, la regulacion a través de ley organica contribuye a favorecer la

existencia de un limite en la regulacion de estos nuevos medios de investigacion

> JIMENEZ SEGADO, C. y PUCHOL AIGUABELLA, M., “Las medidas de investigacion
tecnologica limitativas de los derechos a la intimidad, la imagen, el secreto de las comunicaciones y la
proteccion de datos”, en Diario La Ley, nim. 8676, 2016, p. 2.
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tecnoldgicos, que puedan afectar, a los derechos fundamentales de los sujetos
sometidos a una investigacion penal que sin lugar a duda, son titulares de un derecho
subjetivo propio, el derecho a la presuncion de inocencia. Serd necesario buscar un
equilibrio entre la facultad del Estado para la persecucion de ciertas conductas
delictivas y los derechos fundamentales como el derecho a la intimidad o al secreto

. . 6
de las comunicaciones’.

® GONZALEZ-MONTES SANCHEZ, J.L., “Reflexiones sobre el Proyecto de Ley Organica de
modificacion de la LECrim para el fortalecimiento de las garantias procesales y la regulacion de las
medidas de investigacion tecnologicas”, en Revista Electronica de Ciencia Penal y Criminologia,
num. 17- 06, 2015, p. 21.

10
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3. Disposiciones comunes a las medidas de investigacion tecnologicas

Estas disposiciones comunes se encuentran reguladas en el Capitulo IV del Titulo
VIII del Libro II, introducido por el apartado trece del art. tnico de la LO 13/2015,
de 5 de octubre.

3.1 Principios rectores

Para poder acordar las medidas de investigacion tecnoldgica se precisa que medie
autorizacion judicial, exigiendo que la misma se sujete plenamente a los principios

rectores de especialidad, idoneidad, excepcionalidad, necesidad y proporcionalidad.

En relacion con lo anterior, los criterios que deben inspirar la autorizacién o no de
las medidas vienen establecidos en la ley, bajo la denominacion de “principios
rectores” que son comunes a todas estas medidas, concretamente en el art. 588 bis a
1° LECrim, y los supedita a que se esté llevando a cabo la instruccion de una causa
penal y siempre que medie autorizacion judicial. Se enumeran en los art. 588 bis a 2°

LECrim y siguientes como principios rectores’:

El principio de especialidad implica que la medida debe estar relacionada con
la investigacion de un delito concreto. No podran autorizarse medidas de
investigacion tecnologica que tengan por objeto prevenir o descubrir delitos o
despejar sospechas sin base objetiva. En relacion con este principio hay que destacar

que, la utilizacion de la informacion obtenida en un proceso penal distinto y para los

" RAYON BALLESTEROS, M, C, “Medidas de investigacion tecnologica en el proceso penal: la
nueva redaccion de la Ley de Enjuiciamiento Criminal operada por la Ley Orgéanica 13/2015”, en
Anuario Juridico y Econémico Escurialense, LII (2019) 179-204 / ISSN: 1133-3677.

11
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descubrimientos casuales, hay que aplicar lo dispuesto en el art. 579 bis de la
LECrim, de esta forma se tendra que expedir testimonio de particulares® para que sea

incorporado al proceso penal por el delito diferente al investigado’.

En conclusion la intervencion no puede autorizarse de manera genérica, sino que en
base a su caracter debe darse para el delito en concreto no pudiendo darse para

prevenir o descubrir delitos sin una base objetiva y fundamentada.

El principio de idoneidad se refiere a los aspectos concretos de la medida que
se acuerda judicialmente, desde un punto de vista tanto objetivo como subjetivo y su
duracion. En cuanto a la extension subjetiva de la medida hay que hacer referencia al
art. 588 bis h) que establece que se pueden acordar medidas de investigacion “aun
cuando afecten a terceras personas en los casos y con las condiciones que se
regulan en las disposiciones especificas de cada una de ellas”. La extension objetiva
la medida se refiere a la concreta autorizacion judicial que la acuerda. Y la duracién
de la medida debera prorrogarse el tiempo necesario para alcanzar los fines de la
investigacion sin necesidad de alcanzar los plazos maximos establecidos

legalmente'”.

¥ Este testimonio deber4 incluir los particulares necesarios para autorizar la injerencia, sobre todo lo
relativo a la solicitud inicial de la medida, la resolucion judicial que la acuerda y todas las peticiones y
resoluciones de prorroga recaidas en el proceso de origen. La medida puede continuar con la autorizacion
del juez que conozca de este otro proceso.

9 Para mayor aclaracion, consultar la Instruccion 2/2017, de 28 de abril, sobre procesos incoados a raiz de la
deduccion de testimonios de una causa principal. Doctrina de la Fiscalia General del Estado.

' RAYON BALLESTEROS, M. C., “medidas de investigacion tecnoldgicas en el proceso penal: (...)”,
op. cit, pag 8.

12
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El principios de excepcionalidad y necesidad, solo podra acordarse la medida
correspondiente cuando no estén a disposicion de la investigacion otras medidas
menos gravosas para los derechos fundamentales del investigado o encausado e
igualmente utiles para el esclarecimiento del hecho, o cuando el descubrimiento o la
comprobacion del hecho investigado, la determinacién de su autor o autores, la
averiguacion de su paradero, o la localizacion de los efectos del delito se vea

gravemente dificultada sin el recurso a esta medida.

El principio de proporcionalidad exige la ponderacion entre el sacrificio de
los derechos e intereses afectados por la medida de investigacion y el beneficio que
se derive para el interés publico y de terceros con su adopcidn, establece los
elementos que habran de valorarse a la hora de llevar a cabo tal ponderacion,
haciendo referencia a la gravedad del hecho, su trascendencia social, el ambito
tecnoldgico de su produccion, la intensidad de los indicios existentes y la relevancia

del resultado perseguido con la restriccion del derecho fundamental''.

3.2 Procedimiento para la solicitud y autorizacion judicial de la medida de

investigacion tecnologica.

La medida podra adaptarse de oficio, a instancia del Ministerio Fiscal (en adelante,

MF), o a instancia de la Policia Judicial (en adelante PJ).

"' LOPEZ CAUSAPE, E., “Las medidas de investigacién tecnologica en la ley de enjuiciamiento
criminal”, Boletin Digital Penal, Asociacion Judicial Francisco de Vitoria, julio, 2016.

13

ull.es



El Art. 588 bis b) LECrim recoge los requisitos que han de concurrir en la solicitud

al Juez Instructor de la adopcion de la medida:

“1°) La descripcion del hecho objeto de la investigacion y la identidad del
investigado o de cualquier otro afectado por la medida, siempre que tales datos sean

conocidos.

29) La exposicion de las razones que justifiquen la necesidad de la medida y los

indicios de criminalidad puestos de manifiesto durante la investigacion previa.

3°) Los datos de identificacion del investigado y de los medios de comunicacion

empleados.
4°) La extension de la medida especificando su contenido.

59 La unidad investigadora de la Policia Judicial que vaya a hacerse cargo de

la intervencion.
6°) La forma de ejecucion de la medida.
7°) La duracion de la medida solicitada.
8°) El sujeto obligado a llevar a cabo la medida en caso de ser conocido” .

Una vez solicitada la medida el Juez de Instruccion oird al MF y autorizard o
denegard la misma mediante auto motivado dictado en el plazo maximo de

.. s e 12
veinticuatro horas desde que se presente la solicitud “.

12 Este plazo de 24 horas puede ser interrumpido por el juez si requiere una ampliacion o aclaracion de la
solicitud para resolver sobre el cumplimiento de alguno de los requisitos expresados (art. 588 bis ¢ 1°
LECrim).

14

ull.es



3.3 Duracion de la medida

Respecto a la duracion de las medidas, el art. 588 bis e) LECrim recoge que se
especificard, caso a caso, para cada una de ellas si bien “no podran exceder del

tiempo imprescindible para el esclarecimiento de los hechos”.

Asi mismo, las medidas podran ser prorrogadas si persisten las causas que la
motivaron, y se necesitara nuevamente dictar un auto motivado por el juez
competente, bien de oficio o bien previa peticion razonada del solicitante. De lo
contrario, transcurrido el plazo por el que resultd concedida la medida, sin haberse
acordado su prorroga, conllevara la consecuencia automatica del cese de la misma'’.
Del mismo modo, cabe mencionar que para algunas medidas se contemplan otros

limites de duracion:

-Para los registros remotos sobre equipos informaticos: plazo maximo un mes con

posible prorrogas por periodos sucesivos de un mes con un maximo de tres meses.

-Para la captacion y grabacion de comunicaciones orales mediante la utilizacion de
dispositivos electronicos: no obedece a ninguna limitacion temporal, ya que se

refiere a encuentros precisos y concretos del investigado.

-Para la interceptacion de las comunicaciones telefonicas y telematicas y la
utilizacion de dispositivos técnicos de seguimiento y de localizacion: tiempo maximo
de tres meses con posibles prorrogas por periodos sucesivos de tres meses hasta un

maximo, de dieciocho meses.

13 “La solicitud de prérroga se dirigird por el Ministerio Fiscal o la Policia Judicial al juez competente
con la antelacion suficiente a la expiracion del plazo concedido. Debera incluir en todo caso: a) Un
informe detallado del resultado de la medida; b) Las razones que justifiquen la continuacion de la misma.
Presentada la solicitud el juez resolvera sobre el fin de la medida o su prorroga mediante auto motivado.

Antes de dictar la resolucion podra solicitar aclaraciones o mayor informacion. Concedida la prorroga, su
computo se iniciard desde la fecha de expiracion del plazo de la medida acordada” (art. 588 bis f
LECrim).

15
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3.4 Control judicial de la medida de investigacion tecnologica.

Respecto al control de la medida de investigacion tecnologica introducida, el art. 588
bis g) LECrim indica que el juez de instruccion debera ser informado por la PJ del
desarrollo y los resultados de la medida, en la forma y con la periodicidad que el

mismo establezca y, siempre en todo caso, cuando se ponga fin a la medida.

A lo largo de la vigencia de la medida los resultados que se obtengan se van
incorporando al proceso mediante los correspondientes soportes (grabaciones,
captaciones, etc.), conservandose en una pieza separada y secreta para las partes,
todo ello, con el proposito de no perjudicar el resultado obtenido de la investigacion.
En cuanto se decrete el cese de la medida, se levanta el secreto y se entrega a las

partes copia de las grabaciones, transcripciones, captaciones.

3.5 Deber de colaboracion

La LECrim exige el deber de colaboracion de todas las empresas y sujetos que
proporcionan o gestionan los medios tecnoldgicos a que se refieran las medidas
acordadas, con el fin de facilitar la ejecucion de las medidas de investigacion, ya que
son indispensable para su interceptacion. Dicho deber de colaboracion se exige a
toda persona que conozca el funcionamiento del sistema informatico o medidas
aplicadas para proteger los datos a que se refiere la investigacion y a su vez, se
extiende también a los prestadores de servicios y los titulares y administradores de

los sistemas informaticos.

16
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La referida colaboracion puede instarse tanto por el MF como por la PJ, antes de
obtener la autorizacion judicial de las medidas, siempre con el propdsito de
conservar y/o proteger los datos de que dispongan, hasta que finalmente el juez

. 14
otorgue el acceso a los mismos .

3.6 Cese de la medida y destruccion de los registros obtenidos

El juez acordard el cese de la medida de investigacion tal y como dispone el art. 588

bis j) cuando se den alguna de las siguientes circunstancias:

- Una vez conste que con la implantacién de la medida, no se estén obteniendo los

resultados pretendidos,
- Desaparezcan las circunstancias que justificaron su adopcion.

- 'Y, siempre que, se haya transcurrido el plazo para el que hubiera sido autorizada.

Una vez cesa la medida, se comunicard a la personas o personas afectadas por la

misma y se les facilitara copia de los resultados obtenidos si asi lo solicitan.

Tal y como recoge el art. 588 bis k) LECrim, una vez que se ponga término al
proceso penal mediante resolucion firme, se ordenard el borrado y eliminacion de los

registros originales que puedan constar en los sistemas electronicos e informaticos

¥ RAYON BALLESTEROS, M. C., “medidas de investigacién tecnologicas en el proceso penal:
(...)”, op. cit, pag 8.
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utilizados en la ejecucion de la medida. Asi mismo, se conservara una copia bajo

custodia del Letrado de la Administracion de Justicia.
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4. Utilizacion de dispositivos técnicos de seguimiento y localizacion

Se entiende como seguimiento remoto o tecnologico la técnica policial consistente
en la colocacion de un dispositivo, capaz de facilitar el posicionamiento a otro
dispositivo manejado, permitiendo hacer un seguimiento y localizacion del mismo.
Se trata de cualquier artificio técnico de geolocalizacion que tenga una relacion
directa o indirecta con una persona y por lo tanto pueda afectar al derecho a la

intimidad.

Es una medida de investigacion, que consiste en la utilizacion de dispositivos
técnicos de seguimiento y localizacion en la investigacion de comportamientos
delictivos. Esta diligencia requiere autorizacion judicial, que deberd especificar que
medio técnico va a ser utilizado. La medida podra ser autorizada por el Juez
competente siempre y cuando concurran acreditadas razones de necesidad y resulte
proporcionada, como se observa, siempre inspirada en el principio de necesidad y
proporcionalidad, dada la posible incidencia de la medida en los derechos
fundamentales del investigado (apartados 1 y 2 delarticulo 588. quiquies. b
LECrim).

Lo expuesto anteriormente, goza de una excepcion a la regla general, ya que hasta
antes de la reforma de la LECrim, competia inicamente a las Fuerzas y Cuerpos de
Seguridad del Estado" la colocacion de los dispositivos de localizacién y
seguimiento, sin la previa autorizacion judicial ex art. 588 quinquies b) LECrim
apartado 4. En este caso, el Juez deberia ratificar la medida o cesarla, en el plazo

maximo de 24 horas posterior a su conocimiento.

13 Ley Orgéanica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad.
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4.1 Clases de dispositivos técnicos de seguimiento y localizacion.

1.

La geolocalizacion puede realizarse a través de:

Dispositivos técnicos basados en sistemas de posicionamiento global (GPS,
GLONASS, etc.) o bien, a través de los datos electronicos asociados a sistemas de

comunicacion telefonica.

Los sistemas de posicionamiento global (en adelante, GPS) que son los mas
utilizados, reciben informacion, a través de canales abiertos de comunicacion, de una
red de satélites que proporcionan datos de manera constante sobre la posicion

geografica de cualquier dispositivo que conecte con ellos.

Este método de geolocalizacion ha sido perfeccionado en los tltimos afios a través
de un aumento de los datos que proporcionan los propios satélites o mediante
servicios de valor afiadido generalmente suministrados por organismos publicos a

través de:

Receptores A-GPS o GPS, conocidos como balizas, que complementan los datos
propios del sistema GPS con otros datos proporcionados por la red de telefonia

movil con fin de conocer la ubicacion del sujeto.

Sistemas de radiofrecuencia que permiten la identificacion de objetos o personas
que se encuentran a cierta distancia sin necesidad de mantener contacto con los
mismos. Para ello, es imprescindible incorporar al sujeto investigado, un microchip
que lleva incorporado una micro-antena de radio y que por tanto, permite rastrear la

senal del dispositivo.
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“El posicionamiento a través de los datos asociados a sistemas de comunicacion

telefonica se consigue gracias al llamado sistema global para las comunicaciones

moviles 7 (GSM 3, 4y 5 G). Ello se denomina localizacion GSM.

Estos dispositivos permiten conocer la posicion del investigado gracias a los datos
que el sistema de telefonia movil puede obtener de las estaciones BTS'® o redes wifi,
asi como de las posibilidades que le ofrece su acceso a Internet. Es un servicio
proporcionado por las empresas de telecomunicaciones que permite determinar la
posicion aproximada de un teléfono moévil gracias a su constante conexion con las
estaciones BTS. Estos datos de geolocalizacion deben ser considerados datos
asociados a las comunicaciones telefonicas, aunque no datos de trafico, ya que

pueden generarse independientemente del mantenimiento o no de una comunicacion.

En relaciéon con lo expuesto, determinamos que son dos los sistemas de
geolocalizacion susceptibles de ser utilizados para el seguimiento y localizacion de
un investigado: “El primero, consistente en el uso de un dispositivo GPS o similar,
controlado por la Policia Judicial, que se instalara en un vehiculo o cualquier otro
objeto que pudiera llevar consigo el investigado, permitiendo de este modo vigilar
sus desplazamientos o ubicaciones; el segundo, mediante la obtencion de los datos
de localizacion GSM que pudiera generar el dispositivo de telefonia movil del
investigado, datos éstos en poder de la compafiia de telecomunicaciones. En el

primer caso estariamos en presencia de lo que el art. 588 quinquies b llama

16 .7 . . . .

Una estacion base o BTS (Base Transceiver Station) es un elemento de red de comunicaciones
moviles fundamental, quizd el mas importante, se trata de un equipamiento fijo distribuido por el
territorio terrestre para cubrir el drea a la que se pretende prestar el servicio de cobertura.
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dispositivos técnicos de seguimiento y localizacion, mientras que, en el segundo, se

, . . .. . s T
trataria de lo que denomina medios técnicos de seguimiento y localizacion ™.

Por ello, cuando se trate de dispositivos GPS, serd la PJ la que directamente controle
y obtenga los datos de posicionamiento que genere el dispositivo y, por lo tanto, a
ella deberd dirigir el Juez de Instruccion el oficio acordando la medida. En la
localizacion GSM, por el contrario, se deberd dirigirse a las compafiias de
telecomunicaciones y, en ambos casos, con sujecion a las prescripciones contenidas
en el art. 588 quinquies b y ¢ LECrim. De este ultimo supuesto, sin embargo, se
exceptuardn las situaciones en las que la incorporacion al proceso de los datos
asociados haya sido acordada en una resolucion judicial de intervencion de las
comunicaciones telefonicas, en las que resultardn de aplicacion las disposiciones
contenidas en el Capitulo V LECrim, referidas a la interceptacion de comunicaciones

telefonicas y telematicas.

Cabe mencionar un supuesto que se escapa a esta regulacion, que serd el que se
plantee cuando se trate de obtener datos de geolocalizacion, no en tiempo real, sino
de fechas anteriores. En estos casos resultaran de aplicacion los arts. 588 sexies a 'y
siguientes LECrim, cuando se pretenda el registro de dispositivos GPS hallados en
poder del investigado, o el art. 588 ter j LECrim, cuando se trate de obtener datos
asociados a comunicaciones telefénicas que obren en los archivos automatizados de
los prestadores de servicios o personas que faciliten comunicaciones en
cumplimiento de la legislacion sobre retencion de datos relativos a comunicaciones

electronicas'®.

" Circular 4/2019, de 6 de marzo, de la Fiscal General del Estado (FGE), sobre utilizacion de
dispositivos técnicos de captacion de la imagen, de seguimiento y de localizacion. - BOE, 22-03-2019.

' Idem, pag 16.
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4.2 Posibilidad de afectar derechos fundamentales por la utilizacion de

dispositivos técnicos de seguimiento y localizacion

El uso de dispositivos técnicos de seguimiento y localizacion puede suponer una
limitacion del derecho fundamental a la intimidad (art. 18.1 CE). Por ello, la
monitorizacidon del vehiculo del sujeto investigado mediante un dispositivo técnico
de geolocalizacioén, permite conocer aspectos de su intimidad, que entran en el
“ambito reservado de la vida de las personas excluido del conocimiento de terceros”
(SSTC n.° 10/2002, de 17 de enero; 127/2003, de 30 de junio y 189/2004, de 2 de

noviembre).

Respecto a lo expuesto se entiende por,

Derecho a la intimidad, aquel que se relaciona con lo més intimo de la persona,
en todos los d&mbitos de la vida, ya sea el familiar o el personal propio. Se encuentra
ligado con la esfera mas reservada de la vida personal, e incluso, se reconoce

. . .y . 2R B 19
aquellas personas que tienen la consideracion de “personajes publicos™ .

Del mismo modo, el art. 8§ de “Derecho al respeto a la vida privada y familiar” del
Convenio de Proteccion de los Derechos Humanos y Libertades Fundamentales de

1979, corrobora lo ya expuesto, afirmando que:

“I. Toda persona tiene derecho al respeto de su vida privada y familiar, de su

domicilio y de su correspondencia.

¥ Lépez Guerra, L, (1994). Introduccién al Derecho Constitucional. Barcelona: Tirant lo Blanch. pags
23-40.
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2. No podra haber injerencia de la autoridad publica en el ejercicio de este derecho,
sino en tanto en cuanto esta injerencia esté prevista por la ley y constituya una
medida que, en una sociedad democrdtica, sea necesaria para la seguridad
nacional, la seguridad publica, el bienestar economico del pais, la defensa del orden
v la prevencion del delito, la proteccion de la salud o de la moral, o la proteccion de

’

los derechos y las libertades de los demas.’

Derecho al honor, no existen definiciones del concepto de honor en textos
legales, pero de las multiples Sentencias del TC destacamos lan® 139/1995, que
recoge la doctrina sentada por dicho TC sobre su concepto y denominador comun de

la defensa del mismo

“A pesar de la imposibilidad de elaborar un concepto incontrovertible y permanente
sobre el derecho al honor, ello no ha impedido, acudiendo al Diccionario de la Real
Academia Espariola, asociar el concepto de honor a la buena reputacion (concepto
utilizado por el Convenio de Roma), la cual — como la fama y aun la honra —
consisten en la opinion que las gentes tienen de una persona, buena o positiva si no
van acompanadas de adjetivo alguno. Asi como este anverso de la nocion se da por
sabido en las normas, éstas, en cambio, intentan aprehender el reverso, el deshonor,
la deshonra o difamacion, lo difamante. El denominador comun de todos los ataques
e intromisiones ilegitimas en el ambito de proteccion de este derecho es el
desmerecimiento en la consideracion ajena (art. 7.7 L.O. 1/1982) como
consecuencia de expresiones proferidas en descrédito o menosprecio de alguien o

que fueron tenidas en el concepto publico por afrentosas’.

Tras lo expuesto, surge la siguiente cuestion ;Cudndo se considera ilegal la

utilizacion de dispositivos de localizacion o seguimiento en una investigacion?
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La STC 123/2002, de 20 de mayo en su Fundamento Juridico 4 (en adelante FJ),
responde de la siguiente manera: “...para comprobar si una medida restrictiva de un
derecho fundamental supera el juicio de proporcionalidad es necesario constatar si
cumple estos tres requisitos: a) si la medida acordada puede conseguir el objetivo
propuesto (juicio de idoneidad); b) si es necesaria en el sentido de que no exista otro
medio mas moderado para conseguir el fin propuesto con igual eficacia (juicio de
necesidad); c) si la medida es ponderada o equilibrada por derivarse de ella mas
beneficios o ventajas para el interés general que perjuicios sobre otros bienes o
valores en conflicto (juicio de proporcionalidad en sentido estricto)”. Y en fecha mas

reciente se ha pronunciado la STC 142/2012, de 2 de julio en su FJ 2.

Por tanto, la doctrina constitucional ha consagrado una serie de principios rectores
para establecer unos limites en la adopcion de esta diligencia de investigacion, estos
limites se contemplan en el art. 588 bis a) LECrim, ya referidos en el apartado 3%.
Los principios que el articulo acuna son: especialidad, idoneidad, excepcionalidad,
necesidad y proporcionalidad en la medida ya explicados en el apartado anterior. Se
trata de presupuestos constitucionales de obligado cumplimiento que, en el caso de
ser vulnerados, daré lugar a la ilicitud de la prueba conforme el art. 11.1 de la Ley

Orgénica del Poder Judicial (en adelante, LOPJ) o

De los principios resenados, el principio de especialidad exige que una medida esté

relacionada con la investigacion de un delito concreto. Por lo tanto, no podran

20 Teniendo en cuenta estos principios, se autoriza de forma expresa la posibilidad de restringir estos
derechos fundamentales siempre que cumplan una finalidad legitima y que a consecuencia de esta
limitacion se obtenga un interés socialmente relevante.

>l “En todo tipo de procedimiento se respetardn las reglas de la buena fe. No surtirdn efecto las

s

pruebas obtenidas, directa o indirectamente, violentando los derechos o libertades fundamentales’
(art.11.1 LOPJ).
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autorizarse medidas de investigacion tecnoldgica que tengan por objeto prevenir o

descubrir delitos o despejar sospechas sin base objetiva.

“A pesar de la limitacion de la intimidad que a través de los dispositivos técnicos
de seguimiento y localizacion se produce, se trata, por regla general, de
intromisiones de baja intensidad. La citada STEDH de 2 de septiembre de 2010
pone de manifiesto, incluso, que las vigilancias y seguimientos llevados a cabo a
través de estos dispositivos suponen una intromision en la vida privada de menor
intensidad que la vigilancia visual o acustica llevada a cabo directamente por
agentes policiales, al poder complementarse de esta ultima forma el dato de la
geolocalizacion con otros que se perciben por la vista o el oido. Esta circunstancia
hace que el propio TEDH rebaje las exigencias necesarias para la utilizacion de
esta técnica de investigacion en relacion con otras, como las intervenciones
telefonicas, haciendo depender casi en exclusiva la legalidad de su uso del juicio de

. 22
proporcionalidad”™ .

4.3 Criterios jurisprudenciales anteriores a la reforma y tratamiento actual

En este apartado se estudiaran los pronunciamientos jurisprudenciales respecto a esta
medida de investigacion tecnoldgica, dispositivos técnicos de seguimiento y
localizacion, anteriores a la reforma operada por la LO 13/2015 de 5 de octubre, con
la finalidad de observar la practica policial cuando no se apoyaba en una norma
expresa que le habilitara y la colisiéon con el derecho a la intimidad resultaba

evidente, como ya se ha mencionado en el apartado anterior.

Circular 4/2019, de 6 de marzo, de la Fiscal General del Estado (FGE), sobre utilizacion de
dispositivos técnicos de captacion de la imagen, de seguimiento y de localizacion. - BOE, 22-03-
2019.
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La utilizacién de esta medida era considerada por el Tribunal Supremo (en adelante,
TS) como una diligencia de investigacion legitima desde la funcién constitucional,
restrictiva de derechos fundamentales. La PJ se valia de estas medidas en casos de
urgente necesidad, sin perjuicio, de poner en conocimiento de la autoridad judicial
competente, el establecimiento de la misma y las causas que las motivaron. Hay que
insistir en que les competia a las Fuerzas y Cuerpos de Seguridad del Estado la

decision de valerse de dichos dispositivos sin previa autorizacion judicial.

Por otro lado, el TS convalidé su utilizacion, por via jurisprudencial mediante la
aplicacion analdgica de los preceptos relativos a la “detencion y apertura de la

correspondencia escrita y telegrafica” —art. 579 y ss LECrim-.

Se han seleccionado ciertos pronunciamientos jurisprudenciales, relacionado con lo

que estudia en el presente trabajo, para de esta forma, explicar algunas cuestiones.

La sentencia (en adelante, STS) n® 562/2007 de TS, Sala 2% (de lo Penal), 22 de
Junio de 2007. En la STS, se denuncia la vulneracion del derecho fundamental al
proceso debido y a la intimidad que se concretan en el hecho de haber colocado una
baliza de seguimiento sin autorizacion judicial. El propio tribunal desmiente lo
expuesto por la parte recurrente y establece que el dispositivo de localizacion
colocado permitid a los agentes de investigacion el seguimiento por mar de la
embarcacion dado que existian fundadas sospechas de su dedicacion al trafico de
drogas. La colocacion de esa baliza, en los exteriores del barco, no precisd ninguna
injerencia en ambitos de intimidad constitucionalmente protegidos. Y finaliza
exponiendo que se trata de una diligencia de investigacion, legitima desde la funcion
constitucional que tiene la policia judicial, sin que en su colocacion se interfiriera en

un derecho fundamental que requeriria la intervencion judicial.
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En la STS n°® 523/2008 de TS, Sala 22, de lo Penal, 11 de Julio de 2008, nuevamente
los condenados alegaron que se vulnerd su derecho a la intimidad al colocarse una
baliza de seguimiento en la embarcacion objeto de la investigacion, el tribunal en el
submotivo 2 b) desestima sus alegaciones de la siguiente manera: “Concierne a la
vulneracion del derecho a la "intimidad de domicilio", reconocido en el art.
18.2 CE. Para lo que se aduce que en el puente del DIRECCIONOO0O fue colocado

por el SVA una baliza de seguimiento y localizacion.

En primer lugar, no consta que para situar el artilugio fuera necesario entrar en
algun recinto que constituyera un domicilio de los previstos en los arts. 554 o
561 LECy.. Atendidos los documentos de los folios 3510 a 3515 y las declaraciones
en el juicio oral de los funcionarios del Servicio de Vigilancia Aduanera con
numeros terminados en 0035 y 268 respecto a la colocacion exterior de la baliza en

la magistral.

Por otra parte, nada permite afirmar que la baliza fuera utilizada para clase alguna

’

de ingerencia en las conversaciones o mensajes de los investigados.’

Una vez mads, el tribunal no considera ilegal la utilizaciéon de estos medios de

localizacion y seguimiento.

La STS n°® 789/2013 del TS Sala de lo Penal, de 5 de Noviembre de 2013 sigue la
linea de las anteriores al expresar en su FJ 11, “...que el alegado motivo de violacion
de precepto constitucional, art.18, dado que como se reconocio en el acto del juicio
la localizacion de la embarcacion fue posible por medios técnicos, en concreto GPS,
empleados por los miembros de Vigilancia Aduanera que sabian las coordenadas
exactas a que tenian que acudir para interceptarla, vulneraria su derecho a la

intimidad, citando en su apoyo la STEDH caso Uzun contra Alemania, impugnacion
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que debe ser desestimada...siendo asi no se aprecia violacion alguna del derecho a

la intimidad.

El uso de radiotransmisores (balizas de seguimiento GPS), para la localizacion de
embarcaciones en alta mar por la policia no vulnera el derecho fundamental al
secreto de las comunicaciones o supone una injerencia excesiva sobre el derecho
fundamental a la intimidad a los efectos de exigir un control jurisdiccional previo y

una ponderacion sobre dicha afectacion constitucional.

Para esta Sala Segunda Tribunal Supremo la ausencia de relevancia constitucional
se deriva de que se trata de “diligencias de investigacion legitimas desde la funcion
constitucional que tiene la policia judicial, sin que en su colocacion se interfiera en
su derecho fundamental que requeriria intervencion judicial” (SSTS. 22.6.2007,
11.7.2008 y 19.12.2008), e incluso la sentencia TEDH citada en el recurso, caso
Uzun contra Alemania de 2.9.2010, también preciso que la vigilancia GPS, por su
propia naturaleza debe distinguirse de otros métodos de seguimiento acustico o
visual que, por regla general, son mas susceptibles de interferir en el derecho de la
persona al respeto de su vida privada, porque revelan unas informaciones sobre la

conducta de una persona, sus operaciones o sus sentimientos”.

El siguiente auto del Tribunal Superior de Justicia de Catalufia de la Sala de lo Penal
211/2014, resuelve un recurso de apelacion interpuesto por la defensa de un acusado
contra un auto de 10 de diciembre de 2013, que rechazaba una cuestion previa
formulada en un proceso penal ante tribunal de jurado, en virtud de la cual se
solicitaba la nulidad de la diligencia de instalacién de un dispositivo GPS por parte
de la fuerza policial en el vehiculo habitualmente utilizado por el acusado, sin

autorizacion judicial, por entender que se habia vulnerado el derecho a la intimidad,
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recogido en el articulo 18 de la CE, en relacion y concordancia con lo dispuesto en
los articulos 7 y 8 de la Ley Organica 1/1982, de 5 de mayo, sobre proteccion civil
del derecho al honor, a la intimidad personal y familiar y a la propia imagen. La
sentencia expone lo siguiente: “Por tanto, debe concluirse que, en el presente caso,
el seguimiento del turismo del acusado mediante baliza o GPS, debe reputarse
proporcional y necesario a los objetivos legitimos perseguidos, mdxime cuando,
como antes se ha indicado, existia una investigacion judicial ya abierta, con la
finalidad de descubrir al culpable de la comision de unos delitos graves, en la cual
la policia actuante venia solicitando autorizacion, de forma reiterada y constante,
para la realizacion de todas las diligencias y medidas que podian causar alguna
injerencia al sospechoso, y de cuyos resultados, ademas, se iba informando y dando
cuenta a la autoridad judicial. En definitiva, no se estima que en el supuesto
analizado se haya vulnerado el derecho a la intimidad personal previsto en el
articulo 18 de la CE ni se haya infringido lo dispuesto en los citados articulos 7 y 8
de la Ley Orgdnica 1/1982, de 5 de mayo, sobre proteccion civil del derecho al
honor , a la intimidad personal y familiar y a la propia imagen, por lo que debe
rechazarse la solicitud de nulidad tanto de la diligencia de instalacion por parte de
la policia de un dispositivo GPS en el vehiculo habitualmente utilizado por el

acusado, como de las periciales y documentales derivadas de aquélla’.

Tras los diferentes pronunciamientos jurisprudenciales analizados se llega a la
conclusion de que los Tribunales respaldaban ya la utilizacion de los dispositivos de
localizacioén y seguimiento, antes de la reforma de la LO 13/2015 de 5 de octubre,
considerando estas medidas de investigacion, propias de las funciones asignadas a la
policia judicial, siempre que dichas decisiones respondieran a las principios de

proporcionalidad y necesidad exigidos.
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A diferencia de lo recogido en las anteriores resoluciones en las que ain no habia
entrado en vigor la reforma de la LECrim, se dicta la STS 141/2020, de 13 de mayo
que se pronuncia sobre la validez de la prueba obtenida mediante la colocacion por
los Agentes de Policia de un dispositivo GPS en el vehiculo del investigado, a
tenor de lo previsto en el articulo 588 quinquies b) LECrim. La STS estima el
recurso interpuesto por la defensa por vulneracion del derecho fundamental a la
intimidad del art.18 CE, casando y anulando la sentencia del Tribunal de instancia y
dictando otra en su lugar donde absuelven al acusado del delito de trafico de drogas

por el que habia sido condenado.

En este supuesto los Agentes habian colocado un dispositivo GPS en el vehiculo del
acusado que posteriormente les permitié detenerle portando 100 gramos de cocaina.
El Auto que autoriz6 la colacion de este dispositivo se basd en tres indicios: 1) una
confidencia andnima; 2) la existencia de antecedentes policiales por trafico de
drogas; 3) la constatacion, a través de las camaras de la DGT, que hacia viajes entre

dos localidades.

Tras la reforma introducida por la LO 13/2015 no cabe duda que la utilizacion de
dispositivos de localizacion y seguimiento tiene una incidencia directa en la
intimidad y es necesario subordinar la legitimidad del acto de intromision a la previa
autorizacion judicial. Esto obliga a rectificar pautas de actuacion policial, hasta ahora
validadas por la jurisprudencia de esta Sala. En este punto, nos recuerda la STS que
en principio conocer la localizacion del lugar exacto en que se halla el investigado se
limita a otorgar una ventaja operativa a los investigadores. Pero también existen
espacios de ubicacion que pierden su aparente neutralidad para ofrecer una
radiografia ideoldgica, religiosa, sanitaria o sobre preferencias de la vida sexual del

investigado, etc, afectando al nicleo duro de la intimidad.
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Es preciso reconocer que, a diferencia de lo que acontece con otras medidas de
injerencia, la nueva regulacion no menciona la exigencia de que el acto
jurisdiccional habilitante sea el resultado de un juicio de proporcionalidad. Sin
embargo, los principios de proporcionalidad, necesidad y excepcionalidad siguen
actuando como presupuestos de legitimidad, cuya concurrencia ha de quedar
expresamente reflejada en la resolucion judicial habilitante.

Entiende esta STS que no se puede aceptar como norma general que esos tres
elementos indiciarios sean suficientes para arrebatar a cualquier ciudadano el inicial

blindaje que le proporciona su derecho a la intimidad.

La informacion confidencial, es decir, aquella cuyo transmitente no estd
necesariamente identificado, debe ser objeto de juicio de ponderacion reforzado, en
el que su destinatario valore su verosimilitud, credibilidad y suficiencia para la
incoacion del proceso penal. Por ello una confidencia andénima, a la que sigue la
simple constatacion de unos viajes en automovil y la existencia de antecedentes
policiales, no puede justificar una invasion estatal de la intimidad, ni siquiera con la

cobertura de una resolucion judicial.

Se vulnera asi el derecho a la intimidad del investigado (art.18.1 ce) y se incurre en
la prohibicion de valorar prueba ilicita, en los términos del art. 11 de la LOPJ. El
vacio probatorio que sigue a la declaracion de nulidad de esa prueba, provoca la

absolucion del acusado.
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5. Seguimiento y localizacion del virus Covid-19

S.1Dispositivos electronicos de rastreo del Covid-19 a nivel global

Actualmente la situacion generada por la pandemia del virus Covid-19 ha requerido
un esfuerzo por controlar la expansion de la transmision de la enfermedad lo que, a
su vez, supone un mayor control de las personas contagiadas y sus movimientos. La
tecnologia en éste aspecto ha supuesto un factor clave a través de la creacion de
herramientas que den informacion sobre la proximidad fisica de la sociedad, que ha
sido un elemento clave para controlar los contagios.

Todo este sistema se establece sobre una base ideoldgica que entiende, que la
mayoria de las personas llevan consigo un teléfono inteligente, por lo que se han
centrado en la creacion de aplicaciones de seguimiento que puedan utilizarse en éstos
dispositivos moéviles. La mayoria de éstas aplicaciones son patrocinadas por los
gobiernos y utilizan variedad de métodos diferentes para su propdsito, asi el sistema
de bluetooth® o el sistema de posicionamiento global (en adelante, GPS), entre otros
medios. Cabe decir que no todas cumplen una politica transparente de privacidad con
los usuarios, por ello, se puede afirmar, que la linea que separa la privacidad y las

estrategias de control es cada vez mas delgada,

Hasta la fecha existen dos métodos principales para rastrear la proximidad fisica de
los usuarios. Uno de ellos, es el GPS, que utiliza la radionavegacion por satélite para

aproximar la ubicacion de los usuarios y saber si éstas son proximas o no. El

* El Bluetooth es un protocolo de comunicaciones que sirve para la transmision inalambrica de datos
y voz entre diferentes dispositivos que se hallan a corta distancia, dentro de un radio de alcance que,
generalmente, es de doce metros.
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segundo método y el mas destacado, es el uso del bluetooth y la intensidad de la
sefal para identificar la cercania de los individuos permitiendo que los dispositivos
muestren la proximidad, no la ubicacién real, por lo que se entiende menos invasiva
en el ambito de la privacidad de los usuarios. Otros programas usan una combinacion
de los dos métodos anteriores (bluetooth y GPS) y existen otros que, incluso, usan el
seguimiento de ubicacion basado en la red, pero éstos presentan graves

inconvenientes en el ambito de la privacidad.

El sistema mas utilizado en las aplicaciones de rastreo, como ya se ha mencionado
anteriormente, es el bluetooth, que ofrece mayor proteccion de la privacidad. Sin
embargo, presenta un problema, pero antes de explicarlo es pertinente conocer el
término: visibilidad de Bluetooth, que se refiere simplemente a si otros dispositivos
pueden descubrir su equipo al buscar dispositivos Bluetooth. Cuando la visibilidad
de Bluetooth est4 activada y el panel de Bluetooth esta abierto, su equipo informara
al resto de dispositivos que estén al alcance, permitiéndoles que se intenten conectar
a su equipo. Hecho este inciso, cabe decir, que el modo “descubrir” de Bluetooth no
esta habilitado mientras un teléfono esta bloqueado y la aplicacion que lo solicita no

. . 24
sea primaria” .

. . . . 25 .7
En las primeras versiones de aplicaciones como BlueTrace™, la solucion del

gobierno de Singapur para el rastreo del Covid-19, dependia de que sus usuarios

* Se denominan aplicaciones primarias a aquellas que viene predeterminadas e instaladas en el

teléfono inteligente.

% Aplicacion de codigo abierto (el software de codigo abierto es aquel distribuido bajo una licencia
que permite su uso, modificacion y redistribucion), que facilita el rastreo de contactos digitales de los
usuarios para detener la propagacion de la pandemia de COVID-19. Desarrollado inicialmente por el
Gobierno de Singapur, BlueTrace impulsa el rastreo de contactos para la aplicacion TraceTogether.
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mantuvieran sus teléfonos desbloqueados. La aplicacion en fase beta del servicio
nacional publico de salud del Reino Unido (en adelante, NHS), tenia una solucién
unica para esto, al menos para Android, pero parece que los limites implementados
por la marca Apple en iOS** manisfiestan que esto era algo inalcanzable y ha
requerido que los desarrolladores trabajen con la interfaz de programacion de
aplicaciones (en adelante, API *’), y notificaciones de exposicion de Apple y

Google.

La solucion conjunta de Google y Apple, es la API oficial de notificaciones de
exposicion, ya que preserva la privacidad y proporciona un método de uso de
“Bluetooth Low Energy”y criptografia®® para proporcionar una infraestructura de
seguimiento de contactos. El uso de la API esta limitado a las autoridades de salud
publica y el acceso solo se otorga cuando se cumplen criterios especificos sobre
privacidad, seguridad y datos. Sin embargo, esta API es solo una parte de la solucion
que una aplicacion necesita para ofrecer la funcionalidad necesaria. Si una aplicacion
solicita informacion personal, ya sea directamente o por otros métodos, podria hacer
que esta solucion, respetuosa con la privacidad, sea cuestionable. Lo expuesto, puede

terminar creando en los usuarios una falsa sensacion de seguridad.

Esta solucion creada por Google y Apple se suma a otros ocho frameworks que han

sido creados desde el comienzo de la pandemia. Estos frameworks han sido creados

*% Es un sistema operativo moévil de la multinacional Apple Inc. Originalmente desarrollado para el
iPhone, después se ha usado en dispositivos como el iPod touch y el iPad.

" Supone un conjunto de reglas y especificaciones que las aplicaciones pueden seguir para
comunicarse entre ellas: sirviendo de interfaz entre programas diferentes.

¥ Técnicas de cifrado o codificado destinadas a alterar las representaciones lingiiisticas de ciertos
mensajes con el fin de hacerlos ininteligibles a receptores no autorizados

35

ull.es



de forma paralela por un conjunto de compaiiias tecnoldgicas, organizaciones de

privacidad, la academia y gobiernos®.

5.2 Variedad de herramientas electronicas a nivel global y el Covid-19

Cada pais ha adoptado, bien un framework propio, o bien uno de los nueve que se
han desarrollado, cada uno de ellos proporciona un equilibrio diferente entre
eficiencia y privacidad. El uso de los diferentes frameworks puede causar problemas
de distinta indole, por ejemplo, la mayoria de los paises europeos han adoptado la
API de Notificacion de Exposicion de Google y Apple, mientras que Francia no ha
procesado los datos de manera centralizada®. Desde ésta perspectiva, ha sido
imposible, que antes de las apertura de fronteras, existiera una sincronizacion

efectiva entre las aplicaciones de los distintos paises.

Estas herramientas de autodiagnostico estan proliferando a nivel mundial a un ritmo
vertiginoso. Segun diversos estudios consultados, en Corea del Sur ha tenido mas de
un milléon de descargas. De tal manera que, la sociedad coreana ha conseguido aislar

a los infectados, reduciendo asi la propagacion del virus. Sin embargo, restricciones

* La palabra Framework es la combinacion de dos palabras, es decir, Marco (frame)

y Trabajo (work). Esto significa que ya se ha disefiado un marco y que el desarrollador debe funcionar
en ese marco para cumplir con los requisitos de su proyecto. Es solo una herramienta que ayuda al
desarrollador a codificar mejor y mas rapido.

% Los términos descentralizado y centralizado se usan con frecuencia para representar visualmente
donde se procesan y almacenan los datos recopilados por una aplicacion de rastreo de contactos;
dando la percepcion de que la centralizacion crea un mayor riesgo para la privacidad. Esto puede no
ser cierto, ya que hay disefios que utilizan un enfoque centralizado pero que potencialmente le brindan
al usuario de la aplicacion el nivel deseado de privacidad. El problema subyacente es si el uso de los

datos puede ser mal utilizado; es decir, si se revela la identidad del usuario o si esta informacion

puede obtenerse facilmente.
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en materia de proteccion de datos en Europa, mas garantista con el ciudadano,
dificulta la implantacion de una herramienta estandarizada en todos los territorios
porque puede implicar una invasion de la privacidad, aunque los primeros proyectos

se han empezado a aplicar de manera an6énima y de forma voluntaria.

Debido a lo expuesto anteriormente, se crea Covid Tracing Tracker (rastreador de
rastreadores del Covid), con el fin de realizar un seguimiento de aquellas
aplicaciones que a su vez rastrean nuestra posicion. De esta manera, Covid Tracing
Tracker es una base de datos global y dindmica con la finalidad de rastrear la
avalancha de aplicaciones que se encargan del rastreo de contactos, y de esta manera,
identificar y notificar a todos aquellos que entran en contacto con un operador,

creando contactos contagiados por coronavirus de forma automaética.

La herramienta informa de cualidades como, su nivel de privacidad, su transparencia
y la tecnologia base que utiliza el modelo de cada pais. Algunas son muy bésicas y
temporales, mientras que otras son omnipresentes e invasivas; el sistema de China,
por ejemplo, reune datos que incluyen la identidad, la ubicacion e incluso el historial
de pagos on line para que la policia local pueda vigilar a aquellos que rompan las

normas de confinamiento.

En su nivel basico, ésta base de datos crea una lista de aplicaciones de rastreo
automatizado de contactos respaldada por los gobiernos nacionales. Su
funcionamiento depende de dar respuesta a una serie de preguntas y por cada
respuesta afirmativa, la aplicacion recibe una estrella. Esta base de datos se va
actualizando, a medida que va recibiendo nuevos datos, por lo que supone una buena
gestion de las aplicaciones a nivel global ya que desglosa entre otros ambitos tan

controvertidos como el nivel de privacidad que ofrece.

37

ull.es



Se adjunta como Anexo I en el trabajo ,un listado de aplicaciones de rastreo del
Covid-19 a nivel global y su afectacion respecto a la privacidad, transparencia y

tecnologia, entre otros aspectos.

5.3 Como manejan y obtienen los datos éstas aplicaciones

Cuando una aplicacion de seguimiento de contactos, entra en contacto con otro
dispositivo que ejecuta la misma aplicacion, se produce lo que coloquialmente se
denomina “apretdon de manos” (handshake), y un intercambio de claves. Estas claves,
por lo general cambian continuamente y son generadas en funciéon y de manera
exclusiva para el dispositivo. Cuando el dispositivo A esta frente al dispositivo B,
comparten claves en funcion de un requisito predeterminado de distancia y tiempo,
por ejemplo, dentro de los 2 metros durante 15 minutos. El dispositivo retiene las
claves o las pasa a un servidor central. Cuando los usuarios confirman que pueden
ser positivos para la infeccion, todas las claves que han generado se agregan a un
sistema en la nube. Todos los demas dispositivos recopilaran esta informacién con
determinada frecuencia para observar si hay una coincidencia con las claves que se
han recopilado o si, alternativamente, esta coincidencia se procesard en la nube. Si
hay una coincidencia, entonces se advierte a esos usuarios que han estado en
contacto con otro dispositivo que ahora informa ser positivo, aunque sin saber de qué
dispositivo se trata.

Por lo precedente, cabe decir que si el usuario es identificable y todos los datos son
almacenados y procesados de manera centralizada, claramente existe un problema de
privacidad, sin embargo, si el usuario no es identificable y el sistema central en la
nube solo estd procesando coincidencias, esto podria ser mas eficiente que pedirle al
dispositivo local que realice este procesamiento, especialmente, si el dispositivo final

tiene recursos limitados, lo que podria ser el caso en algunas zonas del mundo. Este
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enfoque, también le da al sistema centralizado la capacidad de identificar posibles
falsos positivos, donde algunos usuarios dicen estar infectados, pero en realidad no
lo estan. El uso de algoritmos complejos para identificar falsos positivos en un
enfoque descentralizado es menos realista debido a las limitaciones en cuanto a

récursos.

5.4 Radar Covid-19

Radar covid es la aplicacion elegida en Espafia como método electronico de rastreo
para avisar a los contactos de las personas contagiadas de su posible situacion de
riesgo. La prueba piloto de éste método, se llevo a cabo en la isla de la Gomera, entre
el 29 y 31 de julio, en la que se han simulado 4 oleadas de rebrotes. Tras esto, el
Ejecutivo ofrecio a las Autonomias la posibilidad de instaurarla en sus territorios.

La aplicacion es valida para teléfonos Android o iOS y se puede descargar desde
Google Play Store o Apple App Store. Aunque ya se puede descargar, ain es
necesario que las Comunidades Autonomas la implanten en sus sistemas de salud, ya
que sino estan activados los protocolos de respuesta, no servira de nada. Actualmente
esta activa en las islas Canarias y Baleares y se espera que esté operativa en el resto

de Espana a mediados de septiembre.

5.4.1Como funciona Radar Covid

Radar Covid estd desarrollada por Indra’’ y bajo el protocolo disefiado en la

herramienta disenada por Google y Apple. Su uso requiere que esté siempre activado

! Es una empresa multinacional espafiola que ofrece servicios de consultoria sobre transporte,
defensa, energia, telecomunicaciones, servicios financieros; asi como servicios al sector publico.
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el bluetooth. Ademas es necesario que sea descargada en los dispositivos por lo que
su uso es voluntario y no obligatorio. Si nos descargamos la aplicaciéon y nos
encontramos durante al menos 15 minutos a una distancia inferior a dos metros, los
smartphones intercambiaran unos ficheros alfanuméricos que se guardan en el
terminal durante al menos 14 dias. En caso de que nos hagamos un test de Covid-19
y demos positivo, nos facilitaran un c6digo nuevo desde el Servicio Publico de Salud
que debemos introducir en la aplicacion. Las personas con las que se haya tenido
contacto recibiran la siguiente notificacion alerta: “Has estado cerca de una persona
contagiada”. De esta forma, se evalta el tiempo de exposicion y la cercania para
calcular el grado de riesgo. Ni la Autoridad Sanitaria, ni Apple o Google reciben
ningtn tipo de informacién al respecto. Solo el usuario sabe que ha recibido una
alerta de exposicion. Si la aplicacion no detecta que hayas estado cerca de alguien
contagiada, solo te dird que tu exposicion es baja y te dard una serie de consejos

como las medidas de seguridad y el distanciamiento social.

5.4.2 Fuente de datos y privacidad de Radar Covid-19

En relacion con lo mas arriba expuesto, surge la siguiente cuestion ;De qué forma
aparecen éstos codigos alfanuméricos?, Una vez que la persona de positivo tras una
prueba de diagnostico de coronavirus (en adelante, PCR), los servicios sanitarios de
la comunidad auténoma en la que se ponga en marcha la aplicacion facilitard dicho
codigo. Los “identificadores efimeros Bluetooth” son codigos pseudo-aleatorios con
un tamario de 16 caracteres (16 bytes, o 128 bits), que se generan por tu teléfono
movil cada 10-20 minutos, a partir de la “clave de exposicion temporal” diaria.
Estos codigos no contienen informacion personal, que permita identificar al teléfono

movil o al usuario del mismo. Estos ‘“‘identificadores efimeros Bluetooth” son
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transmitidos por teléfono movil varias veces por segundo a dispositivos cercanos,
accesibles a través de Bluetooth Low Energy, produciendo un intercambio de
codigos aleatorios entre dispositivos para que puedan ser almacenados por
teléfonos proximos que hayan descargado la aplicacion. De igual manera, cada
cinco minutos, el teléefono movil escuchara los identificadores efimeros Bluetooth
que son transmitidos por otros teléfonos moviles que tengan la aplicacion y los
almacenara para calcular si ha existido proximidad con otro usuario contagiado

por COVID-19 a lo largo de los ultimos 14 dias™.

En cuanto a la privacidad, se trata de una aplicacion totalmente descentralizada, es
decir, la informacion se almacena en el dispositivo de cada usuario y no en centros
de datos. Cuenta con la garantia de protocolo mas usado en Europa y menos
invasivo: el DP-3t”. No recurre a la geolocalizacion por GPS o a las antenas de
telefonia, por lo tanto los datos no son cedidos al Gobierno. Los datos que maneja la
aplicacion sobre sus usuarios no permiten su identificacion directa.

Concretamente trabaja con la siguiente informacion:

* Las claves de exposicion temporal con las que el dispositivo del usuario ha
generado los codigos aleatorios enviados (identificadores efimeros
Bluetooth), a los dispositivos con los que el usuario ha entrado en contacto,
hasta un maximo de 14 dias anteriores. Estas claves no guardan relacion

alguna con la identidad del usuario, y se suben al servidor para que puedan

* Gobierno de Espaiia (2020), Politica de Privacidad de la Aplicacion Radar Covid, Espafia. Radar
Covid. Recuperado de: https://radarcovid.covid19.gob.es/terms-of-service/privacy-policy.html.

3 Rastreo de proximidad descentralizado para preservar la privacidad es un protocolo de codigo
abierto desarrollado en respuesta a la pandemia de coronavirus 2019-2020 para facilitar el rastreo de
contactos digitales de los participantes infectados.
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ser descargadas por aplicaciones similares en poder de otros usuarios. Con
estas claves, mediante un procesamiento que tiene lugar en el teléfono movil
de forma descentralizada, se puede advertir al usuario sobre el riesgo de
contagio por haber estado en contacto reciente con una persona que ha sido
diagnosticada por Covid-19, sin que la aplicacion pueda derivar su identidad

o el lugar donde tuvo lugar el contacto.

* Un codigo de confirmacion de un solo uso de 12 digitos facilitado por las
autoridades sanitarias en caso de prueba positiva por Covid-19. Este codigo
debe ser informado por el usuario para permitir la carga voluntaria de las

claves de exposicion al servidor.

* Cuestionario voluntario para la recogida de informacion sobre la experiencia
de uso de la aplicacion, comprension de la misma o percepcion sobre la

privacidad entre otros.

Por lo precedente, cabe decir, que para obtener un resultado 6ptimo se considera que

sobre un 60% de la poblacion debe descargarse ésta aplicacion.

5.4.3 Proteccion y legitimacion de los datos utilizados

Dado que radar covid no almacena datos personales, no son de aplicacion los
derechos de acceso, rectificacion, supresion, limitacion, oposicion y portabilidad,
asi como, a no ser objeto de decisiones basadas Uinicamente en el tratamiento
automatizado de sus datos. En caso de reclamaciones o quejas, los usuarios

deben presentarlas ante la Agencia Espafiola de Proteccion de Datos.
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La proteccion de datos no es aplicable en éste caso ya que la aplicaciéon no
almacena datos de sus usuarios, en todo caso, las medidas de seguridad
implantadas se corresponden con las previstas en el anexo II, (Medidas de
seguridad) del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion
Electronica. Asi mismo, informan de que tanto el almacenamiento como el resto
de las actividades del tratamiento de datos no personales utilizados, estaran

siempre ubicados dentro de la Union Europea.

En cuanto a la legitimacion de la informacion, sera de aplicacion las siguientes
bases legales:

* FEl consentimiento del usuario libre, especifico, informado e inequivoco
del usuario, poniendo a su disposicion la presente politica de privacidad,
que deberd aceptar mediante el marcado de la casilla dispuesta al efecto.

* Razones de interés publico en el ambito de la salud publica, como la
proteccion frente a amenazas transfronterizas graves para la salud,
articulo 9.2 i del Reglamento UE 679/2016, General de Proteccion de
Datos (en adelante, RGPD), para el tratamiento de los datos de salud
(por ejemplo, el estado de una persona contagiada o informacion sobre
sintomas, etc.).

*  Cumplimiento de una mision realizada en interés publico o en el ejercicio

de poderes publicos conferidos al responsable del tratamiento (articulo

6.1 ¢) RGPD).
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* Fines de archivo de interés publico, fines de investigacion cientifica o

histérica o fines estadisticos (articulo 9.2 j) RGPD)**.

5.5 Programa Datalai en tenerife

Esta herramienta genera informacion en tiempo real con datos de viajeros del
transporte publico que ya tiene el Cabildo de Tenerife por medio de sus empresas
Titsa y Metrotenerife, y que se cruzard con la informacion del Servicio Canario de
Salud para hacer un seguimiento de los itinerarios seguidos por personas que hayan
resultado positivas a Covid-19. Ademads, estdn inmersas en el proyecto otras
empresas e instituciones como, el Instituto Tecnologico y de Energias Renovables
(ITER), y el Servicio canario de la Salud, la Universidad de La Laguna (ULL), a
través del Instituto de Enfermedades Tropicales y Salud Publica y de la Catedra
Cajasiete Big Data, Open Data y Blockchain, el Hospital Universitario Nuestra

Sefiora de la Candelaria y Cajasiete.

El Cabildo de Tenerife, pondra a disposicion del Gobierno de Canarias, los datos
obtenidos a través de la telefonia movil y que desde hace tiempo tiene el area para
tomar decisiones acerca de la frecuencia y las lineas de transporte publico. Asi
mismo, se cuenta con datos especificos del periodo de desescalada recopilados
recientemente. También pone a disposicion de esta iniciativa un equipo de trabajo

multidisciplinar y su infraestructura de computo y almacenamiento en el

** Gobierno de Espaiia (2020), Politica de Privacidad de la Aplicacion Radar Covid, Espafia. Radar
Covid. Recuperado de https://radarcovid.covid19.gob.es/terms-of-service/privacy-policy.html.
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superordenador TEIDE HPC™, tanto para albergar los datos de toda la Comunidad
Auténoma de Canarias, como para su procesamiento a través de los modelos basados

en inteligencia artificial que se lleven a cabo.

La idea central de éste movimiento de datos reside en asegurar el perimetro recorrido
en éstos transportes, de los positivos en Covid 19 durante el estado de emergencia
sanitaira, facilitindo y asegurando el trabajo de los rastreadores conociendo los
sectores afectados y detectando zonas y poblacion de riesgo. De ésta forma se podran

tomar medidas de control y prevencion en determinadas zonas.

Aunque el Cabildo de Tenerife asegura en todo momento el anonimato de los
usuarios y el cumplimiento con las leyes de proteccion de datos, a lo expuesto, no
han faltado puntos de vista criticos asegurando que éste proyecto no cumple con
leyes que lo legitimen requeridas y lo tildan de invadir la privacidad de sus usuarios,
poniendo en tela de juicio el respeto a los derechos fundamentales de los ciudadanos.
Existen ciertas discrepancia en cuanto al anonimato de la aplicacion, concretamente,
el partido politico “Si Podemos” ha argumentado que Datalai incide sobre el derecho
fundamental a la intimidad recogido en el art. 18 de la CE, y cuestiona su
metodologia, alegando la inexistencia de una publicacion con la actividad de

tratamiento de los datos personales, tal y como se indica en el RGPD.

%% El supercomputador Teide-HPC se encuentra en el Centro de datos de D-ALiX de la localidad de
Granadilla de Abona en la isla de Tenerife. Teide-HPC es el segundo superordenador mas potente de
Espafia tras el supercomputador MareNostrum. Asi mismo, ofrece a investigadores, empresas del
Parque Tecnoldgico y Cientifico de Tenerife, y a la Universidad de La Laguna, un medio de alta
capacidad de proceso, para mejorar y ampliar el alcance tanto nacional como internacional de las
investigaciones.
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6. Conclusiones

Después de estudiar la utilizacion de dispositivos o medios técnicos de seguimiento y
localizacién tras la reforma de la LECrim, podemos formular las siguientes

conclusiones.

La LO 13/2015, de 5 de octubre, ha supuesto un avance necesario puesto que ha
reforzado las garantias procesales, evitando la posible vulneracion de derechos
fundamentales. Antes de la reforma de la LECrim, ésta no contemplaba una
regulacion exhaustiva de las numerosas medidas de investigacion que han ido
surgiendo con el avance de las nuevas tecnologias, lo que repercutia de forma

negativa en la investigacion y represion de las nuevas formas de criminalidad.

La medida de investigacion objeto de estudio en este trabajo carecia de regulacion
especifica, era una medida elaborada a través de jurisprudencia del TS como una
diligencia de investigacion legitima desde el punto de vista constitucional. Se
utilizaba por las Fuerzas y Cuerpos de Seguridad del Estado en sus investigaciones,
sin ningln tipo de restriccion judicial, ya que no existia legislacion aplicable al
respecto y la jurisprudencia la avalaba, puesto que no suponia una violacién de

derechos fundamentales.

Aunque sin regulacion especifica, los Agentes realizaban estas practicas al amparo
de los arts. 282 y 769 de la LECrim, que hacen referencia a las actuaciones de la
Policia Judicial, estableciendo como objeto primordial la funcién de averiguacion de
los delitos y la practica de las diligencias necesarias para descubrir a los
delincuentes, de igual forma, se pronuncia el art. 11 de la Ley Orgénica de Fuerzas y

Cuerpos de Seguridad.

Es decir, los dispositivos de geolocalizacion (balizas policiales), que permiten
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conocer en todo momento la ubicacion del sujeto en tiempo y lugar, eran utilizados
por las Fuerzas y Cuerpos de Seguridad del Estado avalado por la jurisprudencia del

TS.

Sin embargo, como se puede observar a lo largo del trabajo, esta nueva regulacion no
estd carente de problemas que han ido surgiendo en su practica diaria. La
jurisprudencia, en la interpretacion de la ley, unifica la doctrina existente al respecto,
supliendo ciertas carencias que se observan en la reforma y estableciendo una serie

de pautas para su correcta aplicacion.

Ahora, la LECrim, exige para la aplicacion de esta medida de investigacion que las
autoridades soliciten con anterioridad a la practica de la medida, la autorizacion
judicial a fin de que sea ésta quien considere la procedencia de la practica de la
medida. Solo en situaciones urgentes la policia podré adoptar esta medida de oficio,
de igual forma, siempre deberan comunicar al Juzgado competente la situacion
planteada y los términos en los que se ha adoptado la medida, a la mayor brevedad
posible, y en todo caso, en el plazo maximo de veinticuatro horas, de esta manera la
autoridad judicial podra ratificar la medida adoptada o acordar su inmediato cese, en
el mismo plazo. Por tanto, nicamente sera posible la adopcion de la medida si el
Juez de Instruccion considera que es pertinente y se adecua a las necesidad de la

situacion concreta.

Lo expuesto, nos lleva a afirmar, que si con anterioridad a la aplicacion de esta
medida no se cuenta con la debida autorizacion judicial o no se cumplen los estrictos
términos sefialados por el Juez Instructor en la autorizacion judicial, los datos

obtenidos en la investigacion judicial seran declarados nulos.

Estas diligencias de investigacion, solo se reputaran proporcionadas cuando, tomadas
en consideracion todas las circunstancias del caso, el sacrificio de los derechos e

intereses afectados no sea superior al beneficio que de su adopcidn resulte para el
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interés publico y de terceros. De esta manera, a partir del 6 de octubre de 2015, la
solicitud de geolocalizacion de un objeto vinculado directa o indirectamente a una
persona, un vehiculo, un velero, exige preceptivamente autorizacion judicial,
pudiendo incurrir en caso contrario la autoridad, funcionario publico o agente de

ésta, en responsabilidad penal.

Como ya se ha indicado, el uso de geolocalizadores hasta antes de la reforma de la
LECrim, era considerado como una herramienta propia de la actividad investigadora
de la autoridad, tras la reforma, y con la nueva regulacion, entiendo que se
obstaculiza la labor policial, ya que aumentan los trdmites burocraticos para
adoptarla y por tanto, se ralentiza los términos de la investigacion pudiendo

ocasionar la perdida de evidencias.

Asi mismo, entiendo que la injerencia de la geolocalizacion en el derecho a la
intimidad de las personas, es de muy baja intensidad respecto a otras medidas de
investigacion, ya que un dispositivo de localizacién da la ubicacion de un vehiculo,
barco, pero no de la persona, incluso con la posibilidad de que la persona que

conduzca el vehiculo no sea el sujeto investigado.

Curiosamente, la utilizacion de este tipo de dispositivos de seguimiento y
localizacién en la investigacion privada, realizada por los Detectives Privados, no
constituye, per se, ninguna conducta ilicita de las tipificadas en el Codigo Penal,
aunque si puede generar vulneraciones en el ambito civil o laboral, si su uso es
desmedido y no siguen razonables criterios de proporcionalidad, necesidad e
idoniedad. En esta linea, hay numerosos pronunciamientos judiciales. Las
Audiencias Provinciales han creado jurisprudencia, absolviendo a la mayoria de
investigadores privados que han sido condenados por este tipo de practicas, de esta

manera, permiten que los mismo utilicen estos dispositivos. El criterio seguido por
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varias sentencias en cuanto a la permision de la utilizacion de dispositivos GPS por
parte de los detectives privados en el ejercicio de su oficio requiere que el trabajo se
desarrolle en la via publica, no restrinja la libertad deambulatoria y la herramienta no

sustituya la labor del profesional.

Sin embargo hay que reconocer que existe un vacio legal en este aspecto, ya que el
Cddigo Penal castiga a las personas que se apoderen de cartas, papeles, mensajes de
correo electronico o documentos personales ajenos, o bien, a los que pinchen
teléfonos; esta medida de investigacion protege la intimidad de los ciudadanos. Los
juzgadores no niegan que el hecho de que se le coloque a una persona un dispositivo
GPS en su vehiculo y de esta manera, conocer en tiempo real su ubicacion, sea una
intromisiéon en su intimidad, pero no todos los ataques contra la intimidad son

constitutivos de delito. El legislador no se ha pronunciado al respecto.

Del mismo modo, de la mano del Covid-19 se han creado aplicaciones modviles que
permiten el seguimiento y localizacién de los ciudadanos, con el fin de controlar la
pandemia. Como se ha estudiado en el presente trabajo, el grado de invasion de la
aplicacion dependera de numerosas causas, tanto del pais en el que se resida,
teniendo en cuenta su nivel de democratizacion y la proteccion de los derechos
fundamentales, como en el uso de la tecnologia que se utilice para realizar el
seguimiento (Bluetooth o GPS). El procesamiento de los datos personales en estas
aplicaciones, plantea relevantes cuestiones que afectan a los derechos fundamentales,
como el derecho a la intimidad, ya que infiere en las libertades de los ciudadanos y,

concretamente, en lo que se refiere a privacidad y proteccion de datos.

Un informe de la agencia de los derechos fundamentales de la Union Europea con
sede en Viena, alerta de que, mas alld de la vulneracion de la privacidad, estas
aplicaciones pueden afectar al derecho de libre movimiento, de asociacion e incluso

de religion, ya que identificar las relaciones de una persona con otros individuos o
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sitios, podria revelar creencias religiosas o politicas. Dando respuesta a lo expuesto,
cabe decir, que en circunstancias excepcionales se pueden limitar los derechos pero
nunca se deben descuidar los principios de necesidad, proporcionalidad y, en todo

caso, evitar la discriminacion.

En esta linea, la Comision Europea, ha indicado una serie de criterios que estas
aplicaciones deben cumplir, como que su uso sea voluntario, que sean eficaces, que
se basen en codigos abiertos, no usen geolocalizacion, empleen los datos de forma
anonima y los eliminenuna vez extinga la pandemia. Incluso, también hace
referencia a otras tecnologias que se usan contra el coronavirus y que causan
preocupacion, asi, el uso de drones para medir la distancia entre personas en espacios
publicos y camaras de control de la temperatura en la calle o en los lugares de

trabajo.

Vivimos en la sociedad de la informacion y la tecnologia, donde, cada dia, la linea

que separa la privacidad y las estrategias de control es, cada vez, mas delgada.
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ANEXO I

Listado de "apps’' de rastreo de COVID-19

Ubicacién Nombre Explicacién  Voluntario Limitaciones :edahs e Transparencia Tecnologia

Australia

Austria

Bulgaria

China

Chipre

Republica

Checa

Finlandia

Francia

Alemania

Ghana

India

CoviDSsafe

CovViDSate

VeuSate

Chinese
health code
System

CovTracer

cRouska

Ketu*

StopCovid®

Corona App*

GH
CoviD-19
Tracker

Azrogya Setu
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La aphcackn de
Australia tuva una
Implemenacion
rdpicia al Inkcio,

DUFDPROE BN
contar con la AP
de Goagla'Appla

Hugana empazdé
a levantar las
restriociones de
oversenla &
principeos de
maye

infarmacan
disporebile para &
puiblico sobre
clme funsona la

tecnclogla de
China

mplementata an
febrers, la
apiicacion
chiprota fus uno
de los primeras
esfusrros da
lanzamienta

eRowska es una
parte ael mas

Allgusl que Reino
Urwoo y Noruepa,
Erarcia negoclt
con Apple y
Googhe, pero
dechand na Lsar
sus estandares

despesis de quarar
primesa conslrue
un sstema
centralzada

La aphcacvinde
Ghana se centra
on la recogida de
datos de
ubscsciin de los
usuSros

ncha ek el Unico
pais demact atica
Cuys splicackin es
abiigatora para
millcres de
personas

Yr

Bluetooth

Bluetoath,
Google / Apple

Ubicacién

Ubicacion/
Big Data

Ubicacién

Bluetooth

Bluetcoth,
DP-3T

Bluetooth

Bluetooth,
Google/Apple

Ubicacion

Bluetoath,
Ubicacién
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Irdn Madk ir

Aghcaciin HSE
Irlanda Covid-19°

lsrael HaMagen
Italia nenn|*
Paises Pravate Trocer®
Bajos a

Noruega Settastapp

Polonia FroteGo”

La onginal
aplicacion AC19
covkd de lrda Tue
probesda por
Gosghe Play poe
recoger mds datos
de los permitclos

A dierencia dol
weono Reina
Uriao, wanda
apta par utilizar
s AP g
GooghaApple

Lan standdsdus
ansegusaron aue la
apicwcitn ra era o
S csertamsante
reCHa paraue se
Basaba soka on
G5 & mfarmacian
wahatania

Dospasts o
Chirsa Italia fue el
Primes paky
acosental
devantado g
COVDA19

e hataco un
debiste muy
Inbenso e las
Palses Hajos sobee
la provacidad y la
oficwcia de las
aplicaciones

Traca Together fua

Singapur Trace Topether  racrree de

Al prncgio. los
suizos decdiercn

Suiza Swizs Contact  tlizar DF-3T en

Tracng*

Turqufa ot

wvez de ka AP da
GooglefApple

Reino Aphcacin g 92 NIE3 par 1

Unido COVID-19*
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Tr ir Ubicacién

Bluetooth,
w w Google/Apple

Ubicacion

Bluetooth,
Google/Apple

Bluetooth,
DP-3T, Google
fApple

Blueteoth,
* * Ubicacién

< < Bluetooth

Bluetooth,
w w BlueTrace

Bluetooth,
w w7 DP-3T, Google
IApple

Bluetooth,
* A Ubicacién

1 b ¢ Bluetooth
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