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1. INTRODUCCION

En el presente trabajo abordaremos como con el paso del tiempo y la evolucién
constante de la informatica, tanto en la cooperacion entre Administraciones y sus
formas de comunicacion como la capacidad que se le reconoce al ciudadano de
relacionarse con la Administraciéon de Justicia por medio de sistemas electronicos.
Supone con ello, una solucion util no solo para eliminar por completo el papel, sino
también llevar a cabo los tramites pertinentes de una forma mas eficaz y veloz.

La conversion a digital y el nuevo reto tecnoldgico también ha afectado de forma
clara a como se relaciona el abogado con la Administracion de Justicia, por lo que
también analizaremos como ha influido todo ello en los juristas por medio del sistema
Lexnet.

Toda esta digitalizacion requiere de procedimientos y garantias de que los
documentos que se aporten electronicamente son reconocidos y seguros, tanto los
aportados por los ciudadanos como los aportados por los juristas, por lo que

analizaremos la proteccion que se tiene dentro del mundo de la informatica.

2. LA INSERCION DEL SISTEMA INFORMATICO EN LA
ADMINISTRACION DE JUSTICIA

Se consagra en la Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias
de la informacién y la comunicacion en la Administracion de Justicia, el reconocimiento
a los ciudadanos del derecho que tienen a relacionarse con la Administracion de Justicia
pudiendo utilizar todos los medios electronicos posibles.

Esta Ley cuenta con un total de 56 articulos, que se encuentran agrupados en 5
titulos, 12 disposiciones adicionales, 2 transitorias y 4 finales.

En su preambulo nos indica que, “todas las personas tienen derecho a obtener la
tutela efectiva de sus derechos ante los tribunales. Asi se reconoce en nuestro
ordenamiento juridico en el articulo 24.1 de la Constitucion y en el articulo 14.1 del
Pacto Internacional de Derechos Civiles y Politicos” para que esos derechos posean

una proteccion Optima se requiere una constante modernizacion de nuestra

! Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacion y lacomunicacion
en la Administracion de Justicia.



Administracion de Justicia, algo fundamental para salvaguardar los derechos y la
calidad democratica. Las oficinas judiciales toman una importancia crucial en las
nuevas tecnologias, con su uso constante y obligatorio, se consigue mejorar la gestion y
tener un rendimiento ain mayor. Permiten las nuevas tecnologias que los costes de los
servicios publicos con la Justicia sean aln mdas bajos, pero también garantizan la
seguridad y la confianza en todo el sistema.

De la presente Ley por tanto se pretende desgranar los principales objetivos, que
son: establecer un proceso publico sin dilaciones que sean indebidas; implantar un uso
generalizado de las nuevas tecnologias para todos los profesionales de la justicia; definir
unos requisitos minimos para garantizar la seguridad de los datos.

Antes de la aplicacion de dicha Ley, ya existian diferentes antecedentes que hicieron
que se aprobara esta norma.

Por un lado, “la Ley Organica 16/1994, de 8 de noviembre, por la que se reforma la
Ley Organica 6/1985, de 1 de julio, del Poder Judicial, introdujo, por vez primera en
nuestro ordenamiento juridico, la posibilidad de utilizar medios técnicos, electronicos e
informaticos para el desarrollo de la actividad y el ejercicio de las funciones de
Jjuzgados y tribunales. La reforma realizada incluia la posibilidad de dotar a los nuevos
documentos o comunicaciones de la validez y eficacia de los originales, siempre que se
garantizase la autenticidad, la integridad y el cumplimiento de los requisitos previstos
en las leyes procesales.””

“Mas tarde, la Ley 15/2003, de 26 de mayo, reguladora del régimen retributivo de
las carreras judicial y fiscal, consagra el objetivo general de transparencia proclamado
en la Carta de Derechos de los Ciudadanos ante la Justicia, creando un instrumento
técnico llamado Plan de Transparencia Judicial. Este Plan fue aprobado por Acuerdo
de Consejo de Ministros de 21 de octubre de 2005. En él se identifica como instrumento
imprescindible para lograr el objetivo de la transparencia la plena utilizacion de las
tecnologias de la informacion y la comunicacion en la Administracion de Justicia.

En otro orden, también se reconoci6 al ciudadano en la ya derogada también Ley

11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios

2 Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacion y la comunicacion
en la Administracion de Justicia.
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publicos, la capacidad que tenian los ciudadanos de comunicarse de forma electronica
con las Administraciones Publicas.

Finalmente, la Union Europea desarroll6 el llamado Plan de Accion E-Justicia, en
donde se busca la mejora en los sistemas judiciales aplicando las tecnologias de la
comunicacion y informacion en los procesos judiciales. No solo se busca la cooperacion
entre administraciones, sino que también se busca el acceso de los ciudadanos a la
justicia.

“Como se indica en la Comunicacion de la Comision al Consejo, al Parlamento
Europeo y al Comité Economico y Social Europeo de 30 de mayo de 2.008 “Hacia una
estrategia europea en materia de e-Justicia”, la e-Justicia puede definirse como el
recurso a las tecnologias de la informacion y la comunicacion para mejorar el acceso
de los ciudadanos a la justicia y para la eficacia de la accion judicial entendida como
toda actividad consistente en resolver un litigio o en sancionar penalmente una
conducta.”™

La Administracion de Justicia presenta unas caracteristicas diferenciadoras del resto
de las Administraciones Publicas. La naturaleza de la Administracion Judicial tiene un
poder distinto al ejecutivo, que se basa en sostener nuestro Estado de Derecho.

Como ya nombramos anteriormente en la introduccion, también se tiene se dota de
gran importancia la cooperacion que se tenga con las diferentes Administraciones en
cuanto a materias relacionadas con la administracion electronica. Se establece por tanto
una coordinacidn, cooperacion y colaboracion constante, que facilita la agilidad en los
procedimientos y mejora la calidad del servicio que se le presta al ciudadano.

Mas concretamente, en su articulo 5, se regulan los canales que tienen a disposicion
los ciudadanos para relacionarse con la Administracion de Justicia:

“l. Las Administraciones con competencia en materia de justicia habilitaran
diferentes canales o medios para la prestacion de los servicios electronicos,
asegurando en todo caso el acceso a los mismos a todos los ciudadanos, con
independencia de sus circunstancias personales, medios o conocimientos, en la forma
que estimen adecuada.

2. Las Administraciones competentes en materia de justicia aseguraran el acceso de
todos los ciudadanos a los servicios electronicos proporcionados en su ambito a través

de un sistema de varios canales que cuente, al menos, con los siguientes medios:

DE PAULA PUIG BLANES, FRANCISCO, Curso Virtual, El Juez en el Espacio Judicial Europeo,
Edicion 2011.



a) Las oficinas de informacion y atencion al publico, en los procedimientos en los
que los ciudadanos comparezcan y actuen sin asistencia letrada y sin representacion
procesal, pondran a su disposicion de forma libre y gratuita los medios e instrumentos
precisos para ejercer los derechos reconocidos en el articulo 4 de esta Ley, debiendo
contar con asistencia y orientacion sobre su utilizacion, bien a cargo del personal de
las oficinas en que se ubiquen o bien por sistemas incorporados al propio medio o
instrumento.

b) Puntos de acceso electronico, consistentes en sedes judiciales electronicas
creadas y gestionadas por las distintas Administraciones competentes en materia de
Jjusticia y disponibles para los ciudadanos a través de redes de comunicacion, para sus
relaciones con la Administracion de Justicia.

¢) Las Administraciones con competencias en materia de justicia publicaran la
relacion de todos los puntos de acceso electronico.

d) Servicios de atencion telefonica con los criterios de seguridad y las posibilidades
técnicas existentes, que faciliten a los ciudadanos las relaciones con la Administracion
de Justicia en lo que se refiere a los servicios electronicos mencionados en los
apartados anteriores.

e) Puntos de informacién electrénicos, ubicados en los edificios judiciales.””

Mas adelante, haremos mencion también de la Carta de los Derechos de los
Ciudadanos ante la Justicia, en donde se recogen también diferentes aspectos en la

relacion entre los Tribunales y el ciudadano.

3. LA PROTECCION DE LOS DATOS DE CARACTER PERSONAL EN
RELACION CON LA ADMINISTRACION DE JUSTICIA

La proteccién y tratamiento de los datos de las personas fisicas se promete como un
derecho fundamental que viene protegido en nuestra Constitucion Espafiola en el
articulo 18.4, “ La ley limitara el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.”®

Se sefiala por el Tribunal Constitucional, que “nos encontramos ante un derecho

fundamental a la proteccion de datos por el que se garantiza a la persona el control

SLey 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacién y la comunicacién en
la Administracion de Justicia.
¢ Constitucion Espafiola, articulo 18.4



sobre sus datos, cualesquiera datos personales, y sobre su uso y destino, para evitar el

trafico ilicito de los mismos o lesivo para la dignidad y los derechos de los afectados,

de esta forma, el derecho a la proteccion de datos se configura como una facultad del
ciudadano para oponerse a que determinados datos personales sean usados para fines
distintos a aquel que justificé su obtencién.””

Por otra parte, “se considera como un derecho autonomo e independiente que
consiste en un poder de disposicion y de control sobre los datos personales que faculta
a la persona para decidir cudles de esos datos proporcionar a un tercero, sea el Estado
o un particular, o cudles puede este tercero recabar, y que también permite al individuo
saber quién posee esos datos personales y para qué, pudiendo oponerse a esa posesion
0 uso.”

También recogemos en el articulo 8 de la Carta de los Derechos Fundamentales de
la Unién Europea lo siguiente: “I. Toda persona tiene derecho a la proteccion de los
datos de cardcter personal que la conciernan. 2. Estos datos se trataran de modo leal,
para fines concretos y sobre la base del consentimiento de la persona afectada o en
virtud de otro fundamento legitimo previsto por la ley. Toda persona tiene derecho a
acceder a los datos recogidos que la conciernan y a su rectificacion. 3. El respeto de
estas normas quedarda sujeto al control de una autoridad independiente.””

Entrando dentro de la normativa aplicable del dmbito de la Administracion de
Justicia las competencias que la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales, seran ejercidas, refiriéndonos a
los tratamientos que se realicen con fines jurisdiccionales, por el Consejo General del
Poder Judicial, segin nos indica el articulo 236 nonies de la Ley Organica 6/1985, de 1
de julio, del Poder Judicial.

Ademés, en el resto de los apartados del referido articulo nos especifica:

v' “Los tratamientos de datos llevados a cabo con fines no jurisdiccionales y sus
correspondientes ficheros quedardn sometidos a la competencia de la Agencia
Espariola de Proteccion de Datos, prestando el Consejo General del Poder Judicial
a la misma la colaboracion que al efecto precise.

v El Consejo General del Poder Judicial podrd adoptar las medidas reglamentarias

que estime necesarias para garantizar el cumplimiento, en los tratamientos de datos

7 Sentencia 94/1998, de 4 de mayo del Tribunal Constitucional
8 Sentencia 292/2000, de 30 de noviembre del Tribunal Constitucional
9 Carta de los Derechos Fundamentales de la Unioén Europea, articulo 8.



con fines no jurisdiccionales y los ficheros no jurisdiccionales, de las medidas de

seguridad establecidas en la normativa vigente en materia de proteccion de datos

de cardcter personal.

v Cuando con ocasion de la realizacion de actuaciones de investigacion relacionadas
con la posible comision de una infraccion de la normativa de proteccion de datos
las autoridades competentes a las que se refieren los dos apartados anteriores
apreciasen la existencia de indicios que supongan la competencia de la otra
autoridad, daran inmediatamente traslado a esta ultima a fin de que prosiga con la
tramitacion del procedimiento. "’

Debemos de tener en cuenta lo dispuesto en el articulo 55.3 del Reglamento
2016/679 del Parlamento Europeo y el Consejo de 27 de abril de 2016 que nos
especifica asi: “las autoridades de control no seran competentes para controlar las
operaciones de tratamiento efectuadas por los tribunales en el ejercicio de su funcion
Judicial” .M

En el considerando de dicho Reglamento observamos: “Aunque el presente
Reglamento se aplica, entre otras, a las actividades de los tribunales y otras
autoridades judiciales, en virtud del Derecho de la Union o de los Estados miembros
pueden especificarse las operaciones de tratamiento y los procedimientos de
tratamiento en relacion con el tratamiento de datos personales por los tribunales y
otras autoridades judiciales. A fin de preservar la independencia del poder judicial en
el desemperio de sus funciones, incluida la toma de decisiones, la competencia de las
autoridades de control no debe abarcar el tratamiento de datos personales cuando los
tribunales actuen en ejercicio de su funcion judicial. El control de esas operaciones de
tratamiento de datos ha de poder encomendarse a organismos especificos establecidos
dentro del sistema judicial del Estado miembro, los cuales deben, en particular,
garantizar el cumplimiento de las normas del presente Reglamento, concienciar a los
miembros del poder judicial acerca de sus obligaciones en virtud de éste y atender las
reclamaciones en relacién con tales operaciones de tratamiento de datos”."?
Por lo tanto, el tratamiento de los datos llevados por los Tribunales de los

procesos de su competencia, asi como la gestion de la Oficina Judicial se someten a la

normativa antes indicada, esencialmente al Reglamento (UE) 2016/679.

Warticulo 236 nonies de la Ley Organica 6/1985, de 1 de julio, del Poder Judicial.
Marticulo 55.3 del Reglamento 2016/679 del Parlamento Europeo y el Consejo de 27 de abril de 2016
12 Reglamento 2016/679 del Parlamento Europeo y el Consejo de 27 de abril de 2016



La Administracion de Justicia ha adoptado un modelo en esta materia, que distingue

entre dos tipos de ficheros diferentes o tratamientos:

a.

Ficheros o tratamientos con caracter jurisdiccional.

b. Ficheros y tratamientos no jurisdiccionales.

En los primeros, el responsable ha de ser el 6érgano jurisdiccional, rigiéndose estos

por las leyes procesales en cuanto a los derechos reconocidos de los titulares en el

Reglamento, como:

1

2

3

“El derecho de acceso, que permite al interesado conocer y obtener informacion

sobre el tratamiento de sus datos personales de manera gratuita.

El derecho de rectificacion, el cual reconoce la posibilidad de garantizar la certeza,

la exactitud de la informacion que es objeto de tratamiento, permitiendo corregir, y
modificar los datos que sea por cualquier causa tanto inexactos como incompletos

El derecho de cancelacion de los datos, ahora denominado derecho de supresion

(“derecho al olvido™), el cual permite la eliminacion de los datos que resulten ser
inadecuados o excesivos, sin constreiiir o limitar la obligacion legal de proceder en
tal momento al bloqueo de los datos, y una vez transcurrido dicho plazo donde los
datos estan a disposicion de autoridades judiciales y/o administrativas en el
ejercicio de su cargo, proceder al borrado o eliminacion de cardcter definitivo de

dichos datos de cardcter personal. !’

Con el nuevo Reglamento se han ampliado estos derechos, estableciéndose los

siguientes:

@ “El derecho a la limitacion del tratamiento, consistente, valga la redundancia,
en el derecho a suspender las operaciones del tratamiento de los datos
personales de cualquier titular, como una especie de revocacion del
consentimiento prestado para el tratamiento de sus datos para una finalidad
concreta y determinada.

b) El derecho a la portabilidad, que en la prdctica viene a constituir un

complemento al ejercicio del derecho de acceso, por medio del cual se permite

13 Puyol Javier, [en linea] https://confilegal.com/20180722-como-es-la-proteccion-de-datos-en-el-ambito-
de-la-administracion-de-justicia-i/




obtener los datos facilitados a una organizacion o responsable del tratamiento, y

transmitirlos de forma o manera directa a otra entidad o responsable. '

En todo caso, en el ambito de la Administracion de Justicia, la autoridad que controla
dichos ficheros serd siempre el CGPJ.

Debemos considerar que el responsable de los tratamientos de cardcter no
jurisdiccional nombrado anteriormente va a ser la Oficina Judicial, la cual esta bajo el
control de un Letrado de la Administracion de Justicia, quien interviene dichos
tratamientos. A diferencia de los jurisdiccionales, los ficheros que no tengan naturaleza
jurisdiccional va a ser controlada por la Agencia Espafiola de Proteccion de Datos
(AEPD).

Se pretende con todo ello, intensificar la tendencia a conseguir una regulaciéon que
unifique el derecho fundamental a la proteccion de los datos que se manejen por todos

los sistemas informéticos, en el marco de una sociedad cada vez mas global.

4 LA INTRODUCCION DE LA FIRMA ELECTRONICA

Con la introduccion de la Ley 59/2003, de 19 de diciembre, se consigue encuadrar el
objetivo de fomentar la incorporacion de nuevas tecnologias de seguridad en las
comunicaciones electronicas, en ciudadanos, empresas y toda Administracion Publica.
Se establece una actuacion juridica para utilizar una herramienta la cual aportaria
confianza en las transacciones electronicas en las redes internas, en este caso, internet.

“Dicha ley consta de La ley consta de 36 articulos agrupados en seis titulos, 10
disposiciones adicionales, dos disposiciones transitorias, una disposicion derogatoria y
tres disposiciones finales. El titulo I contiene los principios generales que delimitan los
ambitos subjetivo y objetivo de aplicacion de la ley, los efectos de la firma electronica y
el régimen de empleo ante las Administraciones publicas y de acceso a la actividad de
prestacion de servicios de certificacion. El régimen aplicable a los certificados
electronicos se contiene en el titulo I, que dedica su primer capitulo a determinar
quiénes pueden ser sus titulares y a regular las vicisitudes que afectan a su vigencia. El
capitulo Il regula los certificados reconocidos y el tercero el documento nacional de
identidad electronico. El titulo Il regula la actividad de prestacion de servicios de

certificacion estableciendo las obligaciones a que estan sujetos los prestadores -

14 Puyol Javier, [en linea] https://confilegal.com/20180722-como-es-la-proteccion-de-datos-en-el-ambito-
de-la-administracion-de-justicia-i/




distinguiendo con nitidez las que solamente afectan a los que expiden certificados
reconocidos-, y el régimen de responsabilidad aplicable. El titulo IV establece los
requisitos que deben reunir los dispositivos de verificacion y creacion de firma
electronica y el procedimiento que ha de seguirse para obtener sellos de calidad en la
actividad de prestacion de servicios de certificacion. Los titulos V y VI dedican su
contenido, respectivamente, a fijar los regimenes de supervision y sancion de los
prestadores de servicios de certificacion.”’

El crecimiento de la sociedad de la informacién exige generar confianza a la
ciudadania en las comunicaciones telemdticas. Datos recientes ain sefialan que aun
existe una cierta desconfianza por parte de los que intervienen en las comunicaciones
telematicas, en general, con las nuevas tecnologias que transmiten informacion. Dicha
falta de confianza puede suponer un freno a la hora de continuar avanzando en la
sociedad de la informacion, un problema en particular para la Administracion y también
para el comercio electronico.

En respuesta a dicha problematica, de la necesidad de otorgar seguridad a las
comunicaciones por medio de internet surge la firma electronica. Se trata de un
instrumento capaz de de comprobar la procedencia y la veracidad de los mensajes que
se intercambian por medio de las redes de telecomunicaciones.

“Los sujetos que hacen posible el empleo de la firma electronica son los
denominados prestadores de servicios de certificacion. Para ello expiden certificados
electronicos, que son documentos electronicos que relacionan las herramientas de
firma electronica en poder de cada usuario con su identidad personal, dandole asi a

conocer en el ambito telematico como firmante. '

Podemos identificar varios tipos de firma electronica:

a. La firma electronica avanzada

Es aquella que permite la identificacion del firmante y que detecta cualquier tipo de
cambio posterior de los datos firmados. Se vincula de manera Unica al firmante, creada
por medios que el mismo firmante puede utilizar.

b. La firma electrdonica reconocida

Respecto a los datos que se consignen en forma electronica tendra la firma electronica

reconocida el mismo valor que una firma manuscrita.

15 Ley 59/2003, de 19 de diciembre, de firma electrénica
16 1BID



Por lo tanto, podemos sefialar que la firma electronica es un conjunto de datos, que
en forma electronica, pueden utilizarse como un medio para identificar al firmante. Un
codigo digital que garantiza que el documento que ha sido remitido no ha sido en
ningiin momento modificado. De tal forma que si se altera la informacion del archivo o

documento, la firma no seria reconocida.

5§ EL SURGIMIENTO DE LEXNET

Debemos referirnos al empleo de sistemas electronicos no solo los empleados por
los ciudadanos para relacionarse con la Administracion, sino también a los
profesionales de la justicia que requieren de dichos sistemas para facilitar el desarrollo
normal en el ejercicio de sus funciones.

Lexnet se considera “una plataforma de intercambio seguro de informacion entre
los organos judiciales y los operadores juridicos que, en su trabajo diario, necesitan
intercambiar documentos judiciales. Para facilitar a los letrados el uso de ese sistema,
Red Abogacia ha desarrollado Lexnet Abogacia, servicio que te permite recoger y
gestionar de forma telemdtica las notificaciones, asi como, remitir escritos o demandas
a los organos judiciales en los procedimientos en que no sea preceptivo el
procurador.”!’

Con este sistema, se consigue una modernizacion en la Justicia y facilita el ejercicio
de los profesionales. Las gestiones que se llevan a cabo se agilizan de forma notoria,
con lo que desde el mismo despacho, el abogado puede presentar un escrito al Juzgado.
Se trata de un servicio el cual funciona los 365 dias del aflo, durante las 24 horas del
dia. Ademas, puedes crear alertas que se te envian por correo electrénico o por SMS,
estando asi al tanto de las notificaciones que surjan del Juzgado.

Se garantiza con Lexnet la autenticidad de la transicion, y queda registrado la fecha
y hora de envio.

Con todo ello se ha cumplido satisfactoriamente “las necesidades de comunicacion
de la Administracion de Justicia con los profesionales de la justicia, principalmente con

los Procuradores de los Tribunales, y preferentemente para la realizacion de

17 Consejo General de Abogacia Espafiola. [en linea] https://www.abogacia.es/site/lexnet-
abogacia/lexnet-abogacia/lx-que-es-lexnet-abogacia-y-que-ventajas-te-ofrece/
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notificaciones enviadas desde los organos y oficinas judiciales de todos los ordenes
Jurisdiccionales a estos profesionales.”®

Destacamos que a nivel europeo se publico el Reglamento (UE) n.° 910/2014 del
Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacién
electrénica y los servicios de confianza para las transacciones electronicas en el
mercado interior y por el que se deroga la Directiva 1999/93/CE para las transacciones
electronicas en el mercado interior. En dicho Reglamento se precisan las condiciones
para que los sistemas que se empleen en notificaciones electronicas sean totalmente
validos y legales dentro de los paises de la Unidon Europea. Se refuerza la confianza de
transacciones electronicas, generando unas herramientas juridicas que proporcionen
seguridad entre las Administraciones Publicas, el ciudadano y las empresas.

En su articulo 25 se regulan el punto estudiado anteriormente sobre la firma
electronica:

1. “ No se denegaran efectos juridicos ni admisibilidad como prueba en
procedimientos judiciales a una firma electronica por el mero hecho de ser una firma
electronica o porque no cumpla los requisitos de la firma electronica cualificada.

2. Una firma electronica cualificada tendra un efecto juridico equivalente al de
una firma manuscrita.

3. Una firma electronica cualificada basada en un certificado cualificado emitido
en un Estado miembro serd reconocida como una firma electronica cualificada en
todos los demds Estados miembros.”"”’

Seguidamente en sus articulos 43 y 44 nos especifican los efectos juridicos y los

requisitos de los servicios de entrega electronica certificada:

“Efecto juridico de un servicio de entrega electronica certificada

1. A los datos enviados y recibidos mediante un servicio de entrega electronica
certificada no se les denegaran efectos juridicos ni admisibilidad como prueba en
procedimientos judiciales por el mero hecho de que estén en formato electronico o no

cumplan los requisitos de servicio cualificado de entrega electronica certificada.

18 Real Decreto 1065/2015, de 27 de noviembre, sobre comunicaciones electronicas en la Administracion
de Justicia en el ambito territorial del Ministerio de Justicia y por el que se regula el sistema LexNET.

19 Reglamento (UE) n © 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014 ,
relativo a la identificacion electronica y los servicios de confianza para las transacciones electronicas en
el mercado interior y por la que se deroga la Directiva 1999/93/CE, art. 25
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2. Los datos enviados y recibidos mediante un servicio cualificado de entrega
electronica certificada disfrutaran de la presuncion de la integridad de los datos, el
envio de dichos datos por el remitente identificado, la recepcion por el destinatario
identificado y la exactitud de la fecha y hora de envio y recepcion de los datos que

indica el servicio cualificado de entrega electronica certificada.

Requisitos de los servicios cualificados de entrega electronica certificada
1. Los servicios cualificados de entrega electronica certificada cumpliran los

requisitos siguientes.

a) ser prestados por uno o mds prestadores cualificados de servicios de confianza;
b) asegurar con un alto nivel de fiabilidad la identificacion del remitente;

¢) garantizar la identificacion del destinatario antes de la entrega de los datos,

d) estar protegidos el envio y recepcion de datos por una firma electronica avanzada o
un sello electronico avanzado de un prestador cualificado de servicios de confianza
de tal forma que se impida la posibilidad de que se modifiquen los datos sin que se

detecte;

e) indicar claramente al emisor y al destinatario de los datos cualquier modificacion de

los datos necesarios a efectos del envio o recepcion de los datos;

f) indicar mediante un sello cualificado de tiempo electronico la fecha y hora de envio,

recepcion y eventual modificacion de los datos.

En caso de que los datos se transfieran entre dos o mads prestadores cualificados de
servicios de confianza, se aplicaran los requisitos establecidos en las letras a) a f) a

todos los prestadores cualificados de servicios de confianza.

2. La Comision podra, mediante actos de ejecucion, establecer numeros de
referencia de normas relativas a los procesos de envio y recepcion de datos. Se
presumira el cumplimiento de los requisitos establecidos en el apartado 1 cuando el
proceso de envio y recepcion de datos se ajuste a dichas normas. Estos actos de
ejecucion se adoptaran con arreglo al procedimiento de examen contemplado en el

articulo 48, apartado 2."%’

20 Reglamento (UE) n © 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014 ,
relativo a la identificacion electronica y los servicios de confianza para las transacciones electronicasen
el mercado interior y por la que se deroga la Directiva 1999/93/CE, art. 43 y 44.
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El sistema Lexnet se encuentra regulado en el Real Decreto 1065/2015, de 27 de
noviembre, sobre comunicaciones electronicas en la Administracion de Justicia en el
ambito territorial del Ministerio de Justicia y por el que se regula el sistema LexNET.
Tiene como principal objeto “desarrollar la Ley 18/2011, de 5 de julio, reguladora del
uso de las tecnologias de la informacion y la comunicacion en la Administracion de
Justicia, en lo relativo a las comunicaciones y notificaciones electronicas, asi como a la
presentacion electronica de escritos, documentos u otros medios o instrumentos y al
traslado de copias, en el ambito de la competencia del Ministerio de Justicia y sin
perjuicio de las competencias asumidas por las Comunidades Autonomas.

2. Sus disposiciones seran de aplicacion:

a) A todos los integrantes de los organos y oficinas judiciales y fiscales.

b) A todos los profesionales que actuan en el ambito de la Administracion de Justicia.

c) A las relaciones entre los organos y oficinas judiciales y fiscales y los organos
técnicos que les auxilian y el resto de Administraciones y organismos publicos y las
Fuerzas y Cuerpos de Seguridad.

d) A las personas que por ley o reglamento estén obligadas a intervenir a través de
medios electronicos con la Administracion de Justicia.

e) A los ciudadanos que ejerzan el derecho a relacionarse con la Administracion de
Justicia a través de medios electrénicos. ™!

En su articulo 2 se entiende por integrantes del sistema, es decir, los profesionales
que actian con estos métodos electronicos:

“a) Integrantes de los organos y oficinas judiciales y fiscales: los miembros de
la Carrera Judicial y Fiscal y los funcionarios del Cuerpo Superior Juridico de
Letrados de la Administracion de Justicia y de los Cuerpos de Médicos Forenses, de
Facultativos del Instituto Nacional de Toxicologia y Ciencias Forenses, de Gestion
Procesal y Administrativa, de Técnicos Especialistas del Instituto Nacional de
Toxicologia y Ciencias Forenses, de Tramitacion Procesal y Administrativa, de Auxilio
Judicial y de Ayudantes de Laboratorio del Instituto Nacional de Toxicologia y
Ciencias Forenses, asi como los equipos técnicos que presten soporte a la actividad

Jjudicial.

21 Real Decreto 1065/2015, de 27 de noviembre, sobre comunicaciones electronicas en la Administracion
de Justicia en el &mbito territorial del Ministerio de Justicia y por el que se regula el sistema LexNET.
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b) Profesionales de la justicia: profesionales que actuan en el ambito de la
Administracion de Justicia. En concreto, Abogados, Procuradores, Graduados
Sociales, Cuerpo de Abogados del Estado, Letrados de las Cortes Generales y de las
Asambleas Legislativas y Letrados del Servicio Juridico de la Administracion de la
Seguridad Social, de las demds Administraciones publicas, de las Comunidades
Autonomas o de los Entes Locales, asi como los Colegios de Procuradores.

También tendran la consideracion de profesionales de la justicia a estos efectos los
administradores concursales.

¢) Presentaciones electronicas: la aportacion, presentacion o remision a los
organos y oficinas judiciales y fiscales de toda clase de escritos, solicitudes,
documentos, dictamenes, informes u otros medios, instrumentos o expedientes por parte
de los ciudadanos, profesionales de la justicia, Administraciones y organismos publicos
v Fuerzas y Cuerpos de Seguridad a través un canal electronico. También las
presentaciones realizadas por los organos y oficinas judiciales y fiscales en los
supuestos legalmente previstos.

d) Comunicaciones y notificaciones electronicas: la realizacion mediante un
canal electronico de los actos de comunicacion procesal emanados de los organos y
oficinas  judiciales, tales como notificaciones, citaciones, emplazamientos,
requerimientos, mandamientos, oficios y exhortos. Asimismo, los actos de
comunicacion emanados de los organos y oficinas fiscales, de los Institutos de
Medicina Legal y Ciencias Forenses, del Instituto Nacional de Toxicologia y Ciencias
Forenses y de los equipos técnicos que presten soporte a la actividad judicial, en los
supuestos legalmente previstos.

e} Informacion en soporte digital o electronico. toda informacion digitalizada y
almacenada en un medio electronico de forma que permita su tramitacion y transmision
de forma electronica de acuerdo a la Ley 18/2011, de 5 de julio.

P Transmision electronica de informacion: transmision a distancia de datos
incorporados en documentos o archivos de otro tipo que se realiza mediante el uso de
un canal electronico.

g Canal electronico: todo canal de transmision de datos por medios

electrénicos, opticos o de radiofrecuencia.”*

22 Real Decreto 1065/2015, de 27 de noviembre, sobre comunicaciones electronicas en la Administracion
de Justicia en el &mbito territorial del Ministerio de Justicia y por el que se regula el sistema LexNET.
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Asimismo, encontramos en el articulo 230 de la Ley Organica del Poder Judicial la
obligacién que tienen los Juzgados y Tribunales, ademdas de las Fiscalias de utilizar
medios informaticos, telematicos o electronicos para desarrollar su actividad, siempre
con las consiguientes limitaciones legales. Nos establece asi:

“l. Los juzgados y tribunales y las fiscalias estan obligados a utilizar

cualesquiera medios técnicos, electronicos, informdticos y telematicos, puestos a su
disposicion para el desarrollo de su actividad y ejercicio de sus funciones, con las
limitaciones que a la utilizacion de tales medios establecen el capitulo I bis de este
titulo y la normativa organica de proteccion de datos personales.
Las instrucciones generales o singulares de uso de las nuevas tecnologias que el
Consejo General del Poder Judicial o la Fiscalia General del Estado dirijan a los
Jjueces y magistrados o a los fiscales, respectivamente, determinando su utilizacion,
seran de obligado cumplimiento.

2. Los documentos emitidos por los medios anteriores, cualquiera que sea su
soporte, gozaran de la validez y eficacia de un documento original siempre que quede
garantizada su autenticidad e integridad y el cumplimiento de los requisitos exigidos
por las leyes procesales.

3. Las actuaciones orales y vistas grabadas y documentadas en soporte digital

no podran transcribirse, salvo en los casos expresamente previstos en la ley.
4. Los procesos que se tramiten con soporte informdtico garantizaran la identificacion
v el ejercicio de la funcion jurisdiccional por el organo que la ejerce, asi como la
confidencialidad, privacidad y seguridad de los datos de cardcter personal que
contengan en los términos que establezca la ley.

5. Las personas que demanden la tutela judicial de sus derechos e intereses se
relacionaran obligatoriamente con la Administracion de Justicia, cuando asi se
establezca en las normas procesales, a través de los medios técnicos a que se refiere el
apartado 1 cuando sean compatibles con los que dispongan los juzgados y tribunales y
se respeten las garantias y requisitos previstos en el procedimiento que se trate.

6. Los sistemas informdticos que se utilicen en la Administracion de Justicia

deberan ser compatibles entre si para facilitar su comunicacion e integracion, en los
términos que determine el Comité Teécnico Estatal de la Administracion de Justicia

Electronica.
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La definicion y validacion funcional de los programas y aplicaciones se
efectuara por el Comité Técnico Estatal de la Administracion de Justicia
Electrénica.

También en su articulo 271 nos indican:

“Los actos de comunicacion se practicaran por medios electronicos cuando los sujetos

intervinientes en un proceso esten obligados al empleo de los sistemas telemdticos o
electronicos existentes en la Administracion de Justicia conforme a lo establecido en
las leyes procesales y en la forma que estas determinen. Cuando los sujetos
intervinientes en un proceso no se hallen obligados al empleo de medios electronicos, o
cuando la utilizacion de los mismos no fuese posible, los actos de comunicacion podran
practicarse por cualquier otro medio que permita la constancia de su practica y de las
circunstancias esenciales de la misma segun determinen las leyes procesales.”

En definitiva, hablamos de un medio o canal de comunicaciéon que nos muestra
una posibilidad atin mas sencilla que tienen los profesionales de relacionarse con la
Administracion, tanto a nivel estatal entre los Juzgados y Tribunales, como a nivel

Europeo con los distintos tipos de Administraciones de otros paises.

6. MENCION A LA CARTA DE LOS DERECHOS DE LOS CIUDADANOS
ANTE LA JUSTICIA

En el actual siglo XXI se demanda con cardcter urgente una Justicia que sea mas
moderna tecnoldgicamente, abierta con el ciudadano y que sea capaz de dar un servicio
rapido, efectivo y de calidad, introduciendo métodos de organizacién mas modernos y
avanzados técnicamente. Dicho proyecto solo ha sido posible afrontarlo mediante un
amplio consenso de las fuerzas politicas.

La carta de los Derechos de los Ciudadanos ante la Justicia “atiende a los principios
de de transparencia, informacion y atencion adecuada y que establezca los derechos de
los usuarios de la Justicia.**

En la primera parte de la carta se abordan los principios anteriormente mencionados,

consiguiendo una Justicia que sea responsable ante el ciudadano, los cuales podran

23 Real Decreto 1065/2015, de 27 de noviembre, sobre comunicaciones electronicas en la Administracion
de Justicia en el ambito territorial del Ministerio de Justicia y por el que se regula el sistema LexNET.

24 Carta de Derechos de los Ciudadanos ante la Justicia
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formular quejas, sugerencias o reclamaciones, y en referencia a lo que tratamos los
sistemas informaticos y su evolucion dentro de la Administracion de Justicia, nos
establece asi:

En primer lugar, se requiere de una Justicia transparente, en donde el ciudadano
“tiene derecho a recibir informacion general y actualizada sobre el funcionamiento de
los juzgados y tribunales y sobre las caracteristicas y requisitos genéricos de los
distintos procedimientos judiciales.

* Se impulsara la creacion y dotacion material de Oficinas de Atencion al
Ciudadano, asegurando su implantacion en todo el territorio nacional.

* La informacion sobre los horarios de atencion al publico se situard en un lugar
claramente visible en las sedes de los organos jurisdiccionales.

El ciudadano tiene derecho a recibir informacion transparente sobre el estado, la
actividad y los asuntos tramitados y pendientes de todos los organos jurisdiccionales de
Esparia.

* El Ministerio de Justicia y las Comunidades Autonomas con competencias en la
materia, asi como el Consejo General del Poder Judicial canalizaran esta informacion
para facilitar su consulta en el marco de un plan de transparencia.

3.- El ciudadano tiene derecho a conocer el contenido actualizado de las leyes

espaiiolas y de la Union Europea mediante un sistema electronico de datos facilmente

accesible.

4.- El ciudadano tiene derecho a conocer el contenido y estado de los procesos en
los que tenga interés legitimo.

El ciudadano tiene derecho a conocer la identidad y categoria de la autoridad o
funcionario que le atienda, salvo cuando esté justificado por razones de seguridad en
causas criminales.

* Los datos figuraran en un lugar facilmente visible del puesto de trabajo.

* Quien responda por teléfono o quien realice una comunicacion por via telemdtica

debera en todo caso identificarse ante el ciudadano.

El ciudadano tiene derecho a formular reclamaciones, quejas y sugerencias
relativas al incorrecto funcionamiento de la Administracion de Justicia, asi como a
recibir respuesta a las mismas con la mayor celeridad y, en todo caso, dentro del plazo
de un mes.

* Podra presentar las quejas y sugerencias ante el propio Juzgado o Tribunal, sus

organos de gobierno, las Oficinas de Atencion al Ciudadano, el Consejo General del
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Poder Judicial, el Ministerio de Justicia y, en su caso, ante las Administraciones de las
Comunidades Autonomas.
* Las Administraciones Publicas competentes implantaran sistemas para

garantizar el ejercicio de este derecho por via telemdtica.

* En todas las dependencias de la Administracion de Justicia estaran a disposicion
del ciudadano, en lugar visible y suficientemente indicado, los formularios necesarios
para ejercer este derecho.

El ciudadano tiene derecho a comunicarse con la Administracion de Justicia a

traves del correo electronico, videoconferencia y otros medios telematicos con arreglo

a lo dispuesto en las leyes procesales.

* Los poderes publicos impulsaran el empleo y aplicacion de estos medios en el

desarrollo de la actividad de la Administracion de Justicia asi como en las relaciones
de ésta con los ciudadanos.
* Los documentos emitidos por los organos de la Administracion de Justicia y por

los particulares a través de medios electronicos y telematicos, en soportes de cualquier

naturaleza, tendran plena validez y eficacia siempre que quede acreditada su

integridad y autenticidad de conformidad con los requisitos exigidos en las leyes. "%

En la segunda parte de la Carta se centran en atender a aquellos ciudadanos que se
encuentran mdas desprotegidos, como por ejemplo menores de edad, victimas de
violencia doméstica, personas con discapacidad psiquica, sensorial o fisica, y finalmente
a aquellos extranjeros inmigrantes a quienes también se les aseguran los derechos que
estan recogidos en esta Carta.

Finalmente, establece las condiciones necesarias para que sea eficaz, se exige a los
Jueces, Fiscales, Abogados, Procuradores y demds personas que cooperen con la

Administracion de Justicia.

7. INCORPORACION AL ORDENAMIENTO JURIDICO ESPANOL
ASPECTOS DE LA SOCIEDAD DE LA INFORMACION Y EL. COMERCIO
ELECTRONICO

25 Carta de Derechos de los Ciudadanos ante la Justicia
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El ordenamiento juridico espaiiol ha querido adaptarse a las nuevas tecnologias
introduciendo la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacion y de comercio electrénico, la cual introduce la Directiva 2000/31/CE, del
Parlamento Europeo y del Consejo, de 8 de junio, relativa a la sociedad de la
informacion y el comercio electronico en el mercado interior. Nos expone asi Montiano
Monteagudo Profesor Titular de Derecho Mercantil de la Universidad Pompeu Fabra:
“El objetivo declarado de la Directiva consiste en contribuir al correcto
funcionamiento del mercado interior, garantizando la libre circulacion de los servicios
de la sociedad de la informacion entre los Estados miembros y removiendo aquellos
obstaculos juridicos que han impedido su mejor desarrollo. Y para este proposito, la
Directiva, de conformidad con los principios de subsidiariedad y proporcionalidad,
previo una armonizacion normativa limitada a aquellos ambitos que mas directamente
inciden en el desenvolvimiento de los servicios de la sociedad de la informacion y, en
particular, en el funcionamiento del comercio electronico, confiando el resto del
régimen juridico aplicable a las disposiciones de los Estados miembros quienes, no
obstante, y por virtud del principio de control en origen, no podran restringir la
prestacion de servicios de la sociedad de la informacion destinados a su territorio y
ofrecidos desde otro Estado miembro cuando la aplicacion de su normativa resulte,
para los prestadores establecidos en aquellos otros Estados, mads gravosa que la
prevista en sus paises de origen.”

Por la creciente expansion de las redes de telecomunicaciones, su incorporacion
supone grandes ventajas como por ejemplo, mejorar la eficacia de las empresas, la
capacidad de eleccion que tienen los usuarios, y generacion de empleo.

La Ley especifica asi: Se acoge “un concepto amplio de «servicios de la sociedad de
la informaciony», que engloba, ademds de la contratacion de bienes y servicios por via
electronica, el suministro de informacion por dicho medio (como el que efectuan los
periodicos o revistas que pueden encontrarse en la red), las actividades de
intermediacion relativas a la provision de acceso a la red, a la transmision de datos por
redes de telecomunicaciones, a la realizacion de copia temporal de las paginas de
Internet solicitadas por los usuarios, al alojamiento en los propios servidores de
informacion, servicios o aplicaciones facilitados por otros o a la provision de
instrumentos de busqueda o de enlaces a otros sitios de Internet, asi como cualquier
otro servicio que se preste a peticion individual de los usuarios (descarga de archivos

de video o audio...), siempre que represente una actividad economica para el prestador.
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Estos servicios son ofrecidos por los operadores de telecomunicaciones, los
proveedores de acceso a Internet, los portales, los motores de busqueda o cualquier
otro sujeto que disponga de un sitio en Internet a través del que realice alguna de las
actividades indicadas, incluido el comercio electrénico. %

En lo referido a la capacidad de los ciudadanos para relacionarse con la
Administracion por medio de medios electronicos la correspondiente Ley nos
especifica:

“La posibilidad de que los ciudadanos y entidades se dirijan a diferentes

Ministerios y organos administrativos para obtener informacion prdctica sobre

distintos aspectos relacionados con las materias objeto de esta Ley, lo que requerird el
establecimiento de mecanismos que aseguren la maxima coordinacion entre ellos y la
homogeneidad y coherencia de la informacion suministrada a los usuarios. Se prevé la
anotacion del nombre o nombres de dominio de Internet que correspondan al prestador
de servicios en el registro publico en que, en su caso, dicho prestador conste inscrito
para la adquisicion de personalidad juridica o a los solos efectos de publicidad, con el
fin de garantizar que la vinculacion entre el prestador, su establecimiento fisico y su
«establecimiento» o localizacion en la red, que proporciona su direccion de Internet,
sea facilmente accesible para los ciudadanos y la Administracion publica. La Ley
establece, asimismo, las obligaciones y responsabilidades de los prestadores de
servicios que realicen actividades de intermediacion como las de transmision, copia,
alojamiento y localizacion de datos en la red. En general, éstas imponen a dichos
prestadores un deber de colaboracion para impedir que determinados servicios o
contenidos ilicitos se sigan divulgando. Las responsabilidades que pueden derivar del
incumplimiento de estas normas no son solo de orden administrativo, sino de tipo civil
o penal, segun los bienes juridicos afectados y las normas que resulten aplicables.”

Se favorece con todo ello que se celebren contratos por via electronica,
estableciendo unos principios de validez y eficacia del consentimiento que se puede

prestar por medio de vias electronicas.

26 Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electronico
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8. EL SISTEMA INFORMATICO Y ELECTRONICO DENTRO DE LA LEY
DE ENJUICIAMIENTO CIVIL Y LA LEY DE ENJUICIAMIENTO
CRIMINAL

Tanto en la Ley 13/2009, de 3 de noviembre, de reforma de la legislacion procesal
para la implantacion de la nueva Oficina judicial, como en la Ley de Enjuiciamiento
Civil, se han establecido una serie de modificaciones que tratan de modernizar
tecnologicamente a la Administracion de Justicia. Con esas modificaciones nos
encontramos una facilidad clara a la hora de podernos comunicar mediante sistemas
telematicos y electronicos sin ningun tipo de inconveniente, evitando asi, si es posible,
llevar a cabo dichos actos de comunicacion a través del uso del papel. También
observamos que a pesar de que pudiera haber algin tipo de inconveniente a la hora de
presentar dichos documentos, la Administracion de Justicia nos da la posibilidad de
presentar nuevamente el escrito presentacion un justificante que acredite que
efectivamente a habido una imposibilidad a la hora de presentar los escritos o
documentos. Dicho asi, nos encontramos numerosos preceptos:

En el articulo 135 de la Ley de Enjuiciamiento Civil nos hace referencia a la
presentacion de escritos y documentos, dandonos la facilidad de presentarlo por medio
de sistemas electronicos, dice asi:

“l. Cuando las oficinas judiciales y los sujetos intervinientes en un proceso estén

obligados al empleo de los sistemas telemdticos o electronicos existentes en la

Administracion de Justicia conforme al articulo 273, remitiran y recibiran todos los
escritos, iniciadores o no, y demas documentos a través de estos sistemas, salvo las
excepciones establecidas en la ley, de forma tal que esté garantizada la autenticidad de
la comunicacion y quede constancia fehaciente de la remision y la recepcion integras,

asi como de la fecha en que éstas se hicieren. Esto sera también de aplicacion a

aquellos intervinientes que, sin estar obligados, opten por el uso de los sistemas

telematicos o electronicos.

Se podran presentar escritos y documentos en formato electronico todos los dias del

ario durante las veinticuatro horas.

Presentados los escritos y documentos por medios telemdticos, se emitird

automdaticamente recibo por el mismo medio, con expresion del numero de entrada de
registro y de la fecha y la hora de presentacion, en la que se tendran por presentados a

todos los efectos. En caso de que la presentacion tenga lugar en dia u hora inhabil a
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efectos procesales conforme a la ley, se entendera efectuada el primer dia y hora habil
siguiente.

A efectos de prueba y del cumplimiento de requisitos legales que exijan disponer de
los documentos originales o de copias fehacientes, se estara a lo previsto en el articulo
162.

2 Cuando la presentacion de escritos perentorios dentro de plazo por los medios

telemdticos o electronicos a que se refiere el apartado anterior no sea posible por

interrupcion no planificada del servicio de comunicaciones telematicas o electronicas,
siempre que sea posible se dispondran las medidas para que el usuario resulte
informado de esta circunstancia, asi como de los efectos de la suspension, con
indicacion expresa, en su caso, de la prorroga de los plazos de inminente vencimiento.
El remitente podra proceder, en este caso, a su presentacion en la oficina judicial el
primer dia habil siguiente acompariando el justificante de dicha interrupcion.

En los casos de interrupcion planificada debera anunciarse con la antelacion
suficiente, informando de los medios alternativos de presentacion que en tal caso
procedan.

3. Si el servicio de comunicaciones telemdticas o electronicas resultase insuficiente
para la presentacion de los escritos o documentos, se deberd presentar en soporte
electronico en la oficina judicial ese dia o el dia siguiente habil, junto con el
Justificante expedido por el servidor de haber intentado la presentacion sin éxito. En
estos casos, se entregara recibo de su recepcion.

4 Sin perjuicio de lo anterior, los escritos y documentos se presentardn en soporte
papel cuando los interesados no estén obligados a utilizar los medios telematicos y no
hubieran optado por ello, cuando no sean susceptibles de conversion en formato
electronico y en los demas supuestos previstos en las leyes. Estos documentos, asi como
los instrumentos o efectos que se acomparien quedaran depositados y custodiados en el
archivo, de gestion o definitivo, de la oficina judicial, a disposicion de las partes,
asignandoseles un numero de orden, y dejando constancia en el expediente judicial
electronico de su existencia.

En caso de presentacion de escritos y documentos en soporte papel, el funcionario
designado para ello estampard en los escritos de iniciacion del procedimiento y de
cualesquiera otros cuya presentacion esté sujeta a plazo perentorio el correspondiente
sello en el que se hara constar la oficina judicial ante la que se presenta y el dia y hora

de la presentacion.
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5 La presentacion de escritos y documentos, cualquiera que fuera la forma, si
estuviere sujeta a plazo, podra efectuarse hasta las quince horas del dia habil siguiente
al del vencimiento del plazo.

En las actuaciones ante los tribunales civiles, no se admitira la presentacion de

1

escritos en el juzgado que preste el servicio de guardia.’

Articulo parecido encontramos en la Ley, el 162, la obligacion que puedan tener las
partes de emplear este tipo de sistemas para relacionarse con la Administracion, dice
asi:

L Cuando las oficinas judiciales y las partes o los destinatarios de los actos de

comunicacion estén obligados a enviarlos y recibirlos por medios electronicos,

telemdticos, infotelecomunicaciones o de otra clase semejante, que permitan el envio y

la recepcion de escritos y documentos, de forma tal que esté garantizada la

autenticidad de la comunicacion y de su contenido y quede constancia fehaciente de la

remision y recepcion integras y del momento en que se hicieron, o cuando los
destinatarios opten por estos medios, los actos de comunicacion se efectuardn por
aquellos, con el resguardo acreditativo de su recepcion que proceda.

Los profesionales y destinatarios obligados a utilizar estos medios, asi como los
que opten por los mismos, deberan comunicar a las oficinas judiciales el hecho de
disponer de los medios antes indicados y la direccion electronica habilitada a tal
efecto.

Asimismo se constituira en el Ministerio de Justicia un registro accesible
electronicamente de los medios indicados y las direcciones correspondientes a los
organismos publicos y profesionales obligados a su utilizacion.

2 En cualquiera de los supuestos a los que se refiere este articulo, cuando
constando la correcta remision del acto de comunicacion por dichos medios técnicos,
salvo los practicados a través de los servicios de notificaciones organizados por los
Colegios de Procuradores, transcurrieran tres dias sin que el destinatario acceda a su
contenido, se entenderd que la comunicacion ha sido efectuada legalmente desplegando
plenamente sus efectos.

Se exceptuaran aquellos supuestos en los que el destinatario justifique la falta de
acceso al sistema de notificaciones durante ese periodo. Si la falta de acceso se debiera
a causas técnicas y éstas persistiesen en el momento de ponerlas en conocimiento, el

acto de comunicacion se practicara mediante entrega de copia de la resolucion. En
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cualquier caso, la notificacion se entenderd validamente recibida en el momento en que

conste la posibilidad de acceso al sistema. No obstante, caso de producirse el acceso

transcurrido dicho plazo pero antes de efectuada la comunicacion mediante entrega, se
entendera validamente realizada la comunicacion en la fecha que conste en el
resguardo acreditativo de su recepcion.

No se practicaran actos de comunicacion a los profesionales por via electronica
durante los dias del mes de agosto, salvo que sean habiles para las actuaciones que
corresponda.

4. Cuando la autenticidad de resoluciones, documentos, dictamenes o informes
presentados o transmitidos por los medios a que se refiere el apartado anterior solo
pudiera ser reconocida o verificada mediante su examen directo o por otros
procedimientos, podrdan, no obstante, ser presentados en soporte electronico
mediante imagenes digitalizadas de los mismos, en la forma prevista en los
articulos 267 y 268 de esta Ley, si bien, en caso de que alguna de las partes, el
tribunal en los procesos de familia, incapacidad o filiacion, o el Ministerio Fiscal,
asi lo solicitasen, habran de aportarse aquéllos en su soporte papel original, en el

plazo o momento procesal que a tal efecto se senale.

En otro caso, nos encontramos ante el articulo 164 de la Ley de Enjuiciamiento
Civil, que mediante la comunicacion edictal, al no conocer el domicilio del destinatario
del acto de comunicacion, se realice la comunicacion de dicha forma, pero esta vez
afiadiendo un matiz:

“Cuando, practicadas en su caso las averiguaciones a que se refiere el articulo 156,
no pudiere conocerse el domicilio del destinatario de la comunicacion, o cuando no
pudiere hallarsele ni efectuarse la comunicacion con todos sus efectos, conforme a lo
establecido en los articulos anteriores, o cuando asi se acuerde en el caso a que se
refiere el apartado 2 del articulo 157, el secretario judicial, consignadas estas
circunstancias, mandard que se haga la comunicacion fijando la copia de la resolucion
o0 la cédula en el tablon de anuncios de la oficina judicial de conformidad con la Ley
18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacion y la
comunicacion en la Administracion de Justicia, salvaguardando en todo caso los
derechos e intereses de menores, asi como otros derechos y libertades que pudieran

verse afectados por la publicidad de los mismos. Tal publicidad podra ser sustituida, en
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los términos que reglamentariamente se determinen, por la utilizacion de otros medios
telemadticos, informdticos o electronicos.”
Vemos asi, como de nuevo la Administracion nos facilita también este tipo de

comunicaciones a través de la via informatica, articulo reformado recientemente.

Sin que no tenga menor importancia, también vemos como en las subastas judiciales,
tras la reforma administrativa llevada a cabo por la Administracion de Justicia y del
Registro Civil, las nuevas tecnologias han influido, y nos indica asi el articulo 644 de la
Ley de Enjuiciamiento Civil:

“Una vez fijado el justiprecio de los bienes muebles embargados, el Secretario
Jjudicial, mediante decreto, acordara la convocatoria de la subasta.

La subasta se llevara a cabo, en todo caso, de forma electronica en el Portal de

Subastas, bajo la responsabilidad del Secretario judicial.”

Por lo tanto, encontramos dentro de la Ley de Enjuiciamiento Civil ejemplos
fundamentales de cémo siguen avanzando y instaurando las nuevas tecnologias en la
Administracion de Justicia. Se especifican las formas de comunicacién que emplean los
medios tecnologicos, aclaran los que estdn obligados al uso de dichos sistemas y la
capacidad que tiene el mismo ciudadano de elegir la forma de comunicarse con la
Administracion en el caso de que no esté obligado a utilizar los sistemas electronicos o

informaticos.

Pasamos ahora a los preceptos que podemos encontrar del avance informadtico y
electronico dentro de la Ley de Enjuiciamiento Criminal. En dicha Ley, nos
encontramos una serie de peculiaridades que debemos de analizar. Ya no solo entramos
a considerar la utilizacion de los medios técnicos dentro de la Administracion de
Justicia, sino también, analizaremos la necesidad que ha tenido la Ley de
Enjuiciamiento Criminal de actualizarse a través de sistema electronicos por los
posibles delitos informéaticos que se puedan llegar a cometer.

En primer lugar, se comparten los aspectos comunes de la utilizacion de la
informatica que nos marca el articulo 230 de la Ley Organica del Poder Judicial, que

nos dice asi:
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“l. Los juzgados y tribunales y las fiscalias estan obligados a utilizar cualesquiera

medios técnicos, electronicos, informdticos y telemdticos, puestos a su disposicion para

el desarrollo de su actividad y ejercicio de sus funciones, con las limitaciones que a la
utilizacion de tales medios establecen el capitulo I bis de este titulo y la normativa
organica de proteccion de datos personales.

Las instrucciones generales o singulares de uso de las nuevas tecnologias que el

Consejo General del Poder Judicial o la Fiscalia General del Estado dirijan a los
Jjueces y magistrados o a los fiscales, respectivamente, determinando su utilizacion,

seran de obligcado cumplimiento.

2. Los documentos emitidos por los medios anteriores, cualquiera que sea su

soporte, gozaran de la validez y eficacia de un documento original siempre que quede

garantizada su autenticidad e integridad y el cumplimiento de los requisitos exigidos
por las leyes procesales.

3. Las actuaciones orales y vistas grabadas y documentadas en soporte digital no

podran transcribirse, salvo en los casos expresamente previstos en la ley.

4. Los procesos que se tramiten con soporte informdtico garantizaran la
identificacion y el ejercicio de la funcion jurisdiccional por el organo que la ejerce, asi
como la confidencialidad, privacidad y seguridad de los datos de cardcter personal que
contengan en los términos que establezca la ley.

5. Las personas que demanden la tutela judicial de sus derechos e intereses se
relacionaran obligatoriamente con la Administracion de Justicia, cuando asi se

establezca en las normas procesales, a través de los medios técnicos a que se refiere el

apartado 1 cuando sean compatibles con los que dispongan los juzgados y tribunales y
se respeten las garantias y requisitos previstos en el procedimiento que se trate.

6. Los sistemas informdticos que se utilicen en la Administracion de Justicia

deberan ser compatibles entre si para facilitar su comunicacion e integracion, en los
términos que determine el Comité Teécnico Estatal de la Administracion de Justicia
Electronica.

La definicion y validacion funcional de los programas y aplicaciones se efectuara

por el Comité Técnico Estatal de la Administracion de Justicia Electronica.”

Ante el inevitable avance tecnoldgico, surge una reforma de la Ley de
Enjuiciamiento Criminal, la Ley Organica 13/2015, de 5 de octubre para el

fortalecimiento de las garantias procesales y la regulacion de las medidas de
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investigacion tecnoldgica, que como objetivo principal pretende introducir una
normativa procesal ante la necesaria regulacion sobre medidas de investigacion que se
lleven a cabo en los procedimientos penales que afectan a las comunicaciones y datos
que se llegan a producir por la introduccién y utilizacion de las nuevas tecnologias, que
podrian limitar los derechos fundamentales que se plasman en la Constitucion Espafiola
en su articulo 18, que dice asi:

“1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la
propia imagen.

2. El domicilio es inviolable. Ninguna entrada o registro podra hacerse en él sin
consentimiento del titular o resolucion judicial, salvo en caso de flagrante delito.

3. Se garantiza el secreto de las comunicaciones y, en especial, de las postales,
telegrdficas y telefonicas, salvo resolucion judicial.

4. La ley limitara el uso de la informdtica para garantizar el honor y la intimidad

’

personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.’

Por los tanto podriamos decir que “adapta nuestra legislaciéon procesal a las
exigencias que impone el "Convention of Cybercrime'" de Budapest, adoptado por
el Comité de Ministros del Consejo de Europa en su sesion n°109 de 8 de noviembre de
2001 y ratificado por el estado espafiol ese mismo afio.”?’

Nos centraremos por tanto en el andlisis pormenorizado de algunos puntos del
articulo 588 apartado ter.

En el articulo 588 ter a, nos indica que las medidas de investigacion solo seran
acordadas cuando en el procedimiento penal tenga por objeto determinados delitos. Nos
remiten entonces al articulo 579, que nos indica asi:

“l. El juez podrd acordar la detencion de la correspondencia privada, postal y
telegrdfica, incluidos faxes, burofaxes y giros, que el investigado remita o reciba, asi
como su apertura o examen, Si hubiera indicios de obtener por estos medios el
descubrimiento o la comprobacion del algun hecho o circunstancia relevante para la
causa, siempre que la investigacion tenga por objeto alguno de los siguientes delitos:

1.° Delitos dolosos castigados con pena con limite mdximo de, al menos, tres afnos

de prision.

27 Legal Today [en linea] Gerard Gené Baleyto. http:/www.legaltoday.com/practica-

juridica/penal/penal/medidas-procesales-de-lucha-y-prevencion-de-la-cibercriminalidad-introducidas-por-
la-10-132015-de-reforma-de-la-ley-de-enjuiciamiento-criminal#
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2.° Delitos cometidos en el seno de un grupo u organizacion criminal.
3.? Delitos de terrorismo.

2. El juez podra acordar, en resolucion motivada, por un plazo de hasta tres meses,
prorrogable por iguales o inferiores periodos hasta un mdaximo de dieciocho meses, la
observacion de las comunicaciones postales y telegrdficas del investigado, asi como de
las comunicaciones de las que se sirva para la realizacion de sus fines delictivos.”

Habra que tener en cuenta que “en aplicacion del principio de proporcionalidad y
necesidad, habra que interpretar que la mencion a los delitos cometidos por
instrumentos informaticos y otros medios de las tecnologias de la comunicacion deben
tener una gravedad o trascendencia que justifique la adopcion de la medida,
considerando de que no solo ha de tenerse en cuenta la gravedad de la pena, sino
también su trascendencia y repercusion social”.*®

Se supera de esa forma la ausencia de una determinacion expresa de delitos que sean
objeto de una investigacion judicial que pudieran ser susceptibles de acoger esta medida
restrictiva de derechos.

En el articulo 588 ter b, nos hace referencia qué terminales o dispositivos y qué datos
y tipos de comunicaciones pueden llegar a ser objeto de intervencion por medio de
autorizacion judicial. Nos encontramos una novedad, que plasma el desarrollo de la
tecnologia de la comunicacion, no solo establece ya nuevos medios tecnoldgicos para
establecerse una comunicacién como por ejemplo, tablets, ordenadores, etc, sino que
también amplia atin mas lo que antes se llamaba “escuchas”, y ahora también se puede
acceder al contenido de las comunicaciones por via SMS o correo electrénico.

Dicha medida de investigacion recaerd sobre la persona que esté siendo investigada,
o sobre la que pueda existir unos indicios claros de criminalidad.

En el articulo 588 ter c, contiene “que medios habitual u ocasionalmente utilizados
por el investigado, la posibilidad de que se acuerde también la intervencion judicial de
las comunicaciones emitidas desde terminales o medios de comunicacion telematica
pertenecientes a una tercera persona, siempre que conste que: el sujeto investigado se

sirve de aquella para trasmitir o recibir informacion, o el titular

28 STS n°® 740/2012, de 10 de octubre.
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colabore con la persona investigada en sus fines ilicitos o se beneficie de su
actividad. %

En el apartado d del articulo 588 nos establece los requisitos que debe contener la
solicitud para la autorizacion judicial, como por ejemplo:

“a) la identificacion del numero de abonado, del terminal o de la etiqueta técnica,

b) la identificacion de la conexion objeto de la intervencion o
¢) los datos necesarios para identificar el medio de telecomunicacion de que se
trate.”

Aparte del deber de colaboracion de los prestadores de servicios de
telecomunicaciones que nos sefiala el apartado ter e del articulo 588, que nos indica que
estan obligados a prestar apoyo a jueces, a agentes de la policia y fiscales, el apartado
ter f el control de la medida que la policia pondrd a disposicion del juez en soporte
digital, la transcripcion de los pasajes que se consideres de relevancia y grabaciones que
se hayan realizado.

Por lo tanto, con este analisis se pretende hacer ver que el avance de la informatica a
puesto al legislador en un compromiso en tanto en cuanto debe adaptar la normativa en
funcién de nuevas formas tecnologicas que vayan surgiendo, ya no solo en forma de
nuevas formas de comunicacion con la Administracion de Justicia, para facilitar las

cosas al ciudadano, sino también acomodando la norma para protegerles también de los

posibles delitos que se puedan cometer.

9. CONCLUSION

A lo largo de los tiempos hemos ido evolucionando en la informética y los sistemas
electronicos de una forma increiblemente veloz. Hemos llegado a progresar de tal
manera que dicha evolucidn a supuesto que en nuestra vida diaria requiramos el uso de
los sistemas informaticos de forma constante.

En cuanto a lo que nos concierne, hablamos de que la misma Administracion
Publica, el Estado en si, se ha sometido también a la evolucion de la era de la

informatica. Se ha conseguido simplificar procedimientos, facilitarle al ciudadano y a

2 Maria Dolores Guiard Abascal. La reforma procesal, novedades en la interceptacion de
comunicaciones. [en linea].

https://www.fiscal.es/fiscal/PA WebApp SGNTJ NFIS/descarga/Ponencia%20Dolores%20Guiard%20
Abascal.pdf?idFile=559530a2-317¢c-4eb1-abd0-0594fa7b5210

29



los propios profesionales de la justicia, la forma de comunicarse con dicha
Administracion, hemos conseguido limitar en la medida de lo posible el uso del papel,
de esa forma también se contribuye no solo a desparecer esa cantidad indigente de
documentos que se acumulan en los juzgados, sino también produce un efecto realmente
positivo en el medio ambiente.

En conclusion con este trabajo he querido transmitir el aspecto positivo de la
evolucién y la introduccion cada vez mas clara de los sistemas informaticos, de como ha
ayudado a los profesionales de la justicia y al ciudadano a comunicarse a través de estos
sistemas. No cabe duda que atin queda mucho por mejorar, queda mucho por avanzar en
este campo, pero por el momento podemos decir que el camino que se esta siguiendo es
positivo y que en gran medida se estd progresando afo tras afo en este aspecto, con lo
que en el futuro la relacion entre el ciudadano y el profesional de justicia serd mucho

mas segura y efectiva.
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