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1 Resumen

El presente Proyecto de Fin de Carrera aborda una problemética no poco
comun en el escenario tecnologico actual que se origina al intentar resolver problemas
que requieren célculo intensivo y algoritmia compleja desde dispositivos moviles.
Estos dispositivos, por sus propias caracteristicas de hardware, no son idéneos para
realizar procesamientos exigentes en términos de procesador y memoria pero, sin
embargo, si son ideales para proveer a las personas de aplicaciones de gran utilidad,
aportando un valor anadido muy relacionado con el habito de uso por el que las
personas llevan practicamente siempre el dispositivo consigo, asi como debido a los

periféricos integrados en este (camara, GPS, etc.).

En el caso que atane al proyecto, se ha disefiado e implementado una soluciéon
que actia como contraparte de servidor de una aplicacion moévil que permita a
cualquier persona examinar el riesgo de melanoma en su piel mediante el analisis de
una foto de una zona sospechosa tomada con el moévil. La conveniencia del
dispositivo mévil y el hecho de estar equipado con cadmara y conexion de datos hacen
de este dispositivo el instrumento ideal para popularizar este tipo de analisis,
constituyendo un paso previo a la visita a un especialista. Sin embargo, la
complejidad del procesamiento de imagenes puede requerir més recursos que el que
tipicamente pueden proveer los dispositivos moéviles. Esta situacion aconseja, por
tanto, en un esquema cliente — servidor en el que el cliente provee de la interaccion
con el usuario y el servidor de la disponibilidad del servicio y de la potencia de

procesamiento.

Uno de los objetivos del proyecto ha sido la interoperatividad total entre
sistemas y tecnologias, con lo que se ha elegido el protocolo estandar HT'TP como
medio de comunicaciéon entre cliente y servidor. Por esta misma razon, el cliente
moévil se ha simulado con una herramienta independiente de la tecnologia y que
trabaja sobre el estandar HTTP. Por su parte, la aplicacién de servidor ofrece una
API de servicios web REST para la comunicaciéon asincrona con el cliente movil vy,
ademas, ofrece un disefio extensible dindmicamente, mediante una arquitectura
modular apoyada sobre el patréon de diseno de software Plug-in, de manera que los
algoritmos de procesamiento de imagen puedan ser conectados a la aplicacion de

servidor en tiempo de ejecucion sin cambios en el codigo fuente.
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2 Introduccion

2.1 Motivacion y Objetivos

Hoy en dia la penetracion de los dispositivos moéviles en la sociedad es
extremadamente alta [1], lo que hace que estos dispositivos se hayan convertido en
fuente de aplicaciones muy utiles para sus propietarios. Ademas, las posibilidades de
comunicacién mediante Internet, asi como los periféricos integrados en los mismos,
tales como camaras, GPS, acelerometros, etc., hacen de estos dispositivos auténticos

laboratorios caseros moviles si se complementan con el software adecuado.

La mayor parte de estas aplicaciones forman parte de un sistema mas complejo
formado por una solucién cliente — servidor, siendo el cliente la aplicacion mévil que
ejecuta un usuario en su dispositivo y el servidor una aplicacién que proporciona
servicios clave para la aplicaciéon como son: procesamiento y almacenamiento de
datos en una base de datos central, comunicacién con otros usuarios, mantenimiento
de la sesion de un usuario dentro de la aplicacién, autenticaciéon y seguridad a la
hora de acceder a los datos propios o de otros usuarios, etc. Por tanto, las
aplicaciones méviles (cliente) constituyen la parte en contacto directo con el usuario
y las aplicaciones de servidor la parte de funcionalidades y servicios horizontales
centralizados. Estas dos partes del sistema se conocen en Ingenieria del Software

como Front End y Back End [2] respectivamente.

Teniendo en cuenta este contexto y bajo la premisa de utilidad que
proporcionan las aplicaciones moéviles hoy en dia, nace la idea de aportar a los
usuarios, precisamente, una suerte de laboratorio mévil para el analisis y deteccion
de riesgo de posibles dolencias de la piel. Esta utilidad se entregaria mediante una
aplicacién mévil que permitiria al usuario tomar una fotografia de determinada zona
de la piel y enviarla a un servidor central para ser analizada mediante técnicas de
procesamiento de imagen y algoritmia especifica. Este analisis daria como resultado
un diagnostico precoz e inmediato, informando al usuario respecto a la deteccion de

riesgo o no de dolencia en la piel.

La primera parte de este sistema ya fue abordado por el proyecto de fin de
carrera “Sistema de Seguimiento de la Evolucién de Lunares para Prevencién de
Melanomas Basado en Smartphones” [3], que dio como resultado el diseno y la
implementaciéon de una aplicacién mévil para Android. Esta aplicaciéon es capaz,

grosso modo, de tomar una fotografia y enviarla a un servidor central para su
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analisis, informando de nuevo al usuario del riesgo de dolencia detectado en la misma

tras la recepcion del diagnéstico realizado en el servidor.

El proyecto de fin de carrera descrito en esta memoria aborda el segundo
componente de este sistema: la aplicacion de servidor que recibe una imagen desde
un cliente (aplicacion moévil), la procesa mediante algoritmos especificos para la
deteccion de dolencias en la piel y devuelve una respuesta al cliente indicando el

resultado del diagnéstico.

Los requisitos clave que debe cumplir esta aplicaciéon de servidor son:

= Interoperatividad: dado el ecosistema disperso de tecnologias moviles
imperante, normalmente una aplicacion moévil es desarrollada para varias
plataformas, como iOS, Android, Windows Phone, BlackBerry OS, etc., de
manera que pueda llegar al mayor niimero de usuarios posible. Esto obliga a que
el Back End tenga que poder comunicarse con Front Ends desarrollados en
diferentes tecnologias y, ademas, debe hacerlo de forma transparente. De esta
manera se reutiliza la légica del Back End y no se necesita desarrollar uno
especifico para cada Front End. La t1nica manera de conseguir esta
interoperatividad es trabajando con protocolos, tecnologias e interfaces estandar

y no dependientes de una tecnologia concreta.

= Extensibilidad dinamica: debe permitirse que la aplicacion de servidor sea
extendida por futuro proyectos mediante la adiciéon de algoritmos especificos de
analisis de imagen para la deteccion de riesgo de dolencias en la piel a partir de
una fotografia. Esta capacidad de extension idealmente serd dindmica, no siendo

necesario recompilar el codigo del Back End para poder extenderlo.

= Optimizacién de las comunicaciones: en el diseno de una soluciéon como la
que se plantea es fundamental minimizar la cantidad de datos que se
intercambian entre el Front End y el Back End, ya que el consumo de datos
esta tarificado por los operadores moviles y comportan un gasto econémico para
los usuarios en la mayoria de los casos. Ademas, la optimizacién de las
comunicaciones también redunda en una mayor rapidez en la interaccion cliente
— servidor, lo cual proporciona una mejor experiencia al usuario, siendo este uno

de los factores criticos por los que se utilizan o se desechan aplicaciones.
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El objetivo del proyecto es, por tanto, proveer de una aplicacion de servidor
totalmente interoperable, cuya arquitectura permita la extension dinamica para
incorporar diferentes algoritmos de procesamiento de imagen sin necesidad de
recompilaciones de codigo fuente, asi como optimice el intercambio de datos entre el

cliente y el servidor.

Para que el sistema esté completo y constituya una soluciéon extremo a extremo
que dé respuesta al escenario de laboratorio moévil completo planteando, sera
necesario otro proyecto de fin de carrera cuyo objetivo sea, exclusivamente, el trabajo
de la algoritmia especifica para andlisis de las imagenes. Dadas las posibilidades y
extension de esta temadtica especifica, se ha considerado que este particular sera

mejor resuelto en un proyecto que se centre exclusivamente en ella.

A lo largo de esta memoria se mostraran las decisiones de diseno y los detalles
de implementacion de la aplicacion de servidor aportada a la solucion global. Dicha
soluciéon persigue las capacidades mencionadas anteriormente. Para poner en
contexto la solucién aportada, se repasara el estado del arte actual de los conceptos
y abstracciones en Ingenieria del Software, asi como de los enfoques tecnologicos
existentes que podrian ser ttiles en la resolucion del problema. Asimismo, también
se analizara el estado del arte de las aplicaciones médicas basadas en un escenario
cliente — servidor para conocer qué soluciones y decisiones de diseio se han adoptado
ante problemaéticas similares. Finalmente, se detallara el diseno y la implementacion

de la aplicacion que se ha desarrollado.

2.2 Organizacion de la Memoria

La memoria esta organizada en los siguientes capitulos:
= Capitulo 1. Resumen: Breve descripcion del proyecto.
= Capitulo 2. Introducciéon: Introducciéon, motivacién y objetivos del proyecto.

= Capitulo 3. Conceptos Previos: se introducen conceptos y abstracciones que

se utilizaran en el proyecto.
=  Capitulo 4. Problema: Se describe el problema a resolver.

= Capitulo 5. Solucién Implementada: Describe el diseno e implementacion de

la solucién al problema.
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=  Capitulo 6. Evaluacién y Resultados: Se muestran los principales resultados

obtenidos en la ejecucion y pruebas realizadas.

= Capitulo 7. Lineas Futuras: Se apuntan lineas de extensiéon posibles del

proyecto.

= Capitulo 8. Conclusiones: Tras el andlisis de los resultados se detallan las
conclusiones obtenidas del mismo y se reflexiona sobre la consecucién del objetivo

del proyecto.
= Capitulo 9. Glosario.
=  Capitulo 10. Referencias.

= Capitulo 11. Bibliografia.
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3 Conceptos Previos

En este capitulo se describen y analizan los conceptos relativos a la ingenieria
del software que son clave para el diseno e implementaciéon de la aplicacion del
proyecto. La aplicacién de estos conceptos es lo que permite dotar al proyecto de las

caracteristicas deseadas para el mismo, tal y como se describié en la introduccion.

3.1 Abstracciones y Conceptos de Ingenieria del Software

Para la toma de decisiones sobre el disefio de software y arquitectura del
proyecto es necesario un analisis previo del estado del arte respecto a las

abstracciones y conceptos disponibles en estas areas.

Antes de comenzar, es conveniente indicar que el area de conocimiento dentro
de la Ingenieria del Software a la que se circunscriben los conceptos analizados a
continuacion es el de los Patrones de Diseno dentro del paradigma de la

Programacién Orientada a Objetos.

3.1.1  Extensibilidad dindmica de aplicaciones

La extensibilidad de aplicaciones es un tépico muy importante en el desarrollo
de aplicaciones profesionales, empresariales y/o de gran envergadura, en la que la
necesidad de dejar puntos de extension abiertos para futuras funcionalidades del
sistema no previsibles en el momento del desarrollo del mismo; es algo que los buenos

disenadores y arquitectos intentan incluir en sus aplicaciones.

Los fundamentos de la extensibilidad se encuentran en las abstracciones de
diseno de software que se analizaran a continuacién, comenzando por los principios
méas generales y avanzando a través de ellos hasta analizar alternativas especificas

para la extension de aplicaciones.

3.1.2  Inversion of Control (IoC)

La inversion de control es un principio de disefio de software que permite que
el control del flujo de ejecucion de una aplicaciéon se invierta y, en vez de ser

controlado por la aplicaciéon principal, como ocurre en la programacion procedural
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clasica en la que el codigo va realizando tareas especificas y se sirve de librerias
externas para resolver problemas genéricos, llevando el programa principal siempre
el control, lo que se consigue es que la aplicacién principal se convierta realmente en
un marco de ejecucién (framework) reutilizable (e idealmente extensible) que aporta
organizacion y funcionalidades genéricas, cediendo el control del flujo de ejecucion
en puntos determinados a componentes de software mas especifico que seran quienes

realicen las tareas concretas que consiguen el verdadero objetivo de la aplicacion.

Este principio también es conocido como el Principio de Hollywood: “no nos
llames, nosotros te llamaremos”[4], haciendo alusién a que las partes especificas del
cédigo ya no llaman a las partes genéricas (tipicamente librerias), sino que
precisamente las partes genéricas del cédigo (el framework o la base de la aplicacién)
son las que ahora llaman a los componentes especificos para que realicen su tarea

cuando sea el momento adecuado.

La Inversién de Control consigue dotar de modularidad y extensibilidad a las
aplicaciones, algo fundamental en el mundo del Desarrollo de Software actual y
necesario para la aplicacion objeto de este proyecto. La modularidad se consigue por
el hecho de que las partes del codigo que se dedican a tareas especificas no pertenecen
al programa principal, sino que son “moédulos” que se “conectan” al codigo principal.
Esto hace que la modificaciéon de un mdodulo no repercuta en otro modulo, que se
encarga a su vez de otras tareas especificas y que es independiente del primero. Con
la programacién procedural clasica esto no ocurre, ya que el cdédigo especifico se
encuentra en el programa principal, lo que implica que un cambio en la parte
especifica obligard a reescribir parte de dicho programa principal. A su vez, IoC
facilita la extensibilidad por el hecho de que las implementaciones concretas de las
funcionalidades especificas se conectan al programa principal mediante “contratos”
bien definidos, que pueden tomar diversas formas en su implementacion concreta,
como herencia de clases abstractas, implementacién de interfaces, inyeccién de
dependencias, etc., como se analizara méas adelante, pero que siempre permiten que
podamos anadir funcionalidades a los médulos e incluso cambiar unos médulos por
otros completamente diferentes con la tinica exigencia de que cumplamos el contrato

de conexién definido.

Como se puede observar, ToC lleva implicita la asuncién de que el codigo genérico
y el especifico de una aplicacion se desarrollan por separado, aunque operan en

conjunto.
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Uno de los principales defensores y divulgadores del principio de IoC es Martin
Fowler, quien traza la etimologia del concepto de Inversion of Control hasta su

apariciéon por primera vez en el articulo “Designing Reusable Classes” [5].

3.1.3  Open/Closed Principle (OCP)

Este principio de disefio de software, se basa en el concepto de que se debe
permitir la extensiéon de una aplicaciéon o componente, pero no requerirse la
modificacion de su codigo para ello. Por tanto, un componente debe estar abierto

para la extension y cerrado para la modificacion.

Existen dos formas de conseguir este comportamiento: composicién y herencia.
A titulo de ejemplo de funcionamiento, el objetivo se consigue en el segundo caso
mediante la herencia de una clase que no permite la modificaciéon de uno de sus
métodos, ya que ese método esta cerrado a modificaciéon externa. Al crearse la clase
hija que hereda de la misma si se permite sobrecargar la implementacién concreta
del mismo, lo que posibilita el cambio de comportamiento para un caso concreto
dentro de una aplicacion, pero impidiendo que la implementacion del método de la
clase original pueda modificarse. De esta forma se garantiza que en todas las partes
de la aplicacion en las que se usa la clase original el resultado va a ser consistente
en el tiempo porque la implementacion del método no cambia y, a la vez, se permite
que para casos concretos, que posiblemente no se preveian al crearse la clase, se
pueda crear una variacion de la clase que sobrecarga un método concreto para

conseguir un comportamiento diferente del original.

El término Open/Closed Principle se le atribuye a Bertrand Meyer [6] y se
encuadra en el contexto de los principios SOLID [7], que representan un conjunto
de buenas practicas en el diseno de aplicaciones basadas en el paradigma de la

Programacion Orientada a Objetos.

3.1.4  Dependency Injection (DI)

Es un Patron de Diseno que proporciona una implementacion concreta de [oC
para resolver las dependencias que necesita un objeto. Tipicamente un objeto (una
clase) es responsable de fabricar todas las dependencias que necesita para funcionar,
esto es, todas las instancias de sus propias variables que necesita para realizar su

tarea en tiempo de ejecucion.
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Con DI este enfoque se invierte, siguiendo el principio de IoC, de manera que
las dependencias se “inyectan” en el objeto en tiempo de ejecucion, no estando
definidas en tiempo de compilaciéon. Mediante este sistema la logica del codigo que
usa las dependencias se separa de la creaciéon de las dependencias. Esto se puede
conseguir mediante diferentes técnicas, como inyeccién de dependencias a través del

Constructor de la clase, de sus Setters o de Interfaces que implementa la clase.

Para ilustrar el concepto de una manera mas visual, imaginemos la clase Coche,
que tiene las siguientes variables (dependencias): Neumético, Bateria y Motor. Estas
tres dependencias son Clases que dan significado al concepto de Coche y que son
necesarias para que la clase Coche funcione en tiempo de ejecucion cuando se
convierta en una instancia concreta (un objeto). Con un enfoque clésico, el cédigo
de inicializacion de Coche sera responsable de crear las tres dependencias. Sin
embargo, con DI, Coche no seré responsable de crear e inicializar estas dependencias,
sino que éstas vendran de fuera a través de la actuaciéon de una légica externa de
“inyeccion” de dependencias, que inyectard en tiempo de ejecucion las variables que
recibe el constructor, por ejemplo. De esta manera tan simple se estd consiguiendo
que s6lo en tiempo de ejecucién se conozca y asigne la dependencia concreta que
necesita Coche para funcionar. Esto significa que quien use Coche en su programa
concreto, podra considerar inyectarle Neuméaticolnvierno o NeumaticoVerano segin
sea mas conveniente, sin venir esta decisién ya tomada en el disefio de la propia clase

Coche, lo que la haria mucho menos flexible.

El tnico requisito que debe cumplir la légica que construye e inyecta la
dependencia en tiempo de ejecucion en el objeto que la necesita es observar y cumplir
el “contrato” que indica cémo deben ser esas dependencias. Esto se consigue
tipicamente mediante una Interfaz (entendida dentro del paradigma de la
orientaciéon a objetos) que debe implementarse para crear un objeto con el
comportamiento que necesita la clase que lo va a utilizar. Es decir, esta clase define
una Interfaz que representa el tipo de objeto que necesita recibir como dependencia
y la logica de inyeccion de dependencias creara dependencias que implementen dicha

Interfaz, asegurandose asi de que cumple con el comportamiento exigido.

Evidentemente, esto conlleva dos mejoras fundamentales frente a un enfoque

clasico:

» Gran desacoplamiento del cédigo: de manera que se pueden crear diferentes

instancias de Coche en tiempo de ejecuciéon a las que se les inyecten diferentes
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tipos de Neumatico, incluyendo algunos que no existian cuando se cred
originalmente el coédigo fuente, lo cual permite una gran extensibilidad y
flexibilidad.

= Facilidad para Tests Unitarios: el cédigo fuente resultante de aplicar DI es
mucho mas sencillo de testear mediante Tests Unitarios, ya que las dependencias
de los objetos que se quieren testear no tienen que ser construidas e inicializadas
para que el objeto funcione, sino que basta con inyectar dependencias que
simulen a las reales, pero sin toda su complejidad, ya que no se las esta testeando
a ellas y, por tanto, no se necesita que tengan la complejidad de las reales. Estas

dependencias simuladas se pueden implementar mediante Mocks o Stubs.

El desacoplamiento de cddigo inherente al enfoque DI facilita la creacion de
aplicaciones extensibles en las que se puedan enchufar componentes de software a
modo de plug-in, ya que los desarrolladores del plug-in conocen bien el contrato (la
Interfaz) que tienen que cumplir los mismos para satisfacer las dependencias de las
clases que las utilizan. Esto también permite que los equipos de desarrollo de estas

clases y de los plug-in puedan ser completamente independientes.

Finalmente, y como precisamente la logica de construccion e inyeccion de
dependencias esta separada de la construccion e inicializacion de los objetos que las
van a utilizar, es tipico automatizar esta logica mediante ficheros de configuracion.
Gracias a esto no es necesario programar ninguna linea de c6digo para poder enlazar
en tiempo de ejecucion las dependencias concretas con los objetos que las van a
utilizar. A través de un fichero de configuracion se pueden cambiar estas

dependencias sin modificar nunca el cédigo fuente del programa principal.

Como alternativa a DI existe el Patrén de Diseno Service Locator [8], que
también consigue desacoplar las dependencias del objeto que las utiliza a través del
concepto de “localizador de servicio” (Service Locator), siendo “servicio” la
dependencia. Service Locator funciona mediante el concepto de que el objeto que
tiene dependencias contiene una variable Service Locator a la que él mismo le indica
qué dependencia necesita, de manera que Service Locator la localiza y la proporciona
al objeto. Como se puede ver, y aunque este enfoque aisla las dependencias del objeto
que las utiliza, al igual que DI, no cumple sin embargo con el principio de loC, ya
que es el objeto que tiene las dependencias el que controla todo el proceso y ademas
las pide a Service Locator. Por el contrario, en DI, el control del flujo de ejecucion

si se invierte y el objeto que contiene las dependencias no llama a ningiin método



CAPITULO 3. Conceptos Previos 21

para resolverlas ni controla el flujo de ejecucion del programa, antes bien: es el

programa el que inyecta las dependencias en el objeto y lo llama cuando lo necesita.

Es por esta razon que se ha elegido la alternativa de DI frente a Service Locator
para el proyecto, ya que ambas proporcionan la modularidad y el desacoplamiento
necesario para conseguir la extensibilidad requerida por el proyecto, pero sélo DI
sigue el principio de IoC, lo cual proporciona un codigo més elegante y elimina
realmente todo conocimiento concreto sobre las dependencias del objeto que las

utiliza.

3.1.5  Patréom Plug-in

El Patréon Plug-in termina de cerrar un circulo que comienza con el principio
de Inversion Of Control, se concreta con el Patréon de Dependency Injection y se
termina de implementar con el Patrén Plug-in. Este Patron aporta el hecho de que
el enlace entre las clases que representan dependencias y las clases que las utilizan
se realice mediante configuraciéon y no mediante cambios en la légica de inyeccidon

de dependencias en tiempo de compilacion.

Tal y como hemos visto, la inyeccion de dependencias dota de extensibilidad,
modularidad y flexibilidad a un programa al desacoplar el cédigo especifico de un
determinado objeto (el cédigo que representa su comportamiento en un determinado
contexto) del codigo de su construccién e inicializacién. Esto es, ademds una

concrecion del principio de inversion de control.

Sin embargo, en algin lugar del cédigo fuente es necesario incluir logica que
resuelve las dependencias en tiempo de ejecucion y las inyecta en los objetos
adecuados. Desde mi punto de vista, esta soluciéon, aunque muy utilizada, no es
especialmente elegante e higiénica como opcién para enlazar dependencias con los
objetos que las utilizan y, ademas, cuando existe un grafo de dependencias
relativamente grande entre los objetos de una aplicacién (tipico en aplicaciones
profesionales y/o de gran escala), esta légica de enlace de dependencias puede
convertirse en un problema y transferir la inconveniencia que se pretendia evitar
mediante IoC y DI desde el cdédigo de los objetos concretos al codigo de inicializacion
del programa principal, donde existirda mucho cédigo dedicado exclusivamente a la
configuracién. Ademads, si se mantiene la légica de inicializacion dentro del programa,
en puridad, y aunque se hayan dado pasos en el camino de la extensibilidad, no se

habra conseguido la independencia total del codigo que evite su recompilacion ante
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cambios en las extensiones utilizadas, que se decidiran en tiempo de ejecucion. El

patron Plug-in, sin embargo, si completa esta total independencia.

El principio que rige el diseno del patrén Plug-in sigue siendo que se definen
interfaces en un paquete de software y su implementacion reside en otro paquete.
De esta manera, el software que necesita la dependencia desconoce completamente
la implementacion de la misma. La clave de este enfoque es que permite enlazar
dependencias en tiempo de configuracion en vez de en tiempo de compilacion,
aportando, ahora si, total dinamismo en tiempo de ejecucién a una aplicacién. Como
se muestra en la figura 3.1, un objeto del dominio tiene una dependencia de una
interfaz que podra ser implementada por cualquier clase que pretenda satisfacer

dicha dependencia.

interface
Domain Object === ————>> ID Generator ﬂ ?

Figura 3.1. Diagrama de clases del patrén Plug-in

El patréon Plug-in termina de redondear, por tanto, un diseno extensible
dinamicamente en el que las dependencias se convierten conceptualmente en Plug-
ins, va que se pueden enchufar “en caliente” en los puntos de extension habilitados
en el codigo, gracias al patréon DI que se ha aplicado en el diseno de las clases,
indicandose en tiempo de ejecucién qué dependencias concretas (Plug-ins) van a ser
enchufadas en qué clases para resolver problemas concretos. Esta decisién se toma
en tiempo de ejecucién y se refleja tipicamente en un fichero de configuracion externo
(normalmente XML) que se puede modificar en tiempo de ejecucién con

independencia del cédigo del programa.

Por tanto, el patréon Plug-in proporciona la ventaja de la gestion centralizada

de la configuraciéon de todas las dependencias en tiempo de ejecucion.

La solucion global aportada por el Patron Plug-in combinado con Dependency
Injection como implementaciéon concreta del principio de Inversion of Control es la
que se ha elegido para conseguir la extensibilidad dinamica requerida por el proyecto

con la mayor elegancia.
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En concreto, en el proyecto se utiliza esta capacidad, la extension, para permitir
el acoplamiento de cualquier algoritmo de procesamiento de imagenes para indicar
sospechas de problemas en la piel inspeccionada, sin necesidad de modificar el
programa original que sirve de base y de aplicacién de servidor que recoge los datos

de los dispositivos moviles.

3.1.6  Programaciéon Orientada a Atributos

La programaciéon orientada a atributos se basa en la extension de un programa
mediante el marcaje con metadatos (atributos) de elementos del cédigo fuente de
manera que este se enriquece con la semantica que proporcionan dichos metadatos
al compilador, preprocesador o incluso entorno de ejecucién (esto depende del

lenguaje).

El mérito conceptual de los atributos consiste en mejorar la precision de lo que
se pretende programar anadiendo semantica al codigo, a la misma vez que lo
mantiene lo mas simple e higiénico posible al esconder los detalles de implementacién
que esa semantica extra lleva asociada. De esta forma también se consigue que el
codigo sea mucho mas legible aunque se hayan enriquecido sus capacidades

semanticas.

Aunque la utilizacién de atributos puede parecer similar a la utilizacién de
macros que son luego expandidas posteriormente por un preprocesador, su
funcionamiento es diferente: con las macros el codigo que se despliega por parte del
preprocesador forma parte del coédigo fuente final del programa, compilandose todo
el conjunto. Sin embargo, los atributos se despliegan a un fichero separado del codigo
fuente original, que siempre permanece limpio y legible. Es conocido por todos que
las macros pueden correr el riesgo, si se utilizan inadecuadamente, de generar codigo
ilegible e inmantenible. Los atributos suponen un enriquecimiento del coédigo fuente

original mucho més higiénico y mantenible.

Cabe resenar que tanto Java como C# son dos lenguajes de programacion
modernos que carecen de preprocesador [9][10], tal vez precisamente por los

problemas que pueden generar las macros.

El uso de los atributos en este proyecto aporta la capacidad de enlazado de
dependencias en tiempo de ejecucion, que es parte fundamental del patréon Plug-in.

Se decoran clases e interfaces con atributos para indicar el tipo de sus dependencias,
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que son resueltas, como se describird en el capitulo dedicado a la implementacion

del codigo, en tiempo de ejecucion.

3.2 Interoperatividad, API e Interfaces entre Sistemas

La interoperatividad es otro de los objetivos fundamentales que persigue este
proyecto y para elegir los mejores métodos para hacerlo interoperable es necesario
conocer las alternativas existentes, asi como sus pros y sus contras. Eso es

precisamente lo que se analiza en las siguientes subsecciones.

3.2.1 HTTP

Hypertext Transfer Protocol (HTTP) es un protocolo perteneciente a la capa
de aplicacion de la Suite de Protocolos de Internet que conforma la base de la
comunicacién de la World Wide Web (WWW). HTTP funciona mediante peticiones
y respuestas que se realizan en un modelo cliente — servidor. El contenido de los
mensajes HTTP se articula en forma de Hypertext, que es texto estructurado con
enlaces embebidos a recursos de Internet. Fstos enlaces se llaman Hyperlinks.
Tipicamente el Hypertext toma la forma de HTML (Hypertext Markup Language),
que es el lenguaje con el que se crean las paginas webs de Internet y que los
navegadores saben renderizar en pantalla. HTTP/1.1 es la especificacién estandar

del protocolo utilizada en la actualidad [11].

HTTP define una serie de métodos (también denominados verbs), de los cuales,

los principales son:

= HEAD: se utiliza en peticiones que quieren conocer metadatos sobre un recurso

determinado que se pide al servidor.

= GET: se utiliza para realizar peticiones de la representacién de un recurso

determinado del servidor. Es un método que soélo lee datos del servidor.

= POST: se utiliza para realizar peticiones al servidor que llevan datos en el

cuerpo de la misma. Estos datos podran ser utilizados por el servidor.

= PUT: se utiliza para realizar peticiones que envian datos en el cuerpo de la
misma y que deben ser utilizados sobre un recurso determinado representado

por su URI.
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= DELETE: se utiliza en peticiones que eliminan un determinado recurso del

servidor.

Estos métodos son los mas relevantes para el proyecto, ya que conforman la base
HTTP sobre la que se asientan los servicios web REST, que se analizaran maés

adelante.

3.2.2 JSON

JSON es un formato de intercambio de datos disenado para ser utilizado en
entornos donde el peso de las comunicaciones debe ser el mas bajo posible y para
poder ser entendido facilmente por humanos, asi como poder ser generado y parseado

de manera muy simple por software.

JSON es un formato de texto independiente del lenguaje, aunque tiene
caracteristicas muy similares a las que se encuentran en la familia de lenguajes
basados en C, como el propio C, C++4, Java, C#, Python, Perl y Javascript. Esto
hace que JSON sea especialmente ttil como formato de intercambio de datos, ya
que todos estos lenguajes son capaces de parsearlo de manera muy sencilla; en

ocasiones incluso automaticamente con métodos incluidos en librerias estandar.
JSON esta disenado para almacenar dos tipos de datos:

=  (Colecciones de pares clave/valor, lo que es ideal para representar estructuras de

datos estandar como objetos, structs, tablas hash, diccionarios, etc.

= Lista de valores ordenados, lo que es muy ttil para representar arrays y listas.

Practicamente todos los lenguajes de programacion modernos utilizan
estructuras de datos de este tipo, lo que hace que JSON sea un formato ideal para

almacenar sus representaciones y transportarlas entre aplicaciones.

La figura 3.2 muestra un objeto JSON, que es un conjunto desordenado de

pares nombre/valor. Cada objeto empieza con el simbolo “{“ y termina con el

@, ”

simbolo “}” el nombre se separa del valor por el simbolo “:” y los pares nombre/valor

[
y .

se separan entre si por el simbolo
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Figura 3.2. Objeto JSON.

La figura 3.3 muestra un array JSON, que es una colecciéon ordenada de valores.

El array comienza con el simbolo “[“ y termina con el simbolo “]”. Los valores se

[
y .

separan con el simbolo

Figura 3.3. Array JSON.

La figura 3.4 muestra los valores que puede tomar un value JSON. Un value

puede ser un string flanqueado por dobles comillas, un niimero, true o false, un array

o null. Estas estructuras pueden ser anidadas.

value

Figura 3.4. Valor JSON.
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La figura 3.5 muestra los valores que puede tomar un ntmero en formato
JSON. Un niimero puede representar los mismos valores que representan los nimeros
en C, C# o Java, con excepcion del formato octal y hexadecimal, que en JSON no

se pueden representar.

number

Figura 3.5. Numero JSON.

La figura 3.6 muestra un string en formato JSON. Un string estd compuesto
por cero o mas caracteres UNICODE flanqueados por dobles comillas. El caracter
de escape es el simbolo “\”. Un caracter individual se representa como una string de

un solo caracter.
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" or \ or control character

o gquotation mark

reverse solidus

solidus

backspace

formfeed

carriage return
o horizontal tab

4 hexadecimal digits

() (&)

010

Figura 3.6. String JSON.

3.2.3  Web Services

Cada vez més, las aplicaciones web se comunican directamente unas con otras,
ademas de comunicarse directamente con el usuario final. La interfaz programatica
que posibilita esa comunicacion aplicacion a aplicacion son los servicios web. De esta
manera, los servicios web constituyen un método de intercambio de informacién

entre dos sistemas de software a través de una red de datos.

Los servicios web se apoyan en una serie de tecnologias, protocolos y formatos
de datos, que enumeraremos a continuaciéon, cuyo uso es universal y constituyen
estandares de facto en la industria. Esto permite una interoperatividad total entre
sistemas y hace que la implementacién concreta que cada sistema hace de los
servicios web sea transparente a efectos de dicha comunicacion. Podemos concluir,
por tanto, que los servicios web, conceptual y arquitecturalmente, constituyen uno
de los mejores ejemplos de desarrollo de aplicaciones basadas en la reutilizacion de

componentes, modularidad y flexibilidad aplicados a la Web.



CAPITULO 3. Conceptos Previos 29

Servicios Web SOAP y REST

Existen dos tipos de servicios web utilizados como estandares de facto en la
actualidad: los servicios web SOAP, que toman su nombre del protocolo de
intercambio de mensajes que implementan: Simple Object Access Protocol (también
llamados a veces simplemente Web Services) y los servicios web REST, que es un
acronimo de REpresentational State Transfer. Este dltimo término hace alusiéon a
que este estilo arquitectural para servicios web se basa en la transferencia del estado
de los recursos entre el servidor y el cliente. Recurso, en este contexto, se refiere a
una entidad con un tipo, unos datos asociados, unos métodos asociados para
manipular esos datos y unas relaciones con otras entidades. Como se puede ver, un
recurso en el universo REST es similar a un objeto en Programaciéon Orientada a
Objetos, con la restriccion de que los tnicos métodos que expone el objeto REST
son los que permiten las operaciones CRUD (Create, Read, Update y Delete) sobre
sus datos. Los objetos en la Programacién orientada a Objetos pueden tener

cualquier ntimero de métodos con los fines mas diversos.

Los servicios web SOAP fueron los primeros en aparecer y constituyeron el
Unico estandar de facto durante mucho tiempo. El avance de la web y, sobre todo,
de las API entre sistemas de software a través de Internet, asi como la necesidad de
que estas API pudieran ser consumidas por dispositivos méviles ante el auge de los
smartphones y las aplicaciones moéviles, dieron lugar a la popularizacion de los
servicios web REST. Analizaremos al final de este apartado las diferencias, ventajas
y desventajas de cada uno de estos dos enfoques para construir servicios web, pero

primero analizaremos las bases tecnoldgicas de cada uno de ellos.

Tanto los servicios web SOAP como REST tienen en comtn que se apoyan
sobre una troncal de comunicacién que provee de funciones de transporte a las
peticiones y respuestas de los servicios web. Esta capa de transporte es, de facto, el

protocolo HT'TP, que es el estandar de comunicacion en la Web.

A partir de aqui comienzan las diferencias: sobre esta capa de transporte se
sitian los mensajes que se intercambian los servicios web entre el cliente y el servidor
en una interaccion concreta. En SOAP Estos mensajes tipicamente se codifican sobre
el formato de datos basado en texto, eXtensible Markup Language, mas conocido
como XML. XML define una serie de reglas que permiten codificar de forma
normalizada tanto estructuras de datos como mensajes que son facilmente
inteligibles tanto por humanos como por sistemas de software. Precisamente, uno de

los objetivos de disefio de XML es la interoperatividad de sistemas de software a
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través de Internet. Sobre la base de XML, los servicios web SOAP utilizan el
protocolo Simple Object Access Protocol para intercambiar mensajes XML sobre el
mencionado HTTP. SOAP provee de una capa de protocolo sobre HTTP y XML
para normalizar la codificacion de mensajes a nivel de cabeceras HT'TP y de formato
en el fichero XML para que tanto el cliente que consume el servicio web como el
servidor que lo expone sepan cémo codificar y decodificar las sucesivas peticiones y

respuestas intercambiadas.

El enfoque utilizado por los servicios web REST es méas simple y no define un
protocolo concreto para la codificacién de mensajes. REST se apoya en cualquier
formato de datos que sea capaz de viajar a través de HT'TP, por ejemplo: JSON,
XML, Atom. El protocolo de peticiéon y respuesta se apoya simplemente sobre los
siguientes cuatro verbs de HI'TP: GET, PUT, POST y DELETE. Cada uno de estos
verbs representa una accion que se quiere realizar utilizando los datos enviados en
alguno de los formatos listados anteriormente. Como se puede ver, no existe
protocolo que codifique y decodifique la intencién de una peticién concreta, sino que
lo que existe realmente es una convencion para leer las peticiones y las respuesta de
una determinada manera, segtiin el verb HI'TP y el formato de datos utilizado. De
hecho, REST se define como un estilo de arquitectura, no un protocolo. Este estilo
arquitectural exige solamente que se cumplan una serie de restricciones y, cuando se
cumplen, se define a la implementacion concreta de servicios web REST que lo hacen

como una implementacion RESTful. Estas restricciones son las siguientes:

= (Client—Server: la implementacion de la légica de la aplicacion cliente y la
aplicacion servidor debe estar bien diferenciada. El cliente, por ejemplo, no debe
conocer ni preocuparse de donde se almacenan los datos, siendo esto tarea del

servidor.
» Stateless: el servidor no almacena informacién de sesion (estado del cliente).

=  Cacheable: las respuestas del servidor deben definirse como cacheables o no
para que el cliente o los intermediarios puedan cachearlas o no, segin sea
ventajoso como medida de optimizacién o deba evitarse el cacheo en cada

peticion para no utilizarse informacion obsoleta.

= Layered System: un cliente no debe poder distinguir si estd conectado
directamente al servidor o a servidores intermedios, lo que hace que la

arquitectura del sistema sea altamente escalable sin interferir en el resultado.
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* Code On Demand (Opcional): el servidor debe poder extender las
funcionalidades del cliente mediante el envio de cédigo ejecutable, como por

ejemplo Applets de Java.
= Uniform Interface: los recursos se representan mediante URIs:

» Las representaciones de los estados de un recurso permiten al cliente tener

la suficiente informacién como para modificar o eliminar el recurso.

» (Cada mensaje contiene informaciéon suficiente sobre cémo procesar el

mensaje.

» Las transiciones entre estados que efectiia un cliente se realizan sélo
mediante hipermedia (invocacién de hyperlinks en el hipertexto de respuesta
que se recibe desde el servidor a cada peticién). Po tanto, a priori, el cliente
no conoce las opciones que ofrece el servidor, sino que va transitando por
ellas dindmicamente a medida que va recibiendo respuestas del servidor con

enlaces a otras acciones.

Hasta aqui hemos descrito las similitudes y diferencias, a muy alto nivel, de los
servicios web SOAP y REST. Vamos a profundizar ahora en los detalles mas

relevantes de cada uno, asi como en sus ventajas e inconvenientes.

Caracteristicas de los servicios web SOAP
* Son independientes del lenguaje, plataforma y protocolo de transporte.

»  Utilizan WSDL para describir los mensajes, bindings, operaciones y
ubicaciones de un servicio web, representando una suerte de contrato que

indica como utilizar dicho servicio web.

=  Exponen légica de aplicacion que un cliente puede consumir, no sélo de datos
que representan el estado de un recurso, como en el caso de REST. SOAP
permite, por tanto, la construcciéon de APIs maés ricas que permiten llamadas

a procedimientos remotos (RPC).

» SOAP es un protocolo que introduce una capa de normalizacion en el paso

de mensajes entre un servicio web y el cliente que lo consume.

» Cuentan con caracteristicas de alto valor anadido que son tutiles para la

implementacion de sistemas con un alto grado de complejidad que requieren
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funcionalidades avanzadas en areas como: seguridad, control de

transacciones, envio confirmado de mensajes, gestién de errores, etc.

» Estandarizacién y numerosas especificaciones bajo el cuerpo de los WS-*
para la implementacion de caracteristicas avanzadas como las mencionadas

en el punto anterior.

» Son capaces de funcionar en entornos distribuidos empresariales. REST

asume comunicaciones punto a punto.

Caracteristicas de los servicios web REST

* Son independientes del lenguaje, plataforma, pero no del protocolo de

transporte, ya que requieren HT'TP.

=  (Carecen de informacion de estado entre peticiones. El estado de la

interaccion cliente — servidor debe ser mantenido por la aplicacion cliente.

» Provee de una infraestructura de cacheo de mensajes, al estar basado
puramente en HTTP y no tiene ninguna capa de transporte o paso de

mensajes por encima de dicho protocolo.

» No existe informacion que defina la API generada con estilo REST, antes
bien, las posibles acciones que ofrece la API seran descubiertas en tiempo de
ejecucion mediante los hipervinculos que devuelven las respuestas del

servidor, que indican otras acciones disponibles.

» Fxige que el cliente se preocupe y tenga que conocer informacién de
contexto, asi como del contenido que se intercambia entre cliente y servidor,

al no existir metadatos que describan dicho contexto e informacion, como

en el caso de SOAP.

» Siguen un principio arquitectural basado en un enfoque de minimos, sin
anadir mucho valor anadido, sino ofreciendo la simpleza de utilizacién como

mayor valor, inspirandose en el enfoque de la propia World Wide Web.

Principales ventajas de SOAP

» Aporte de caracteristicas de alto valor anadido para aplicaciones complejas

empresariales.

=  Funciona en entornos distribuidos.
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Los principales IDE y plataformas de desarrollo ocultan gran parte de la
complejidad de este tipo de servicios web automatizando la creacion de la

mayor parte del cédigo de “fontaneria” necesario.

Principales ventajas de REST

Curva de aprendizaje muy poco pronunciada.
Disetio simple de implementar comparado a SOAP.

Optimizacion de comunicaciones al intercambiarse significativamente menos
datos que en SOAP, evitando el overhead producido por este dada toda la
metainformacién  que  introduce el protocolo y  disminuyendo
draméticamente el tiempo de respuesta de una aplicacién [12]. Se pueden
utilizar formatos como JSON para minimizar ain mas el tamano de los
mensajes, mientras que SOAP sélo puede utilizar XML. Esta es una de las

principales razones de su adopcién generalizada en el mundo de Internet.

Rapido procesamiento: mensajes muy simples de parsear en el caso de

utilizar formatos como JSON para el intercambio de informacién.

Escalable mucho maés facilmente que SOAP dada la sencillez de su
arquitectura, lo cual es otra de las razones por las que se esta convirtiendo
en el estandar de facto de APIs alojadas en la nube de sistemas con muy

elevada demanda: Amazon, Facebook, Twitter, Google, etc.

En el caso de este proyecto, las ventajas de los servicios web REST, en concreto

la optimizacion de comunicaciones y la facilidad de parseo de JSON como formato

de referencia aconsejan que este sea el modelo utilizado, en detrimento del estilo més

sobrecargado de SOAP, cuyos valores anadidos no son interesantes para este caso

concreto.

3.2.4

Serializaciéon

Uno de los principales puntos que el proyecto tiene que abordar es la

transmisién de datos, principalmente imégenes (pero también datos con otro tipo)

entre la aplicacion cliente, el servidor y viceversa, a través de una conexién de red.

Esto supone un problema bien conocido y con diferentes opciones para su resolucion.
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El problema radica en que al transmitirse datos entre un sistema y otro a través
de la red (o al almacenarse datos en una base de datos, etc.) lo que realmente se
necesita hacer es interpretar las estructuras de datos que realmente el programa esta
manejando en memoria y “aplanarlas”, de manera que puedan ser transmitidas como
una secuencia de bits a través de una red, ser guardadas en un fichero o en una base
de datos, por ejemplo. Esto ocurre porque el formato que tienen ciertas estructuras
complejas de datos, como por ejemplo un objeto en Programacion Orientada a
Objetos, no es posible transmitirlo a través de una red de datos por motivos obvios
de diseno, ya que en las redes se transmiten secuencias planas de bits, no estructuras
de datos. Esto también es valido para los supuestos antes mencionados: almacenar
una estructura de datos compleja en base de datos o en un fichero. La serializacion,
por tanto, se ocupa de resolver el problema de mapear una estructura determinada
de datos en una secuencia plana de bits que pueda ser transmitida o almacenada

mediante protocolos estandar.

En el caso que atane al proyecto, no es posible enviar una imagen, cuyo formato
es binario puro, sin serializarla previamente a un formato compatible y que no genere
problemas a lo largo del proceso de codificacién, envio, transmisién, recepcion y
decodificacion del mismo. El problema con la transmision de datos binarios a través
de la red es que, de manera estandar, y si no se utiliza el mismo codificador y
decodificador en ambos extremos de la comunicacién para asegurar que el formato
es bien interpretado, puede ocurrir que algunos elementos de red o alguno de los
extremos de la comunicacién (el cliente o el servidor) introduzcan errores derivados
de la interpretacion que hacen ciertos lenguajes, como por ejemplo la interpretacion
que hacen C y C++ de las cadenas, en las que un NULL es interpretado como fin
de la cadena [13]. Esto significaria que un cliente o servidor escrito en C++ dejaria
de leer la secuencia de bits que esta recibiendo cuando recibiera un NULL, aunque
la secuencia de bits realmente no hubiera terminado atin. C y C++ consideran que

un NULL (NUL en ASCII) se representa por un byte con todos sus bits a cero (‘\0”).

Por lo expuesto en el parrafo anterior, y dado que la interoperatividad es clave
en el proyecto, ya que se debe permitir la comunicacion con el servidor de cualquier
cliente, desarrollado en cualquier tecnologia, es clave que se elija un formato estandar
y cuya adopcion sea total entre todas las tecnologias. Para la serializacion y envio
de datos binarios a través de la red existen codificaciones muy interesantes como
BSON [14] o Protocol Buffers [15], desarrollado por Google para la

intercomunicacion de todos sus sistemas a través de la red. Sin embargo, ninguno de
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los dos garantiza ser un estandar de facto que todas las tecnologias implementen, lo

cual los desaconseja para este proyecto.

La alternativa que emerge como estandar de facto en la transmisién de datos
binarios a través de la red, garantizando total compatibilidad entre sistemas es la
codificacién en Base64 [16]. En la mayoria de los casos, ademads, las tecnologias de
desarrollo cuentan con implementaciones estandar de la codificacién y decodificacion

en Base64 en las librerias disponibles.

La razén para que Base64 se haya convertido en un estandar seguro de
intercambio de informacién binaria serializada es que esta codificacion se limita a
generar solamente caracteres ASCII imprimibles (dejando fuera caracteres como
BEL (Bell) o EOT (End Of Transmission), lo que, de facto, garantiza que todos los
decodificadores que vayan a interpretar la informacion en Base64 seran capaces de
recuperar la informacién sin corromperla. La tnica otra alternativa segura y
completamente estandar a Base64 es la codificacién Hexadecimal (que es realmente
codificacién en Basel6), pero se ha decidido utilizar Base64 porque es capaz de
codificar més informacién utilizando menos espacio. El estandar Base64 permite
codificar tres bytes en cuatro caracteres, en lugar de los seis caracteres que necesita
el formato hexadecimal. Como ejemplo, un fichero de 100 KB con caracteres en
UTF-8 seria codificado en 200KB mediante Hexadecimal y en 133 KB mediante
Base64. Como se puede ver, la eficiencia de Base64 es sensiblemente superior y este
es un punto que impacta muy positivamente en el escenario del proyecto, siendo uno

de los objetivos el optimizar el tamano de las comunicaciones.

Como comentario final, es interesante apuntar que la misma premisa que lleva
a elegir Base64 como alternativa (basada en que en esta codificacién sélo se
representan los caracteres imprimibles del codigo ASCII, lo que reduce los errores al
pasar la informacién codificada por diferentes medios de comunicaciéon y
codificadores) llevaria a elegir codificaciones que maximicen el uso de los caracteres
imprimibles del cédigo ASCII, que son exactamente 94. Tales alternativas existen,
como por ejemplo Base85 [17], Base91 [18] y Base94 [19], pero todos presentan
problemas sobre Base64, ya que en todos los casos son codificaciones menos
extendidas y soportadas, lo que reduce la interoperatividad. Esto los descarta para

el proyecto.
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3.3 Arquitectura y Diseno de Aplicaciones Multicapa

En la ingenieria de software se ha recorrido un gran camino desde los inicios
de la programacion, en los que la programacion de sistemas batch se basaba en la
manipulaciéon de ficheros sin mayores abstracciones asociadas en el diseno de los
programas, hasta las modernas aplicaciones multicapa, pasando por el advenimiento
de varios hitos fundamentales en el desarrollo de software: la arquitectura cliente —
servidor, la programacion orientada a objetos y, sobre todo, la creacion de la Web y

el desarrollo para navegadores; todo esto ocurrié en los anos noventa.

A lo largo de esta evolucién una serie de requisitos fueron ganando en
importancia a medida que las aplicaciones de software (sobre todo empresarial)

comenzaban a ganar envergadura y complejidad:

» Mantenibilidad: la facilidad con la que un sistema de software puede ser
modificado para corregir errores, mejorar su rendimiento u otros atributos,

asi como para adaptarlo a nuevos entornos.

* Reusabilidad: el grado en el que un componente o programa puede ser

utilizado en varios programas distintos sin necesidad de ser modificado.

» Escalabilidad: la facilidad con la que un componente o programa puede

adaptarse a cambios en la demanda por parte de los usuarios.

»  Flexibilidad: la facilidad con la que un componente o programa puede ser
modificado para ser utilizado en un sistema o entorno para los que no fue

especificamente disenado.

* Robustez: el grado de fiabilidad y consistencia de un sistema de software.

La forma en la que la comunidad de software fue dando respuesta a la hora de
proponer una forma de disenar la arquitectura de un programa de software fue a
través de la creacion conceptual de las aplicaciones con varias capas. Las capas no
son otra cosa que agrupaciones de componentes que se sitian en el mismo nivel de
abstraccion, delimitandose asi diferentes niveles en la construccion de una aplicacion.
De la misma forma, la construccion de una aplicacién por capas se basa en la

definicion de una jerarquia entre las mismas, como se muestra en la figura 3.7.
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Capa N

Capa N-1

Capa 2

Capa 1

Figura 3.7. Jerarquia de capas.

Tipicamente una capa conoce y utiliza los servicios ofrecidos por la capa
inmediatamente inferior a ella y desconoce la existencia de la capa situada
inmediatamente encima de ella, aunque expone funcionalidad para que esta pueda
consumirla. Los componentes que se encuentran en la misma capa se pueden
encontrar ligados fuertemente mediante dependencias entre ellos, etc., mientras que
los componentes que se encuentran en capas distintas deben estar muy poco ligados,
de manera que no existan dependencias fuertes entre ellos, lo que proporciona
precisamente la independencia entre las capas. De hecho la gestion de dependencias

entre capas es una de las claves de una arquitectura basada en capas.

El diseno de arquitecturas de software basadas en capas es un tépico
extremadamente extenso, existiendo abundantes recursos especializados, como
algunos de los que se relacionan en la bibliografia de esta memoria, pero conviene
resaltar como minimo algunas de las cualidades que derivan en los beneficios de la
utilizacion de capas al dar solucién a los requisitos de aplicaciones complejas

enumerados en parrafos anteriores:

» Separation of Concerns (SoC): la divisién de una aplicacién en capas
proporciona una manera elegante para separar responsabilidades, de manera
que cada capa. es responsable de unas determinadas funcionalidades, que no
se solapan con las responsabilidades de otras capas. El principio de SoC es

la base del concepto de modularidad, ya que esta ltima se consigue aislando
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componentes de software de otros componentes y haciéndolos cooperar
mediante interfaces bien definidas y conocidos. Precisamente esto es lo que
se consigue dividiendo una aplicacion en capas con responsabilidades bien

delimitadas.

» Derivada de la cualidad anterior, al localizarse las responsabilidades de un
tipo determinado en una unica capa, los cambios que se deben efectuar en
el codigo cuando cambia una determinada responsabilidad se limitan a una
capa y no afectan al resto; esto hace mas facil la correccion de errores, facilita

el mantenimiento e incrementa la flexibilidad de una aplicacion.

» Diferentes equipos de desarrollo deben poder programar a la misma vez en
diferentes capas, e incluso componentes, con minima o ninguna dependencia
entre ellos. Esto es posible a que pueden hacer uso de las dependencias que
tienen de otras capas/componentes mediante el uso de interfaces bien

definidas, pero ignorando siempre las implementaciones internas concretas.

» Diferentes componentes pertenecientes a diferentes capas de una aplicacion
deben poder ser desplegados, mantenidos y/o actualizados en diferentes
momentos en el tiempo, sin afectar al resto de capas o al resto de

componentes de la misma capa.

Una aplicacién desarrollada en capas puede incluir en su diseno diferente niimero de
capas, pero las tres capas principales que presentan, como minimo, la mayoria de

aplicaciones multicapa son:

* Presentacién: presentan una interfaz al usuario o exponen servicios como
una forma de interfaz. Algunos ejemplos de funciones o componentes tipicos
de una capa de presentacion son: una aplicacion web que se ejecuta en un
navegador, la gestién de los clics de ratéon o teclado, la gestion de peticiones

HTTP en un servidor y la exposiciéon de una API de servicios web.

» Loégica de Negocio (o Dominio): se encarga de proveer de la logica, en
forma de algoritmia, objetos y datos (en un paradigma orientado a objetos)
que resuelve los problemas de un dominio determinado. Es aqui donde
aparecen reglas, validaciones, calculos, etc., que tienen sentido en el dominio

de aplicacion concreto para el que se esta intentado construir una solucion.
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Esta capa es, por tanto, la capa principal a la hora de la resolucién de un

problema determinado del dominio.

» Datos: se encarga de almacenar los datos, ya sea en una base de datos, un

sistema de ficheros o cualquier otro soporte de persistencia.

Aunque estas tres capas son las mas comunes y practicamente imprescindibles
en cualquier disenio correctamente realizado, es muy frecuente encontrar una capa
intermedia entre la capa de légica de negocio y la de datos; se trata de la DAL (Data
Access Layer) que se encarga de gestionar las recuperaciones y almacenamientos de
datos solicitados por la capa de logica de negocio sobre la capa de datos. La inclusion
de esta capa propicia que los componentes de la capa de logica de negocio ignoren
totalmente en qué estructuras y tecnologias se almacenan los datos, ya que la DAL
los accede por ellos. Esto incrementa muchisimo la modularidad de una aplicacion,
propiciando que la capa de datos pueda cambiar sin tener que cambiar la capa de
logica que da solucién al problema ni ninguna que esté por encima de esta en la

jerarquia.

En la figura 3.8 se muestra un diseno multicapa més realista para una
aplicacién profesional compleja. Dicho disefio especifica una arquitectura
precisamente compuesto por cuatro capas jerarquicas (datos, acceso a datos, légica
de negocio e interfaz de servicios y, finalmente, interfaz de usuario), asi como por
otras tres capaz transversales (comunicacién, gestiéon operativa y seguridad). La
existencia de estas capas transversales es comin, ya que existen responsabilidades
que deben intersectar a todas las capas de una aplicaciéon, como la gestion de
excepciones (que se situaria en la capa de gestiéon operativa) o la autenticacién y

autorizacién (seguridad).



CAPITULO 3. Conceptos Previos 40

4 )
A o
LS t y

Ul Components (UIC)

Ul Process Components (UIP)

UQNEINUNLILICT
wawasbeuep leuoneiado
funoeg

$ }
(o @ ) o & )

Figura 3.8. Disefio profesional de una aplicacién multicapa compleja.

3.4 Patron Model View Controller

El patron de diseno MVC (Model View Controller) es muy popular en el
desarrollo de aplicaciones actualmente y desde hace unos anos, dados los beneficios
que presenta al separar tres ambitos que son diferentes entre si, pero que colaboran
para hacer que funcione una tipica aplicacién con interaccién por parte del usuario

(o cliente, en nuestro caso, pudiendo ser este un software y no una persona).

El objetivo del patron MVC es separar la representacion de la informacion y
la logica de negocio que opera sobre ella, la representacion de esta informaciéon de
cara al usuario y la coordinacién de las acciones que operan tanto sobre la
informacion como sobre su representacion. Es decir, la principal ventaja del patron
MVC es que aisla los datos de una aplicacién de su representaciéon en una interfaz
de usuario y de la interacciéon con esa interfaz que realiza un usuario. Esto
proporciona mucha flexibilidad y facilidad de mantenimiento a cualquier aplicacion

con interfaz.
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La figura 3.9 muestra un diagrama que representa el flujo tipico que sigue un
patrén MVC. El usuario interactiia con una interfaz (una aplicacion web o mévil,
por ejemplo) y sus acciones son enviadas a la controladora, que es quien se encarga
de ejecutar los cambios en los datos de la aplicacién (el modelo), mediante la légica
de negocio que sea necesario. Tras haberse producido la accién pedida desde la
interfaz y ejecutada por la controladora, las interfaces suscritas al modelo (vistas) se

actualizan y representan los datos sobre los que se ha operado.

r MODEL <\

UPDATES MANIPULATES

VIEW CONTROLLER
&

9«’

USER

Figura 3.9. Esquema del patrén de disefio MVC.

El impacto de utilizar un patrén MV C se refleja en el codigo de un programa
en el hecho de que no existird codigo en la interfaz de usuario que manipule
directamente los datos ni ejecute algoritmos sobre ellos. Esta funcion la desempena
la controladora, que coordina las acciones que afectan tanto a los datos y su logica
(modelo) como a su representaciéon (vista). Esto propicia que un mismo modelo
pueda ser representado por diferentes vistas, sin tener que multiplicar el cédigo de

manipulacion de esta representacion, que se escribe una tnica vez en el modelo. Por
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ejemplo, el patréon MVC hace posible de manera sencilla el desarrollo de una
aplicacion donde los datos pueden representarse mediante una pagina web, exponerse
a través de una capa de servicios web y, a la vez, salir a través de una aplicacion
movil. Incluso posibilita no tener que reescribir ningin cédigo en el modelo si se
quiere anadir una nueva interfaz, por ejemplo, anadir una aplicacion de escritorio
como interfaz de una aplicacién que ya cuenta con interfaces web y mévil. Esto es
posible porque se pueden crear tres vistas diferentes que representen los datos del

mismo modelo.

Si no se utilizara el patron MVC existiria légica que controlaria tanto la
interacciéon del usuario como las modificaciones sobre los datos en cada una de las

tres interfaces mencionadas.
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4 Problema

4.1 Objetivo del Proyecto

El proyecto abordado tiene como objetivo proveer de una aplicacion de Back
End que se ejecuta en un servidor para la recepcion de imagenes desde dispositivos
moviles (aplicaciones cliente), su procesamiento mediante plug-ins de analisis de
imagen que detectaran riesgos asociados a posibles problemas en la piel y, finalmente,
el envio de una comunicacion de vuelta a los dispositivos moéviles indicando el

resultado del diagnéstico.

El procesamiento en si de las imagenes es un punto de extension del proyecto,
con lo que en el mismo se implementara una prueba de concepto de procesamiento
de imagenes, pero no los algoritmos concretos de deteccién de anomalias sobre
imagenes de la piel, que podran ser enchufados en la aplicacién servidor del proyecto

méas adelante en forma de extensiones o plug-ins.

Por tanto, la aplicacién realizada en el proyecto debe presentar, una vez

concluido su disefio e implementacion, las siguientes caracteristicas:

= Interoperatividad: la aplicaciéon de servidor debe ser capaz de comunicarse e
interactuar con cualquier aplicacién cliente (mévil, web, escritorio, etc.) realizada

en cualquier tecnologia.

* Arquitectura extensible dindmicamente: la arquitectura de la aplicacion
debe permitir que diferentes algoritmos de procesamiento de imagen puedan ser
acoplados a la misma en tiempo de ejecucién y sin necesidad de recompilacion

del cédigo fuente.

*» Optimizaciéon de las comunicaciones: el intercambio de informacién entre la
aplicacién mévil (Front End) y la aplicaciéon de servidor (Back End) debe
minimizarse debido a los cargos econémicos que produce el trafico de datos a
través de operadores moéviles, asi como para mejorar la interaccion e inmediatez

del feedback con el usuario.
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4.2 Estado del Arte

En esta seccion se explora el estado del arte de las aplicaciones médicas basadas
en el paradigma cliente/servidor, haciéndose un analisis de las alternativas de diseno

de software mas interesantes.

4.2.1  MobiHealth [20]

MobiHealth es un proyecto de monitorizacion médica de pacientes en movilidad
financiado por la Comision Europea y realizado por 14 organizaciones de 5 paises,
incluyendo hospitales, proveedores de servicios médicos, proveedores de aplicaciones
moviles, proveedores de hardware e infraestructura moévil, asi como operadores de

telefonia movil.

La base de MobiHealth es que los pacientes visten una prenda que incluye
sensores para monitorizar diferentes aspectos de su salud, lo que se conoce como
BAN (Body Area Network), y estos a su vez se conectan a un dispositivo mévil que
hace de Gateway con un servidor remoto donde se realiza la monitorizacién por parte
de especialistas. Las aplicaciones de valor anadido y monitorizacién pueden también
conectarse en local sobre el dispositivo moévil que recoge las lecturas de todos los
sensores del BAN. Por ejemplo para que una enfermera que visita al paciente pueda
ejecutar una aplicacion especifica y realizar determinados diagnésticos. En la figura
4.1 se muestra la arquitectura funcional mencionada, en la que la red de sensores
(BAN) se conecta al dispositivo mévil (MBU) que hace de Gateway y de plataforma
para ejecutar aplicaciones en local. A su vez, otras aplicaciones pueden ejecutarse en
remoto en la infraestructura del proveedor de servicios médicos y alimentarse de los

datos obtenidos de los sensores de la BAN.

FEEE R R L L LT O LT T T P T TR STy O

Applications

- Applications

M-health service layer
Intra BAN Exira BAN
communication provider commurication provider
Sensors Mobile Baze Unit gateway + hosi) Computing infrastructure
{on the body) (on the body) (Healthcare provider)

Figura 4.1. Arquitectura funcional de la plataforma MobiHealth
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La arquitectura de MobiHealth se basa en que un “sustituto” que representa a
cada sensor del BAN se ejecuta como componente de software en una localizacion
remota. Es de ese “sustituto” de dénde se permite hacer lecturas y escrituras a las
aplicaciones de software que se activen en el sistema. Por ejemplo, en un call center
se levanta un “sustituto” de un sensor del BAN de un paciente y en un hospital
situado en otro edificio se accede a ese sustituto y varias aplicaciones operan con sus

datos.

Vemos, por tanto, que existe un escenario de comunicacién remota y de envio
de informacion médica a diferentes maquinas y aplicaciones, lo que se ha resuelto

arquitecturalmente de la siguiente manera:

* Remote Method Invocation (RMI): la ejecucion de aplicaciones que operan
remotamente sobre el “sustituto”, que no deja de ser un componente de software
que representa a un sensor, se realiza mediante la invocacion de métodos remotos
de Java. Esta tecnologia permite el intercambio de informacién y la ejecucion de

codigo remota través de una red.

= HTTP POST: la comunicacién entre un sensor de la BAN y su “sustituto” en
la ubicacién remota se realiza a través de una red mévil 2.5G/3G mediante una
peticion HTTP POST en la que se incluyen los datos del sensor como payload

de la misma.

* Java 2 Micro Edition (J2ME): la programacion del dispositivo mévil que
recolecta los datos de los sensores y envia las peticiones HI'TP POST al servidor

se realiz6 utilizando esta version de Java para dispositivos moviles.
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En la figura 4.2 se representa detalladamente lo descrito anteriormente,
distinguiéndose en qué elementos de la arquitectura se utiliza como comunicacion
entre componentes Java RMI y en cudles peticiones HTTP POST (representadas
como BANip).
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Figura 4.2. Detalle de la arquitectura de MobiHealth

4.2.2  Wireless Remote Healthcare Monitoring with Motes [21]

El objetivo de este trabajo es crear una arquitectura funcional para la
monitorizacion remota de pacientes utilizando hardware y software commodity ya
existente en el mercado en la medida de lo posible. Se utiliza una red de sensores,
un servidor remoto donde se reciben los datos de los sensores y un dispositivo mévil
que actia de Gateway entre los sensores y el servidor remoto. A nivel funcional esta
arquitectura es similar a la de MobiHealth, descrita en la subseccién 4.2.1, sin

embargo, técnicamente es muy diferente.

En la figura 4.3 se muestra el principio general del problema a resolver.
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Figura 4.3. Escenario del problema y arquitectura bésica

En este proyecto se realizo la aplicacion cliente que se ejecuta en el dispositivo
moévil en lenguaje C# sobre .NET Compact Framework. Los autores justifican la

eleccion de esta tecnologia y plataforma sobre J2ME por la simplicidad y mayor

compatibilidad de la misma frente a J2ME.

La comunicaciéon entre el dispositivo moévil y el servidor remoto se realizd
mediante sockets TCP/IP, descartandose la otra alternativa que se analizé (servicios
web con XML como formato de intercambio) debido al overhead que generaba en

las comunicaciones frente a los sockets. La informacién se envia en ficheros de texto

plano.

Una vez en el servidor, un script desarrollado en Perl se encarga de cargar los
ficheros en el servidor Multi Router Traffic Grapher (MRTG), una aplicacién de
monitorizacion de trafico de red que los autores utilizan en este caso para representar

las sefiales de los sensores, como se muestra en la figura 4.4.
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Figura 4.4. Display principal de Multi Router Traffic Grapher

4.2.3  Distributed Image Processing Application Considering CORBA

and XML Technology [22]

El objeto de este proyecto es la creacion de un sistema distribuido de andlisis
avanzado de imagen utilizando exclusivamente estandares abiertos y herramientas
gratuitas, que pueda utilizarse para aplicaciones médicas, industriales, etc. El cliente
es una aplicacion de escritorio que es capaz de enviar y recoger imagenes que se han
de procesar en remoto para utilizar la mayor potencia de procesamiento de un

servidor.

La arquitectura de este sistema cliente/servidor se caracteriza por lo siguiente:

* Common Object Request Broker Architecture (CORBA): se trata de
una tecnologia que posibilita acceder a objetos en cualquier lugar de una red sin
importar en qué lenguaje hayan sido implementados o sobre qué sistema
operativo estén corriendo. El autor ha utilizado CORBA para garantizar la
posibilidad de integrar de nuevos componentes distribuidos en el futuro sin
importar su lenguaje de programacion o sistema operativo. CORBA actia como
tecnologia para establecer la comunicacién entre el cliente y el servidor a través

de una red de datos.
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CH++4 y Magic++: es el lenguaje de programacion utilizado para la aplicacion
que corre en el servidor y que realiza el analisis de las imagenes. El autor ha
elegido C++ porque ha considerado que el procesamiento de imagen es una tarea
intensiva en calculo y ha buscado el mejor rendimiento para el mismo, siendo
C++ ideal en este sentido sobre otros lenguajes. Magik++ es la libreria Open

Source de procesamiento de imagen utilizada.

Python: es el lenguaje de programacion utilizado para la aplicacién cliente y ha
sido elegido por su facilidad de uso, lo que proporciona velocidad en el desarrollo.
La aplicacion cliente tiene que ser sencilla, con lo que Python cubre los requisitos

desde el punto de vista del autor.

XML: es el formato utilizado para el intercambio de datos entre el cliente y el
servidor. Las imagenes se almacenan en XML y, dado que una imagen son datos

binarios, el autor utiliza Base64 para serializarlas y almacenarlas en los ficheros
XML.

File Transfer Protocol (FTP): se utiliza para transferir los ficheros entre el

cliente y el servidor.

En la figura 4.5

se muestra un esquema de esta arquitectura.

Clent Sorver
A -
Memoty Disk . Ngtw,:,rki Disk s
fblﬁj x:‘i’:mﬂhzg : :
1 ]]‘g‘].l] 1 ]
p C;mage | i Send f
[XML) * FTP 1 Image H{; pad
. . (ML)
Ifblhnaq:'l
E E Sorialirs Prc'-aessed
Rﬂceing Processed ‘_,f’“ lfbnma;.j
. . Image
Fogd | Processed T
/ Image Ll * FTP & [EML)
Processed | g [XMIL) . .
Image E E
(bitroap) : .

Figura 4.5. Esquema de la arquitectura de procesamiento distribuido.
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4.2.4  Soluciones Propietarias

En el mercado existen multiples aplicaciones propietarias que se han enfrentado
al problema del diseno de una arquitectura de software que, siguiendo un esquema
cliente/servidor, den solucién a los requerimientos de las aplicaciones de salud en
movilidad; estas aplicaciones van conformado el novedoso y cada vez més interesante
campo de la mobile health (mHealth).

A continuacién se resenan tres de estas aplicaciones a modo de muestra
representativa de las mismas. No se especifican en grandes detalles sus arquitecturas
ya que al ser productos comerciales propietarios no estan disponibles los pormenores

de las mismas.

* iHealth [23]: esta empresa comercializa una suite de aplicaciones médicas para
medir, entre otras cosas, la presion sanguinea, los niveles de glucosa o capacidades
asociadas al estado de forma del usuario. Los resultados se presentan en el propio
dispositivo mévil del usuario, a través de aplicaciones para Android e iOS, asi
como existe la posibilidad de almacenar los datos en un servidor remoto en Cloud

y compartir las medidas tomadas con un médico o familiares.

La figura 4.6 muestra un glucémetro que se interfasea con la aplicacion maovil
de iHealth mediante Bluetooth y la figura 4.7 muestra el esquema de conexién

de varios dispositivos a través de un Gateway y hacia el Cloud de iHealth.

Figura 4.6. Aplicacién movil y sensor de iHealth
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Figura 4.7. Esquema de iHealth Cloud

= Mobile Assay (lab-on-device mobile platform) [24]: Mobile Assay
comercializa una solucion para el analisis y diagnostico movil aplicable a diversos
ambitos, como la salud, agricultura, salud animal, etc. La solucion se basa en un

cliente (app moévil: Mobile Rapid Diagnostic Test Reader) y una aplicacién de
servidor (Mobile Cloud).

El funcionamiento se basa en que con el dispositivo movil se toman imagenes
de la tira reactiva con la que se hace cualquier test de flujo lateral basado en
colores y su graduacion y la propia app movil procesa la imagen y devuelve
resultados cuantitativos al usuario. Adicionalmente se puede enviar una imagen
al servidor en la nube para almacenar y compartir los datos, hacer analisis en

mayor profundidad, generar informes con datos agregados, etc.

La figura 4.8 muestra la interfaz de la aplicacion mévil de Mobile Assay.
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9 How can we help?

Figura 4.8. Aplicacién mévil de Mobile Assay analizando una tira

reactiva.

En [25] se enlaza un video donde se puede ver la aplicacion mévil realizando

un test completo de una tira reactiva.
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5 Solucion Implementada

5.1 Arquitectura de la Solucion

Este proyecto de fin de carrera implementa una aplicacion web que reside en
un servidor y que expone una API de servicios web REST totalmente interoperable
a través de la cual es capaz de recibir imagenes de una aplicacién cliente que se
comunique a través de Internet, procesarlas haciendo uso de algunos de los
algoritmos de procesamiento de imagenes que cargara en tiempo de ejecucion como
Plug-ins y devolver el resultado de este procesamiento indicando el riesgo de

enfermedad de la piel al cliente.

Para conseguir la extensibilidad dinamica deseada en la aplicacion de servidor
se implementa el patrén de disefio de software Plug-in, como solucién concreta
dentro del marco conceptual de IoC y DI descrito en profundidad en las subseccion
3.1.2 y 3.1.4 respectivamente. La implementacion de este patron se apoya, ademas,
en Programacién Orientada a Atributos, cuyos principios se describen, a su vez, en

la subseccion 3.1.6.

Toda la comunicacion entre el cliente y el servidor se establece a través del
protocolo HTTP, en formato JSON. El intercambio de las iméagenes entre ambos
extremos se realiza mediante la serializacion de esta a Base64 y el empaquetado de

la misma en JSON.

En la figura 4.1 se muestra un esquema de la arquitectura de esta solucién con
el objetivo de aclarar el flujo que se produce entre cliente y servidor y los principales
componentes que intervienen. El cliente envia la imagen serializada en formato JSON
al servidor comunicandose a través de la API que este expone. El servidor procesa
la imagen con uno de los plugins disponibles en tiempo de ejecucién y devuelve la

respuesta en JSON al cliente.
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Figura 5.1. Esquema cliente — servidor de la solucién implementada.

En el proyecto se ha utilizado Fiddler como cliente. Cualquier aplicacién (una
aplicacién movil, por ejemplo) que pueda interactuar con una APT REST via HTTP

podra hacer de cliente con la aplicacién web del servidor.

5.1.1  Solucién Multicapa

La aplicacion del proyecto ha sido desarrollada utilizando varias capas logicas,
lo que es imprescindible para poder lograr la separacién de responsabilidades (SoC)
necesaria para poder gestionar un escenario de dependencias tan poco acoplado como
requiere el patréon Plug-in, utilizado para dotar de extensibilidad dinamica a la

solucién.

La figura 4.2 muestra el diagrama de capas légicas del proyecto, en el que se
representan tanto las capas conceptuales que componen la aplicacion como el lugar

o capas fisicas en donde se ejecutan (cliente o servidor).
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HTTP + JSON + Serializacion

Figura 5.2. Diagrama de capas logicas de la solucién implementada.

En el lado del cliente cualquier aplicacién (web, moévil, de escritorio, etc.) capaz
de consumir una API REST estandar, funcionando sobre protocolo HTTP vy
utilizando JSON como formato de intercambio de datos podra comunicarse con la
aplicacion que se ejecuta en el servidor. En el caso de este proyecto se utiliza la
aplicacién Fiddler [26], una herramienta estdndar y bien conocida en el mundo del
Desarrollo de software y que se describe en la subsecciéon 5.3.6 como cliente.
Precisamente Fiddler garantiza que la comunicacion con la API del servidor es

completamente estandar, al ser una herramienta agnostica tecnologicamente.

Por su parte, en el servidor se encuentra precisamente la capa con la API de
servicios web REST, la capa de logica de negocio (en este caso formada por los
analizadores de imagenes) y una capa de seguridad transversal a ambas, que en este
proyecto se encarga basicamente de la autenticacién de las peticiones que recibe la
API. Sin embargo, esta capa basica de seguridad crea también la base para poder

implementar politicas de autorizacion a nivel de légica de negocio al asignar un
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usuario, con su rol, al thread principal de ejecucién una vez que se autentica

correctamente una peticion.

Ademiés de esto, es interesante conocer que la implementaciéon de la capa de la

API REST sigue un patrén MVC, que se describe en la seccion 3.4.

Asimismo, la particularidad de la capa de logica de negocio es que se trata de
una capa que se incorpora a la aplicacién en tiempo de ejecucién en la forma de un
Plug-in. Es decir, esta capa no esta compilada en la aplicacién principal de servidor
(que contiene la API REST), sino que de enlaza en tiempo de ejecucién a través del
patréon de Plug-in que es uno de los principales elementos diferenciales del disefio de

software de este proyecto y que se describe en detalle en la subseccién 3.1.5.

5.1.2  Implementacion del Patron Model View Controller

En este proyecto la API REST esta construida con el patrén MVC, siendo la
vista realmente los servicios web REST que estan publicados via HTTP para que
un cliente pueda interactuar con ellos. En este caso, por tanto, la interfaz no es
visual, sino que son servicios web. Sera el cliente que los consuma quien realmente
cree una interfaz gréafica (aplicacién mévil, por ejemplo) para mostrar los datos a un

usuario final.

Las controladoras recogen las peticiones web que entran a través de los servicios
web REST y ejecuta acciones sobre el modelo, que en este caso son los algoritmos
que se aplican a las imagenes para su procesamiento. Al terminarse este
procesamiento se genera la respuesta del servicio web con la imagen modificada y si
se ha encontrado riesgo en ella o no. Esta es la actualizacion de la vista, es decir, la

interfaz que expone la aplicacion.

El enrutamiento de una peticion HTTP hacia una controladora lo realiza el
motor de ASP.NET de manera automatica segin las reglas de enrutamiento
definidas en el fichero de configuracion “./App Start/RouteConfig.cs”, lo que
permite exponer una API con URL bien construidas para gestionar con las
controladoras adecuadas las peticiones que se reciban por cada URL de forma

univoca.
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5.1.3  Seguridad

La capa de seguridad es transversal, intersectando a las otras dos capas logicas
de la aplicacién que se ejecutan en el servidor, y entra en acciéon tan pronto como se
recibe la peticion HTTP a través de los servicios webs expuestos por la APT REST.
Es en este momento cuando se autentica la peticion y se le concede permiso para
continuar avanzando a través de la légica de la aplicacién o no. Para esto, se
inspeccionan las credenciales del cliente que ha realizado la peticién y se comprueba

si estan permitidas.

A partir de aqui, se genera un usuario con un rol y se asigna el mismo al thread
que ejecuta la aplicacion, pudiéndose, a partir de ese momento, establecer politicas

de autorizacion concretas para acceder a recursos dentro del resto de la aplicacion.

En la implementacion realizada para este proyecto, y dado que no esta en el
alcance del mismo el implementar un sistema completo de seguridad, sélo es
realmente utilizada la parte de autenticacion dentro de las capacidades de seguridad
disponibles; se sientan, eso si, las bases para establecer una seguridad basada en
usuarios y roles. Dependera de futuras modificaciones y /o enlaces con otros proyectos

la definicion e implementacion de politicas concretas de autorizacion.

El funcionamiento de la autenticacion y su implementacién concreta se

describen en detalle en la subseccién 5.3.5.

5.2 Tecnologias Utilizadas

En esta seccion se describen las tecnologias de desarrollo utilizadas en el

proyecto, asi como la justificacion de su eleccion.

5.2.1 NET

NET [27] es una Plataforma de Desarrollo fabricada por Microsoft que
proporciona los elementos para desarrollar aplicaciones modernas de extremo a
extremo y capaces de cubrir cualquier categoria de proyectos: aplicaciones de

escritorio, web, servicios web, etc. .NET se compone de los siguientes elementos:

* Common Language Runtime (CLR): es una maquina virtual en la que se
ejecuta el codigo objeto de las aplicaciones .NET. En esta ejecucion, a su vez, el

cddigo CLR se transforma, mediante un proceso de compilacion Just-In-Time
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[28], en codigo méquina nativo del procesador. Por tanto, el codigo .NET no es

nativo, sino que se interpreta en el CLR, quien lo compila finalmente a nativo.

Este enfoque tiene ventajas e inconvenientes. La principal ventaja se basa
en que el cédigo es gestionado (Managed Code) [29]. El CLR proporciona gestion
automatica de memoria, seguridad de tipos, manejo de excepciones y recoleccion
de basura. Todas estas funcionalidades suponen un valor anadido importante
que hacen que las labores de “fontaneria” de la programacion sean transparentes
al desarrollador, pudiendo concentrarse este en codigo lo méas relacionado posible
con el problema que intenta resolver. A modo de ejemplo, la gestion de memoria
en C/C++, mediante peticiones de memoria (malloc, calloc, etc.) y sus
correspondientes liberaciones (free) es una de las labores que no aportan valor
anadido en la resolucion de un problema concreto y que, sin embargo, mas
errores introduce en tiempo de ejecucion, siendo muy frecuentes los memory
leaks. Essto no sucede con el modelo de programacién de .NET, ya que el CLR

se encarga de esta gestion automéaticamente, disparandose asi la productividad.

DLR

Forms Language NET WCE LING, more!
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JT&  Garbage Security  Exception  Loader &
NGEN Collector Model Handling Binder

Figura 5.3. CLR y sus principales componentes.

Common Intermediate Language (CIL): el CLR ejecuta un codigo objeto
intermedio que se denomina CIL [30] y que proviene de la compilacién del cédigo
fuente generado por cualquiera de los lenguajes que estan soportados en la

plataforma .NET.
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Lenguajes: .NET soporta actualmente mas de veinte lenguajes [31], entre los
que destacan C# (descendiente directo de C++ y muy similar a Java; es el
lenguaje mas utilizado en .NET), Visual Basic .NET (VB.NET), F# (lenguaje
multiparadigma que soporta programacién funcional y orientada a objetos), L#
(implementacién de Lisp), A# (implementacion de Ada), C++/CLI
(implementacién de C++ que permite la invocacion de clases de .NET y se
puede compilar de manera mixta a cédigo gestionado y nativo del procesador),

Eiffel, etc.

Common Language Infrastructure (CLI) y Common Languaje
Specification (CLS): todos los lenguajes soportados por la plataforma .NET
cumplen la especificacion CLS, que define un subconjunto de tipos basicos y las
reglas para operar con ellos. De esta manera, todos los lenguajes que cumplen
CLS comparten una intersecciéon de tipos y reglas. A su vez, todos los lenguajes
se deben adherir también a lo especificado en la CLI, que es una especificacién
abierta disenada por Microsoft que define el formato del codigo ejecutable y del
entorno de ejecucién (CLR). Todo esto da como resultado que el CLR puede
ejecutar codigo CIL generado por la compilacion de cualquiera de estos lenguajes.
Esto significa, a su vez, que es posible desarrollar aplicaciones que mezclen
librerias de distintos lenguajes, segiin convenga, ya que al compilarse se generara
CIL, que sera interpretado por el CLR independientemente de su lenguaje de

origen.

La figura 5.4 muestra el flujo de compilacion de una aplicacion .NET, en
el que, como ya se ha mencionado, cualquier aplicacion escrita con cualquier
lenguaje soportado por la plataforma .NET es compilada al lenguaje intermedio
comun, CIL, y este a su vez es compilado por el CLR especifico de la arquitectura

sobre la que se ejecuta en coédigo maquina de dicha arquitectura
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Figura 5.4. Esquema de compilacién de .NET.
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Framework Class Library (FCL) y Base Class Library (BCL): entre el

entorno de ejecucion (CLR) y los lenguajes CLI se encuentran la FCL [32], la

BCL [33] y otros conjuntos de clases agrupados en conjuntos que definen

funcionalidades determinadas (programacién grafica, acceso a base de datos,

colecciones, etc.), que son las librerias que contienen todas las clases disponibles

de manera estandar al desarrollar en .NET. La figura 5.5 muestra la Base Class

Library y los espacios de nombres en los que se organiza segun las

funcionalidades que aportan las clases.



CAPITULO 5. Solucién Implementada 61

.NET Framework Base Class Library (BCL)
System.Web System.Windows.Forms
Services U Design Componentiiodel
Description HTMLControls
Discovery WebControls
Prooocks System.Drawing
[ Caching ] | Security ] | |L_Drawing20 | | Printing |
[ Configuration | [ SessionState | | Imaging | | Text |
System.Data System. Xml
| OleDty ] | SqiClient | [ XSLT |
Seriglization
| Common | | SolTypes | | XPath |
System
| Collections | | [%] | ] Security | | Runtime |
[ Conhguration | | Net | [ ServiceProcess | [  InteropServices |
| Globalization | | Rasources | | Threading | | Serialization |

Figura 5.5. Base Class Library de .NET.

Visual Studio: es el Integrated Development Environment (IDE) que sirve de
herramienta de desarrollo para codificar, depurar, compilar y desplegar
aplicaciones desarrolladas en .NET con cualquiera de los lenguajes disponibles.
Adicionalmente, en algunas versiones, incluye un gestor de versiones de c6digo
propio y también se integra con repositorios basados en Git como GitHub [34].
Visual Studio también permite el diseio y ejecucion de tests unitarios. Visual

Studio se describird en detalle mas adelante en esta seccion.

Otras caracteristicas de .NET: el 12 de noviembre de 2014 Microsoft anuncié
.NET Core, un subconjunto de librerias del framework .NET, asi como un
entorno de ejecucién (CLR) que permite ejecutar aplicaciones desarrolladas
sobre este subconjunto en Mac OS y Linux, ademés de en Windows.
Adicionalmente, el cédigo fuente de .NET Core se liberé bajo licencia MIT,
haciendo que .NET se convirtiera en un proyecto Open Source bajo el patronazgo
de la .NET Foundation [35]. Esto, sumado a que Visual Studio cuenta con
versiones gratuitas completamente funcionales hace que no existan barreras de
entrada para desarrollar en .NET, ni por licenciamiento y precio ni por la
imposibilidad de portar el cédigo a otros sistemas operativos que no sean

Windows, dos inconvenientes de esta tecnologia en el pasado.
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Alternativas a .NET: Java Platform, Enterprise Edition (Java EE). Java EE
es la otra alternativa principal a nivel de plataforma de desarrollo completa que

permita la fabricacién de software profesional de todo tipo.

Se ha elegido .NET porque la destreza profesional del autor del proyecto es
mayor con esta plataforma que con Java EE, si bien ambas son similares tanto en
su conceptualizaciéon como en las capacidades de desarrollo que ofrecen, teniendo
ambas innumerables proyectos de software, de todas las escalas, desarrollados en su

plataforma.

5.2.2 C#

El lenguaje de programaciéon C# es un lenguaje orientado a objetos puro, que
pertenece a la familia de lenguajes C, C++ y Java, siendo su sintaxis muy similar a
la de este ultimo, aunque posiblemente algo mas clara y directa. C# se utiliza para
desarrollar aplicaciones para la plataforma de desarrollo .NET. En esta plataforma,
la compilacién de C# se lleva a cabo cuando se necesita el cddigo en la ejecucion del
programa, lo que se conoce como Just-In-Time Compiling (JIT). Esta politica de

disenio aumenta el rendimiento de C# frente a lenguajes interpretados.

C# se crea en el ano 2000, siendo por tanto 5 anos mas moderno que Java, lo
que propicié que pudiera incorporar caracteristicas heredadas de C y C++, asi como

conceptos novedosos que debutaron en el mundo de la programacion con Java.

Las principales caracteristicas de C# son la orientacion a objetos pura
(absolutamente todo en C# debe estar contenido dentro de una clase), la gestién
automatizada de memoria (Garbage Collection), deteccién y gestion de errores
estructurada y extensible mediante la Gestion de Excepciones, asi como es un
lenguaje fuertemente tipado, lo que hace imposible utilizar variables no inicializadas,
acceder a posiciones de un array mas alla de su dimension definida o hacer typcasts
sin comprobaciones. Por tanto, como se puede ver, uno de los objetivos principales
de C# es la robustez y el disminuir la probabilidad de cometer errores tan presente

en Cy C++.

La especificacién de C# se puede descargar en [36].
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5.2.3 ASP.NET WEB API

HTTP es actualmente un estandar de facto en cuanto a las comunicaciones
sobre redes se refiere. Su uso estd absolutamente extendido y cualquier plataforma
de desarrollo tendra una liberaria que permita gestionar peticiones HT'TP. Por tanto,
y mas alld de uso universal como protocolo que entrega los datos que finalmente
acaban siendo paginas web HTML en los navegadores de los usuarios, HTTP
también es la pieza clave de las API de servicios y datos que las aplicaciones web
modernas exponen para ser consumidos por cualquier tipo de aplicaciéon cliente, ya
sea el mencionado navegador web, un smartphone, una aplicaciéon de escritorio
tradicional o una aplicacion de terceros que embeba la funcionalidad expuesta por

la API en su propio codigo.

ASP.NET Web API [37] es un framework para desarrollar APIs de servicios
basadas en el intercambio de informacién a través del protocolo HI'TP. Web API
se encuentra integrado en la plataforma de desarrollo NET y provee al desarrollador
de un modelo de programacion HTTP-céntrico, dando todo el control sobre una
peticion HT'TP, asi como sobre los tipos en los que leer y devolver los datos que se
piden a la API. De esta manera, Web API permite la creacién de completas APIs
de forma sencilla, tanto bajo un enfoque RESTful como bajo un enfoque cléasico y

utilizando un intercambio de datos estandarizado mediante formatos como JSON o
XML.

5.2.4  Managed Extensibility Framework (MEF)

MEF es una libreria integrada en .NET desde su versién 4.0 (primero existi6
compro liberaria especializada e independiente de las clases de .NET) disefiada para
crear aplicaciones extensibles, proporcionando a los desarrolladores la capacidad de
descubrir y cargar extensiones de c6digo, que proporcionaran nuevas funcionalidades
al cédigo principal, sin requerir programacion ad hoc. De la misma manera, permite
a los desarrolladores de extensiones encapsular su coédigo de una manera robusta y
reutilizable que evita las dependencias fuertes de cédigo y la rigidez que esto

introduce en un programa.

MEF ayuda a implementar de manera elegante el patréon Plug-in con el que se
resuelve en este proyecto el problema de la extensibilidad de aplicaciones. El

funcionamiento de MEF se basa en dos conceptos fundamentales, la composicion,
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que es la manera en la que el motor de MEF es capaz de descubrir los componentes
que representan extensiones validas para el programa en el que se ejecuta, y los
propios componentes, denominados “parts” en la jerga de MEF. Estos componentes
encapsulan y empaquetan las funcionalidades con las que se va a extender el
programa. Adicionalmente, estos componentes pueden definir puntos de extensién
para si mismos, que MEF se encargara también de resolver descubriendo extensiones
disponibles que casen con los requisitos necesarios. De esta manera, la extension de
un programa base con funcionalidades que se conectaran al mismo en tiempo de
ejecucion se puede hacer de manera dindmica sin requerir cambios en el codigo ni
configuraciones extra, permitiendo a un programa crecer y anadir funcionalidades en
un futuro que no se conocen o no se definen hoy. Esto es posible simplemente
definiendo puntos de extensién que seran satisfechos por componentes desarrollados
en el futuro por los mismos desarrolladores de una aplicacién o por terceros, por
ejemplo: expertos en determinados tipos de problemas cuyo conocimiento se quiere

integrar en un programa que realiza ademas otras funciones.

Entrando algo méas en detalle, en MEF, los componentes definen sus
dependencias (imports) y las capacidades que ofrecen (exports). Con estos conceptos,
concretados como metadatos en el cddigo fuente a través de un enfoque de
Programacién Orientada a Atributos, MEF es capaz de descubrir y casar

dependencias con componentes que las satisfacen.

5.2.5  Visual Studio

Visual Studio es el entorno integrado de desarrollo (Integrated Development
Environmet, IDE) creado por Microsoft para desarrollar aplicaciones para su

plataforma .NET.

En 2015 Microsoft ha liberado una version gratuita de Visual Studio, Visual
Studio Community 2015, completamente funcional con todas las funcionalidades
clasicas de Visual Studio y con capacidad para desarrollar aplicaciones para .NET
(incluyendo toda la variedad de aplicaciones que permite la plataforma), Android e
iOS. Visual Studio Community esta orientado principalmente a su uso por parte de
desarrolladores individuales, centros educativos, startups y empresas en general de

menos de 1 MM de euros de facturaciéon y/o 250 estaciones de trabajo.

Adicionalmente, permite la utilizacién y compilacién de multiples lenguajes,

desde C# a Python pasando por Javascript. Esta capacidad multiplataforma viene
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propiciada por la adquisicién por parte de Microsoft de Xamarin [38], empresa
fundada por el lider del proyecto Mono (.NET para Linux) y antiguo CTO de Novell,
Miguel de Icaza, que contaba con tecnologia para desarrollar aplicaciones en .NET
y C# que luego se compilaban a cédigo nativo de iOS y Android, eliminando asi la
necesidad de escribir tres versiones de una misma aplicacion para poder desplegar
en los tres principales sistemas operativos de consumo de la actualidad. Con esta
adquisicion, las capacidades de Xamarin han quedado integradas nativamente dentro
del IDE Visual Studio.

Adicionalmente, y como otros IDE avanzados, Visual Studio permite la
utilizacion de gran namero de extensiones para mejorar la productividad de los
desarrolladores, como por ejemplo las extensiones para refactorizacion avanzada de

codigo con minimo trabajo por parte del desarrollador.

5.3 Implementacion

En esta seccion se describe en detalle la implementaciéon de la solucion
propuesta anteriormente, que debera cumplir con los principios de disefio expuestos,
especialmente el de extensibilidad dinamica via la implementaciéon de un patréon
Plug-in como caso especifico de Inyeccién de Dependencias (DI), que se a su vez se

encuadra en el marco mas amplio del principio de Inversion de Control (IoC).

En concreto, se utilizan las clases dentro de .NET situadas en el namespace
System.ComponentModel. Composition, que aglutinan el core de Managed
Extensibility Framework (MEF), que servird como tecnologia base para la
implementacion del patrén Plug-in. Como se ha descrito anteriormente, en MEF los
componentes definen sus dependencias (imports) y las capacidades que ofrecen
(exports). Con estos conceptos, especificados como metadatos en el codigo fuente,

MEF es capaz de descubrir y casar dependencias con componentes que las satisfacen.
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5.3.1 Estructura de la solucién

La solucién se ha organizado en dos proyectos: uno que contiene la API Web
REST que corre en el servidor y que esta disponible para que los dispositivos méviles
que envien imagenes de la piel consuman sus servicios, asi como un proyecto que
contiene las extensiones que se acoplan en tiempo de ejecucién al primer proyecto,
validando la prueba de concepto de que, efectivamente, se ha logrado la

extensibilidad del proyecto principal (el de la API que se ejecuta en el servidor).

Para esto en el segundo proyecto, el de los plug-ins, se ha decidido implementar
algoritmos muy béasicos de procesamiento de imagenes con el inico objetivo de que
se pueda elegir uno u otro en tiempo de ejecucion y se vea cémo la extension acoplada
a la API varia. Para mostrar esto, se ha elegido procesar una imagen de entrada
anadiéndole una marca de agua en un color determinado. Asi, estas extensiones
procesadoras de imagen reciben una imagen de entrada y devuelven la misma imagen
con una marca de agua de cierto color, asi como un booleano que simula el resultado
de riesgo detectado en el andlisis de la piel representada en la imagen. De esta forma
sabemos que la imagen se ha procesado y se deja la puerta abierta a la extension de
este proyecto de fin de carrera para incorporar algoritmos complejos de analisis de
anomalias en la piel representada en las imagenes como fruto de futuros proyectos

de fin de carrera.

La figura 5.6 muestra la vista en Visual Studio con los dos proyectos que

componen la solucién.

Solution Explorer * I x
@ o-2d &R
Search Solution Explorer (Ctrl+7) P~

&7 Solution 'PFC' (2 projects)

b ¢[c#] Imagebtinalyzers
b B PEC

Figura 5.6. Solucién en Visual Studio.
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5.3.2 API Web REST

El cédigo de la API REST reside en el proyecto PFC, que es un proyecto que
sigue la estructura del patron MVC, Model View Controller o Modelo Vista
Controladora, utilizado ya por defecto y por disefio para todas las aplicaciones web,

asi como servicios web y, por tanto, API, desarrolladas en .NET con Visual Studio.

Como la aplicaciéon del proyecto se trata de una API de servicios web REST,
el proyecto simplemente contiene controladoras que reciben las peticiones y las
enrutan a la extensién de procesamiento que corresponda, pero no vistas, ya que no
existe interfaz grafica que mostrar al usuario. Del mismo modo tampoco existen
modelos tipicos, ya que no se resuelve un problema de negocio que tenga un correlato
real en un dominio determinado, sino que la API debe proveer de un servicio de
analizado de imagenes a modo de utilidad. Fl modelo estaria compuesto en este caso
por la logica de los algoritmos de procesamiento de imagenes. No estamos, por tanto,
ante una aplicacion de negocio que resuelva, por ejemplo, la gestion de un
concesionario de coches, donde encontrariamos clases definidas como modelos dentro

MW MW«

de MVC que representarian entidades del dominio como “coche”, “operario”, “parte

de trabajo”, “lista de averias”, “turno”, etc.

La figura 5.7 muestra el detalle de los ficheros que componen el proyecto
principal de la solucion: la APT REST.
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Solution Explorer * 0 x
@ o-20dBd fR|R -

Search Selution Explorer (Ctrl+7) P~

alg] Solution 'PFC' (2 projects)
b #[ce] Imagefnalyzers

4 sqm] Properties
b PublishProfiles
B & c* Assemblylnfo.cs
[ =N References
B App_Data
bl App_Start
i Content
4 m| Controllers
P« C* ProcessController.cs
4 ] CustornMessageHandlers
B+ AP|KeyAutheorizationHandler.cs
4 | Extensions
Bl ImageAnalyzers.dll

bl Images
i Models

b [ Scripts

b Views

5[ favicon.ico
b &dd Global.asax

ayd packages.config
b ¢ Web.config

Figura 5.7. Vista detalle del proyecto de la API REST.

5.3.3  Flujo principal del programa

A continuacion se explica el codigo del flujo principal del programa, donde se
recibe mediante la API REST la peticién enviada por un cliente movil que contiene
una imagen para analizar, se realiza el analisis y se devuelve la imagen procesada y
un indicador sobre si existe riesgo o no para la salud como conclusion de dicho
analisis.

La clase ProcessController, situada dentro de la carpeta Controllers se encarga,
de recibir la peticion HTTP que contiene la imagen serializada en Base64 en el
cuerpo de dicha peticién y procesarla para averiguar si hay riesgo de enfermedad en
la piel (en el caso del proyecto, se simula este andlisis anadiendo una marca de agua

a la imagen, como se ha comentado anteriormente).



CAPITULO 5. Solucién Implementada 69

La clase ProcessController hereda de ApiController, la clase especifica dentro
de ASP.NET Web API para las controladoras de una API de servicios web, no para

una aplicacion web estandar.

public class ProcessController : ApiController

{

Cddigo 5.1. Declaracion de la clase ProcessController

Dentro de esta clase se encuentra el método que gestiona la peticion HTTP
realizada con el verb POST. Este método se anota con el atributo [HttpPost| para
indicar al motor de ASP.NET que sélo estd disponible para peticiones POST. La
combinacién univoca de la URI que identifica a la controladora dentro de la API,
del verb de HTTP utilizado (GET, POST, PUT, DELETE, etc.) y de los parametros
pasados, en caso de utilizarse, hace que el enrutamiento de una peticién al método

correcto para procesarla dentro de la controladora sea tnico.

Método de la
URI HTTP Verb Parametro
controladora

Analyzelmage PFC/api/process POST -

Adicionalmente, el método también se anota con el atributo [Authorize], ya
que vamos a autenticar y filtrar las peticiones HT'TP que se realicen a la API desde
los dispositivos moéviles y s6lo daremos acceso al servicio web de procesamiento de
imégenes si el usuario que lo pide es un usuario autorizado. Anotando el método
Analyzelmage de esta manera podemos inyectar cédigo de seguridad que realizara la
autenticacion de la peticion HTTP justo en la recepcion y procesado de la misma y
ni siquiera la dejara pasar del primer paso en el pipeline de ASP.NET Web API si
no se autentica correctamente. Con esto no sélo se consigue autenticar la peticion,
sino optimizar el uso de recursos del servidor, ya que la peticiéon no llegara a la
controladora ni se ejecutara su codigo si la autenticacion realizada sobre el analisis

de las cabeceras de la peticion HTTP no arroja un resultado satisfactorio.
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/// <summary>

/// Recibe la imagen a analizar como cuerpo de la HTTP Request y devuelve
/// la misma procesada.

/// S6lo es axccesible mediante una HTTP Request POST.

/// Exige que la peticiodn sea filtrada primero por el sistema de

/// seguridad de ASP.NET, donde se autenticara.

/// </summary>

/// <param name="value">Contenido del body de la peticidn</param>

/// <param name="request">Peticidén HTTP POST</param>

/// <returns>

/// Devuelve un objeto JSON compuesto por el campo Riesgo, que indica si
/// el analisis ha revelado anomalias

/// en la piel e Imagen, que devuelve la imagen procesada con marca de
/// agua como prueba de concepto.

/// </returns>

[Authorize]

[HttpPost]

public dynamic AnalyzeImage(dynamic value, HttpRequestMessage request)

{

Cédigo 5.2. Definicién del método Analyzelmage()

Una vez autenticada la peticion HTTP, esta se enruta hacia el método
Analyzelmage, como se ha comentado anteriormente. En la firma de este método se
puede ver que recibe como pardametros un valor (con tipo dinamico, lo que permite
que el objeto que envien los dispositivos moviles al servidor pueda variar a lo largo
del tiempo y futuras implementaciones, siempre y cuando contenga como minimo
las propiedades necesarias para el procesado de la imagen, como se vera a
continuacion), asi como el mensaje que se ha recogido de la peticion HTTP. Devuelve

también un tipo dindmico.
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[Authorize]
[HttpPost]
public dynamic AnalyzeImage(dynamic value, HttpRequestMessage request)

{

string base64ImagenEntrada = value.imagen;

string virtualPath =
System.Web.HttpContext.Current.Server.MapPath("../");

// Catalog that can store a collection of catalogs
var catalog = new AggregateCatalog();

// Loads all the parts available in this assembley
catalog.Catalogs.Add(new
AssemblyCatalog(typeof(ProcessController).Assembly));
catalog.Catalogs.Add(new DirectoryCatalog(virtualPath +
"/Extensions"));

CompositionContainer cc = new CompositionContainer(catalog);

try
{
cc.ComposeParts(this);
}
catch (TypelLoadException tle)
throw;
}
catch (CompositionException ce)
{
throw;
}

Cédigo 5.3. Cuerpo del método Analyzelmage()

Lo primero que se hace dentro del método es recuperar la imagen que viene en
el cuerpo del mensaje HTTP dentro de la propiedad “imagen” del objeto “value”
recibido. Para hacer esta recuperacién se deserializa la imagen desde Base64 y se
asigna a una variable de tipo string para poder manipularla a partir de ahora
comodamente en el servidor. Tal y como se detalle en la subseccion 3.2.4 se ha
elegido Base64 para la serializacion porque es un estandar de facto que permite la
total interoperatividad de sistemas, sea cual sea el cliente que consuma la API, ya
que en practicamente cualquier tecnologia existen librerias para la serializacién y
deserializacion en Base64. Conviene recordar, como también se detalla en la
subseccion 3.2.4 que se recibe la imagen serializada debido a que no se puede
transmitir por Internet un formato binario puro, como es el caso de una imagen, y
hacerla atravesar ntimeros elementos de red y sistemas desde el origen al destino

garantizando su integridad.
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A partir de aqui se entra directamente en el codigo de composicién que da vida
al patron Plug-in. Se crea el catélogo de extensiones (parts) y se anaden al catédlogo
las que se encuentran dentro del ensamblado donde se encuentra la controladora de
la API, ProcessController, asi como del ensamblado que contiene las extensiones que
seran “enchufadas” a ProcessController para extenderla. El proyecto que genera el

ensamblado con dichas extensiones se describe méas adelante.

Por tanto, se incluyen en el catalogo todas las parts que participan en el proceso
de extension tipo Plug-in, esto es: las parts que tienen dependencias (las del cédigo
de ProcessController, que necesitan que una extension especifica realice un trabajo
concreto para completar el codigo) y las parts que exportan funcionalidad para
satisfacer dependencias (las del proyecto de procesado de imagenes que se describira
mas adelante). Finalmente se crea una instancia de CompositionContainer, quien se
encargara de descubrir las dependencias entre todas las parts que se han cargado en
el catalogo que recibe al instanciarse y satisfacerlas, casando dependencias con
extensiones que las satisfacen. HEste proceso se realiza apoyandose en la ayuda
semantica proporcionada por la Programacién Orientada a Objetos, tal y como se
ha comentado anteriormente, mediante la cual se decora el cédigo de un programa
con atributos. En este caso, la semantica adicional aniadida al c6digo se circunscribe
al contexto de la implementacion del patron Plug-in, anadiéndose asi significado
especifico para que la tecnologia subyacente, MEF, sea capaz de resolver las

dependencias que plantea el programa.

Tras ejecutar la composicion de parts, ya se han “enchufado” las extensiones
correspondientes en las dependencias expresadas en el cédigo principal de
ProcessCotroller. En este caso concreto se habra satisfecho la dependencia de un
algoritmo concreto de procesado de imagen en la controladora ProcessController que
expone la API. Este algoritmo se ha encontrado entre las extensiones o plugins
detectados en el momento de la composicién como parts que satisfacen la necesidad
de esta dependencia de algoritmo de procesado de imagen indicada por
ProcessController en su variable analyzer, de tipo IAnalizer. Tal y como se ha
comentado, la dependencia concreta que tiene analyzer se especifica decorando la

variable con el atributo que especifica el tipo concreto de la misma.
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public class ProcessController : ApiController

{

// Indica que tiene una dependencia de tipo IAnalyzer
[Import(typeof(IAnalyzer))]
public IAnalyzer analyzer;

Cédigo 5.4. Variable (dependencia) del tipo IAnalyzer

Una vez satisfecha la dependencia, analyzer contiene un algoritmo de
procesamiento de imagen valido y anadido en tiempo de ejecuciéon, tal y como era el
objetivo del proyecto. Es importante recalcar que el codigo principal no conoce nada,
acerca de dicho algoritmo, s6lo sabe que cumple el contrato especificado por
[Analizer, lo que le garantiza que es un analizador valido. De esta forma se consigue
poder “enchufar” al codigo principal del proyecto cualquier algoritmo concreto que

se desarrolle en el futuro sin afectar al codigo del servidor.

Como paso final del flujo principal del programa, y teniendo ya un algoritmo
valido de procesado de imagen en analyzer, se procede precisamente a pasar al
algoritmo la imagen recibida por la API mediante la peticién HTTP anteriormente
autenticada y procesada, dando como resultado un string que representa la imagen

recibida y codificada en Base64.

string algorythm =
System.Configuration.ConfigurationManager .AppSettings["Algoritmo"];

string base64ImagenSalida = string.Empty;
bool riesgo = false;

analyzer.Analyze(base64ImagenEntrada, out base64ImagenSalida,
algorythm, out riesgo);

// Aqui se podria escribir una imagen en el disco duro
//File.WriteAllBytes(virtualPath + "imagenDisco.jpg", binaryImage);

var objeto = new { Riesgo = riesgo, Imagen = base64ImagenSalida };

return objeto;

Cddigo 5.5. Recogida del algoritmo de procesado segtn lo configurado en el fichero externo

XML. Invoca el método Analyze() que lo procesara con el plug-in que case con el algoritmo

especificado, si esta disponible. Tras el procesamiento se devuelve un objeto con el resultado
que Web API formateard como JSON en la salida.

Este algoritmo de procesado se va a elegir, de entre todos los disponibles y

validos entre las extensiones cargadas en tiempo de ejecucion, a través de un
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parametro de configuracion que se almacena en un fichero XML de la solucién. Este
fichero es modificable en cualquier momento, no siendo necesario parar y volver a
poner en marcha el servidor web ni de aplicacion que esta sirviendo la API, ya que
al detectar este ultimo cualquier cambio en el ese XML de configuracion, recicla la
aplicacién y todas las peticiones que reciba la API a partir de ese momento serén
enviadas al codigo de servidor que ya ha tenido en cuenta el cambio en el XML. El
parametro concreto que se define en el XML para elegir algoritmo de procesado es,
precisamente “Algoritmo”. En el XML se almacenan parametros de configuracion
como este de una manera muy simple, en formato [clave, valor|, de manera que junto
con la clave “Algoritmo” se define el valor que se quiere para la misma. En el caso
de este proyecto, serd aqui donde dinamicamente se permita cambiar de algoritmo

sin ni si quiera tener que resetear la aplicacion.

Por tanto, se pone en marcha un esquema en el que se tienen a disposicién del
programa principal varias extensiones, cargadas en la fase de composiciéon que da
vida al patron Plug-in y, ademads, se puede seleccionar especificamente cual de esas
extensiones modificar mediante la modificacion de un pardmetro en un XML de
configuracion. De esta manera se dota de agilidad a la soluciéon a la hora de probar

nuevos algoritmos de procesado de imagen.

Tal y como se ve en el cédigo, se invoca el método dentro de analyzer que
efecttia el procesado y andlisis de la imagen en busca de riesgos. FEste analizador
sera descrito mas adelante en detalle junto con el proyecto que genera las extensiones

(plugins) para cubrir las dependencias del proyecto principal.

Como paso final, se recoge la imagen devuelta por el método de procesado, que
contiene la marca de agua como prueba de concepto de que efectivamente ha sido
procesada, asi como el booleano que indica si hay riesgo para la salud detectado en
el analisis de la imagen y se devuelven por HI'TP mediante un objeto que contiene
los datos “riesgo” e “imagen”. Este objeto, como se ve, se crea ah hoc para
aprovechar en formato JSON, descrito en detalle en la subseccion 3.2.2, en el envio

de la respuesta al cliente.

Adicionalmente, en este método principal de la controladora ProcessController
figura un pequefio fragmento de cddigo comentado que indica el mejor sitio donde
podria almacenarse la imagen, asi como los datos de riesgo sobre la misma, bien en

disco, en base de datos o en cualquier otro medio de persistencia que se eligiera.



CAPITULO 5. Solucién Implementada 75

5.3.4  Extensiones: plug-ins de algoritmos de procesado

Una vez descrito el programa principal, situada en el proyecto PFC, se explica
a continuacién el cddigo del proyecto ImageAnalyzers, que contiene la creacién de
algoritmos de procesamiento de imagen que se exportan como plugins validos para

satisfacer las dependencias del proyecto principal.

El proyecto tiene la estructura de la figura 5.8, en la que se pueden ver las
clases dentro del directorio “PluginArchitecture”, que son las que se utilizan para
implementar el patrén Plugin. Las del directorio “Analyzers” son los algoritmos de

procesamiento de imagen, los plugins propiamente dichos.

alg] Solution 'PFC' (2 projects)
F Imagefnalyzers
b & Properties
[ =B References
4 @] Analyzers
b+ BlueAnalysisAlgorythm.cs
P T c# DefaultAnalysisAlgorythm.cs
P+ c# GreenAnalysisAlgorythm.cs
4 ] PluginArchitecture
< C* Analyzer.cs
a C* |AlgorythmMetadata.cs
4t |AnalysisAlgorythm.cs
+ C# |Analyzer.cs
i ©* |AnalyzerMetadata.cs
& €* Serializer.cs

R

Figura 5.8. Vista detalle del proyecto ImageAnalyzers.

Dentro de la carpeta “PluginArchitecture” es donde residen todas las clases
propias del patréon Plug-in que hacen posible la extensibilidad del proyecto, a través
de la tecnologia concreta de MEF para satisfacer dependencias en tiempo de
ejecucion. Se describen a continuacion las clases que posibilitan dicha arquitectura

y el rol que juegan:

IAnalyzer Es la interface que debe implementar un analizador para

ser utilizado por el programa principal. Define el contrato
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IAlgorithmMetadata

IAnalysisAlgorithm

Analyzer

Serializer

que debe cumplir el analizador para ser valido. En
concreto, define un método que debe ser implementado
por un analizador valido, cumpliendo con la definicion de

su firma.

En el programa, se define un analizador, que es utilizado
por el programa principal y el analizador es quien cargara

los diferentes algoritmos de procesado de imagen.

Interface que define los metadatos que debe tener una
clase para definirse a si misma como un Plug-in valido.
En este caso se define que todas las clases que
implementen algoritmos deben tener un metadato
llamado “Algorithm” para ser analizado por el motor de
composicion en tiempo de ejecucion y realizarse la

inyeccion de dependencias con el Plug-in adecuado.

Interface que define los métodos que debe tener una clase
que implemente un algoritmo de analisis para ser valido.
En concreto, cualquier clase para analizar imagenes
debera implementar el método Process(), segtn se define

en la firma, para ser un Plug-in valido.

Clase que representa el analizador que contiene al
algoritmo concreto que analizara las imagenes en tiempo

de ejecucion.

Clase que funciona como utilidad para serializar y

deserializar una imagen en Base64.



CAPITULO 5. Solucién Implementada 7

La figura 5.9 muestra el diagrama de clases UML que describe las relaciones

entre las clases e interfaces que componen el proyecto de los analizadores de imagen,

es decir, de los plugins.

==interface==
IAnalyzer
7{]-—--- Analyzer
Analyze() |
1
=<interface==> 0.* <<j
- interfaces=:=
IAnalysisAlgorythm IAlgorythmMetadata
<]' __________ ﬂl"lﬂ|‘,"SiSA|QOI’YIth ___________ 'D' _A|g[)r}-t|1mj string |
T T
Process() H H
1 1
1 1
Y '
} } I
BlueAnalysisAlgorythm GreenAnalysisAlgorythm

La coleccibn analysisAlgorythms
contendra BlusAnalysisAlgorythm,
GreenAnalysisAlgorythm o

cualesquiera otros algoritmos que
se "enchufen” al proyecto
mediante el Patrén Plug In en

tiempo de ejecucion

Figura 5.9. Diagrama de clases UML de ImageAnalyzers.

A continuacion se muestran las figuras con el c6digo mas relevante de las clases

e interfaces resenadas en la figura 5.9. Todas estas clases e interfaces se encuentran

en el espacio de nombres ImageAnalyzers.



CAPITULO 5. Solucién Implementada

namespace ImageAnalyzers
{
public interface IAnalyzer
{
void Analyze(string base64ImagenEntrada, out string base64ImagenSalida,
string algorythm, out bool riesgo);
}
}

Cédigo 5.6. Interfaz IAnalyzer. Define el contrato que debe cumplir la clase que vaya a
definirse como la analizadora de las imAgenes. S6lo debe cumplir tener un método Analyze()

con la firma que se especifica en el cbédigo.

namespace ImageAnalyzers

{
public interface IAnalysisAlgorythm
{
void Process(string base64ImagenEntrada, out string base64ImagenSalida,
out bool riesgo);
}
}

Coédigo 5.7. Interfaz [AnalysisAlgorithm. Define el contrato que deben cumplir las clases
que pretendan ser algoritmos de procesado de imagenes validos. Obliga a que exista un

método Process() con la firma especificada.

namespace ImageAnalyzers

{
public interface IAlgorythmMetadata
{
string Algorythm { get; }
}
}

Cédigo 5.8. Interfaz IAlgorithmMetadata. Define el contrato que debe cumplir una clase
que vaya a representar los metadatos de un algoritmo. En este caso se trata de contener
simplemente un string de sélo lectura, ya que su funcién serd aportar metadatos sobre una

determinada clase.

78
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{

namespace ImageAnalyzers

// Indica que puede satisfacer una dependencia de tipo IAnalyzer
[Export(typeof(IAnalyzer))]
public class Analyzer: IAnalyzer

{

// Indica que tiene una dependencia que debe ser resuelta por MEF. Los
algoritmos de andlisis disponibles seran asignados por MEF a esta

coleccion

[ImportMany]

IEnumerable<lLazy<IAnalysisAlgorythm, IAlgorythmMetadata>>

analysisAlgorythms;

/// <summary>

/// Recibe una imagen, anade una marca de agua como prueba de concepto de
que ha sido procesada y analizada, asi como indica si hay riesgo para
la salud en la misma.

/// </summary>

/// <param name="algorythm">Algoritmo que se va a utilizar para procesar
la imagen y analizar si existe riesgo. Se cargara de entre las
extensiones disponibles.</param>

/// <param name="base64ImagenEntrada">Imagen que serd procesada y
analizada.</param>

/// <param name="base64ImagenSalida">Imagen devuelta con marca de
agua.</param>

/// <param name="riesgo">Booleano que indica si se ha detectado riesgo

para la salud en la imagen procesada y analizada.</param>

public void Analyze(string base64ImagenEntrada, out string
base64ImagenSalida, string algorythm, out bool riesgo)

{

bool procesado = false;
base64ImagenSalida = string.Empty;
riesgo = false;

foreach (Lazy<IAnalysisAlgorythm, IAlgorythmMetadata>
analysisAlgorythm in analysisAlgorythms)

{
if (analysisAlgorythm.Metadata.Algorythm.Equals(algorythm))
{
analysisAlgorythm.Value.Process(base64ImagenEntrada, out
base64ImagenSalida, out riesgo);
procesado = true;
}
}
if (!procesado)
{
DefaultAnalysisAlgorythm defaultAnalysisAlgorythm = new
DefaultAnalysisAlgorythm();
defaultAnalysisAlgorythm.Process(base64ImagenEntrada, out
base64ImagenSalida, out riesgo);
}

Cdbdigo 5.9. Codigo de Analyzer. Se define una coleccién, analysisAlgorithms, con la

particularidad de que se utiliza la técnica Lazy Loading, para no instanciarla hasta que sea

referenciada por primera vez, ahorrando asi memoria. El método Analyze() casa el algoritmo

de procesamiento definido en el XML con el plug-in adecuado y procesa la imagen.

79
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La clase Analyzer es la base del patréon Plug-in, donde se van a enchufar los
distintos algoritmos de procesamiento en tiempo de ejecucién, segiin se defina en el
XML de configuraciéon. Esta clase implementa la interfaz IAnalyzer, que como se
puede observar en su cddigo, obliga a incluir un método Analyze() que reciba una
imagen serializada en Base64, el nombre de un algoritmo para elegirlo de entre los
disponibles, asi como devuelve una imagen serializada en Base64 tras haberla

procesado y un booleano que indica si hay riesgo o no.

Como se puede ver, la clase Analyzer estd decorada por el atributo
Export(typeof[IAnalyzer/) lo que indica que esta clase es una “part”, una extensién
que promete satisfacer dependencias del tipo IAnlyzer. En el cédigo principal que ya
se ha explicado anteriormente, se instancia un analizador de imagen precisamente
de tipo IAnalyzer. Si aquella era la dependencia a satisfacer, ahora estamos viendo
el otro lado del espejo, siendo esta la extension que la va a satisfacer. Evidentemente
puede ser esta implementaciéon concreta o cualquiera otra que implemente

correctamente IAnalyzer.

A continuacién se declara una coleccién, analysisAlgorityms, de tipo Lazy<
IAnalysisAlgorithm, IAlgorithmMetadata> y que cargard una dupla con los
algoritmos que se encuentren en tiempo de ejecucion. Los valores de la dupla son el
propio cédigo del algoritmo, de tipo IAnalysisAlgorithm y su metadato de tipo
IAlgorithmMetadata. Esta coleccion se itera a través del iterador IEnumerable<T>,
siendo T: Lazy< IAnalysisAlgorithm, TAlgorithmMetadata>. Cabe destacar que el
uso de Lazy agrega un enfoque Lazy Loading al codigo que optimiza los recursos, en
concreto memoria y tiempo de ejecucion, ya que la coleccién no se va a cargar hasta
que realmente se acceda la primera vez a ella. Es decir, aun cuando el cddigo se
ejecute y se pase por la instruccion que carga la coleccion, esto no se producira, sino
que se mantendra vacia, sin incurrir en ningin coste de carga de datos y
almacenamiento en RAM hasta que se produzca la primera referencia en el codigo

que utilice realmente estos datos.

La clase Analyzer continta con la definicién del método Process(), tal y como
exige la interfaz IAnalyzer que implementa. Lo principal de esta clase es que se
recorre la coleccion descrita en el parrafo anterior, que contiene los algoritmos que
se han encontrado en tiempo de ejecucién que cumplen con IAnalysisAlgorithm y de
los que se tiene también su metadato descriptivo IAlgorytmMetadata, y se selecciona,
el algoritmo cuyo metadato coincida con el parametro algorithm que recibe el método

Process(). De esta manera, y como hemos dicho que en ultima instancia ese
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parametro algorithm se ha leido previamente de un fichero de configuraciéon XML,
se tiene control sobre qué algoritmo, de entre los disponibles, se quiere seleccionar.
Si no se eligiera ninguno el cédigo del programa elige un algoritmo de analisis por
defecto: defaultAnalysisAlgorithm. Asi se asegura que siempre existe un algoritmo

de procesamiento.

Una vez seleccionado el algoritmo que se buscaba, o bien una vez seleccionado
el algoritmo por defecto, se procesa la imagen y se devuelve la imagen procesada y

el riesgo como salida.

Dentro de la carpeta Analyzers encontramos las implementaciones concretas
de varios algoritmos de procesamiento y analisis de las imagenes recibidas. Como se
ha dicho anteriormente, el procesado en el caso de este proyecto consiste en anadir

una marca de agua a la imagen de entrada para probar su procesamiento.

GreenAnalysisAlgorithm, BlueAnalysisAlgorithm y DefaultAnalysisAlgorithm
son los tres algoritmos implementados. Se describe el codigo de uno de ellos, ya que

los otros dos tienen un cédigo practicamente idéntico.
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namespace ImageAnalyzers
{
[Export(typeof(ImageAnalyzers.IAnalysisAlgorythm))]
[ExportMetadata ("Algorythm™, "Blue")]
class BlueAnalysisAlgorythm : TIAnalysisAlgorythm
{
public void Process(string base64ImagenEntrada, out string
base64ImagenSalida, out bool riesgo)
{
Image imagen = Serializer.StringToImage(base64ImagenEntrada);
Graphics g = Graphics.FromImage(imagen);
Font £ = new Font("Arial", (float)l4);
Color ¢ = Color.Blue;
g.DrawString("procesado - Blue", f, new SolidBrush(c), new
Point(imagen.Width / 5, imagen.Height / 5));
MemoryStream ms = new MemoryStream();
imagen.Save(ms, imagen.RawFormat);
base64ImagenSalida = Convert.ToBase64String(ms.ToArray());
riesgo = false;
}
}
}

Cédigo 5.10. Cédigo de BlueAnalysisAlgorithm, un algoritmo concreto de procesamiento de
imagen. Se decora con atributos que asignan los metadatos “Algorithm” y “Blue” a la clase
para que pueda participar como plugin en la arquitectura del proyecto. Implementa
TAnalysisAlgorithm para cumplir con el contrato de un plug-in vélido. El cuerpo del cédigo
simplemente aflade una marca de agua a la imagen.

El cédigo 5.10 muestra el cédigo de BlueAnalysisAlgorithm, que implementa
IAnalysisAlgorithm porque pretende ser un algoritmo de procesamiento de imagen a,
la manera que exige dicha interfaz, la clase se decora con los atributos Ezport y
ExportMetadata. Con el primer atributo se define el tipo de dependencia que es capaz
de satisfacer esta part BlueAnalysisAlgorithm. Obviamente este tipo es
IAnalysisAlgorithm, que es el tipo de dependencia que tiene un IAnalyzer para
conseguir un algoritmo de procesamiento de imagen, como ya se ha visto
anteriormente. Por otro lado, el atributo que exporta los metadatos recibe los valores
“Algorithm” y “Blue”, lo que indica que esta part es el algoritmo azul. Esto servira
para buscar y descubrir especificamente esta extensién en el momento en el que se
estén resolviendo las dependencias, como ya se ha visto justamente en el codigo del

método Process() de la clase Analyzer anteriormente explicada.
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Se esta viendo ya el corazéon de la resolucion de dependencias y el mecanismo

de enganche de las extensiones a las mismas.

El cédigo que sigue a continuacion el método no es de demasiado interés, ya
que se implementa un método Process() en el que se manipula la imagen para anadir
una marca de agua de color azul en una region determinada como prueba de
concepto. Serda en una clase como esta y en la implementaciéon de un método
Process() como este donde se podrian implementar algoritmos especializados de

deteccién de anomalias en la piel.

5.3.5  Autenticacién de la peticion HT'TP y acceso a la API

Antes de acceder a las funcionalidades descritas anteriormente para anélisis de
una imagen, una peticion realizada por un cliente hacia la API debe autenticarse
primero, como no podria ser de otra manera. El sistema de seguridad implementado
busca la mayor simplicidad posible y, sobre todo, la manera 6ptima a la hora de
autenticar la peticion consumiendo el menor nimero de recursos posibles y dejando
entrar a la peticién lo minimamente posible en el codigo de la API para autenticarla.
De hecho, la peticién realmente nunca llega a tocar el coédigo de la API si no se

autentica correctamente.

Para esto se ha decidido implementar el cédigo de autenticacion en un
manejador de procesamiento de la peticion HT'TP propio que se afiadira al pipeline
de procesamiento de la peticion HTTP por parte de ASP.NET WEB API [39]. De
esta forma se inyecta en este punto la autenticacién a nivel de peticion HTTP,
evitando tener que hacerlo en el propio coédigo de la controladora y, por tanto,
evitando el progreso de la peticién hacia el core del cédigo de la API si no es
necesario. Este manejador es APIKeyAuthorizationHandler, que implementa
DelegatingHandler, la interfaz que deben implementar los manejadores
personalizados que se quieran intercalar en el pipeline estandar de procesamiento de
una peticion HTTP en ASP.NET Web APIL.

El pipeline estandar de ASP.NET Web API cuenta con varios manejadores que
procesan la peticion. Estos son: HttpServer, que recoge la peticién del servidor web,
HttpRoutingDispatcher, que enruta la peticion y Http ControllerDispatcher, que envia
la peticiéon a la controladora que corresponda. Tal y como se ha hecho en este
proyecto con el objeto de optimizar la autenticacion, se pueden anadir mas

manejadores al pipeline en algiin punto del mismo como muestra la figura 5.10. En
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esta figura se describe el pipeline de procesamiento de una peticion HT'TP por parte

del motor de ASP.NET Web API.

Controller
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HttpControllerDispatcher
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% HttpRoutingDispatcher
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o T T Custom
¥ Handlers
- Message Handler 1
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Server-Side Handlers

Figura 5.10. Pipeline de procesamiento de una peticion HTTP.

La técnica que se ha utilizado para mejorar el proceso de autenticacion se basa
en intercalar un manejador personalizado en este pipeline, como se muestra en figura
5.11.

| | £
| Request | |Response |

] ]
Delegating Handler

L

Inner Handler

Figura 5.11. Intercalaciéon de un manejador personalizado.
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Para inyectar el manejador personalizado en el lugar adecuado se utiliza la
clase WebApiConfig, situada dentro de la carpeta App Start, donde se registra el

manejador, como se muestra en el cédigo 4.10.

public static class WebApiConfig
{
public static void Register(HttpConfiguration config)
{
config.Routes.MapHttpRoute (
name: "DefaultApi",
routeTemplate: "api/{controller}/{id}",
defaults: new { id = RouteParameter.Optional }
)s
// Ahade el custom Message Handler creado para la autenticacidn
config.MessageHandlers.Add(new APIKeyAuthorizationHandler());
}
}

Codigo 5.11. Se registra en el pipeline de procesamiento de las peticiones HTTP de
ASP.NET Web API el manejador personalizado (Custom Message Handler):
APIKeyAuthorizationhandler(), que se encargara de comprobar que la peticion HTTP trae

consigo la clave que le permitira usar la API.

En el cédigo de APIKeyAuthenticationHandler, que se muestra en el cddigo
4.12, se sobrecarga el método SendAsync(), tal y como obliga el contrato definido
por IDelegatingHandler y en él se distinguen claramente tres secciones de codigo. En
la primera se inspecciona la peticiéon para comprobar que se incluye la cabecera de
autenticacion API-KEY. Si no es asi, inmediatamente se corta la ejecucién y
devuelve una respuesta al cliente con un cdédigo HTTP 403 Forbidden, indicando
que el acceso a la API esté prohibido, ya que no se tiene clave para accederla. Este
tipo de peticién podria realizarla cualquier cliente que tenga acceso a Internet
(cualquier usuario que sea capaz de crear una peticion HTTP a la URI de la API
que se ha creado). Con este filtro descartamos de la forma més temprana posible el

procesamiento de esta peticion.

La segunda seccién sigue analizando la peticion sabiendo que si contiene la
cabecera API-KEY e inquiere en este punto sobre su contenido. Lo compara con el
valor que se guarda en el fichero de configuracion XML web.config y si no coinciden

corta la ejecucion devolviendo un codigo HT'TP 401 Unauthorized.

Finalmente, si ha pasado los dos filtros anteriores, se asigna un IPrincipal al
contexto de ejecucion actual asignando un usuario y rol determinado que, en este

caso se lee también del fichero web.config. En una versiéon de la aplicacion en
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produccion en un entorno de negocio podria recogerse el usuario con su contrasena
correspondiente de otra cabecera HI'TP ad hoc y contrastarlo contra un sistema de
seguridad que podria residir, tipicamente, en una base de datos. A partir de este
punto se permite a la peticion seguir escalando por el pipeline de procesamiento de
ASP.NET Web API de manera autenticada. Esto se hace invocando a
base.SendAsync() para acceder al método SendAsync() del manejador padre del
actual en el pipeline. El tltimo manejador enviara la peticiéon a la controladora

adecuada, segin la URI de la misma, como ya se explicd anteriormente.
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public class APIKeyAuthorizationHandler : DelegatingHandler
{

/// <summary>
/// Analiza la peticidon HTTP y la autentica o cancela su ejecucidn sin
dejarla llegar al cdédigo de la API.
/// </summary>
protected override Task<HttpResponseMessage> SendAsync(HttpRequestMessage
request, CancellationToken cancellationToken)
{
// Inspecciona la peticidn y si tiene una cabecera "API-KEY" la
procesa, si no devuelve un 403 Forbidden
if (!request.Headers.Contains("API-Key"))

var response = new
HttpResponseMessage(System.Net .HttpStatusCode.Forbidden);

var tsc = new TaskCompletionSource<HttpResponseMessage>();
tsc.SetResult(response);

return tsc.Task;

}

// Lee el password del fichero XML de configuracion, web.config
string apiKey = ConfigurationManager .AppSettings["API-KEY"];

var valorAPIKey = request.Headers.GetValues("API-
Key").FirstOrDefault();

// Si el valor de la API Key coincide deja pasar la Request al
handler mas interior y hasta la controladora, si no devuelve un
401 Unauthorized

if (valorAPIKey != apiKey)

{

var response = new
HttpResponseMessage(HttpStatusCode.Unauthorized);

var tsc = new TaskCompletionSource<HttpResponseMessage>();
tsc.SetResult(response);

return tsc.Task;

}

string role
string user

ConfigurationManager.AppSettings[ "Role"];
ConfigurationManager .AppSettings["User"];

// Asigna un Iprincipal al contexto de ejecucidén, con un usuario y un
rol leido también del XML de configuracion web.config
IPrincipal principal = new GenericPrincipal(new
GenericIdentity(user), new string[] { role });
Thread.CurrentPrincipal = principal;
HttpContext.Current.User = principal;

// Envia la request al handler que estad mas hacia el interior en el
pipeline, que lo enviard a su vez a la controladora
return base.SendAsync(request, cancellationToken);

Codigo 5.12. Implementacién del manejador personalizado. Inspecciona la peticion HTTP
entrante y comprueba que tiene la clave “1234” en su cabecera “Api-Key”. Si la tiene
autentica la peticién y asigna un usuario y rol genérico al thread principal. Si no corta la

ejecucién y envia una respuesta HTTP con los valores 401 Unautjorized 6 403 Forbidden.
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5.3.6  Herramientas Utilizadas
En esta subseccion se especifican y describen las herramientas utilizadas para

poner en marcha el proyecto, asi como la forma en la que se utilizan en el mismo.

Fiddler

Fiddler es una herramienta gratuita desarrollada por Eric Lawrence y adquirida
por la famosa compania de utilidades para desarrolladores Telerik. Eric Lawrence
era un antiguo Program Manager del equipo de Internet Explorer, en Microsoft,
incorporandose mas tarde a Telerik tras la adquisicion de Fiddler por esta compaiia.

Actualmente trabaja en el equipo de seguridad de Chrome, en Google.

Fiddler es una herramienta muy popular en el mundo del desarrollo de software
profesional para Internet. Se trata de una aplicacion utilizada para depurar y probar
aplicaciones HT'TP, para lo cual actia como generador de peticiones HT'TP de forma
que las mismas se pueden configurar en detalle, tal y como se quiera antes de ser
enviada por el método que se seleccione a un determinado servidor web mediante la
especificaciéon de una URI concreta. De igual manera, Fiddler es capaz también de
recibir las respuestas HT'TP del, permitiendo esto el que sea utilizado a modo de
cliente web que envia peticiones a un servidor web, recibe las respuestas y las

muestra desglosadas y en detalle de diversos formatos para facilitar la depuracion.

El uso de Fiddler en este proyecto es fundamental porque es la herramienta
agndstica a cualquier tecnologia concreta (.NET, Java, Android, iOS, etc.) que actia
como cliente de la APT Web REST desarrollada y que, por tanto, actia como prueba
de concepto de que cualquier cliente que sea capaz de generar peticiones HTTP
correctamente formateadas podra utilizar la API objeto del proyecto. Por tanto, su
uso garantiza un nivel de compatibilidad y adecuacion al estandar superior a haber
elegido el desarrollo de un pequeno cliente de prueba en una tecnologia concreta

para probar el funcionamiento de la API.

La figura 5.12 muestra la captura de una respuesta HTTP de servidor con
codigo 200 (OK). El panel de la derecha arriba muestra las cabeceras de la respuesta

y el panel inferior la respuesta en JSON.
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Figura 5.12. Captura de la respuesta del servidor en Fiddler.

La figura 5.13 muestra el Composer de Fiddler donde se crea una peticion
HTTP tanto a nivel de cabecera como de cuerpo de la peticion y se especifica la URI

a la que se va a enviar.
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Figura 5.13. Composer de Fiddler.
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Freeformatter.com

Freeformatter.com es una pagina web de Internet que pone a disposicion de
sus usuarios, de manera gratuita, conversores de formato de distinto tipo y online.
En el caso de este proyecto, Freeformatter.com ha sido utilizado con profusiéon debido
a que el formato en el que se serializan las imagenes para enviarse a la API, asi como
el formato de salida de las mismas tras su analisis y procesado es Base64. Por tanto,
el codificador y decodificador a Base64 de Freeformatter.com ha sido de mucha

utilidad.

La manera en que se ha utilizado esta herramienta ha sido introducir la imagen
de salida procesada por la API del proyecto y codificada en Base64 en
freeformatter.com para decodificarla y guardarla como fichero binario para poder

abrirla posteriormente como imagen y comprobar el resultado del procesamiento.

En la figura 5.14 se muestra la ventana del codificador/decodificador online de

freeformatter.com.

FREEFORMATTER.COM HTTPS FreeDataGenerator.com  Contact

LEnRalies Base 64 Encoder / Decoder
» JSOM Formatter

» HTML Formatter

Encodes or decodes a string so that it conforms to the Basef64 Data Encodings specification (RFC 4648)
» XML Formatter

» SOL Formatter Ifyou want to learn more about basef4 encoding, jump to the Base64 Encoding Explained section ofthis page
Validators
» JSON Validator Option 1: Copy-paste the string here

» HTML Validator

» XML Validator - XSD

» X5D Generator

» XPath Tester

» Credit Card Number Generator & Validator
» Regular Expression Tester

Encoders & Decoders Option 2: Or type in the URL to your file
» Url Encoder & Decoder

» Base 64 Encoder & Decoder

» QR Code Generator Force output to new window:

Code Minifiers Mo r

» Javascript Minifier

» CSS5 Minifier ENCODE DECODE

Converters
Figura 5.14. Codificador/Decodificador en Base64.
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BASEG64IMAGE.com

BASE64IMAGE es una herramienta online gratuita que permite obtener la
codificaciéon Base64 de una imagen binaria de una manera muy sencilla. Por tanto,
ha sido la otra cara de la moneda respecto a la funcionalidad que aporta
freeformatter.com, ya que en este caso se ha utilizado para generar la representacion

en Base64 de la imagen original que se envia al servidor para su procesamiento.

El funcionamiento de BASEG64IMAGE.com es tan sencillo como subir a la web
la imagen deseada, accién que se puede hacer mediante drang & drop, como se
muestra en la interfaz de la figura 5.15 y se obtiene su representaciéon en Base64,

pudiendo copiarla para su uso posterior.
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Figura 5.15. Interfaz web principal de BASE64IMAGE.
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6 Evaluacion y Resultados

En este capitulo se reflejan los experimentos realizados con el objetivo de
evaluar el comportamiento de la implementacion realizada al ejecutarla en varios
escenarios reales. Se comparan los resultados obtenidos con los esperados respecto a
que la solucién cumpla su funcidon y, a su vez, consiga las capacidades de
interoperatividad, extensibilidad dindmica y optimizacion del intercambio de datos

deseadas.

Todos los experimentos se han llevado a cabo en un entorno contenido en una
maquina virtual sobre VMWare con Sistema Operativo Windows 8 Professional,
Visual Studio 2012 como IDE para el desarrollo y la depuracion, .NET Framework
4.5 como plataforma de desarrollo y ejecucion, Internet Information Services (IIS)

8.0 como servidor web y Fiddler Web Debugger 4.6.2.0 como cliente REST.

6.1 Experimentos

6.1.1  Experimento principal

Experimento

El primer experimento consistié en probar el flujo basico de la solucién. Se
envié una imagen desde la aplicacién cliente (Fiddler) al servidor web a través de la
API REST; en el servidor se procesé la imagen anadiéndosele una marca de agua
como prueba de concepto de que, efectivamente, se ha aplicado un algoritmo de
procesamiento sobre la misma. La respuesta se envia de vuelta al cliente, donde se
recupera, se deserializa para poder verla y se muestra comprobando que contiene la
marca de agua. Adicionalmente, en el paquete de respuesta se obtiene también un

valor para el indicador de riesgo de que el lunar de la imagen pueda ser un melanoma.

En la figura 6.1 se muestra, a modo de recordatorio, el flujo principal de la
aplicacion y su arquitectura: el cliente utilizado en este proyecto es Fiddler, pero
poderia ser una aplicaciéon sobre cualquier plataforma movil. El cliente envia la
imagen serializada en formato JSON al servidor comunicindose a través de la API
que este expone. El servidor procesa la imagen con uno de los plug-in disponibles en

tiempo de ejecuciéon y devuelve la respuesta en JSON al cliente.
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Clientes Servidor

Envia imagen serializada

Recibe imagen procesada
e indicador de riesgo

Figura 6.1. Esquema cliente — servidor de la solucion.

La figura 6.2 muestra la imagen original sin procesar que se envia desde el

cliente al servidor.

Figura 6.2. Imagen original sin procesar.

Para enviar la imagen al servidor a través de una peticion HTTP POST
primero es necesario serializarla al tratarse de un fichero binario, como se explicé en
la subseccion 3.2.4. Se utiliza la serializaciéon en Base64, siendo un pequefio
fragmento de la representacion de la imagen en este formato la siguiente, que se

afiade como contenido del cuerpo de la peticion HT'TP POST:
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19j/4AAAQSKZIRgABAGEAAAAAAAD/7TgAOQWRVYMUAZAAAAAAB/+WAEURLY 2t5AAEABAAAADWAAP/bAE
MABgQEBAUEBgQUFBgkGBQYJCwgGBggLDAoKCwoKDBAMDAWMDAWQDA4PEA8B8ODBMTFBQTEXwhGxs
cHx8fHx8fHx8fH//bAEMBBwWcHDQWNGBAQGBoVERUaHx8fHx8fHx8fHx8fHx8fHx8fHXx8fHx8fHXx8fHXx8fHx8fH
x8fHXx8fHx8fHXx8fHx8fH//AABEIAYACEgMBEQACEQEDEQH/XAACAAABBQEBAQAAAAAAAAAAAAAAAQID
BAUGBwWj/XABREAABAWIEAgUIBWQFCWQCAWEBAAIDEQQhMRIFQQZRY XEIE4AGRobEyUnIHwWUJisiMzFN
FTFTWCY3MkNvDhkgLCQ4MOJRYI18dKzRKNUZIRIF/EABcBAQEBAQAAAAAAAAAAAAAAAAABAGP/XAAS
EQEBAQEBAAMAAWEAAAAAAAAAARECEIEXQVFhA4H/2gAMAWEAAhREDEQA/APQfQz3R5ggPDZ708wQH
hs90eZAeGz3R5ggPDb708wQGhvuhAeG33R5ggPDZ708wQGhvQPMgxuZWtEVVQD2zw6lKsO5ea0smwB7
WISKRr6Ge6PMtAON90IDQ33R5kBob708yAON90eZAaG+6EB4bPdHMCAON90eYIOG50w3uXgaynmuUruYz
urJZvVw2+k/wAaugSTRwIQQIimO18iNHBASIBA

Se construye la peticion HTTP POST hacia la URL del servidor donde esta
expuesta la API REST de la aplicacién para el procesamiento de las iméagenes, tal y

como se muestra en las figuras 6.3 y 6.4 respectivamente.

En la figura 6.3 se realiza la creacién de la peticion HTTP hacia la URL
http://localhost/PFC/api/process con cabeceras que indican que el agente (cliente)
que realiza la peticién es Fiddler, que el contenido de la peticién esta en formato
JSON, la longitud en bytes de la misma (que se corresponde con el ntimero de bytes

resultado de la serializacién a Base64 de la imagen), la credencial que permite el

acceso a la API REST del servidor (API-KEY) y el host.

Parsed |Raw | Scratchpad | Options
POST v w| HTTP/1.1 v

User-Agent: Fiddler
Content-Type: applicationfjson
Content-Length: 33561
APIKEY: 1234

Host: localhost

Figura 6.3. Creacién de la peticién HTTP POST (Cabeceras).

En la figura 6.4 se muestra el cuerpo de la peticion HTTP cuyas cabeceras se
describen en la figura 6.3. Se envia un objeto JSON con un campo, “imagen” y su

valor, la imagen serializada en Base64.


http://localhost/PFC/api/process
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Request Body Upload file...

[imagen;"f9i/4AAQSkZ IRgABAGEAAAAAAAD, 7gADQWRVYMUAZAAAAAAB/+WAEUR 1Y 2tSAAEABAAAADWAAP bAEMABGOEBAUEBQUFBGKGBOY. A
ZT/ADubdWep

StRiwyWchly 385U +1v 30hFIVIOUF AGqArigeHIHACYVFKKQKMOZOCE TUEIECQIHUR AAINB Ao QPCELDxkgUHF ASA4ZoHINA4IPTUG /BAD Pk y K 2wEF
G

£5i2/3AlchHUXF ABIglwQGNF AW GB4COV A4ZK Y cEC IFUTCvb 3CarsGkYhAhhiG AGE  TRNggX 9GwaF /RMELXS fw +UTvQhgka0dE 3USCEEFFBEdYEX /tgC
W

o+071IEVY fy F+TNBQ95QasgBAIBAIBAIBEwNHEEM +HFngUgagyvyUNwW Fau 7-H A CIWEENUhzRK 1wrkokSgCogla 1 1Y ocwblutjt iL CBPFmmEX wnFu
o}

VAQQUKGGOGNYEC/vP Pv6g3110p110Co-Hovk 2K ALPIvEAsXHzvesU HY uzkqalll 38sdggonIRpyIn-+HHIPjk+-+VuM 10CAQCAQCAQCAQCAQCAQCAQL

M
UWOF Si/nl 12t +6EVniQIqGEuUEMICUcy gxebYmPsasL hi2WehSiFrimt 75T 1Dd4FSQPOSASTTRYI7SZKKL loglnlAyoaVBiXH PO/ 2rPWa 30V 2THe TOWF /5T
]

< >

Figura 6.4. Cuerpo de la peticion HTTP.

Resultado

La figura 6.5 muestra las cabeceras de la respuesta en formato JSON
interpretado por Fiddler. Se trata de un OK, c6digo 200 HT'TP, con lo que la peticién

ha sido procesada por el servidor web.

Get SyntaxView Transformer Headers TextView

HTTPA.1 200 OK
Cache
Cache-Control: no-cache
Date: Sun, 24 Apr 2016 12:16:23 GMT

Expires: -1
Pragma: no-cache
Entity

ContentLength: 29128

Content-Type: application/json; charset=utf-&
Miscellaneous

Server: Microsoft-115/8.0
X-AspMet-Version: 4.0,30319
X-Powered-By: ASP.MNET

Figura 6.5. Cabeceras de la respuesta HT'TP.

La figura 6.6 muestra el cuerpo de la misma respuesta del servidor, que viene

en formato JSON y contiene la representacion de la imagen en Base64 y un campo

adicional, “Riesgo”, que viene a falso.
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Get SyntaxView Transformer Headers TextView ImageView HexView WebView Auth Caching Cookies

Raw JS0OM XML
=- JSDN
- Imagen=/9j/4AAQSkZ IRgABAQEAY ABgAAD  2wBDAAQEEgcGEQoHEWc JCQKDEQND AsLDBKSEWSUHR o fHhOaHBwg I AnICIshowcKDiepl
- Riesgo=False

Figura 6.6. Cuerpo de la respuesta HTTP en JSON.

Get SyntaxView | Transformer Headers | | Textview | ImageView HexView | WebView Auth Caching Cookies Raw JS0N ¥ML

{"Fiesgo" false,"Imagen™:"/5/4AM3 Sk ZIRgABAREAY ABgAAD/ 2wB DAAGBocG BAg HBwe JCRgKDBANDAsL DBk SEw 8 LUHRofHhlaHBwgJC4nICls bowcKDop L D AN DO OF
2w BDAGkJCCw LD Bg M D Rigy| R IV by I by Wby IV by 08 by T by T by V0 Ay Ty Ty 0y T e M M by M e M LAy AARC AGO AR IDAS |AA EB A EB/ BRAHWAAAQ UBAQEBAQ EAAAAA
clCQol/BQARAAAGEDAwIEAWUFBAGAAAFSAGIDAAGRERIWMUEGE1FhByxF DKBlkaEll0KowRVS 0F Ak M2.Jygok KPhe YG RoldicoKSo ONTY 30 Dk R 0R FRIdI SUp TVFVIWY
g 3R 1dnddeXgDhIWGh 4iJip KTIWWIS Zma Kjp KWmp BipgriKzt LW 2 7iSus L DM X Goc Byt LT TNXW 15 Z2uHid= T5ufoBendBv POSb 3
+Pn6/BQAHwWEAAWEBAGEBAGEBAGAAAAAMAAEC AwFBacIClo L/ 80 At REAA ECBAGDBACFEAQAACIIAAEC AxEEBS BxBhJBUGdhc RMiMo EIFEKRobHBCS Mz UvAWYr
GRomdJyap KjU2Nzg50kNERUZHS BIKL 1RV YWV ZGVmZ2hpan M O0dXZ 3eHI6goQ EhYaHilmKkp Ul ZaXmmaogDkpaangKmasrO ltba3uLmBws P Exch Hy Mn KOt P U 1db X2t
wP 09fb3+Pn6/So ADAMBAAIR AxEAPwD33av50f Rt ¥+6Pyp 1FADdq+g/Kjav 30f Tg KAG7B/dH5Ub R./dFOo0 AbsH3OAR X+6Pyp 1FADdo 9B +VZms ACOHAH 3 2 VL In Tk H+
SGw F Ok Ap Lw DBwrR2rEDBaz 3 /B XLt KlegG7R/dFG IF 3R+ V0opgNZj+6Pyo 2 +6Pyp 1FADdo/uijav 30 To KAG7R/dH5Wymtcar) TKUKB2uS v AcKyf 7 DMaMD=35ull 1Mn+
Tbg Bl YFOrGEVymaf 8hW4

<0,k KgZWBz+FOFNHFKDQUPoptGeaAHiAp 1MBpwNAha KKWa'Ye Uc UIKOt Ahwlipaa Kc KAHiil Ao AWg EUYo Ao EOFO FNFLOMd SOgpaAHCN L3t Sg80AL ThimDddaAHc UR Te St
8zD9TVxgeg/ KsPwvBABgKL/eb+ZrZqyBMDOHEUBRED 2qWig BNo $BRt Ho PypaKAEWPGARt Ho PypaKAEZ OHE UmIF 3R+ Voo Abt XOHEUBV/Lj8qd RQAavo Py 2r/dHE LIGigE
G 7V/ujBgNg/3R+\0oo AbtH30fIR TqKACiig Avooo AKKKKACiigArL InTkH+8a 1Ky 5Z+

5B/ vGhgh+k./6q T/AHhWWdpP-+pl/wB& GkaCiimALIUUUAFFFFABXJa 3/ FZPBAdWutrdb AwCOr) /urGxoz WEWmp5A S4+0//cKGtg 5P U/

+Ctef Lifyq RIYdKXNJR SKF5pMOhNNL Yo ESB+RUgO Rgd T2gi0uMdrN 1A TfeHN Rt Fiyht 5p 52 L TLu2g AHig Dplt 52| Txdn,/ Zm UfOrAdzg| Sa Snde-+Kd X8 TXug/ 2peLKs MUZ RYw
NriCPnE4HPzbMCkju7CTOLeWPowwable 3c SHoe RTHihk Hzw ROfd AaQz FV4XG Y 7h Hin D DO DU BU BIXdG Buo BJbO AKvG 0t Wh Bl 200 3Rtart Giwoit Y TFCrmxDnl Bz RgGhGApG
5gClSirRsmHRwaDaSjoAfxo ArAZpam Mt KOgHEKGxOvVCPwoAFLin 7 T6 Yo 20AIAMU4D FABpeaAER 1GDRO0AWR UDCI 7 UkHd +F./+QFF AvN/MTtVisF/
+QFFAN/MTItVRILUUUUAFFFFABRRROAUUUUAFFFFABRRRQAUUUUAFFFFABRRRGAUUUUAFFFFABRRROALUUUUAFZes /ca/ 3 WpWZrHIYPI4OMED On/Lhyf71aNZ2
KKYBRRRQAUUUUAFend/IVk+11lenrid/ Vi 3Vo YOZic Tyeqcat P 7sP 5Cusbpac) 6mf BAia 3H+BP 6Viyt SUEImalwJNQO S KmJ4NQS HINAFd25Ncz48c Dw/p4Pebl/5BWukbac
+kBdCHZYnmtjl4VaFuJh8G/

+Pv Wi/ wBMov BADI 16t 3rznd Uaatn FalwJ GYyrGp LI AGC TXo 3bPegB2KD KAz ¥HFM YmOa UCjv Tg BABS 00dafQ AoEUop BThOo AMiND D5 TGOt DHED SEQ 7GRy KDGvo Ke DR 1pg
7MvrR9%kz0b9Knp4pgll ZI DGUSGRUYVYm/ AFePeqRAFIZIPhXP Sh REAt Ot gsXwt AvAov 35y Bmtgq.J Clig Aoooo AKKKKACIig Ao coo AKKKKACIig Aoooo AKKKKACiigAnooo AKKK

Figura 6.7. Respuesta HTTP en texto plano.

Finalmente, la figura 6.8 muestra el resultado de deserializar la imagen y
guardarla en formato binario tras haber sido procesada por uno de los algoritmos de
procesamiento de imagen enchufados a la aplicaciéon principal como un plug-in. Se
observa la marca de agua “Procesado: Green”, lo que garantiza que ha sido procesada

en el servidor por uno de los plug-in.
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Figura 6.8. Imagen devuelta en la respuesta del servidor.

El algoritmo de procesado fue elegido en base a lo configurado en el fichero
XML que se encarga, mediante configuracién y no en tiempo de compilacion a través
de modificaciones en el cédigo, de seleccionar qué algoritmo debe procesar la imagen.
La figura 6.9 muestra dicho fichero de configuracion XML donde se pueden cambiar
valores en tiempo de ejecucion, por ejemplo, el valor del algoritmo que debe procesar

las imagenes, sin tener que recompilar el codigo.

Web.config ® X
[l  «<configSections:

¢!-- For more information on Entity Framework configura
<section name="entityFramework" type="System.Data.Entit
<fconfigSections:

E  <connectionStrings:
<add name="DefaultConnection” providerName="5ystem.Data
<fconnectionStrings:
E <appSettings:
<add key="webpages:Version™ walue="2.8.8.8" />
<add key="webpages:Enabled” walue="false" />
<add key="PreserveLoginUrl™ walue="true" />
<add key="ClientValidationEnabled" wvalue="true" />
<add key="UnobtrusivelavascriptEnabled" wvalue="trues" />
<add key="Algoritmo"™ walue="Green" />
<add key="API-KEY" walue="1234" />
<add key="Role"™ value="GenericRole™ /=
<add key="User"™ value="GenericUser™ />
</appSettings>
Q <system.web:

Figura 6.9. Fichero XML de configuracion.

El algoritmo de procesado Green se encuentra compilado y en forma de

ensamblado en uno de los directorios de la aplicacion de servidor. No pertenece al
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proyecto de la aplicacion de servidor ni se compild con él, sino que fue anadido mas

tarde; exactamente como se espera de una extensién o plug-in.

En la figura 6.10 se muestra a la izquierda la vista del directorio del proyecto
de la aplicacion del servidor web con un directorio especifico para los plug-in:
Extensions. A la derecha se muestra el contenido del directorio Extension: la DLL
ImageAnalizers, que contiene los algoritmos que se enganchan a la aplicacién

principal en tiempo de ejecucién como plug-in.

PFC » PFC PFC » PFC » Extensions

~

Mombre Mombre

App_Data |%| lmagehnalyzers.dll
App_Start
bin
Content
Controllers
CustomMessageHandlers
Extensions
Images
Models
ohj
Properties
Scripts
Views

| favicon

&1 Global

C* Global.asax.cs

¢ packages

PFC

& PFC.csproj

& PFC.csproj

O Web

41 Web.Debug

¢ Web.Release

Figura 6.10. Directorios de la API y Extensions
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Por tanto, con este experimento se ha comprobado que el comportamiento de
la aplicacion con la arquitectura y diseno propuesto ha sido el esperado. En
particular los dos hitos que se pretendian conseguir se han validado, a saber: recibir
una imagen desde un cliente a través de una API REST sobre HTTP estandar
(interoperatividad) y procesarla con un algoritmo inyectado en tiempo de ejecucion
en la aplicacion, siguiendo una arquitectura de plug-in para dotar de extensibilidad

a la solucion.

6.1.2  Experimento extensibilidad dindmica

Experimento

En este experimento se pretendié comprobar la capacidad de extensibilidad
dindmica de la aplicacion de servidor mediante el cambio en el fichero de
configuracion del algoritmo de procesado que debia tratar la imagen. Se eligié en
este caso el algoritmo Blue, que debia poner una marca de agua azul sobre la imagen.
No seria necesario cambiar nada méas, ya que el fichero de ensamblado con los
algoritmos se encontraba, igual que en el experimento anterior, en el fichero

Extensiones de la aplicacion.

En la figura 6.11 se muestra el fichero XML de configuracién de la aplicacién
en el que se cambi6 la clave “Algoritmo” asignandole el valor “Blue” en tiempo de

ejecucion.

Web.config® + X

</connectionStrings:
-| <appSettings:
<add key="webpages:Version" value="2.8.8.8" />
<add key="webpages:Enabled"” value="false™ />
<add key="PreserveLoginUrl™ value="true" />
<add key="ClientValidaticonEnabled" value="true™ />
<add key="UncbtrusivelavaScriptEnabled" value="true"™ />
<add key="Algoritmo" wvalue="Blue" />
<add key="API-KEY" walue="1234" />
<add key="Role" walue="GenericRole™ />
<add key="User" wvalue="GenericUser™ />
</appsettings:
- <system.web>

Figura 6.11. Fichero XML de configuracién cambiado.
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Resultado

El proceso de peticiéon y respuesta se condujo de la misma manera que en el
experimento anterior. En la figura 6.12 se muestra la imagen que vino en el cuerpo
de la respuesta del servidor tras haber sido guardada en formato binario. Se observa
que la marca de agua ha cambiado respecto al experimento anterior. Ahora muestra:

“Procesado: Blue”.

Figura 6.12. Imagen devuelta en la respuesta tras el cambio.

Se comprobd con este experimento que simplemente cambiando un valor en el
fichero de configuracion XML y sin necesidad de recompilar la aplicacion de servidor,
la solucién ha sido capaz de cargar en tiempo de ejecucién un plug-in que contiene
un algoritmo de analisis de imagen diferente al de la ejecucién anterior. Esta prueba
de concepto garantiza la extensibilidad dindmica de aplicacion pretendida por su

diseno.
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7 Lineas Futuras

Este proyecto pretende servir como base para futuras aplicaciones que se
puedan beneficiar de una arquitectura cliente — servidor en la que se capturen
imagenes mediante dispositivos moviles y se envien al servidor para ser procesadas
por algoritmos especializados, que pueden ser fruto de trabajos exclusivamente
dedicados a ese problema. La dedicacion exclusiva a la resolucién del problema del
procesamiento de imagenes sin tener que preocuparse por la aplicacion que albergara
estos algoritmos ni de su arquitectura para que se puedan poner en uso y sean

funcionales dentro del contexto de una aplicacién puede ser muy interesante.

Por otro lado, dado que el mayor mérito de este proyecto reside en la resolucion
de un problema mediante la utilizacion de abstracciones de disefio de software que
permiten la puesta en marcha de una determinada arquitectura con las ventajas ya
mencionadas, otra linea futura de trabajo podria consistir en ahondar en dichas
abstracciones, patrones y conceptos de diseio de software que dotan a las
aplicaciones de extensibilidad e interoperatividad, proponiéndose alternativas a esta
implementacion o transportandolas a otras plataformas (algo sencillo, dado que el
valor esté4 en el concepto y no en el propio codigo). Esta linea puede ser muy
interesante ya que ambas tematicas, extensibilidad e interoperatividad, son dos
aspectos absolutamente clave de las aplicaciones en el momento actual, y a buen

seguro lo seguiran siendo en el futuro proximo.
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8 Conclusiones

En este proyecto se ha realizado el diseno e implementaciéon de una solucion
que conforma el Back End de un sistema cliente — servidor de mayor alcance que se
completa con la aplicacion movil que actida como cliente y que ya fue desarrollada
en el proyecto referenciado en [3]. Los objetivos que se perseguian al inicio del
proyecto, a saber: interoperatividad, extensibilidad dinamica y optimizacién de las
comunicaciones, se han abordado mediante las siguientes decisiones de diseno de

software y tecnologias utilizadas:

= Interoperatividad: se ha disenado e implementado una interfaz para el Back
End basada en una API de servicios web REST sobre HTTP y JSON. Esto ha
dado como resultado una interoperatividad completa, ya que se utilizan sélo
tecnologias y protocolos estandar que cualquier plataforma de desarrollo puede
facilmente manejar mediante librerias estandar. Para garantizar la
interoperatividad se ha utilizado Fiddler en los experimentos y pruebas de
concepto como cliente independiente y no ligado a una tecnologia concreta.
Fiddler hace uso de tecnologias, protocolos y formatos estandar en el desarrollo
web actual. En este caso se han utilizado sus capacidades de trabajo con el
protocolo estandar HT'TP y de JSON como formato de intercambio también

estandar.

= Extensibilidad dinamica: para dar respuesta a este requisito se ha realizado
un disefio de software que arranca con el concepto de Inversion Of Control
concretado en Dependency Injection e implementado finalmente bajo la forma
de un patréon Plug-in. Para poder llevar a cabo esta implementacion se ha hecho
uso de Programacién Orientada a Atributos y de las capacidades de composicién
aportadas por .NET a través de la tecnologia que se generd en el marco del
Managed Extensibility Framework y que ahora es nativa del framework de
.NET. Por tanto, el uso de conceptos de ingenieria del software y de su aplicacion
mediante el uso de varias tecnologias concretas han proporcionado la
extensibilidad dinamica deseada, ya que como se ha detallado en los
experimentos descritos en la seccién 6.1, el Back End es capaz de incorporar
nuevos algoritmos de analisis de imagen sin necesidad de ser recompilado ni de

ser parada su ejecucion.
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= Optimizacion de las comunicaciones: una vez decidido que se iba a
implementar una API de servicios web para garantizar la interoperatividad del
Back End con cualquier cliente, la decision sobre la optimizacién de las
comunicaciones en este contexto basculaba sobre qué tipo de servicios web
utilizar y el formato de los datos que se intercambiaban. Tras el analisis de la
opciéon SOAP para crear los servicios web y de XML como su formato de
intercambio de datos, quedé claro que no eran las tecnologias que se buscaban,
debido al gran overhead que introducen en las comunicaciones anadiendo un
valor que no interesa en este proyecto en concreto. La alternativa de diseno de
servicios web REST, con su peso absolutamente ajustado a las necesidades de
comunicacioén entre aplicaciones a través de Internet, emparejada con el formato
JSON, que nace especificamente para minimizar el transito de datos entre cliente
y servidor, utilizando la minima metainformacién posible para trasladar los

datos, han permitido crear una solucion ajustada al requisito que se planteaba.

La ejecucion de los experimentos han resultado en una ejecuciéon satisfactoria
de la aplicaciéon de Back End desarrollada, en tanto en cuanto ha sido capaz de
comunicarse con un cliente tecnolégicamente agnostico como Fiddler, garantizando
asi la interoperatividad mediante tecnologias estandar; ha podido extenderse
también su funcionalidad sin recompilaciones y en tiempo de ejecuciéon simplemente
anadiendo nuevos algoritmos compilados en un directorio especifico y cambiando un
campo en el XML externo de configuracion y también se ha comprobado cémo los
datos intercambiados entre cliente y servidor han sido los minimos necesarios, no
existiendo practicamente overhead producido por metadatos excesivos introducidos

para el control o formato de las comunicaciones.
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9 Glosario

Agnoéstico: que desconoce lo divino y lo que trasciende a la experiencia. Agnostico
tecnologicamente se refiere a que no se preocupa ni conoce tecnologias concretas,

sino principios genéricos que funcionan en cualquiera de ellas.

API: acréonimo que de Application Programming Interface. Interfaz que un sistema

expone parar que otros interactien e intercambien datos con él.

Atom: Atom Syndicated Format es un lenguaje basado en XML utilizado para los
resimenes que publican ciertos sitios web sobre su contenido.

Base64: es un formato de codificacion de datos binarios en texto plano utilizando
los caracteres ASCII. Se utilizan 64 caracteres ASCII para codificar cualquier

mensaje.

Binding: en jerga informatica es la accion de asociar o conectar dos elementos entre

si.

BSON: acronimo que significa Binary JSON. Se trata de un formato binario para

almacenar datos tipicamente en una base de datos MongoDB.

Caédigo objeto: es el lenguaje producido tras la compilacién de otro lenguaje.
Tipicamente suele ser c6digo maquina de algiin procesador concreto, pero puede ser

algtin lenguaje intermedio.

Commodity: cualquier bien producido por el hombre o presente en la naturaleza
del que existe abundancia, genera utilidad y tiene muy baja diferenciacién respecto

a otros, con lo que su precio tiende a ser relativamente bajo.

Compilaciéon Just-In-Time: técnica de compilaciéon de un programa en codigo
maquina que efectia la compilacion en tiempo de ejecuciéon del programa, no
previamente.

Ensamblado: fichero con cédigo ejecutable. En .NET representa la minima unidad

Framework: Marco de desarrollo de software que proporciona tipicamente unas

librerias y utilidades que facilitan la construccién de aplicaciones.

Garbage Collection: conocido en espanol como recoleccion de basura, es el proceso

mediante el cual las maquinas virtuales de algunas tecnologias, JAVA o .NET se
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encargan de liberar la memoria ocupada por objetos que ya no son referenciados por

un prograima.

Git: es un software de control de versiones de codigo fuente muy utilizado y creado

en 2005 para la gestion de versiones del kernel de Linux.

GitHub: es un servicio de hosting de repositorios de Git que permite el acceso
distribuido a través de Internet de un equipo de desarrollo de software que trabaje
sobre el mismo codigo fuente.

Hyperlink: enlace dentro de un Hypertexto.

Hypertext: texto con enlaces a otros textos. Tipicamente utilizado en paginas web

y generado con lenguaje HTML.

IDE: acrénimo de Integrated Development Environment. Se refiere a un entorno de
desarrollo de software en el que se integran las herramientas y librerias necesarias
para editar compilar y depurar un programa de software.

Interoperatividad: capacidad de un sistema para intercambiar datos con otros

sistemas de diseno y/o tecnologias diferentes.

JSON: es un acrénimo que significa JavaScript Object Notation. Se trata de un
formato estandar abierto que utiliza texto plano para transmitir objetos en forma de
pares atributo-valor. Es un formato muy simple, facil de leer por un humano y facil

de procesar por lenguajes muy asociados a Internet como Javascript.

Lazy Loading: técnica de desarrollo de software mediante la cual, para ahorrar
recursos y optimizar la ejecucién de un programa, no se carga en memoria una
estructura de datos en el momento de la creacién del objeto que la referencia, sino
que se espera hasta su primera utilizacion real en tiempo de ejecuciéon para hacer la

carga e incurrir en ese coste.

Lenguaje fuertemente tipado: caracteristica de algunos lenguajes de
programacién que no permite que dado el valor de una variable concreta no se
permite que se utilice como si fuera de otro tipo sin antes convertirse a ese otro tipo
(typecast).

ejecutable. Su equivalente en Java es el fichero JAR.
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Manejador: en la jerga de desarrollo de software se refiere a un fragmento de codigo
que entra en juego cuando se produce un determinado evento, encargandose de la

gestion del mismo.
Maquina Virtual: simulacién de una maquina hardware mediante software.

Memory Leak: las fugas de memoria son errores que se producen en un programa
cuando la memoria no se gestiona correctamente. Puede ocasionar que se agote la
memoria de la maquina debido a que no se eliminen objetos que ya no se utilizan,

etc.

Metadato: dato que provee informacién sobre otro dato al que tipicamente estd

asociado de alguna manera.

Metainformacion: informacion sobre otra informacién a la que esta asociada de

alguna manera.

mHealth: abreviacion de mobile health, un término que se utiliza para designar a

la medicina que se apoya en dispositivos moviles.
Mock: Objeto simple que se utiliza para simular una dependencia real de otro objeto
que se quiere probar con tests unitarios. Elimina la complejidad de tener que

programar la dependencia real para realizar el test.

Overhaed: sobrecarga para el rendimiento 6ptimo que produce alguna técnica de

software o formato de datos.

Patrén de Diseiio: solucion de software de demostrada efectividad y reutilizable

para un tipo de problema comun que se repite en el desarrollo de programas.
Parser: un parser es el analizador sintactico de un compilador y transforma su
entrada otra estructura de datos (tipicamente un arbol) en la que se representa la
jerarquia de los elementos de la entrada y que sirve para el analisis de la misma.
Payload: carga o cuerpo de una peticion HT'TP.

Pipeline: conjunto de etapas sucesivas que componen un sistema.

Programacién Orientada a Objetos: Paradigma de desarrollo de software en el

que se descompone un problema de un determinado dominio en objetos del mismo.
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Protocol Buffers: es un formato para serializar datos estructurados disehiado por
Google y puesto a disposiciéon del pablico en general mediante generadores de este
formato para diferentes lenguajes y plataformas.

Renderizar: término utilizado tipicamente en computacion grafica para referirse al

hecho de hacer los calculos necesarios para mostrar graficamente una imagen o video.

REST: Acronico de REpresentational State Transfer. Estilo arquitectural de
desarrollo de software que sigue una API de servicios web que funcione sobre HTTP
y los verbs estandar de este para operar con los datos del lado del servidor. El

intercambio de datos se produce tipicamente en formato JSON o XML.

RPC: acronimo de Remote Procedure Call. En desarrollo de software distribuido es
la acciéon de ejecutar un procedimiento, método o funcién en una maquina remota y

no en la que realiza la llamada al procedimiento.

SOLID: Acrénimo de Single Responsibility, Open/Closed, Liskov Substitution,
Interface Segregation y Dependency Inversion. Estos cinco principios son aceptados
de facto como distintivos del buen diseno de un programa orientado a objetos.

Stub: método o funcionalidad simple que se utiliza para simular la respuesta de una
més compleja y real con el objetivo de probar el fragmento de codigo en el que se
incluye la misma mediante tests unitarios. Elimina la complejidad de tener que

programar la funcionalidad real para realizar el test.

Suite de Protocolos de Internet: Familia de protocolos en los que se basa

Internet y que permiten la transmision de datos entre ordenadores.

Test Unitario: prueba que se realiza para comprobar el correcto funcionamiento
de un elemento concreto de un programa de software y que se caracteriza por ser lo
mas simple posible, en el sentido en el que es indivisible en pruebas mas pequenas,
lo que garantiza que el objeto de la prueba queda validado si se supera el test.
Tipicamente se generan baterias completas de tests unitarios para probar todo un

programa.
Typecast: conversion de una variable de un tipo a otro.

URI: acrénimo de Uniform Resource Identifier. Se trata de una cadena de caracteres

que identifican de forma univoca a un recurso en una red.



CAPITULO 9. Glosario 108

Verb: término utilizado en la jerga del desarrollo web para designar a los métodos
definidos por HTTP para realizar una determinada accién sobre un recurso
identificado por una URI.

VMWare: Plataforma de virtualizaciéon de servidores y maquinas hardware en
general. Simula por software la ejecucién de una maquina fisica completo, incluyendo

su hardware y software.

WSDL: acrénimo de Web Service Description Language. Es un lenguaje basado en

XML que se utiliza para definir la funcionalidad de un servicio web SOAP.

WS-*: acrénimo que se utiliza para designar las especificaciones de los servicios web
SOAP (Web Service Specifications: WS-*). Estas especificaciones son muy variadas
y cada una se encuentra en un recorrido de madurez diferente, no existiendo un
conjunto oficial que defina al cuerpo completo de dichas especificaciones ni un

organismo o cuerpo que aglutine su definiciéon y autoria.
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