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RESUMEN

Con la entrada en vigor del Reglamento UE 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de personas fisicas en lo que
respecta al tratamiento de datos personales y la libre circulacion de estos datos y por la
que se deroga la Directiva 95/46 CE, comunmente denominado como Reglamento
General de Proteccion de Datos, los paises miembros de la union Europea se enfrentan a

un cambio en la gestion de la Proteccion de Datos.

En el caso de Espaia, se adectian las normas existentes, se aprueba la Ley Orgénica de
Proteccion de Datos y Garantias de los Derechos Digitales y la Agencia Espafiola de
Proteccion de Datos toma un papel mas relevante en el que algunas de sus practicas mas
importantes hasta ese momento pasan al texto de esta ultima norma, tratando de acercar

a la ciudadania esta legislacion a la vez que realiza un seguimiento de su cumplimiento.

Este trabajo trata de realizar un acercamiento a los aspectos mas relevantes del régimen
juridico relativo a la Proteccion de Datos, especialmente en aquellos elementos mas

relevantes desde la dptica de los Recursos Humanos.
ABSTRAC

With the entry into force of EU Regulation 2016/679 of the European Parliament and of
the Council of 27 April 2016 on the protection of individuals with regard to the processing
of personal data and the free movement of such data and repealing Directive 95/46 EC,
commonly known as the General Data Protection Regulation, the member countries of

the European Union are faced with adapting their legislation to it.

In the case of Spain, the existing regulations are being adapted, a new Organic Law on
Data Protection and Digital Guarantees is being created and, through the Spanish Data
Protection Agency, an attempt is being made to bring this legislation closer to the public

while monitoring compliance with it.

This work attempts to approach the most relevant aspects of the legal regime relating to
Data Protection, especially those elements that are most relevant from the perspective of

Human Resources.

With the entry into force of EU Regulation 2016/679 of the European Parliament and of
the Council of 27 April 2016 on the protection of individuals with regard to the processing

of personal data and the free movement of such data and repealing Directive 95/46 EC,
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commonly known as the General Data Protection Regulation, the member countries of

the European Union are facing a change in the management of Data Protection.

In the case of Spain, the existing regulations were adapted, the Organic Law on Data
Protection and Guarantees of Digital Rights was passed and the Spanish Data Protection
Authority took on a more relevant role in which some of its most important practices up
to that time were included in the text of the new legislation, trying to bring this regulation

closer to the citizens while monitoring its compliance.

This work attempts to approach the most relevant aspects of the legal regime relating to
Data Protection, especially those elements that are most relevant from the point of view

of Human Resources.
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ABREVIATURAS

AEPD: Agencia Espafiola de Proteccion de Datos
C.E.: Constitucion Espafiola

EAC: Estatuto de Autonomia de Canarias, reformado por Ley Organica 1/2018, de 5 de

noviembre.

LET: Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto de los Trabajadores

LOPD: Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter

Personal.

LOPDgdd: Ley Organica 3/ 2018 de 5 de diciembre de Proteccion de Datos personales y

de garantia de los derechos digitales

RGPD: Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la

Directiva 95/46/CE (Reglamento general de proteccion de datos)

RRHH: Recursos Humanos



1. INTRODUCCION

Es la segunda década del siglo XXI el mundo se encuentra inmerso en la era digital, que

rige todo tipo de procedimientos, actuaciones e incluso relaciones sociales.

Debido a ello, los diferentes ordenamientos juridicos han tratado de irse actualizando, en
un mundo en el que todo cambia mucho mas rapido de lo esperado. En palabras de José
Luis Rodriguez Alvarez' se esperaba que los datos fuesen el petroleo de esta nueva era,
sin embargo, esas predicciones ya han sido superadas, teniendo en cuenta que en el afo
2018 las cuatro mayores empresas digitales del mundo superaron a las inversiones
realizadas por las cuatro mayores compaifiias petroleras, poniendo asi de manifiesto la

denominada datificacion de las sociedades.

Esto nos lleva a pensar que los datos que fluyen por la red, no solo aportan beneficios a
los usuarios que las utilizan, pudiendo mejorar su forma de trabajar, de estudiar, de
investigar o de incluso relacionarse, sino que comportan un gran beneficio econéomico.
Las empresas que ofrecen el servicio para explotar econdémicamente los datos recabados

con éste, en lo que se viene a denominar capitalismo de la vigilancia.

En palabras de Shoshana Zuboff, “el capitalismo de la vigilancia reclama unilateralmente para
si la experiencia humana, entendiéndola como una materia prima gratuita que puede traducir
en datos de comportamiento. Aunque algunos de dichos datos se utilizan para mejorar
productos o servicios, el resto es considerado como un excedente conductual privativo
(«propiedad») de las propias empresas capitalistas de la vigilancia y se usa como insumo de
procesos avanzados de produccidén conocidos como inteligencia de maquinas, con los que se
fabrican productos predictivos que prevén lo que cualquiera de ustedes hara ahora, en breve y
mas adelante. Por ultimo, estos productos predictivos son comprados y vendidos en un nuevo
tipo de mercado de predicciones de comportamientos que yo denomino mercados de futuros
conductuales. Los capitalistas de la vigilancia se han enriquecido inmensamente con esas
operaciones comerciales, pues son muchas las empresas ansiosas por apostar sobre nuestro

comportamiento futuro”.?

'RODRIGUEZ ALVAREZ, J.L. y FAJARDO LOPEZ, L. “La defensa de libertades ante la vigilancia y
tratamiento masivo de datos”, XII Congreso Nacional de la Abogacia, Consejo General de la Abogacia
Espatiola, 2019 (material de acceso restringido, cedido por el ponente para este trabajo). Otras referencias:
Abogacia (Revista del Consejo General de la Abogacia Espaiiola), n.° 115, mayo 2019.

2ZUBOFF, S., La era del capitalismo de la vigilancia, Paidos (2020, Spanish edition) p.11 y s.s



En base a ello, la sociedad y por ende las empresas y la ciudadania, se encuentra ante una
nueva forma de gestionar los datos que maneja, especialmente aquellos de caracter
personal y de ahi la intencionalidad de este TFM de realizar un acercamiento a las
diferentes normativas relacionas con la proteccion de datos de cardcter personal,
especificamente en el &mbito de los Recursos Humanos (en adelante, RRHH), donde
existe una gran amplitud de gestiones que conllevan la recepcion, manejo y envio de datos
sensibles de las personas que desarrollan su actividad en una determinada empresa. Es
por ello, que el objetivo que se persigue es crear una pequefia guia que fuera de utilidad
para los departamentos de RRHH, llegando a concretar las cuestiones practicas de

implementacion de esta normativa.



2. LA PROTECCION DE DATOS EN EL ORDENAMIENTO
JURIDICO ESPANOL

El derecho a la proteccion de datos no aparece recogido como tal, en la Constitucion
Espafiola de 1978 (en adelante, C.E)?, sin embargo, si que la norma fundamental del
Ordenamiento Juridico espafiol reconoce en su articulo 18.1 que “se garantiza el derecho
al honor, a la intimidad personal y familiar y a la propia imagen” estando dichos
conceptos, intimamente ligados al concepto de proteccion de datos de caracter personal.
Asimismo cabe destacar como en el apartado 4 de dicho articulo se establece que “La ley
limitara el uso de la informatica para garantizar el honor y la intimidad personal y familiar

de los ciudadanos y el pleno ejercicio de sus derechos.”

Con todo ello, si bien podemos observar que no existe mencion expresa al derecho
fundamental a la proteccion de datos personales, si que el Tribunal Constitucional ha sido
el encargado de construir este precepto mediante sentencias, pudiendo destacar la
Sentencia 292/2000 de 30 de noviembre en la que en su fundamento juridico nimero 7
establece que “De todo lo dicho resulta que el contenido del derecho fundamental a la
proteccion de datos consiste en un poder de disposicién y de control sobre los datos
personales que faculta a la persona para decidir cudles de esos datos proporcionar a un
tercero, sea el Estado o un particular, o cuéles puede este tercero recabar, y que también
permite al individuo saber quién posee esos datos personales y para qué, pudiendo
oponerse a esa posesion o uso. Estos poderes de disposicion y control sobre los datos
personales, que constituyen parte del contenido del derecho fundamental a la proteccion
de datos se concretan juridicamente en la facultad de consentir la recogida, la obtencion
y el acceso a los datos personales, su posterior almacenamiento y tratamiento, asi como
su uso o usos posibles, por un tercero, sea el Estado o un particular. Y ese derecho a
consentir el conocimiento y el tratamiento, informatico o no, de los datos personales,
requiere como complementos indispensables, por un lado, la facultad de saber en todo
momento quién dispone de esos datos personales y a qué uso los estd sometiendo, y, por

otro lado, el poder oponerse a esa posesion y usos.

En fin, son elementos caracteristicos de la definicion constitucional del derecho

fundamental a la proteccion de datos personales los derechos del afectado a consentir

3 Publicada en el BOE nimero 311 de 29 de diciembre de 1978



sobre la recogida y uso de sus datos personales y a saber de los mismos. Y resultan
indispensables para hacer efectivo ese contenido el reconocimiento del derecho a ser
informado de quién posee sus datos personales y con qué fin, y el derecho a poder
oponerse a esa posesion y uso requiriendo a quien corresponda que ponga fin a la posesion
y empleo de los datos. Es decir, exigiendo del titular del fichero que le informe de qué
datos posee sobre su persona, accediendo a sus oportunos registros y asientos, y qué
destino han tenido, lo que alcanza también a posibles cesionarios; y, en su caso, requerirle

para que los rectifique o los cancele.”™

En base a Sentencias del Tribunal Constitucional relativas a la proteccion de datos, asi
como al desarrollo de normas en base a ello, nuestro ordenamiento juridico ha demostrado
una vez mas su capacidad de no quedar obsoleto ante situaciones inexistentes en el

momento de la creacion de la propia Constitucion.

Debido a la rapidez con la que ha ido avanzando la denominada era digital, ha sido
necesario crear normas que se traten de ajustar a la realidad. Asi hemos visto en breve
tiempo (para la estabilidad habitual de las normas) tres leyes reguladoras de la proteccion
de datos de caracter personal: La Ley Orgénica 5/1992, de 29 de octubre, de regulacion
del tratamiento automatizado de los datos de caricter personal’; la Ley Orgénica de
15/1999 de 13 de diciembre de Proteccion de datos de caracter personal (conocida como
LOPD)®, y la vigente Ley Organica 3/ 2018 de 5 de diciembre de Proteccion de Datos
personales y de garantia de los derechos digitales (LOPDgdd)’.

El d&mbito regulatorio de esta materia es de caracter europeo, siendo la norma de mayor
rango el Reglamento UE 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de personas fisicas en lo que respecta al tratamiento de
datos personales y la libre circulacion de estos datos y por la que se deroga la Directiva
95/46 CE (Reglamento General de Proteccion de Datos)?, y al que nos referiremos como

RGPD.

4 STC 292/2000, de 30 de noviembre, (Recurso numero 1.463/2000) FJ 7°.
> Publicada en el BOE ntimero 262 de 31 de octubre de 1992

6 Publicada en el BOE ntimero 298 de 14 de diciembre de 1999

7 Publicada en el BOE ntimero 294 de 6 de diciembre de 2018

8 Publicado en DOUE numero 119 de 4 de mayo de 2016



El RGPD, define un nuevo marco de garantia y tutela de tan importante derecho
fundamental® y sustituyo a todas las disposiciones de la LOPD contrarias al mismo
vigente en ese momento y cualquier otro derecho nacional que entrara en conflicto con
este. Para complementar al RGPD, se aprueba la LOPDgdd, antes referida, sobre las que
ahondaremos a lo largo de este trabajo, ya que regula especificamente algunos derechos
en relacion a la proteccion de datos personales en el ambito laboral e incorpora a nuestro
ordenamiento juridico un nuevo derecho digital de contenido laboral como es el derecho

a la desconexion digital, todo ello parte de estudio de este trabajo.

Haciendo un recorrido por la legislacion relacionada con la proteccion de datos, cabe
destacar su inclusion en el Estatuto de Autonomia de Canarias aprobado por la Ley
Organica 1/2018 de 5 de noviembre!'? (en adelante, EAC), concretamente en su Titulo I,
Capitulo II, dedicado a los Derechos y Deberes. En el articulo 30 de dicha norma,
establece a tenor literal “Se garantiza el derecho efectivo de todas las personas la
privacidad y proteccion de sus datos personales contenidos en archivos y ficheros que son
competencia de las administraciones publicas canaria, asi como el derecho a acceder a

los mismos, a su examen, correccion y cancelacion”.

En este caso, se observa como el estatuto canario, siguiendo la senda comenzada por los
Estatuto valenciano y catalan'!, denominados de nueva generacion, inserta en su norma
institucional basica nuevos derechos, entre los que se encuentran recogidos los

relacionados con la proteccion de datos.

El hecho de que el EAC ancle la proteccion de datos en el Capitulo II del Titulo I, hace
que no quede como un principio rector, sino que se trate de un auténtico derecho,
ejercitable frente a las Administraciones Publicas canarias y que conlleva para la
ciudadania la posibilidad de acudir a los Tribunales en caso de entender vulnerados tales

derechos.

Todo ello conlleva a las Administraciones Publicas canarias, no solo a adecuar su

actuacion sino, a garantizar la proteccion de los datos que utiliza en ellas. '?

9 PINAR MARNAS, J.L.,"Reglamento General de Proteccién de Datos, hacia un nuevo modelo europeo de
privacidad"12 ed., Reus (Madrid, 2016) pag 19-20

10 Pyblicado en el BOE ntimero 268 de 6 de noviembre de 2018

11 Articulo 31 del Estatuto cataldn, aprobado por L.O. 6/2006, de 19 de julio (BOE n.2 172, del 20).

2 FAJARDO LOPEZ, L.: “Titulo I. Capitulo II. Derechos y deberes; articulos de 25, 28 Y 30”, en AA.VV.
(SUAY RINCON, J. VILAR ROJAS, F.) El Estatuto de Autonomia de Canarias, Ley Organica 1/2018, de
5 de noviembre, 1°d., Ed. Aranzadi, Navarra,2019, pag. 164-173
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Teniendo en cuenta que este trabajo se realiza desde una Optica basada en los Recursos
Humanos, se hace necesario comprender la relacion existente entre todas las normas
citadas anteriormente y el Real Decreto Legislativo 2/2015, de 23 de octubre, por el que
se aprueba el texto refundido de la Ley del Estatuto de los Trabajadores'® (en adelante,
LET) ya que se trata de la principal norma de aplicacion en el ambito laboral. E1 LET
establece en su articulo 1 que la aplicacién de esta norma es dentro del ambito de
organizacion y direccion del empresario o empleador, por lo que podemos deducir que
dentro de los margenes de este &mbito, el empleador tendra capacidad para tomar ciertas
decisiones, sin embargo, cabe destacar que la normativa laboral no exime del

cumplimiento de la normativa relativa a la Proteccion de Datos, ni viceversa.

Tal y como veremos, existen ciertos flujos de informacion de datos personales, que no
quedan a disposicion de las partes, sino que son de caracter obligatorio para poder
desarrollar la actividad laboral y que por tanto de facto legitiman al empresario o

empleador a su uso.

Debido a su importancia, es necesario mencionar a la Agencia Espafiola de Proteccion de
Datos (en adelante, AEPD) al ser la autoridad publica independiente encargada de velar
por el cumplimiento de la normativa sobre proteccion de datos. Garantiza y tutela el
derecho fundamental a la proteccion de datos de caréacter personal de los ciudadanos”.!*
Esta autoridad se cre6 para velar por el respeto al derecho al honor, a la intimidad y a la
propia imagen. La AEPD se define como un ente de derecho publico, con personalidad

juridica propia y plena capacidad publica y privada, que actia con total independencia de

las Administraciones Publicas en el ejercicio de sus funciones.

El marco normativo de la AEPD esté constituido por el RGPD, LPDPgdd, el Real Decreto
389/2021 de 1 de junio, por el que se aprueba el Estatuto de la Agencia Espafiola de
Proteccién de Datos '°, la Ley 40/2015, de 1 de octubre, de régimen Juridico del Sector
Publico'® y la Ley 39/2015, de 1 de octubre, del procedimiento Administrativo Comuin

de las Administraciones Publicas!’

13 publicada en el BOE numero 255 de 24 de octubre de 2015.

14 Agencia Espafiola de Proteccién de Datos. Disponible en Agencia Espafiola de Proteccidn de Datos |
AEPD (fecha de Ultima consulta 31 de agosto de 2021)

15 Publicado en el BOE nimero 131 de 2 de junio de 2021

16 Pyblicado en el BOE nimero 236 de 2 de octubre de 2015

17 publicado en el BOE niimero 236 de 2 de octubre de 2015
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En relacion al régimen juridico aplicable, la AEPD esté sujeta al Derecho Administrativo
tanto en el ejercicio de sus competencias como en su régimen patrimonial y de

contratacion.

Las funciones de la AEPD se encuentran recogidas en el articulo 5 de su estatuto,
pudiendo destacar entre ellas, la supervision de la aplicacion de la normativa vigente
relativa a la proteccion de datos personales relativas al RGPD, supervisar la aplicacion de
la normativa relativa a los derechos digitales de la LOPDgdd y su desarrollo, asi como la
elaboracion de informes de caracter preceptivo ante los supuestos establecidos en el

mismo.
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3. PRINCIPALES CONCEPTOS SOBRE LA PROTECCION DE
DATOS

Con la finalidad de acercar a un contexto practico los contenidos del RGPD, se debe
proceder en primer lugar, a conocer algunos de sus conceptos mas relevantes para lo que

de forma puntual también seran resefiados preceptos clave de la LOPDgdd, y de la AEPD
3.1. Datos personales

Recogido en el articulo 4, del RGPD establece que se entendera por datos personales
toda informacion sobre persona fisica identificada o identificable; se considerara persona
fisica identificable a toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un
numero de identificacion, datos de localizacion, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisiologica, genética, psiquica, econdmica,

cultural o social de dichas personas.
3.2. Principales sujetos

En el mismo articulo 4 RGPD se define a los sujetos que participan en estos procesos,
pudiendo asi identificar a interesado, responsable del tratamiento, encargado del

tratamiento, destinatario y tercero.

El Interesado, corresponde a la persona fisica identificada o identificable de cuyos datos

personales se realizara el tratamiento.

Cuando se trata del Responsable del Tratamiento, se refiere a la persona fisica o juridica,
autoridad publica, servicio u otro organismo que, solo o junto a otros, determine los fines

y medios del tratamiento de los datos.

Sujeto diferenciado en el Encargado de Tratamiento, siendo la persona fisica o juridica,
autoridad publica, servicio u otro organismo que trate los datos personales por cuenta del
responsable del tratamiento. En este caso cabe destacar que es el articulo 28.3 de este
mismo Reglamento establece que dicho encargo se regird por un contrato u otro acto
juridico que asi lo acredite, por el que se vincule al encargado respecto del responsable y
quede de manifiesto el objeto, naturaleza, finalidad del tratamiento, obligaciones y

derechos etc.

13



Cuando se hace mencion al Destinatario, se hace referencia a la persona fisica o juridica,
autoridad publica, servicio u otro organismo al que se comuniquen los datos personales,

se trate 0 no de un tercero.

Por ultimo, cuando el Reglamento hace mencién a un Tercero, se refiere a la persona
fisica o juridica, autoridad publica, servicio u organismo distinto del interesado, del
responsable, del encargado y de las personas autorizadas para tratar los datos personales

bajo la autoridad directa del responsable o encargado.

Una vez definidos los principales sujetos, podemos pasar a analizar algunos preceptos de

este Reglamento que seran de vital importancia para su correcta aplicacion.
3.3. Legitimacion del tratamiento de datos de caracter personal

El tratamiento que se da a los datos personales, debe contener una base legal que lo
legitime y para ello es necesario que se cumplan los requisitos del RGPD, de esta forma
podemos encontrar en el articulo 6 del mismo, los supuestos en los que dicho tratamiento
se considera licito, debiendo cumplir cualquiera de las causas de legitimacion que se

enumeran a continuacion.

En primer lugar, el RGPD hace referencia a la necesidad de contar con el consentimiento

del interesado para los fines especificos del tratamiento.

En segundo lugar, establece que el tratamiento que se trate tenga que ser necesario para
la ejecucion de un contrato en el que elinteresado es parte o para la aplicacion a peticion

de este de medidas precontractuales.

En tercer lugar, establece que el tratamiento sea necesario para el cumplimiento de una

obligacion legalaplicable al responsable del tratamiento.

En cuarto lugar, nos encontramos con el supuesto en el que el tratamiento sea necesario

para proteger intereses vitales del interesado o deotra persona fisica.

En quinto lugar, hace referencia a aquellos supuestos en los que el tratamiento sea
necesario para el cumplimiento de una mision realizada eninterés publico o en el ejercicio

de poderes publicos conferidos al responsable del tratamiento.

En sexto lugar, establece los supuestos en los que el tratamiento sea necesario para la
satisfaccion de intereses legitimos perseguidos por el responsable del tratamiento o por

un tercero, siempre que sobredichos intereses no prevalezcan los intereses o los derechos
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y libertades fundamentales del interesado que requieran la proteccion de datos personales,

en particular cuando el interesado sea un nifio.

En este mismo articulo podemos observar como la norma establece que el interés legitimo
se puede utilizar como base de licitud de un tratamiento siempreque no prevalezcan los
intereses o los derechos y libertades de los interesados y teniendo en cuenta las
expectativas razonables de las personas afectadas por el tratamiento, basadas en la

relacion que tienen con el responsable del tratamiento.

Por otro lado, establece que los casos en que la base juridica de los tratamientos sea el
consentimiento, éstedebera tener las caracteristicas previstas por el RGPD, entendiendo

por estas el consentimiento, que analizaremos a continuacion.
3.4. Legitimacion del tratamiento en el ambito de las relaciones laborales

Tal y como establece la AEPD en la guia de proteccion de datos en las relaciones
laborales'8, el empresario tiene legitimidad para el tratamiento de los datos de las personas
trabajadoras, ya que serd necesario para la ejecucion de un contrato. Igualmente, serad
licito el tratamiento de esos datos para poder cumplir con las obligaciones legales por
parte del responsable del tratamiento, como puede ser para las cotizaciones de la
seguridad social u obligaciones tributarias, entre otras. Asi mismo podra contar con toda
la informacion necesaria para la satisfaccion de intereses legitimos perseguidos por el

tratamiento.
3.5. El consentimiento

El consentimiento aparece recogido en el articulo 7 del RGPD y tal y como hemos ido
desarrollando, para los tratamientos cuya base legal sea basada en la prestacion del
consentimiento, el responsable debe asegurarse que éste sea inequivoco, entendiendo por
¢éste, aquel que se ha prestado mediante manifestacion del interesado o mediante una

clara accidn afirmativa.

Los consentimientos conocidos como tacitos, basados en la inaccion de los interesados,
dejan de ser validos a partir de la aprobacion de este reglamento, incluso para tratamientos

iniciados con anterioridad, que tendran que proceder a su adecuacion a éste, en base a las

18 Guia de Proteccidn de Datos en las Relaciones Laborales publicada por la Agencia Espafiola de
Proteccién de Datos. Disponible en La proteccién de datos en las relaciones laborales (aepd.es) (fecha
de ultima consulta: 31 de agosto de 2021)
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opciones que esta propia norma pone a su alcance para ello, destacando el considerando
42 del RGPD donde podemos encontrar de forma clara y concisa las principales
caracteristicas del mismo, entre la que debemos destacar que el consentimiento no se
considera libremente prestado cuando el interesado no goce de verdadera o libre eleccion

o no puede denegar o retirar su consentimiento sin sufrir perjuicio alguno.

Ahondando en el articulo 7 del RGPD, encontramos las caracteristicas que debe poseer el

consentimiento para ser licito y que pasamos a analizar a continuacion.

Se trata de un consentimiento prestado de forma que tiene que poder ser revocable en
cualquier momento. Es necesario que, en todo momento, el responsable pueda acreditar

la forma mediante la que ha obtenido el consentimiento.

Para que el consentimiento sea valido es necesario que haya sido utilizado en un lenguaje,

claro y sencillo.

Si la obtencion del consentimiento se hubiese realizado de forma escrita, debe quedar claramente
diferenciadala parte referente a la proteccion de datos del resto de declaraciones que

pudiese contener el documento, no creando error o confusion.

Asimismo, en el supuesto de datos sensibles, en la adopcion de decisiones automatizadas
y en transferencias internacionales, el consentimiento, ademas deinequivoco, ha de ser

explicito.

Cabe destacar que los menores de edad tienen capacidad para consentir el tratamiento de
sus datos de caracter personal, determinando el RGPD, los Estados miembros pueden
establecer por ley el consentimiento de los menores siempre que la edad no sea inferior a
13 afios ni superior a 16. En Espafa, esa edad esta fijada en los 14 afios (articulo 7
LOPDgdd). Por tanto, desde tan temprana edad, es fundamental el uso responsable de

internet.'’

Para finalizar, debemos considerar que el propio RGPD establece la posibilidad de prestar
el consentimiento de forma agrupada en caso de vinculaciones entre los fines, siempre y
cuando no se trate de tratamientos de datos que implicasen conductas diferenciadas, ante

lo cual, deberias ser prestado de forma independiente.

19 pérez, A. (2016). La proteccidn de los derechos fundamentales de los menores en Internet desde la
perspectiva europea. lus Et Praxis (Talca, Talca, Chile), 22(1), 377-415.
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3.6. El consentimiento en el ambito de las relaciones laborales

El consentimiento de las personas trabajadoras, ademés de ser individual libre y
especifico, no puede ser sustituido por un consentimiento plural o indirecto, mediante la

negociacion colectiva, tal y como establece el Tribunal de Justicia de la Unién Europea.?’

Debemos destacar que las relaciones laborales se encuentran sujetas a las leyes que le
sean de aplicacion, asi como a los contratos de trabajo mediante los que se haya
formalizado la misma, por lo que la principal legitimacion del empresario par el uso de
sus datos viene enmarcado por el cumplimiento de estos. En otros casos, bastara con la
informacion a los trabajadores de ciertas medidas o acciones que realizard el empresario,
por ejemplo, de supervision y siempre que las mismas solo conlleven tal fin. Todo ello
pone de manifiesto que el consentimiento como tal, queda en un dmbito limitado dentro

de las relaciones laborales.
3.7. Datos especialmente protegidos

Como hemos podido observar a lo largo de este trabajo, los datos personales son la base
de la proteccion, sin embargo, existen una serie de datos que son considerados
especialmente protegidos, debido a su relacion con derechos fundamentales, que merecen

una especial atencion.

De esta manera el RGPD en su articulo 9 recoge la prohibicion general del tratamiento
de estos datos de mayor sensibilidad, tales como las opiniones politicas, convicciones
religiosas, afiliacion sindical, sobre raza o etnia, la salud, orientacion sexual o datos

genéticos o biométricos.

Sin embargo, cabe destacar una serie de excepciones contenidas en este mismo articulo
entre las que destacaremos las siguientes, por estar relacionadas con el ambito de estudio

de este trabajo.

Cuando el tratamiento sea necesario para el cumplimiento de las obligaciones y para el
ejercicio de derechos especificos del responsable del tratamiento o del interesado en el
ambito del derecho laboral y de la seguridad social y proteccion social, en la medida en

que asi lo autorice el derecho de la Unién Europea de los Estados miembros o un

20 Seguin Sentencia de TJUE (Gran Sala), de 5 de octubre de 2014. Consultado en CURIA - Documentos
(europa.eu)
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Convenio Colectivo con arreglo a tal derecho, que establezca garantias adecuadas al

respeto de los derechos fundamentales y de los intereses del interesado,

Asi mismo cuando sea con fines de medicina preventiva o laboral, evaluacion de la
capacidad laboral del trabajador, diagnostico médico, prestacion de asistencia sanitario o

social.
3.8. Registro de actividades de tratamiento

El registro de actividades de tratamiento esta regulado en el articulo 30.1. del RGPD.
Dicho articulo indica que “cada responsable y, en su caso, su representante llevarda un

registro de las actividades de tratamiento efectuadas bajo su responsabilidad”.

Este registro es un documento que recoge los flujos de datos que se estan llevando a cabo
en la empresa. En la guia de la Guia préctica de analisis de riesgos en los tratamientos de
datos personales sujetos al RGPD?!, el tratamiento se considera como “el conjunto de
operaciones dirigidas a conseguir una determinada finalidad que se legitiman en una
misma base juridica”. Cada tratamiento debe incluir operaciones tales como la recogida,

el registro, la organizacion, la estructuracion, la consulta o la utilizacion de los datos.
Dicho registro debera contener la siguiente informacion:

- el nombre y los datos de contacto del responsable y, en su caso, del
corresponsable, del representante del responsable, y del delegado de proteccion
de datos;

- los fines del tratamiento;

- una descripcion de las categorias de interesados y de las categorias de datos
personales;

- las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales, incluidos los destinatarios en terceros paises u organizaciones
internacionales;

- en su caso, las transferencias de datos personales a un tercer pais o una
organizacion internacional, incluida la identificacion de dicho tercer pais u

organizacion internacional y, en el caso de las transferencias indicadas en el

21 https://www.aepd.es/sites/default/files/2019-09/guia-analisis-de-riesgos-rgpd.pdf
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articulo 49, apartado 1, parrafo segundo2, la documentaciéon de garantias
adecuadas;

- cuando sea posible, los plazos previstos para la supresion de las diferentes
categorias de datos;

- cuando sea posible, una descripcion general de las medidas técnicas y

organizativas de seguridad

Para que este documento sea eficaz y cumpla con las funciones que impone la ley, el
Registro tiene que ser siempre actualizado, sujeto a una revision continua y actualizacion
imprescindible cada vez que se produzca un cambio relevante en alguna actividad de
tratamiento registrada o se produzca una incidencia como puede ser una brecha de

seguridad o una queja.

No existe un modelo de registro de actividades de tratamiento en el RGPD y es
aconsejable tener este registro de forma escrita, que puede ser tanto en papel como
electronica (principio de la equivalencia funcional de la forma electrénica). La empresa
tiene que escoger el método mas adecuado a su perfil. Tendra que ser redactado en un

formato claro y legible que facilite su comprension.

Entendemos que el formato mas indicado es el formato electronico puesto que se trata de
un documento vivo que sufrird cambios o anotaciones, reflexiones, planteamientos
distintos. Esté claro que frente a una brecha de seguridad nos tendremos que plantear que
medidas se deben de tomar de ahora en adelante para evitar que la situacion se vuelva a

producir.
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4. PRINCIPALES DERECHOS DE PROTECCION DE DATOS

El Capitulo III del RGPD es el relativo a los derechos del interesado, en este caso
ahondaremos en algunas de las cuestiones mas relevantes para la realizacion de este
trabajo, ya que al igual que en los apartados anteriores, seria imposible incidir en cada

uno de ellos.

A. El derecho de acceso del interesado, recogido en el articulo 15 del RGPD
establece que el interesado tendrd derecho a obtener del responsable del
tratamiento confirmacion de si se estan tratando o no datos personales que le
conciernen y, en tal caso, derecho de acceso a los datos personales y a informacion
como, los fines del tratamiento, los destinatarios o categorias de destinatarios a
los que se comunicaron sus datos o a los que seran comunicados, la existencia del
derecho que posee el interesado a solicitar al responsable la rectificacion,
supresion o limitacion del tratamiento de sus datos o si existen decisiones

automatizadas incluyendo la elaboracion de perfiles, entre otras.

Para el ejercicio de estos derechos, la AEPD pone a disposicion de los interesados

modelos de solicitud®?

B. El derecho de rectificacion, se recoge en el articulo 16 de RGPD donde establece
que el interesado tendra derecho a obtener sin dilacion indebida del responsable
del tratamiento la rectificacion de los datos personales inexactos que le
conciernan. Teniendo en cuenta los fines del tratamiento, el interesado tendra
derecho a que se completen los datos personales que sean incompletos, inclusive

mediante una declaracion adicional.
La propia AEPD cuenta con modelos para el ejercicio de estos derechos®?

C. Derecho de supresion, también denominado derecho al olvido, podemos
encontrarlo en el articulo 17 de RGPD vy establece que El interesado tendra
derecho a obtener sin dilacion indebida del responsable del tratamiento la

supresion de los datos personales que le conciernan, el cual estard obligado a

22 pgencia Espafiola de Proteccién de Datos. Disponible en formulario-derecho-de-acceso.pdf (aepd.es)
(fecha de dltima consulta: 31 de agosto de 2021)

23 Agencia Espafiola de proteccion de Datos. Disponible en formulario-derecho-de-rectificacion.pdf
(aepd.es) (fecha de ultima consulta 31 de agosto de 2021)
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suprimir sin dilacion indebida los datos personales cuando concurra alguna de las
circunstancias recogidas en el mismo, tales como que esos datos ya no sean
necesarios para los fines que fueron recogidos, por retirada del consentimiento por

parte del interesado, porque los datos hayan sido tratados ilicitamente etc.

Para el ejercicio de este derecho, la AEPD pone a disposicion de los interesados

un modelo base®*

D. Derecho a la limitacion del tratamiento, recogido en el RGPD en su articulo 18
establece que los interesados podran obtener la limitacion del tratamiento de sus
datos cuando se cumpla alguna de las condiciones establecidas en el mismo, como
por inexactitud, por la ilicitud del tratamiento o porque los datos ya no sean
necesarios por parte del responsable para el fin que fueron obtenidos, pero se

solicita que no sean cancelados, para poder ejercer reclamaciones.

La AEPD cuenta con un modelo para el ejercicio de este derecho de limitacion

del tratamiento?

E. Derecho a la portabilidad de los datos, establecido en el articulo 20 RGPD como
el derecho a recibir los datos personales que le incumban, que haya facilitado a un
responsable del tratamiento, en un formato estructurado, de uso comun y lectura
mecanica, y a transmitirlos a otro responsable del tratamiento sin que lo impida el
responsable al que se los hubiera facilitado, cuando se cumplan los requisitos

contemplados en el mismo.

Para su ejercicio es posible consultar la pagina de la AEPD ya que cuenta con un

modelo para ello.?®

F. El derecho de oposicion recogido en el articulo 21 del RGPD, es el derecho del
interesado a que no se lleve a cabo el tratamiento de sus datos personales o que
cese el mismo en algunos casos concretos como cuando no sea necesario su
consentimiento para el tratamiento, como consecuencia de la concurrencia de un

motivo legitimo y fundado, referido a su concreta situacion personal, que lo

24 Agencia Espafiola de proteccidon de Datos. Disponible en formulario-derecho-de-supresion.pdf
(aepd.es) (fecha de ultima consulta: 31 de agosto de 2021)

25 Agencia Espafiola de proteccidn de Datos. Disponible en formulario-derecho-de-limitacion.pdf
(aepd.es) (Fecha de ultima consulta: 31 de agosto de 2021)

26 Agencia Espafiola de proteccién de Datos. Disponible en formulario-derecho-de-portabilidad.pdf
(aepd.es) (Fecha de ultima consulta: 31 de agosto de 2021)
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justifique, siempre que una Ley no disponga lo contrario. También en el caso de
que se trate de ficheros que tengan por finalidad la realizacién de actividades de
publicidad y prospeccion comercial y cuando el tratamiento tenga por finalidad la
adopcion de una decision referida al afectado y basada unicamente en un

tratamiento automatizado de sus datos de caracter personal.

En la guia del ciudadano de la AEPD?’, para ejercer el derecho de oposicion no
se necesita justificar ningiin motivo, es decir, “los interesados tendran derecho a
oponerse, previa peticion y sin gastos, al tratamiento de los datos que les
conciernan, en cuyo caso seran dados de baja del tratamiento, cancelandose las
informaciones que sobre ellos figuren en aquél, a su simple solicitud”. En la

AEPD podemos encontrar modelo para ejercitar el derecho?®

G. Derecho a no ser objeto de decisiones individuales automatizadas, recogido en el
articulo 22 RGPD, establece que todo interesado tendra derecho a no ser objeto
de una decision basada unicamente en el tratamiento automatizado, incluida la
elaboraciéon de perfiles, que produzca efectos juridicos en ¢l o le afecte

significativamente de modo similar.”

H. Derecho de cancelacion, definido como el procedimiento en virtud del cual el
responsable cesa en el uso de los datos, es recogido también en el articulo 16.3 de
la LOPD donde establece que “La cancelacion dara lugar al bloqueo de los datos,
conservandose inicamente a disposicion de las Administraciones publicas, Jueces
y Tribunales, para la atencion de las posibles responsabilidades nacidas del
tratamiento, durante el plazo de prescripcion de éstas. Cumplido el citado plazo
debera procederse a la supresion” Es por ello que aqui se incluye el derecho de

supresion de los datos

En este caso también se trata de un derecho personalisimo por lo que solo podra
ser el interesado quien debe realizar la peticion de cancelacion de sus datos
personales ante el responsable del tratamiento, en ella deberd aportar la

documentacion que justifique el motivo de cancelacion de algun dato en caso de

27 Agencia Espafiola de Proteccidn de Datos: Guia para el ciudadano. Disponible en Guia para el
Ciudadano (aepd.es) (Fecha de ultima consulta: 31 de agosto de 2021)

28 Agencia Espafiola de Proteccidn de Datos. Disponible en formulario-derecho-de-oposicion.pdf
(aepd.es) (Fecha de ultima consulta: 31 de agosto de 2021)

29 Agencia Espafiola de Proteccién de Datos. Disponible en formulario-derecho-de-oposicion-decisiones-
automatizadas.pdf (aepd.es) (Fecha de ultima consulta: 31 de agosto de 2021)
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ser erroneo o inexacto, o indicar si lo que se pretende es el cese del consentimiento
del tratamiento de sus datos, cuando esto sea posible. En este caso, a diferencia
del derecho a cancelacion, no se trataria de modificar aquellos datos que fuesen

inexactos o incorrectos, sino de su desaparicion.

4.1. LA LEY ORGANICA 3/ 2018 DE 5 DE DICIEMBRE DE PROTECCION
DE DATOS PERSONALES Y DE GARANTIA DE LOS DERECHOS
DIGITALES

Esta Ley recoge una serie de derechos especificos relacionados con los Recursos

Humanos de las empresas, por lo que merecen una especial mencion en este trabajo
4.1.1. Intimidad en dispositivos digitales

El articulo 87 de esta Ley establece “el derecho a la intimidad y el uso de dispositivos
digitales en el ambito laboral” lo que genera dos tipos de acciones diferenciadas. En
primer lugar, conlleva que las empresas deban elaborar una politica clara de uso de los
dispositivos digitales y por otro lado, el deber de informar a los trabajadores sobre los
criterios de uso de los mismos. Cabe destacar que es necesario que se cuente con la
participacion de los trabajadores para la elaboracion de las normas empresariales de uso
de estos dispositivos digitales, teniendo que “respetar en todo caso, los estandares
minimos de proteccion de la intimidad de acuerdo con los usos sociales y los derechos
reconocidos constitucional y legalmente”. En todo caso, el control empresarial debera

realizarse con respeto al principio de proporcionalidad.
4.1.2. Dispositivos de vigilancia en centros de trabajo

Cuando hablamos de datos personales debemos recordar que la imagen es también uno
de ellos, ya que hace claramente identificable al sujeto, por lo que las grabaciones en el
marco de las relaciones laborales también se recogen dentro de esta Ley, ya que este tipo
de dispositivos son cada vez mas habituales para la verificacion del correcto desempefio

de las funciones.

El articulo 89 establece “el derecho a la intimidad frente al uso de dispositivos de
videovigilancia y de grabacion de sonidos en lugar de trabajo”, este articulo regula la
videovigilancia con fines de control empresarial del cumplimiento por parte de los
trabajadores y trabajadoras de sus obligaciones laborales. Para ello se exige que antes de

su colocacion estos sean informados, de forma expresa, clara y concisa, asi como la
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representacion legal de los trabajadores, si la hubiese. Cabe destacar que queda
expresamente excluido la posibilidad de instalar este tipo sistemas en los lugares de

destinados al descanso o esparcimiento de los trabajadores.

El empleador podra tratar las imagenes, siempre que se trate de imagenes obtenidas a
través de sistemas de camaras o videocamaras para el ejercicio de las funciones de control
de los trabajadores reconocido en LET y que le son inherentes y siempre que dichas
funciones no extralimiten su marco legal. Igualmente es necesario destacar que la
colocacion de esta serie de dispositivos debe ser proporcional a aquello que el empleador
desea vigilar, tanto en su nimero como ubicacion, enfoque y duracion de conservacion.
Debera ser establecido un protocolo de borrado, asi como de acceso a las imagenes en el

que quede constancia de las personas que accedan a las mismas y los motivos para ello.

Los sistemas de grabacion de sonido solo podran ser utilizados cuando resulten relevantes

parala seguridad de instalaciones, personas o bienes, derivados de la actividad laboral
4.1.3. Sistemas de geolocalizacion

Articulo 90 regula la utilizacion de sistemas de geolocalizacion con fines de control en el
ambito laboral, para lo que se exige la obligacion por parte del empleador a informar de
la existencia de estos sistemas y de su forma de uso de forma clara, expresa e inequivoca

a los trabajadores y a la representacion legal de los trabajadores, en caso de que la hubiese.

Es legal instalar sistemas de geolocalizacion para conocer la ubicacion de los trabajadores
durante su jornada laboral, siempre que se informe correctamente a éstos sobre la
existencia de los mismos. Por otro lado, es preferible que los citados sistemas de
geolocalizacion se instalen en dispositivos que sean propiedad de la empresa y no de los
trabajadores, para evitar posibles disputas ante los tribunales. Por ultimo, serd necesario
recabar el consentimiento expreso de los trabajadores para obtener sus datos personales

fuera de su jornada laboral a través de los citados sistemas de geolocalizacion.*®

4.1.4. Derecho a la desconexion digital

30 ARIAS BENITEZ, R., éPuede un empresario obligar a sus trabajadores a estar geolocalizables?, Aranzadi
digital. num 1 (2021)
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El articulo 88 establece el reconocimiento al derecho a la desconexion digital, siendo una
de las novedades mas mediaticas de esta Ley que copo los titulares de la prensa en el

momento de su aprobacion.

Quiza, mas que de un nuevo derecho, podriamos hablar de la concreciéon de derechos
tanto de intimidad como de aquellos relacionados con el descanso, estableciendo “los
trabajadores tendran derecho a la desconexion digital a fin de garantizar, fuera del tiempo
de trabajo legal o convencionalmente establecido, el respeto de su tiempo de descanso,
permisos y vacaciones, asi como de la intimidad personal y familiar, debiéndose preservar

dicho derecho”
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5. PRINCIPALES FLUJOS DE INFORMACION EN LOS
DEPARTAMENTOS DE RECURSOS HUMANOS

El departamento de Recurso Humanos es el departamento que recibe y atesora la mayor
cantidad de datos personales correspondientes a las personas trabajadores que forman
parte de la organizacidon y también aquella informacion perteneciente a candidatos a
alguna seleccion de personal. Es por ello que para la elaboracion de este trabajo, se haga
indispensable un analisis de los principales flujos de informacioén que conllevan este tipo

de datos personales.
5.1. La Seleccion

De tal manera que las primeras informaciones que llegan al departamento de
Recursos Humanos son las correspondientes a personas externas a la organizacion
quienes a la ocasion de un anuncio de oferta de empleo postulan al puesto
enviando su Curriculum Vitae (en adelante CV) con o sin fotografia, asi como

copias de Titulos y diplomas.

En numerosas ocasiones, para finalizar y decidirse por el candidato/a ideal, se
suele hacer una tltima entrevista en la que intervendra el jefe del departamento en

el que se tiene que insertar. En este caso, se le facilitard también una copia del CV.

Si la seleccion se hace a través de una agencia de colocacion o una empresa de
seleccion, la empresa les hara llegar los CV que tiene en su poder y que desea sean
considerados en la seleccion. A la empresa le llegara la informacion de los mejores

postulantes que no suelen superar las tres o cuatro personas.
5.2. La contratacion

En el momento de la contratacion es cuando se suele generar la mayor aportacion
de informacidon puesto que el trabajador para poder concertar un contrato de

trabajo suele aportar mucha documentacion que suele ser:

- DNI

- Numero de afiliacién
- Direccion

- Cuenta bancaria

- Modelo 145
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- CV
- Titulos, certificaciones de curso, formacion contenida en el CV valorados

en el proceso de seleccion.

El modelo 145 es el documento denominado “Comunicacion de datos al pagador”
que se utiliza para conocer la situacion personal de la persona trabajadora para
poder calcular el porcentaje de IRPF que le corresponde en funcion de sus ingresos

y de su situacion personal.

En este documento, la persona trabajadora informa de cuél es su situacion personal

dando detalles sobre:

- Si mismo (situacion familiar, Discapacidad). Es mads, si su situacion
familiar es la de “casado/a y no separado/a legalmente cuyo conyuge no obtiene
rentas superiores a 1.500 euros anuales”, tendrd que facilitar el nimero de NIF de

su conyuge.
- Sus descendientes si conviven con ¢l (afio de nacimiento, discapacidad)
- Sus ascendientes si conviven con ¢l (ano de nacimiento, discapacidad)

- Si por decision judicial, estd abonando pensiones compensatorias en favor

del conyuge o anualidades por alimentos en favor de los hijos

Luego dependiendo del puesto o de la actividad de la empresa se suele solicitar,
ademads, otros documentos que la empresa considera imprescindibles para el

cumplimiento del contrato de trabajo.
» Certificado de vida laboral actualizado y expedido por la Seguridad Social

En este caso, la empresa solicita la entrega de este certificado para corroborar la

informacion facilitada en el CV y/o comprobar la experiencia previa alegada.
» Certificado de Delitos de naturaleza sexual negativo

Este certificado es solicitado cuando la actividad de la empresa esté relacionada

con menores de edad.

» Cuota sindical y cuenta bancaria donde hacer el ingreso
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Esta informacion, nunca es solicitada por la empresa, sino que es el trabajador
quien la entrega de forma voluntaria para que la empresa se haga cargo de pagar

su cuota a su sindicato después de retrotraerlo cada mes de su némina.
» Carnet de manipulador de alimentos

Este documento se solicita en aquellas empresas cuya actividad est4 relacionada

con la produccion, elaboracion, manipulacion y/o suministros de alimentos,
» Carnet de carretillero

Este carnet es exigido a aquellas personas que conduzcan carretillas elevadoras
para reposicion y aprovisionamiento de productos, operaciones de mantenimiento

y seguridad, carga y descarga de vehiculos y productos, preparacion de pedidos
» Carnet de conducir y copia de poliza de seguro de coche

El carnet de conducir es solicitado si el empleo esta directamente relacionado con
un puesto de transporte (reparto) y también cuando el puesto requiere
desplazamientos durante la jornada de trabajo y se suelo solicitar la pdliza de
seguro de coche cuando dicha actividad se realiza con el coche propio de la

persona trabajadora.

» Darde

» Certificado de discapacidad

» Informacion acerca de la calificacion de “Victima de Violencia de Genero”
(orden de alejamiento, sentencia condenatoria)

» Certificado de Exclusién social

Estos ultimos documentos se pediran cuando se trate de alguna contratacion
subvencionada o bonificada, se habrd de aportar la documentacion acreditativa
que permita a la empresa aplicarse las bonificaciones o recibir la subvencion

correspondiente.

Si la empresa tiene externalizada la gestion de las relaciones laborales como por
ejemplo las nominas, altas y bajas en la seguridad social, contratos y registro en
el SEPE, la documentacién que se le hace llegar desde la empresa son las

necesarias para estos tramites (DNI, NUMERO DE AFILIACION, DIRECCION,
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MODELO 145, y la documentacidén correspondiente a la justificacion de

bonificaciones o reducciones.
5.3. Durante la relacion laboral:
5.3.1. Comunicacion de datos con la Administracion Publica:
e con la Seguridad Social:

La relacion con esta entidad es continua en el tiempo y a lo largo de los afos se

iran dando informacion de forma periodica a la misma.

Tanto la empresa como la Asesoria que puede representar a la empresa informaran
a la Seguridad Social a través del Sistema Red®!. Previamente la empresa habra
tenido que obtener su Certificado Digital (que garantiza la seguridad de las
comunicaciones y otorga validez legal a cualquier transaccion electronica que
realice). Con este certificado, se tiene que solicitar la autorizacion a la TGSS para

poder operar a través del sistema RED.

Para ello, se usara el modelo TA2 para comunicar a la Seguridad Social el alta o
la baja de un trabajador en la empresa o comunicar alguna variacion relativa a

contrato, grupo de cotizacion...etc.

Mensualmente, la empresa presentara los seguros sociales a través del Recibo de
Liquidacién de Cotizaciones (RLC, antiguo TC1) y la Relacion Nominal de
trabajadores (RNT, antiguo TC2). Ademds, también se presentarda la

Comunicacion de Conceptos Retributivos Abonados (CRA).

Otras de las comunicaciones de la empresa se refieren a los partes de alta, baja o
confirmacion de Incapacidad Temporal por contingencias comunes o accidente de

trabajo.
e con el SEPE:

La empresa cuando celebra un contrato con un/a trabajador/a, tiene la obligacion
de comunicar esa contratacion en el plazo de 10 dias habiles al SEPE. En la

actualidad, en que los registros presenciales son cuasi nulos, se usa el programa

31 Orden ESS/484/2013 de 26 de marzo por la que se regula el Sistema de remisidn Electrénica de datos
en el dmbito de la Seguridad Social
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Contrat(@ para estos tramites. Esta obligacion se mantiene a la hora de comunicar

una prorroga de contrato temporal.

En este caso también se necesitara una autorizacion de los Servicios Publicos de
Empleo. Una vez concedida, se accede a Contrat@ con Certificado Digital o con
el Identificador de la empresa y una clave personal que se ha sido asignada al

realizar la solicitud.

En la comunicacion de contrato de trabajo, los datos del trabajador son bastantes
exhaustivos tales como nombre y apellidos, DNI, Numero Afiliacion, fecha
nacimiento, nivel de estudios, lugar de residencia y todos los datos relativos al

contrato: tipo, duracion, porcentaje de jornada, categoria.

De la misma manera, otra comunicacion de datos de trabajadores que se tiene con
el SEPE es en el momento de la finalizacion de la relacion laboral cuando la
empresa tiene la obligacion de comunicar el Certificado de Empresa. En este la
informacion que se entrega son los datos de identificacion del trabajador, los datos
de contrato (inicio y fin, Porcentaje de jornada, causa de finalizacion) y las bases

de cotizacion correspondiente a los 180 ultimos dias.
e Con la Agencia Tributaria

La empresa retiene la aportacion al IRPF de los trabajadores en su némina y su
mision es entregar ese dinero retenido de forma trimestral a través del modelo 111.
Una vez al afio, en el mes de enero, la empresa tiene que preparar el modelo 190
donde se recoge trabajador por trabajador lo que se le ha retenido todo el afio, asi
como su aportacion a la Seguridad Social. Si bien en el modelo 111 no aparecen
datos de los trabajadores, en el modelo 190 la informacion personal de los

trabajadores se corresponde con su DNI y su nombre y apellidos.

La empresa debe disponer de un Certificado Digital para poder presentar esas
declaraciones y si se trata de una Asesoria debe estar en posesion una autorizacion
para presentar declaraciones en nombre de terceros (normalmente por estar dado

de alta como colaborador).

En otros momentos, se trata de contestar a requerimientos de embargo de nomina

de algun/a trabajador/a. Si el trabajador sigue en la empresa y tiene una némina lo
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suficientemente alta para poder ser embargada, la empresa tendra que informar

del importe neto de la misma, asi como de la cantidad que se le embargara.
e Con Juzgados

En estos casos, también suele tratar de comunicacion de embargo sobre los
salarios de la persona trabajadora y se haré entrega del mismo tipo de informacion

que en el apartado anterior.
e Con la Inspeccion de trabajo

La empresa puede ser objeto de inspeccion por parte de los Inspectores de trabajo
y de la seguridad social. En estos casos para poder realizar su cometido y hacer la
investigacion pertinente, los Inspectores pueden solicitar todo tipo de

documentacién que la empresa debe de entregarle tales como:
- Partes de alta y baja

- Nominas

- Contratos

- Justificante de formacion de riesgos laborales

- Control de presencia

Esta documentacion se suele aportar de forma presencial en el despacho del

Inspector o ultimamente se les hace llegar via mail.
e Con la Autoridad Laboral

En materia de prevencion de riesgos laborales, desarrollada por la Ley 31/1995 de
Prevencion de riesgos laborales, segun el art. 23, la empresa deberd conservar a
disposicion de la Autoridad laboral tanto la relacion de accidentes de trabajo y
enfermedades profesionales que hayan causado al trabajador una incapacidad
laboral superior a un dia de trabajo, asi como la practica de los controles del estado

de salud de los trabajadores y las conclusiones obtenidas de los mismos.

También es necesario registrar los accidentes de trabajo con baja médico como
los aquellos sin baja médica en el Sistema Delta. Cada declaracion tiene que
recibir el visto bueno de la Mutua de Accidentes y por ultimo de la Autoridad
Laboral.
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5.3.2. Comunicacion con los representantes de la empresa:

El articulo 64 del Estatuto de los trabajadores establece los derechos de
informacion y consulta y competencias de los representantes de los trabajadores

tanto bajo la forma de delegados de personal como de comité de empresa.

A lo largo del mandato de la representacion de los trabajadores se le va a entregar
mucha documentacion tanto acerca de la empresa tales como resultados, balance,
previsiones, pero también acerca de la contratacion de los trabajadores y las

trabajadoras, las prorrogas de contrato, la prevencion de riesgos laborales, etc.
- La copia basica de los contratos:

El articulo 8.4 LET dice que “El empresario entregarad a la representacion legal
de los trabajadores una copia basica de todos los contratos que deban celebrarse
por escrito, a excepcion de los contratos de relacion laboral especial de alta
direccion sobre los que se establece el deber de notificacion a la representacion

legal de los trabajadores.

Con el fin de comprobar la adecuacion del contenido del contrato a la legalidad
vigente, esta copia basica contendra todos los datos del contrato a excepcion del
numero del documento nacional de identidad o del numero de identidad de
extranjero, el domicilio, el estado civil, y cualquier otro que, de acuerdo con la
Ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a
la intimidad personal y familiar y a la propia imagen, pudiera afectar a la
intimidad personal. El tratamiento de la informacion facilitada estard sometido a
los principios y garantias previstos en la normativa aplicable en materia de

proteccion de datos.

La copia basica se entregard por el empresario, en plazo no superior a diez dias
desde la formalizacion del contrato, a los representantes legales de los
trabajadores, quienes la firmaran a efectos de acreditar que se ha producido la

entrega.”.
- Acerca de las sanciones muy graves

La representacion de los trabajadores tendrd derecho a ser informada de las

sanciones muy graves impuestas por la empresa.
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- En todos aquellos procedimientos que necesitan un periodo de consulta
con la representacion de los trabajadores y donde se hard entrega de

informacion acerca de los trabajadores:

Esto se produce cuando la empresa necesita sancionar por falta grave o muy grave

a un trabajador representante de los trabajadores o algtn afiliado al sindicato.

En los procedimientos de despido colectivo y de suspension de contratos y
reducciéon de jornada por causas economicas, técnicas, organizativas y de

produccion también se tiene que proceder a un periodo de consulta.
- Elecciones sindicales

Es un momento algido de las relaciones con la representacion de los representantes
donde se entrega de forma publica es decir con publicacion en tablones de
anuncios varios documentos donde aparecen informaciéon de los trabajadores,

entre ellos:

- Composicion de la mesa electoral con nombre y apellidos de los miembros
de la misma, asi como su niamero de DNI.

- Censo electoral donde figuran datos tales como nombre y apellidos, sexo,
DNI, fecha de nacimiento, antigiiedad en la empresa, categoria
profesional.

- Lista de candidaturas con nombres y apellidos y afiliacion
5.3.3. Comunicacion con otras empresas:
» con la Mutua colaboradora con la Seguridad Social:

Cuando se crea una empresa, uno de los primeros tramites a realizar es la solicitud
de Codigo de Cuenta de Cotizacion (en adelante CCC). En este mismo modelo,
en su séptimo apartado, la empresa comunica cual es la Entidad de Accidentes de
trabajo es decir la Entidad con la que se ha concertado la cobertura de las
contingencias de accidentes de trabajo y enfermedades profesionales asi cual es la

Entidad con la que se cubre la Incapacidad Temporal por Contingencias Comunes.

A partir de este momento, se establece una estrecha relacion con la Mutua
colaboradora con la Seguridad Social quien tendra acceso a los datos de los

trabajadores dados de alta en la empresa, asi como a los mismos trabajadores.
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La Mutua no solo se hara cargo de la prestacion por accidente de trabajo, sino que
también atendera a nuestros trabajadores desde un punto de vista médico. Cuando
se produce el accidente de trabajo, la empresa tiene que rellenar un parte de
asistencia donde apareceran los datos de la empresa y para el trabajador, la
empresa tendra que facilitar nombre y apellidos, DNI, Numero de afiliacion,
Direccion, asi como las circunstancias del accidente y los posibles sintomas y

lesiones.

Cuando la Mutua ha atendido a la persona trabajadora y ha formalizado un parte
de Incapacidad Temporal por Contingencias Profesionales (comunmente
conocido como parte de accidente de trabajo), la empresa tendra que volcar todos
estos datos en el programa DELTA que es el Sistema de Declaracion Electronica
de Accidentes de trabajo. El parte de accidente de trabajo debera llevar el visto
bueno de la Mutua de Accidentes y de la Autoridad Laboral. Para poder usar el
sistema Delta, la empresa usard su certificado digital y luego se dara de alta en el

sistema Delta.

Ademas, si concertamos con la Mutua, la cobertura de las prestaciones de
Incapacidad Temporal por contingencias comunes, ésta controlara esos procesos

de baja directamente a través de sus equipos médicos.

Muchas veces, los trabajadores de la empresa tienen que solicitar prestaciones de
forma directa a la Mutua. El departamento de RRHH es quien les ayuda a preparar
la documentacion solicitada. Son tramites relacionados con el pago directo de
prestacion tanto por contingencias profesionales como contingencias comunes,
por las cuales, el trabajador tendra que presentar solicitud de pago directo y
acompafiarla de una serie de documentos tales como copia del DNI, documento

bancario, néminas en caso de trabajadores a tiempo parcial.

Si se trata de una prestacion por cuidado de menores afectados por cancer y otra
enfermedad grave, la solicitud deberd ir acompafiada ademas de una copia del

libro de familia, una declaracion médica.
» Con Los bancos

El articulo 29 del LET establece que “la liquidacion y el pago del salario se

haran puntual y documentalmente en la fecha y lugar convenidos o conforme a
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los usos y costumbres”. Es por ello que las empresas, en regla general, optan por

el pago del salario a través de transferencia bancaria.

La empresa mensualmente hace llegar un fichero con los datos de los trabajadores
y el importe de su némina para que el banco realice la transferencia preceptiva

para el pago del salario.

Este fichero contiene en regla general nombre y apellidos, DNI y Numero de

cuenta bancaria de la persona trabajadora.
» Con la empresa de prevencion de riesgos laborales:

La empresa podra concertar un contrato con un servicio de prevencion ajeno y
para ello dara acceso a datos de sus trabajadores cuando se trate de organizar la
formacion de los mismos o en el momento de la vigilancia de la salud cuando se

procede a efectuar los reconocimientos médicos preceptivos.

Y siguiendo a Isabel De Marcos, los datos relativos a la salud, como datos
personales sensibles, tendran que cumplir con los principios y derechos relativos
a la proteccion de datos, buscando el equilibrio entre la necesidad de tratar estos
datos y la proteccion de la persona para evitar discriminaciones o tratamientos

ilicitos.*?
> Con empresas de formacion:

La empresa dentro de su plan de formacion de la plantilla llegara a concertar
cursos de formacion donde también dard informacion de sus trabajadores tales

como nombres y apellidos y DNI.

Si la formacion es bonificada existird ademas una remision de informacion a la
Fundacion Estatal para la Formacion en el Empleo (en adelante FUNDAE).
Tenemos que saber que la empresa se tiene que dar de alta en la aplicacion de
Formacion Programada por las empresas de FUNDAE usando para ello su

certificado digital o lo haré la empresa de formacion en su lugar.

32 De Marcos, 1. (2012). Breve aproximacion a las implicaciones juridicas y operativas del tratamiento de
datos de salud. Gaceta Médica de México, 148(5), 480-486
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» Con compaiiias de seguro

Muchos convenios colectivos recogen en sus mejoras sociales la toma de seguros
diversos que cubren a sus trabajadores tales como seguros de vida, de accidentes,
de pensiones donde tendran que facilitar los datos de sus trabajadores para que

sean incluidos en las pélizas necesarias.
»> Con las empresas clientes

Muchas veces parte de los servicios se desarrollan en los centros de trabajo de los
clientes de la empresa como pueden ser el caso de transporte, merchandising,
limpieza. Para ello, la empresa tendra que comunicar datos de los trabajadores que
van a desempenar alguna labor en esos centros. En regla general seran datos
identificativos tales como datos de identificacion como nombre y apellidos y

namero de DNI.

Ademas, muchas empresas nos solicitan de forma mensual tanto el recibo de
liquidacién de cotizaciones como la relacion nominal de trabajadores donde

aparecen los trabajadores asignados a su centro de trabajo.
» Contratas y subcontratas

En los casos de contrata y subcontrata, la informaciéon que se cede acerca de
nuestros trabajadores es muy abundante empezando por la relacion del personal
adscrito a la obra donde tiene que figurar los nombres y apellidos, DNI, nimero

de afiliacion a la seguridad social y categoria.

En estos casos, se solicitara mensualmente los recibos de liquidacion de los
seguros sociales, asi como las relaciones nominales de trabajadores adscrito a la
contrata o subcontrata, asi como declaracion firmada por cada trabajador que

certifique estar al corriente en el cobro de su salario.

Desde el punto de vista de la prevencion de riesgos laborales se necesita entregar
informacion tal como el justificante de entrega de EPIS de cada trabajador, el
justificante de informacién sobre el plan de seguridad y salud, el certificado de
aptitud médica, un listado de personal autorizado a utilizar determinadas

maquinas.
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6. CUMPLIMIENTO DE LA PROTECCION DE DATOS EN EL
DEPARTAMENTO DE RECURSOS HUMANOS.

Después de conocer los movimientos y flujos de datos en el departamento de Recursos
Humanos, asi como el tipo de datos que se estdn manejando, es imprescindible canalizar

esta informacidn para cumplir con la proteccion de datos.

En la actualidad y siguiendo el espiritu del RGPD, cumplir con la proteccién de datos
significa plantearse y razonar lo que la empresa esta haciendo con los datos, como lo esta
haciendo y que tiene previsto hacer en caso de fuga de datos y también establecer un ciclo
de revision. La idea es que la empresa tiene que cumplir con la ley, no siguiendo unas

reglas rigidas, sino que tiene que hacerlo de forma adecuada y adaptada a la organizacion.

La idea que queremos hacer llegar en este trabajo Fin de Master es que la proteccion de
datos es una obligacion que tenemos que llevar de forma viva, adaptada a nuestra
organizacion y siempre actualizada siguiendo el marco obligatorio de la legislacion

vigente.

En este sentido, lo que proponemos es que la organizacion lleve un registro de actividades

de tratamiento que hemos definido anteriormente en el apartado 3.8 de este trabajo.

También nos parece muy importante que se tenga siempre presente que la proteccion de
datos se establezca desde el primer momento un ciclo de revision sobre todo cuando se
recibe una queja. El concepto es que la proteccion de datos establecida se vaya nutriendo
de la experiencia y la reflexion para ir mejorando y poder conseguir el mejor sistema para

nuestra organizacion.

Atendiendo a lo que acabamos de describir, vamos a trabajar esta informacion segun tres
bloques de relaciones, siendo estos:

1) Relaciones del Departamento de Recurso Humanos con las Administraciones
Publicas

2) Relaciones del Departamento de Recursos Humanos con empresas proveedoras
de servicios

3) Relaciones del Departamento de Recursos Humanos con los trabajadores
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En nuestra empresa, el responsable del Tratamiento sera siempre la empresa y por ello
tendremos que hacer figurar los siguientes datos: Razon social, CIF y la Direccion.

Por regla general serd nuestro departamento quien lleve la responsabilidad de ejecutar
todo el trabajo relacionado con el flujo de datos personales.

6.1. Relaciones del departamento de Recursos Humanos con las

Administraciones Publicas

NOMBRE DEL GESTION INTEGRAL DEL PERSONAL, NOMINAS
FICHERO Y SEGURIDAD SOCIAL
Base juridica Cumplimiento de una obligacion legal:

Legislacion laboral y de Seguridad Social, Estatuto de los
trabajadores, Convenio Colectivo

Fines del tratamiento Contratacion de personal, Elaboracion de néminas, Seguros
sociales, Finiquitos, Apertura de centros de trabajo

Colectivo Personal de la organizacion
Datos Identificativos
Economicos
Salud (Certificado discapacidad, Bajas IT, Accidentes
Laborales
Situacion Familiar
Destinatarios Organismos Publicos: Tesoreria General de la Seguridad
Social, Servicios Publicos de Empleo (autondmica y estatal,
AEAT...)
Periodo de Los datos se conservaran durante el tiempo necesario para
conservacion cumplir con la finalidad para la que se obtuvieron y para

determinar las posibles responsabilidades que se pudieran
derivar de dicha finalidad y del tratamiento de los datos.

El plazo de conservacion de documentos contables, fiscales,
laborales o mercantiles, con cardcter general es de 6 afios
segun el articulo 30 del Cédigo de Comercio.

Los datos econdmicos se conservaran al amparo de lo
dispuesto en la Ley 58/2003 de 17 de diciembre, General
Tributaria (minimo 4 afios).

Los documentos de pago de cuotas a la Seguridad Social se
custodiaran durante 5 afios a contar desde la fecha en la que
debieron ser ingresadas.

Medidas de En los archivos en papel, sera necesario anonimizar la
Seguridad informacion (uso titulos generales tales como “ndéminas”,
“Seguros Sociales” o tener un sistema de codigos para que
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personas ajenas al departamento no averigiien a quien

corresponde la informacion contenida.

Para la informacion electronica, es importante garantizar la
informacion. Los medios utilizados pueden ser “copia de
seguridad en disco duro sin conexion”, guardar la

informacion en una nube privada (nunca publica).

Garantizar que solamente el personal del Departamento de
Recursos Humanos acceda a la informacion custodiada. Se
instaura el uso de usuario y contrasena para el acceso a la

informacion.

En este apartado la empresa tiene que usar las plataformas puestas a disposicion por la

Administracion General del Estado. Las empresas estan trabajando con Certificados

digitales emitidos por la Fabrica Nacional de Moneda y Timbre y acreditada la identidad

en una Oficina de Acreditacion de Identidad.

6.2. Relaciones del Departamento de Recursos Humanos con las empresas

proveedoras de Servicios

NOMBRE DEL
FICHERO

Base juridica

Fines del tratamiento

Colectivo

Datos

Destinatarios

SELECCION, FORMACION, DESARROLLO DE
PERSONAL

Cumplimiento de una obligacién legal:

Legislacion laboral y de Seguridad Social para Mutuas,
Prevencion de Riesgos Laborales)

Convenio Colectivo (Seguros y polizas de vida y/o
accidente)

Cumplimiento de una obligacién contractual:
Consentimiento de los trabajadores (seleccion)
Contrato con las empresas (bancos)

Seleccion, formacion, Reconocimientos médicos del
personal,

Orden de transferencia al banco

Personal de la organizacion

Candidatos/as interesados/as en trabajar en la organizacion
Identificativos

Econdmicos

Salud (Certificado discapacidad, Bajas IT, Accidentes
Laborales)

Académicos y profesionales

Mutuas de Accidentes

Empresas de Prevencion de Riesgos Laborales
Bancos

Asesoria Laboral

Compaiiias de Seguro
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Periodo de
conservacion

Medidas de
Seguridad

Empresas de formacion

Empresas de seleccion

Los datos se conservaran durante el tiempo necesario para
cumplir con la finalidad para la que se obtuvieron y para
determinar las posibles responsabilidades que se pudieran
derivar de dicha finalidad y del tratamiento de los datos.

El plazo de conservacion de documentos contables, fiscales,
laborales o mercantiles, con caracter general es de 6 afios
segun el articulo 30 del Cdédigo de Comercio.

Los datos economicos se conservaran al amparo de lo
dispuesto en la Ley 58/2003 de 17 de diciembre, General
Tributaria (minimo 4 afios).

Los documentos de pago de cuotas a la Seguridad Social se
custodiaran durante 5 afios a contar desde la fecha en la que
debieron ser ingresadas

Documentacion laboral a contar desde el fin de la relacion
laboral sera de 4 afios (Art. 21 RD legislativo 5/2000 de 4 de
agosto, Sobre infracciones y Sanciones en el Orden Social
(LISOS)

Documentacion en materia de prevencion de riesgos
laborales, 5 afios

En los archivos en papel, serd necesario anonimizar la
informacion (uso titulos generales tales como “ndéminas”,
“Seguros Sociales” o tener un sistema de codigos para que
personas ajenas al departamento no averigiien a quien
corresponde la informacion contenida.

Para la informacién electronica, es importante garantizar la
informacion. Los medios utilizados pueden ser “copia de
seguridad en disco duro sin conexidon”, guardar la
informacion en una nube privada (nunca publica).
Garantizar que solamente el personal del Departamento de
Recursos Humanos acceda a la informacion custodiada. Se
instaura el uso de usuario y contrasefia para el acceso a la
informacion.

En este apartado y dependiendo del destinatario, muchas veces, no podremos estar seguro
ni tener la plena confianza que los datos que le transferimos estén realmente protegidos y

salvaguardados.

La primera duda surge acerca de la herramienta utilizada para el traspaso de dicha
informacion. En la realidad, se suelen usar cuentas de correo de mail para hacerla llegar
o muchas veces, las empresas usan el mismo WhatsApp para hacer llegar DNI, Partes de
alta y/o baja IT para que la Asesoria cumpla con su cometido.
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En el caso de los bancos, podemos estar razonablemente seguros que los datos viajan de
forma segura a través de las herramientas internet facilitadas por los mismos con varios
codigos de identificacion para realizar los movimientos necesarios para las transferencias
de néminas.

Por otro lado, tampoco tenemos constancia del método de archivo de las mismas, del
lugar de archivo como tampoco sabemos quien puede tener acceso a esa documentacion
escrita.

Es necesario verificar que nuestras empresas proveedoras cumplan con los requisitos de
la proteccion de datos, estableciendo protocolos de actuacion, usando medios técnicos
mas seguros. Podemos exigir a nuestra asesoria que trabaje con un portal del cliente donde
solamente se puede acceder con contrasefia. En que este sistema sea el inico método de
subir documentacion identificativa de nuestros trabajadores.

Otro instrumento que se puede exigir para garantizar nuestros datos es que el vehiculo de
comunicacion no sea ofrecido por una empresa de la economia de datos es decir una
empresa cuyo modelo de negocio se basa en la explotacion de datos que para conseguir
esa informacion ofrece correos gratuitos (Gmail, Hotmail, Yahoo!).

6.3. Relaciones del Departamento de Recursos Humanos con los trabajadores

NOMBRE DEL SELECCION, GESTION INTEGRAL DE PERSONAL,

FICHERO CONTROL DE PRESENCIA

Base juridica Cumplimiento de una obligacion legal o contractual:
Legislacion laboral y de Seguridad Social. Convenio
Colectivo

Consentimiento expreso de los candidatos

Fines del tratamiento = Seleccion, contratacion, mantenimiento del expediente
personal, control de presencia, prevencion de riesgos
laborales, gestién de nominas, finiquitos. Seguimiento de
ausencias, vacaciones y permisos, Gestion de la actividad
sindical

Colectivo Personal de la organizacion
Candidatos/as en procesos selectivos
Datos Identificativos
Economicos
Salud (Certificado discapacidad, Bajas IT, Accidentes
Laborales)
Académicos y profesionales
Situacion personal
Afiliacion Sindical
Destinatarios Direccion de la empresa
Departamento de Recursos Humanos
Trabajadores
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Periodo de
conservacion

Medidas de
Seguridad

Los datos se conservaran durante el tiempo necesario para
cumplir con la finalidad para la que se obtuvieron y para
determinar las posibles responsabilidades que se pudieran
derivar de dicha finalidad y del tratamiento de los datos.

El plazo de conservacion de documentos contables, fiscales,
laborales o mercantiles, con caracter general es de 6 afios
segun el articulo 30 del Codigo de Comercio.

Los datos economicos se conservaran al amparo de lo
dispuesto en la Ley 58/2003 de 17 de diciembre, General
Tributaria (minimo 4 afios).

Los documentos de pago de cuotas a la Seguridad Social se
custodiaran durante 5 afios a contar desde la fecha en la que
debieron ser ingresadas

Documentacion laboral a contar desde el fin de la relacion
laboral sera de 4 afios (Art. 21 RD legislativo 5/2000 de 4 de
agosto, Sobre infracciones y Sanciones en el Orden Social
(LISOS)

Documentacion en materia de prevencion de riesgos
laborales, 5 afios

En los archivos en papel, sera necesario anonimizar la
informacion (uso titulos generales tales como “ndéminas”,
“Seguros Sociales” o tener un sistema de codigos para que
personas ajenas al departamento no averigiien a quien
corresponde la informacion contenida.

Para la informacion electronica, es importante garantizar la
informacion. Los medios utilizados pueden ser “copia de
seguridad en disco duro sin conexion”, guardar la
informacion en una nube privada (nunca publica).
Garantizar que solamente el personal del Departamento de
Recursos Humanos acceda a la informacion custodiada. Se
instaura el uso de usuario y contrasena para el acceso a la
informacion.

En este apartado, la empresa tiene plena autonomia para poner medios para trabajar de

forma segura y evitar cualquier tipo de fuga de informaciéon. En este caso, estamos

diciendo que la empresa tiene que tener la certeza que el lugar (electronico y/o fisico)

tenga un acceso limitado a las personas autorizadas al manejo de los mismos.

En el caso de la gestion y recepcion de Curriculum, la empresa puede trabajar de forma

muy facil a través de formularios o registros directamente en la pagina web. Existe

software especifico que lo incluye en un ERM (Enterprise Resources Management o
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Gestion de Riesgos empresariales, y otros de proposito general con formularios o
recepcion de documentacion que también podria cumplir, dependiendo del tamafio de la
empresa. Un ejemplo con ambas opciones (formulario y gestion de documentacion es

Nextcloud.

En cuanto al movimiento diario con sus trabajadores con respecto a intercambio de
informacion y documentacion, la empresa puede disponer de muchas herramientas que le
permite trabajar de forma totalmente segura al generar procesos de comunicacion.
Podemos encontrar algunas redes sociales descentralizadas y basadas en cddigo abierto,
como Mastodon**, mediante las cuales podemos comunicarnos de manera segura, por
ejemplo, con un grupo concreto de trabajo o una comunidad especifica. Especialmente
util, dentro de una sociedad mercantil, es el programa de codigo abierto Mattermost®’ o
Rocket.chat®® para el intercambio de archivos y las comunicaciones internas. Creada
especificamente para empresas, equipos de TI y desarrollo de softwares a los que les
preocupan diversas cuestiones de seguridad; siendo esta una alternativa a otros tipos de
programas con funciones similares, pero que no prestan la misma importancia en
salvaguardar los datos que en ellas se intercambian. Los programas de codigo abierto
permiten que las empresas limiten o pongan ciertas restricciones en su uso, facilitando
con ello la adaptacion a las necesidades de la organizacion y proporcionando una mayor
seguridad a nuestros datos, al no estar este bajo control del propietario de la aplicacion.
Una posible herramienta podria ser Slack®’ que es una aplicacion de mensajeria para el
trabajo en equipo, donde todos los miembros autorizados pueden acceder a informacion
y comunicarse. Habrd que evaluar esa posibilidad teniendo en cuenta que es un servicio
ofrecido por un tercero, del que desconocemos la gestion de los datos. Debe ser evaluado

por el DPD en cada caso, teniendo en cuenta los tratamientos que van a realizarse.

También tenemos aplicaciones de mensajeria instantdnea basado en esos mismos
fundamentos de seguridad y privacidad, como el programa Ricochet Refresh®, (es un
proyecto de codigo abierto para la mensajeria instantdnea que aun esta en

experimentacion). Este ultimo no solo incluye una unica opcion de seguridad, con el

33 https://nextcloud.com/ (Fecha de ultima consulta: 31 de agosto de 2021)

34 https://joinmastodon.org (Fecha de tultima consulta: 31 de agosto de 2021)

35 https://mattermost.com (Fecha de tltima consulta: 31 de agosto de 2021)

36 https://rocket.chat/es/ (Fecha de ultima consulta: 31 de agosto de 2021)

37 https://slack.com/intl/es-es/ (Fecha de Ultima consulta: 31 de agosto de 2021)
38 https://www.ricochetrefresh.net (Fecha de Gltima consulta: 31 de agosto de 2021)
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cifrado de mensajes de extremo a extremo, sino que también mantiene los metadatos de
los usuarios ocultos, haciendo imposible la extraccion de informacion o su identificacion.
En los ultimos tiempos, a raiz de los nuevos términos que se aplicaron en el programa
Whatsapp, han cogido cierta popularidad otros programas de mensajeria instantanea
motivando que instituciones como el Consejo de la Unién Europea haya recomendado su
descarga, para mantener a buen recaudo cierta privacidad. De manera especifica
recomendaron la descarga de Signal®® , siendo mediante esa aplicacion con la que se
empezaron a comunicar con los periodistas que desarrollan su actividad en la alta

institucion europea.

Otra de las opciones existentes, para portales del empleado con una mayor seguridad, es
la de OrangeHRM,*® aunque esta opcion para la gestion de Recursos Humanos es mas
util en aquellas empresas con un tamafio mediano o pequefio. En este caso, el programa
apuesta por el desarrollo mediante modulos para adaptarse a las necesidades societarias,
abarcando desde la gestion de las vacaciones, a la creacion de informes o uno donde
almacenar una base de datos con toda la informacion necesaria sobre cada uno de los
trabajadores (tipo de contrato, nimero de la Seguridad Social, etcétera).

Las pymes pueden acceder a paquetes ofimaticos como Libreoffice*!, que lo tienen todo,
y sus versiones en nube con Cryptpad* o Nextcloud. Todas ellas tienen bases de datos,

e incluso gestion de proyectos con metodologia Canvas.

En definitiva, lo que se necesita para la proteccion de los datos que nos han sido confiados
es usar medios técnicos que permitan a la empresa, huir y no caer en las garras de las
empresas que “regalan” programas e instrumentos digitales (bases de datos, nubes,
mensajeria). para poder acceder a los datos ahi guardados para luego cederlos y venderlos

en el mercado digital.

39 https:/bit.ly/3ygMGZU (Fecha de ultima consulta: 31 de agosto de 2021)

40 https://www.orangehrm.com/es/ (Fecha de tltima consulta: 31 de agosto de 2021)
4 https://es.libreoffice.org/ (Fecha de ultima consulta: 31 de agosto de 2021)

42 https://cryptpad.fr/ (Fecha de ultima consulta: 31 de agosto de 2021)
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7. APLICACION DE LA NORMATIVA EN PROTECCION DE
DATOS

Una vez analizada la legislacion relativa a la proteccion de datos de caracter personal,
incidiendo en aquella que tiene especial relacion con las relaciones laborales y los
principales flujos de informacion de un departamento de RRHH, es posible tratar de
acercar esta normativa a los procesos y procedimientos que se realizan desde un

departamento de Recursos Humanos.

Con la intencioén de que este trabajo sirva como una pequefa guia genérica de apoyo a
este tipo de departamentos, la realizamos como si te tratara de una pequefia y mediana
empresa (en adelante, PYME) cuyo objeto social no se trate de elaboracion de perfiles ni

fines publicitarios, especificados como no incluidos en el RGPD.
7.1. Persona encargada de tratamiento de datos

Como pudimos analizar anteriormente, no solo existen los responsables de tratamiento de
datos, sino que la figura de encargado también aparece recogida en el RGPD siendo este
siendo la persona fisica o juridica, autoridad publica, servicio u otro organismo que trate

los datos personales por cuenta del responsable del tratamiento.

Las relaciones entre responsable y encargado deben formalizarse en un contrato o en un
acto juridico que vincule al encargado respecto al responsable. Por lo que el responsable

tiene la obligacion de formalizar la relacion si atin no se ha formalizado.

Los contratos de encargo deben incluir aspectos como los que se muestran a
continuacion:
e Objeto, duracion, naturaleza y la finalidad del tratamiento.
e Tipo de datos personales y categorias de interesados.
e Obligacion del encargado de tratar los datos personales inicamente
siguiendoinstrucciones documentadas del responsable.
e Condiciones para que el responsable pueda dar su autorizacion
previa, especifica ogeneral, a las subcontrataciones.
e Asistencia al responsable, siempre que sea posible, en la atencion al
ejercicio dederechos de los interesados.
e El deber de confidencialidad.

e Las medidas de seguridad que debe de adoptar el encargado para
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garantizar elcumplimiento con el RGPD.

e El destino de los datos al finalizar la prestacion del servicio.

Ambos, encargado y responsable del tratamiento, pueden ser sancionados de acuerdo con
el RGPD si incumplen sus obligaciones, aunque la responsabilidad ultima sobre el
tratamiento sigue estando atribuida al responsable, que es quien determina la existencia
del tratamiento y su finalidad.

Sera responsabilidad del responsable, la eleccion de encargados de proteccion de datos
que ofrezcan las garantias suficientes para aplicar las medidas juridicas, técnicas y

apropiadas para cumplir con los requisitos establecidos por el RGPD.

Cabe destacar que son numerosas las empresas y organizaciones que externalizan este

tipo de funciones a empresas especializadas en la proteccion de datos.
7.2. Analisis de riesgos y medidas de seguridad

Como hemos podido analizar a lo largo de este trabajo, la proteccion de datos no es algo
que solamente sea responsabilidad de los departamentos de RRHH, es por ello, que la
propia empresa deberd contar con una serie de procesos que le permitan garantizar la
seguridad de los datos que maneja, como pueden ser los de proveedores y clientes. Cada
empresa u organizacion debera realizar un analisis de riesgos tal y como establece el

RGPD.

El RGPD introduce el andlisis de riesgo con la finalidad de que los responsables lleven a
cabo una valoracion del riesgo sobre los tratamientos que realizan. Este analisis de riesgo
variard en funcion de:

e Los tipos de tratamiento.

e Lanaturaleza de los datos.

e El numero de interesados.

e Lacantidad y variedad de tratamientos que realice una misma organizacion.

Por otra parte, el RGPD no solo tiene en cuenta que el analisis de riesgo que debe abarcar
las amenazas que se ciernen sobre la organizacion, sino también al riesgo existente en

aplicar actividades de tratamiento sobre los datos personales de los interesados.

La AEPD en su guia practica de andlisis de riesgo en los tratamientos de datos
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personales* sujetos al RGPD, detalla una hoja de ruta a seguir para realizar un correcto

analisis de riesgo:
a) Implantar la proteccion de datos desde el disefio y por defecto.

Entendiendo que el anélisis de riesgo se debe de tener en cuenta desde el
mismo momento en el que se estan definiendo las actividades de
tratamiento. El responsable debe establecer procedimientos de control y

seguridad que garanticen los principios de proteccion de datos.
b) Definicion y el disefio de las actividades de tratamiento.

La definicioén de una actividad de tratamiento es un paso que requiere tener claro cuales
son las finalidades del tratamiento de datos personales. Corresponde a cada organizacion,
de acuerdo con el principio de responsabilidad proactiva, decidir el nivel de agregacion o
segregacion para elaborar el registro de actividades de tratamiento ydebe valorar hasta
qué punto esa agregacion o segregacion corresponde con las finalidades, las bases

juridicas y los grupos de individuos distintos.

La definicion de las actividades de tratamientos permite obtener un conocimiento sobre
el ciclo de vida de los datos, de las actividades realizadas y de cualquier elemento que

interviene en las mismas.

c) Una vez se han definido todas las actividades de tratamiento, se deben
atender a las obligaciones que describe el RGPD sobre los responsables y
los encargados, y analizar si es necesario incluir nuevas actividades de

tratamiento.

El articulo 5 del RPGD establece que el responsable del tratamiento debera garantizar el
cumplimiento de los principios relativos al tratamiento y ser la figura responsable de
demostrarlo. Por tanto, es fundamental definir adecuadamente las actividades de
tratamiento y documentar los andlisis realizados,asi como, dejar trazabilidad de estos y

de las conclusiones que los soportan para poder garantizar la responsabilidad proactiva.

Llegados a este punto, en el que se tiene definidas las actividades, se podra proceder a

43 Guia préctica de andlisis de riesgo en los tratamientos de datos personales elaborada por la Agencia
Espafiola de Proteccidn de Datos. Disponible en guia-analisis-de-riesgos-rgpd.pdf (aepd.es) (Fecha de
ultima consulta: 31 de agosto de 2021)
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analizar el riesgo que puede conllevar cada una de ellas, tratando de dirimir cuéles de
ellas puedan conllevar un escaso riesgo o por el contrario, conllevar un riesgo elevado y

por tanto tener que proceder a realizar una evaluacion de impacto sobre estas.

El articulo 35.3 del RGPD describe los siguientes casos en los cuales se ha considerado

que un tratamiento puede derivar en alto riesgo:

e Evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas
quese basan en un tratamiento automatizado como la elaboracién de perfiles y
sobre cuyabase se toman decisiones que producen efectos juridicos para las
personas fisicas o que les afectan de modo similar.

e Tratamiento a gran escala de las categorias especiales de datos personales, o datos
sobre condenas e infracciones penales o medidas de seguridad conexas.

e Observacion sistematica a gran escala de una zona de acceso publico.

e Losriesgos son variables y pueden cambiar ante variaciones en las actividades de
tratamiento. Para garantizar una adecuada gestion de riesgos se debe tener en
cuenta una monitorizacion continua de los riesgos y una evaluacion periodica de
la efectividad de las medidas de control definidas para reducir el nivel de

exposicion al riesgo.

En caso de que se determine que no es necesario realizar una evaluacion de impacto, se
debe documentar adecuadamente los motivos por los cuales se ha llegado a esa
conclusion. En cualquier caso, se debe mantener evidencia de que se ha llevado a cabo
este analisis.

En el caso que nos ocupa de los RRHH se debera realizar un anélisis, ya no solo los flujos
de informacion como tal, que vimos anteriormente, sino los soportes en los que se
realizan, los tipos de ficheros en los que se almacena, las personas que deben tener acceso
a los mismos, personas con capacidad de visualizar y o de modificar datos, creacion de
usuarios y contrasefias adecuadas, seguridad de los propios dispositivos de acceso,
certificados digitales, apoderamientos de acceso a los mismos, traspaso de informacion a
terceros, copias de seguridad, ... Pero no solo hablamos de la seguridad de estos datos en
formato digital, es necesario analizar todos los flujos de informacion y de tratamiento de
los datos en formato papel que pueden existir en las dependencias del departamento, las
nomenclaturas que puedan estar a la vista de otros trabajadores o terceros que acudieran

a ella, proteger el acceso a archivos, registros etc. y por supuesto contemplar la
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destruccion de documentos cuando fuese necesario cumpliendo con los requisitos de la

propia normativa relativa a la proteccion de datos.

Realizar este andlisis de las actividades que se realizan en el departamento y el posible
riesgo, asi como tomar medidas de seguridad para paliar cada una de ellas, es

indispensable para poder desarrollar una correcta aplicacion de la proteccion de datos.

Desde el punto de vista de las medidas de seguridad, se debe tener en cuenta, que dichas
medidas de seguridad deben ser acordes con el fin que buscan, la empresa u organizacion
que las gestiona y el tipo de datos de que se trate y para ello, se debe tener en cuenta para

la adopcion de tales medidas cuestiones como:

e El coste de la técnica.
e Los costes de aplicacion.
e Lanaturaleza, el alcance, el contexto y los fines del tratamiento.

e Losriesgos para los derechos y libertades.

El responsable tiene la obligacion de implicarse en la definicion, difusion y control delas
normas de seguridad entre el personal encargado de llevarlas a cabo o simplemente de

respetarlas.

Otra obligacion que tienen los responsables y los encargados es la de redactar un
documento de seguridad. En la guia de seguridad de datos de la AEPD se muestran los
apartados minimos que debe incluir el documento de seguridad entre los que podemos

destacar:

e Medidas, normas, procedimientos, reglas y estandares de seguridad.

¢ Funciones y obligaciones del personal, estructura y descripcion de los
ficheros y sistemas de informacion.

e Procedimiento de notificacion, gestion y respuesta ante incidencias.

e Procedimiento de copias de respaldo y recuperacion de datos.

e Medidas adoptadas en el transporte, destruccion yo reutilizacion de
soportes y documentos.

e Identificacion del responsable de seguridad y control periddico del

cumplimiento del documento.
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7.3. Deber de confidencialidad

El RGPD establece en sus articulos 28 y 90 la exigencia de guardar secreto profesional
de los datos, a aquellas personas que intervengan en cualquier fase del proceso de
tratamiento de datos. Por ello, el responsable de los datos debe garantizar la
confidencialidad de las personas autorizadas para el tratamiento de datos, normalmente
mediante cldusulas contractuales con consecuencias juridicas y laborales en caso de

incumplimiento.

En el caso de los RRHH sera necesario delimitar las funciones de tratamiento de cada una
de las personas que formen parte del departamento, bien sean de acceso, de archivo, de
modificacion, de consulta etc., como ya vimos anteriormente, para poder establecer las
personas con las que se debe fijar clausulas de confidencialidad especificas, sin dejar de
lado el hecho de que se trata de un departamento que ya de por si, maneja todo tipo de
informacion especialmente sensible y que conlleva la confidencialidad de manera

intrinseca.
7.4. Notificacion de violaciones de seguridad

El RGPD define violaciones de seguridad de los datos o quiebras de datos como todo
incidente que ocasione la destruccion, pérdida, o alteracion accidental o ilicita de datos
personales transmitidos, conservados, o tratados de otra forma, o la comunicacion, o

acceso no autorizado a dichos datos.

Casos que pudieran darse en un departamento de RRHH como el robo o extravio de
ordenadores, el acceso no autorizado a una base de datos incluso cuando fuese por
personal del propio departamento o el borrado accidental de ficheros, seran consideradas
violaciones de seguridad y por tanto deberan ser tratadas como tal bajo la normativa del

RGPD, cumpliendo los siguientes requisitos.

En primer lugar, el responsable debe notificar a la autoridad de proteccion de datos
competente, a menos que se considere improbable que la violacién suponga un riesgo
para los derechos y libertades de los afectados. Si se realizara tal comunicacion debera
producirse sin dilacion indebida, en el plazo de 72 horas desde su conocimiento por parte

del responsable y conteniendo al menos la siguiente informacion:

e Naturaleza de la violacion

e Categoria de datos y de interesados afectados
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e Medidas adoptadas por el responsable para solventar la violacién
e Siprocede, medidas aplicadas para paliar los posibles efectos negativos sobre los

interesados

Se debera notificar a los interesados afectados por tal violacion sin dilacion indebida, asi
como recomendaciones sobre las medidas que pueden tomar para hacer frente a las

posibles consecuencias de esta quiebra de seguridad.
7.5. Medidas de responsabilidad proactiva

Es necesario que cada empresa u organizacion realice una valoracion de los riesgos que
puede conllevar el tratamiento de los datos de caracter personal que realiza, realizar un

registro de las actividades de tratamiento que realiza y mantenerlo actualizado.

Es necesario revisar las medidas de seguridad a medida que se actualizan las actividades
o de que haya sucedid algln tipo de incidente, asi como establecer mecanismos para

conocer con rapidez posibles violaciones de seguridad y medidas de reaccion.

Sera necesario que el departamento de RRHH realice esta valoracion en base a las
actividades de tratamiento que realiza. En este caso, para este trabajo se ha tratado de
analizar las actividades mds comunes que se desarrollan en el departamento para

visualizar la complejidad de las mismas.

7.6. Resumen de las principales obligaciones en relacion al cumplimiento del

RGPD, en relacion a un departamento de Recursos Humanos

Tras haber realizado un andlisis de la normativa en relacion a la proteccion de datos de
caracter personal, ahondando en cada una de las partes mas relevantes, haremos un
resumen de cada uno de los pasos que se deben tener en cuenta, desde la optica de un
departamento de RRHH, con la intencidn de facilitar la comprension y cumplimiento de
esta normativa. Para ello se utiliza de base la Guia del Reglamento de Proteccion de Datos

para responsables de tratamiento, elaborada por la AEPD.*

7.6.1. Legitimacion y consentimiento

44 Guia de directrices para la elaboracién de contratos entre responsables y encargados del tratamiento
elaborada por la Agencia Espaiiola de proteccidn de datos. Disponible en guia-directrices-contratos.pdf
(aepd.es) (Fecha de dltima consulta: 31 de agosto de 2021)
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Establecer claramente cudl es la base legal de los tratamientos que se vayan a realizar y
contar con el consentimiento de los interesados es la base para poder cumplir con la

proteccion de datos.

En el ambito de los RRHH la base juridica que legitima para poder tratar los datos es la
ejecucion de un contrato de trabajo, asi como cumplir con las obligaciones legales
aplicables al responsable del tratamiento, como podria ser cumplir con las exigencias de
cotizaciones de la Seguridad Social, para lo que es imprescindible y necesario contar con

los datos de la persona trabajadora y tratarlos.

Cuando sea necesario el consentimiento del trabajador, éste debera ser inequivoco, libre

y especifico.

Se debe tener en cuenta que el consentimiento individual no puede ser sustituido por uno

indirecto y plural, como podria ser a través de la negociacion colectiva.
7.6.2. Informacion y derechos

Es necesario proporcionar a los interesados toda la informacién relativa a la proteccion
de datos de forma clara, concisa, transparente y de facil acceso cumpliendo con los
requisitos del RGPD. Asi mismo es necesario contar con mecanismos para poder hacer

valer cada uno de los derechos de los interesados y todos los formularios para ello.

Sera necesario que los departamentos de RRHH cuenten con toda la documentacion
necesaria para que los interesados puedan tener conocimiento en todo momento el

tratamiento que se le da a sus datos, sus derechos y la forma en que pueden ser ejercidos.

Existen multitud de formularios para ello, la AEPD pone a disposicion de las empresas y
organizaciones modelos tipo que pueden servir de base como los que se han ido

exponiendo en este trabajo y que pueden ser consultados en los anexos,
7.6.3. Relaciones entre responsable y encargado

Existe la posibilidad de contar con encargados de proteccion de datos, siendo personas
fisicas o juridicas que se encargan del tratamiento de los datos y con los que habria que
formalizar un contrato, aunque la responsabilidad del tratamiento seguira recayendo sobre
el responsable, por lo que este debera velar porque cumpla con los requisitos establecidos

en el RGPD de datos para ello.
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Es posible que los departamentos de RRHH contraten servidores o programas para la
realizacion de nominas o por ejemplo que recurran a la externalizacion de los procesos
selectivos. El responsable de los datos seguira siendo de la empresa, ya que es a quien los

trabajadores le han cedido sus datos.
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8. CONCLUSIONES

A tenor de las conclusiones generales que emanan de la investigacion realizada sobre las
normas que regulan actualmente la proteccion de datos en Espana y, tras el andlisis
realizado en este trabajo, se puede afirmar que es posible organizar los recursos humanos

de una empresa con total seguridad siguiendo las directrices del RGPD.

Esta aseveracion se basa en que la normativa vigente pone a disposicion de las empresas
y administraciones las herramientas necesarias para garantizar la gestiéon adecuada de la
proteccion de datos dentro de cualquier departamento de recursos humanos, sea cual sea
su tamano. Ademas, el coste econémico es muy bajo en comparacion con la seguridad y
garantias que aporta e incluso su implantacion puede llegar a ser gratuita a través de

algunas herramientas que pone a disposicion la AEPD y que presentamos en este trabajo.

El origen del problema actual por el que muchas empresas contintian sin contar con un
sistema propio de proteccion de datos vinculado de forma directa a su concepto de
Recursos Humanos se debe al desconocimiento que existe sobre como aplicarlo y a donde
acudir para hacerlo correctamente y de forma eficiente. Sin embargo, cada vez son mas
las empresas que se muestran favorables a realizar sus registros de actividades para
conocer cuales pueden ser sus posibles brechas de seguridad en materia de proteccion de

datos.

En resumen, la legislacion en materia de proteccion de datos aplicada concretamente a
los Recursos Humanos es el mejor instrumento que tienen a su alcance las empresas e
instituciones para contar con una eficiente proteccion de datos que ademds permita
prevenir posibles problemas y todo ello sin tener que realizar un esfuerzo econémico,
puesto que cada sociedad podria adaptar su sistema a sus necesidades a su ambito de

actuacion y a sus medios.

Los objetivos planteados a la hora de iniciar un trabajo de estas caracteristicas obligan a
conocer en profundidad las diferentes normativas vinculadas a la proteccion de datos de
caracter personal para, a continuacion, poder establecer con rigor cuanto se ha tenido que
avanzar en el marco normativo para no quedar obsoleto ante una materia intimamente

ligada a la era digital, que avanza a pasos mucho mas rapidos que la propia sociedad.
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Este andlisis ha contribuido a poner de manifiesto como nuestro ordenamiento juridico
cuenta con las herramientas necesarias para no dejar sin contenido nuevos derechos, tal y
como ha demostrado al interpretar el articulo 18.4 CE, relativo al uso de la informatica
para garantizar el honor y la intimidad personal, a través de Sentencias del Tribunal
Constitucional, reconociendo como un derecho fundamental el garantizar a las personas

un poder de control y de disposicidon sobre sus datos personales.

Como establece el propio preambulo de la LOPDgdd nos encontramos ante una sociedad
cada vez mas globalizada, lo que ha hecho necesario lograr una regulacion de caracter
uniforme supranacional y de ahi que el RGPD se haya conformado como la base para la

legislacion de esta materia en la Unioén Europea.

A lo largo de este trabajo se exponen de forma detallada los aspectos mas importantes de
la normativa vigente en relacion a la proteccion de datos personales con la intencion de
contribuir al conocimiento de este tipo de normativa, incidiendo en los aspectos
relacionados con los RRHH. Cabe destacar que, en los departamentos de RRHH de las
empresas u organizaciones, independientemente de su tamafio, se realizan multitud de
tratamientos de datos, muchos de ellos especialmente sensibles y, por tanto, es de vital
importancia tener conocimiento de al menos sus aspectos basicos para poder realizarlos

correctamente.

Existe cierto desconocimiento en lo relativo a la proteccion de datos en el ambito
empresarial, pero sobre todo en el ambito social, siendo una materia que afecta
directamente a la ciudadania en su dia a dia, sin ser conscientes de la misma. No nos
referimos solo a los derechos que tengan los trabajadores como tal en el seno de una
organizacion, sino a la ausencia de conocimientos basicos por parte de la ciudadania sobre
la cesion de datos, su confidencialidad, el uso y trafico de los mismos, ni el alcance de
los derechos de los que es titular y cuyo ejercicio estd completamente recogido en la
legislacion vigente, contando incluso con la AEPD que pone a su disposicion diferentes

explicaciones y modelos para ello.

A pesar de contar con un conjunto de normas y herramientas que tratan de garantizar los
derechos de la ciudadania inmersa la era digital, se desconoce su alcance, a pesar de
relacionarse y trabajar cada dia de forma mas habitual, mediante medios digitales sin

conocer su grado de seguridad.
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Whatsapp, Google, Gmail, Hotmail, Facebook, Instagram, Telegram, Meet, son algunas
de las aplicaciones que de forma mas habitual son utilizadas no solo por la ciudadania en
su esfera personal, sino en el &mbito organizacional e incluso académico. Sin embargo,
este tipo de aplicaciones no son caracterizadas por el cumplimiento exhaustivo de la
privacidad de sus usuarios y teniendo en cuenta que los datos han sido catalogados como
el petroleo de nuestra era, cabe pensar que los datos utilizados al hacer uso de ellas, pasan
a formar parte de ese nuevo mercado. Es por ello, que sin més afan que tratar de ofrecer
otras alternativas de comunicaciéon mas seguras, se han expuesto algunas alternativas,
especialmente pensadas en el &mbito de los Recursos Humanos, pero vélidas para todos

ellos.

Recordemos que el ambito organizacional ha realizado un esfuerzo de adaptacion a la
legislacion relativa a la proteccion de datos , en la que se fomenta la actitud de mejora y
de cumplimiento mediante los Registros de Actividades de Tratamiento de Datos y donde
cada dia existen mas empresas y asesorias especializadas en adecuar los medios de éstas
al cumplimiento de la misma, pero eso no evita que ain quede un largo camino por
recorrer, ya que, para poder desarrollar una sociedad consciente de la importancia de la
proteccion de sus propios datos personales, se hace necesario incidir en la importancia de

la formacion relacionada con la misma.

Quizas la clave de todo radique en que la gran mayoria de los usuarios y usuarias de
tecnologia, da igual su localizacién, nivel de estudios, sexo o conocimientos académicos
confian e incluso dan por hecho que el problema de la proteccion de su privacidad no es
algo que les atafie a ellos como sujetos interesados, sino a las marcas, programas
informaticos, apps, etc. Por eso cuando salta a la luz algin escandalo vinculado al uso
fraudulento de datos personales no es usual extremar la precaucion ni proceder a
informarse con detalle de las politicas de privacidad de los productos que se consumen o
utiliza, ni de los derechos de los que se es titular. Muchos de nosotros pensamos que
seguridad equivale de forma automatica a privacidad. Muchas de las plataformas, paginas
internet ofrecen sus servicios de forma gratuita por un lado y usar nuestros datos para
fines de mercadotecnia, elaboracion de perfiles, trazado de modelos conductuales a pesar

de ser actividades casi prohibidas en el Reglamento de proteccion de datos.

En la medida en que las organizaciones, asi como los usuarios y usuarias vayan siendo

cada vez mas proactivos y, por tanto, conscientes de las repercusiones que derivan de la
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utilizacion de espacios virtuales poco seguros e incluso a reconocerlos para evitarlos, se

podré seguir avanzando en la denominada cultura de la privacidad.

Creemos que, en nuestra sociedad, los individuos no estdn realmente concienciados de la
importancia de la proteccion de sus datos, de tener conocimiento de quien los tiene, donde
los tienen y que se hace con los mismos. Entendemos que, para llegar a la cultura de la

privacidad, el inico camino es la formacion e informacion de todos y todas.

Creemos que las Universidades y Centros de formacion tienen que tener en sus planes de
estudio una asignatura contundente que dé la formacion necesaria para que las futuras
personas trabajadoras, empresarias, autonomas puedan tomar consciencia de la

importancia de esta faceta de las organizaciones.

También crear formaciones universitarias para formar un elenco de profesionales del
mundo de la proteccion de datos que puedan acometer, informar y asesorar a las futuras

empresas.
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EJERCICIO DEL DERECHO DE ACCESO

DATOS DEL RESPONSABLE DEL TRATAMIENTO.

Nombre / razén social: ......coovveveeeeeieiieceee e Direccion de la Oficina / Servicio
ante el que se ejercita el derecho de acceso: C/Plaza
....................................................................... n?........... C.Postal .................. Localidad
..................................... Provincia .......ccccceceeeeeeenneneeee.... Comunidad Autdnoma

DATOS DEL AFECTADO O REPRESENTANTE LEGAL.

D3 0 LT , mayor de edad, con
AOMICIHIO €N 12 C/PLEZA wuvvveviiieieiieeeeieeeeeee ettt e st e e e e e s s s e ssaaaaaaeees ne........ ,
Localidad .......cccoevvvrveeeeeieeeeerireeeee, Provincia .....cceevvveeeeieeeeeeeeeeeee, CP.ne
Comunidad AULONOMA ...evevereriiiiciiccecceeeeeeeee e, (ol T DN \\ Y , con correo
electrénico................. por medio del presente escrito ejerce el derecho de acceso, de

conformidad con lo previsto en el articulo 15 del Reglamento UE 2016/679, General de
Proteccién de Datos (RGPD).

SOLICITA

Que se le facilite gratuitamente el derecho de acceso por ese responsable en el plazo de un
mes a contar desde la recepcidn de esta solicitud, y que se remita, a la direccion arriba
indicada, la siguiente informacién:

-Copia de mis datos personales que son objeto de tratamiento por ese responsable.
-Los fines del tratamiento, asi como las categorias de datos personales que se traten.

-Los destinatarios o categorias de destinarios a los que se han comunicado mis datos
personales, o seran comunicados, incluyendo, en su caso, destinatarios en terceros u
organizaciones internacionales.

-Informacién sobre las garantias adecuadas relativas a la transferencia de mis datos a un
tercer pais o a una organizacién internacional, en su caso.

-El plazo previsto de conservacion, o de no ser posible, los criterios para determinar este
plazo.

-Si existen decisiones automatizadas, incluyendo la elaboracion de perfiles, informacién
significativa sobre la légica aplicada, asi como la importancia y consecuencias previstas de
dicho tratamiento.

-Si mis datos personales no se han obtenido directamente de mi, la informacidn disponible
sobre su origen.

-La existencia del derecho a solicitar la rectificacion, supresion o limitacién del tratamiento de
mis datos personales, o a oponerme a dicho tratamiento.

-El derecho a presentar una reclamacidn ante una autoridad de control.
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EJERCICIO DERECHO DE RECTIFICACION

DATOS DEL RESPONSABLE DEL TRATAMIENTO.

Nombre / razén social: .....ceoeeveveeveeieiiecee e Direccion de la Oficina / Servicio
ante el que se ejercita el derecho de rectificacion: C/Plaza
....................................................................... n?........... C.Postal .................. Localidad
..................................... Provincia ..........cccceeeeeeeeeennneenn.. Comunidad Auténoma
.............................. DATOS DEL AFECTADO O REPRESENTANTE LEGAL.

D3 0 LTS , mayor de edad, con
AOMICIHIO €N 12 C/PLEZA wuvvveviiieieeeeeeeeeeeeee ettt et e e et e e e e e e e s s e saaaaaaeees ne........ ,
Localidad .......cccoevvvrveeeeeeeeeeerireeee, Provincia .....cccoevvveeveeeeeeeeeeeeee, CP.ine
Comunidad AULONOMA ...uvveeeerieiicciccececeeeeeeee e, (o] T DN \\ N , con correo
electrénico................. por medio del presente escrito ejerce el derecho de rectificacion, de

conformidad con lo previsto en el articulo 16 del Reglamento UE 2016/679, General de
Proteccién de Datos (RGPD).

SOLICITA

Que se proceda a acordar la rectificacién de los datos personales, que se realice en el plazo de
un mes a contar desde la recepcidn de esta solicitud, y que se me notifique de forma escrita el
resultado de la rectificacién practicada.

Datos sobre los que solicito el derecho de rectificacion:

Que en caso de que se acuerde que no procede practicar la rectificacion solicitada, se me
comunique motivadamente a fin de, en su caso, reclamar ante la Autoridad de control que
corresponda.

Asimismo, en caso de que mis datos personales hayan sido comunicados por ese responsable a
otros responsables del tratamiento, se comunique esta rectificacidn a los mismos.

Firmado:
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EJERCICIO DEL DERECHO DE SUPRESION

DATOS DEL RESPONSABLE DEL TRATAMIENTO

. Nombre / razon SOCial: ......oocueeieeeieeieceeeeee e Direccion de la Oficina /
Servicio ante el que se ejercita el derecho de supresién: C/Plaza
....................................................................... n?........... C.Postal .................. Localidad
..................................... Provincia ........cccccceeeeeeeeeennneenn.. Comunidad Auténoma

D3 0 LTS , mayor de edad, con
AOMICIHIO €N 12 C/PLEZA wuvvveviiieieeeeeeeeeeeeee ettt et e e et e e e e e e e s s e saaaaaaeees ne........ ,
Localidad .......cccoevvvrveeeeeeeeeeerireeee, Provincia .....cccoevvveeveeeeeeeeeeeeee, CP.ine
Comunidad AULONOMA ...eveeeveriiiccciceeceeeeeeee e (o] T DN \\ Y I , con correo
electrénico................. por medio del presente escrito ejerce el derecho de supresién, de

conformidad con lo previsto en el articulo 17 del Reglamento UE 2016/679, General de
Proteccién de Datos (RGPD).

SOLICITA

Que se proceda a acordar la supresion de sus datos personales en el plazo de un mes a contar
desde la recepcion de esta solicitud, y que se me notifique de forma escrita el resultado de la
supresion practicada.

Que en caso de que se acuerde que no procede practicar total o parcialmente la supresion
solicitada, se me comunique motivadamente a fin de, en su caso, reclamar ante la Autoridad
de control que corresponda.

Que en caso de que mis datos personales hayan sido comunicados por ese responsable a
otros responsables del tratamiento, se comunique esta supresion.

Firmado:
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EJERCICIO DEL DERECHO A LA LIMITACION DEL TRATAMIENTO

DATOS DEL RESPONSABLE DEL TRATAMIENTO.

Nombre / razén soCial: .....ccccovuveeeeeeeceieeeeeeeee e Direccion de la Oficina / Servicio
ante el que se ejercita el derecho de limitacion: C/Plaza
....................................................................... n?........... C.Postal .................. Localidad
..................................... Provincia ..........cccceeeeeeeeeennneenn.. Comunidad Auténoma

DATOS DEL AFECTADO O REPRESENTANTE LEGAL.

DL/ D2, ettt e e be e be e s tbe e be e baesabeebeeetaesbeereens , mayor de edad, con
JOMICIHIO €N 12 C/PLAZA ettt e et e e e e e e e eee e e e e e e e e reeeseeaeens ne........ ,
Localidad .....ccceeeevviieeeeieee e, Provingia ...cccceeeeeiveee e CP.reen.
Comunidad Autdnoma .......cccccevveeeeeeeeeeeeeccirrreeeeen. conND.Nulocoieieeeeeeeeee, , con correo
electrénico ....cceceeeeeeeeeiinns ,por medio del presente escrito ejerce el derecho de limitacién,

de conformidad con lo previsto en el articulo 18 del Reglamento UE 2016/679, General de
Proteccién de Datos (RGPD).

SOLICITO
Que se limite el tratamiento de mis datos personales, teniendo en consideracion: (marcar)
Que el tratamiento es ilicito y me opongo a su supresion.

Que el responsable ya no necesita mis datos personales para los fines para los cuales fueron
recabados, pero los necesito para la formulacién, ejercicio o defensa de mis reclamaciones.

Que sea atendida mi solicitud en los términos anteriormente expuestos en el plazo de un mes,
y que se comunique esta limitacién a cada uno de los destinatarios que ese responsable del
tratamiento haya comunicado mis datos personales.
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EJERCICIO DEL DERECHO A LA PORTABILIDAD DE LOS DATOS

DATOS DEL RESPONSABLE DEL TRATAMIENTO.

Nombre / razén social: .....ceoeeveveeveeieiiecee e Direccion de la Oficina / Servicio
ante el que ejercita el derecho a la portabilidad de los datos: C/Plaza
....................................................................... n?........... C.Postal .................. Localidad
..................................... Provincia .......cccceeeeeeeeenenneeee.... Comunidad Autdnoma
.............................. DATOS DEL AFECTADO O REPRESENTANTE LEGAL.

D3 0 LTS , mayor de edad, con
AOMICIHIO €N 12 C/PLEZA wuvvveviiieieeeeeeeeeeeeee ettt et e e et e e e e e e e s s e saaaaaaeees ne........ ,
Localidad .......cccoevvvrveeeeeeeeeeerireeee, Provincia .....cccoevvveeveeeeeeeeeeeeee, CP.ine
Comunidad AULONOMA ...uvveeeerieiicciccececeeeeeeee e, (o] T DN \\ N , con correo
€lectroniCo ....cvcveeeeeeee e por medio del presente escrito ejerce el derecho la

la portabilidad de los datos, de conformidad con lo previsto en el articulo 20 del Reglamento
UE 2016/679, General de Proteccion de Datos (RGPD).

SOLICITA

Que se le faciliten en el plazo de un mes sus datos personales en un formato estructurado, de
uso comun y lectura mecanica.

En su caso, que los citados datos personales sean transmitidos directamente al responsable

............................................. (especifiquese nombre o razén social), siempre que sea técnicamente
posible.

EN v, Queeerenns (o [T de 20......

Firmado
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