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Resumen

En este proyecto se ha desarrollado la parte backend de una aplicacion web
que utiliza el laaS de la ULL para dar servicio a los usuarios a traves de Inter-
net a traves de la plataforma oVirt. El laaS es usado en ambitos docentes y de
investigacion debido a la amplia oferta de recursos computacionales.

En la ULL, profesores y alumnos utilizan el laaS para acceder de forma remota
a los recursos, principalmente maquinas virtuales. Estos recursos estdn gestiona-
dos por el STIC. Los profesores necesitan cierto poder de administracion sobre los
recursos para dotar a todos los alumnos de entornos con las mismas caracteris-
ticas y configuraciones. Ademadas, los alumnos deben controlar dichas maquinas
con facilidad, teniendo capacidad de encender, apagar o borrar, entre otras.

Actualmente, la aplicacion web utilizada para acceder al laaS presenta li-
mitaciones en cuanto a las funcionalidades que deberia cubrir. Ademas, la es-
tructura y stack tecnologico utilizado la convierten en una aplicacion dificil de
mantener.

The proposed application supports the most common activities performed in
the laaS in a modern and updated manner, both for management and admi-
nistration by teachers, and for control and usage by students. It is developed in
Node.js, which handles user requests and converts them into actions on oVirt. To
achieve this, it utilizes the automation tool Ansible.
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Abstract

In this project, the backend part of a web application has been developed,
which utilizes ULL's laaS to provide service to users over the Internet through the
oVirt platform. laas is used in educational and research contexts due to its wide
range of computational resources.

At ULL, teachers and students use laaS to remotely access resources, primarily
virtual machines. These resources are managed by the STIC[49]. Teachers require
a certain level of administrative power over the resources to provide all students
with environments of the same characteristics and configurations. Additionally,
students need to easily control these machines, having the ability to power on,
power off, or delete them, among other actions.

Currently, the web application used to access the laaS has deficiencies in
terms of the functionalities it should cover. Additionally, the structure and tech-
nological stack employed make it a difficult application to maintain.

La aplicacion propuesta da soporte a las actividades mds comunes que sue-
len realizarse en el laaS de una forma moderna y actualizada. Estd desarrollada
en Node.js, que se encarga de convertir las peticiones de los usuarios en acciones
sobre oVirt. Para ello utiliza la herramienta de automatizacion Ansible.

Keywords: [aaS, oVirt, Ansible, Backend, API, Virtual machine
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Capitulo 1

Introduccion

En este apartado se abordaran los antecedentes y el estado del arte actual re-
lacionados con el proyecto. Ademas, se comentara la motivacion y los propositos
gue dieron lugar a la propuesta de este proyecto, asi como los objetivos que se
esperan lograr. Finalmente, se describira la metodologia seguida en el desarrollo
del proyecto.

1.1. Antecedentes y estado del arte actual

Las plataformas laaS[1 3] (Infrastructure as a Service) son servicios en la nube
gue ofertan a los usuarios infraestructuras de computo remoto, proporcionando
almacenamiento, procesamiento y comunicaciones a través de Internet. Este tipo
de plataformas aportan la virtualizacion, el almacenamiento, la red y los servidores,
por lo que el usuario no tiene que preocuparse por actualizar o mantener esos
elementos fisicos.

En la actualidad, las empresas usan laaS principalmente para las siguientes ac-
tividades:

. Alojamiento web: proporcionan servicios de alojamiento que permiten a las
empresas publicar sus sitios y aplicaciones webs en la nube.

. Almacenamiento y respaldo de datos: las empresas pueden almacenar y
respaldar sus datos de manera eficiente, sin la preocupacion de administrar
los servidores.

. Procesamiento y analisis de datos (big data): permite el analisis y procesa-
miento de grandes volumenes de datos al una infraestructura escalable con
recursos de computacion y almacenamiento bajo demanda.

. Entornos de desarrollo y pruebas:las empresas pueden crear una gran canti-
dad de instancias virtuales, replicar entornos de producciony realizar pruebas
exhaustivas.

El mddelo 1aaS se basa en la nube, caracteristica que lo dota de alta flexibilidad,
escalabilidad y accesibilidad, entre otros. Dentro de la nube, se distinguen dos tipos
de servicios dependiendo de la forma de acceso sobre los recursos:



. Nube publica: es propiedad de proveedores de servicios en la hube, como
Amazon Web Service[[7], Microsoft Azure[8] o Google Cloud Platform[21]. Es-
tas empresas son responsables de la administracion de la infraestructura, el
mantenimiento y la seguridad. Ofrecen a los usuarios recursos fisicos y 16gi-
Cos, gue son compartidos entre todos.

. Nube privada: esta gestionada por una organizacién especifica y los recursos
estan dedicados exclusivamente a esa organizacion.

La Universidad de La Laguna usa un modelo de nube privada para brindar a los
alumnos y profesores los servicios que se exponen en el laaS. A través del cloud
computing[|10] se ofrece a los usuarios utilidades como el almacenamiento de
datos, procesamiento y poder de computo, y despliegue de aplicaciones, entre
muchas otras. Estas utilidades son utilizadas principalmente en los ambitos de
investigacion y docencia.

Para dar soporte a este servicio la ULL utiliza la plataforma de codigo abierto
oVirt[37], que proporciona maquinas virtuales. Especificando en la docencia, estas
maquinas virtuales permiten a los alumnos utilizar software especifico para asig-
naturas particulares, como Visual Studio Code[54], asi como acceder a entornos
relacionados con la administracion de sistemas o aplicaciones dedicadas a la ro-
bdtica, entre otros. Ademas, también facilita a los estudiantes el acceso remoto y
bajo demanda a laboratorios y recursos de asignaturas. Esto crea un entorno ho-
mogéneo para todos los estudiantes y facilita la labor del profesorado, ya que las
maquinas son preconfiguradas por los profesores de acuerdo a las necesidades de
cada asignatura.

Los dos servicios principales ofertados por oVirt son:

. Pool de maquinas: conjunto de maquinas virtuales que se crean y adminis-
tran de manera conjunta. En un pool de maquinas todos los nhodos poseen
la mismas configuracion, lo que facilita su gestion.

. Pool de recursos: conjunto de recursos fisicos, como servidores y almace-
namiento, que también se gestionan de manera conjunta. El objetivo es la
agrupacion de los recursos para hacer una asignacion eficiente a las maqui-
nas virtuales.

Las maquinas virtuales que posee un alumno en particular se muestran en el
portal de usuario que se conecta al laaS de la ULL[22]. Estas maquinas pueden ser
visualizadas a través de dos aplicaciones frontend: una version general que mues-
tra todas las maquinas con las acciones posibles de ejecucion y configuracion, y
una version resumida, conocida como Mis maquinas[2 3], que lista las maquinas
asociadas a un usuario junto con sus direcciones IP. Ambas aplicaciones estan
conectadas a un backend que recibe las solicitudes del usuario y las transforma
en las acciones deseadas. Estas acciones se ejecutan mediante el uso de scripts
desarrollados en el lenguaje de programacion Python[45].



Este proyecto se enfocara tanto en el desarrollo de la aplicacion backend como
en la utilizacion de Ansible. Se creara una API[5] que se conectara a las aplicaciones
frontend del portal de usuario que da acceso al laaS y escuchara las peticiones. A
partir de ahi, se seleccionarany ejecutaran las acciones de Ansible para interactuar
con la maquina virtual y satisfacer las solicitudes requeridas.

1.2. Objetivos

En la actualidad, la aplicacion utilizada para acceder al 1aaS de la ULL presenta
ciertas carencias, como la falta de funcionalidades y una experiencia de usuario de-
ficiente, entre otras. Los profesores se encuentran con problemas recurrentes como
la necesidad de restablecer la contrasena de los alumnos debido a su pérdida o la
preparacion de una plantilla configurada para el laboratorio de su asignatura con-
creta. Por su parte, los alumnos deben poder manejar el estado de las maquinas
de una manera renovada y sencilla.

Estos problemas se pretenden solucionar mediante la remodelacion de la apli-
cacion de frontend (la parte visible con la que el usuario interactua directamente),
lo que implica también la actualizacion de la parte del backend. De esta manera,
los objetivos del proyecto se derivan de esta situacion: crear una nueva APl que
cumpla con todas las especificaciones requeridas, brinde soporte a las funcionali-
dades esperadas en la primera version y sea escalable. El analisis de los requisitos
se detallara en el Capitulo [3

1.3. Metodologia

Para realizar este proyecto, se han seguido las siguientes fases:

. Andlisis de las funcionalidades: fase de definicidén del alcance del proyecto
y las acciones que se cubriran.

. Analisis de herramientas y tecnologias: investigacion y selecciéon de las he-
rramientas y tecnologias a utilizar en base a las necesidades y requisitos del
proyecto.

. Disefo y desarrollo de los playbooks: programacioén de las funcionalidades
especificas.

. Disefio y desarrollo de la aplicacion backend de gestion: creacion de la
aplicacion que conectara la plataforma oVirt con el portal con el que inter-
actua el usuario.

. Testeo y despliegue: verificacion del correcto funcionamiento del conjunto.

Este desarrollo se ha organizado utilizando una herramienta llamada Github
Projects[20], que mediante un tablero de tareas permite llevar un seguimiento
del trabajo, incluyendo las tareas por realizar, las que estan en progreso y las que
ya se han completado.



La metodologia y ciclo de vida del desarrollo del proyecto son explicados con
profundidad en la Seccién 2.3,



Capitulo 2

Herramientas, tecnologias y metodologia

En este capitulo se introduciran las herramientas y tecnologias que han sido usa-
das durante el desarrollo de la aplicacion. Ademas, se comentara la metodologia
usada para dicho desarrollo.

2.1. Herramientas

Antes del comienzo del desarrollo, como se comentod anteriormente, se realizo
un estudio y analisis sobre qué tecnologias y herramientas serian usadas en el pro-
yecto. Comenzando con el entorno de desarrollo, se ha elegido el editor de texto
Visual Studio Code de Microsoft[3 3] frente a otras soluciones mas potentes como
podria ser WebStorm[55] de JetBrains[27] (perteneciente a la suite de IntelliJ[25],
pero especializado en JavaScript) o NetBeans[34] de Apachel[4] debido, principal-
mente, a su merecida fama y gran comunidad. Gracias a todos sus usuarios, este
editor esta en continuo avance y posee un mercado de extensiones que permi-
ten anadir caracteristicas de una forma muy sencilla, llegando a convertirlo en un
programa mas cercano a un IDE que a un editor de texto.

Por su parte, para el control de versiones, se ha utilizado el sistema Git[]18] en vez
de Subversion[50] debido a su caracter distribuido, que permite el trabajo local sin
depender del servidor central ni de la conexion a Internet, ademas de la facilidad
para trabajar con ramas que ofrece.

En cuanto a la descripcion de la API, se ha utilizado Swagger.io[5 1], que se tra-
ta de un framework para documentar el funcionamiento de la API. Siendo open
source, Swagger.io se basa en el estandar de especificacion OpenAPI 3.0[36] para
ofrecer una interfaz de usuario que ayuda a especificar como funcionan los end-
points, es decir, qué datos se esperan en qué URL y cuales devuelven.

Por ultimo, se ha elegido ESLint[17] y Prettier[44] para limpiar y formatear el
cddigo, respectivamente. Ambas herramientas son lideres en su campo y convi-
ven muy bien juntas, y sirven de base para crear un codigo legible y sin errores
sintacticos.



2.1.1. Visual Studio Code

Visual Studio Code es un editor de codigo fuente gratuito desarrollado por Mi-
crosoft y disponible en Windows, Linux y macOs. Se trata del editor de cédigo por
excelencia en la actualidad debido a sus caracteristicas unicas, como pueden ser:

. Soporte para una extensa cantidad de lenguajes de programacion

. Intelli-Sense: caracteristica que ayuda a programar mediante la utilizacion de
snippets o fragmentos de codigos reutilizables.

. Soporte multiplataforma que permite trabajar en cualquier sistema operati-
VO.

. Mercado de extensiones, tanto gratis como de pago, que aportan funciona-
lidades distintas o0 mejoradas, creando un entorno mas amplio y potente.

. Herramientas integradas como Git o la terminal.

Dentro de esta aplicacion se usaron extensiones como Prettier o ESLint, que seran
comentadas a continuacion.

2.1.2. Github

Githubl[]19] ha sido la herramienta escogida para el control de versiones de es-
te proyecto. Es un portal creado para alojar el codigo de cualquier desarrollador,
siempre y cuando deseen que sus proyectos sean de codigo abierto. Esta es una de
las principales ventajas de |la plataforma, ya que cualquier usuario puede buscary
observar cualquier trabajo subido, e incluso contribuir si el propietario lo permite.
Por otra parte, Github ofrece una serie de herramientas propias que aportan fun-
cionalidades a los proyectos, como pueden ser la posibilidad de crear una Wiki,
de crear Issues para seguir el desarrollo con sus bugs y mejoras, o acompanar al
cddigo con un tablero donde reunir las tareas que se realizan durante el desarrollo.

2.1.3. Postman

Postman es principalmente una herramienta para realizar peticiones simuladas
a una API, dando la posibilidad de generar colecciones de peticiones para probar-
las de una manera rapida y sencilla. Se puede definir el tipo de peticion HTTP que
se desea realizar (GET, POST, UPDATE...), asi como el body, los headers o incluso to-
kens de autenticacion, en caso de ser necesario. Ademas, permite definir variables
y construir un entorno de trabajo para crear una situacion lo mas cercana posible
a la realidad. Por ultimo, todo puede ser exportado en multiples lenguajes de una
manera sencilla.

2.1.4. Jest

Jest es una libreria de testing de JavaScript desarrollada por Facebook. Entre
sus caracteristicas destacan la facilidad de configuracion, su velocidad debida a la



paralelizaciony priorizacion de las pruebas mas lentas, y la capacidad de hacer una
captura o snapshot de un momento o estado especifico de la aplicacion, dando
asi soporte a la prueba de funcionalidades mas complejas.

2.1.5. Swagger

Swagger es un framework para disefnar, contruir, documentar y utilizar APIs
RESTful, y entre sus funciones se incluye la documentacion automatizada, la gene-
racion de codigo y la generacion de casos de prueba. Swagger se basa en el estan-
dar de especificacion OpenAPI utilizado para crear un lenguaje que se entienda
tanto por parte de la maquina como del desarrollador, y que permite describir
los endpoints disponibles y como funcionan, los parametros necesarios para cada
operacion o los métodos de autenticacion, entre otros. En este caso de siguio la
version 3.0 del estandar.

2.1.6. ESLint

El linting consiste en revisar el codigo en busca de errores en sintaxis, codigo
dificil de entender, malas practicas o estilos de programacion inconsistentes. Es-
tas herramientas forman partes de un grupo de programas que se conoce como
herramientas de analisis estatico, cuya principal funcionalidad es el analisis de un
programa antes de ser ejecutado. Para llevar a cabo esta tarea dentro del proyecto
se ha decidido optar por ESLint, una herramienta de cddigo abierto enfocada en
realizar dicho proceso en JavaScript.

2.1.7. Prettier

Prettier se trata de una herramienta de formateo automatico de cdédigo. Se uti-
liza para mantener una guia de estilo en los proyectos, evitando asi la disminucion
de productividad que puede producir el cambio constante de formas de escribir
codigo.

2.2. Tecnologias
2.2.1. oVirt

oVirt[37] es un sistema de cdédigo abierto fundado por la comparnia Red Hat
basado en el hipervisor KVYM[31]], que se encarga de crear y ejecutar maquinas
virtuales, y la biblioteca libvirt[32] para implementar, mantener y monitorear un
conjunto de maquinas virtuales y administrar la infraestructura de la nube.

2.2.2. Ansible

Ansible es una herramienta open source de automatizacion utilizada para ta-
reas como la gestion de la configuracion de maquinas, el despliegue de aplica-
ciones, la orquestacion de procesos y otras muchas operaciones relacionadas con
la tecnologia informatica. En este proyecto se ha utilizado Ansible principalmen-
te para la automatizacion de todas las tareas relacionadas con la gestion de las



maquinas virtuales. El funcionamiento consiste en conectarse de forma remota
y €jecutar instrucciones que de otra manera deberian haberse hecho de forma
manual.

2.2.3. Node.js

Node.js es un entorno open source de tiempo de ejecucion de JavaScript. JavaScript[26]

es un lenguaje de programacion interpretado utilizado principalmente en el am-
bito web. A raiz de su crecimiento se cred Node.js para permitir la ejecucion de
programas escritos en JavaScript fuera del entorno web, es decir, como aplicacio-
nes de escritorio. Su funcionamiento se basa en un modelo de entrada y salida de
datos sin bloqueo manejado por eventos. La gran ventaja que tiene es que opera
en un solo subproceso, haciéndolo muy liviano y eficiente. Ademas, cuando una
solicitud bloquea la entrada y salida, en vez de esperar al desbloqueo, comienza
a procesar la siguiente solicitud y retoma la anterior tan pronto como se quede
libre.

2.2.4. NPM

NPMI[35] (Node Package Manager) es el sistema de gestion de paquetes por
defecto para Node,js. Se trata de un repositorio online donde la comunidad pu-
blica paguetes de software libre accesibles desde cualquier proyecto que trabaje
con Node.js. Ademas, proporciona las herramientas necesarias para interactuar con
dicho repositorio y gestionar las instalacion de utilidades, el manejo de dependen-
cias y la publicacion de paquetes.

2.2.5. Express.js

Express.js es un framework de Node.js disefado para construir la parte backend
de una aplicacion web. Es una libreria rapida y minimalista que proporciona he-
rramientas robustas para desarrollar de una forma escalable. Por defecto, ofrece
caracteristicas como el sistema de enrutamiento, peticiones y respuestas HTTPy la
posibilidad de anadir middlewares, que son herramientas que aportan funciona-
lidades concretas ya desarrolladas. Se observa un esquema de su funcionamiento

en la Figura 2.7
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Figura 2.1: Esquema de funcionamiento de Express.js




2.2.6. Jinja2

Jinja2[28] es un motor de plantillas escrito en Python. Se usa junto a Ansible
para rellenar las variables de la siguiente manera: Ansible crea un esquema que
contendra todo el diseno del programa, y Jinja2 cargara dicho esquema y realizara
la sustitucion de las variables en funcion del contexto de ejecucion. Este funciona-
miento se puede observar en la Figura .

Template

Rendered
Configuration

Variables

Figura 2.2: Esquema de funcionamiento de Jinja2

2.3. Metodologia y ciclo de vida del desarrollo

El ciclo de vida del desarrollo de software o SDLC[48] por sus siglas en inglés
Software Development LifeCycle es la estructura que contiene los procesos, activi-
dades y tareas relacionadas con el desarrollo y mantenimiento de un producto de
software, abarcando la vida completa desde la definicion de los requisitos hasta la
finalizacion de de su uso. Las fases en las que se divide un SDLC son:

1. Fase de planificacion: algunas tareas incluyen actividades como determina-
cion del ambito del proyecto, realizacion de estudio de viabilidad, analisis de
riesgos asociados, estimacion de coste, planificacion temporal y asignacion
de recursos.

2. Fase de analisis: se deben reunir todos los detalles que se necesitan para
que el producto final cumpla con las expectativas, como son los requisitos,
las soluciones existentes y sus alternativas, y las necesidades de los usuarios
finales, entre otros.

3. Fase de disefo: se busca la mejor solucién para los requisitos planteados.
Aqui entran la eleccion de las tecnologias y herramientas de desarrollo, la
integracion de soluciones ya existentes, etc.

4. Fase de desarrollo: consiste en la codificacion del producto. Para ello, se di-
viden los requisitos en tareas de codificacion mas pequenas.



5. Fase de prueba: se combinan tanto pruebas automaticas como manuales
para comprobar el correcto funcionamiento del software. Los analisis de cali-
dad se realizan para comprobar que el software no presenta erroresy cumple
con los requisitos previamente definidos. Esta fase se suele realizar paralela
a la fase de desarrollo.

6. Despliegue: una vez terminado el softwarey comprobado su funcionamiento
comienza esta fase, que incluye tareas para llevar el resultado al cliente como
son el empaquetado, configuracion del entorno e instalacion del software.

7. Mantenimiento: se supervisa el rendimiento general del producto y se co-
rrigen errores, resuelven problemas de los clientes y administran los nuevos
cambios en el software.

Un modelo de ciclo de vida presenta de manera conceptual un SDLC de manera
organizada para hacer mas sencilla su implementacion. Estos modelos presentan
las fases del desarrollo en diversos 6rdenes cronoldgicos para optimizar el ciclo.
Existen diversos modelos, entre los que destacan:

. Cascada: dispone de todas las fases de manera secuencial por lo que las
nuevas fases dependen del resultado de la fase anterior. Este modelo es muy
estricto y proporciona un resultado visible al final de cada fase. Sin embargo,
resta flexibilidad al desarrollo ya que hay poco margen a cambio una vez
finalizada una fase.

. Iterativo: el desarrollo comenzara con un pequefo grupo de requisitos y se
mejoran las versiones de manera iterativa a lo largo del tiempo hasta llegar
al punto en el que el software final esté preparado para pasar a produccion.
Esto permite manejar los riesgos y errores de forma sencilla, pero la repeticion
de los ciclos puede provocar que se cambien los objetivos.

. Espiral: combina la repeticion de ciclos del modelo iterativo con el flujo se-
cuencial y lineal del modelo de cascada. Se garantizan mejoras graduales
mediante la creacion de prototipos en cada fase. Es adecuado para proyec-
tos grandes y complejos con cambios frecuentes, pero resulta muy costos
para proyectos pequenos con objetivos muy concretos.

. Agil: se organizan las fases en varios ciclos. El desarrollo se itera rapidamente
a través de las fases y sélo se hacen pequenos cambios progresivos en ca-
da ciclo. Los requisitos, planes y resultados se evaluan constantemente para
responder con eficacia a los cambios. Esto permite identificar y abordar pro-
blemas antes de que sean muy graves, ademas de hacer participes del ciclo
a las partes interesadas. Sin embargo, esta participacion puede hacer que los
objetivos cambien drasticamente.

Para el desarrollo de esta aplicacion se utilizd un modelo iterativo. En primer
lugar, se estudio la aplicacion antigua para determinar los problemas, y se plani-
fico el tiempo y coste estimado. En segundo lugar, se analizaron los requisitos y
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objetivos que se debian cumplir, y se disend una nueva aplicacion que los solu-
cionase. A partir de aqui, se iteraron las fases de desarrollo y prueba para cubrir
todas los requisitos que se definieron previamente y comprobar su correcto fun-
cionamiento. En paralelo a este flujo se revisaban y comprobaban todas las partes
realizadas, como el analisis de requisitos o el disefno de la aplicacion, en busca de
algun problema. En caso de encontrarlo, se comenzaba una nueva iteracion para
solucionarlo.
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Capitulo 3

Analisis, diseho y desarrollo

3.1. Esquema global de la aplicacion

La arquitectura de software es un concepto que se refiere a una planificacion
basada en modelos, patrones y abstracciones tedricas que se realiza como paso
previo a cualquier implementacion. Permite planificar el proyecto y elegir el mejor
conjunto de herramientas para llevarlo a cabo, y sera muy relevante en el ritmo de
desarrollo y en el coste.

Para el desarrollo de este proyecto se ha elegido una arquitectura de 3 capas,
gue se basa en la separacion de la funcionalidad en segmentos que representan
una subtarea, cada uno perteneciendo a un nivel de abstraccion diferente. Cada
capa esta disenada para dar servicio a la siguiente capa, como se observa en el
grafico de la Figura [3.1,.

Capa de servicios » Capa da Ioglca »|Persistencia de datos
de negocio

Figura 3.1: Esquema de la arquitectura de 3 capas

Especificamente, esta aplicacion esta formada por las partes que comprenden
Node.js, es decir, el servidor HTTP que recibe las peticiones del cliente (en este caso
la aplicacion frontend que correra en un navegador).

A continuacion, se comunica con la capa de légica de negocio formada prin-
cipalmente por Express.js y Ansible. Express.js enruta las peticiones e invoca los
procesos de Ansible correspondientes, donde se realizan las gestiones sobre las
maquinas.

Por ultimo, la capa de persistencia, constituida por oVirt, se encarga de aplicar
las configuraciones de las maquinas virtuales, tanto de creacion como de edicion
y borrado. Esta arquitectura concreta se muestra en la Figura .

12



Frontend

h J

Backend _-\1
Script
Autemicacigr: n \'ﬁ)d c
S

! JS

eXpress
/

A

h 4

h 4

"/J:nsible _-\1
i

Jinja

Y

\\-_ AMSIBLE _‘/'
v

!I':*Iéquinas virtuales
\Virt
A

Figura 3.2: Grafico detallado de la aplicacion
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3.2. Desarrollo de la aplicacion

En esta seccion se explica de forma técnica los conceptos tecnologicos involu-
crados en el desarrollo de la aplicacion para entender el funcionamiento concreto
de este proyecto expuesto en el Capitulo [4]

3.2.1. Definicion de API REST

Una API, de sus siglas en inglés Application Programming Interface es un con-
junto de reglas y protocolos que permiten interactuar con un sistema o aplicacion
para obtener datos o ejecutar una funcion. En otras palabras, una API define como
comunicarse con la aplicacion y utilizar sus funcionalidades, facilitando su integra-
cion e interoperabilidad.

Por su parte, REST[4 7] consiste en un conjunto de principios que definen la API.
Estos criterios son:

. Arquitectura cliente-servidor y recursos. Las peticiones se gestionan a través
de HTTP y las respuestas se devuelven en formato JSON.
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. Comunicacion sin estados. No se almacena informacion entre peticiones y
cada una de ellas es independiente.

. Datos que pueden almacenarse en caché para optimizar las interacciones.

. Interfaz uniforme entre los elementos para crear asi una comunicacion de
forma estandarizada.

. Sistema de capas organizado en jerarquias que son totalmente invisibles para
el usuario.

Por ello, se pueden extraer las siguientes ventajas de utilizar una API REST:

. Escalabilidad: la independencia entre cliente y servidor permite separar res-
ponsabilidades, lo que permite un desarrollo aislado, facilita el mantenimien-
toy la evolucion, entre otros. Ademas, al ser sin estado, cada solicitud contiene
toda la informacion necesaria, por lo que facilita la distribucion de cargas y
un escalado horizontal.

. Flexibilidad: permite realizar una gran variedad de operaciones sobre los re-
cursos, lo que permite a los clientes adaptarse a sus diferentes casos de uso.

. Evolucion gradual: pueden afadirse nuevas caracteristicas sin afectar a las
aplicaciones clientes existentes.

En este proyecto se ha desarrollado una APl REST que ofrece como servicio una
forma simplificada de interactuar con oVirt para la administracion de maquinas
virtuales y recursos.

3.2.2. Administracion de maquinas con oVirt

oVirt es una plataforma de virtualizacion que permite la creacion, configuracion,
monitorizacion y administracion de maquinas virtuales, redes o almacenamiento.
Las principales caracteristicas de esta tecnologia son:

. Administracion centralizada: permite gestionar multiples recursos desde un
unico punto de control.

. Agrupacion de recursos: para su gestion eficiente y compartida entre ma-
quinas.

. Administracion de redes: permite configurar redes virtuales y asignar inter-
faces de red a las maquinas.

. Alta disponibilidad: dispone de funcionalidades de migracién en vivo y to-
lerancia a fallos

. Portal de autoservicio: ofrece un portal web para que usuarios finales pue-
dan solicitar y administrar recursos.
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Figura 3.3: Portal de autoservicio del alumno de la ULL

En la Figura IZSI se puede observar el portal de autoservicio proporcionado por
el laaS de la ULL a los alumnos.

oVirt ofrece una APl que permite interactuar con la plataforma y realizar opera-
ciones de administracion y configuracion a través del protocolo HTTP. Esta API se
basa en la estructura comentada anteriormente REST, y utiliza los métodos GET,
POST, PUT y DELETE para realizar operaciones sobre los recursos (maquinas virtua-
les, hosts, almacenamiento...).

Ademas de las operaciones basicas de CRUDE, también permite realizar accio-
nes avanzadas, como iniciar o detener maquinas virtuales, migraciones, etc.

En cuanto a seguridad, para la autenticacion generalmente se usa un método
basado en tokens. Para ello, es necesario autenticarse con las credenciales (usuario
y contrasena) para obtener el token, que luego sera incluido en todas las solicitudes
para acceder a los recursos protegidos.

Esta API es usada por los mddulos de Ansible para gestionar y modificar las
maquinas virtuales a través de la aplicacion usada por profesores y alumnos.

3.2.3. Ansible

Ansible es |la tecnologia mas importante para el funcionamiento de la aplica-
cion, ya que es la encargada de conectarse con la plataforma oVirt y realizar los
cambios que el usuario ejecute. Para ello, apoyandose en el lenguaje de plantillas
Jinja2, utiliza las variables que el usuario previamente ha definido para ejecutar
una serie de comandos para asi persistir las modificaciones en oVirt.

Ansible se conecta a los nodos 0 maquinas donde va a realizar los cambios y les
inserta pequenos programas llamados modulos que permiten realizar tareas en la
plataforma. Luego ejecuta estos programas y los retira cuando finaliza la tarea.

En cuanto a la conexion, utiliza el protocolo SSH para conectarse a los nodos y
ejecutar las tareas. Una vez conectado, los modulos son transferidos y ejecutados
en la maquina remota.

Por ultimo, Ansible utiliza plantillas YAML[56] para automatizar las tareas. YAML

1CRUD: del inglés CREATE, READ, UPDATE, DELETE. Son las operaciones basicas en las persis-
tencias de datos: crear, leer, actualizar, eliminar.
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es un lenguaje de serializacion de datos que es comprensible por las personas. Es
por ello que es utilizado en el disefo de archivos de configuracion.

Colecciones y moédulos de Ansible

Un modulo[2] en Ansible es una libreria de acciones disponibles en el software,
gue pueden ser usadas desde una linea de comandos o desde un playbook. El
usuario puede recurrir a un modulo por tarea o utilizar varios en un mismo play-
book. Los mddulos suelen estar recogidos en colecciones[1].

La mayoria de los moédulos en Ansible utilizan los argumentos clave=valor, aun-
gue existen algunos que no aceptan argumentos. Ademas, se encargan de devol-
ver la respuesta en formato JSON[29] (JavaScript Object Notation), lo que permite
gue los modulos puedan ser escritos en cualquier lenguaje de programacion.

En este proyecto, la principal coleccion usada para comunicarse con oVirt fue
ovirt.ovirt[40]. Esta coleccion esta formada por una seria de modulos que simpli-
fican la interaccion de Ansible con la API de oVirt. Da soporte a la automatizacion
de tareas comunes relacionadas con la administracion de recursos.

Dentro de la extensa lista de modulos incluidos en ovirt.ovirt, los mas usados en
este desarrollo fueron:

. ovirt_auth[38]: permite autenticarse para acceder a los recursos protegidos.
Es usado para recuperar el token de autenticacion usado en las peticiones y
para borrarlo.

. ovirt_vml[43]: utilizado para la administracion de maquinas virtuales. Permi-
te crearlas, modificar configuraciones, eliminarlas y cambiarles los estados
(iniciar, detener y reiniciar).

Utilizar estos modulos en conjunto con las variables correctas es lo que permite
la automatizacion de las tareas deseadas.

Inventario

El inventario representa el conjunto de maquinas que Ansible va a gestionar
automaticamente mediante los playbooks. Ademas de listar las maquinas, tam-
bién llamadas hosts, este archivo también permite agruparlas y definir variables
para cada grupo, lo que simplifica la gestion. Una vez el inventario esta definido,
se puede iniciar el proceso de gestion de la maquina o grupo de maquinas sobre
las que se quiere trabajar.

Playbooks y roles

Un playbook[3] de Ansible es un archivo en formato YAML donde se recogen
una seria de tareas de automatizacion que se desean ejecutar sobre un inventario
concreto. Los modulos de Ansible ejecutan tareas, y cuando se combinan dos o
mas modulos se crea un playbook.

Por su parte, un rol en Ansible es una forma de organizar y reutilizar cédigo.
Se trata de una coleccion de tareas, configuraciones y variables relacionadas que
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se agrupan para cumplir un objetivo especifico. El propdsito de los roles es la re-
utilizacion y modularizacion del codigo. Ademas, un rol puede ser compartido o
publicado para luego ser utilizado en otros playbooks de distintos proyectos. Por
ultimo, permiten la separacion de responsabilidades y funciones, lo que facilita el
trabajo entre diferentes equipos.

3.3. Servidor DNS

El Sistema de Nombres de Dominio, en inglés DNS[15] o Domain Name Sys-
tem, es un conjunto de protocolos y servicios que nacio con la finalidad de evitar
gue los usuarios tuvieran que recordar una secuencia de numeros poco amiga-
ble. Ademas, la direccion numérica puede cambiar por diferentes razones, pero el
nombre se mantiene.

Un servidor DNS es un software que se encarga de traducir los nombres ap-
tos para lectura humana, como puede ser www.ull.es, a direcciones IP que son
entendidas por maquinas. Por ello, cada dominio debe tener configurado un ser-
vidor DNS encargados de traducir el nombre de las maquinas de su dominio en
direcciones numericas.

Un servidor DNS puede emplearse para gestionar diferentes zonas. Cada zona
es una parte del espacio de nombres DNS que esta gestionada de forma inde-
pendiente. Por su parte, un archivo de zona es un fichero de texto sin formato,
almacenado en un servidor DNS, que incluye la representacion real de la zona con
todos los registros de esta ultima.

Por ultimo, un registro DNS es una entrada de datos que proporciona informa-
cion especifica. Se utilizan para asociar nombres de recursos con otra informacion,
como direcciones IP. Existen muchos tipos de registros, como puede ser CNAME,
gue establece un alias para un nombre de dominio, TXT, que almacena texto ar-
bitrario, o MX, que especifica el servidor de correo que debe recibir los correos
destinados a un dominio. En esta aplicacion, los tipos de registros usados fueron:

. Registro A (Address): asocia un nombre con una direccion IP.

. Registro NS (Name Server): indica los servidores de nombres autorizados
para un dominio que se utilizan para responder consultas DNS.

. Registro SOA (State Of Autority): proporciona informacién fundamental de
la zona, como el nombre del servidor primario o el nimero de serie, que se
incrementa cada vez que hay un cambio para dejar constancia.

17



Capitulo 4

Descripcion de la aplicacion

En este capitulo se explicara el flujo de uso de la aplicacion web que da acceso
al 1aaS de la ULL, centrandose especialmente en la capa del servidor desarrollada
en este proyecto.

4.1. Acceso y uso del laaS

Para detallar esta seccion, se utilizara como frontend el proyecto desarrollado
por la ex alumna Miriam Nunez Garcia en su Trabajo Fin de Grado titulado Fron-
tend para la gestion de las Mdquinas Virtuales en el laaS de la ULL[52], y como
backend se empleara el trabajo desarrollado para este TFC.

El acceso al portal de gestion de los servicios del laaS de la ULL requiere estar
conectado a la red de la Universidad, ya sea fisicamente con un cable, a travées
de la red WiFi o mediante VPN. Es necesario navegar a la URL iaas.ull.es. En esta
pagina se muestra un formulario de inicio de sesion y, a continuacion, se redirige
a la pagina principal del frontend nombrado en el parrafo anterior, mostrada en la
Figura . En esta vista, se muestran los datos del usuario autenticado y una lista
donde se pueden ver las maquinas virtuales asociadas a dicho usuario.

6O v O in

Figura 4.1: Pagina principal del portal de gestion en el laaS de la ULL
Como se observa en la Figura , en la pagina principal aparece un boton pa-
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ra la creacion de una nueva maquina virtual que enlaza con un formulario de
creacion, ilustrado en la Figura @ Se deben completar los campos con los datos
especificos (mencionados en la vista de edicion de maquina) para la nueva ma-
guina. Cuando se envie el formulario, el cliente realizara una peticion al servidor
para realizar los cambios deseados en oVirt.

Crear una nueva maquina virtual

Figura 4.2: Formulario de creacion de nueva maquina virtual

Por otra parte, en la tabla principal, junto al nombre de la maquinay el logo del
sistema operativo que se ejecuta, se encuentran las columnas de IPs y el estado,
gue puede ser encendida o apagada, y permite cambiarlo desde esta misma vista.
Al hacer clic en un elemento de la tabla, se amplia el detalle de la maquina (Fi-
gura @). Es aqui donde aparecen datos generales, como el nombre, la fecha de
creacion y las IPs asociadas, la plantilla utilizada junto con el sistema operativo, y
los recursos asignados, como la RAM y el almacenamiento. Ademas, se aprecian
una serie de botones que se utilizan para realizar acciones sobre la maquina. En la
parte superior se encuentran las acciones de encender, abrir la consola en el na-
vegador, suspender, reiniciar y apagar. Por su parte, en la parte inferior se pueden
editar los detalles, compartir la maquina con otros usuarios y eliminarla. Cada vez
gue se ejecute una accion, la aplicacion volvera a realizar una llamada al backend
para efectuar las modificaciones y guardarla en el entorno oVirt.

Al seleccionar la opcion de editar, se mostrara un formulario similar al de crea-
cion (Figura @), pero con los datos actuales prellenados. Ademas, al compartir la
magquina, se solicitara el nombre de usuario destino.

Este flujo queda ejemplificado en el caso de uso de la Figura @

4.2. Endpoints de la API

Un endpoint[|16] es una interfaz expuesta por la API para permitir la comu-
nicacion con otras aplicaciones. Cada endpoint representa un punto de acceso
especifico en un servidor para realizar una accién concreta, y esta formado por la
direccion del servidor, el dominio, la ruta y parametros en caso de ser necesarios.

Para consumir las utilidades de Ansible, el frontend tiene que realizar una peti-
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Figura 4.3: Detalles de la maquina virtual

cion HTTP con el método correcto al endpoint asociado a la accion deseada. Esto
se ilustra en la Figura [4.5, donde se realiza una peticiéon con el método POST al
endpoint lvm, asociado a la creacion de maquinas virtuales. Ademas, esta peticidn

debe ir acompanada de los parametros necesarios para realizar la accion de una
manera correcta.

4.2.1. /vm
Descripcion

El endpoint /vm permite crear una nhueva maquina virtual asociada al usuario
gue esta conectado al servicio laaS.

Método HTTP
POST

Parametros de solicitud

. nodes: lista de nodos que se desean crear. Cada nodo sigue el modelo de

datos que se muestra en la Figura . Estos datos seran recogidos en un
formulario en la parte frontend y enviados en el cuerpo de la peticion de la
forma que se muestra. Todos los campos que aparecen son obligatorios.

4.2.2. /vm/state
Descripcion

En /vm/state se exponen las funcionalidades relacionadas con el estado interno
de la maquina.

Método HTTP
PUT
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Figura 4.4: Caso de uso de creacion de una nueva maquina virtual

Acciones

. Encender
« Apagar
. Reiniciar

. Resetear: esta accion pretende dejar la maquina en el estado inicial. En este
caso, el modelo del parametro nodes debe ser el complejo, como se observa

en la Figura 4.4,

Parametros de solicitud
. actionType: define el tipo de accion. Las acciones y sus valores asociados se
observan en la Tabla [4.1]

. hodes: lista de nodos que se desean borrar. Ademas del modelo de datos
mostrado en la Figura @ este campo puede aparecer de una manera sim-
plificada como una lista de cadenas de caracteres (strings) con los nombres
de las maquinas objetivos. Esta forma se muestra en la Figura |£I7] Cabe des-
tacar que este modelo sélo es valido para ciertos endpoints. Para comprobar
la definicion exacta de la API revisar este documento[o].

4.2.3. /vm/config

Descripcion

Este endpoint se utiliza para cambiar configuraciones de las maquinas.
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Figura 4.5: Ejemplo de peticion a la API

{

"nodes": [

{

"name": "frontend”,
"cluster": "Cluster-Rojo",

"distro": "debian-1l-cloudinit”,
"prefix": "LPP",
"ip": "192.168.8.1"

Figura 4.6: Modelo de datos complejo del parametro nodes

Método HTTP
PUT

Acciones

. Resetear contrasefna del usuario: la proxima vez que el usuario objetivo defi-
nido en el parametro username inicie sesion, se le pedira que introduzca una
nueva contrasena. Esto es Util para situaciones en las que un alumno olvida
su contrasena y el profesor pretende recuperarla. Requiere de los parametros

targetUsername e ip de la maquina.

Accidon | actionType
Encender start

Apagar stop
Reiniciar restart
Resetear reset

Tabla 4.1: Tabla de acciones para el endpoint /vm/state

22



{
"nodes": [
"LPP-alu@l@@d, BDD-aludlea"”

]
}

Figura 4.7: Modelo de datos simple del parametro nodes como lista de strings

. Anadir usuario a la maquina actual: sirve para darle permisos de acceso a un
usuario (targetUsername en las maquinas listadas en su forma sencilla.7
en nodes.

Parametros de solicitud

. actionType: define el tipo de accidn. Las acciones y sus valores asociados se
observan en la Tabla [4.2.

. ip: se trata de la direccion IP de la maquina objetivo.

. targetUsername: es el nombre de usuario sobre el que se desea realizar la

accion.
Accién actionType
Resetear contrasefa | resetPassword
Afadir usuario addUser

Tabla 4.2: Tabla de acciones para el endpoint /vm/config

4.2.4. [vm/remove
Descripcion
El endpoint /vm permite borrar una o varias maquina virtuales que pertenezcan
al usuario que ejecuta la accion.
Método HTTP
PUT

Parametros de solicitud

. nodes: lista de nodos simplificados que se desean borrar siguiendo el mode-

lo 4.7
4.2.5. [inventory

Descripcion

El endpoint /inventory se encarga de extraer de la plataforma oVirt la lista de las
magquinas virtuales asociadas a un usuario concreto junto con algunos datos ge-
nerales de interés como las direcciones IPs o el estado de la maquina (encendida,
apagada..).
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Método HTTP
GET

Resultado

En caso de ejecutarse correctamente, se creara un archivo llamado hosts-username,
donde username sera sustituido por el usuario propietario. En este fichero apare-
cera el inventario de maquinas del usuario transformado al formato deseado por
Ansible.

4.3. Roles de Ansible

En esta seccion se van a mostrary detallar los roles utilizados en los playbooks de
esta aplicacion. Todos los roles tienen la misma estructura de directorios, ilustrada
en la Figura [4.8. El fichero donde es definida la funcionalidad concreta se llama
main.yml, dentro de la carpeta tasks, y es el unico utilizado en este proyecto. En él
aparece una o varias tareas de Ansible escritas en lenguaje YAML[56] y utilizando
variables de entorno definidas en el playbook donde son utilizadas mediante el
lenguaje de platillas Jinja2[28].

Figura 4.8: Estructura de directorios de un rol

4.3.1. iaas login

El rol iaas_login (Figura ) se encarga de realizar el inicio de sesion en la
plataforma oVirt. Para ello utiliza el modulo ovirt_auth de la coleccion ovirt.ovirt.

name: Login to IaaS

Figura 4.9: Codigo del rol iaas_login
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Los parameétros necesarios para hacer el login son:

. url: URL de la API contra la que se autentica, en este caso la del laaS.

. insecure: un valor booleano (verdadero o falso) que indica si se debe com-
probar el certificado TLS[5 3]].

. username: nombre del usuario
. password: contrasena del usuario

. headers: cabeceras HTTP que se desean anadir a la peticion. En este caso,
aparece la opcion filter a true, lo que indica que se desea eliminar informa-
cion confidencial o innecesaria en la respuesta.

. debugger: al tener el valor never indica que no se quiere mostrar mensajes
de depuracion durante la ejecucion.

4.3.2. iaas_logout

Este rol (Figura ) es usado para limpiar el token de autenticacion creado al
realizar un inicio de sesién en oVirt mediante el rol iaas_loginl.3.1] Se utiliza el
mismo modulo ovirt_auth que en el login definiendo los parametros ovirt auth
con el valor del token y state con absent para indicar la eliminacion del primero.

: Cleanup Iaas auth token

t_auth:

ovirt_auth: "{{ ovirt_auth %"

state: absent

Figura 4.10: Codigo del rol iaas_logout

4.3.3. vm_create

vm_create (Figura [4.11)) se encarga de crear una maquina virtual en la plata-
forma oVirt mediante el uso del moédulo ovirt_vm, el cual también pertenece a la
coleccion ovirt.ovirt. Los parametros son:

. auth: token de autenticacion contra oVirt.

. cluster: nombre del cluster? al gue se debe asignar la maquina virtual.
. hame: nombre de la maquina.

. cpu_cores: numero de nucleos de CPU asignados.

. cpu_sockets: numero de sockets de CPU asignados.

1Cluster: conjunto de recursos infromaticos que incluye hosts fisicos, almacenamiento y redes
virtuales.
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. memory: capacidad de almacenamiento.

. template: plantilla base utilizada para crear la maquina. Estas plantillas es-
tan preconfiguradas y permiten crear varias maquinas virtuales con las mis-
mas caracteristicas.

. nics: define la configuracion de las interfaces red.

. state: estado de la maquina. Usarlo con valor present sirve para que oVirt
comprueba si la maquina existe y sélo crearla en caso negativo.

. wait: indica si se desea que Ansible espere a que se termine esta tarea para
seguir con su flujo.

Por ultimo, la funcionalidad with _items en Ansible se utiliza para iterar sobre
una lista de elementos. En cada iteracion, el elemento seleccionado se guarda en
la variable item, y sus propiedades se pueden acceder mediante item.propiedad.
En el contexto especifico de este caso, Ansible recorre la lista nodes que contiene
el conjunto de maquinas virtuales que se desean crear.

- name: Create a VM
ovirt_vm:
auth: "{§ ovirt_auth %3%"
: "$4 item.cluster ¥%
name: "{{ item.fullName %%"

cpu_

: 1GiB
: "§{{ item.distro %%

"$$ node_nics #%"

. present

: yes
s: "{§1 nodes 11"

Figura 4.11: Codigo del rol vm_create

4.3.4. vm_remove

Este rol (Figura [¢.12) tiene la responsabilidad de iterar sobre una lista de ele-
mentos llamada nodes y eliminar cada uno de ellos. Para lograr esto, utiliza el
modulo ovirt_ vm, pasando diferentes parametros. El campo auth se utiliza para
proporcionar el token de autenticacion, el campo name se utiliza para especificar
el nombre de la maquina y el campo state se establece en absent, lo que indica
a oVirt que si la maquina existe, debe ser eliminada.
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- name: Stop and Remove a VM

ovirt_vm:
auth: "§§ ovirt_auth %3%"
name: "{{ item.fullName %3%"

state: absent

with_items: "{{ nodes %%"

Figura 4.12: Codigo del rol vim_remove

4.3.5. vm_start, vm_stop y vm_restart

Estas tres tareas funcionan de manera similar al rol vm_remove,explicado en la
Seccién [4.3.4], con la unica diferencia en el pardmetro state. Cada uno de estos
roles tiene un estado especifico: running para encenderla, stopped para apagarla
y reboot para reiniciarla.

4.3.6. vm_init

vm_init (Figura ) se utiliza para personalizar la configuracion de una ma-
guina virtual en oVirt utilizando Cloud-Init[1 1]. Cloud-Init es una herramienta am-
pliamente utilizada en entornos de nube y virtualizacion que permite inyectar fa-
cilmente datos, como configuraciones de red, usuarios, contrasenas y scripts de
inicializacion durante el proceso de inicio de una maquina virtual.

ame: Updating VM

Figura 4.13: Codigo del rol vm_init

Ademas de las opciones mencionadas anteriormente para parametrizar el mo-
dulo ovirt vm, se han agregado dos campos adicionales:

. cloud_init_nics: configura una interfaz de red llamada ens3 con el protocolo
DHCP[14] para asi asignarle una IP dinamica a la maquina.

. cloud_init: aflade un usuario llamado ansible y una clave SSH que permita al
servidor desde el que se crea acceder a la maquina en un futuro para realizar
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acciones, como restablecer la contrasefna de un usuario. Ademas, se anaden
una serie de scripts para anadir al usuario ansible al fichero sudoers y darle
asi privilegios de ejecucion como administrador.

4.4. Playbooks de Ansible

Los playbooks desarrollados para este proyecto siguen la misma estructura. Esta
se ve reflejada en la Figura , donde se aprecia el cédigo del playbook con
nombre start_ vm.

- name: Start VMs.
hosts: localhost

gather_facts: false

vars_files:

- ../files/pabloTFG.yaml

- ../files/credentials.yaml

pre_tasks:
- name: Login to IaaS
include_role:

name: iaas_login

tasks:
- name: Start VM
include_role:

name: vm_start

post_tasks:
- name: Logout from IaaS

include_role:

name: iaas_logout

Figura 4.14: Codigo del playbook para encender una maquina

En la primera parte del archivo se especifica el nombre del playbook y los hosts,
también llamado inventario, en los que se ejecutaran las tareas y configuraciones
definidas. En general, para esta aplicacion, el inventario se establecera como /o-
calhost ya que las tareas seran realizadas sobre las maquinas remotas por el servi-
dor utilizando los modulos de Ansible que gestionan oVirt, aunque existe un caso
concreto en el playbook reset password donde Ansible tiene que acceder a la
maquina virtual para ejecutar un comando. En este ultimo caso, el inventario sera
la direccion IP o grupo al que pertenezca esa maquina.
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Siguiendo con la estructura del archivo aparece la seccidon de variables vars_files,
donde se especifican los archivos externos donde aparecen variables y se definen
las constantes globales para ese playbook en particular. Para que Ansible com-
prenda los archivos, éstos deben estar en formato YAML o JSON, con su correspon-
diente sintaxis y extension de archivo. Por su parte, las constantes definidas dentro
del playbook deben seguir la sintaxis del mismo, es decir, YAML. Este comporta-
miento se puede observar en la seccion vars del playbook create_vm ilustrada

en la Figura [4.15,

- name: Create VMs.
hosts: localhost

gather_facts: false

vars_files:

- ../files/pabloTFG.yaml

- ../files/credentials.yaml

vars:
node_nics:
- name: nicl

profile_name: DOC1

Figura 4.15: Seccion vars del playbook create vm

A continuacion, aparece el apartado pre_tasks, que se refieren a las tareas que
se ejecutan antes del playbook inicial, generalmente para efectuar configuraciones
previas o preparar el entorno. En este caso se realiza el inicio de sesion en oVirt,
gue devuelve el token de autenticacion.

Las tasks en Ansible son las acciones especificas que se realizaran sobre los
hosts del inventario. En la Figura se observa como se invoca al rol con nom-
bre vm_start. Con esto se consigue que se ejecuten todos los modulos que estén
definidos en dicho rol, completando asi el objetivo del playbook.

Por ultimo, se ejecutan las tareas definidas en la seccion de post_tasks, rela-
cionadas con la limpieza o generacion de informes, entre otras. El rol iaas logout
ejecutado en esta parte se encarga de borrar el token de autenticacion de oVirt
generado anteriormente.

En la Tabla @ se observa un resumen de los playbooks disponibles, con su
inventario y los roles que utiliza.

4.5. Funcionalidad de Mis Maquinas

Como se comenta en la Seccién [1.1] la aplicaciéon de Mis Maquinas es un caso
particular y distinto al comentado anteriormente. Existe un portal que ofrece un
listado resumido de las maquinas virtuales asociadas a un usuario, junto a infor-
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Nombre del playbook Inventario Roles
create_vm IP del servidor (localhost) | iaas_login
vm_create
vm_init
iaas_logout
remove_vm IP del servidor (localhost) | iaas_login
vm_remove
iaas_logout
reset_password IP del cliente iaas_login
vm_start
reset_password
vm_stop
iaas_logout
reset_vm IP del servidor (localhost) | iaas_login
vm_remove
vm_create
vm_init
iaas_logout
restart_vm IP del servidor (localhost) | iaas_login
vm_restart
iaas_logout
start_vm IP del servidor (localhost) | iaas_login
vm_start
iaas_logout
stop_vm IP del servidor (localhost) | iaas_login
vm_stop
iaas_logout

Tabla 4.3: Tabla de playbooks

macion como el sistema operativo, el estado de la maquinay las interfaces de red
con las direcciones IP. Esta vista es mostrada en la Figura [4.18,

Las direcciones IP de las maquinas virtuales son asignadas a través de un ser-
vidor DHCP que implementa la ULL para esta finalidad. Al no tener acceso a este
servidor, es necesario encontrar una manera alternativa para construir el listado
de maquinas. Por ello, en este proyecto se utiliza un servidor DNS que servira de
almacenamiento de registros donde se asocian el nombre de una maquina con
su direccion IP mediante registros del tipo A. El flujo para recuperar los datos es
detallado en el apartado 4.5,

BIND9 es el software elegido para la gestion de todo lo relacionado con el ser-
vidor DNS. BIND9 utiliza una herramienta llamada named para implementar y
ejecutar el servidor. named se ejecuta en segundo plano y se encarga de recibir
consultas de resolucion de nombre DNS y devolver respuestas adecuadas, ademas

30



Nombre de la maquina Sistema operativo Estado Direcciones IP

TFG-GII-PGG-test-memoria-2 Otro sistema operativo Encendida nic1: 70.6.129.244, fe80::21a:4aff.fe4d:dd68
TFG-GII-PGG-test-memoria Otro sistema operativo Encendida nic1: 70.6.130.9, fe80::21a:4aff:fe4d:dd3b
TFG-GII-PGG-node-server Ubuntu Encendida nic1: 10.6.130.22, fe80::21a:4aff:fe97:5197
TFG-GII-PGG-server Ubuntu Encendida nic1: 10.6.131.86, fe80::21a:4aff.fe97.:7f20
TFG-GII-PGG-client Linux Encendida nic1: 10.6.129.88, fe80::21a:4aff:fe97:7f3c

Figura 4.16: Portal Mis Maquinas

de administrar las zonas DNS y realizar las transferencias de zonas?, entre otras.

Esta utilidad lee la configuracion definida en el fichero named.conf (general-
mente en la ruta /etc/bind), donde se especifican las zonas, registros y otras op-
ciones relacionadas con el funcionamiento del servidor DNS. La configuracion uti-
lizada para este proyecto se aprecia en la Figura .

usuario@ubuntu:~$ cat /etc/bind/named.conf

This is the primary configuration file for the BIND DNS server named.

Please read /usr/share/doc/bind9/README.Debian.gz for information on the
structure of BIND configuration files in Debian, *BEFORE* you customize
this configuration file.

If you are just adding zones, please do that in /etc/bind/named.conf.local

include "/etc/bind/named.conf.options";
include "/etc/bind/named.conf.local"

include "/etc/bind/named.conf.default-zones";
include "/etc/bind/xndc.key";

controls {
inet 127.0.0.1 allow { localhost; } keys { "rndc-key"; %;

logging ¢

channel default_file §
file "/var/log/named.log" size 10m;
severity info;
print-time yes;
print-severity yes;
print-category yes;

b

category default{ default_file; %;

Figura 4.17: Fichero de configuracion named.conf

Dentro de este fichero se incluyen diversos archivos de configuracion. Entre ellos,
el archivo named.conf.local, mostrado en la Figura , donde se definen las zo-
nas y sus caracteristicas.

En cada definicion se detalla cual es el fichero de zona. Por ejemplo, todos los
registros de la zona alu0100887037.ull.lan, creada especificamente para guardar
los recursos de ese usuario, aparecen en el fichero con el mismo nombre, repre-
sentado en la Figura [4.19.

En los registros de recursos, delimitados por un comentario, se pueden observar
el nombre de la maquina virtual, el tipo de registro y la direccion IP.

2Transferencia de zona: proceso mediante el cual se replica o se transfiere la informacion de una
zona DNS
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usuario@ubuntu:~$ cat /etc/bind/named.conf.local

//
// Do any local configuration here

/]

// Consider adding the 1918 zones here, if they are not used in your

// organization
//include "/etc/bind/zones.rfc1918";

zone "midominio.local" {
type master;
file "/var/cache/bind/db.midominio.local";
allow-update §{ 0/0; %;

-
S

zone "ull.lan" {
type master;
file "/var/cache/bind/db.ull.lan";
allow-update { 0/0; %;

iE

zone "alu0100887037.ull.lan" $
type master;
file "/etc/bind/zones/alu0100887037.ull.lan";
allow-update { 0/0; %;

Figura 4.18: Fichero de configuracion named.conf.local

Funcionalidad de la aplicacion

Una vez configurado el servidor DNS, para almacenar el inventario se crea una
Zzona para cada usuario donde cada registro representa una maquina virtual, con
su nombre y su direccion IP. Esta zona sera actualizada automaticamente a traves
de la herramienta ddclient[12], que se utiliza para anadir o modificar una entrada
en un servidor DNS remoto.

Al crear una maquina, con el rol vm_initlt.3.6 se le ahade a través de Cloud-Init
un fichero llamado ddclient.conf, ilustrado en la Figura [4.20, Este fichero sirve para
configurar la herramienta ddclient. En él se define el protocolo que se va a usar (en
este caso nsupdate), la direccion IP y puerto del servidor, la contrasefa necesaria
para acutalizar la zona en el servidor DNS, la interfaz de red sobre la que se va

usuario@ubuntu:~$ cat /etc/bind/zones/alu0100887037.ull.lan

$TTL 86400

(] IN SOA ns1.alu0100887037.ull.lan. admin.alu®100887037.ull.lan. (
2023070301 ; nlumero de serie
3h ; tiempo de actualizacidn
1h ; tiempo de reintento
1w ; tiempo de expiracidn
1d ; tiempo minimo en caché
)

IN NS ns1.alu0100887037.ull.lan.

; Registros de recursos (RR) para la subzona

nsl IN A 10.6.131.86
TFG-GII-PGG-node-server IN A 10.6.130.22
TFG-GII-PGG-test-memoria IN A 10.6.130.9
TFG-GII-PGG-client IN A 10.6.129.88

Figura 4.19: Fichero de zona para alu0100887037.ull.lan
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a actuar, la zona a la que se va anadir y el nombre de la maquina. Esto creara o
modificara una entrada en la zona destino cada vez que la interfaz de red de la
maquina cambie.

- path: /etc/ddclient.conf
permissions: '0644'

content: |

# Configuration file for ddclient generated by debconf

# /etc/ddclient.conf
protocol=psupdate

server={i server % {i port }%
password=/etc/bind/zndc.key
use=if

if=ens3

zone={{ username %%*.ull.lan

§3 item.fullName %%

Figura 4.20: Fichero ddclient.conf

Finalmente, para conseguir el inventario de un usuario se realiza una transfe-
rencia de zona desde el servidor DNS hacia la maquina donde se encuentra la
aplicacion desarrollada en este proyecto. El resultado de la transferencia se vuelca
en un fichero temporal (Figura [4.21)). Este fichero es transformado al formato que
espera Ansible y guardado en un archivo llamado hosts-username, dando como
resultado el inventario final que sera usado por los playbooks que lo necesiten para
conectarse a las maquinas de un determinado usuario.

usuario@ubuntu:~/app$ cat files/inventory.txt

; <<>> DiG 9.16.1-Ubuntu <<>> @10.6.131.86 -t axfr alu©100887037.ull.lan

; (1 server found)

;7 global options: +cmd

alu0100887037.ull.lan. 86400 IN SOA nsl.alu0100887037.ull.lan
alu0160887037.ull.lan. 86400 IN NS nsl.alu0@100887037.ull.lan.
nsl.alu0100887037.ull.lan. 86400 IN A 10.6.131.86
TFG-GII-PGG-client.alu0100887037.ull.lan. 86400 IN A 10.6.129.88
TFG-GII-PGG-node-server.alu0100887037.ull.lan. 86400 IN A 10.6.130.22
TFG-GII-PGG-test-memoria.alu0100887037.ull.lan. 86400 IN A 10.6.130.9
alu0160887037.ull.lan. 86400 IN SOA nsl.alu0100887037.ull.lan

;5 Query time: O msec

;7 SERVER: 10.6.131.864#53(10.6.131.86)

;3 WHEN: Sun Jul 09 21:48:07 UTC 2023

;1 XFR size: 7 records (messages 1, bytes 306)

Figura 4.21: Fichero con el contenido de la transferencia de zona
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Capitulo 5

Resultados y problemas

5.1. Resultados

A continuacion se ejemplifican casos de uso del funcionamiento de la aplica-
cion. Las pruebas se realizan con la aplicacion expuesta en el puerto 8080 de una
maquina virtual del laaS con direccion IP 10.6.130.22 y las peticiones son simu-
ladas mediante Postman. Ademas, las credenciales necesarias para hacer login
estan guardadas como variables de entorno.

5.1.1. Crear una maquina virtual

Para crear una maquina virtual, se hace una peticion HTTP con el método POST
al endpoint /vm, como se muestra en la Figura [5.1]

v 10.6.130.22:8080/vm

Figura 5.1: Peticion en Postman para crear una maquina virtual

El body request de la peticion (Figura [EE) debe estar compuesto por una lista
de nodos a crear con los campos: nombres de la maquina (hame), prefijo del nom-
bre (prefix), el cluster de recursos (cluster) y la plantilla que servira para definir la
configuracion inicial, como sistema operativo o aplicaciones preinstaladas (distro).

"nodes": [

3

“name":  "test-memoria",

"prefix": "TFG-GII-PGG",
"cluster": "Cluster-Rojo",

"distro": "debianll-cloudinit"

Figura 5.2: Body request de la peticion de crear maquina virtual
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En caso exitoso, el resultado de este playbook es la creacion de una maquina
virtual que puede ser observada en el portal de usuario que se conecta con el laaS

como en la Figura 5.3

OTHER O
Details

1P Address 106.130.9 fe80:21a:.. debiant1-cloudinit
Template

FQDN TFG-GII-PGG-test-me... (base version)
[<] debian-11.5.0-amd64..

Cluster Cluster-Rojo

DataCenter  KVMRojo Cloud-Init © orF

Boot Menu @ oFF

TFG-GII-PGG-test-memoria

Optimized For ~ Server

® Running Total Virtual

(up 2 days, 5 hours, 32 minutes) CPUS o

Memory 10GiB

Figura 5.3: Portal de usuario de acceso al laaS

5.1.2. Encender varias maquinas virtuales

Para encender varias maquinas virtuales, se realiza una peticion HTTP con el
método PUT al endpoint /vm/state. Esta peticidon debe estar acompafada con
un body request que contenga un campo actionType con la accion que se quiere
realizar (start en este caso), una lista o array de los nombres de las maquinas que se
pretende encender y el cluster al que se desea agregar. Esto queda representado

en la Figura [5.4]

]

"cluster":  "Cluster-Rojo"

Figura 5.4: Peticion en Postman para encender varias maquinas virtuales

Esto se traduce en el servidor como la ejecucion del playbook start vm. En €|,
primero se hace un inicio de sesion contra oVirt para recuperar el token de autori-
zacion. Luego, se ejecutan las acciones de encendido de las maquinas objetivo y,
por ultimo, se borra el token. Durante este flujo, Ansible informa del estado de las
acciones mediante la salida en consola mostrada en la Figura [5.5,

5.1.3. Recuperar el inventario de un usuario

Para recuperar el inventario de un usuario se realiza una peticion HTTP con el
método GET al endpoint /inventory/username, donde username es el nombre del
usuario destino. En la Figura |5.6 se ve la peticion para obtener la lista de maquinas
asociadas al usuario alu0100887037.
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PLAY [STArt VMs. ] sdkksksokskokskokskiokkok okt dokobokso ok ko ook sk dok ook otk ok ko

TASK [LOGiN TO TaaS] wskkskkskhndh ko ko doksk don sk ot h sk ko d ok ok sk ok ok sk ok Ak

TASK [iaas_login : Login to TaaS] skkiiiriiiintiidii ik kst ki ek iokdek

ok: [localhost]

TASK [STArt VM] sk ok oot dodor itk ksok ook o okokodorskkor ook odoor

TASK [VM_STart : STAart VM] skrkkkkkkkkiorkiorkiorkhotkitkkhkkionkiorkiork itk itk kkkink

changed: [localhost] => (item={'fullName': 'TFG-GII-PGG-test-memoria‘})

changed: [localhost] => (item={'fullName': 'TFG-GII-PGG-node-server'})

TASK [Logout from TaaS] wkkrkikkihikkikikihiioniihdi ik ki kkk ok krd ok kAR kK

TASK [iaas_logout : Cleanup I3as auth TtOKen] sk iiiiobkiobkikiikik

ok: [localhost]

PLAY RECAP st sk s de s e e s de st e e e e o ke e e sk o ke o oo e e sk e o o e e s e e o e e e e ke o e e o e ok
localhost : ok=3 changed=1 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0

Figura 5.5: Salida por console de la ejecucion del playbook start vm

10.6.130.22:8080/inventory/alu0100887037

Figura 5.6: Peticion para obtener el inventario de un usuario

Tras esta solicitud, el servidor ejecuta el flujo descrito en la Seccién 4.5, Como
resultado, se crea un fichero de inventario con el nombre hosts-username como
el que se muestra en la Figura [5.7.

usuario@ubuntu:~/app$ cat ansible/inventory/hosts-alu0100887037
[ns1.alu®100887037.ull.lan]
10.6.131.86

[TFG-GII-PGG-client.alu@100887037.ull.lan]
10.6.129.88

[TFG-GII-PGG-node-server.alu®100887037.ull.lan]
10.6.130.22

[TFG-GII-PGG-test-memoria.alu0l100887037.ull.lan]
10.6.130.9

Figura 5.7: Inventario del usuario a/lu0100887037

5.2. Problemas

5.2.1. Versiones de las tecnologias

El primer problema encontrado ha sido las versiones de las tecnologias. El sis-
tema operativo que se utilizo para desarrollar el proyecto es macOS, propio de la
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compania Apple. A pesar de estar basado en Unixy, por lo tanto, ser similary com-
patible con Linux, existen ciertas inconsistencias a la hora de instalar y actualizar
paquetes. Es por ello que surgieron problemas a la hora de ejecutar playbooks
de Ansible que recurrian a mddulos concretos, donde las versiones de las libre-
rias estaban instaladas correctamente, pero Ansible era incapaz de encontrarlas.
La solucion fue complicada de encontrar, pero el problema residia en ciertas va-
riables de entorno globales del sistema. Una vez se modificaron, todo funciono
correctamente.

5.2.2. Falta de documentacion

Ansible es una tecnologia desarrollada por Red Hat, una enorme empresa. Por
ello, posee una amplia comunidad que comparte problemas y soluciones en fo-
ros en internet. Sin embargo, concretamente la plataforma oVirt y su modulo de
Ansible son mas pequenas, y la informacion que se encuentra publicada es muy
poca e incluso nula. Por esta razén, cuando ha surgido alguna duda o problema
respecto a la gestion de maquinas se ha tenido que recurrir a la documentacion
oficial de oVirt que, pese a ser muy extensa y bien detallada, hay casos concretos
gue no se consideran en ella.

5.2.3. Servidor DNS

El principal problema encontrado durante el desarrollo fue como conseguir la
funcionalidad de Mis Maquinas. Al no tener acceso a la aplicacion que esta siendo
utilizada, no se pudo saber de qué forma se consiguen los datos actualmente.

Primero, se intentd mediante mddulos de Ansible como ovirt-nics-info[39], pe-
ro el mejor resultado conseguido fue la lista de nombres de las maquinas virtuales
asociadas a un usuario, faltando las direcciones IPs de éstas. Para recoger informa-
cion interna de la maquina a través de Ansible, primero debe tener la direccion IP
definida en el inventario, por lo que este método quedo descartado.

Luego, se intentd mediante agentes como QEMU Guest Agent[46] recoger los
datos de la maquina, pero para poder ejecutar el agente en la maquina remota
se necesita realizar un primer acceso para abrir el socket de comunicacion que
usa QEMU para enviar la informacion, haciendo inviable la automatizacion de este
paso.

Tras estos fallos y como opcion final se decidio usar un servidor DNS donde cada
vez que se inicialice una interfaz de red dentro de una maquina virtual, ésta ultima
se encarga de enviar una consulta al servidor para escribir una nueva entrada.
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Capitulo 6

Conclusiones y lineas futuras

6.1. Conclusiones

El servicio laaS de la Universidad de La Laguna ofrece a profesores y alumnos
una potente herramienta, tanto para la investigacion como para la docencia. En el
ambito docente, este modelo en la nube ha permitido a los profesores preparar
entornos de practicas homogéneos donde todos los estudiantes pueden experi-
mentar con tecnologias y herramientas especificas de una manera sencilla y sin
limitaciones. Los profesores pueden configurar maquinas virtuales con software
preinstalados mediante plantillas que facilita la instalacion y uso del entorno a los
estudiantes. Por su parte, los alumnos pueden acceder a los recursos ofrecidos a
través de Internet y con alta disponibilidad, por lo que resulta mas accesible la
practica y el desarrollo de las asignaturas.

Este proyecto se ha centrando en la creacion de una aplicacion backend que
comunique de forma eficiente la parte grafica del portal de servicio utilizado por
los usuarios con los servicios de virtualizacion ofrecida por el laaS de la ULL a tra-
vés de oVirt. Para ello, mediante la herramienta Ansible se consiguid conectar las
peticiones realizadas por el usuario con el las funcionalidades aportadas por el
entorno oVirt de una manera automatica y desatendida.

Este proyecto brinda a los usuarios la posibilidad de crear, resetear y borrar ma-
guinas bajo demanda, ademas de realizar cambios de estado como encendido,
apagado y reinicio. Ademas, permite hacer algunos ajustes de configuracion de
las maquinas ya creadas de manera remota, como la recuperacion de la contra-
sena. Por ultimo, ofrece a los usuarios una lista resumida de todas las maquinas
virtuales que posee, junto con su informacién mas relevante.

Por su parte, la aplicacion ha sido disenada para ser mantenible y escalable,
dado que tiene una estructura bien definida y organizada que permite la incorpo-
racion de nuevas funcionalidades de manera sencilla sin necesidad de modificar
nada de lo realizado anteriormente.
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6.2. Lineas futuras

6.2.1. Anadir seguridad a las llamadas mediante JWT

JWTI[30], de sus siglas en ingles ISON Web Token, es un estandar abierto basado
en JSON para la creacion de tokens de acceso que permiten la propagacion de
identidad y privilegios. Se utiliza para transmitir informacion de forma segura.

Un ejemplo de uso en esta aplicacion puede ser la autorizacion por roles. Cuan-
do un usuario se conecte al portal de acceso al servicio laaS se deberia crear un
JWT con los permisos del rol al que pertenezca, como puede ser administrador,
profesor o alumno. Este token, que esta encriptado en Base64[9], es enviado al
backend junto a cada peticion y traducido en el servidor, donde se comprueba
gue el usuario tiene permisos para realizar la peticion.

6.2.2. Ampliar funcionalidades

En este proyecto se desarrollaron las funcionalidades comentadas en la Subsec-
cion . Para ampliar el catalogo de acciones se podria desarrollar un playbook
para anadir un usuario a una maqguina, donde el propietario de la maquina le
daria permisos de administrador al usuario destino. Esta caracteristica se puede
implementar mediante el modulo de Ansible ovirt permission[4 1]].

Por otro lado, también seria util anadir la posibilidad de clonar maquinas, donde
se crease una maguina nueva con el estado actual de la original. Para ello haria
falta guardar el estado actual en una plantilla de creacion de maquinas y crear
una nueva a partir de dicha plantilla. Para almacenar el estado de la maquina se
puede recurrir al modulo ovirt snapshot[42].

6.2.3. Mejorar el control de errores, respuestas de la APl y testing

Para mejorar el control de errores de la aplicacion se podria utilizar la salida
con mensaje de error del comando de Ansible. Esta deberia ser analizada por una
funcion para desechar las partes que no aportan valor y crear un mensaje final
que se comprensible por el usuario. Este puede ser enviado en la respuesta de
la API, haciendo asi que los mensajes de error sean mas flexibles para dar mas
informacidén sobre la ejecucion de la accion.

Por otra parte, existe la posibilidad de implementar testing unitario a nivel de
Ansible. Cada rol creado puede ser testado de manera aislada para asegurarse que,
aunque se realicen cambios, el funcionamiento es el esperado con cada iteracion.
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Capitulo 7

Summary and Conclusions

7.1. Conclusions

The laaS service of the University of La Laguna offers teachers and students a po-
werful tool for both research and teaching. In the educational field, this cloud mo-
del has enabled professors to create homogeneous practice environments where
all students can easily and without limitations experiment with specific technolo-
gies and tools. Teachers can configure virtual machines with pre-installed software
using templates, which simplifies the installation and usage of the environment
for students. On the other hand, students can access the resources offered via the
Internet with high availability, making practical exercises and subject development
more accessible.

The main objective of this project is the creation of a backend application that
efficiently commmunicates the graphical part of the service portal with the virtua-
lization services offered by ULL's laaS through oVirt. To achieve this, Ansible tool
was used to connect user requests with the functionalities provided by the oVirt
environment in an automated and unattended manner.

This project provides users with the ability to create, reset, and delete machi-
nes on demand, as well as perform state changes such as powering on, powering
off, and restarting. Additionally, it allows for remote configuration adjustments of
already created machines, such as password recovery. Lastly, it offers users a sum-
marized list of all the virtual machines they own, along with their most relevant
information.

On the other hand, the application has been designed to be maintainable and
scalable, as it has a well-defined and organized structure that allows for easy in-
corporation of new functionalities without the need to modify anything previously
implemented.

7.2. Future work

7.2.1. Adding security to the calls using IWT

JWT (JSON Web Token), is an open standard based on JSON for creating access
tokens that allow the propagation of identity and privileges. It is used to securely
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transmit information.

An example of usage in this application can be role-based authorization. When
a user logs into the portal to access the laaS service, a IWT should be created with
the permissions of their role, such as administrator, professor, or student. This token,
which is encrypted in base64[9], is sent to the backend along with each request
and decoded on the server, where it is checked that the user has permissions to
perform the request.

7.2.2. Expanding functionalities

In this project, the functionalities mentioned in Subsection @ were developed.
To expand the catalog of actions, a playbook could be developed to add a user
to a machine, where the machine owner would grant administrative permissions
to the target user. This feature can be implemented using the Ansible module
ovirt_permission[41].

On the other hand, it would also be useful to add the possibility of cloning
machines, where a new machine would be created with the current state of the
original one. To do this, it would be necessary to save the current state in a machine
creation template and create a new machine based on that template. To store the
machine’s state, the ovirt_snapshot module[4 2] can be used.

7.2.3. Improve error handling, API responses, and testing

To improve error control in the application, the error output of the Ansible com-
mand could be used. This output should be analyzed by a function to discard parts
that do not provide value and create a final message that is understandable to the
user. This message can be sent in the API response, making error messages more
flexible to provide more information about the execution of the action.

In addition, there is the possibility of implementing unit testing at the Ansible
level. Each created role can be tested in isolation to ensure that, even with changes,
the functionality is as expected with each iteration.
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Capitulo 8

Presupuesto

Siguiendo el Regimen General de la Seguridad Social[24], |la base de cotizacion
de contingencias comunes de la categoria profesional Ingenieros y Licenciados.
Personal de alta direccion no incluido en el articulo 1.3.c) del Estatuto de los
Trabajadores es 1759,50 euros/mes. Trabajando un total de 160 horas al mes da
un coste de 11 euros las hora.

Este proyecto tuvo una duracion de 8 semanas, que suman un total de 320
horas trabajadas. El presupuesto para esta aplicacion es de 3520 euros.
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