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Resumen - Abstract

Resumen

El cifrado de flujo Snow 3G es crucial para garantizar la sequri-
dad de las comunicaciones en redes 4G. Se basa en su predecesor,
el Snow 2.0, pero ha sido disenado para ser mdas resistente a ata-
ques algebraicos. En este trabajo se estudiaran las componentes de
los cifrados de flujo, en particular los registros de desplazamiento
de retroalimentacion lineal (LFSR), analizando las secuencias que
generan y sus propiedades. Ademds, se analizard la estructura del
Snow 3G y se planteard un ataque basado en el método de Armk-
necht y Meier, el cual permite recuperar la clave secreta mediante la
induccion de fallos en los LFSR para obtener sistemas de ecuacio-
nes no lineales. Para resolver estos sistemas se utilizara la teoria de
bases de Grobner.

Palabras clave: LFSR - Cuerpos finitos — Cifrado en flujo —
Snow 3G — Bases de Grobner

Abstract

The Snow 3G stream cipher is crucial for ensuring the security of
communications in 4G networks. It is based on its predecessor, Snow
2.0, but has been designed to be more resistant to algebraic attacks.
This work will study the components of stream ciphers, particularly
the linear feedback shift registers (LFSRs), analyzing the sequen-
ces they generate and their properties. Additionally, the structure
of Snow 3G will be analyzed, and an attack based on the Armknecht
and Meier method will be proposed, which allows to recover the secret
key by inducing faults in the LFSR to obtain systems of nonlinear
equations. To solve these systems, the theory of Grobner bases will
be used.

Keywords: LFSR - Finite fields — Stream cipher — Snow 3G -
Grobner basis.
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Introduccion

La criptografia se puede definir como el estudio de técnicas de comunicaciones
seguras (criptosistemas) que permiten que dos personas puedan intercambiar
mensajes de forma privada. En paralelo a la criptografia se ha desarrollado
el criptoandlisis, que busca debilidades de los criptosistemas que nos permitan
romper su seguridad y acceder a conversaciones privadas. El triunfo de unos
supone el fracaso de otros. Esta lucha la define muy bien el filésofo Edgar Allan
Poe:

“Es dudoso que el género humano logre crear un enigma que el mismo ingenio
humano no resuelva”

En la historia hemos tenido multitud de ejemplos de criptosistemas. Los prime-
ros ejemplos datan de mas de 2500 anos (la escitala espartana, siglo V a. C.),
basada en un cilindro cuyo grosor servia como clave, este cilindro enrrollaba el
mensaje y luego al desenrollarlo las letras salian traspuestas (en otro orden). Pa-
ra recuperar el mensaje original se requeria de una escitala del mismo tamano.
Otros ejemplos son: el cifrado de Polybios, el primer cifrado por sustitucién de
caracteres; o el cifrado del César (de los romanos, siglo I a. C.) que consistia
en sustituir cada letra por la que ocupaba tres posiciones hacia la derecha en
el abecedario. Y si hacemos un resumen de criptografia no podemos olvidar-
nos de la maquina de cifrado mas famosa de la historia: la maquina Enigma.
El matematico Alan Turing, padre de los ordenadores modernos, fue clave pa-
ra conseguir “criptoanalizar”la maquina Enigma, lo que se dice que adelanto el
final de la Segunda Guerra Mundial.

Hasta mediados del siglo XX, cuando el uso del internet no se habia extendido,
la criptografia utilizada era criptografia de clave secreta o simétrica. En este tipo
de criptografia se requiere de un acuerdo previo (o una clave) para cada par de
personas que quieran comunicarse. En este trabajo se hara uso de la criptografia
de clave secreta y, en particular, de cifrados en flujo. Un cifrado de flujo es un
cifrado de clave simétrica donde los digitos del texto plano (texto sin cifrar) se
combinan con un flujo de digitos de cifrado pseudoaleatorios (flujo de salida).



X Introduccién

Hoy en dia, la criptografia es clave para garantizar la seguridad de la transmi-
sién de la informacién entre dispositivos informaticos y, sobre todo, en teléfonos
moviles. Actualmente, el sistema de comunicacion mas usado es el conocido
como tecnologia 5G, que surge para mejorar los problemas de seguridad del pre-
decesor, el 4G, cuyo criptosistema esta basado en el generador Snow 3G, ambos
pertenecientes a la familia de cifrados en flujo Snow.

La primera versién del cifrado Snow, ahora conocido como Snow 1.0 fue presenta-
do al proyecto europeo Nessie (New European Schemes for Signatures, Integrity
and Encryption) en el ano 2000. Durante su evaluacién en este proyecto, ya se
encontraron debilidades que permitian recuperar la clave secreta solo observando
la salida del algoritmo. Es por ello que, en el mismo proyecto, los autores crearon
el Snow 2.0, que evitaba las debilidades encontradas. Esta nueva version, utiliza
un LFSR (generador de secuencias pseudoaleatorias de bits) y una maquina de
estados finitos (FSM) como su predecesor, pero el polinomio de actualizacién
del LFSR ha sido modificado. Este algoritmo sigue trabajando con palabras de
32 bits y con claves de 256 bits. Trabajaremos en detalle con este algoritmo en
la Seccion 2.2.2. Este cifrado en flujo fue elegido como estandar en las normas
ISO/IEC 18033-4.

Sin embargo, el disenio del Snow 2.0 no es resistente a ataques algebraicos (como
se verd en la Seccién 2.2.2). De ahi que surja un nuevo diseno conocido como
Snow 3G, que es el objeto de estudio del Capitulo 2. Este cifrado fue adoptado
como cifrado estandar para proteger la privacidad y seguridad de los datos en
las comunicacién méviles de tercera generacién (3G) y cuarta generacion (4G),
conocida como 3GPP. En el Capitulo 2 estudiaremos un ataque algebraico contra
este criptosistema. Este y otros ataques ponen al descubierto las debilidades de
este algoritmo.

Evitando los ataques anteriores han aparecido nuevas versiones como son el
Snow-V y Snow-Vi que son candidatos para su inclusion en el estandar 5G.

El objetivo de este trabajo es analizar y realizar un ataque al generador Snow
3G con métodos algebraicos, haciendo uso de bases de Grobner. En el primer
capitulo, se introducira uno de los elementos principales del Snow 3G, los LFSR,
estudiando sus propiedades y usos. Para posteriormente, en el segundo capitulo,
describir el Snow 3G y plantear un modelo de ataque basado en el método de
Armknecht y Meier, y realizar una simulaciéon del mismo. En el apéndice, se
definiran y comentaran propiedades de cuerpos finitos, ya que estaran presente
durante todo el desarrollo, asi como las bases de Grébner, fundamentales para
poder realizar el ataque planteado.
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Cifrados en flujo basados en LFSR

En el campo de la criptografia, un registro de desplazamiento con retroalimen-
tacion lineal (en inglés: Linear Feedback Shift Register que abreviaremos por
LFSR), es un componente esencial de cifrados en flujo'. Un LFSR es un disposi-
tivo que genera secuencias de bits pseudoaleatorias, es decir, son generadas por
un algoritmo, aunque parecen ser producidas al azar. Dentro de los cifrados en
flujo, la eleccion del LESR se debe a las ventajas que este ofrece, como su rendi-
miento, las buenas propiedades que tienen las secuencias que produce y su coste
de implementacién. En este capitulo se explicara en detalle el funcionamiento
del LFSR, asi como sus propiedades.

1.1. Definiciones basicas de recurrencias lineales

Definicién 1.1 (LFSR). Un LFSR de longitud L sobre el cuerpo finito F, es
un automdta finito o una mdquina de estado finito, es decir, un modelo que en
cada instante tiene un unico estado y tiene un numero finito de estados posibles.
El LFSR produce una secuencia de elementos de F,. A la secuencia producida la
denotaremos por s = (s4)i>0 siendo sq el estado en el instante t = 0, el estado
inicial. Fsta secuencia satisface una relacion de recurrencia lineal de grado L

sobre IF, como sigue:
L

Spar = ZCiSt+L—i,Vt >0 (1.1)
i=1
donde c1,ca, ..., cr, son elementos del cuerpo Fy, que llamaremos coeficientes
de retroalimentacion del LFSR.

El registro consta de L celdas, llamadas también etapas, cada una de ellas con-
tiene un elemento de IF,. El contenido de las L etapas s, S¢41, ..., Si4r—1 forma
el estado del LFSR en el instante ¢. El instante ¢t = 0, forma el estado inicial y

! Un cifrado de flujo es un cifrado de clave simétrica donde los digitos del texto plano se combinan
con un flujo de digitos pseudoaleatorios.
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los elementos en ese instante suelen ser elegidos de forma arbitraria en IF;. La se-
cuencia de salida de un LFSR esta tinicamente determinada por sus coeficientes
de retroalimentacién y su estado inicial (sg, s1,...,S-1).

1.2. Representacion de Fibonacci

En la Figura 1.1 se muestra la representacion de Fibonacci de un LFSR de lon-
gitud L sobre [F,. Esta es la representacion estandar de un LFSR, en la que cada
nuevo término es generado a partir de los anteriores. El registro de desplaza-
miento estd controlado por un reloj externo. En cada unidad de tiempo, cada
digito es desplazado a la derecha, siendo s; la salida en el instante t. El nuevo
contenido s;, 7 se conoce como bit de retroalimentacion y se obtiene a partir
de una combinacién lineal del contenido de las etapas anteriores del registro,
siguiendo la relacién de recurrencia definida en la Ecuacién (1.1).

SHLQT s —— St

St+IL

> St L—1f St output

A\

A\

)

Figura 1.1: Representacion de Fibonnaci de un LFSR de longitud L.

Ejemplo 1.2. Vamos a considerar un LFSR binario (definido en Fy) de longitud
4. Fijamos como coeficientes de retroalimentacion ¢; = ¢ = 0, c3 = ¢4 = 1
y su estado inicial como (s, $1, 82, 83) = (1,0, 1,1). Por lo tanto, utilizando la
relacién de recurrencia

4

Stya = E CiSt+4—i = Si41 + 8¢ mod 2
i=1

su secuencia de salida generada es (s;);>0 = 1,0,1,1,1,1,0,0,0,1,0,0,1, ...
La Figura 1.2 presenta la representacion de Fibonacci de este ejemplo.
Los estados sucesivos del LESR quedan descritos en la Tabla 1.1.
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St+3 St+2 St+1 St

©, +

Figura 1.2: Representacion de Fibonacci del Ejemplo 1.2.

t 0 (1 (2 |3 |4 |5 1|6 |7 |8 |9 (1011|1213 |14
St 1 /01141110 (0 |0 |1 |0 |0 |1 |1 |0
S¢41 /0 |1 {1 1 |1 {0 [0 |O {1 |0 |0 |1 |1 |0 |1
S¢42 (1 |1 1 (1 (0 (O |0 1 |0 |0 |1 |1 |0 |1 |0
S¢+3 (1 |1 |1 (0 (O [0 |1 (0O [0 |1 |1 |0 |1 |0 |1

Tabla 1.1: Estados del LFSR definidos en el Ejemplo 1.2.

1.3. Polinomio caracteristico

Definicién 1.3. Los coeficientes de retroalimentacion de un LFSR de longitud L
se pueden representar por el polinomio de retroalimentacion o polinomio
de conexion del LFSR, definido por:

L

P(X)=1-) &X'

i=1

También se puede usar como alternativa el polinomio caracteristico, defi-
nido como el reciproco del polinomio de retroalimentacion. Su expresion es la
stquiente:

L
1 .
PH(X)=X"P(2)=X"=> X'
i=1

Ejemplo 1.4.Si volvemos al ejemplo anterior, es claro que
PX)=1+X3+ X'y PF(X)=1+X+ X"
representan el polinomio de retroalimentacion y el polinomio caracteristico del

LFSR de la Figura 1.2.

Definicién 1.5. Se dice que un LFSR es no singular si el grado de su polino-
mio de retroalimentacion es igual a la longitud del LFSR, es decir, cg, # 0.

Proposicién 1.6. La secuencia generada por un LESR no singular de longitud
L es periddica y su periodo es menor que ¢~ — 1.
Es mds, un LFSR de longitud L tiene a lo sumo ¢~ estados distintos.
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Demostracion. Sabemos que cada estado del LFSR esta completamente deter-
minado por su estado anterior. Luego, si en un cierto instante ¢ + k ocurre que
un estado es el mismo que el estado ¢ es decir, s; = s;,, entonces los estados
entre t y t + k se volveran a repetir, obteniendo asi la periodicidad del registro.
Sabemos que en un LFSR de longitud L cada una de las L etapas tiene ¢
posibles valores diferentes en F,. Luego, hay ¢* estados posibles distintos. Del
razonamiento anterior, se deduce que el registro tiene periodicidad con periodo
s < ¢~

Ademas, el estado con todos sus valores igual a cero no es posible si queremos
tener un periodo largo pues tras el estado (0, ...,0) todos los valores serdn 0 y,
en este caso, su periodo serd s = 1. Por tanto, s < ¢* — 1. O

Hemos obtenido entonces que, dado un LFSR de longitud L definido en F, se
pueden generar a lo sumo ¢~ estados diferentes. Es decir, podemos considerar
el conjunto de los estados diferentes que produce el LFSR como el espacio Fé ,
este espacio tiene estructura de IF -espacio vectorial.

Definicién 1.7. Consideremos un LFSR de longitud L definido en IF,, denota-
mos como funcion de generacion a la representacion de la secuencia produ-
cida por el LFSR entendida como una serie en F [ X]. Es decir, si s = (s¢)i>0 €s
la secuencia, entonces la funcion tiene la forma siguiente:

D s X' e Fy[X]

>0

Teorema 1.8. Una secuencia (s;)i>o estd generada por un LFSR de longitud
L definido en F, con polinomio de retroalimentacion P si, y solo si, existe un
polinomio Q) € F,[X] con deg(Q) < L tal que la funcion de generacion de (s¢)i>o0,
satisface que:

L QX)
2N =5

Ademds, el polinomio @ estd completamente determinado por los coeficientes de
P y por el estado inicial del LFSR. Es mads,

L-1 j L
QX)=—- ZXj(Z skcj_) donde P(X)=— ZciXi
=0 k=0 =0

Demostracion. Sea (S;)i>o la secuencia generada por un LFSR con polinomio de
retroalimentacién P. Hacemos el producto de P(X) con la funcién de generacién.

PIX) (Z X) - (—ZX) (f; X> _

t>0 =0 t=0
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J

00
= E X7 - E SkECi—k =
J=0

k=méx {0,j—L}

= —§Xj (io skcj_k> +in ( i skcj_k)

j=0 k j=L k=j—L
Q) A(X)
Luego, si demostramos que A(X) = 0, habremos encontrado un polinomio

Q(X) € F,[X] con deg(Q)) < L que verifica el enunciado. Veamos que, efec-
tivamente A(X) = 0:

00 J J
A(X) = ZXJ( Z Sij,k) =0<+= ( Z Sij,k) =0
j=L k=j—L k=j—L
Como los ¢; son los coeficientes asociados al polinomio de retroalimentacién
P(X) y este polinomio tiene grado a lo sumo L, tenemos que ¢,, = 0,Ym > L.
Luego, A(X) = 0.
Reciprocamente, supongamos que existe Q(X) € F,[X] con deg(Q) < L tal que

(Z stXt> = % con Q(X) = —E_:Xj(z SkCj—k)

>0 §=0 k=0

Veamos que la secuencia (s;);>o estd generada por un LFSR con polinomio de
retroalimentacion P.
Observamos que,

P(X)- (Z stXt) =— in (ZJ: skcjk> = P(X)=-) X'

t>0

Por lo tanto, P(X) define un polinomio de retroalimentacién del LFSR con
secuencia (¢)¢>0- O

Este resultado implica que existe una correspondencia biyectiva entre las secuen-
cias generadas por un LFSR de longitud L con polinomio de retroalimentacion
Q(X)

Py las fracciones 54 con deg(Q) < L.

Observacion 1.9. Supongamos que tenemos un LFSR generado por un polinomio
P(X) y con funcién de generacion (s;)i>o tal que

ZstXt = % pero mecd(P, Q) # 1

Entonces, se puede encontrar P’, Q' tal que
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ZStXt = ggi; con deg(P’) < deg(P)

y donde P y P’ son polinomios que generan el mismo LFSR.

Observacion 1.10. Veamos como se relacionan los polinomios que generan una
cierta secuencia. Sean P; y P, los polinomios de retroalimentacion asociados a
un cierto LFSR de longitud L. Por el teorema anterior sabemos que existiran
polinomios ()1 y ()9 verificando que:

R AR

Por tanto, tenemos que

OX)  Qu(X) B
AX) - Bx) 0=

Q1(X) - B(X)
Q2(X)

Ejemplo 1.11. Sea (s¢):>o una secuencia binaria que satisface:

St16 = Stid + St43 + Ser1 + 8, VE >0 (1.2)

Para hallar el polinomio de retroalimentacién tenemos que calcular los coefi-
cientes de retroalimentacién. Sabemos que la relacién entre la secuencia y los
coeficientes de retroalimentacién viene dada por la Ecuacién (1.1). Por tanto, se
deduce que

cg=0,co=1,c3=1,c4,=0,c5 =1,¢c54=1
Luego, como P(X) = 1-Y, ¢ X', se tiene que P(X) = 1+ X2+ X34 X5+ X6
es el polinomio de retroalimentacion de esta secuencia. Por otra parte,

St47 = St45 T St4a + Styo + Sty

St+8 = St46 + St45 T St43 1 St42
= St+4 T St43 + S41 + St + St45 + Se43 + St42
= S¢45 + St44 T Sty2 + Sp41 + Si

= St47 1+ St

De la relacion anterior podemos deducir otro polinomio de retroalimentacion de
nuestro LFSR (que no es irreducible)

PX)=1+X+X=1+X*+ X+ X°+ X% 1+ X + X?)

Vamos a ejemplificar la Observacion 1.9, para ello supongamos que tenemos un
LFSR con el siguiente estado inicial (sg, s1,...,s5) = (1,0,0,1,0,0) y hallemos
el polinomio Q(X) que se deduce del Teorema 1.8 utilizando P(X)



1.3 Polinomio caracteristico 7

L—1 j
Q) =Y XY sieya) = 1+ 1- X2+ (14+1)- X3+ (14 140)- X° = 14 X
=0 k=0
Luego,
Q(X) 1+ X?
Xt = - d(Q(X), P(X)) =1
g;& PX) ~ T1 X2+ X5+ x4 xo con med(QUX), PEX))

Si ahora hallamos el polinomio Q'(X) que se deduce del Teorema 1.8 pero uti-
lizando P'(X), tenemos que Q'(X) =1+ X + X? + X*. Luego,

S o= Q0 TEX XX
P'(X) 1+ X+ X°

t>0

1+ X+ X2 (1+X?) B
(14 X2 4+ X34+ X5+ X6) . (1+ X + X?)
B 1+ X? - Q(X)
1+ X2+ X3+ X5+ X6 P(X)
En el primer caso tenemos un LFSR definido por P(X) de longitud 6 y en el

segundo otro LFSR definido por P'(X) de longitud 8. Ambos LFSR generan la
misma secuencia. Por lo tanto por la Proposicién 1.6 su periodo serd < ¢® — 1.

1.3.1. Polinomio minimo

Definicién 1.12. El polinomio minimo de una secuencia de recurrencia li-
neal s = (S¢)t>0 de elementos de F, es el polinomio P(X) en F,[X] de menor
grado mdnico, tal que (s)i>o €s la secuencia generada por el LFSR con polino-
mio caracteristico P(X), es decir, P(X) = X% — ZiL:lpiXL*i es el polinomio
de menor grado que satisface la secuencia:
L1
Sgar, + Zpist_i =0,t>0

=0

En la seccion siguiente se vera la relacién del polinomio minimo con la longitud

de un LFSR.

Lema 1.13. El polinomio minimo de una secuencia de recurrencia lineal es uni-
co.

Demostracion. Supongamos que existen P;, P, dos polinomios minimos que ge-
neran la misma secuencia. Por la Observacién 1.10 y el Teorema 1.8 se tiene
que
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Q1(X) - P(X)

P(X)= L
1( ) QZ(X) condeg(Ql), deg(QQ) <
B Q1(X) _ _
Como deg(Py) = deg(P,) = (X)) A. Luego, P (X) = APy(X), X e F,
2
Ademds, P;(X) es moénico, entonces A = 1, por tanto, P;(X) = P»(X), obte-
niendo asi la unicidad. ad

Lema 1.14. 5@ P es el polinomio minimo de una secuencia de recurrencia li-

neal s = (st)i>0 y Q es el polinomio definido en el Teorema 1.8. Entonces
med(P, Q) = 1.

Demostracion. Se deduce de la Observacién 1.9.

El polinomio minimo no tiene que ser irreducible, como se puede comprobar en
el ejemplo siguiente.

Ejemplo 1.15. Consideremos un LFSR binario de longitud 10 con polinomio
de retroalimentacion P(X) = 1+ X + X3 + X% + X7 + X0 y estado inicial
(S0,51,---,89) = (1,0,0,1,0,0,1,1,0,1). Sabemos entonces que ¢; = c3 = ¢4 =
cr=cio=1y cy=c5 =cg =cg =cg = 0. Luego, la relacion de recurrencia es
la siguiente

51410 = St+9 + Si47 + Siy6 + Si43 + 5 mod 2

Y su representacion de Fibonacci es la mostrada en la Figura 1.3.

ET
ES

Figura 1.3: Representacion de Fibonacci del Ejemplo 1.15

Hallemos ahora el polinomio Q(X) definido en el Teorema 1.8.

9 J

Q(X) :—ZXj(ZSij—k), CON 81 = Sy =84 = S5 =57 = 8g = 0

7=0 k=0

Sabemos que este polinomio verifica que

X) I+X+X°+ X+ XT+X0  1+x3

Zth:Q<X) 1+X+ X7 1
t P(
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Yaque (1+X + X3+ X4+ X"+ X =1+ X+ X7 (1+X3)
Esto nos dice que la secuencia (s;);>o estd también generada por el polinomio
de retroalimentacién Py(X) = 1 + X? representado en la Figura 1.4.

M

Figura 1.4: Otra representacién de Fibonacci del Ejemplo 1.15.

El polinomio minimo de la secuencia es F y, sin embargo, este no es irreducible

en Fy[X], pues 1 es raiz de Py(X).

1.3.2. Periodo de una secuencia de recurrencia lineal

Otro aspecto importante del polinomio minimo es que determina el periodo de
una secuencia de recurrencia lineal, para probarlo veamos un resultado previo.

Proposicién 1.16. Sea s = (s;)¢>0 una sucesion recursiva lineal en F,. El con-
junto de polinomios en F,[X| que generan a s forma un ideal principal I = (m)
en F,[X]. Si tomamos m mdnico, m es el polinomio minimo de la sucesion s.

Demostracion. Definimos la aplicacién ¢, entre F,[X] y F, como:
On(ax X" + a1 X + ag) = akSppn + - + a18140 + oSy

Es sencillo comprobar que:

» ¢, es homomorfismo entre F,—espacios vectoriales.
» nr1(f) = ou(X - ),V € F[X].

Ademas, se tiene la propiedad de que una sucesion s = (s;);>0 estéd generada por
el polinomio f € F,[X] si, y solo si, para todo n > 0, ¢,,(f) = 0. En particular,

L. si fi, fo € Fy[X] generan la misma sucesion s = (s;);>0. Entonces, como ¢,
es homomorfismo, se tiene que ¢, (g - fi+as- fo) = a10,(f1) + a2 (f2) =0
VOél, Qg € Fq.

2. Ademas ¢, (X" - f) = ¢p+r(f) por lo tanto Vf € F,[X], Vr € N, si f genera

s = (8t)t>0 entonces X" - f también genera s = (s¢)¢>0.

De las propiedades anteriores, si I es el conjunto de polinomios en F,[X]| que
genera s = (s;)¢>0, entonces I tiene estructura de ideal en F,[X]. Como F, es
cuerpo se tiene que F,[X] es dominio de ideales principales. Luego, I = (m) para
cierto m € F,[X] que podemos considerar ménico. O

Proposiciéon 1.17. Una secuencia generada por un LFSR con polinomio mini-
mo P tiene periodo m si, y solo si, P(X) divide a 1 — X™.
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Demostracion. Lo veremos por doble implicacién.

Si suponemos que la secuencia s = ($;);>o tiene periodo m, entonces el estado
en el instante ¢ se repite en ¢ + m. Es decir, s; = sj4m,, V7 > 0. Por tanto, la
funcion de generacion admite la siguiente escritura:

D s X = (so+ s X 4+ s X
t>0
+ X"(so+ 51X 4+ + S X+
+X2m(50 + 5 X+ + Sm,lefl) o=
=(sp+ 5 X+ F 5 X" H 1+ X"+ X4 .. )=
1
1—Xm

(1.3)

= (50 —+ 31X 4+ 4 Sm,lefl) .

Donde la tercera igualdad es consecuencia de que el polinomio (1+ X™ + X?™ +

..) sea una suma geométrica infinita de razén X™. Ahora, sea P(X) el poli-
nomio minimo asociado a la secuencia s = (s;);>¢ y utilizando el Teorema 1.8
sabemos que existe un polinomio Q(X) con deg(Q) < m tal que

. X
;stX = % (1.4)

Ademés por el Lema 1.14 se tiene que med(P, Q) = 1. De la expresion (1.4) y
de lo obtenido en (1.3) se deduce que:

PX) - (so+ s X+ 48, X" H=(1-X")-Q(X)

Como med(P, Q) =1 se tiene que P(X) divide a 1 — X™.

Supongamos ahora que P(X) divide a 1 — X™. Primero sabemos que 1 — X™
genera una secuencia de periodo m pues s, = $;. Ademds, como P(X) divide
al— X™ se tiene que (1 — X™) = P(X) - R(X) con R(X) € F,[X]. Luego,
es claro que (1 — X™) € (P(X)), por lo que se concluye que P(X)y 1 — X™
generan la misma secuencia por lo probado en la Proposiciéon 1.16. ad

Corolario 1.18. Una secuencia generada por un LFSR con polinomio minimo
P tiene periodo m si, y solo si, m es el menor entero positivo tal que P(X)
divide a 1 — X™.

Corolario 1.19. Si una secuencia tiene un polinomio caracteristico irreducible
de grado L, el periodo de la secuencia es un factor de ¢~ — 1.

Definicién 1.20. Diremos que la secuencia generada por un LFSR no singular
de longitud L es mdxima si su periodo es ¢~ — 1.
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Teorema 1.21. Sea P(X) € F,[X] el polinomio minimo que genera la secuencia
s = (8t)i>0. La secuencia s es mdzima si P(X) es irreducible.

Demostracion. Por lo visto en la Proposicién 1.17, el periodo de s = (s;)>0 es el
grado de P(X). Supongamos por reduccién al absurdo que P(X) es reducible.
Luego, existen dos polinomios u(X),v(X) € F,[X] con deg(u) = L; y deg(v) =
Ly tales que P(X) = u(X)-v(X). Sean (s})i>0 ¥ (87)i>0 las secuencia generadas
por u(X) y v(X), respectivamente. Entonces, por el Teorema 1.8 existen @Q'(X)
y Q"(X) tales que %, %/E%) son series de potencias periddicas con periodos
a lo sumo ¢ — 1y ¢*2 — 1. Por lo tanto

QX))  Q'(X) _ v(X)-Qx)+ulX) Q(X) RX)

u(X)  u(X) u(X) - v(X) - P(X)

R(X i .
Tenemos que, % genera una secuencia con periodo a lo sumo mem(q

1,¢" — 1) Ademss,
Li+Ly=Lymem(¢™ —1,¢" —1)< (¢ —1)-(¢" - 1)

Ly _

Por tanto,

SqL—q—q+1:qL—2q+1<qL—1

Llegamos entonces a un absurdo, que proviene de suponer que P(X) es reducible.
O

Sin embargo, el reciproco no es cierto en general. Existen polinomios irreducibles
que se corresponden con secuencias que no son de longitud maxima.

Ejemplo 1.22. Consideremos P(X) = X*+ X3+ X? 4+ X +1 € Fy[X]. P(X) es
irreducible en Fy[X]| pues no tiene raices en Fy[X] y no se puede poner como
producto de dos polinomios de grado menor que 4. Ademds, como 1+ X + X2+
X34+ Xt = 11__)){(5 por ser una suma geométrica finita, entonces P(X) divide a
1 — X?. La Proposicién 1.17 nos dice que este polinomio genera a una secuencia
de periodo 5, mucho menor que el periodo maximo que es 2* — 1 = 15.

En el siguiente resultado utilizaremos el concepto de polinomio primitivo que
hemos trabajado en el Anexo A.1.

Lema 1.23. Si P(X) es primitivo de grado L entonces el menor entero positivo
m tal que P(X) divide a 1 — X™ es m = ¢~.

Demostracion. Si P(X) divide a 1 — X™ con m < ¢* y « es raiz de P(X)
entonces, o™ = 1 por tanto existe a raiz de P(X) con orden m < ¢ y por
la Definicién A.10 de polinomio primitivo todas las raices de P(X) tienen que
generar la extension F r, por tanto, llegamos a un absurdo que viene de suponer
que m < ¢*. 0
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Teorema 1.24. La secuencia s = (s¢)i>0 generada por un LFSR de longitud L
no singular es mdzima si, y solo si, su polinomio caracteristico P(X) es primi-
tiwvo.

Demostracion. Si la secuencia es de longitud maxima, por resultados anteriores
se tiene que su polinomio caracteristico es irreducible y el periodo de la secuencia
es ¢ — 1 que es el menor entero positivo tal que P(X) divide a 1 — X ¢“~1 Por
tanto, P(X) es primitivo. Reciprocamente, si P(X) es primitivo, por el Lema
1.23 y por el Corolario 1.18 la secuencia s = (s;)¢>0 tiene longitud maxima. O

Corolario 1.25. Si ¢* — 1 es primo, cada polinomio irreducible de grado L se
corresponde con una secuencia de desplazamiento de longitud mdzrima.

1.3.3. Representaciéon de Galois

Consideramos un LFSR con polinomio caracteristico P*(X). Supongamos que
P*(X) es irreducible en Fy[X] de grado L. Entonces, el cuerpo F . = F¢[a] es una
extensiéon de F, siendo o una raiz de P*(X). Ademds, A = {1,a,...,a" '} es
una base de F,z como Fg-espacio vectorial (que se conoce como base polinémica
de F,z). Para méds detalles sobre cuerpos finitos véase Anexo A.1.

Veamos en esta seccion que la salida del LFSR se corresponde con una multi-
plicacién en F .. En efecto, si identificamos para cada instante ¢, el estado del
LFSR con la L-tupla: (s, ...,S1r-1) y consideramos B = {fo,...,8._1} una
base dual de A entonces se tiene el siguiente resultado:

Teorema 1.26. La salida del LFSR con polinomio caracteristico P*(X) en el
instante t+1 se corresponde con la multiplicacion de s = sy 181+ -+ 50
por a.

Demostracion. Por definicién de base dual (véase en A.18) se tiene que:

L1 L1
tr(a‘s) = Ztr(sja’ﬂj) = Zsjtr(a’ﬂj) =5, 0<i<L
§=0 §=0
Por lo tanto, la i-ésima coordenada de s respecto de la base {fy,...,0L_1} es

tr(a’r). Sea y = a - 5. Entonces tr(a'y) = tr(a‘*1s).

= Si i < L — 1. Entonces la i-ésima coordenada de y se corresponde con la
(i + 1)-ésima coordenada de s.
» Si¢= L — 1. La dltima coordenada de y se define como

L-1 L-1 L-1 L-1
tr(a®ty) = tr(ats) = Z sitr(ap;) = Z sjtr(z o' By) = Z CjS;
=0 =0 i=0 =0

Puesto que P*(X) = XL — S te X, 0
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Una representacién de Galois es un autémata que implementa esta multiplica-
cién.
Ejemplo 1.27 (Continuacién Ejemplo 1.2). Vamos a hacer uso del Lema A.20
para calcular la salida del LFSR definido en el Ejemplo 1.2 pero utilizando la
multiplicaciéon en un cuerpo. Asi como de la herramienta de software algebraico
Sagemath. Consideramos el polinomio P*(X) = 1+ X + X* que es irreducible
en Fy[X]. Por lo tanto
Fos = % = [Fy[a], siendo « raiz de P*(X)

> sage: K.<a>=GF(274)

> sage: R.<x> = PolynomialRing(K)

## E1 polinomio que define el cuerpo se puede cambiar.

> sage: f=x"4+x+1; derivative(f, x)

> f /(x-a) x73 + a*x"2 + a"2*x + a3 + 1

> A=[1,a,a"2,a"3] ## base polindmica

> B=[1+a"3,a"2,a,1] ## base dual de A

Hemos comprobado que realmente son bases duales, comprobando que se verifica
la definicién con el siguiente comando (A[i] * B[j]).trace() con i,j € {0,1,2} y
1 # 7. Vamos a calcular la salida del LFSR utilizando la multiplicacién por a:

> sage: S=[1,0,1,1]

> sage: out=S[0]*B[0]+S[1]*B[1]+S[2]*B[2]+S[3]*B[3]
a"3 + a

> sage: for i in range(10): print (out*a”i).trace()
Salida: 1011110001

Los 4 primeros coinciden con S y el resto con la salida del Ejemplo 1.2.

1.3.4. Representacion matricial

En esta seccion hemos querido dar unas breves pinceladas de otras propiedades
del LFSR utilizando su representacién matricial.

Definicién 1.28. Sea {s,}>2, una secuencia generada por un LFESR de longitud
. e . . L

L en [, y definida por la relacion de recurrencia lineal: syy;, = Y ;. ; CiSiyr—,

Vt > 0. Podemos asociar a esta secuencia la matriz

cgc 10---00
co 01---00
cg 00---00
M=\ (1.5)
CL_100"'01

c, 00---00
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De forma que,

(St4L—155t40-2,---,5) M = (§t+L—101 + Stpr-2C2 + 0+ SiCLy St L1, - - - , S141)
vV
St+L

Luego, una multiplicacion del estado t por la matriz M nos proporciona el nuevo
estado s,y 1. De esta forma se puede trabajar indistintamente con la matriz
asociada al LFSR o con la relacién de recurrencia. Esto abre un nuevo campo:
poder aplicar resultados conocidos de matrices para deducir propiedades del
LFSR. En esta seccién, por falta de espacio, solo veremos algunas pinceladas en
esta direccién pero queda como trabajo futuro explorar més este nexo con las
matrices.

Observamos que, como det(M) = ¢r, M es invertible si, y solo si, ¢, # 0. Es decir,
si el LFSR es no singular (Definicién 1.5). Ademads, si estudiamos el polinomio
caracteristico? de M se tiene que:

a—X 1 0 -0 0
cec —X 1 ---00
0 0

p(X)=det(M —XI)=| ¢ 0 —X-- = (1.6)

crL 0O 0 ---0-X

(= X) N = X) = s = X)F 2 o e (= X)E — e (< 1)y —
= (X 1-F - - =] =(-v* (XL - ZCZXL‘Z) = +P*(X)

coincide con el polinomio caracteristico del LESR.

Periodicidad y ecuacién caracteristica

El Teorema de Cayley-Hamilton afirma que toda matriz anula su polinomio
caracteristico. Es decir, P(M) = 0. De aqui se obtiene la relacién de recurrencia
que define el LFSR. Si el polinomio caracteristico divide a 1 — X™, entonces,
M™ = I. Por lo tanto, por el Corolario 1.18 encontrar el periodo de una secuencia
es equivalente a encontrar el menor m tal que M™ = I.

2 El polinomio caracterfstico de una matriz M se define como Py (X) = det(M — XI), donde I de
la nota la matriz identidad de tamano el mismo que el de M.



2
Snow 3G

En este capitulo se realizard un analisis del diseno del cifrado Snow 3G, que
constituye el nticleo en el que se basa la integridad y la confidencialidad de
las comunicaciones 4G. Se hara ademas, un estudio tedrico de un ataque por
induccién de fallos contra la seguridad del Snow 3G. En este capitulo se han
utilizado varias referencias, en particular; para mas detalles referimos al lector

a [8], [12] y [3].

2.1. Descripciéon del snow 3G

El algoritmo de cifrado Snow 3G es un sistema criptografico que ha sido adoptado
como el algoritmo de cifrado estandar para proteger la privacidad y seguridad
de los datos en las comunicaciones maéviles de tercera generaciéon (3G) y cuarta
generacién (4G), conocida como 3GPP. Es un algoritmo de cifrado simétrico, lo
que significa que utiliza una sola clave secreta para cifrar y descifrar los datos.

El algoritmo Snow 3G utiliza una funcién de generacién de secuencias para cifrar
los datos que se transmiten entre un dispositivo moévil y una red movil. Produce
una secuencia de palabras de 32 bits utilizando una clave de 128 bits y un estado
de inicializacion de 128 bits.

La fortaleza del Snow 3G radica en su capacidad para generar secuencias de bits
pseudoaleatorias de alta calidad y su resistencia a diferentes tipos de ataques
criptograficos como, por ejemplo, a ataques basados en métodos de enmascara-
miento lineal!, que eran efectivos con el generador Snow 2.0. El disefio del Snow
3G, se basa en su predecesor pero incluyendo cambios para evitar los ataques
existentes. La Figura 2.1 muestra el esquema del generador Snow 3G. Como se
puede observar, este cifrado consta de dos partes principales: un LFSR y una
maquina de estados finitos (FSM).

! Los ataques basados en métodos de enmascaramiento lineal son ataques que se aprovechan de la
linealidad del “enmascaramiento”de los datos para inferir informacién sobre los datos originales
y la clave secreta usada. La clave esta en analizar los valores de salida y encontrar patrones que
revelen informacién sobre la clave secreta.
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S15 | S14 | S13 | S12 | S11 | S10 | S9 | S | 57 53| S2 | S1 | So

FSM m |
=3 i I
! Keystream
S1 S2
]
m
]

Figura 2.1: Representacion del Snow 3G.

El LFSR puede usarse en modos de operacién diferentes: de inicializacién y
de generacién de la secuencia cifrante. En el modo de inicializacion, este se
inicia con una clave de 128 bits que consiste en 4 palabras de 32 bits, escogidas
arbitrariamente ko, k1, k2, k3 y una variable de inicializacion (IV) que consiste en
4 palabras de 32 bits IVy, IVy, IV, IV3 como sigue: (Supongamos que 1 denota
la palabra de todo unos)

s15 = ks @ IVh; s14 = ko; s13 = k13 s12 = ko © IV5;

s11=k3DL; s10=ko D1 D IVa; s9=k1 ©1DIV3; sg=hko® 1
s7 = ks; s¢ = ka; 55 = ki; s4 = ko
83:]{33@1; 82:]{?2@1;81:]61@1; 80:]{70@1

Se inicializan ademas los registros de la FSM con Ry = Ry = R3 = 0. Luego, el
cifrado se ejecuta en un modo especial sin producir ninguna salida, tal como se
muestra en la Figura 2.2. Y se repite el algoritmo siguiente 32 veces:

1. Se actualiza el estado de la FSM.
2. Se obtiene un valor de salida de la FSM, de 32 bits, que se usa para obtener
el estado inicial del LFSR.

Para la generacién del flujo de salida, con cada pulso de reloj ¢ > 0 la salida f*
del FSM y la palabra de salida 2! vienen dadas por las siguientes ecuaciones:

fr=(s1; BRY) ® Ry (2.1)

=5 f (2.2)
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Figura 2.2: Representacion del Snow 3G en modo de inicializacion.

donde @ es la suma médulo 232, definida en la Seccién 2.1 y @ es la operacién
XOR, que consiste en operar bit a bit haciendo uso de la suma mddulo 2 sin
acarreo. Es decir, la salida de a ® b es uno si a # b y cero si a = b.

El LFSR consta de 16 etapas sq, ..., s;5 cada una de ellas contiene 32 bits. La
funcién de actualizacién se define por su polinomio de retroalimentacion:

P(z)=ar'®+ 2"+ a2 +1 € Faslz] (2.3)
con cs = a ! ciu = 1,c16 = o, donde « es una raiz del polinomio
Fla) = 21+ B82% + f2502 1 3% + 429 ¢ Fos[x] (2.4)
y [ es una raiz de
g(x) =28+ 27+ 2° + 2% + 1 € Fyla] (2.5)

Es decir, hemos construido la extension F .6 = Fy [B,a, 7] con B raiz de g(z),
a raiz de f(z) y 7y raiz de P(x). Con sage se puede comprobar que:

= g(x) es irreducible en Fy[z| y ademds es primitivo.
s f(z) es irreducible en Fys[z] y ademds es primitivo.

Queda entonces la siguiente relaciéon de recurrencia del LESR:
—1 —1
Si416 = iS¢ D Sp42 D 7 Spp11 = QSp + Spp2 + a7 Siqqp mod 2, VE >0

Ademas, las dos multiplicaciones implicadas en el LFSR pueden ser implemen-
tadas como desplazamientos de bytes y una aplicaciéon XOR con alguno de los
28 patrones posibles.

= Dado que 3 es raiz del polinomio primitivo g(z), es decir, es irreducible y
genera a Fys. Por tanto, el conjunto {0,1, 4, 52, ..., 3% 2} representa todo
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el cuerpo Fas, por lo que, cualquier elemento del cuerpo puede representarse
como la evaluacién en  de un polinomio en Fy[z] de grado menor que 8.
O bien, con un byte cuyos bits se corresponden con los coeficientes de di-
cho polinomio. Asi, la multiplicacién de dos elementos en Fos resulta de la
multiplicacién de los dos polinomios correspondientes médulo g(x).

» Como « es una raiz del polinomio primitivo f(x) en Fas[z], se puede gene-
rar el cuerpo extendido Fy32 como sucesivas potencias de «, de forma que el
conjunto {0, 1, o, a2, ..., a2 =2} define todo el cuerpo Fys. Por tanto, cual-
quier elemento del cuerpo puede ser representado mediante un polinomio
en Fys[z] de grado menor que 4, o bien con una palabra de 4 bytes corres-
pondientes a los 4 coeficientes de dicho polinomio. Asi, las operaciones en
Fa32 se corresponden con operaciones de polinomios médulo f(z). Es de-
cir, sea (cg,Cq,1,¢o) € IF;‘S una palabra de 4 bytes que se corresponde con
el polinomio cza® + coa? + cia + ¢y € Fasz. La operacion a - (c3, 2, ¢1¢o)
mod f(a) = (c2 + c36%,c1 + 36, co + 38%,¢36%) € Fi se puede
implementar de forma rapida mediante tablas precalculadas. Andlogamen-
te, el resultado de multiplicar a~! por cualquier palabra de 4 bytes es
(coB1C, c34coB*9, ey + o8, c1 + o 8%1). En conclusion, una réapida implemen-
tacion binaria de esta operacion puede estar basada en tablas precalculadas
de los valores (¢35, ¢33, ¢35, c351), Ve € Fys.

La maquina de estados finitos FSM constituye la parte no lineal del generador y
se alimenta de dos valores de entrada, los estados sg y s15, procedentes del LFSR.
La FSM esta formada por tres registros de 32 bits, Ry, Ry y R3 y dos cajas de
sustitucién o S-boxes?, S; y S, que se utilizan para actualizar los registros R
y R3. La actualizacién de la FSM viene dada por las siguientes ecuaciones:

R = (si® R, B R, (2.6)
REM = S1(RY) (2.7)
Ry = Sy(Ry) (2.8)

Cada caja S; de sustitucién estd implementada con 4 cajas de sustitucién (S; —
To,...,S; — T3) que toman 8 bits de entrada y los transforman en 32 bits de
salida. De esta forma los 32 bits de entrada se dividen en 4 entradas de 8 bits,
luego cada una de esas entradas es utilizada en una caja S; — T} y, finalmente,
las 4 salidas se combinan con una operacion XOR. En la Figura 2.3 se muestra
un esquema de las S-boxes. Las tablas de busqueda de S; y 53 son distintas,
haciendo de este modo mas seguro el algoritmo.

2 Las cajas S-boxes son tablas bidimensionales que contienen una lista de valores de entrada y una
lista de valores de salida. Cada valor de entrada se sustituye por el valor correspondiente de salida
en la tabla, produciendo una transformacién no lineal de los datos de entrada, intentando evitar
los ataques que eran efectivos en las versiones anteriores del Snow.
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S1_TO $2.T0
) SI_TI S2.TI
2 SI_T2 2.1
S1.T3 §2.T3 -
32
S-box S1 Implementation §-box 2 Implementation

Figura 2.3: S-boxes

» La caja S se basa en la funcién del algoritmo de Rindjael [7], donde tanto
la entrada como la salida se expresa en forma hexadecimal, sustituyendo
el valor de entrada por el correspondiente en la Figura 2.4. Por ejemplo,
S1(42) = S1(0 x 2A) = 0 x E5 = 229. Véase mas informacién de esta
implementacién en [20)].

= La caja S, funciona analogamente, con la diferencia que su tabla de bisqueda
es la que se muestra en la Figura 2.5.

S CHENE T [5 [6 [7 |8 |9 |A B |C D [E [F x [o 1 4[5 6 [7 [ Jo [~ B [C [D [E [F
X X
0 |63 [7C |77 | 7B [F2 | 6B |GF | C5 |30 |01 |67 |2B | FE D7 |AB]| 76 0 5 |24 [73 [67 [D7[AE[SC [30 [Aa [EE[6E [CB 7D [B5 |82 [DB
T [CA[82 [C9 7D [FA |59 |47 [ F0 |AD | D4 [ A2 [AF|9C [Ad |72 [CO T |[E4 [SE |48 [49 [4F 5D [6A |78 [70 |88 | ES |SF |5E |84 |65 |E
2 |B7|FD |9 |26 [36 |3F |F7 | CC |34 |AS |ES |FI |71 |DS |31 |15 2 DS |E9 [CC|ED |40 |2F |11 |28 |57 |D2 [AC|E3 [4A[15 | 1B B9
03 | C7 |23 |C3 |18 |96 |05 |9A [07 |12 | %0 | E2 | EB Bl |75 3 B2 |80 |85 [A6 [2E [02 [47 [29 [07 [4B [ 0E [CL |51 [AA[89 [D4
4 09 |83 [2C [IA [ 1B |6E SA| A0 |52 |3B D6 |B3 |29 |E3 |2F |84 4 [CA[OI [46 B3 [EF DD |44 [7B C2 [7F | BE | C3 |9F |20 |[4C |64
5 |53 | DI |00 [ED |20 |FC |B1| 5B |6A |CB|BE |39 |4A [4C |58 | CF 5 |83 |A2|68 |42 |13 |B4 |41 |CD|BA|C6 | BB |6D 4D 71 |21 |F4
6 | DO | EF |AA |FB |43 |4D |33 |85 |45 |F9 |02 | 7F |50 |3C | 9F | A% 6 |sD |BO|ES |93 |FE|SF |E6 |CF |43 |45 |31 [22[37 [36 |9 |FA
51 | A3 |40 |SF [92 | 9D |38 | F5 |BC |B6 |DA |21 |10 |FF |F3 | D2 7 |BC|oF |08 |52 [1D|55 [1A[CS [4E |23 |69 [7A [92 [FF |5B [5A
§ |CD|0OC |13 |EC [5F |97 |44 |17 |C4 [AT |7E |3D |64 [SD |19 |73 [8 |EB [9A]1C [A9 [DI|7E 0D [FC [50 [SA [B6 |62 |FS |0A |FS |DC
9 |60 8T [4F [DC[22 [2A |90 |88 |46 |EE |BS |14 |DE|SE |0B | DB 9 o3 |3C[oc |39 [F1|BS [F3 [3D [F2 [ D5 [97 [66 |81 [32 [A0 |00
A |E0 |32 [3A |OA [49 |06 |24 | SC [C2 |D3 |AC |62 |91 |95 |E4 [79 A [06 [CE[F6 |EA|BT7 |17 |F7 [SC [79 | D6 | A7 | BF |8B |3F | IF |53
B |E7 |C8 |37 |6D [8D| D5 |4E | A9 [6C |56 |F4 | EA |65 | 7A | AE | 08, B |63 |75 |35 |2C |60 |FD D3 [94 [A5[7C [AT |05 |58 |2D |BD
C |[BA[78 |25 [2E [IC[AG6|B4|C6 |ES [DD |74 |IF |4B |BD|SB |8A C |D9 [C7[AF [6B |54 0B |E0 |38 |04 |C8 9D [E7 |14 |BI |87 |9C
D |70 |3E |B5 |66 |48 |03 |F6 | O |61 |35 |57 | BO |86 |CI |ID |9OE D |DF [6F [F9 |DA|2ACa |59 |16 |74 |91 [AB|26 [61 [76 |32 |28
E |EI |F8 |98 |11 |69 |D9 |SE |94 |9B | IE |87 |E9 |CE |55 |28 |DF E [AD |99 [FB |72 [EC|33 |12 |DE |98 [3B|Co [9B [3E [18 |10 [3A
F | 8C [AT |89 |0D |BF |E6 |42 |68 |41 |99 |2D |OF B0 |54 |BB |16 F |56 |EL[77 |[CO[TE|9E |95 [A3 |90 |19 [AS[6C [09 [D0 [FO |86

Figura 2.4: Tabla de busqueda S;. Figura 2.5: Tabla de bisqueda Ss.

Los microprocesadores en los teléfonos méviles trabajan con palabras de 32 bits,
asi que este algoritmo descrito en Fqs2 se supone eficiente para esta arquitectura.

2.2. Ataque por induccion de fallos

Un ataque por induccién de fallos es una técnica de ataque en criptografia que
consiste en introducir de manera intencional errores en el sistema que se utiliza
con el fin de obtener informacién sensible del mismo, como la clave secreta
utilizada para cifrar los datos, y asi comprometer su seguridad. Estos errores
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pueden ser producidos de diversas formas como, por ejemplo, aplicando choques
eléctricos, manipulando el reloj del sistema o sobrecargando la memoria.

En esta seccion se describira el ataque por induccién de fallos propuesto contra
el cifrado Snow 3G sin especificar cémo producir estos fallos.

2.2.1. Representacion algebraica de H

El primer paso es obtener una representacion algebraica de la operacién H.
La expresién de cualquier nimero natural en base ¢ es tnica por el Teorema
fundamental de la Representacion en Base q [16][paginas 194-213]. Es decir, en

particular para ¢ = 2, existen unos unicos x; € {0,1} i =0,...,n — 1 tales que:
n—1
T = 221371 = (LCnfl, c. ,56'0)2, T; € {O, 1}
=0

Definicién 2.1 (Aritmética médulo 2"). Sean z, y nimeros enteros positivos

menores que 2" + 1, se define su suma en aritmética modulo 2™ como la suma

de sus representaciones binarias donde se tiene en cuenta las unidades que se

llevan al siguiente nivel (se trata de sumas de cadenas de n bits). De esta forma,
. . . . - n—1 o; - n—1q¢ .

si las representaciones binarias de v e y sonx =) . 2'x; ey = 5 2"y;

n—1
x4y mod 2" se define como Z 2 (z; + y; + ¢; mod 2)
=0
donde c; es el acarreo de la suma de los coeficientes del nivel anterior.

En las siguientes lineas se vera cémo describir la suma en aritmética modulo 2™.
Para ello, primero necesitamos estudiar algunas propiedades en [Fy.

» Para todo a € Fy se tiene que a+a =0y a? =a
» El operador légico “and” (A) se puede escribir de forma aritmética como

aANb=a-b. (2.9)
» El operador légico “or” (V) se puede escribir de forma aritmética como
aVb=a+b+a-b. (2.10)

Recordemos cémo funcionan los operadores “and” (A) y “or”(V) con la Tabla
2.1. Con estas propiedades sigamos con nuestro objetivo de describir la suma
en aritmética modulo 2" de dos secuencias de n bits utilizando operaciones
algebraicas.

Vamos a realizarla para x,y € N con z,y < 2". Es decir, que podemos calcular
x4y =z mod 2" donde
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OO | ®
o=l =T
EESIEIE RS
=1 e

Tabla 2.1: Operaciones “and” y “or”

n—1 n—1
T = Zzlxl = (x’ﬂ—h v JIO)Qv Y= Z2lyl = (yn—h B 7y0)27
i=0 1=0
n—1
Z = Z2ZZZ = (Zn_l, ey Zo)g
=0

siendo xg, Yo, 2o los bits menos significativos.

= En el bit z5 no tenemos acarreo, luego zg = x¢ + yo.
= Pero, para ¢ > 1 se tiene que z; = x; + y; + ¢; donde ¢; es el acarreo de la

posicion anterior.
= Ademads observamos que z; = x; + y; + ¢; con ¢;;1 = 1 si al menos dos de los
bits x;, y;, ¢; son unos. En particular, ¢; = xq - yo.

Es decir: ¢;p1 = (z; Ayi) V (i A i) V (i A ;).
Ahora, utilizando las expresiones (2.9) y (2.10) se tiene que:

Civ1 = (Tiyi) V (wici) V (yici) = (v3ys + @ici + w3yici) V (yici) =

= TiYi + TiCi + TYici + Yici + (Tiyi + Tici + viyici) (yici) =
= T + i + TYiC; + Yici + vyre + it + viyici’ =
= iy + @i + YiCi + ATy = Ty + 6 + Y =
Cit1 = Ty + (T + yi)ci

En la segunda igualdad hemos aplicado la propiedad asociativa. En la quinta
igualdad hemos aplicado propiedades de Fy y en la tultima igualdad la propiedad

distributiva.
Por tanto, la suma x + y = z mod 2" se puede escribir como un sistema de n

ecuaciones de grado a lo sumo 2 como sigue:

Z20 = To + Yo C1 = ZoYo
Z1=2x1+Y1+C co =1y + (v + 1)

Zn—1 = Tp_1 t Yn-1+ Cn1 Cno1=Tp—2+ Yn—2 + (Tpn_o + Yn—2)Cn_2
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Sustituyendo las ecuaciones de ¢; en el primer sistema, se llega al siguiente
sistema de ecuaciones algebraicas:
(20 = To + Yo

21 =21+ Y1+ ToYo

2y = Ty + Yo + T1y1 + (71 + Y1) ToYo = T2 + Y2 + (21 + Y1) (21 + Y1 + 21)

2 =2 + Y + 2y + (o1 + yim1) (Tio1 + Yo + 2im1)

\ “n—1 = Tp—1 + Yn—1 + Tp—2Yn—2 + (xan + yn72)<xn72 + Yn—2 + Zn72)

2.2.2. Método de Armknecht y Meier

Para presentar el ataque que se realizard se explicarda primero el método de
Armcknecht y Meier que muestra un ataque por induccion de fallos para el caso
genérico de un generador combinado con memoria. Esta secciéon servird como
base para comprender el ataque al Snow 3G propuesto en [8]. Para este método
de ataque podemos asumir que:

= El atacante tiene acceso al dispositivo fisico.

» Puede causar un fallo desconocido en alguno de los registros. Conoce el re-
gistro afectado pero no controla ni el instante del fallo, ni el error inducido.

= Puede reiniciar el dispositivo con los mismos valores iniciales todas las veces
que él quiera.

La idea de este ataque es encontrar el conjunto de todos los estados iniciales del
LFSR posibles en relacion a un flujo de salida observado e inducir un fallo en los
registros de memoria para analizar los efectos producidos, reduciendo de tamano
el conjunto de los estados iniciales posibles. Con las diferencias observadas el
atacante recupera ecuaciones que tienen por variables los registros de memoria
(entre otras variables). Si el atacante obtiene un numero suficiente de ecuaciones
aplicando técnicas adecuadas puede recuperar el estado inicial del LESR.
Muchos sistemas de cifrado por flujo combinan uno o varios LFSR y bits de
memoria actualizados de manera no lineal. A estos sistemas se les denomina de
manera mas formal como un generador combinado con memoria.

Definicién 2.2. Un generador combinado con memoria es un par C=(f,¢)
que toma k elementos como entrada y | bits de memoria, y se define como una
maquina de estados finitos compuesta por:

1. Una funcion de salida, que produce z;:
f:{0,1} x {0,1}* — {0, 1}
2. Una funcion de actualizacion de la memoria:

¢:{0,1} x {0,1}* — {0, 1}



2.2 Ataque por induccién de fallos 23

En cada pulso de reloj t, X; € {0,1}* es la palabra de salida producida por el
LFESR y Q; € {0,1}! es el conjunto de los bits de memoria. La salida correspon-
diente se define sequn las siguientes ecuaciones:

2 = f(Qi, Xt) y Q1 = d(Qy, Xy) VE >0 (2.11)

Como Q41 depende solo de Qy y Xo, ..., X, por la Ecuacién (2.11). Entonces,
para un 7 fijo, una secuencia producida por bits de claves de flujo consecutivas
20, - - -, 2r depende Unicamente de Qg, X, ..., X,. La idea es ignorar )y y buscar
el subconjunto de todos los Xy, ..., X; que son compatibles con la secuencia de
salida. Luego, mediante la inyeccién de un fallo el atacante puede reducir el
tamano de este conjunto, ya que obtiene una nueva ecuacion con las mismas
variables.

Describimos el método de manera resumida en el siguiente algoritmo. Para ob-
tener méas detalles consultar [2].

INPUT: Un generador combinado con memoria C'(k,l), N > 1y 7 > 0.
OUTPUT: El estado inicial del LFSR.

» Deducir para cada una de las salidas (zo, .. ., 2,), el conjunto de entradas
posibles {(Xo,...,X;)}.

= Ejecutar el generador una vez y observar el flujo de salida zg, ..., zg.

» Parat =1,..., R — 7 estudiar el conjunto de entradas posibles

{(X4, .o, Xigr) 1

= Mientras que el niimero de ecuaciones de grado d sea mas pequeno que
N realizar:
1. Inducir un fallo en uno de los registros de memoria.

2. Buscar el primer instante t’ en el que existe una diferencia zp # z,,.
3. Determinar dicha diferencia : 6(t) := X; & X| Vt > .

4. Para t > t' reducir el nimero de entradas posibles {(X,..., Xi1,)}.
5. Contar el nimero de ecuaciones sobre las variables {(X¢, ..., X¢1,)}

de grado < d para todot=0,...,T — 7.
= Buscar la solucién al sistema recuperando asi el estado inicial del LFSR.

Podemos observar del algoritmo anterior, que el objetivo del atacante es encon-
trar un sistema de ecuaciones S que relacione inicamente los bits desconocidos
del LFSR. Como todos los bits pueden ser expresados como combinacion lineal
de los bits del estado inicial del LFSR, sustituyendo las variables del LFSR por
sus correspondientes expresiones lineales, el atacante puede obtener un sistema
S’ de ecuaciones en los bits desconocidos del estado inicial del LESR, del mis-
mo grado maximo que el sistema S. Si ha obtenido suficientes ecuaciones y si
el sistema se puede resolver en la practica, podra recuperar los bits del estado
inicial. La mejor solucion para el atacante es encontrar ecuaciones lineales, que
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pueden ser resueltas por eliminacién Gaussiana® en tiempo polinomial. Una par-
te dificil de esta tarea es encontrar el sistema inicial de ecuaciones S, asi como,
determinar la diferencia 6(t) := X; @ X| Vt > t' cuando la funcién de salida es
altamente no lineal.

Ataque por induccion de fallos en el Snow 2.0

El cifrado en flujo Snow 2.0 (predecesor del Snow 3G) tiene la estructura que se
muestra en la Figura 2.6. Se encuentran dos diferencias principales entre Snow
2.0 y Snow 3G: El Snow 2.0 tnicamente tiene dos registros R; y Ry y su caja
S es diferente a la caja S7 del Snow 3G, aunque su diseno es muy similar. Las

ml : ‘
—HH 3 Keystream
Rl“ @ Ry 3

Figura 2.6: Representacion del Snow 2.0

ecuaciones que describen el funcionamiento del Snow 2.0 son las siguientes:

= Ecuacién de la flujo de salida:

Zt = <815 BE' Ri) @ Ré @ So (212)

» Actualizacién de la FSM:
R = S(RY) (2.13)
RI™ = RL @ st (2.14)

El principio del ataque de Armknecht y Meier en Snow 2.0 es inyectar un fallo que
modifique el valor del registro Ry antes de la obtencién de la palabra de salida.
Denotemos por R, Ry los registros de memoria con fallos. Una caracteristica
del Snow 2.0 es que, si en un instante ¢ del algoritmo, se induce un fallo en R!

3 Eliminacién Gaussiana: El nimero de operaciones en F requeridas para aplicar el método de Gauss-

Jordan, es decir, obtener la forma escalonada reducida en una matriz cuadrada M € M, (F) es del

orden n?>.
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o en RY, entonces en el siguiente instante ¢ + 1 el registro que se ha modificado
tiene su valor normal, mientras que, el otro registro ahora esta perturbado, es
decir no pueden tener un valor erréneo ambos al mismo tiempo (siempre que
solo se induzca un fallo).

Se supone ademas que la modificacién inducida debe cambiar el bit de menor
peso del registro Ry y no debe cambiar el segundo bit de menor peso. Es decir,
el fallo inducido tiene la forma: R, @ Ry = (x,*,...,0,1).

Usando esta propiedad y la Ecuaciones (2.12) y (2.14) obtenemos:

J

Zep = (15 BRyBsp) ORy @55 = PLa Ry @ sp'!

Py

I (] 't ot AS RPN t+1 oy b+l
Zt+1 —S 15 BR, Hs5)ORy sy = PR Ry @ s

/

P
Asi:
!
21 Dz = PO P

El segundo bit menos significativo de 2,41 @ 2, es 1 si, y solo si, el bit menos
significativo de st H st es 1. Por lo tanto, el atacante puede utilizar la diferencia
de salida para obtener una ecuacién lineal en los bits del LFSR.

Si el atacante realiza este paso al menos en 512 = 32 x 16 momentos diferentes
del algoritmo, obtendra suficientes ecuaciones lineales para recuperar el estado
inicial del LFSR. Es posible que se necesiten més ecuaciones si no son linealmente
independientes. En promedio, tras estudios analizados en [2] cada cuatro fallos
inducidos en Ry uno tiene la forma requerida y el atacante solo puede explotar
el fallo en la segunda actualizacién del algoritmo, por lo que el atacante necesita
al menos 4 x 2 x 512 = 2'2 palabras de la secuencia cifrada producida por la
ejecucién normal del algoritmo y 2'2 palabras de la secuencia cifrada producida
por el algoritmo con fallo inducido. Los detalles de este ataque estén en [2]. Este
ataque sigue el modelo descrito en el algoritmo ya expuesto, sin embargo, resulta
facil observar que este ataque no se puede aplicar al algoritmo Snow 3G, ya que
si se induce un fallo en el registro Ry, después de 3 actualizaciones del FSM, los
valores de los 3 registros R, Ry y R3 se ven afectados.

2.2.3. Modelo del ataque al Snow 3G

Para este ataque vamos a suponer que el atacante:

= Estd en posesion del dispositivo fisico.

= Puede reinicializar el dispositivo con el estado original e inducir un nuevo
fallo.

= Conoce el registro afectado pero no puede elegir ni el momento exacto de la
perturbacion, ni el error inducido.
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Se supone una arquitectura de software de 32 bits. En el instante ¢, el estado
del LFSR se denota como (sis, ..., sh). Este modelo supone que el atacante es
capaz de modificar el valor de 32 bits s! donde 7 es elegido por el atacante, pero
no necesariamente el instante t. Para simplificar el modelo, se supone que el
atacante induce el fallo en el espacio de RAM donde se registra la palabra st. El
primer paso del ataque debe ser obtener la localizacién o el instante adecuado.
Se supone que no solo el atacante puede inyectar diferentes fallos en los mismos
instantes de ejecucién, sino también en instantes diferentes.

2.2.4. Paso preliminar: localizar el fallo

El primer paso que vamos a estudiar en este ataque es deducir dénde es mas
adecuado inyectar un fallo, es decir, en qué localizacién el ataque es més efectivo,
o de forma equivalente, donde obtenemos mas ecuaciones. El atacante tendra que
determinar ademés dénde esta produciendo un error.

Vamos a suponer que el atacante ha encontrado la localizacién del estado del
Snow 3G en el chip y podrd, por tanto, analizar las diferencias obtenidas en el
flujo de salida, inducidas tras algin fallo.

Veamos por ejemplo, que ocurre si se inyecta un fallo en la etapa del LFSR s

1. En el primer toque de reloj este fallo se transmite en la salida produciendo la
primera diferencia con el cifrado original. Ademas, en este primer paso, por

el polinomio de retroalimentacion, este fallo también se trasmite a la etapa
t+1

Sis.
15
2. En el segundo toque de reloj, como tenemos una variacién en la etapa sii?!

tendremos de nuevo una diferencia en la salida (segunda diferencia frente al

cifrado sin fallos). Ademés, el fallo se desplaza a la etapa si;2.

3. En el tercer toque de reloj, el fallo se desplaza a la etapa s/£. En este toque
no tendremos ninguna diferencia en la salida frente al cifrado original.

4. En el cuarto toque de reloj el fallo se desplaza a la etapa s'5*. Nuevamente
aqui no tendremos ninguna diferencia en la salida frente al cifrado original.

5. En el quinto toque de reloj el fallo se desplaza a la etapa si1°, e igual que
antes, no observamos diferencias en la salida.

6. En el sexto toque de reloj el fallo se desplaza a la etapa stfg(i por el polinomio
de retroalimentacion, asi como a la etapa stfgﬁ, sin observar diferencias en la
salida.

7. En el séptimo toque de reloj, como tenemos una variacion en sﬁ‘gﬁ, tendremos

una diferencia en la salida. Ademas, el fallo se desplaza tanto a la etapa sg”

como a sth".

8. En el octavo toque de reloj el fallo se desplaza a las etapas s5™® y sii®
nuevamente no observamos ninguna diferencia en la salida.

9. En el noveno toque de reloj el fallo se desplaza a las etapas st7+9 y si3?, sin

producir diferencias en la salida.
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10. En el décimo toque de reloj el fallo se desplaza a las etapas s y s71% sin

producir de nuevo ninguna diferencia en la salida.

De ahi que, si representamos con un uno la diferencia en la salida y cero si no
hay diferencia, el resultado de inyectar un fallo en s serfa: 1100001000. En la
Figura 2.7 se muestra este ejemplo de forma visual.

En la Tabla 2.2 se muestra el patron de fallos que se obtiene al inducir un error
en la localizacion que se indica en la columna de la izquierda. Todos los patrones
parten de la primera diferencia que se observa. Es decir, si inyectamos un fallo
en s}, en el primer toque de reloj no se obtiene ninguna diferencia en la salida,
pero en el siguiente toque el patrén de fallos sera el mismo que hemos explicado
para sh.

Localizacion del fallo |Diferencia en la salida
Ri1, R2, Rs 1111111111

S0, 81 1100001000

52,83, 84 1110010100
S5,...,810 1111111111
S11,...,514 1000011111
S11,..-,S514 1000010000

Tabla 2.2: Diferencias en el flujo de salida inducidas por un fallo.

Solo se consideraran fallos que modifiquen el valor antes de cualquier compu-
tacion que lo involucre.

El atacante sabra que ha encontrado la localizacién correcta cuando obtenga el
patron dado por la tabla anterior.

Observacion 2.3. Cabe destacar que un patron esperado podria no aparecer des-
pués de inducir un fallo, es decir, que tras el fallo inducido el valor quede el
mismo, pero vamos a probar que esta situacién es muy poco probable, por lo
que, este caso podemos considerarlo despreciable. Consideramos los valores de
las palabras de salida como aleatorios y uniformemente distribuidos.

= La probabilidad de que el flujo de salida no coincida con el valor regular es
equivalente a que haya al menos un bit, de los 32, que sea distinto al esperado.
O analogamente, serd 1 menos la probabilidad de que todos los bits sean
iguales a los esperados en el cifrado original, es decir 1 — 5 -...- 1 =1 — 5.
= De hecho, la probabilidad de que el patrén de salida no tenga la forma dada
en la tabla es equivalente a que haya al menos 1 salida distinta, o de forma
analoga a lo anterior, 1 menos la probabilidad de que hayan k salidas iguales
siendo k el nimero de unos. Por tanto la probabilidad maxima en nuestro

caso (estamos estudiando el patrén de 10 salidas) es

1 10 -9
L= (1= 55) " = 23310
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Figura 2.7: Representacién de 10 pulsos de reloj al inyectar un fallo en sf. Sefiala-
mos con un circulo rojo como se transmiten los fallos inducidos.
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2.2.5. Visiéon general del ataque en el Snow 3G

El segundo paso del ataque que se realizard consiste en recuperar un estado
completo del LFSR. En primer lugar, el atacante debe inducir un fallo en una
de estas tres palabras del LFSR, sq, s3,s4 (se justificard durante esta seccién
por qué se han elegido estas posiciones). El método para localizar donde esté
induciendo un fallo el atacante fue explicado en la seccién 2.2.4. Sabemos dénde
hemos inducido un fallo pero no controlamos qué fallo hemos introducido, esto
se observa un toque de reloj después de ver la primera diferencia en la salida. La
nueva diferencia es exactamente la que induce el fallo en la palabra del LFSR.
En efecto, si el fallo modifica s, en el instante t, + 3, tendremos, usando las
Ecuaciones (2.1) y (2.2), la ecuacién siguiente:

Zto+3 D Z/to+3 — <860+3 ® ft0+3) ® (86t0+3 ® f’to+3) — (Sgo D fto+3) D (S’Sto D f’to+3)

= (s5 @ (57 BRI @ RYT)) @ (55° @ (5,57 B R @ By™))

/ / ,
Sabemos que R1t°+3 = R§°+3 y R2t°+3 = R§°+3, pues el error todavia no ha llegado
. , . , R / .
a modificar la maquina FSM. Ademiés s = s = 5/9%%. Luego, se tiene que:

Zto+3 @ z’to+3 _ (Sgo D S;)to) D 2[<S§%+3 == R§0+3) D R§0+3]
Luego,
Fo+3 @ Fto+3 — gl gy g fo (2.15)

. . . . !
De este modo conocemos la diferencia entre s original y el nuevo s;° en el que
hemos inducido un fallo. Cabe aclarar que esto solo ocurre si se inyecta el fallo
antes de st.

Observacion 2.4. Ademas, por la linealidad del LESR vamos a conocer
AsT i e {0,...,15}, V5 >0
donde Aso™ = st g 507 En particular V¢ > to conocemos As!.

De la ecuacién del flujo de salida: =z = s) @ f* = s) @ (sl B RY) @ R, y por
propiedades del operador XOR, llegamos a z' & R & sf, = (si5 B R}). Por lo
tanto, para cada pulso de reloj, tenemos la siguiente ecuacién:

sie B R, = w' (2.16)

donde w' = R @ sf @ z'. Esta ecuacién siguiendo la seccién 2.2.1 puede ser
descrita como un sistema de 32 ecuaciones en el cuerpo [y, de grado a lo sumo
2, en 32 x 3 variables, que son los bits desconocidos de si5, R} y w' (recordemos
que cada uno de estos elementos esta formado por 32 bits).

Los elementos si-, R} y w' pueden escribirse como:
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51515 = (azl’)?ta R 15t) R = (7"317-- T(l)t) w' = (w§1a~--awé)

con a;’, rit wt € Fy Vi € {0,...,31}, Vt > 1.
Ahora, utlhzando la Seccion 2.2.1 se buscan soluciones en Fy del siguiente siste-

ma:4

(wh = aldt 4 pl
wt 15t + r + aé&rét

we = al® 4t a0l rl) (@l ot )

15t | .1t 15¢, .1t 15t | . 1t\( 15t
(wh; = az}’ +r3f + ajdirsf + (azd’ + 730) (asd’ + rif + who)

Luego, la ecuacion tras la ejecucion con el fallo es: (si; @ Asl;)B (R, ® ARY) =
w' ® Aw'. Si este fallo no modifica la maquina FSM, se tiene un nuevo sistema
asociado a la ecuacién:

(st ® Ast ) BR, = w' @ Aw' (2.17)
~—— —_———
st w)

Por la Nota 2.4 conocemos As).. Por otra parte: Aw' = ARL & Ash & A2
donde ARL = 0 pues el error no ha llegado a la méquina FSM. Ademds As) es
conocido por la Nota 2.4 y Az' también es conocido por el atacante pues se trata
de la diferencia que se observa en la salida. Luego, Aw! también es conocido por
el atacante (es una constante, no aporta nuevas variables).

Por tanto, la Ecuacién (2.17) representa un sistema de 32 ecuaciones en las
mismas 32 x 3 variables que la ecuacién (2.16), pero en general con coeficientes
distintos. En este modelo, As!; es un valor aleatorio de 32 bits. Si el atacante
reinicia el dispositivo con los mismos valores iniciales e induce un fallo en la
misma localizacion, obtendra entonces un nuevo sistema de ecuaciones en las
mismas variables: (st ® Ast )R = w'® Aw'. Si se inducen n fallos siguiendo
este mismo proceso en las localizaciones mencionadas, el atacante obtendra un
sistema de (n + 1) x 32 ecuaciones en 32 x 3 variables.

A este sistema queremos aplicar un algoritmo de bases de Grobner, explicado en
A.2, con un orden monomial lexicografico para extraer ecuaciones lineales que
dependan tinicamente de los bits de la palabra s!;. El hecho de que sean lineales
se debe a que las ecuaciones inducidas por el cuerpo Fs no permite exponentes

4 Como buscamos soluciones de este sistema en Fs debemos afnadir las ecuaciones:

(wf)2 —wt =0, (7‘1-“)2 — it = 0; (alls’f)2 al’t =0; coni€{0,...,31}
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mayores que 1. Al realizar este modelo de ataque estamos siguiendo la estrategia
dada por Armknecht-Meier vista en la Seccién 2.2.2.

Si el atacante recupera 32 ecuaciones lineales libres en los bits de si; ya tendria
toda esta etapa. Para recuperar mas ecuaciones en otras etapas del LEFSR tendra
que inyectar fallos en otros instantes. En particular, podra aplicarlo para los
t >ty que cumplan que:

= Las diferencias Ast;, Asf, ... son distintas de 0 (de no serlo no obtendriamos
un sistema de ecuaciones diferente al que proporciona el algoritmo sin fallos).

» Las diferencias AR! y AR son 0 (si no lo fueran, el atacante obtendria més
variables ya que no conoce las diferencias en la memoria de la FSM, debido
a su cardcter no lineal).

Es decir, debe contar la cantidad de instantes de tiempo, que tras inducir el

fallo, tiene un impacto distinto de 0 en s y antes de tener un impacto en el
estado de la FSM.

Eleccién de la localizacién del fallo

Si se induce un fallo en so, s3 0 s4, el atacante obtendra 5 sistemas que seran
diferentes con alta probabilidad, puesto que s;5 tendra un valor no nulo en 5
pulsos de reloj, antes de que el fallo llegue a la FSM, tal y como se muestra a
continuacion en la Figura 2.8. De hecho, si estudiamos las diferencias obtenidas
en S5 induciendo el fallo en cada uno de los estados del LFSR, siguiendo este
mismo proceso y teniendo en cuenta que, una vez el error inducido llegue al
estado ss, en el siguiente pulso pasard a la FSM y que lo obtenido en la Ecuacién
(2.15) solo se tiene si se inyecta antes de s5, obtenemos los resultados mostrados
en la Tabla 2.3.

Teniendo en cuenta que el atacante necesita el mayor niimero de ecuaciones para
poder resolver el sistema, con la tabla se justifica la eleccion de so, s3 y s4 como
estados escogidos donde inducir el fallo.

Palabra donde se|Numero de siste-

induce el fallo mas obtenidos
Palabra sg 2
Palabra s 3
Palabra so 5
Palabra s3 5
Palabra sy 5

Palabras s; 1 > 5 0

Tabla 2.3: Nuimero de sistemas obtenidos segin la localizacién donde se inyecta
el fallo.

Siguiendo con el modelo de ataque que se esta estudiando, como se esta indu-
ciendo el error en s,, s3 0 s4 implica la obtencién de 5 sistemas, lo que significa
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,1 L FSM - 1 FSM
T | ) Primera diferencia )
t i i t+1 t+2
SR CECE Q[ @
Ry o R Ry B i P Ry R R
t+3 & . t+4 t+5
'
P o
ol~[=[e]+[e]~ Lo [ @[ =[] ~[@ CIRE PRI
t+6 t+7 t+8
@) =& ®«® FECRRCER) [ =] [@ [~ =@ =[]~
FSM FSM R |
R ' I R ” R Ry R ! R R
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t+9 ) ) t+10 i ToteMm

Figura 2.8: Representacién de las diferencias obtenidas en s15 al inducir un fallo
€en Sq,S53 O S4.

que el atacante puede conseguir a lo sumo 32 x 5 sistemas de ecuaciones sobre los
bits del LESR. El ntimero de ecuaciones lineales a priori no se conoce pero de la
simulacién que tenemos, tras mas de cien simulaciones del ataque se deduce que
de media por ejemplo en un fallo se obtienen unas 5 ecuaciones lineales. Necesita
al menos 512 = (16 x 32) ecuaciones linealmente independientes para obtener
el estado inicial completo del LFSR (una por cada bit del estado inicial), por
lo que el niimero de ecuaciones no es suficiente. Por lo tanto, el atacante debe
inducir no solamente fallos en el mismo instante, sino también fallos a instantes
diferentes.

Ademas debe buscar el equilibrio entre el niimero de fallos inducidos en la misma
localizacion e instante de tiempo, y el nimero de instantes diferentes de tiempo
to,...,tr que escoge para inyectarlos, con el objetivo de minimizar el ntimero
total de fallos, ya que en la vida real, inducir un fallo es un proceso costoso.
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Numero de fallos [Numero medio de
ecuaciones lineales
18,66
17,08
13,95
9,64
4,31

N W | Ut

Tabla 2.4: Nimero medio de ecuaciones lineales obtenidas.

Recuperando la clave secreta

Una vez un estado completo del LFSR ha sido recuperado, el atacante debe
usarlo para recuperar la clave secreta del cifrado de flujo. Para hacerlo, debe
seguir los pasos siguientes:

1. Recuperar un estado completo del cifrado en el instante ¢.

2. Usando un algoritmo de bases de Grobner con el orden monomial apropiado al
sistema de ecuaciones dado por s{;HR! = w'y (st; & Asi;)BR! = w'd Aw',
se obtiene informacién sobre algunos bits de R; y se realiza una suposicion
para el resto.

3. Usando las ecuaciones: f' = (si;BR!) @R,y ' = s{H f* el atacante obtiene
RY en el instante t.

4. Con las ecuaciones (2.6), (2.7) y (2.8) el atacante obtiene Ri™ R y RLT
de esta forma puede ver si las suposiciones realizadas sobre R} son correctas.
En caso de no serlo, realiza otras suposiciones.

5. Una vez que el atacante obtiene el estado completo puede retroceder en el
algoritmo y encontrar los valores que tenia el LFSR al principio, que estan
en funcién de la clave secreta.

Un pequeno estudio que hemos hecho del Snow V, nos hace indicar que el ataque
que explicamos en este capitulo no se puede llevar a cabo en esta version. Queda
como trabajo futuro realizar un estudio exhaustivo. La principal dificultad radica
en que en este nuevo diseno las diferencias que se inyectan en el LFSR no se
pueden recuperar en la salida. Por lo tanto no es posible conseguir el niimero de
ecuaciones suficientes para recuperar la clave inicial. Cada vez que inyectamos
un nuevo fallo, obtenemos nuevas ecuaciones pero se incluyen nuevas variables.

Simulacién del ataque

Primero nos crearemos el anillo de polinomios con 32 x 3 variables en Fy y con
orden monomial lexicografico donde las variables z; que representan las variables
de la etapa si5 del LFSR son las méas pequenas.

> sage: R.<z0, ...,z31,y0,...,y31, ...,x0,...,x31>=
PolynomialRing(GF(2),32%3,°z0,...,z31,y0,...,y31,x1,...,x31’,
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order=’1lex’)

Luego nos creamos el ideal generado por los polinomios:

= Las ecuaciones relacionadas con el cuerpo o, es decir:
24z, yi+y y 22+ conie{0,...,31}

= Las ecuaciones aritméticas de la suma mddulo 2™ del algoritmo sin fallos
(véase Seccién 2.2.1).

= Las ecuaciones aritméticas de la suma moédulo 2" del algoritmo pero indu-
ciendo un fallo. La diferencia en la salida:
(1,0,1,1,1,0,1,0,1,0,0,1,0,1,1,0,1,0,1,1,1,1,0,0,1,0,0,1,0,1, 1, 1).
Diferencia en el LFSR:
(1,0,1,1,0,1,0,1,1,0,0,1,1,1,0,1,1,0,1,0,1,0,1,0,1,0,0,1,0, 1,0, 1).

De esta forma tenemos un ideal generado por 160 polinomios. Creamos el ideal
y calculamos una base de Grobner de dicho ideal.

> sage: I=R.ideal(fO0,..,f159)
> sage: B=I.groebner_basis(’libsingular:slimgb’)

Tras el cdlculo de Grobner respecto al orden lexicografico obtenemos 5 ecuaciones
lineales en las variables x;.

(1):
(2):
(3):
4):
(5):

x3 + x7 +
x5 + x7 +
x11 + x12
x13 + x15
x20 + x22

1

1
+
+
+

1
1
1

Hay que repetir este paso con distintos fallos y distintos instantes hasta recuperar
un estado completo del LFSR. Al hacerlo en distintos instantes, no tenemos
ecuaciones sobre sic, sino sobre sit que se corresponderd con otra etapa st de
forma lineal y de este modo recuperamos ecuaciones sobre todos los bits st del
LFSR.



A

Apéndice

A.1. Cuerpos finitos

En el primer anexo vamos a recordar propiedades de cuerpos finitos. No hemos
incluido demostraciones en este anexo por falta de espacio pero a todos los
resultados se les incluye referencias para el lector.

A partir de ahora p denota un nimero primo.

Definicién A.1 (Cuerpo). Diremos que F es cuerpo si F es un anillo conmu-
tativo y unitario en el que todo elemento distinto de cero tiene inverso respecto
del producto.

Un cuerpo F es finito si posee un nimero finito de elementos. No es un resultado
trivial, pero todos los cuerpos finitos con el mismo nimero de elementos son
isomorfos entre si, como evidenciaremos en las siguientes lineas. Por lo tanto,
vamos a denotar por [F, al cuerpo finito con ¢ elementos.

La caracteristica’ de un cuerpo finito F, es un niimero primo.

El conjunto de los enteros Z médulo p forma un cuerpo, denotado por Z,. Esto
es cierto si p es primo. Sin embargo, Z, no es cuerpo. Z, con p primo son los
ejemplos mas simples de cuerpos finitos. Es més, todo cuerpo finito contiene a
algin Z, como subcuerpo.

Definicién A.3. Dado un cuerpo F, se define su subcuerpo primo Pr como el
menor subcuerpo de FF.

! Sea A un anillo unitario, se define la caracteristica de A como:
m

e e
car(A) ;= min{m € Z* / Ta+---+14 =0a}

donde 14 denota el neutro del producto en A y 04 el elemento neutro de la suma en A. Si este
entero no existe, decimos que la caracteristica de A es 0. Ademads, se tiene el siguiente resultado:

Lema A.2. Sea (A, +,-) un anillo unitario. Si A es finito, entonces car(A) # 0. Si A =TF cuerpo,
entonces car(F) = 0 o bien car(F) = p.



36 A Apéndice

Dado un cuerpo F, su cuerpo primo es copia de Q o de algin Z,. En particular,
si F = I, existe p primo tal que Pp = Z,. Ademas, si p es primo, F,, = Z, es un
cuerpo finito con p elementos.

Proposiciéon A.4. Consideremos Iy, entonces existe p primo tal que:

a) car(F,) = p.

b)F, CF,.

c)F, es un Fy-espacio vectorial de dimension finita.

d) (a+ B)P =aP + p?, Va, 5 € F,,.

e)ad =a, Va e,

f)(a+p)!=a?+ p7, Vo, B € Fy.

Demostracion. Véase en [17][Péaginas 16 y 44].

Estudiemos ahora para qué otros valores de ¢ existe un cuerpo finito con ¢
elementos.

A.1.1. Construccién explicita de F,

Si f(z) € Fy|x] es un polinomio irreducible en [F,[z] de grado r, entonces el anillo
cociente
o Fylz]
T (@)
es un cuerpo con g = p” elementos, donde (f(x)) representa el ideal generado
por f(z). Por abuso de notacién, podemos representar la clase de x médulo
f(z) por x, de esta forma los monomios {1,z,...,2" '} forman una base de F,
como [F,- espacio vectorial. Por lo tanto, cualquier elemento en [F, se representa
de forma tnica como un polinomio g(z) € F,[z] de grado menor que r. Esta
representacion de los elementos de F, no es tnica.
~ Fy[2]
T {f(@)
De forma equivalente, tenemos:
F
F, = m =Fpla] = {g(a) /g(z) € Fylz] y deg(g) <r}

donde « es una raiz de f(x).

Ejemplo A.5.

={g(z) € Fylz]/ deg(g) <1}

]Fg [CL’]

Fe =
T a4+ 1)

= {g(x) € F2lz]/ deg(g) < 3} =

={0,1,z,2+ 1, 2% 2* + 1,2* + z,2° + o + 1}

Otra representacion de Fg se puede obtener utilizando el polinomio irreducible
flz)=2*+z+1¢€F]
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.Es posible siempre encontrar un polinomio irreducible en F,[x]| de
grado r, con r € N? La respuesta es si. Es maés, el nimero de polinomios
monicos irreducibles que existen sobre un cuerpo finito [, viene dado por la
Foérmula de Gauss.

Teorema A.6 (Férmula de Gauss). El nimero de polinomios mdnicos irre-
ducibles de grado n que existen en F), viene dado por:

1 n\ 4
n ()
dn
donde d son todos los divisores positivos de n y u(r) es la funcién de Mobius.
Demostracion. Véase en [17][Teorema 3.25].

El siguiente resultado nos indica que no existen otros valores de ¢ con los que
podamos construir un cuerpo finito.

Teorema A.7. Para cualquier primo p y para todo r € N, existe un cuerpo
finito con q = p" elementos. Ademds, es unico salvo isomorfismos.

Demostracion. Véase en [17][Teorema 2.5].

Por lo tanto, podemos hablar de el cuerpo finito de q elementos como ya
habiamos adelantado, que denotaremos por [F,.

A.1.2. Mas propiedades de cuerpos finitos

Proposiciéon A.8. (F,\ {0},-) es un grupo abeliano ciclico, es decir, existe un
elemento o € F, \ {0} tal que F, \ {0} = (o). A estos elementos se les conoce
como elementos primaitivos de IF,.

Demostracion. Véase en [17][Teorema 2.8].

Proposiciéon A.9. El nimero de elementos primitivos de F, es ¢(q—1), siendo
¢ la funcion de Fuler.

Demostracion. Véase en [17][Teorema 1.15].
2 La funcién de Mébius se define como:

1 sin es libre de cuadrados y tiene un nimero par de factores primos distintos
u(n) = 0 sin es libre de cuadrados y tiene un nimero impar de factores primos distintos

(=1)* si n es divisible por algin cuadrado
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Definicién A.10 (Polinomio primitivo). Un polinomio P(z) € F [z] de gra-
do n es primitivo si es irreducible y todas las raices de P(x) generan la extension
Fn.

q

Observacion A.11.Si P(z) es primitivo, entonces toda raiz de P(x) o € Fyn|x]
tiene orden® p".

Una pregunta que nos surge: si consideramos F, con ¢ = p". ;Siempre existe
un polinomio primitivo f(x) € F,[x| de grado r tal que Fq, = éFf‘EE%?
La respuesta es si. Es més, el nimero de polinomios primitivos de grado r en

[F,[z] es conocido y se describe en el siguiente Teorema.

Teorema A.12. El nimero de polinomios primitivos en F,[z] de grado m es:

Pp(p™ — 1)

m

Demostracion. Véase en [17][Teorema 3.5].

Ejemplo A.13. El polinomio P(z) = z* + 2% + 22+ + 1 € Fy[z] no es primitivo
pues si « es rafz de P(x) entonces:

4

d=at-a=C@+aPta+l)-a=a'+at+atta=

=@+t +tat+l)+al+al+a=1

Por lo tanto o no genera a a1\ {0}. Sin embargo, el polinomio R(z) = z*+z+1
s es primitivo pues Fys \ {0} = (B), con 8 raiz de R(z) ya que 5 = 1 y no
existe una potencia menor que lo verifique®.

Observacion A.14. Todo polinomio primitivo es irreducible, pero no todo poli-
nomio irreducible es primitivo como se comprueba en el ejemplo anterior.

Observacion A.15. Tenemos que si ¢ = p” entonces:

donde « es raiz de un polinomio irreducible de grado r. Sin embargo no siempre
« es un elemento primitivo.

3 Sea (G, ) un grupo, se define el orden de un elemento g € G como el entero positivo m més pequeiio
tal que g™ = 1g, donde 1g denota el neutro de G.

Y =B = =B+ L =+ 8 =5+ 6 8 =+
Bl =B+ B+ B B2 =+ B+ 6+, =+ 2+ Y =0+ 1 57 =1
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Base dual y traza

Definicién A.16 (Funcién traza). La traza es una aplicacion tr : F, — F,
con q =p", definida por:

1

r—1
tr(u) := Zupz =uduf 4 u .
i=0

Observacion A.17. Es facil comprobar que la traza es una aplicacion lineal.
Ademéas, tr(u) =u Vu € F, y tr(u”) = u Vu € F,.

Definicién A.18 (Base dual). Sea A = {ap,a1,...,0n-1} una base de Fn.
Diremos que B = {y, b1, ..., Bn-1} es una base dual de A si:

1 sii=j,

tr(a, - B;) = 0ij, donde&j:{o sii 0<7,7<n

siendo 0;; la delta de Kronecker.
Lema A.19. Para cada base de Fyn existe una inica base dual.

Demostracion. Véase en [17][pagina 54].

Como hemos visto, si ¢ = p", F, = % = FF,[a] con f(z) € F,[z] polinomio
irreducible de grado r y « raiz de f(z). De esta forma, A = {1,,...,a" '} es
una base de [F, como F,-espacio vectorial. A esta base se le conoce como base
polindmica de F,. El siguiente resultado nos permite definir de forma explicita

una base dual de A en F,.

Lema A.20. Sea A = {1,q,...,a""'} una base polindmica de F, con q = p",
f(x) € Fylz] polinomio irreducible de grado v y o raiz de f(x). Consideremos
y=1) y L = Bo+ pre+ -+ Bzt €Ffa].

Entonces, B = {Boy ", 51y ", ..., Bro1y" '} es una base dual de A en F,.

Demostracion. Véase en [13][pagina 59].

A.2. Bases de Grobner

Las bases de Grobner fueron introducidas por Bruno Buchberger en su tesis
doctoral en 1965 [3], realizada bajo la direccién de Wolfgang Grébner. En su tesis,
Buchberger presenta un algoritmo que permite calcular una base de Grobner de
un ideal. Este algoritmo estd actualmente implementado en muchos sistemas
de algebra computacional (Maple, Mathematica, Macaulay, Cocoa, Singular,
Sage,. .. ). Buchberger decia los siguiente respecto a las bases de Grobner:
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“Nuestro algoritmo permite calcular una nueva base de un ideal que permite
resolver el problema de decidir si un polinomio pertenece a un ideal de forma

facil.”
Sea F un cuerpo, en esta seccién vamos a trabajar con el anillo de polinomios
en varias variables F[zq, ..., x,] y coeficientes en F. Estudiaremos los conceptos

necesarios para definir una base de Grobner y una de sus aplicaciones que nos
permitira resolver el sistema planteado en el ataque estudiado en el Capitulo 2.

A.2.1. Orden monomial

Definicién A.21. Un monomio en Fxq,...,x,] es un elemento de la forma
o =2t ay? - agn, siendo o = (au, ..., ) € ZE. Donde |af = ay +---+ay

es el grado del monomio.

A continuacién se define un orden total en F[zy, ..., x,], concepto que generaliza
el orden propio de los polinomios en una variable, dado por su grado.

Definicién A.22 (Orden monomial). Un orden monomial en Flzy, ..., x,]
es una relacion binaria > en el conjunto de los monomios M = {x%/a € ZZ,}
que verifica:

= > es un orden total en M.

w Si x® > 2P entonces x%x" > 2Pz con xo‘,xﬁ,IV e M.
» 2% > 2Y para todo x* € M, con 0= (0,...,0).

Equivalentemente, se puede estudiar como relacion binaria > en Z2, que veri-
fica:

» > es orden total en Z%.
» Si o > 3 entonces a+ > B+ con «, B,y € Z%,.
» > 0 para todo o € Zgo.

Existen diversos tipos de 6érdenes monomiales, en esta seccion trabajaremos con
uno en particular, el orden lexicografico.

Definicién A.23 (Orden lexicogréfico). Sean a, 8 € Z%, cona = (o, ..., ay)
yB=(B1,...,0,). Se dice que o >, B si el primer valor de la tupla o — 3 es
positivo. Luego, si a >, B, entonces se dice que & >, 2P,

Ejemplo A.24. 1.a = (1,2,0) >, (0,3,4) = S yaque a — = (1,—1,—4).
2. Las variables x4, ..., z, estan ordenadas en la forma usual por el orden lexi-
cografico:

(1,0,...,0) >0 (0,1,...,0) >pep -+ >pex (0,0,...,1)

Lueg07 T1 Zlex T2 Zlex " Zlex Tn-
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Proposiciéon A.25. El orden lexicogrdfico es un orden monomial.

Demostracion. La primera y tercera condicion se verifican por definicién de or-
den lexicografico y porque ZZ, esta totalmente ordenado. Veamos que cumple
la segunda como relacién binaria en Z%,. Sean «, B,y € Z%,. Es claro que,
(a+7v)— (B+7) =a— . Luego, si a >, [, entonces o + v >, f + . Por
tanto, efectivamente se trata de un orden monomial. O

Definicién A.26. Sea f = ) a,z® un polinomio no nulo en Flxy,...,z,] y
sea > un orden monomial. Se define entonces:
» Multigrado de f: mdeg := mdz{a € 7 ,/a, # 0}
(tomando el mdzimo respecto al orden monomial).
» Coeficiente principal de f: LC(f) = amaeq(s) € F.
» Monomio principal de f: LM(f) = z™%9(f),
» Término principal de f: LT(f) = LC(f) - LM(f) = Gmadeg(s) - gmdeg(f)

A.2.2. Algoritmo de la divisién en F[x,, ..., x,]

Vamos a generalizar el algoritmo de division de polinomios en una varia-
ble a F[xy,...,x,]. El objetivo es dividir f € Flxq,...,x,] por fi,...,fs €
Flxy,...,2z,]. Es decir, expresar f como:

f=afh+-+agfs+r
donde ¢;,r € Flxq,...,x,] parai € {1,...,s}.

Teorema A.27 (Algoritmo de la divisién). Fijado un orden monomial >
en Z%, y siendo F' = (f1,...,fs) una s-tupla ordenada de polinomios en
Flxy,...,2,]. Entonces, todo f € Flzy,...,x,] se puede expresar como:

f=afi+ - +aqfs+r

con q;,r € Flxy,...,x,) para i € {1,...,s}. Ademds, se verifica que r = 0 o
bien r es combinacion lineal de monomios de Flxy, ..., x,|, donde ninguno de los
monomios es divisible por ningin término principal, LT(f;), coni € {1,...,s}.

Llamaremos r al resto de la division entre f y F. Ademds, si q;, f; # 0,
entonces mdeg(f) > mdeg(q; f;)-
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Algorithm 1 Algoritmo de la division en K[z, ..., x,]

Entrada: f, f1,..., fs € K[z1,...,Zn].

Salida: q1,...,qs,7 € K[z1,...,2,] tal que f =qi1f1 + ...+ gsfs +r donde r = 0 0 ningin monomio
de r es divisible por LT(f;) con ¢ € {1,...,s}.

Inicializacién f@ = f, 7@ =0, g1 =...=¢, =0 i:=0

while f =0 do

if eziste j = min {k | LT(f) divide LT( f(i))} then
; ; (i) : . i (i) i .
‘ D = VD) ) = ) gD = g0 BIED) 80 — g0
else
‘ f(2+1) _ f(l) _ LT(f“)) PpO+D () +LT(f(Z)) (i+1) _ qiw
end
i=1+1
end
return qﬁi), ey qiz), r®

Demostracion. Lo que tenemos que demostrar es que el Algoritmo termina en
un nimero finito de pasos. El Algoritmo empieza planteando dos casos: cuando
existe j tal que LT(f®) es divisible por LT(f;) y cuando no. En ambos casos
se define un nuevo fU*tY que verifica que LT(f®) > LT(f0*V). Ademss, es-
tamos en un anillo noetheriano Flzy, ..., z,] y estamos considerando un orden
monomial (un buen orden en F|xy, ..., z,]). Luego la cadena:

LT(f(i)) > LT(f(i-H)) > ...

tiene minimo (se obtiene como consecuencia de [6][Teorema 7]) lo que nos asegura
que el Algoritmo termina. O

Veamos un ejemplo usando el algoritmo mostrado.

Ejemplo A.28. Sea f = xy* + 1, lo dividiremos por f; = 2y +1y fo = y + 1,
usando el orden lexicografico y haciendo uso del Algoritmo 1. Tenemos que
LT(f)=xy? LT(f,) = zyy LT(f2) = y. Luego como LT(f1)|LT(f), entonces:

fO=_—y41, rM =0y, q(l) =1, qél) 0
Como LT(f2)|LT(fM) nos queda:
FO Z9 @ g (@ oy D g
Ahora, como los términos principales de f; y f» no dividen a f®) se obtiene:
FO 0, @ Zg (@ _y B g

Finalizando asi el algoritmo. Por tanto, podemos escribir f como:

f=ay+l=y-(ay+1)—1-(y+)+2=y-fi—fo+2
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A.2.3. Bases de Grobner

Definicién A.29. Un ideal J de Flxy,. .., x,] se dice ideal monomaial si existe
un subconjunto A C ZZ,, que puede ser infinito, tal que J = (z*/a € A).

Lema A.30. Sea J = (z*/a € A) un ideal monomial. Entonces el monomio
2P € J si, y solo si, ° es divisible por  para algin o € A.

Demostracion. Sea 27 € J. Entonces, 27 = >°7_ hz®®, donde a(i) € Ay
h; € Flxy,...,z,| para 1 < i < s. Si expandimos cada h; como una combinacién
lineal de sus monomios, obtenemos:

lﬁ — xa(l) (01’11'61’1 4+t Cl,slﬂl’s) 4+t :L‘OC(S) (05711‘,85,1 4+t CS,SIﬂS’S)

Luego, cada término de la expresién de la derecha es divisible por un cierto z®.
En consecuencia, z” es divisible por #® para un cierto o € A.

Reciprocamente, si 2° es un miltiplo de 2 para algin o € A, entonces z° € J
por definicién de ideal. O

Teorema A.31 (Teorema de la Base de Hilbert). En Flxy,..., z,]| todo
I ideal tiene un conjunto de generadores finito, es decir, I = (g1,...,q;) para
ciertos gr,...,9: € 1.

Demostracion. En la demostracion de este Teorema se requiere el uso del algo-
ritmo de la divisién 1. Vedse en [6][Teorema 4].

Definicién A.32. Sea J un ideal no nulo de Flxy,...,xz,] y fijemos un or-
den monomial en el anillo de polinomios. Denotamos por (LM (J)) al ideal de
Flxy, ...,z definido como:

(LM(J)) = (LM(f)/f € J —{0})
Proposicién A.33. Sea J un ideal no nulo de Fxq, ..., x,]. Entonces:

» (LM(J)) es un ideal monomial.
» Existen g1, g2, ..., gt € J tales que (LM (J)) = (LM(g1), ..., LM(gs))-

Demostracion. La primera parte es directa por la definicién de (LM (J)). La
segunda condicion se cumple como consecuencia del Teorema de la base de Hil-

bert. O
En F[zy,...,x,] fijamos un orden monomial >.

Definicién A.34 (Base de Grobner). Un subconjunto finito G = {g1,...,q:}
de un ideal J C Flxy, ..., x,], con J # {0} se denomina base de Grobner de

J respecto del orden si

(LM(J)) = (LM(g1), ..., LM (g1))
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Por convenio, (#) = {0} y 0 es la base de Grobner del ideal {0}.

Proposicién A.35 (Existencia). Fijado un orden monomial, todo ideal J de
Flxy,...,z,] admite una base de Grobner. Es mds, toda base de Grébner de J
es un sistema generador del ideal (LM (J)).

Demostracién. Si J = {0}, por convenio su base de Grobner es (). Supongamos
que J # {0}. Por lo visto en la Proposicién A.33 sabemos que existen ¢y, ..., g €
J tal que (LM(J)) = (LM (g1),...,LM(g:)). Asi, tenemos que G = {¢1,..., G}
es una base de Grébner de J. Falta probar que J = (g1,...,g:).

Es claro que, (¢1,...,9:) € J ya que {g1,...,9:} C J.

Veamos que se verifica la otra inclusién. Sea f € J. Como se ha fijado un orden
monomial podemos realizar la divisién de f entre F' = (g1,...,¢:). Luego,

f=qn+ - +aqg+r

y ninguno de los términos de 7 es divisible por LT (g;), con 1 < i < s. Vamos a
probar que r = 0. Por la expresién anterior, obtenemos que r = f —q191 — - - - —
@:9: € J. Supongamos por reduccién al absurdo que r # 0. Entonces, se tiene
que LT(r) € (LT(J)) = (LT(g1),-..,LT(g:)). Como (LT(J)) es monomial, por
lo visto en el Lema A.30 existe g; € G tal que LT(r) es divisible por LT(g;), que
no es posible por como se define r en el Algoritmo de la divisién 1. Por tanto,
f=aq +- -+ qg y, en consecuencia, f € (g1,...,q). O

En la Tesis doctoral de Buchberger, se presenta un algoritmo que permite cal-
cular una base de Grébner de un ideal. Véase los detalles en [6].

Definicién A.36 (S-polinomio). Sean f,g € Flzy,...,z,] — {0}. Se define el
S-polinomio de f y g, denotado por S(f,q) como:

x7 x7

=’ I

donde ¥ = mem(LM(f), LM(g)).

S(f,9): K

Ejemplo A.37. Sean f = x + xy, g = z + 2y polinomios en F[z,y,z|. El S-
polinomio de f y g es entonces:

s<f,g>:Z—f-(xwy)—%-(zﬂy)=z-<x+ym>—w-<z+zy>

Denotaremos por R(S(f,g),G) al resto de la divisién del polinomio S(f, g) entre
G.
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Teorema A.38 (Algoritmo de Buchberger). Sea J = (f1,..., fs) ideal de
Flxy,...,2z,). El algoritmo de Buchberger construye una base de Grébner de J
en un numero finito de pasos.

Algorithm 2 Algoritmo de Buchberger
Entrada: F = (f1,..., fs) sistema generador de J.
Salida: G = (¢1, ..., g+) base de Grobner de J, con F C G.
Inicializaciéon G := F
while G:=G. Para cada par {p,q} conp# q en G do

r = R(5(f,9),G)

if 7 # 0 then
| G:=Gu{r}
end
end
return G

Demostracion. Vease en [6][Teorema 2, pagina 91].

Ejemplo A.39. Consideremos F' = {f; = 2%y +x + 1, fo = 2y + y* + 1}. Vamos
a utilizar el orden lexicografico con = >, y. Inicialiamos G= {f1, f2}
Calculamos R(S(f1, f2),G) = y® 4+ y + 1 = f5. Ponemos G= G U {f3}.
Calculamos:
= R(S(fl,fQ),G) = 0 pues f3 eG
=R( S(fi,fz) ,G)=—-2+z+y>P+2=f,
—

7m2y+xy2 —x2 +y2

= R( S(fo, fs) ,G)=—x+y*—y+1=f
——

—xy—a:+y4+y2

Luego, G= {f1, fo, f3, f4, f5}-

A.2.4. Ideales y soluciones de un sistema de polinomios

{Como se relacionan bases de Grobner y el conjunto de soluciones de
un sistema polinomial? Esta es la idea clave de porqué elegimos utilizar bases
de Grobner en este trabajo.

Se define variedad afin como el conjunto de soluciones de un sistema polinomial.
Es decir,

V(fi,--, fs) ={(a1,...a,) € F"/fi(a1,...,a,) =0coni € {l,...,s}}

Consideremos ahora el ideal F' = (f1,..., fs) en F[zy, ..., x,]. Podemos definir
el concepto de variedad afin asociada a un ideal:

V(F)=A{(a,...,a,) € F"/f(ay,...,a,) =0Vf €I}
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Un hecho crucial es que las variedades solo dependen del ideal, no de la base
elegida.

Proposicién A.40. Sean F = {f1,...,fs}, G = {g1,...,9s} bases del mismo
ideal I. Entonces, V(I) =V (f1,..., fs) = V(g1,.-.,9s)-

Demostracion. Veamos primero que V(f1,..., fs) =V (g1, .., 9s)-

Para todo elemento (ay,...,a,) € V(fi,...,fs) se tiene que fi(a,...,a,) =
0coni e {1,...,s}. Ademds, como g; € I y F es base de I, se tiene que:
g; = hifi + - hsfs para ciertos h; € Flzy,...,2,]. De donde se deduce que
(a1,...,a,) € V(g1,--..,9s). El reciproco se obtiene de forma similar. Veamos
ahora que V(I) = V(fi,..., fs). Es claro que V(f1,...,fs) C V(I) pues f; € I

Vi € {1,...,s}. De forma similar al caso anterior se obtiene la otra inclusién. O

Esta proposicion nos relaciona variedades de polinomios con variedades de idea-
les y viceversa.

Lema A.41. El resto del algoritmo de la division entre f y F = (f1,...,fs) es
unico.

Demostracion. Denotamos g = q1f1 + - -+ + ¢s fs. Supongamos por reduccién al
absurdo que existe r’ tal que r # 1, luego existe ¢’ de forma que f =g+ r =
g +r'. Por tanto, LT (r — ') € (LT(J)) = (LT(f1),...,LT(f;)) y por el Lema
A.30, LT (r — ') es divisible por LT(f;) para cierto f; con i € {1,...,t}. Sin

embargo, esto no es posible por lo visto en el Teorema A.27, luego r = 1. O
Proposiciéon A.42. Sea J = (fi,..., fi) unideal de Flxy, ..., z,), G ={g1,...,0:}
una base de Grébner de J y f € Flxy,...,x,]. Entonces:

f € J <= elresto de la division de f entre G es cero.

Es decir: f = figr + -+ f19:-

Demostracion. Sea f € J. Si efectuamos la division entre f y G obtenemos que
f = figi + - fig: +r donde el Algoritmo de la divisién 1 nos indica que r = 0 o
—_—
g
bien r es combinacién lineal de monomios de F[z1, ..., x,] pero ninguno de ellos
es divisible por LT(f;) con 1 < ¢ < t. Luego, f = g+ r. Por tanto, como f € J,
f se puede escribir como f = f + 0 y por el Lema A.2.4 tenemos que r = 0.
Reciprocamente, si el resto es 0, tenemos que f = fig1 + --- fig:, por lo que
fed. O

Corolario A.43. Sea J un ideal de Fxq,...,x,], G ={g1,...,9:} una base de
Grobner de J. Entonces,

V(J) =V(G)
Por lo tanto, encontrar las soluciones de un sistema de polinomios F =
{f1,..., fs} es equivalente a encontrar las soluciones del sistema asociado a una

base de Grobner del ideal I = (F).
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A.2.5. Eliminacién de variables

Definicién A.44. Sea J = (f1,..., fs) C Flxy,...,x,]. Se define el l-ésimo
tdeal de eliminacion como el ideal de Flx4q, ..., z,):

Jl:JﬂF[le,...,xn]

Es decir, en general, dado un sistema de s ecuaciones f; = 0,..., f¢ = 0 donde
fi € Flzq,...,x,] para 1 < i < s podemos considerar el ideal T = (f1,..., fs) ¥
las intersecciones:

» [ NF[zy,...,2,] que elimina la variable xy,
» [ NF[zs,...,2,] que elimina las variables 7, xo
» [ NF[z,] que elimina las variables xi,...,z, 1

El siguiente resultado es fundamental en el Capitulo 2. Este resultado nos per-
mite definir una base de Groébner respecto del orden lexicografico para el ideal

Jy=JNF[x;11,...,2,], ideal en el que hemos eliminado las variables x1, ..., ;.
Teorema A.45 (Eliminacién). Sea J C Flxy,...,z,] un ideal y G una base
de Grobner de J respecto de >jop CON X1 >y = >iex Tn. Entonces, para todo

0<1<n,G=GNFx1,...,z,] es una base de Gréobner de Jj.

Demostracion. Sea 0 <[ < n. Como G C J, es claro que GG; C J;. Luego, basta
ver que (LT'(J;)) = (LT(G))).

Veamos primero que (LT'(J;)) € (LT(Gy)). Sea f € J y LT(f), su término
principal. Basta probar que LT(f) es divisible por LT(g) para algin g € G;.
En efecto, como f € J y G es base de Grobner de J, existe g € G tal que
LT(f) es divisible por LT(g). Por otra parte, f € J; y como LT (g)|LT(f),

se tiene que LT(g) € Flxyq,...,x,]. Ademds, por hipétesis todo monomio en
el que aparezca alguna de las variables xq,...,x; es mayor que los monomios
de Flz;yq,...,x,]. Por tanto, g € Flx;yq,...,z,] ya que su término principal

pertenece a este anillo y el resto de términos son menores. Entonces, se tiene
que g € G, = GNF[x111,...,2,], luego LT(f) es divisible por LT(g) para cierto
g € G obteniendo asi esta inclusion.

La otra inclusién es evidente, puesto que G; C J;, luego LT(G;) C LT(J;) y, en
consecuencia, (LT (Gy)) C (LT(.J))). O

La aplicacion de este sistema es obtener un sistema con menos variables del que
podemos obtener una solucion particular y con esta solucién resolver el sistema
inicial.

Ejemplo A.46. El siguiente ejemplo lo resolveremos haciendo uso del software
algebraico sage.
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> sage: R = PolynomialRing(QQ, 2, ’xy’, order = ’lex’)
> sage: x,y = R.gens()

> sage: I = (y"2-x72-3, y-2*x)*R

> sage: B = I.groebner_basis(); B

[y-2*x, x"2-1]
Por lo tanto x = +1 y y = 2x son las soluciones del sistema.

Ejemplo A.47. Sea I = (2* +y* +2* —1,2° + 2> + y, o — 2). Calculamos una

}1, }g f3

base de Grobner de este ideal: G = {g1, g2, g3} con

lL.gg=2—=2

2.0 =1y — 222
3.93:z4+522—i
Observamos que g3 solo utiliza la variable z. Resolviendo la ecuacion obtenemos

las siguientes soluciones del sistema:

1
z:iE\/i\/%—l

Luego, sustituyendo en go = 0 y g; = 0, obtenemos las soluciones para = y para
y. Por tanto, las posibles soluciones del sistema inicial son:

{(i%\/i\/g— 1,%5 — %,i%\/i\/g— 1)}
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The Snow 3G stream cipher is crucial for ensuring the security of
communications in 4G networks. It is based on its predecessor,
Snow 2.0, but has been designed to be more resistant to alge-
braic attacks. In this work we will study the main components
of stream ciphers, in particular the Linear Feedback Shift Reg-
isters (LFSRs). Specifically, we will study in detail the algorithm
Snow 3G and a fault attack against this algorithm based on the
Armknecht and Meier method. This method allows us to recover
the secret key by inducing faults to obtain a system of nonlinear
equations. By using the theory of Grébner bases and a suitable
monomial order we will be able to recover a complete state of the
LFSR used.

1.LFSR

An LFSR of lenght L over F, is a shift register which produces a
sequence of elements of Fy, s = (s¢);>0, Satisfying a linear recur-
rence relation of degree L over F;

L
St+ = ZQSHL—u vVt >0
i=1

The L coefficients ¢y, ..., cy, are elements of I, called the feed-
back coefficients of the LFSR.

L

Figure 1: Fibonacci representation of an LFSR.

Definition. The feedback coefficients can be represented by
characteristic polynomial, which is define by:

L
PrX) = XE =) ext
i=1

The characteristic polynomial of s = (s¢);>¢ of minimum de-
gree and monic is called the minimal polynomial of the se-
quence.

The minimum polynomial determines the period of a linear recur-
rence sequence.
Theorem. The sequence s = (s¢);>( generated by a non-
singular LFSR of length L is maximal if and only if its charac-
teristic polynomial is primitive.

Figure 2 shows the snow 3G generator scheme. Snow 3G is
made up of an LFSR and an FSM (Finite State Machine). The
LFSR has two modes of operation: initialization, in which it does
not produce any output, and generation.

Keystream generation
fi= (s, BRY) & R
A=

Update of the FSM
Ri*i = (s ® RY) B RY
RET = 51(RY)

RITY = Sy(RY)
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Where M is the addition modulo 2°2, @ is a XOR and S, S, rep-
resent two different 32-bit S-boxes which take 8 input bits and
transform them into 32 output bits.

o o

Figure 2: Representation of snow 3G.

3. Algebraic representation of the modular addition

Let us consider 3 n-bit words: = = (x,_1,...,7), y =
(Yn—1,---,Y0)s 2 = (2p—1,-..,20). An algebraic representation of
the addition =z = = H y mod 2" is given by:

20 = To+ Yo

21 = T1+ Y1+ ZToYo

22 = Ty + Y2 + 21y + (21 + Y1)ToYo = T2 + Y2 + (21 +y1) (21 + Y1+ 21)

2 =T + Yi + TiYi + (@i + Y1) (Tio1 + Yic1 + 2i1)

Zn-1 = Tt + Yno1 + Tn-oYn—2 + (Ta-2 + Yn-2)(Tn—2 + Y2 + 24-2)

4. Scheme of the attack

1. The attacker induces a fault on one of the three LFSR words
52, 53, 54

2. If the fault modifies sg” at instant ¢) + 3, we have the equation:
ot8 @ M0t = sb @ i1, where 10 is the fault word.

3.By linearity of the LFSR, we will obtain each differences:

Asﬁ”“ = sf"“ @sf”“ vt > t;. In particular, we get Asl vt > 0.

4. We have the equation: s{-B Rl = R} & s & 2'. The system can
: 2

w!
also be described as a system of 32 equations on the field Fs of
degree at most 2, with 32 x 3 variables which are the unknown
bits of i, B! and w'.
5. The attacker produces a new fault on the system and obtain a
new system of equations on the same 32 x 3 variables.

6. The attacker applies Grébner bases with respect to lexico-
graphic order to obtain a system of linear equations depending
only on the bits of s.

7. The attacker must induce faults at different execution times to
obtain enough equations to recover the initial state of the LFSR.
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