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QuantumSolver:
Libreria para el desarrollo cuantico

José Daniel Escanez-Expdsito
Universidad de La Laguna
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jdanielescanez @ gmail.com

Resumen—En este documento se presenta una breve des-
cripcion de la propuesta en desarrollo de un toolser cuantico
opensource, llamado QuantumSolver, con licencia MIT. La he-
rramienta desarrollada incluye varios algoritmos con distintas
funcionalidades, como la generacion de nimeros aleatorios, la
resolucion del problema de Bernstein-Vazirani y la distribucion
de claves cuanticas (protocolo BB84). Se exponen aqui los
principales detalles de la implementacion del toolset, asi como
algunas conclusiones obtenidas de la investigacion realizada de
las funcionalidades incluidas.

Index Terms—Computacion cuantica, Qiskit, Nimeros aleato-
rios, Algoritmo de Bernstein-Vazirani, Protocolo BB84

Tipo de contribucion: Investigacion en desarrollo

I. INTRODUCCION

El interés en las tecnologias relacionadas con la compu-
tacion cudntica ha crecido notablemente en los ultimos afios,
cobrando el tema un gran auge hoy en dia. Su utilidad para
vulnerar los algoritmos criptogrificos actuales ha generado la
ya imperiosa necesidad de la creacién de nuevos protocolos
seguros para las comunicaciones. Por otra parte, dadas algunas
de sus curiosas propiedades, estd claro que el fomento de
este modelo de computacién generard importantes avances
tecnolégicos para el conjunto de la sociedad [1].

El principal objetivo de este trabajo es fomentar el uso
de tecnologias cuanticas mediante el desarrollo de un toolset
opensource de algoritmos cudnticos, con repositorio publico
en GitHub y licencia MIT [2], persiguiendo la abstraccién y el
encapsulamiento sencillos de software cuantico con diferentes
funcionalidades. Entre las librerias que han implementado
algunos de los algoritmos y protocolos que se tratan aqui
destacan las publicadas en [3] y [4].

QuantumSolver esta dirigido tanto a un usuario totalmente
ajeno a la informdtica, que, por ejemplo, desee obtener un
nimero aleatorio gracias a la computacién cudntica; como a
un programador experimentado, que, por ejemplo, aspire a
contribuir en la implementacién de esta libreria. Debido a
que la propuesta pretende satisfacer a una amplia variedad
de posible publico de los programas ejecutables disponibles,
se ha desarrollado la posibilidad de ejecucion del software
por medio de dos interfaces diferentes: Interfaz por Linea de
Comandos (Command Line Interface, CLI) e Interfaz Web.
Esta ultima estd mdas orientada al publico general, y permite
que cualquier usuario pueda ejecutar algoritmos cudnticos en
hardware cuantico real, sin tener ningtn tipo de experiencia
previa con la programacion informatica.

II. DETALLES DE LA IMPLEMENTACION

QuantumSolver es una libreria cudntica desarrollada en
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Python3 gracias a Qiskit, que es el SDK de c6digo abierto que
IBM ofrece para trabajar con ordenadores cudnticos a nivel de
pulsos, circuitos y médulos de aplicacién [5]. Cuenta con dos
componentes principales: QExecute y QAlgorithmManager.

1I-A.  QExecute

QExecute es el motor de ejecucion de QuantumSolver. Se
encarga de la autenticacion contra los servicios de IBM, que
ofrecen acceso a su hardware (tanto hardware cuantico real
como simuladores) por medio de un API token de “IBM
Quantum Experience” [6] [7]. Ademas cuenta con un modo
invitado para no generar la inevitable necesidad al usuario
de obtener el token teniendo que crear una cuenta en /BM
Quantum. En este modo solo se permite ejecutar haciendo uso
del simulador local ‘aer_simulator’, por lo que no se podra
utilizar el hardware cuéntico real proporcionado por IBM.
QExecute cuenta con métodos para la visualizacion del listado
de los backends disponibles y la seleccion del deseado para
realizar la ejecucion. Ademads, es el componente encargado de
realizar la propia ejecucion de los circuitos cudnticos.

II-B. QAlgorithmManager

QAlgorithmManager es el gestor de algoritmos cudnticos
de QuantumSolver. Se encarga de agrupar y listar todos los
algoritmos disponibles, ademds de seleccionar el que se desee
ejecutar. También permite gestionar los argumentos de los
diferentes algoritmos y del intercambio de informacién entre
ellos y el programa principal.

II-C.  QAlgorithm

QAlgorithm es la entidad que se corresponde con un algo-
ritmo cudntico cualquiera. Se trata de una clase abstracta que
puede servir como plantilla para afiadir de manera intuitiva
un nuevo algoritmo a la libreria. Cualquier entidad valida
derivada de esta representa un algoritmo que QuantumSolver
puede ejecutar. Estas entidades, siguiendo la plantilla de QAIl-
gorithm, contienen informacion relevante sobre el algoritmo
en cuestion: nombre, descripcion, pardmetros, maneras en que
se debe analizar y tratar el resultado de la ejecucion del circui-
to, y en que se deben interpretar y comprobar los parametros
que sean introducidos como una lista de cadenas de texto. El
método principal de la entidad es la generacion parametrizada
del circuito cudntico correspondiente al algoritmo.

I11.

En la pantalla de inicio, el programa principal de Quan-
tumSolver ofrece las alternativas de, o bien ejecutar el modo

PROGRAMA PRINCIPAL
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invitado, o bien autenticarse usando un API token de IBM.
En cualquier caso, se despliega un mend que contiene las
opciones de visualizacion y seleccion de los backends y
algoritmos disponibles. Una vez elegido un algoritmo, se
solicita la introduccién de los parametros ligados a él. Cuando
backend, algoritmo y pardmetros han sido establecidos, se
despliegan dos opciones. Por una parte, se permite ejecutar
el algoritmo una tdnica vez y obtener el resultado, ademas
de una representacion grifica del circuito. Por otra parte, es
posible ejecutar el algoritmo varias veces para observar su
comportamiento representado en un histograma generado. A
esta dltima opcion se la ha denominado modo experimental.

IV.

Para QuantumSolver se ha desarrollado una version web
que cuenta con un backend en Python3, utilizando el frame-
work Flask, y un frontend usando TypeScript, React, HTML5
y CSS. De las dos interfaces ofrecidas para ejecutar Quan-
tumSolver, la interfaz web (ver Fig. 1) es mas intuitiva para
el publico general que la basada en linea de comandos (ver
Fig. 2), reuniendo ambas las mismas funcionalidades.

INTERFACES

Figure:

Output: 01001011

Figura 1. Interfaz web de QuantumSolver

[&] Select an option: &

¢ Creating circuit
Circuit created in 2.7680397033691486 ms

Circult visualization:

# Exgcuting Bernsfein-Vazirani in aer simulator with parameters:
Execution done in 376.87836723327637 ms

['01B81811" )

OQutput: 81661011

Figura 2. Interfaz CLI de QuantumSolver
V. GENERACION DE NUMEROS ALEATORIOS

El algoritmo cuantico QRand implementado en Quantum-
Solver recibe como pardmetro un ndmero natural (n) y
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permite generar un circuito de cuya ejecucion resulta un
nimero aleatorio entre 0 y 2™ — 1. Su funcionamiento se
basa en la inicializacién de n cubits, por defecto a |0); la
aplicacion de una puerta 16gica Hadamard [8] [9] a cada uno,
para generar un estado de superposicién en el que se tenga la
misma probabilidad de medir 0 o 1 (ver Ec. (1)); y finalmente
la medicién del resultado, haciendo colapsar cada cibit en un
estado aleatorio e interpretaindose como un nimero binario.

LY )

00...0) — —=
2 ze{0,1}m

ALGORITMO DE BERNSTEIN-VAZIRANI

ey

VI

El algoritmo cuéntico de Bernstein-Vazirani [10] incluido
en QuantumSolver recibe como parametro una clave formada
por una cadena binaria de tamafio n, que se utiliza para codi-
ficar un ordculo que brinda informacién acerca de dicha clave.
Concretamente, ante una cadena candidata, la informacién que
devuelve el ordculo es la confirmacion de si el nimero de
coincidencias de 1 entre las cadenas clave y candidata es par
o impar (ver Ec. (2)).

fs(x) = (s xx)(mod 2) 2)

La Ec. (2) refleja que el oraculo realiza el producto binario
entre las parejas de bits de la clave a adivinar y la cadena
candidata, y luego le aplica una puerta XOR o suma médulo
2 a los n bits resultantes. Cldsicamente, se podria resolver
este problema con n consultas al ordculo.

fs(l()O. . 0) =S80
£,(010...0) = s,

£.(001. .. 3)

};kooo. .

En el caso cudntico se necesita una unica consulta al
oraculo, que devolvera correctamente la clave con un 100 %
de probabilidad (sin contar con posibles errores de ruido
generados por el hardware).

La implementacion realizada del algoritmo [11] requiere
n+1 cubits. De ellos, n son para codificar la entrada (formada
por n cibits con valor |0)). El restante es adicional, para
la salida del ordculo cudntico (inicializado con el valor |1),
obtenido al aplicar una puerta cuantica X [9] a un cubit
que por defecto tiene el valor |0)). Ademds, se deberdn
aplicar puertas logicas Hadamard a los n + 1 cubits antes y
después del oraculo; excepto a la salida del mismo, que no lo
precisard dado que no serd medida. Internamente, este ordculo
debe implementarse aplicando puertas CNOT con control en
aquellos cubits que se correspondan con los bits de la clave
que estén a 1, y objetivo en la salida del oraculo. Esta puerta
CNOT es el “equivalente” al XOR clasico.

La caracterizacion del oraculo, aplicado sobre la cadena z
candidata, se muestra en la Ec. (4).

1) = Sn-1

) I (—1)°%|) )

La transformacion realizada de los n cubits que codifican
la entrada |00...0) al aplicarles las puertas Hadamard de la
inicializacion se muestra en la Ec. (5).
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La aplicacién del ordculo cudntico se muestra en la Ec. (6).

> o= 3

e {0, 1}n ve{0,1}m

az|zL

= o ©

El paso final, aplicando a cada cubit anterior una puerta
Hadamard, se muestra en la Ec. (7).

e

ze{0,1}m

1)**z) 17 [a)

N

Se observa que, al aplicar las operaciones descritas, el
resultado es la clave codificada en el ordculo.

VIL

El protocolo criptografico BB84 [12] para la distribucion
de claves cuanticas forma parte de la libreria QuantumSolver.

ProTOCOLO BB84

VII-A. Entidades

Se ha implementado una entidad principal (Participant) y
sus entidades derivadas (Sender y Receiver). Se supone que
una instancia de la clase Sender quiere comunicarse con otra
de la clase Receiver, de forma que la comunicacion sea secreta
gracias al protocolo BB84, que permite la generacion de una
libreta de un solo uso que solo comparten emisor y receptor.
La simulacién del canal cudntico se describe mediante cir-
cuitos cuanticos de Qiskit [13]. La tdnica diferencia entre las
entidades Sender y Receiver es que la primera tiene un método
para enviar un mensaje (inicializando un circuito cuantico) y
la segunda para recibirlo (anadiendo la fase de medicién al
circuito). La clase base Participant contiene los métodos para
la generacion y muestra de valores, ejes, claves y libretas de
un solo uso, entre otros.

VII-B. Fundamento

La entidad emisora escoge al azar valores para codificar ca-
da uno de los cubits a transmitir y ejes en los que codificarlos,
resultando las posibilidades indicadas en la Tabla I.

Tabla T
POSIBILIDADES VALOR - EJE Y CIRCUITOS ASOCIADOS

Valor _Eje Circuito
oy z q: —
o) X q:
y  z q:
X ¢

A continuacién, la entidad receptora recibe esos circuitos
(cada uno representando un cubit) y, de manera aleatoria, elige
ejes en los que medirlos. Aproximadamente el 50 % de los
cubits seran medidos correctamente, es decir, en el mismo eje
que el emisor. El restante 50 % deberd ser descartado dado
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que al medirlos en el eje equivocado, se tendrd exactamente
un 50 % de probabilidad de emitir el valor codificado correcto,
lo que implica la pérdida de la correspondiente informacion.
Para saber cuadles son los valores a descartar, ambas entidades
hacen publicos los ejes en los que se midieron los cibits, dado
que no hay riesgo al realizar tal accion. Asi desechan aquellos
valores en los que los ejes no coinciden.

Los valores resultantes tras los descartes podrian ser con-
siderados la clave generada, pero antes hay que verificar su
seguridad. Se da una incoherencia entre la clave enviada por
el emisor y la recibida por el receptor medida con el eje
correcto, en aproximadamente el 50 % de los cubits que hayan
sido medidos en el eje incorrecto por un atacante [14]. En la
Tabla II se ilustran los 4 casos posibles de mediciones de
cubits, todos con un 25 % de probabilidad de ocurrir.

En el tltimo caso de la Tabla II se observa que, con una
probabilidad del 50 %, se aborta el protocolo por detectar la
comunicacion comprometida. Teniendo en cuenta que cada
uno de los cuatro casos tiene una probabilidad del 25 %,
cuando se envia un Unico cubit el protocolo es abortado con
una probabilidad pgetectar del 12.5%. Cuando se envian n
cubits, dado que cuando se detecta algtin ataque el protocolo
se aborta, la probabilidad de abortarlo se deduce de la de no
detectar ningtn ataque, a partir de la Ec. (8).

n 1 1\" \"
17(17pdetectar) _1<1Z_l*§> _1(§) (8)

Este valor también se puede obtener aplicando el Teorema
de Bayes con las probabilidades de no detectar ataque sobre
cubit no desechado (3/4), y sobre cubit desechado (1).

Para verificar el resultado del protocolo, el receptor publica
la mitad de la clave obtenida pues asi el emisor puede com-
pararla con la correspondiente mitad de su clave y, si ambas
coinciden, la ejecucion del protocolo se considera segura y
se puede utilizar la mitad restante de la clave generada como
clave secreta compartida. En caso contrario, se deduce que
alguna entidad intermedia ha lanzado un ataque de escucha
secreta o eavesdropping, interceptando los cubits enviados y
midiéndolos antes de remitirlos al receptor legitimo.

VII-C. Programa

La libreria QuantumSolver permite la ejecuciéon de una
implementacion realizada del protocolo BB84. Al ejecutar el
programa, se despliega un mend que facilita la visualizacién
y seleccidn el backend disponible. Tras elegirlo, se dan dos
opciones al usuario. Por una parte, puede correr el algorit-
mo una Unica vez y visualizar la traza entre los diferentes
participantes en la comunicacién, para lo que es necesario
especificar una cadena de caracteres como mensaje y un valor
entre 0 y 1 como densidad de intercepcion (la probabilidad
con la que el receptor intermedio medira cada cubit). Por otra
parte, puede ejecutarlo varias veces y mostrar un mapa de
calor que representa con colores mds claros las condiciones
en que ha habido mads ocasiones en las que la comunicacién
ha sido considerada segura, y en colores mds oscuros las
comunicaciones en las que se detectado una intercepcion.
Para este modo experimental, se deben especificar diferentes
condiciones: la longitud maxima del mensaje en nimero de
bits, que definird el eje = en el mapa de calor, este tomard
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Tabla 11
CASOS POSIBLES DE LAS MEDICIONES DE UN CUBIT EN LA FASE DE VERIFICACION DE BB84

Medicion del atacante
intermedio

Medicién de emisor y
receptor legitimos

Conclusion sobre ese ctibit

Distinto eje Eje del emisor

Es desechado en la fase de descarte de los valores, aunque el receptor intermedio lo haya medido

con un 100 % de probabilidad de obtener valor correcto

Distinto eje Eje del receptor

Es desechado en la fase de descarte de los valores, aunque el receptor intermedio lo haya medido

con un 50 % de probabilidad de obtener valor correcto (total incertidumbre del valor)

Mismo eje ‘Mismo eje que ambos

Ha sido interceptado por el atacante sin que se aborte el protocolo, con un 100 % de probabilidad

de que el valor final sea correcto

Mismo eje Eje contrario a ambos

Hay un 50 % de probabilidad de abortar el protocolo, en caso de que en el emisor colapse con el

valor contrario al emitido por el emisor

valores enteros positivos hasta ese maximo; el valor del step
de la densidad de intercepcion, que definird el eje y del mapa
de calor, este tomara ﬁ valores entre 0 y 1; y el nimero de
repeticiones para cada instancia generada del problema.

Las Fig. 3 y 4 muestran dos ejemplos de mapas de calor
generados, correspondientes a los parametros de la Tabla III.

1.0
0.8 4
=l
4
0.2 4
0.0

25 5.0 ¥ ] 10:0 1255 150 17.5 200

Message Length (number of bits)

—T 20.0

15.0
125
10.0
1.5
5.0
2.5
0.0

Figura 3. Primer ejemplo de mapa de calor de BB84

Figura 4. Segundo ejemplo de mapa de calor de BB84

-
o
in

a

Interception Density
o

Times the protocol is determined safe

Tabla IIT
PARAMETROS RELEVANTES DE LOS MAPAS DE CALOR

Figura Longitud Step de den-  Repeticiones  Tiempo de
maxima del sidad de in- de cada ejecucion
mensaje tercepcion instancia (aprox.)

3 20 bits 0.1 20 5 minutos

4 150 bits 0.05 50 16 horas

VIII. CONCLUSIONES

La implementacion presentada de la libreria para el desarro-
llo cudntico QuantumSolver permite, de manera sumamente
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accesible, la ejecuciéon de diversos algoritmos cudnticos en
hardware cuantico real y simuladores proporcionados por
IBM. También ofrece una sencilla arquitectura de entidades,
respaldada por una bateria de pruebas unitarias (unitary test),
que facilita enormemente la adiciéon de nuevos algoritmos a
la libreria. Precisamente, el objetivo principal en cuanto a
la continuacién del desarrollo de la propuesta es ampliar el
nimero de algoritmos ahora disponibles en el foolset, inclu-
yendo posiblemente los algoritmos B92, E91 y de Grover.
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