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Resumen - Abstract

Resumen

CRYSTALS-Dilithium es uno de los tres esquemas de firma digital
incluidos en la tercera ronda de eleccion de estindar post-cudntico
del National Institute of Standards and Technology. Se trata de un
algoritmo basado en reticulos, que sigue las pautas del conocido es-
quema de Fiat-Shamir. Concretamente, su sequridad se basa en la
dificultad del problema de encontrar vectores mds cortos en reticu-
los. En este trabajo se presenta una introduccion a los conceptos
que sustentan el protocolo, y una implementacion del mismo con un
objetivo claramente diddctico.

Palabras clave: Criptografia post-cudntica — Reticulos — LWE —
CRYSTALS-Dilithium

Abstract

CRYSTALS-Dilithium is one of the three digital signature schemes
included in the third round of post-quantum standard selection by
the National Institute of Standards and Technology. It is a lattice-
based algorithm that adheres to the well-known Fiat-Shamir scheme
guidelines. Specifically, its security is based on the difficulty of the
problem of finding shorter vectors in lattices. This paper provides an
introduction to the underlying concepts of the protocol and presents
its implementation with a clear educational objective.

Keywords: Post-Quantum Cryptography — Lattices — LWE -
CRYSTALS-Dilithium






Contenido

Agradecimientos .......... ... ... 11
Resumen/Abstract............... i \Y%
Introduccion . ... ... . . IX
1. Reticulos ....... ... .. 1
1.1, Preliminares. . . ...t 1
L1 L GrupOS « oot 1

1.1.2. Anillos ..o 1

1.1.3. Espacios vectoriales.. . .......... ... . i 3

1.2. Reticulos . ... 4
1.2.1. Primeras definiciones . .......... ... .. ... .. . . 4

1.2.2. Bases y caracterizacion algebraica............. .. ... .. ... 6

1.2.3. Definicién alternativa. .......... ... ... ... .. ... .. ...... 9

1.2.4. Caracterizacion geométrica y determinante ............... 10

2. Problemas asociados a los reticulos .......................... 15
2.1. Cotas del vector mas corto . ............. .. 15
2.2. Problema del vector mas corto.......... ... ... ... . ... 18
2.2.1. Problema del vector més cercano. ....................... 19

2.2.2. Algoritmos de resolucion . . .......... ... i 20

2.3. El problema de aprendizaje con errores ....................... 21
2.3.1. Formalizacién del problema . .......... ... ... ... ... ... 21

2.3.2. Aprendizaje con errores sobre anillos .................... 22

2.4. Complejidades computacionales asociadas .. ................... 23
2.4.1. GloSATIO . v v vt 24

24.2. P vs NP .. 24

3. CRYSTALS-Dilithium ............... .. ... ... ... ... ......... 27

3.1. Esquema inicial . ... ... 27



VIII

5.

A.

Contenido
3.2. Esquema final ...... ... .. . 32
Implementaciones ................ .. .. . . 35
4.1. Funciones complementarias. ............ ... .. .. .. . ... 35
4.2. Implementacién de CRYSTALS-Dilithium ..................... 38
4.3. Experimentos . ... ... 42
Conclusiones . ........... .. . . 45
Articulo aceptado en congreso ................ ... ... .. ..., 47

A.1.VIIT Jornadas Nacionales de Investigacion en Ciberseguridad .... 47

Bibliografia . ....... ... . 49

Poster . ..., 51



Introduccion

La criptografia ha existido desde tiempos antiguos. Se han encontrado men-
sajes cifrados en inscripciones egipcias de hace mas de 4.000 anos, y los antiguos
griegos utilizaron la transposicion y la sustitucién de letras para proteger sus co-
municaciones. Durante la Edad Media, los monjes copistas desarrollaron técnicas
para ocultar informacién en manuscritos, y los soldados utilizaban claves secre-
tas para enviar mensajes en el campo de batalla.

En tiempos modernos, la criptografia se ha vuelto atiin més importante de-
bido a la creciente cantidad de informacién digital que se transmite y almacena.
Los algoritmos criptograficos modernos se basan en complejas operaciones y en
la teoria de la informacién para proteger la confidencialidad, integridad y au-
tenticidad de la informacién.

Hoy en dia, la criptografia se aplica en muchos ambitos, como la seguridad
informatica, la banca, la medicina, las comunicaciones militares, entre otros. La
criptografia también se utiliza para proteger la privacidad de las comunicacio-
nes en linea y para garantizar la seguridad de las transacciones financieras en
internet.

En la actualidad, uno de los mayores desafios para la criptografia es la lle-
gada de los ordenadores cuanticos, que podrian ser capaces de romper muchos
de los algoritmos criptograficos convencionales que se utilizan hoy en dia. Por
esta razén, en el ano 2016 arrancé la carrera de la criptografia post-cuantica.
Ese ano el National Institute of Standards and Technology (NIST) inici6 un
proceso de seleccién de esquemas criptograficos que pudieran ser resistentes a
los ordenadores cuanticos. A finales de 2017 se publicaron los algoritmos que
habian pasado la primera fase de la convocatoria, un total de 69. Més tarde, en
2019 tras aplicar un cribado exhaustivo de los 69 iniciales quedaron 26. Durante
esa ronda se llevaron a cabo pruebas rigurosas para evaluar la seguridad y el
rendimiento de cada uno de los algoritmos, asi como para identificar posibles
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vulnerabilidades y mejorar la seguridad de los algoritmos. En la tercera ronda
de evaluacion en 2018, se seleccionaron 15 candidatos finales para continuar en
el proceso de estandarizacién. Durante esta ronda, se llevaron a cabo pruebas
adicionales y se trabajo con la comunidad criptografica para identificar posibles
vulnerabilidades y mejorar la seguridad de los algoritmos preseleccionados.
Finalmente, segun [1] en julio de 2022, el NIST anuncié los algoritmos seleccio-
nados como estandares finales, diferenciando entre:

s Cifrado: CRYSTALS-Kyber.
» Firma digital: CRYSTALS-Dilithium, FALCON y SPHINCS+.

En este trabajo se presenta un estudio del esquema de firma digital
CRYSTALS-Dilithium [2] [3], basado en la estructura matematica de los reticu-
los [4].

Se espera que Dilithium se utilice ampliamente en la industria y el gobierno
para proteger la autenticidad de los documentos digitales y los mensajes en sis-
temas informaticos y de comunicaciones durante las préximas décadas.

Este trabajo se estructura de la siguiente forma. En el capitulo 1 se analiza
en profundidad el concepto de reticulo, trabajando algunas propiedades algebrai-
cas y geométricas. En el capitulo 2 se estudian los problemas computacionales
asociados a los mismos, como el problema del vector mas corto y el problema
de aprendizaje con errores. En el capitulo 3 se analiza el esquema de firma de
CRYSTALS-Dilithium, incluyendo algunos algoritmos complementarios y sus
bases matematicas. En el capitulo 4 se desarrolla una implementacién del esque-
ma de firma y se cierra el trabajo con algunas conclusiones y trabajos futuros.
Finalmente, en el apéndice se incluye la referencia a un articulo producto de este
trabajo, que ha sido aceptado a un congreso nacional y que sera presentado en
las proximas semanas.
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Reticulos

Antes de comenzar a estudiar en profundidad los reticulos se deben contro-
lar algunos conceptos algebraicos previos que van a ayudar a conocer y entender
mejor los cimientos de este objeto matematico y sus propiedades.

1.1. Preliminares

1.1.1. Grupos

Definicién 1.1.1.1 Sea G un conjunto no vacio y # una operacion binaria
definida en G. Se dice que el par (G, #) es un grupo si se cumplen las siguientes
propiedades:

1. Propiedad asociativa. Ya,b,c € G : (a#b)#c=a# (b#c).
2. FEuxistencia del elemento neutro. 3e € G : e# u=u#e, Yu € G.
3. Existencia del elemento opuesto. Va € G,3b € G : a#b = e = b#a.

Si se da la propiedad conmutativa respecto a la operacién # se habla de
un grupo abeliano. Ademads, en general se suele denotar las operaciones de la
siguiente manera: (G, +) en notacién aditiva y (G, -) en notacion multiplicativa.

Definicién 1.1.1.2 Sea (G, ) es un grupo y H C G, se dice que (H,+) es un
subgrupo de (G,+) si también tiene estructura de grupo con la misma operacion.
En caso de que ocurra se denota:

(H,+) < (G, +) 0 H <G

1.1.2. Anillos

En esta seccién se recordara la definicion de anillo y de cuerpo. El objetivo
que se persigue es adquirir las herramientas necesarias para abordar los espacios
vectoriales y, mas adelante, los reticulos.
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Definicién 1.1.2.1 Sea A un conjunto no vacio dotado de dos operaciones bi-
narias. Se dice que la terna (A,+,-) es un anillo si se cumplen las siguientes
condiciones:

»  Respecto a la operacion +:
1. Propiedad asociativa. Ya,b,c € A : (a + b) + ¢ = a + (b + ¢).
2. Propiedad conmutativa. Va,b € A : a + b = b + «a.
3. Ezistencia del elemento neutro. de € A : e+u = u = u+e, Yu €
A. Se denota al elemento neutro por 04.
4. Existencia del simétrico. Va € A,db €A : a+b=¢e¢ =0+ a.
Al elemento simétrico de a € A se le denota como —a y se le conoce por
el opuesto de a.
= Respecto a la operacion - :
1. Propiedad asociativa. Ya,b,c € A : (a-b)-c = a-(b-c).
2. Propiedad distributiva. Va,b,c € A : (a+0b)-¢ = a-c+b-c.
3. En caso de existir, de € A :e-a = a-e = a. El elemento neutro del
producto se denota por 14.

En el caso de que se cumpla la propiedad conmutativa y exista el elemento
neutro de la operacion - se habla de un anillo conmutativo y unitario.

Para explicar qué es un cuerpo, se requiere tener en cuenta la nociéon de
unidad. Es importante recordar como se define:

Definicién 1.1.2.2 Sea (A, +,-) un anillo unitario. Se dice que a € A\ 04 es
una unidad de A si b € A:

a-b=14=>b-a

Al elemento b € A se le llama inverso de a € A y se escribe: b = a1

Ademas, el conjunto de las unidades de A se denota de la siguiente manera:
A*={ae€ A\{04} :a-b=14=0-a, Jbe A}

Definicién 1.1.2.3 Sea (A, +,-) un anillo conmutativo y unitario. Se dice que
A es un cuerpo si A* = A\ {04}.

Para abordar los conjuntos cocientes y los problemas relacionados con los
reticulos, resulta imprescindible contar con la definicién de los ideales.

Definicién 1.1.2.4 Sea A un anillo conmutativo e I un subconjunto de A no
vacio. Se dice que I es un ideal si:

1. 04 € 1.
2.Vae AVbel, a-bel.
3. Ya,bel, a—bel.
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Definicién 1.1.2.5 Sean A un anillo conmutativo y unitario e I un ideal de A.
En A se define la siguiente relacion binaria:

Va,be A:a~jb < a—bel

La relacion ~j es una relacion de equivalencia. Se denota por A/I al conjunto
cociente asociado a ~yp, es decir:

A/l ={a+1:a€ A}

Ademas A/I tiene estructura de anillo conmutativo y unitario con las siguientes
0Peraciones:

n  Adicion.

+: AJI x AJT — AJI
(a+I1,b+1)— (a+b)+1,

»  Producto.

AT x AJT — AJI
(a+ 1,0+ 1)—> (a-b)+1,

Ejemplo 1 A=7 y I = (3), es decir, I es el conjunto de los multiplos de 3.
Por tanto: AJI ={0+1,1+1,2+1I}.

Este concepto adquiere importancia cuando se trabaja con ideales y anillos de
polinomios del estilo Z,, con p un nimero primo.

1.1.3. Espacios vectoriales.

Definicién 1.1.3.1 Sea V un espacio vectorial sobre un cuerpo K, con V dis-
tinto de vacio y dotado con dos operaciones:

»  Adicion.

+:VxV-—=V
(u,v) — u + v,

es una operacion interna que cumple las siguientes condiciones:
Conmutativa. Yu,v € V, u+v =1v+ u.

Asociativa. Yu,v,w € V, (u+v)+w=u+ (v+w).

FExistencia del elemento neutro. de €V : e+u=u+e=u, YueV.
FExistencia del opuesto. Vu € V,dv eV : u+v=e=v+u.

Lo~
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s Producto.

KXV —V
(a,v) — a - v,

es una operacion externa tal que:

1. Asociativa. Ya,b € K,NueV : a-(b-u)=(a-b)-u.

2. Fxistencia del elemento neutro. de € K,Yu eV : e-u = u.
3. Distributiva. Va € K,Yu,v €V : a-(v+u)=a-v+a-u.

A la terna (V,+,-) se le conoce como espacio vectorial sobre el cuerpo K.

Definicién 1.1.3.2 Sea V' un espacio vectorial sobre un cuerpo K y un subcon-
junto B C'V es una base si:

1. B es linealmente independiente.
2. B es un sistema de generadores de V.

Las bases revelan la estructura de los espacios vectoriales de una manera
concisa. Una base es el menor conjunto (finito o infinito) que genera V, con
B ={v;}icr y B C V. Esto significa que cualquier vector v puede ser expresado
como una combinacién lineal de elementos de la base.

n
Yu eV, u:Zai-vi, a; € K
i=1
Es posible abordar la dimension del espacio vectorial utilizando la referencia
bibliogréfica proporcionada por [5].

» Si B es una base finita, es decir tiene n vectores, entonces dim(V') = n.
» Si B es una base infinita, entonces dim (V') = oo.

Se ha realizado un breve repaso de las herramientas necesarias para estudiar
los reticulos. Ahora, los reticulos son objetos geométricos que pueden describirse
intuitivamente como los puntos de interseccién de una malla, similar a la red
infinita de una porteria de futbol. Esta malla no necesariamente es ortogonal y
puede tener un numero arbitrario de dimensiones, (ver Fig. 1.1).

1.2. Reticulos

1.2.1. Primeras definiciones

Definicién 1.2.1.1 Sea V' un espacio vectorial sobre K, con K cuerpo y B =
{v1,v9,...,v,} una base de un subespacio vectorial de' V', y A un anillo contenido
en K. Entonces el reticulo L C'V generado por {vy,va, -+ ,v,} es el conjunto:
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Figura 1.1. Reticulo ortonormal sobre el plano euclideo

L(vy,vg,...,0,) = {Zai-vi ca; € A}
i=1
En el resto del trabajo se considera V' =R™ y Z el anillo A, es decir:

E(vl,vg,...,vn):{Zai-vi:ai €z}
i=1

Por tanto, un reticulo siempre se puede generar a partir de una base del
espacio vectorial en el que se defina, mediante todas las combinaciones lineales
de elementos de esa base. De hecho, diferentes conjuntos de vectores pueden
generar el mismo reticulo o, en otras palabras, un mismo reticulo puede ser de-
finido a partir de varias bases diferentes.

Notese que en el rango del reticulo es n, pues hay n vectores linealmente inde-
pendientes y su dimension es m, ya que V' = R™.

Se denota B = {vy,vs,...,v,} a la base del reticulo que puede ser repre-
sentado de la forma siguiente: B = [vy,v9,...,v,] € R™*™ que nos da lugar a
una representacion equivalente:

LB)={Bxr:xzeZ"}

Se puede enunciar el siguiente el resultado.

Proposicién 1.2.1.1 Dado B € R™*", con columnas linealmente independien-
tes. L C R™ es de rango mdximo si y solo si < B> = {Bx:z e R"} =R"
Es decir,

n=m <= <B>={Br:xecR"}

Nota 1.2.1 De esta proposicion se puede deducir que el rango del reticulo se
caracteriza como la dimension del espacio que genera su base. O de otra manera,

rango(L(B)) = dim(< B >)
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Definicién 1.2.1.2 Sean L' = L/(B') y L = L(B) reticulos generados por las
bases B' y B respectivamente. Si B' C B entonces se dice que L' es un subreticulo
de L.

Ejemplo 2 Sea el reticulo L = £((1,0,0),(0,1,0),(0,0,1)). Entonces un su-
breticulo de L puede ser L' = L£((1,0,0),(0,1,0)), ya que:

B' ={(1,0,0),(0,1,0)} € B = {(1,0,0), (0, 1,0), (0,0, 1)}

Ejemplo de un no subreticulo:

£ = (5,00, (0,3)) £ £ = ((1,0),(0,1))

Puesto que: . .
{<§7 0)7 (O’ 5)} 4@ {<17 O>’ (07 1)}7

1

ya que no se puede expresar (5,0) como combinacion lineal de de la base B.

25

Figura 1.2. Subreticulo de dimensién 2 en el espacio

Para construir un subreticulo basta con construirlo a partir de una base en
la que se hayan suprimido vectores de la base original.

1.2.2. Bases y caracterizacion algebraica

En general existe mds de una base que genera el espacio, es decir, B y B’
generan el mismo reticulo. Se denota al reticulo por A = £(B) sin hacer refe-
rencia a ninguna base en particular.
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Supongamos que B = {v1,vg,...,v,} es una base de nuestro reticulo £(B)
y sea B’ = {wy,ws, ..., w,} otro conjunto de vectores de V. Entonces se puede
escribir como combinacién lineal cada w; € B’ con los elementos de V. Es decir:

Wy = 1101 + Q1202 + .0+ QU

Wy = Q9177 + (O ORA%) + ...+ Q9 nUnp

(1.1)

Wy = Qp 11 + Qp 2U2 +...+ A nUn

Sabiendo que «;; € Z, Vi,j € {1,2,...,n}. De esta forma, la matriz que define
ese sistema de ecuaciones, llamada matriz de cambio de base, es:

Q11 012 Qg
Qg1 Qg2 - Qg p

A= 777 (1.2)
QAp1 Op2 - Opnp

Proposicién 1.2.2.1 Dada una matriz A con coeficientes enteros y A~! su ma-
triz inversa. Entonces A™! es de coeficientes enteros si y solo si det(A) = +1.

Demostracion.

Se procede de izquierda a derecha:
Hipétesis: A, A1 € M, xn(Z).
Tesis: det(A) = £1.

1 =det(l) = det(A- A™") = det(A)det(A™)

Pero det(A),det(A™1) € Z, pues tienen entradas enteras.
Ademés se sabe que las unicas unidades en Z son £1 = det(A) = £1.

Ahora se avanza en direccién opuesta.
Hipdtesis: det(A) = £1y A € M, xn(Z).
Tesis: A~ € M,un(Z).

En primer lugar, se sabe que:

1
Al = (A 1.3
det(A) (4%) (1.3)
Por hip6tesis det(A) = £1 = A~ = £(A*)".

Por definicién, si A € M,,xn(Z) = A* € M,xn(Z). Entonces:
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Al = £(AY) € Muyn(Z)
n

Definicién 1.2.2.1 Se define como matriz unimodular a la matrizU € M, x,(Z)
si det(U) = £1.

Proposicion 1.2.2.2 Dadas dos bases B, B’ de un reticulo A, existe U €
M sn(Z) unimodular tal que B' = BU.

Demostracion. Sean B’ = [wy, ws, ..., w,] y B = [v1,v2,...,0,].
Entonces es facil ver de Eq. 1.2 que:

Qp1 012 " Q1

Qg1 Qg2 - -° oy
B':B-At:[vl,vg,...,vn]~ . . .

Qp1 Op2 - Qpp

)

Como det(A) = £1 = det(A") = £1, luego A" es unimodular. Por tanto,
B'= BU
]

Nota 1.2.2.1 Asi, para descubrir si dos bases generan el mismo reticulo so-
lo hace falta descubrir la correspondiente matriz unimodular U. De hecho, es
suficiente comprobar que B~1B’ es unimodular.

Ejemplo 3 Considérese las bases: B' = {(1,0,0),(0,1,0),(0,0,1)} yv B =
{(1,-1,1),(0,1,1),(0,0,—1)}. Entonces la matriz de cambio de base es:

10 0
A=1(110
21-1

Dado que esta matriz es triangular inferior, el cdlculo de su determinante
es instantdneo, det(A) = —1. Por tanto, A es unimodular, y segin la Prop.
1.2.2.1, se sabe que A™1 es también una matriz de coeficientes enteros:

100
Alt=1-110
11-1
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1.2.3. Definicién alternativa

Existe una definicion alternativa para los reticulos, pero antes es necesario
ver dos definiciones previas.

Definicién 1.2.3.1 Sea S C R", se dice que S es un subconjunto discreto si:
de>0:VreS SN{weR":||z-—wl<e} = {z}
Para el caso de un reticulo:
Jde>0, YvoeAd : SNB(ve) = {v}

Para el caso de un reticulo £, la definicién anterior implica que es posible
tomar una bola de radio € centrado en un punto del reticulo de forma que dentro
de esa bola tnicamente se encuentre ese punto del reticulo (ver Fig. 1.3):

de>0,Yve L : SNB(x,e) = {x} (1.4)

----- e T S

Figura 1.3. llustracién de un conjunto discreto



10 1 Reticulos

Ejemplo 4 A continuacion se dan ejemplos de reticulos.

1. El conjunto {0}.

2. Z es un subgrupo aditivo de R, por lo que es un reticulo. De igual manera,
se sabe que el producto cartesiano de un niumero finito de grupos es también
grupo, y pasa lo mismo con los conjuntos discretos. Por tanto, Z™ también
es un reticulo.

3. El conjunto de los numeros pares, 27 es un grupo aditivo, y ademds dis-
creto, pues bastaria con tomar una bola de radio r < 2. Nuevamente esta
caracterizacion se puede generalizar a kZ, con k € Z.

1.2.4. Caracterizacién geométrica y determinante

Definicién 1.2.4.1 Dados vy, vs, ..., v, vectores linealmente independientes, se
define el paralelepipedo fundamental como:

- ~1 1
P(B) = P(vl,vg,...,vn) = {;QTZUl T € [7,5)}
En la imagen de la Fig. 1.4 se observa P((1,0),(0,1)).
e
i L
% i - I 5
0 — S ' S— ‘

Figura 1.4. P((1,0),(0,1)), con v = (1,0) y u = (0, 1)

Como se puede apreciar, el paralelepipedo fundamental es la regién semi-
abierta delimitada por los vectores vy, vo, ..., v,. Se tiene el siguiente resultado
con el que se puede teselar con nuestro paralelepipedo todo el espacio.
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Proposicién 1.2.4.1
Uw+P@) =r"

veL

Demostracion. Sea p € R™. Se puede escribir p de la siguiente manera:

n
E v, = E Z; Uz+ E Uz;
=1

donde [z;] es x; redondeado tomando la parte entera Por ejemplo:

Ademas,

Por tanto,

1. zn:[xz]vz el
2. Z — [z;])v; € P(B)

De lo que se concluye que:

p= levz—l—z [z;]))v; = R" = U(U+P(B))

veL
%/—’ ~
eL €P(B)

Solo queda ver que no se superponen los paralelepipedos fundamentales.
Supongamos que (v + P(B)) N (w + P(B)) # &. Entonces para ciertos «, 5 €
P(B):

vta=w+p=>v—w=0—«

Dado que v — w es una combinacién lineal entera de vectores y 8 — « es
una combinacién lineal que vive en (—1,1), pues a, 8 € P(B). Entonces la tinica
opcion es que: v —w =0 = v = w.

|

Definicién 1.2.4.2 Dado un reticulo L C R™ se define su determinante de-
notado como det(L) como el volumen n — dimensional de su paralelepipedo
fundamental.

Esta cantidad es invariante, ya que no depende de la base escogida. En caso de
que el reticulo sea de rango mdximo (n = m) se tiene que:

det(L) = |det(B)|
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Se presenta a continuacién un resultado de particular interés:

Proposicion 1.2.4.2
Z" /L = wol(P(B)) = del(L)

Se puede encontrar la demostracién en [6].

Una forma alternativa de calcular el determinante de un reticulo es la
siguiente.

Proposicién 1.2.4.3 Dado un reticulo L C R™ de rango mdximo con base B
se tiene que:

det(C) =T 1107 |
i=1

donde B* = [b3,b5,...,b%] es la base de Gram-Schmidt correspondiente.

Demostracion. A continuacién se describe el proceso de ortogonalizacién de
Gram-Schmidt de manera matricial:

1/121 H31 ° HUnl
. P U G 77 Sy 1%
B:[bljb27“‘7bn]:[1) 27"'7671]. . . . . .

00 0 --- 1

105 1] por- [ 03 11 ps- | OF I - e | OF ]
b oy |0 Fos I pooe (1050 - pamo- 05 ]
[z : z : :
0 0 0 ol
Por lo que:

B = BT = det(B) = det(B")det(T)

b . .
Como los vectores o son ortonormales, el determinante de la matriz de
7

dichos vectores es 1 o -1. Ademas, al ser la segunda matriz triangular superior
se obtiene:

det(L) = |det(B)| = H 1165

Proposicion 1.2.4.4 Para cualquier reticulo de base B € R™*™ :

det(L) = +/det((B")B)
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Demostracion. Del resultado anterior se deduce que:
B =BT
con T una matriz triangular superior con unos en la diagonal. Entonces:
Vdet((BY)B) = \/det(((B*T)!)B*T) = \/det(T*B*B*T) =

= \/det(T*) - det(B**B*)det(T)
Por hipétesis det(T) = 1, luego:

177

det(B* B*) H<b* br > = f[ub;‘ =

H 167 [1)* = (det(£))*

Por tanto,

det(L(B) = +/det(B!B)
|

Nota 1.2.4.1 Si B es una matriz cuadrada invertible, entonces det(B) =
det(B"), por lo que det(L) = |det(B)|.

Ejemplo 5 Tomando la base B = {(1,0,0),(1,2,3)}, si se calcula el producto
B'B, queda una matriz A de rango 2 X 2, que es:

11

100) (1 1)
o2 = (1.5)

(123 03 114

Por consiguiente, det(A) =13, y det(L£) = /13.
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Problemas asociados a los reticulos

En este capitulo se estudian algunos problemas basados en reticulos, como
son:

1. El problema del vector més corto.
2. El problema del vector mas cercano.
3. El problema de aprendizaje con errores (Learning With Errors, LWE).

Ademas se mencionan sus respectivas complejidades computacionales aso-
ciadas, todo ello para justificar porqué se escogen estos problemas para CRYSTALS-
Dilithium.

2.1. Cotas del vector mas corto
Definicién 2.1.1 Dado un reticulo L se define la distancia minima de £ como:

ML) = min ||v| = min r—y 2.1
(&) = min Jvll= min Jo=y] (21)

A continuacién se da la definicién de minimos sucesivos, que ayuda a ca-
racterizar el problema del vector mas corto de un reticulo.

Definicién 2.1.2 Dado un reticulo L C R™ de rango n, se define para todo
1<1<n,
MN(L) = inf{r € R},

donde B(0,r) contiene al menos i vectores que son linealmente independientes.

Ejemplo 6 Supongamos que se tienen dos vectores u = (1,0) y v = (0,3). Si
se quisiera calcular los minimos sucesivos en este caso, se tiene que calcular A\
Y Ao, pues solo hay vectores.

Las bolas B(0,r) que contienen exclusivamente a u, son todas aquellas que
tienen radio v € [1,3), pues u y v son linealmente independientes y solo puede
haber un vector dentro. Por tanto, como se quiere calcular el infimo:
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A =1

No obstante, la bola B(0,r), con r = 2 contiene también a u, sin embargo,

7“7£>\1.

De manera similar, las bolas B(0,r) que contienen a los dos vectores son
todas aquellas que tienen un radio v > 3, por lo que:

)\2:3

P
@

Figura 2.1. El radio de la bola mds pequefia que se ha trazado es \;

La Fig. 2.1 estd inspirada en [7].

Teorema 2.1.1 Sea B la base de un reticulo de rango n y B* la base de Gram-
Schmadt correspondiente. Entonces:
0 < ' by || < M(L(B
N 1(£(B))
Se puede consultar la demostracién en [6]. A continuacién para poder acotar

superiormente el vector mas corto se enuncia y se demuestra el teorema del
Cuerpo Convexo de Minkowski.

Teorema 2.1.2 Para todo reticulo de rango mdximo £ C R", dado un conjunto
S C R™ acotado, convezo y simétrico con Vol(S) > 2" - det(L), S contiene un
vector no nulo del reticulo.

Demostracion. Sea S' = 15, asi que Vol(S') > det(L).
Entonces existen z,y € S’ con x # y : v —y € L tal que para algunos
vy, V9 € L, vy # vg:
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v +S5' N+ S5)#o

entonces,
2= v +x = vy +, r,ye s

T—y = vg—v; # 0, T,y €S
Ahora, 2,2y € S por la definicién de S’, asi que:

1 1
rT—y = 5(2x) + 5(—23/) €S

por la convexidad de S.

Como consecuencia se deduce el siguiente corolario:

Corolario 2.1.1 Dado un reticulo de rango mdrimo L C R™:
N(L) < V- (det(£))"

Demostracién. Sea B(0,7), > y/n - det(£)=, convexo y simétrico.
Sea A un cubo de longitud 2 - det(£)#. Entonces A € B(0, ), donde:

d((1,1,1,.7.,1),(0,0,0,.7.,0)) = v/n

Se sigue que: .
vol(B(0,+/n - det(L)=)) > 2"-det(L)

Utilizando el teorema anterior, se ha probado que para una bola B(0,r)
con un radio r > \/n - det(L)w existe al menos un vector no nulo del reticulo
dentro de la misma. Por lo que el vector més corto del reticulo tiene que ser
menor o igual que el radio de la bola.

Nota 2.1.1 Se pueden resumir los anteriores resultados en la siguiente expre-
s1on.:
min || 0| < M(L) < n-det(L)n (2.2)
1€{1,2,...,n}
No obstante, que se puedan calcular estas cotas no significa que sean sufi-
cientemente buenas.

Ejemplo 7 Considérese el reticulo bidimensional £ = {(1,0), (0,10000)}. En-
tonces el vector mas pequeno es de longitud 1, sin embargo, el determinante es:
det(L) = 10000 y la cota segin los resultados anteriores seria:

V2 - 100002 = /20000 > 1 (2.3)
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2.2. Problema del vector mas corto

A continuacion se define el problema del vector més corto, teniendo en
cuenta lo siguiente. Un problema de decision es aquel en el que la cuestion tiene
una respuesta binaria: ‘S’ 0 “NO’. Los problemas de optimizacién son aquellos
en las que se busca minimizar o maximizar el valor de una salida dentro de un
grupo de salidas generadas para una entrada especifica. Notese que cualquier
problema de optimizacién siempre puede ser manejado como uno de decisién,
fijando de antemano un valor objetivo.

Definicién 2.2.1 Dada una base B € Z™*" de un reticulo L, se define el pro-
blema del vector mds corto (Shortest Vector Problem, SV P) de la siguiente
manera:

» Busqueda: Encontrar un vector v € L\ {0} tal que || v ||= A\ (L).
»  Optimizacion: Encontrar A\ (L).
» Decision: Dado un nimero racional v € Q, determinar si \(L) <.

A continuacién se plantea una variante del problema del vector mas corto,
que en particular puede resultar de interés cuando el valor objetivo es dificil de
conseguir.

Definicién 2.2.2 Dada una base B € Z™*" de un reticulo L, se habla del
problema del vector mds corto (en su variante de aprozimacion, SV P,), con
v(n) > 1 si:

» Bisqueda: Encontrar un vector v € L\ {0} tal que || v || = ~(n) - Ai(L).
»  Optimizacion: Encontrar z € Q tal que z < M(L) < v(n) - z.
= Promesa: Dado un niumero racional r € Q y los siguientes conjuntos:

SI={(B,r): M\ <r}
NO = {(B,r): A1 >7(n) -1}

Este problema consiste en diferenciar acertadamente dada una instancia
I € STUNO, a cudl pertenece I. La variante promesa se puede denotar
de la siguiente manera: GapSV P,

Algunas observaciones que se deducen a partir de la definicién anterior:

= SINNO =02.
» Para toda instancia I, I € ST UNO.
» Sil ¢ SIUNO, entonces I toma como valida cualquiera de las dos respuestas.

A raiz del problema del vector més corto nace el problema del vector mas
cercano. Para ello se define la distancia minima como sigue:

dist(L,t) = vg\z@g} |v—t] (2.4)
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2.2.1. Problema del vector mas cercano

Definicién 2.2.3 Dada una base B € Z™*™ de un reticulo L yt € Z™, se habla
del problema del vector mds cercano ( Closest Vector Problem, CV P) si:

»  Bisqueda: Encontrar un vector v € L\ {0} tal que dist(L,t) = ||v—t || sea
minima.

»  Optimizacion: Encontrar dist(L,t).

= Decision: Dado un numero racional z € Q,z > 0, decidir si existe un

ve L\ {0} tal que dist(L,t) < z.

Figura 2.2. Representacién del problema del vector mas cercano en el plano euclideo

También se considera una versién aproximada de este problema:

Definicién 2.2.4 Dada una base B € Z™*"™ de un reticulo L yt € Z™, se define

el problema del vector mds cercano (en su variante de aprozimacion, CV P,), con

v(n) > 1 si:

» Bisqueda: Encontrar un vector v € L\ {0} tal que dist(L,t) = [[v—t| <
v(n) - dist(L,t).

»  Optimizacion: Encontrar z € Q tal que z < dist(L,t) < v(n) - z.

»  Promesa: Dado un nimero racional x € Q y los siguientes conjuntos:

SI ={(B,t,x) : dist(L,t) <z}
NO = {(B,t,z) : dist(L,t) > v(n) - x}

Como ya se menciond anteriormente, este problema consiste en diferenciar
de forma acertada dada una instancia I € ST U NQO, a cudl pertenece I. La
variante promesa se puede denotar de la siguiente manera: GapCV P,
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2.2.2. Algoritmos de resolucion

Sea L un reticulo con una base dada B € Z"*™. Sea w € L. Entonces
existen ay,ao, ..., q, € Z tal que:

| w ||2 = || aqv1 + agvs + ... + v, ||2

Aplicando las propiedades de la norma y el producto interno se tiene que:

HwH2 = < oqU] + Uy + .. F U, QUL+ QU F .. U, > =
=0y <ULV > b O < VU > = g vy || e | v |
Por tanto,

fwl* = > afl vl (2.5)
=1

Como los coeficientes deben ser enteros, entonces los vectores mas cortos
de L deben ser los mas cortos de {fvy, £vs, ..., +v,}.

Ahora se analiza el caso del vector mds cercano. Sea = € R”. Entonces:

=L+ ...+ Brog, conb; eR, Yi=1,...,n
Sea w € L, con w = vy + QaVs + ... + ayv,, siendo oy € Z,Vi=1,...,n.
Entonces:
fw—= | = || (1= B)or + (a2 = Bo)va + ...+ (e — Ba)vn |7 =

= <(a1 =B+ ...+ (= Bn)vn , (a1 —B)vr+ ...+ (an — Bn)v, > =
= (o =Bl o [P+ + (= Ba)?] vn |

Luego,
2 2
fw—2|® = > (=Bl vl (2.6)
i=1
Se tiene que o; € Zy b; € R, Vi =1,...,n. Se puede minimizar la expresion
tomando «; = [§;] , siendo [5;] la parte entera de §;,Vi=1,...,n.

Como conclusién se deduce que cudnto mas cortos y mas ortogonales son
los vectores de la base, mejores son las soluciones a la hora de resolver SV P
y CV P. Si se piensa por el contrarreciproco, es decir, si se quiere complicar
el problema, cuanto mayor sea la base, mas largos y menos ortogonales sean
nuestros vectores, mayor es la dificultad de la resolucién.
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2.3. El problema de aprendizaje con errores

Considérese un vector secreto de coeficientes enteros s = (s1, S2,...,S,) €
Z™ |y un sistema lineal de m ecuaciones de coeficientes conocidos cuya solucién
es s (con m > n), entonces se tiene que:

a = a1,151 -+ 1,252 + ..+ A1.nSn

b= 42,151 + a2 252 + ...+ A2 nSn
(2.7)

M = Am,181 + AGm2S2 + ... + ApmnSn

Resolver este sistema es relativamente sencillo aplicando cualquier método
adecuado para esta tarea, como puede ser la eliminacion Gaussiana. Sin em-
bargo, eso varia cambiando ligeramente la situacion. Concretamente se puede
introducir un pequeno error en cada ecuacion, dejandolas de la forma siguiente:

a =~ 1,151 + ay1289 + ...+ A1,nSn

b= a2,151 + a2,252 + ...+ a2 nSn
(2.8)

M = Ap,1S1 + Q252 + ..o + QmpSp

Resolver este problema no es tan simple, pues a la hora de aplicar la re-
duccion por filas se acumulan errores de forma que el resultado final estaria
posiblemente muy lejos del valor real.

Ejemplo 8 En base a [8], considérese que existe un vector secreto s = (2,0), y
los errores e; = eo = —1, entonces el sistema de ecuaciones con errores queda:

281+382%5
381—82%7

Si en este sistema se tuvieran igualdades, la solucidn seria s = (2'36,009)
pero como se puede comprobar, ese resultado es diferente del vector secreto ini-
cial (2,0). En la Fig. 2.3 se puede ver grdficamente la solucion sin alterar y la
solucion con errores.

2.3.1. Formalizacién del problema

Sean n € Ny ¢ € Z (cuyo tamano es similar a n).Considérese ademads
m vectores by, by, ..., by € Zy. El reticulo A generado por la base de vectores
B ={by,bg,..., b € ZZ} seria por tanto el conjunto:
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ecl: 2x+3y =4 =R

)

[H @

25
ec2: 3x—y=6

ec3: 2x+3y =25 : N

ecd: 3x—-y=7

@ @ e @& @

A = Interseca(ecl, ec2)

= (20 !

B = Interseca(ec3, ec4)

[

0.5

B
A
0 0.5 1 15 25 3 3
-0.5

Figura 2.3. Representacién gréfica del sistema de ecuaciones original (rosa) y el sistema alterado (azul)

= (236, 0.09)

m
A:{Zzi-bi 2 €L}
i=1
Fijada una distribucién de probabilidad X sobre Z,, que de alguna forma
permite elegir un cierto término de error de manera controlada. La seleccion de
un error e de acuerdo con esta distribucion se denota e < X. Estos parametros
sirven para fijar la llamada distribucion LWE sobre Zy X Z.

Definicion 2.3.1 Distribucion LWE. Sean n,q € N, s € Zy y X una distribu-
cion de probabilidad sobre Z,. Se dice que la distribucion LWE mdédulo q asociada
a s, denotada As z, es la definida eligiendo un vector a € Z, uniformemente al
azar y eligiendo un error e <— X, seleccionando asi:

(a,b) € Zy xZy, conb = <s,a>+ e mod q (2.9)

De forma natural se puede asociar al problema LWE un problema de
busqueda.

= Busqueda LWE. Sean n,m,q € N y sea s escogido uniformemente al azar
en Zy. y ademas se considera A; z la distribucion anteriormente definida. El
problema consiste en calcular s dados m elementos de Zj X Z, elegidos de
manera independiente.

2.3.2. Aprendizaje con errores sobre anillos

Segun [9], siendo n,m,q € Z, el problema de aprendizaje con errores se
basa en encontrar un vector s € Zj tal que As+e="b mod ¢, donde A € Z;"*",
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e,b € Z;. El vector e es el error y viene dado por la distribucion X™ de proba-

bilidad en Z;”.

Se toma el anillo KC, = Z,[x]/(z™ + 1), con n siendo 2%~ tal que (z" + 1)
es el 2% - ésimo polinomio ciclotémico. Entonces el par (A,b) viene dado por
AeK,yb= As+emod ¢gK con s € K, y e obtenido de la distribuciéon de
probabilidad X mod ¢. Esto es el llamado Module-LWE.

La principal ventaja del esquema Ring-LWE es la eficiencia, en términos
de velocidad, como del tamainio de la clave del texto cifrado. En cambio sus
desventajas son la preocupacion de que la estructura adicional pueda permitir
ataques mas eficientes y que las compensaciones entre eficiencia y seguridad solo
se pueden escalar de forma bastante aproximada.

2.4. Complejidades computacionales asociadas

Se introducen una serie de resultados para entender las complejidades
computacionales de cada problema. Para profundizar mas se puede consultar
[4].

Teorema 2.4.1 El problema C'V P en su version de decision es NP - completo.

El siguiente resultado muestra que para v > 1 encontrar soluciones a SV P,
no es mas dificil que encontrar soluciones a C'V' P,. Nétese que para v = 1 resulta
la versién primigenia.

Teorema 2.4.2 Vy > 1 dado acceso a un ordculo que resuelva GapCV P, es
posible resolver GapSV P, en tiempo polinomial.

En pocas palabras, si no se resuelve en tiempo polinomial GapSV P,, tam-
poco GapC'V P. Ademas, se debe aclarar que el término ordculo es una maquina
abstracta usada para estudiar problemas de decisién y que hace referencia a la
opacidad del proceso del calculo del ejercicio en cuestion.

Para el caso aproximado se tiene que el siguiente resultado:

Teorema 2.4.3 Para toda ¢ > 0 y y(n) = na@s@) . Entonces:
GapCV P, € NP — Dificil

En cuanto al problema del vector mas corto, GapSV P,, se conjetura que no
existen algoritmos clésicos (pre-cudnticos) que puedan lograr soluciones aproxi-
madas con factores de aproximacion lineales. Incluso, se considera la conjetura
de que no existen algoritmos cuanticos que puedan resolver este problema con
factores de aproximacion lineales.
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2.4.1. Glosario

En esta seccién se repasan algunos términos relacionados con las compleji-
dades computacionales.

Definicién 2.4.1 Sean f,g : N — Rt U {0} funciones. Entonces se llama no-
tacion asintotica a:

= f(n) € O(g(n)) si existe una constante ¢ € RT y un ng € N tales que:
Vn >ng, f(n) <c-g(n) (2.10)

con O(g(n)) cota superior asintdtica.
O(f(n)) = {h:N—=N /Je>0,n0>0: h(m)<c-f(m), Ym > ng}

Siendo O(f) el conjunto de las funciones acotadas por ¢ - f para algin ¢ € R.

En la teoria de la complejidad computacional, los problemas computaciona-
les son modelados como subconjuntos L C {(0,1)*}, llamados lenguajes, donde
para todo x € {(0,1)*} o bien € L o bien x ¢ L. Se introduce a continuacién
el tiempo polinomial.

Definicién 2.4.2 Un algoritmo A ejecuta en tiempo polinomial, si existe un
polinomio p: N — N tal que:

Vo € {(0,1)*} el computo de Alz] termina a lo sumo en p(|x|) pasos, donde |x|
denota el largo de la cadena de caracteres de x.

24.2. P vs NP

Sin entrar en profundidad, se sabe que hay distintas clases y las més im-
portantes son: P, NP - Completo y NP - Dificil.

Definicién 2.4.3 La clase P se define como el conjunto de todos los problemas
de decision que pueden ser decididos por un algoritmo (determinista) en tiempo
polinomial.

La clase NP es el conjunto de los problemas que se pueden comprobar en
tiempo polinomial.

Definicién 2.4.4 Un lenguaje de decision L C {(0,1)*} estd en NP si existe
un polinomio p : N — N y un algoritmo en tiempo polinomial M tal que para
todo x € {(0,1)*}:

zel < Jue {0, - M(z,u) =1 (2.11)

Sixz e L yu e {(0,1)"} satisfacen que M(x,u) = 1, se dice que u es un
certificado para x.
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Para poder tratar con cierto rigor sobre las clases NP-Dificil y NP-Completo
se debe introducir la reduccién en tiempo polinomial, ya que es un ingrediente
clave en la definicién de los mismos.

Definicién 2.4.5 Un lenguaje L C {(0,1)*} se reduce en tiempo polinomial al
lenguaje L' C {(0,1)*}, denotado L <, L', si existe una funcion computable en
tiempo polinomial f :{(0,1)*} — {(0,1)*} tal que:

Ve e {(0,1)}, 2 €L < f(zx)eL (2.12)

Es decir, una reducciéon en tiempo polinomial se puede ver como una funcion
que computa instancias que pertenecen a L a instancias que también pertenecen
a L'. Como se tiene una doble implicacién se puede manipular de igual manera
con los contrarreciprocos. La ventaja de esta definicion es que si se tiene una
funcién que transforma instancias de L en L' y ademé&s un algoritmo que resuelve
L', también se tiene un algoritmo que resuelva L.

Definicién 2.4.6 Un lenguaje L' es NP-Dificil si para todo L € NP, L <, L'.
Definicién 2.4.7 Un lenguaje L' es NP-Completo si es NP-Dificil y L' € NP.

Lo que estas definiciones quieren decir es que todo problema L’ € NP-Dificil
es tan complicado como cualquiera NP, esto es porque existe una reducciéon po-
linomial de L a L' por definicién. Ademads, si se impone que L' € NP entonces
se obtienen los problemas NP-Completos, que serian los mas complicados de
resolver.

Ahora que ya se ha dado una nocién sobre las distintas clases computacio-
nales se puede entender la relevancia del problema P vs N P. Es légico ver que
todo problema que se resuelve facilmente se comprueba con un esfuerzo pareci-
do, por lo que es claro que P C PN, sin embargo, ;NP C P? En el caso de
que P = NP esto supondria que para cualquier problema existe un algoritmo
que resuelve de manera eficaz el ejercicio en cuestién, sin necesidad de emplear
la fuerza bruta.

Este dilema es uno de los 7 problemas del milenio. La comunidad cientifica
cree y avala que se avanza en direccion a que P # N P,y es por eso que se escogen
los problemas SV P,CV P y LW E como base de algunos esquemas (como es el
nuestro en este caso: CRYSTALS-Dilithium), debido a que es realmente dificil
resolverlos en un tiempo razonable, ya sea usando un ordenador clasico como
uno cuantico.






3
CRYSTALS-Dilithium

En este capitulo se incluye una introduccién al esquema de firma CRYS-
TALS - Dilithium basado en criptografia de clave publica. La dificultad de este
esquema de firma digital se basa en el problema de encontrar los vectores mas
cortos en un reticulo y en el ya mencionado LWE.

La criptografia de clave piblica (también llamada asimétrica) emplea un
par de claves (publica y privada) para definir los distintos roles, como pueden
ser emisor /receptor, firmante/verificador, etc. de las dos entidades involucra-
das en el proceso. Se basa en problemas computacionales que son eficientes de
realizar en un sentido, pero que no es factible realizarlos en sentido contrario
(unidireccionalidad).

Definicién 3.0.1 Un esquema de firma de clave publica Sig es una terna de
algoritmos ejecutables en tiempo polinomial Sig = (IC, F,V), donde:

= K es el algoritmo de generacion de claves, es un algoritmo probabilistico que,
recibiendo como entrada al parametro de sequridadl € N, produce como salida
un par (pk, sk) de clave publica y de clave privada.

» F es el algoritmo de firma, es un algoritmo probabilistico que, recibiendo
como mensagje de entrada M codificado como una cadena de p(l) bits, para
un cierto polinomzio p junto con la clave secreta sk, da como salida el mensaje
M y su firma o que, de nuevo, se codifica como una cadena de bits de longitud
polinomial [.

)V es el algoritmo de verificacion, es un algoritmo determinista que, recibiendo
como entrada un par (M,o) y una clave publica pk, da como salida un bit
que puede ser 0 o 1 indicando el fracaso o el éxito de la operacion.

3.1. Esquema inicial

A continuacién se presentan dos esquemas. El primero de ellos es una ver-
sién simplificada denominada Template, que se utiliza con el objetivo de facilitar
la comprensién de la version final. Para ello, se desarrollan algunos conceptos
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fundamentales relacionados con la fase de firma digital.

Funciones hash. Una funcion hash es un algoritmo matematico que trans-
forma cualquier dato entrante en una serie de caracteres de salida, con una
longitud fija o variable, dependiendo del algoritmo hash que se esté utilizando.
CRYSTALS-Dilithium utiliza alguna de las implementaciones de SHA-3 (Secure
Hash Algorithm 3), que se estandarizé en el 2015 por el NIST.

Se han generado algunos ejemplos utilizando SHAKE128. Los ejemplos siguien-
tes han sido desarrollados con la ayuda de [10].

Shake-128 Shake-128

Shake-128 online hash functior Shake-128 online hash function

Criptografia Post-Cuéntica En un lugar de la Mancha, de cuyo nombre no quiero acordarme

Input type Text & Input type Text &

Output Bits: (128 Output Bits: 128

Hash = @Auto Update Hash  @Auto Update

a741a53681f554dce5d2a65e91db01a5 4d69d8057bae6b87f4c8bb25308d32d3

Figura 3.1. Figura 3.2.

El conjunto B, esta implicado en la proceso de crear la firma. B, es el
conjunto de elementos de R, que tienen 7 coeficientes que unicamente son 1,

—1 y el resto son 0. Véase en la Fig. 3.3 el algoritmo que los genera de forma
aleatoria.

SampleInBall(p)

01 Initialize ¢ = coc1...co55 =00...0
02 for 7:= 256 — 7 to 255

03 j«{0,1,...,¢}

04 s« {0,1}

05 Ci i= Cj

06 ¢j:=(-1)°

07 return c

Figura 3.3. Algoritmo que calcula un elemento de B. de forma aleatoria
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Se expone un resultado para caracterizar los conjuntos cocientes, teniendo
anillos e ideales de polinomios.

Proposicién 3.1.1 Sean A un cuerpo e I un ideal de A, siendo I = p(x) con
p(x) € Alz] un polinomio de grado n. Entonces se tiene que:

A/l = {(ag+ a1z + apz® + .. .ap_ 12" )+ 1:a; € A} (3.1)
Ejemplo 9 Sean 7 =2 y el anillo Zs[z]/(x* + 1), por Ec. (5.1) se tiene que:
Zolx)/(2® + 1) = {(ap + a1z + agx®) + I /a; € {0,1,...,6},Vi}
Por tanto, en este caso:
B, = {(ap + a7 + agx®) + I /a; € {0,1, -1}

Elementos de B, podrian ser:

» 14+ 1.
» (142)+1.
» (—1—2*) +1=(6+62%) + I. Pues se considera Z; y —1 = 6.

Reducciones modulares. Para cualquier ntimero entero par positivo «a se
define ' = r mod* o, con 1’ el tnico r € (=5, %] tal que ' = rmod a. En el
caso de v impar es similar, inicamente varia en el intervalo dénde se encuentra
r, siendo [—25+, O“T_l] Ademds, para cualquier entero positivo « se define ' =

r mod*t a, siendo 1’ el tinico elemento 1’ € [0, «) tal que ' = r mod .

-2 -1 0 1 2
@ © © @ ©

—2=3mod5 —1=4mod5 0=0mod5 1=1modd 2=2modb

Figura 3.4. Representacién gréfica de una reduccién modular con o« = 5

En las Fig. 3.5 y 3.6 se pueden apreciar los algoritmos complementarios
y la version inicial del esquema de firma. Ahora que ya se han introducido los
conceptos necesarios, se procede a estudiar cada algoritmo del Template.

Como en cualquier esquema de firma, el esquema completo de CRYSTALS-
Dilithium consta de tres algoritmos: Generacion de clave, proceso de firma y
proceso de verificacion.
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Power2Round,(r, d) Decompose, (r, @)
08 r:=r mod™ q 19 r:=r modt gq
09 19 := r mod* 2°¢ 20 19 :=r mod® o
10 return ((r — r0)/2%, o) 2t if r—rp=g¢—1
22  then r :=0;rp:=m—1
MakeHint,(z, r, «) 23 else m1 1= (r—mn)/a
11 1 := HighBits (7, @) 24 return (71, 79)

12 v 1= HighBitsq(rJr z, Q)

13 return [r # v ]

HighBits (r, &)

25 (r1,10) := Decompose, (r, @)

UseHintg(h, r, &)
( 26 return

14 m:=(g—1)/a

15 (71, 70) := Decompose (1, o)
16 if h =1and rp > 0 return (r; + 1) mod™ m LowBits,(r, )

17 if h =1 and n, < 0 return (r, — 1) mod™ m WDecomposeq(r, )

18 return 7 28 return ry

Figura 3.5. Algoritmos complementarios al esquema CRYSTALS-Dilithium

Gen

01 A « REX!

02 (51,52) — Sﬁ X S,’;

03 t:= As; + s9

04 return (pk = (A t), sk = (A, t,s1,s2))

Sign(sk, M)

05 z:=1

06 while z = 1 do

07 y+ S5

08 wi := HighBits(Ay, 272)

09  ¢€ B :=H(M || wi)

10 Z:—y+cs

11 if [|z]|ec = 71 — B or ||LowBits(Ay — ¢s2,272)||ec = 72 — 8, then z := L
12 return o = (z, ¢)

Verify(pk, M, o = (z, ¢))
13 wi := HighBits(Az — ct, 272)
14 if return [||z]l <71 — f] and [e = H (M || w})]

Figura 3.6. Template, Primera versién de CRYSTALS-Dilithium
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» Generacién de clave. El algoritmo empieza generando una matriz aleatoria
de dimension k x [, en particular se suele tomar 5 x 4 0 6 x 5. Los elementos
de esta matriz pertenecen a R,. Se sabe que R, = Z,[z]/(2" + 1), donde
q =122 -2 41y n=256. Dado que ¢ es un niimero primo, se tiene que Z,
es un cuerpo, por lo que esto implica que Z,[x] también lo es. Se deduce de
Eq. 3.1 que los elementos de R, denotando como I = (2?*° 4 1) se expresan
de la siguiente forma:

Rq = {(CLO +a1xr + a2$2 4+ ...+ CL255$255 + I a; € Zq}

En el segundo paso se generan dos vectores s; y so, siendo (1, s3) € SL X Sfj
y S, el conjunto de todos los elementos de R, tal que || w ||oo< p.

Luego se computa t := As; + s5. En esta fase se aprecia cémo se relaciona
con el problema de L.W.E. siendo s; el ‘vector secreto’ y ss el ‘vector error’.
Para finalizar este algoritmo se devuelve la clave tanto publica pk = (A, 1)
como privada sk = (A, t, s1, S2).

= Proceso de firma. Para iniciar este algoritmo son necesarios dos parametros:
el mensaje M y la clave secreta generada anteriormente.

El proceso comienza con un bucle while que sirve para crear la firma digi-
tal. Se obtiene un vector y € S,lyrl de forma aleatoria, donde v; se escoge
arbitrariamente de manera que no sea ni lo suficientemente largo ni tampoco
lo suficientemente corto, para que no sea facil forzarla ni tampoco la firma
puntual revele la clave.

En el siguiente paso se define wy, que es el resultado de aplicar HighBits a
Ay y 2. Notese que 7, se obtiene de expresar todo elemento w del producto
Ay como:

w=wy- 2% +wy, |wol <7 (3.2)

A continuacién se define un vector ¢, donde ¢ € B, que es el resultado de
aplicar el algoritmo hasht al mensaje M con una longitud fija w;. Se computa
el candidato a firma 2z = y + ¢ - s1, recordando que s; € sk.

Para terminar este proceso la firma z tiene que cumplir dos condiciones:
1. || 2 ||l = 71 — B, siendo 3 el coeficiente mas grande del producto ¢ - s;,

coni=1,2.
2. || LowBits(Ay — ¢ $9,2%) |le = 72 — 5.



32 3 CRYSTALS-Dilithium

En el caso de que no se cumpla ninguna de las dos condiciones se repite el
proceso. Finalmente una vez concluye este bucle while, se obtiene la firma
digital:

o=(zc¢)

= Proceso de verificacion. Para ejecutar este algoritmo se necesita como parame-
tro de entrada la clave secreta sk, el mensaje M y la firma o = (z, ¢). Bastara
con definir wy = HighBits(Az — ct,27), y luego comprobar las condiciones
pertinentes. En caso de que se cumplan ambas se nos devolvera un 1, y en
caso contrario un 0.

Nota 3.1.1 En si, el esquema planteado es un tanto ineficiente, debido a que
la matriz generada es una matriz de polinomios de tamano k x . Es decir, se
operan k - I polinomios, anadiendo que cada polinomio puede tener a lo sumo
256 coeficientes y ademds se encuentran en el intervalo [0,q) con ¢ = 23 — 213 4
1 = 8380417, por lo que se tiene que la matriz que genera la clave es de unas
dimensiones muy considerables.

3.2. Esquema final

A continuacién se presenta la version final de CRYSTALS-Dilithium, pres-
tando especial atencion a algunos aspectos que destacan con respecto al Tem-
plate.

En la Fig. 3.7 se pueden ver algunas diferencias con respecto al Template,
como pueden ser:

1. El uso de semillas para iniciar los procesos aleatorios, como puede ser los
vectores y la matriz en el primer algoritmo.

2. Se utiliza la Transformacién Tedrica de Numeros, para optimizar gran par-
te de los calculos que estan involucrados en la generacién aleatoria de los
parametros.

3. Se utilizan nuevos algoritmos (que ya han sido introducidos en la Fig. 3.5)
tales como Decompose,, MakeHint, o Power2Round,.

En las préximas lineas, se exponen en mayor profundidad algunos de los
procesos y algoritmos que se emplean en el esquema en cuestion.

» Transformacién Tedrica de Numeros, (NTT). En primer lugar, en base a [2]
el polinomio p(z) = 2™ + 1 se divide en  — r* mod q, con i = 1,3,5,...,511
y r = 1753. Se sabe que:

Zy[z]/(z—1") = Z, (3.3)

Como se ha comentado, (" +1) = (z—7r)-(x—7r®)-... (x—r°'!) y por tanto,
por el Teorema Chino del Resto se tiene que:
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Gen
01 p+ {0,1}*€
02 K « {0,1}2%¢
03 (51,52) — Sf; X S.,}.;'
04 A€ R';XE := ExpandA(p) > A is generated and stored in NTT Representation as A
05 t:= As; + s2 > Compute As; as NTTfl(A -NTT(s1))
06 (t1,to) := Power2Round,(t, d)
07 tr € {0,1}%* := CRH(p || t1)
08 return (pk = (p,t1), sk = (p, K, tr,s1,s2,t0))
Sign(sk, M)
09 A € R¥** .= ExpandA(p) > A is generated and stored in NTT Representation as A
10 pe {0,1}%* := CRH(tr || M)
11 £:=0, (z,h) =1L
12 while (z,h) = 1 do > Pre-compute §; := NTT(s; ), 82 := NTT(sz), and to := NTT(to)
13y 8 4 :=ExpandMask(K || p || &)
14 w:=Ay > w:=NTT (A - NTT(y))
15 Wy = HighBitsq(w,?yg)
16 ¢ € Bgo:=H(p| wi) > Store ¢ in NTT representation as ¢ = NTT(¢)
17 zZi=y+cs > Compute cs; as NTT (& - §1)
18 (r1,r0) := Decompose, (w — cs2,272) > Compute cs2 as NTT ' (& - 82)
19 if ||z2]lec = 71 — B or ||rollec = v2 — B or r1 # Wy, then (z,h) := L
20 else .
21 h := MakeHint,(—cto, w — ¢s2 + cto, 27y2) > Compute ctg as NTTfl(E -to)
22 if |[ctp|lso = v2 or the # of 1’s in h is greater than w, then (z,h) := L
23 Kk:=r+1
24 return o = (z, h, ¢)
Verify(pk, M,0 = (z,h, ¢))
25 A€ R';XE := ExpandA(p) I> A is generated and stored in NTT Representation as A
26 i € {0, 114 := CRH(CRH(p | t1) || M) A
27 w' := UseHint,(h, Az — ct; - 2, 2y2) > Compute as NTT '(A -NTT(z) — NTT(c) - NTT(t; - 2%))
28 return [||z[lec < v1 — B] and e = H (1 || wi)] and [# of I'sin his < w]
Figura 3.7. Ultima versién de CRYSTALS-Dilithium
_ n ~ N~ 7256
Ry = Zf2)/(a"+1) = [[Z)/(x—+) = Z] (3-4)
=1
Por tanto, se define la funcién NT'T"
NTT: R, — 72
a— NTT(a) =a
/ P 256 ‘ _
dénde a = (a(ro),a(—ro),...,a(rar),a(—r127)) € Z7° y ademds r; =

Tbrv(l28+i)

entero n de 8 bits.

siendo la funcién brv(n) la que invierte el nimero de bits de un
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Ejemplo 10 Se pretende observar el cdlculo de a(r;). Para este propdsito,
se considera el valor de v = 1. En consecuencia:

_ Tbrv(128+1) ,r,brv(129)

1 =
Pero, 129 en bits es 10000001, sin embargo si se aplica brv resulta que
brv(10000001) = 10000001, ya que si se le da la vuelta queda el mismo nime-
ro, pues es palindromo. Por lo tanto:

r= 7010000001 ’

con r = 1753 y todas las operaciones mod q.

Expansién de la matriz. La funcién EzpandA(p) asigna uniformemente una
semilla p € {0,1}* a una matriz A € RE*! en la representaciéon NTT. Esto
es debido a que la matriz solo es necesaria para la multiplicacion y dadas sus
dimensiones en aras de ahorrar coste computacional se aplica la Transforma-
cién Tedrica de Nimeros. Por lo que si se tiene A € RE*! como entrada, el

valor de salida es A € Z356.

Muestreo de vectores. Con la funcion ExpandS se generan los vectores secretos
en la fase de generacién de clase, asignando una semilla p’ a (s1, s3) € SL X S:j.
También se puede hablar de ExzpandMask que se utiliza para generar de ma-
nera determinista la aleatoriedad del esquema de firma.

Resistencia a las colisiones. En el esquema de firma Dilithium se utiliza una
funcién hash resistente a las colisiones que se asigna a {0, 1}?%4. Estas funcio-
nes tienen la propiedad de que es dificil encontrar dos entradas que tengan
la misma salida. Si se tiene una funcién hash con més entradas que salidas
necesariamente habra colisiones.



4

Implementaciones

Para la elaboracion de este capitulo, se ha seleccionado la plataforma Kag-
gle [11] para implementar CRYSTALS-Dilithium. El objetivo principal ha sido
desarrollar un codigo con fines didacticos. Por esta razon, se ha optado por el
lenguaje de programacién Python, ya que es conocido por ser un lenguaje de
alto nivel y facil de aprender. Ademas, Python ofrece una amplia variedad de
modulos y bibliotecas que son tutiles para el desarrollo de nuestro cédigo. Para
ver el c6digo completo se puede consultar [12].

La implementacion comienza importando las librerias necesarias:

# This Python 3 environment comes with many helpful analytics libraries installed
It is defined by the kaggle/python Docker image: https://github.com/kaggle/docker-python
For example, here's several helpful packages to load

#

import sympy, random, string, hashlib, sys
import numpy as np

from sympy import =*
from math import *

Figura 4.1. Importacién de las librerias Python

4.1. Funciones complementarias

A continuacion se fijan aquellos valores que seran iguales a lo largo de todo
el proceso, como pueden ser:

= El mayor nimero que puede representar Python, definido como: MAX_INT.
Mas concretamente: MAX_INT = 9223372036854775807.
» ¢ =2% -2 4 1 mencionado anteriormente en la seccién 3.1.
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= FEn aras de aportar una implementacién mas dinamica, en cada iteracion del
programa completo se escoge un n aleatorio comprendido entre [5,15]. Se
puede tomar cualquier intervalo siempre y cuando n > 0.

= Se elige de antemano y; = 104659, ya que no es ni tan grande ni tan pequeno
comparado con ¢, tal y como se explicé en el Template. Ademas, se fija v, =
[4], pues de ese modo se argumenta Eq. 3.2.

##Variables gque necesitaremos

MAX_INT = sys.maxsize

q = 2#%23- 2%#13 + 1

n = np.random.randint(5,15)
gammal = 184659

gamma2 = q//3

Figura 4.2. Pardmetros fijos a lo largo de la implementacién

El siguiente paso consiste en definir todas las funciones complementarias,
especialmente aquellas mencionadas en la Fig. 3.5.

def modpm(r, alpha):

a = int((alpha-1)/2)+1
b = int(r/241)
r1 = rkalpha

if alpha%2 == 8:
if not r1 in range(b):

r1 -= alpha
else:
if not r1 in range(a):
r1 -= alpha
return ri

Figura 4.3. Funcidn para aplicar la reduccién modular

En este momento, se presentan las funciones highbits, lowbits y la funcién
utilizada para calcular la norma infinito de una matriz. Cabe destacar que para
obtener la norma infinito de una matriz, se debe encontrar el valor maximo de
la suma de los elementos de cada fila de dicha matriz.
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def decompose(r, alpha, q):
r = r%q
ré = modpm(r, alpha)

if r -r8 ==q-1:
ri =89
ré =r@ -1
else:
r1 = int{(r - r@)/alpha)

return (ri1, r@)

Figura 4.4. Funcidn para aplicar la descomposicién médulo q

def highbits(r, alpha, q):
return decompose(r, alpha, q)[8]

def lowbits(r, alpha, q):
return decompose(r, alpha, g)[1]

def inf(matriz):
return max(np.linalg.norm(matriz, ord=np.inf, axis=1))

Figura 4.5. Funciones utilizadas en el proceso de creacién de firma

Ejemplo 11 Con el fin de comprender con mayor claridad las funciones high-
bits y lowbits, se ha implementado el siguiente codigo, dado que estos conceptos
pueden resultar abstractos en un principio.

hb

]
1b = []

for i in range(1, 5):
for j in range(1,5):
hb.append(highbits(i, j,q))
1b.append(lowbits(i,j,q))

hb, 1b

(1,1, @,1,2,1,1, 1, 3,1, 1, 1, 4, 2, 1, 11,
fe, -1, 1, -3, 8, @, -1, -2, &, 1, @, -1, e, 8, 1, 1)

Figura 4.6. Ejemplo de la funcién highbits y lowbits
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Antes de pasar a la funcion de creacién de claves se expone la funcién con
la que se aplica el hash al mensaje que se quiere firmar. Se han realizado algunas
modificaciones al cédigo respecto al Template. Entre estas modificaciones entra
acotar el valor del hash al intervalo [0, 10*!].

def hashing(text, w_1):

hash_obj = hashlib.sha256(text.encode( utf-8'))
hash_result = int.from_bytes(hash_obj.digest(), byteorder="big') % (18 #** (w_1))

return hash_result

Figura 4.7. Funcién para aplicar el hash al mensaje

4.2. Implementacion de CRYSTALS-Dilithium

La funcién keygen es la encargada de generar las claves publica y privada en
el esquema de CRYSTALS-Dilithium. En este proceso, se genera una matriz de
enteros aleatorios en el intervalo [0,MAX_INT], la cual es sometida a un médulo
q. Es importante destacar que, a diferencia del Template, en el que cada elemento
de la matriz A era un polinomio, en este caso se utilizan enteros. Ademas, los
vectores sl y s2 también se someten a un médulo de un ntmero primo bajo
para evitar posibles problemas relacionados con la manipulaciéon de niimeros
excesivamente grandes durante la compilacion.

Ejemplo 12 Para una matriz cuadrada A yn =5:

Ahora se contempla la funcién sign que es la que se utiliza para crear la fir-
ma digital. Al igual que con la funcién keygen, se ha adaptado la implementaciéon
y se han realizado algunos cambios:

= En lugar de emplear el producto de la matriz A y un vector seleccionado al
azar y, se utilizara el valor maximo del vector resultante Ay, con el fin de
eliminar algunas dimensiones y reducir la complejidad computacional.

= El célculo del elemento ¢ € BT presenta diferencias. En el capitulo anterior
se menciond que ¢ es un vector que contiene exactamente 7 elementos 1's o
—1’'s. No obstante, con el fin de ofrecer una implementacién mas didéctica,
se ha considerado a ¢ como un escalar.

= Al concluir la ejecucién del algoritmo, se retorna no solo la firma o = (z, ¢),
sino también el parametro 5. Esto se debe a que el siguiente algoritmo requie-
re de este valor para poder verificar la firma correctamente. De no contar con
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#FHEEEE Creacion de las claves ##85EsE

def keygenin, m, q):
A = np.random. randint (MAX_INT, size=(n, m))
A = A%g

#Aplicamos modulo numero primo arbitrario para simplificar los datos
s1 = (np.random.randint(MAX_INT, size=(m, 1)))%119
52 = (np.random.randint(MAX_INT, size=(n, 1)))%119

t = (np.matmul(A, s1) + s2)%g

pk = (t, A)
sk = (t, A, s1, s2)

return pk, sk

Figura 4.8. Generacién de las claves publicas y privadas

pk, sk = keygen(n,n,q)

pk, sk
((array([[1845211],
[ 4479717,
[3328438],
118757851,
[5188288]1]),

array ([ [4159266, 2419833, 932949, 2275241, 6239617,
[1245322, 8371331, 6632995, 6943273, 48438%9],
[7889a44, 6643355, 5218322, 5938889, 4258367),
[7867777, 4828734, 1712219, 4836432, 7672247],
[3517696, 3348984, 64908516, 5363988, 67738471100,

{array([[1845211],
[ 4479711,
[332E438],
[1875765],
[51882@89]]),

array([[4159266, 2419933, 932949, 2275241, 6239617,
[1249922, 8371351, £632995, 6943273, 4843899],
[7889344, 6843335, 5218322, 5935839, 4258367),
[7867777, 482@734, 1712219, 4826432, 7672247],
[3517696, 3348984, B498516, 5363988, 6773847]11),

array([[41],
[41],
[7e1,
[5e],
[48]11),

array([[113],
[ 151,
[ 23],
[ 28],
[ 391100

Figura 4.9. Ejemplo del primer algoritmo del esquema de firma
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este parametro y los datos correspondientes, no seria posible realizar dicha
verificacién.

#HEH# Creacion de firma #####E

def sign(sk, M):

t = sk[8]
A = sk[1]
g1 = gk[2]
8?2 = sk[3]

[n,m] = A.shape

y = (np.random.randint(MAX_INT, size=(n, 1)))%(gammal-1)
Ay = int(max(np.matmul(A, y)))

= highbits(Ay, 2*gamma2, q)
hashing(M, abs(w_1))
= y + c#*sl

w_1
C =
z

sigma = (z, c)

##Calculamos beta para la parte final, ya que necesitamos los mdximos

Q
n

int{inf(c*s1))
int(inf(c#*s2))

o
[}

beta = i1nt(max(a,b))

if (inf(z) >= (gammal = beta)) or (lowbits(Ay - b , 2*gamma2, q) >= (gamma2 - beta)):
sigma, beta = sign(sk, M)

return sigma, beta

Figura 4.10. Funcién para firmar el mensaje

Ejemplo 13 Continuando con los datos de la Fig. 4.9, se procede a realizar un
ejemplo sobre el proceso de creacion de la firma.

Para finalizar con estas funciones principales, se presenta la funcién con la
que se verifica la firma. En este algoritmo a excepcién de introducir el parametro
£ no se altera el codigo con respecto al Template.

Ejemplo 14 Continuando con la Fig. /.11 se presenta un caso en el cual es
posible verificar el mensaje correctamente. Posteriormente, se expone otro caso
en el que se obtiene una respuesta negativa al intentar realizar la verificacion.



4.2 Implementacién de CRYSTALS-Dilithium

sigma, beta = sign(sk, “Mensaje a firmar")
sigma, beta

((array([[ &1032],
[ 371541,
[ 928291,
[ ©6924],
[18148711),

Figura 4.11. Ejemplo del segundo algoritmo de CRYSTALS-Dilithium

RREFHEAHE Verificacion de firma #########

def verify(pk, M, sigma, beta):

Z = sigma[@]
c = sigma[1]

Az = inf(np.matmul(A, z))
ct = inf(c*t)

w1l = highbits(Az - ct, 2#gammal, q)
return inf(z) =< (gammal - beta) and ¢ == hashing(M, w1)
Figura 4.12. Funcién para verificar la firma
verify(pk, "Mensaje a firmar”, sigma, beta)

True

verify(pk, "Mensaje”, sigma, beta)

False

Figura 4.13. Ejemplo del dltimo algoritmo de CRYSTALS-Dilithium
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4.3. Experimentos

Finalmente, se debe asegurar empiricamente el correcto funcionamiento de
los algoritmos. Con este fin, se han definido dos funciones complementarias: la
primera genera cadenas aleatorias a partir de una entrada que se toma como la
longitud de las mismas; mientras que la segunda funcién se encarga de llevar a
cabo todo el proceso de creacién de claves, firma y verificacion de la misma. Esta
ultima funcién proporciona una respuesta que indica si el proceso se realizé con
éxito (True) o si fracasé (False).

def get_random_string(size):
chars string.ascii_lowercase+string.ascii_uppercase+string.digits
return "' .join(random.choice(chars) for _ in range(size)

Figura 4.14. Funcién auxiliar para generar strings aleatorios

def run(message_len):
pk, sk = keygen(n, n, q)
message = get_random_string(message_len)
#print(message)
sigma, beta = sign(sk, message)
return verify(pk, message, sigma, beta)

Figura 4.15. Funcién auxiliar para llevar a cabo los experimentos

En el primer experimento realizado (ver Fig. 4.16), se ha observado de ma-
nera dindmica como, al generar cadenas aleatorias de 20 caracteres, se ha llevado
a cabo el proceso de verificacién con éxito. En este experimento se han realizado
diez iteraciones y se ha comprobado el correcto funcionamiento del algoritmo de
verificacién en todas ellas.

Por 1ltimo, para obtener una prueba més confiable (ver Fig.4.17), se ha
realizado el mismo proceso descrito anteriormente un total de 100000 veces. En
cada iteracion se ha generado un string aleatorio de longitud 20 y se ha inicia-
lizado un contador llamado e¢nt a cero. Por cada verificacién que ha devuelto
Fulse, se ha actualizado cnt anadiéndole 1. Al final de las 100000 iteraciones,
el valor de ¢nt ha sido igual a cero, lo que indica que todas las verificaciones
han funcionado correctamente y que se puede afirmar que la implementacién no
presenta problemas de autenticacion.



4.3 Experimentos

### Primer experimento ###
cnt = 8

for i in range(18 #** 1):
flag = run(2e)

if nmot flag:
cnt += 1
print('Iteration:', i + 1, '/ Errors:’, cnt)
Iteration: 1 / Errors: @
Iteration: 2 / Errors: @
Iteration: 3 / Errors: @
Iteration: 4 /7 Errors: @
Iteration: 5 / Errors: @
Iteration: & / Errors: @
Iteration: 7 / Errors: @
Iteration: & / Errors: @
Iteration: 9 / Errors: @
Iteration: 1@ / Errors: @

Figura 4.16. Primer experimento

### Segundo experimento del esquema de Tirma ###
cnt = @

for i in range(18 #* 5):
flag = runi28)

if not flag:
cnt += 1
print{cnt)

Figura 4.17. Segundo experimento
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5

Conclusiones

Este trabajo ha introducido algunos aspectos de la situacién actual de la
criptografia post-cuantica, centrandose en el esquema de firma digital CRYSTALS-
Dilithium. Desde un punto de vista tedrico y a la vez didactico, se han intro-
ducido las bases del esquema analizado, definiendo sus cimientos matematicos,
que son los reticulos, ademas del problema computacional sobre el que se basa
y los algoritmos que componen el esquema CRYSTALS-Dilithium. Por ultimo,
se aporta una implementacion del esquema de firma, donde también se comen-
tan las pruebas que se han realizado para confirmar que el cédigo no presenta
problemas de autenticacion.

Como trabajos futuros, se propone la exploracion de la posibilidad de lle-
var a cabo un estudio tedrico y la correspondiente implementacion préactica de
los principales esquemas de firma post-cuantica, como CRYSTALS-Dilithium,
FALCON y SPHINCS+. Estos esquemas podrian ser comparados y evaluados
en diferentes condiciones y escenarios para determinar cudl de ellos ofrece un
mejor desempeno. Esa investigacién permitiria obtener una visiéon mas comple-
ta y precisa de las caracteristicas, fortalezas y debilidades de cada esquema, y
podria brindar informacion valiosa para el desarrollo y la eleccién de soluciones
de firma digital post-cudntica en el futuro.






A

Articulo aceptado en congreso

A.1. VIII Jornadas Nacionales de Investigacion en
Ciberseguridad

Estudio del esquema de firma CRYSTALS-Dilithium.

Edgar Pérez Ramos, Pino Caballero-Gil.

VIII Jornadas Nacionales de Investigacion en Ciberseguridad (JNIC).
Vigo, 21 a 23 de junio de 2023.






Bibliografia

[1] NIST, “NIST Announces First Four Quantum-Resistant Crypto-
graphic Algorithms,” NIST News, Jul. 2022. [Online]. Disponible en:
https://tinyurl.com/NIST-news.

[2] L. Ducas, E. Kiltz, T. Lepoint, V. Lyubashevsky, P. Schwa-
be, G. Seiler, y D. Stehlé¢, “CRYSTALS-Dilithium, Algorithm
Specifications  and  Supporting  Documentation  (Version  3.1)”,
2022. Disponible en: https://pq-CRYSTALS.org/dilithium/data/
dilithium-specification-round3-20210208.pdf.

[3] Sailada, Srikanth and Vohra, Neeti and Subramanian, N., “Crystal Di-
lithium Algorithm For Post Quantum Cryptography: Experimentantion
and Usecase for eSign”, en First International Conference on Electrical,
Electronics, Information and Communication Technologies, 2022.

[4] B. Scarone Etchamendi, “Criptografia Post Cuéntica basada en Reticu-
lados”, Trabajo fin de grado, Universidad de la Republica de Uruguay, 2018.

[5] Merino Gonzalez, Luis M., and Santos Aldez, Evangelina. “Algebra Lineal
Con Métodos Elementales”, Madrid: Thomson Paraninfo, 2006.

[6] D. P. Chi, J. W. Choi, J. S. Kim, and T. Kim, “Lattice Based Cryptography
for Beginners,” Cryptology ePrint Archive, Paper 2015/938, 2015. [Online].
Disponible en: https://eprint.iacr.org/2015/938.

[7] A. Z. Zahid, “Lattices, Cryptography, and NTRU”, Trabajo fin de grado,
St. Mary’s College of California, 2017.

[8] S. Harrigan, “Lattice-Based Cryptography and the Learning with Errors
Problem,” | 2017. [En linea]. Disponible en: https://mysite.science.


https://tinyurl.com/NIST-news
https://pq-CRYSTALS.org/dilithium/data/dilithium-specification-round3-20210208.pdf
https://pq-CRYSTALS.org/dilithium/data/dilithium-specification-round3-20210208.pdf
https://eprint.iacr.org/2015/938
https://mysite.science.uottawa.ca/mnevins/papers/StephenHarrigan2017LWE.pdf

50 Bibliografia

uottawa.ca/mnevins/papers/StephenHarrigan2017LWE. pdf.

9] A. Miguel Salgado, “Criptografia Postcudntica”, Trabajo fin de grado,
Universidad del Pais Vasco, 2021.

[10] E. Ma, “Online SHAKE-128 Hash Generator”, Disponible en: https://
emnl78.github.io/online-tools/shake_128.html, Consultado en: Abril
14, 2023.

[11] Kaggle, “Kaggle”. Disponible en: https://www.kaggle.com/. Consultado
en: Marzo 8, 2023.

[12] E. Pérez Ramos, “Implementacién CRYSTALS-Dilithium”. Disponible en:
https://shre.ink/Qwld. Consultado en: Mayo 21, 2023.


https://mysite.science.uottawa.ca/mnevins/papers/StephenHarrigan2017LWE.pdf
https://mysite.science.uottawa.ca/mnevins/papers/StephenHarrigan2017LWE.pdf
https://mysite.science.uottawa.ca/mnevins/papers/StephenHarrigan2017LWE.pdf
https://emn178.github.io/online-tools/shake_128.html
https://emn178.github.io/online-tools/shake_128.html
https://www.kaggle.com/
https://shre.ink/Qw1d

Study and Implementation of the
CRYSTALS-Dilithium Signature Scheme
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CRYSTALS-Dilithium is one of the three digital signature schemes included in the third round of Post-Quantum Cryptography Standard-
ization program of the National Institute of Standards and Technology (NIST). It is a lattice-based algorithm based on the well-known
Fiat-Shamir scheme. Specifically, its security is based on the difficulty of the problem of finding short vectors in lattices. This paper
provides an introduction to the underlying concepts of the protocol and presents its implementation with a clear educational objective.

1. Introduction

CRYSTALS-Dilithium is based on the theory of |attices. Below, the
definition of lattices is introduced. Let V' be a vector space over
K, where K is a field, and let B = {v, v9, ...,v,} be a basis for a
subspace of V. Let A be a ring contained in K. Then the lattice
L c V generated by {v{, 9, ...,v,} is defined as the set:

2. Lattices and Lattice problems

The Shortest Vector Problem and the Learning With Errors Prob-
lem are essential in the CRYSTALS-Dilithium scheme.

Given a basis B € Z™*" of a lattice £, the Shortest Vector Prob-
lem is defined as follows:

» Search: Finding a vector v € £\ {0} such that || v ||= A\ (£).
= Optimization: Finding \(£).
= Decision: Given a rational number » € Q, determine if \;(£) <

°
—ia
4

'
'
'
'
'
|
B R LT @ ep e @

On the other hand, let n,m, ¢ € Z, the Learning with Errors Prob-
lem is based on finding a vector s € Zg such that:

b=As+e

where A € Z{I’LX" and b, e € Zy. Furthermore, The vector e is the
error vector and is given by the probability distribution x™ in Z;".

TRABAJO FIN DE GRADO, Convocatoria de Mayo, 2023

3. CRYSTALS-Dilithium

CRYSTALS-Dilithium is a digital signature scheme based on pub-
lic key cryptography. A public key signature scheme Sig is a triad
of algorithms executable in polynomial time Sig = (K, F,V). Two
signature schemes are studied, the Template version, which is the
initial one, and the final version. For the study of the latter, hash
functions, modular reductions, the use of seeds and the Number
Theoretical Transformation are studied in depth.

Gen
01 A« R’

02 (s1,82) < Sf x Sk

03 t:= As; +s2

04 return (pk = (A,t), sk = (A, t,s1,s2))

Sign(sk, M)

05 z:=1

06 while z = L do

07y« S84

08w := HighBits(Ay, 2v2)

09  c€B; :=H(M | wy)

10 zZ:=y+cs1

11 f |lzlleo > 71 — B or [|LowBits(Ay — cs2,272)lloc > 72 — B, then z:= L
12 return o = (z,¢)

Verify(pk, M, 0 = (z, c))
13 w} = HighBits(Az — ct, 2v,)
14 if return [||z]| <y — 8] and [c=H (M || w})]

To conclude the work, a Python implementation is presented.
Both complementary and main functions have been implemented.
Also, in order to provide a more didactic work, some changes are
made with respect to the Template version.

In addition, two experiments with random strings have been per-
formed to empirically verify that there are no authentication prob-
lems.

###% CRYSTALS-Dilithium ####

q = 2#k23- 2#%13 + 1
n = np.random.randint(5,15)

pk, sk = keygen(n,n,q)
sigma, beta = sign(sk, "Message")
verify(pk, "Message", sigma, beta)

True

[1]L. Ducas, E. Kiltz, T. Lepoint, V. Lyubashevsky, P. Schwabe,
G. Seiler, y D. Stehlé, “CRYSTALS-Dilithium, Algorithm Spec-
ifications and Supporting Documentation (Version 3.1)", 2022.
Available on: https://acortar.link/clYOJY

Seccion de Matematicas
Universidad de La Laguna
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