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Resumen

Este proyecto de Trabajo de Fin de Master (TFM) se centra en el disefo
e implementacion de un sistema SCADA aplicado a un prototipo fisico que
simula una estacidn de servicio, con el objetivo de detectar fugas en
depdsitos de combustible. Este trabajo es una continuacidn de varios
proyectos anteriores, donde se ha construido y mejorado el prototipo

inicial.

El sistema desarrollado permite la supervision en tiempo real del
estado de los depdsitos de combustible y proporciona una capacidad de
respuesta ante el funcionamiento del sistema. Para lograrlo, se ha creado
una interfaz de usuario utilizando la libreria Dash en Python, que incluye
un panel de control y un panel de monitorizacion. Estas interfaces facilitan
la interaccion y la visualizacion de datos tanto en tiempo real como

historicos, mejorando la capacidad de analisis y toma de decisiones.

La comunicacion entre el sistema SCADA y el prototipo fisico se ha
establecido mediante el microcontrolador Arduino del sistema, utilizando
comunicacion serial y el protocolo de red MQTT. Esta configuracion ha
demostrado ser efectiva para el propdsito del prototipo, ofreciendo una
solucion robusta y flexible. Ademas, el sistema tiene un potencial uso
didactico significativo, permitiendo a estudiantes del area de Ia
automatizacion y control adquirir conocimientos practicos sobre la

implementacion y operacion de sistemas SCADA.

El proyecto también incluye el desarrollo de mecanismos para el
almacenamiento de datos, lo que permite la conservacion y el analisis de
datos a largo plazo. Esta funcionalidad es crucial para identificar patronesy

tendencias significativas de este tipo de sistemas.

Disero e implementacion de un sistema SCADA... 5
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Abstract

This Master's Thesis Project (TFM) focuses on the design and
implementation of a SCADA system applied to a prototype simulating a
petrol station, with the aim of detecting leaks in fuel tanks. This project is a
continuation of several previous projects, where the initial prototype has

been built and improved.

The developed system allows real-time monitoring of the status of fuel
tanks and provides a response capability to the system's operation. To
achieve this, a user interface has been created using the Dash library in
Python, which includes a control panel and a monitoring panel. These
interfaces facilitate interaction and data visualization, both in real-time and

historical data, enhancing analysis and decision-making capabilities.

Communication between the SCADA system and the physical
prototype has been established through the system's Arduino controller,
using serial communication and the MQTT network protocol. This
configuration has proven to be effective for the prototype's purpose,

offering a robust and flexible solution.

Additionally, the system has significant educational potential, allowing
students in the field of automation and control to acquire practical

knowledge about the implementation and operation of SCADA systems.

The project also includes the development of mechanisms for data
storage, allowing for the long-term preservation and analysis of data. This
functionality is crucial for identifying significant patterns and trends in

such systemes.

Diserio e implementacion de un sistema SCADA... 6
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1. Introduccion
1.1 Marco teérico

La deteccion de fugas en depdsitos de combustible es fundamental
para la operacion segura y eficiente de estaciones de servicio y otras
instalaciones que almacenan hidrocarburos. Las fugas pueden causar
pérdidas econdmicas significativas, asi como danos ambientales y riesgos
para la salud publica. Existen varios métodos y tecnologias utilizados para
identificar y gestionar estas fugas, cada uno con sus ventajas y

limitaciones.

Los métodos de deteccion se pueden clasificar en directos e indirectos.
Los métodos directos incluyen los Sistemas de Monitoreo Continuo (CMS),
qgue utilizan sensores para vigilar la presencia de hidrocarburos dentro de
los tanques en todo mMomento. Los métodos de inspeccidn visual también
son comunes, involucrando revisiones regulares de los depdsitos y las areas
circundantes en busca de senales visibles de fugas, como manchas de

combustible.

Por otro lado, los métodos indirectos comprenden técnicas basadas en
la denominada ‘conciliacion de inventario, a través de los datos de
inventario se monitorea las variaciones en el volumen de combustible
dentro de los depdsitos, comparandolas con las entradas y salidas

registradas para identificar discrepancias que puedan indicar una fuga.

En el articulo perteneciente a la Universidad de La Laguna [1], los
autores utilizan la conciliacion de inventarios junto con la teoria de
clasificacion de patrones para identificar dias operativos en estaciones de

servicio como "dia sin fugas" o "dia con fugas".

En este articulo se estudia la aplicacion de cuatro tipos diferentes de
clasificadores (dos supervisados y dos no supervisados) para la deteccion

de fugas de combustible en gasolineras.

Disero e implementacion de un sistema SCADA... 7
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La investigacion avanzo con el articulo que propone el uso de ventanas
temporales para mejorar la deteccion de fugas de combustible en
estaciones de servicio [2]. En este estudio, los autores utilizaron
clasificadores supervisados y no supervisados, evaluando su eficacia para
detectar fugas mediante el analisis de variables extraidas de los libros de

inventario.

El trabajo destaca la implementacion de ventanas temporales de
longitud variable, que permiten acumular y procesar informacion a lo largo
de varios dias. Esta técnica no solo facilita la identificacion de fugas, sino
qgue también distingue entre fugas ocurridas en un solo dia y aquellas
acumuladas con el tiempo. Este enfoque permite determinar con precision
la gravedad y urgencia de las fugas detectadas, mejorando

significativamente la eficiencia del sistema de deteccion.

1.2. Antecedentes

Este proyecto se basa en trabajos previos de otros estudiantes
enfocados en la deteccion de fugas de combustible en depdsitos de

estaciones de servicio.

% TFG "Disenho e implementacion de un sistema autdbnomo para la
simulacion de fugas en depdsitos" [3], del ingeniero Luis Arriaga
Campos, donde presenta el disefo inicial de un prototipo de bajo
coste de un sistema que simula el proceso de llenado y vaciado de
depdsitos en una estacion de servicio, aunque sin implementacion

fisica.

% TFM "Disefo e implementacion de un sistema auténomo para la
deteccion de fugas en depdsitos" [4], del ingeniero Nicolas Yanes
Pérez, llevd a cabo el diseo de un simulador de dicha planta para la

generacion de datos de un inventario.

Disefo e implementacion de un sistema SCADA... 8
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% Tanto el TFG "Simulacion y deteccion de fugas en depdsitos de
combustible" [5], realizado por Fernando Rodriguez Herrera, como el
TFG "Prototipo de bajo coste para la simulacion de fugas en
depdsitos de una estacion de servicio con fines docentes y de
investigacion", de Eduardo Miguel Gaston Quesada, llevaron a cabo

la implementacion fisica del diseno.

% El punto de partida para este proyecto, es el TFG “Puesta en marcha
y mejora de usabilidad de un prototipo fisico para la simulacion y
deteccion de fugas en depdsitos de combustible” [6], de Gregorio

José Medina Ledn.

Antes del comienzo de este TFM, el prototipo se encuentra en una fase
operativa avanzada gracias a la implementacion y mejoras realizadas por
los proyectos previos. El trabajo de Luis Arriaga y Nicolas Yanes proporcioné
una base tedrica y simulada, mientras que Fernando Rodriguez y Eduardo
Miguel lograron la implementacion fisica inicial. Finalmente, Gregorio José
mejord la usabilidad y la funcionalidad del prototipo, dejandolo en un

estado adecuado para su integracion en un sistema SCADA completo.

Este TFM se basa en este prototipo, con el objetivo de disenar e
implementar un sistema SCADA para la simulacion y deteccion de fugas. El
sistema permitira controlar y monitorizar el prototipo, generando datos
gue se utilizaran como entrada para otros sistemas de deteccion basados
en datos. Esto no solo mejorara la capacidad de deteccion de fugas, sino
que también proporcionard una plataforma robusta para futuros

desarrollos y estudios en este campo.

Diserio e implementacion de un sistema SCADA... 9
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1.3. Objetivo del proyecto

El objetivo principal de este proyecto es disehar e implementar un
sistema SCADA (Supervisory Control and Data Acquisition) que se conecte
a un prototipo fisico de una estacion de servicios para simular y detectar
fugas de combustible. Este sistema permitira supervisar el estado de los

depdsitos y los modos de funcionamiento en tiempo real.

Ademas, el sistema proporcionara acceso a datos historicos,
permitiendo el analisis y la evaluacion a largo plazo de los datos
recopilados. Los usuarios también tendran la capacidad de controlar el
sistema desde el SCADA, ajustando parametros y respondiendo a eventos

en tiempo real.
1.4. Alcance del proyecto
El alcance del proyecto incluye los siguientes objetivos:

e Diseno del sistema SCADA: Definir la arquitectura del sistema, los

componentes necesarios y sus interacciones.

e Desarrollo de la interfaz de usuario: Crear un panel de control y un

panel de monitorizacion utilizando la libreria Dash en Python.

e Implementaciéon de la comunicacion: Establecer el protocolo de

comunicaciones entre el sistema SCADA y el prototipo fisico.

e Monitoreo y almacenamiento de datos: Implementar mecanismos
para la visualizacion y almacenamiento de las variables de interés.
Esto proporciona un historial de datos y facilita la identificacion de

patrones y tendencias que puedan indicar problemas potenciales.

e Pruebas y validacién: Realizar pruebas para asegurar el correcto

funcionamiento del sistema y validar su desempeno.

Diserio e implementacion de un sisterma SCADA... 10
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1.5. Metodologia de trabajo

Para el desarrollo de este proyecto, se ha seguido una metodologia
estructurada y sistematica que garantiza la correcta planificacion,
gjecucion y evaluacion de cada una de las etapas involucradas. La

metodologia adoptada se divide en cinco fases principales:

1. Investigacion y Recoleccion de Informacion

Se estudiaron proyectos anteriores basados en el prototipo, evaluando
su funcionamiento y recopilando informacion relevante para entender
mejor los desafios y soluciones previas. Esto incluyd la revision detallada de
trabajos de otros estudiantes que se centraron en la implementacion del

prototipo de deteccion de fugas en depdsitos de combustible

2. Diseno del Sistema

En esta fase se definieron los requisitos del sistema, y se elabord un

diseno inicial del sistema SCADA. Esta etapa incluyo:

%+ Disefio de Arquitectura: Se definié la arquitectura del proyecto,
identificando los elementos esenciales y su integracion en el sistema.
Esta fase incluyd la seleccion de componentes clave y la
estructuracion general del sistema, asegurando una cohesion y

funcionalidad 6ptimas.

% Disefio de la Interfaz de Usuario. Desarrollo de maquetas y
prototipos de la interfaz de usuario, teniendo en cuenta aspectos de
usabilidad y ergonomia, para asegurar una experiencia de usuario

eficiente e intuitiva.

3. Desarrollo e Implementacion
En esta fase, se llevo a cabo la programacion del panel de control y el

panel de monitorizacion utilizando Dash en Python, asi como la

Disefo e implementacion de un sisterma SCADA... 1
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integracion de las comunicaciones entre el sistema SCADA y el prototipo

fisico. Las actividades incluyeron:

e Desarrollo del Panel de Control: Implementacion de una interfaz de
usuario para el control del sistema, permitiendo a los usuarios

interactuar con el prototipo.

e Desarrollo del Panel de Monitorizaciéon: Creacion de graficos vy

visualizaciones tanto en tiempo real como histdéricos del sistema.

e Implementacion de Comunicaciones: Configuracion de los
protocolos de comunicacion entre el SCADA y el prototipo fisico,

asegurando una transmision de datos confiable y eficiente.

e Configuracion de la Base de Datos: Implementacion de un sistema
de almacenamiento de datos para registrar y gestionar |la

informacion relevante del sistema.

4. Pruebas y Validacion

Esta fase se centré en la realizacion de pruebas exhaustivas para

garantizar el correcto funcionamiento del sistema y validar su efectividad.

5. Documentacion

La fase final consistid en la redaccion de la documentacion completa
del proyecto, incluyendo memoria del proyecto y documentacion del

codigo desarrollado.

Diserio e implementacion de un sistema SCADA... 12
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2. Sistemas SCADA

En la gran mayoria de las organizaciones industriales se encuentran
sistemas tanto simples como complejos que deben ser supervisados y
controlados continuamente por los operarios de la instalacion. Para la
automatizacion industrial se han desarrollado diversos sistemas que
permiten, con toda precision, la supervision y control de la planta industrial

en cuestion, estos sistemas son los denominados: sistemas SCADA.

SCADA es el acronimo de los términos en inglés “Supervisory Control
and Data Acquisition” cuya traduccion es supervision, control y adquisicion
de datos [7]. Estos términos describen a la perfeccion las diferentes etapas
gue se deben llevar a cabo para mantener un control correcto de cualquier
proceso industrial, desde la monitorizacién en tiempo real hasta el control

de los equipos presentes en dicho proceso.

Los sistemas SCADA son esenciales en la supervision y control de
procesos industriales y de infraestructura. Estos sistemas integran
hardware y software para permitir la recopilacion de datos en tiempo real,
la supervision y el control remoto de equipos, y el almacenamiento de
datos historicos para posteriores analisis. Los componentes tipicos de un

sistema SCADA incluyen:

A) Sensores y actuadores
Los sensores y actuadores son componentes fundamentales en
cualquier sistema industrial, ya que permiten la interaccion directa con el

entorno fisico.

e Sensores: Son dispositivos encargados de recoger datos de campo,
midiendo diversas variables que son cruciales para el monitoreo y
control del proceso. Entre los tipos de sensores mas comunes se

incluyen sensores de temperatura, presion, nivel...

Diserio e implementacion de un sisterma SCADA... 13
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e Actuadores: Son dispositivos que ejecutan acciones de control
basadas en instrucciones recibidas del sistema de control.
Convierten las sefales de control en acciones fisicas. Algunos de los

mas importantes son: electrovalvulas, motores eléctricos, bombas...

Tanto sensores como actuadores trabajan en conjunto para mantener
las condiciones operativas dentro de los parametros deseados,

garantizando la eficiencia y seguridad de los sistemas.

B) Controladores Légicos Programables (PLC)

Los Controladores Logicos Programables (PLC) son procesadores
industriales disefados especificamente para manejar multiples entradas y
salidas en entornos de automatizacion. Su robustez y capacidad para
operar en condiciones adversas los hacen ideales para aplicaciones

industriales.

Los PLCs se utilizan para controlar una variedad de procesos
industriales mediante la adquisicion de datos de sensores, el
procesamiento de esos datos segun un conjunto de instrucciones
programadas y el envio de comandos a los actuadores para realizar las

acciones deseadas.

Caracteristicas Principales de los PLCs:

e Entradas y Salidas (I/O): Los PLCs tienen una gran cantidad de

entradas y salidas tanto digitales como analdgicas para conectar

sensores y actuadores de todo tipo.

e Procesamiento en Tiempo Real: Capacidad para procesar datos y

ejecutar programas en tiempo real, lo cual es crucial para el control

preciso de procesos industriales.

e Robustez: Disefados para operar en condiciones industriales dificiles,

incluyendo temperaturas extremas, humedad, vibraciones...

Diserio e implementacion de un sisterma SCADA... 14
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C) Interfaz de Operador (HMI)

La Interfaz de Operador (HMI, por sus siglas en inglés) es un
componente crucial en los sistemas SCADA, ya que permite a la personas
interactuar con el sistema para supervisar y controlar los procesos
industriales. Esta interfaz proporciona una representacion visual del estado

del sistema y permite la entrada de comandos de control.

Funciones Principales:

e Visualizacion de Datos: Muestra datos en tiempo real, permitiendo a

los operadores monitorear el estado del sistema.

e Interaccidon con el Sistema: Permite enviar comandos de control para

ajustar parametros del sistema, activar o desactivar modos de

funcionamiento, y responder a alarmas y eventos.

D) Red de comunicaciones

La infraestructura de red es fundamental para permitir la transferencia
de datos entre los diferentes componentes del sistema SCADA. En la
industria, se utilizan protocolos robustos de comunicacion como Modbus,
Ethernet y otros protocolos industriales estandar que garantizan una
comunicacion fiable y segura. Estos protocolos permiten la integracion de

multiples dispositivos y la transferencia eficiente de datos a través de la red.

Diserio e implementacicon de un sisterma SCADA... 15
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3. Diseino del sistema SCADA
3.1. Descripcion del prototipo fisico

El prototipo fisico para la simulacién y deteccidon de fugas en depdsitos
de combustible esta compuesto por una serie de depdsitos

interconectados y dispositivos electronicos montados en una estanteria.

El conjunto simula el funcionamiento de una estacion de servicio,
permitiendo la visualizacion y el control del estado de los depdsitos en
tiempo real. Este sistema proporciona una plataforma integral para la
monitorizacion y gestion de los depdsitos, emulando condiciones reales de
operacion y facilitando la identificacion y analisis de posibles fugas en un

entorno controlado.

La estructura fisica incluye una controladora, sensores de nivel y
presion, actuadores, tuberias y depositos. Existe un sistema de control
basado en Arduino que esta conectado a la planta, el cual se comunica de
manera serial con el SCADA. Este diseno permite una supervision detallada
y precisa, asi como una respuesta rapida ante cualquier anomalia
detectada. La integraciéon de hardware y software en este prototipo
asegura una representacion fiel de las operaciones de una estacion de
servicio, proporcionando un entorno de prueba efectivo para la simulacion

y deteccion de fugas en los depdsitos de combustible.

Este prototipo, representado en la figura 1, no solo sirve como una
herramienta educativa, sino que también actlua como una plataforma de
prueba para meétodos de deteccion de fugas a partir de los datos
generados, contribuyendo al avance y mejora continua de estos sistemas

de deteccion.

Diserio e implementacion de un sisterma SCADA... 16
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Figura 1. Fotografia del prototipo

Diserio e implementacicon de un sisterma SCADA... 17
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Los componentes principales (Figura 2) son los siguientes:

Descargas Sensores

de nivel

Bomba DC +
Electrovalvula

Bomba
peristaltica

Almacenamiento

Bomba DC +
Electrovalvula

».
(% W (i SRR GEET)

cenamiento

Bomba AC

Figura 2. Disposicidon de los depdsitos, actuadores y sensores del prototipo [6]

1. Depdsitos de Agua
% Depdsito de Descargas: tiene una capacidad de 33 L, cumple la
funcion de simular un camion cisterna que periddicamente

efectlUa descargas en el depdsito de almacenamiento.

% Deposito de Almacenamiento o Principal: Con una capacidad de
125 L, representa el tanque subterraneo de las estaciones de

servicio, desde donde se realizan las dispensaciones los depdsitos

de ventas y fugas.

Diserio e implementacicén de un sisterma SCADA... 18
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% Depodsitos de Ventas 1y 2: Cada uno con una capacidad de 4 L,

simulan los surtidores de combustible, llenandose y vaciandose

ciclicamente.

2

% Depdsito de Fugas: También de 4 L, almacena la fuga simulada

desde el depdsito principal.

% Depodsito de Retorno: Con una capacidad de 150 L, devuelve el

agua de los depdsitos de Ventas y Fugas al depdsito de Descargas.

2. Bombas y Valvulas

% Bombas Peristalticas y Centrifugas: Utilizadas para mover el agua

entre los diferentes depdsitos. Las bombas centrifugas estan

equipadas con electrovalvulas acopladas para controlar el flujo.

3. Sensores y Actuadores
% Sensores: Dispositivos para conocer la cantidad de liquido en los
depdsitos para monitorizar y controlar el llenado y vaciado. Para
saber la cantidad de liquido en cada depdsito se usan basculas. Sin
embargo en el depdsito de descargas se usan también sensores

de nivel.

% Actuadores: Incluyen las bombas y valvulas que realizan acciones

de control basadas en las instrucciones del sistema.

4. Panel de Control Fisico

% Pulsadores vy Conmutadores: Para iniciar, detener y controlar el

proceso, incluyendo botones para bombeo y conmutadores para

seleccién de modos.

% Potencidmetros v LEDs: Para ajustar parametros de operacion y

visualizar el estado del sistema mediante indicadores luminosos.
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5. Unidad de Control

En este proyecto especifico, se ha optado por utilizar un
microcontrolador Arduino Mega 2560 (Figura 3) en lugar de un PLC
tradicional. El Arduino actda como la unidad central de control del sistema

SCADA, y cumple funciones similares a las de un PLC.

% Entradas vy Salidas: El Arduino tiene multiples pines 1/O que

permiten la conexion de diversos sensores y actuadores.

% Procesamiento de Datos: Recoge datos de los sensores, los procesa

en tiempo real y envia instrucciones a los actuadores.

% FElexibilidad y Simplicidad: El uso del Arduino proporciona
flexibilidad y es adecuado para el prototipo debido a su

simplicidad y facilidad de programacion utilizando el entorno de

desarrollo Arduino (IDE).

Figura 3. Controladora Arduino Mega
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3.2. Arquitectura del sistema

La arquitectura del sistema esta disenada para asegurar la eficiencia y
fiabilidad en la monitorizacion y control del prototipo de deteccion de
fugas. La estructura del sistema se organiza en varias capas y
componentes clave que interactuan entre si para proporcionar una

solucion integral.

Unidad de control del sistema

El microcontrolador Arduino actla como unidad de control, recibe
datos de los sensores, los procesa segun el programa predefinido y envia

las instrucciones necesarias a los actuadores para mantener el control del

sistema.
Dispositivos de Campo

Incluyen todos los sensores y actuadores distribuidos en el prototipo,

encargados de la adquisicion de datos y la ejecucion de acciones.

Sistema SCADA

Para la configuracion del SCADA, utilizamos un miniPC PIPO X10S
(Figura 4) con el sistema operativo Windows 10 y un monitor externo
utilizado como pantalla de monitorizacion. El PC Pipo es un dispositivo
compacto y robusto, disefado para entornos industriales y de laboratorio.
Su tamano reducido permite una facil instalacion en la estacion de control

central, ocupando poco espacio y ofreciendo alta portabilidad.

El PC PIPO actua como el cerebro del SCADA, procesando y
visualizando los datos. La pantalla de este PC es un panel tactil que se
usara para el panel de control del sistema mientras que el monitor

estandar conectado se usara como panel de monitorizacion.

En el Pipo se ejecuta el software de la interfaz de usuario,

proporcionando una HMI (Human-Machine Interface) grafica que permite
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a los operadores interactuar con el sistema. Utilizando herramientas como

Dash y Plotly, se disehan paneles de control y monitorizacion que

muestran datos en tiempo real y de manera histoérica.

Figura 4. Mini PC PIPO X10S

Las interfaces de las que dispondra el sistema son:

R
L X4

Interfaz de Control: permite a los usuarios interactuar directamente
con el sistema. A través de esta interfaz, los usuarios pueden enviar
comandos al sistema para ejecutar diversas acciones, ajustar
parametros como las dimensiones de las fugas y proporcionar la
capacidad de reaccionar de manera inmediata ante eventos o

alertas.

Interfaz de Monitorizacién: estd diseflada para ofrecer una
supervision detallada y continua del sistema. Sus caracteristicas
incluyen la visualizacion en tiempo real, mostrando el estado actual
del sistema y permitiendo a los usuarios monitorear continuamente
las condiciones operativas. Ademas, permite el almacenamiento de
datos histdéricos de operacion, lo cual es fundamental para el analisis
y diagndstico de tendencias y patrones a lo largo del tiempo. Por

ultimo, facilita la visualizacion y analisis de los datos histoéricos.

Diserio e implementacion de un sistema SCADA... 2
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Comunicacion Arduino-SCADA

En un entorno industrial, se utilizan protocolos robustos vy
estandarizados como Modbus, Ethernet y otros protocolos industriales
para asegurar una comunicacion fiable y segura. Estos protocolos permiten

la integracion de multiples dispositivos y la transferencia eficiente de datos.

Para este proyecto especifico, se ha optado por una arquitectura que
incorpora tanto el uso de MQTT como una comunicacion serial simple. A

continuacion se detallan ambos métodos:

Comunicacion Serial entre Arduino y SCADA

Para la comunicacion entre el microcontrolador Arduino y los
componentes del sistema SCADA, se ha optado por una comunicacion
serial simple, representada en la figura 5. Este tipo de comunicacion es
adecuada para aplicaciones donde se requiere una conexion directa y
sencilla entre dispositivos. La comunicacion serial es facil de implementar y
suficiente para las necesidades de este proyecto, proporcionando una
transferencia de datos fiable y eficiente sin la complejidad de los protocolos

industriales mas avanzados..

1
:-4—1‘ —b-:

—_
o
=t
—_——___:______
o
A ..__(D_______
—_
o

LSB MSB
Binary 1 - - % -----
;
]
Binary 0 --:---- 4{—
]
1

Time =——

Figura 5. Comunicacidon binaria en serie [8]

Uso de MQTT para la Comunicacion

Se ha optado por utilizar MQTT (Message Queuing Telemetry
Transport), un protocolo de mensajeria ligero disefado para maximizar la
eficiencia en la transmision de datos. MQTT es ideal para la comunicacion

entre dispositivos loT (Internet de las Cosas), ya que permite la publicacion
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y suscripcion de mensajes entre los distintos componentes del sistema

SCADA. Esto asegura una comunicacion eficiente, fiable y escalable.

3.3. Diseno de la interfaz de usuario

El diseno de la interfaz de usuario es un componente critico en el
sistema SCADA, ya que permite a los operadores interactuar de manera
efectiva con el sistema para supervisar y controlar los procesos. Esta
interfaz debe ser intuitiva, facil de usar y proporcionar informacion clara y

precisa en tiempo real.

La distribucion del sistema se ha disenado con dos paneles principales:
un panel de mando y otro panel de monitorizacion. Esta distribucion
asegura una gestion eficiente y eficaz del sistema, combinando control
activo y monitorizacion detallada para mantener la operacion segura y

optimizada.

1. Panel de Mando: Este panel permite a los operadores interactuar
activamente con el sistema, enviando comandos y ajustando

pardmetros operativos.

2. Panel de Monitorizaciéon: Este panel proporciona una visidon
detallada y continua del estado del sistema. Permite la visualizacion
en tiempo real de las variables criticas, el acceso a datos histdricos
para analisis y diagndstico, y la gestion de errores y alarmas,

asegurando una supervision completa y precisa del sistema.
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3.3.1. Panel de control

El panel de control del sistema SCADA esta disenado para proporcionar
a los operadores una interfaz intuitiva y eficiente que les permita
interactuar directamente con el sistema. Utilizando herramientas como
Dash y Plotly, se ha desarrollado una interfaz grafica de usuario (GUI) que

facilita la supervision y el control del sistema en tiempo real.

La GUI del panel de control presenta un disefo intuitivo, con una
disposicion clara y accesible de los elementos interactivos, como botones,
controles deslizantes y selectores. Estos elementos permiten a los
operadores realizar ajustes y enviar comandos de manera rapida y

eficiente.

Los indicadores de estado y alarmas proporcionan una vision inmediata
del estado del sistema, permitiendo a los operadores conocer rapidamente

cualquier condicion anémala.

Inicialmente, se ha realizado un diseno preliminar del panel de control
a implementar, este diseno se puede ver en la figura 6. Este diseno sirve
para obtener una idea clara de como quedara el panel final y permite
visualizar los elementos que lo compondran. A través de este disefo, se
pueden identificar y ajustar los componentes necesarios, asegurando que

la disposicion y funcionalidad del panel sean éptimas.

Sin embargo, tras la implementacion, el disefo ha sido modificado

ligeramente para mejorar su usabilidad y eficacia.
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Figura 6. Disefo inicial del panel de mando

3.3.2. Panel de monitorizacion

El panel de monitorizacion del sistema SCADA estd disenado para
proporcionar a los usuarios una vision detallada y en tiempo real del estado
del sistema, asi como acceso a datos histdricos para analisis y diagnodstico.
Este panel se implementa utilizando herramientas como Dash y Plotly, que
permiten crear visualizaciones interactivas y ricas en datos. El panel de

monitorizacion se encuentra organizado en 3 subpaneles.

Estado de la planta (Figura 7): muestra graficos y tablas que
representan datos en tiempo real de los sensores del sistema. Estos
graficos se actualizan continuamente, ofreciendo a los usuarios una vision
precisa y actualizada del funcionamiento del sistema. La claridad de estas

visualizaciones es crucial para detectar rapidamente cualquier anomalia.

Histéricos (Figura 8): ademas de la visualizacion en tiempo real, el

panel de monitorizacion almacena y muestra datos historicos. Esta
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funcionalidad permite a los usuarios revisar el funcionamiento del sistema
a lo largo del tiempo, identificar patrones y tendencias, y realizar analisis
detallados. Los datos histéricos son esenciales para el diagnostico de
problemas, la planificacion de mantenimiento preventivo y la optimizacion

del rendimiento de los sistemas.

Depuracion, Alarmas y Alertas (Figura 9): otra caracteristica
destacada del panel de monitorizacion es la capacidad de mostrar
mensajes de depuracion en tiempo real. Estos mensajes se recogen de
diferentes partes del coédigo y se agrupan en cuatro conjuntos principales:
mensajes del panel de control, del panel de monitorizacion, de la base de
datos y de la comunicacion serial. Estos mensajes se muestran en un
cuadro de texto dedicado, proporcionando informacién crucial sobre el
estado del sistema SCADA. Esta funcionalidad es necesaria para el

diagndstico rapido de problemas y para entender el comportamiento del

sistema.
Panel 1 - Estado de la Planta
oW
o g
g Informacion proyecto, nombre panel, fecha y hora, logos...
c
a5 Estado de la planta m Histdricos m Depuracidn, Alarmas y Alertas
c
2
o . L
H | Descargas |
™ |
= | Caudal de Tabla de
7] L | . - -
= Fuga Dispensaciones Grafica de Voluomenes de Fuga
= =
o Almacenaminnto
[ %]
o =
=
fd
[=]
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2
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= e e
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Figura 7. Disefo inicial del panel de monitorizacién - Estado de la planta
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Panel 2 - Histdricos

Informacidn proyecto, nombre panel, fecha y hora, logos...

Selector Tipo de Grafico

_

Grafico 2 - Opciones

Rango de tiempo
Valores a mostrar

Selector Tipo de Grafico
'=|

Descargar C5V

Estado de la planta m Histdricos m Depuracidn, Alarmas y Alertas
Grafico 1 - Opciones
Rango de tiempo
Valores a mostrar Grafica 1

Grafica 2

Figura 8. Disefio inicial del panel de monitorizacion - Histéricos
Panel 3 - Depuracion, Alarmas y Alertas

Informacidn proyecto, nombre panel, fecha y hora, logos...

Estado de la planta

m Histaricos m Depuracidn, Alarmas y Alertas

Panel Mando Logs

Panel Monitorizacion Logs

Conexidon Serial Logs

Database Logs

Descargar Registro

Mensajes de Depuracion

Figura 9. Diseno inicial del panel de monitorizacién - Depuracién y Alarmas
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4. Implementacion del proyecto

El sistema SCADA desarrollado para la deteccion de fugas se ha

implementado utilizando el lenguaje de programacién Python.

Python se eligid por su versatilidad, facilidad de uso y la amplia
disponibilidad de bibliotecas y herramientas para la creacidon de
aplicaciones web interactivas, procesamiento de datos y comunicacion con

dispositivos de hardware.

Ademas, Python permite una rapida iteracion y desarrollo, lo que facilita
la implementacion de mejoras y ajustes necesarios en el sistema. Python
cada vez se usa mas en el campo de la automatizacion, convirtiéndose en
una opcion preferida para el desarrollo de sistemas SCADA modernos y

otros sistemas de control industrial.

4.1. Estructura del proyecto

El programa desarrollado para el sistema SCADA se organiza en una

estructura de archivos clara y bien definida, ilustrado en la figura 10.

i

Figura 10. Estructura del proyecto

En el primer nivel (Figura 11) que encontramos en el proyecto tenemos:
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1. main.py: Es el archivo principal que inicia la aplicacion SCADA.
Configura y ejecuta el servidor web que aloja los paneles de control y
monitorizacion. Coordina la inicializacion de las diferentes partes del

sistema.

2. data_sample.csv: Este archivo actua como la base de datos donde
se almacena toda la informacion recibida del microcontrolador

Arduino.

3. requirements.txt: Lista de todas las dependencias y paquetes
necesarios para ejecutar la aplicacion SCADA. Incluye librerias como

Dash, Plotly, Pandas...

4. Carpeta dash_apps: Contiene los archivos relacionados con las
aplicaciones Dash que forman los paneles de control vy

monitorizacion.

5. Carpeta utils: Contiene moédulos de utilidades y funciones auxiliares

necesarias para el funcionamiento del sistema SCADA.

6. Carpeta logs: Almacena archivos de registro que contienen
informacion sobre el funcionamiento del sistema y eventos

importantes.

Nombre Tipo

gl dash_apps Carpeta de archivos

. logs Carpeta de archivos

Bl utils Carpeta de archivos

32| data_sample Archive de valores separados por comas de Microsoft Excel
main Archive de origen Python

. requiremnents Documento de texto

Figura 11. Archivos principales del proyecto

A continuacion se explicaran los archivos que se encuentran dentro de

cada carpeta.
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Carpeta dash_apps (Figura 12)

2
%

2
%

2
%

Mormbre - Tipo

L3 __pycache__ Carpeta de archivos
B assets Carpeta de archivos
_imit_ Archive de origen Python
panel_mando Archive de origen Python

panel_monitorizacion Archive de origen Python

Figura 12. Contenido carpeta dash_apps

panel_mando.py: Define la estructura y funcionalidad del panel de
control. Incluye las interfaces de usuario, graficos y controles

interactivos necesarios para el manejo del sistema.

panel_monitorizacion.py: Define la estructura y funcionalidad del
panel de monitorizacion. Incluye visualizaciones de datos en tiempo

real, graficos historicos, y el sistema de alertas y depuracion.
init.py: Inicializa el pagquete dash_apps.

pycache: Carpeta generada automaticamente que contiene archivos

de caché de Python para optimizar el rendimiento.

assets: carpeta que incluye las imagenes que importamos en el
proyecto, tienen formato de graficos vectoriales escalables (.svg).
Entre estas imagenes se encuentran el disefio del prototipo, de los

selectores y de la parada de emergencia.
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Carpeta utils (Figura 13)

Mombre - Tipo

- __pycache__ Carpeta de archivos

database Archive de onigen Python
funciones_dash Archive de origen Python
funciones_dash_monitorizacion Archivo de origen Python

zerial_connection Archivo de origen Python

theme Archive de origen Python
Figura 13. Contenido carpeta utils

% database.py: Maneja las operaciones de la base de datos,

incluyendo la lectura y escritura de datos historicos.

% funciones_dash.py: Contiene funciones especificas utilizadas en el
panel de control para la definicion de elementos como indicadores,

selectores, interruptores o controles deslizantes.

% funciones_dash_monitorizacion.py: Contiene funciones
especificas utilizadas en el panel de monitorizacién, incluyendo la
definicion de elementos como los tanques o pulsadores, la creacion
de funciones como el selector de fechas o las check-list y la creacion

de graficas para las visualizaciones de valores historicos.

% serial_connection.py: Gestiona tanto la comunicacion serial entre
el microcontrolador Arduino y el PC Pipo como el protocolo MQTT
para actuar tanto como suscriptor como publicador. Incluye

funciones para el envio y recepcion de datos.

% theme.py: Define el tema visual y estilos utilizados en las

aplicaciones Dash para asegurar una apariencia coherente y

profesional.
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Carpeta logs (Figura 14)

Mombre h Tipo

. controladora_logs Documento de texto
. database_logs Documento de texto
. panel_mando_logs Documento de texto
. panel_monitorizacion_logs Documento de texto

. cerial_connection_logs Documento de texto

Figura 14. Contenido carpeta logs

% panel_mando_logs.txt: Registra eventos y errores especificos del

panel de control.

0.
*o*

panel_monitorizacion_logs.txt: Registra eventos Yy errores

especificos del panel de monitorizacion.

% database_logs.txt: Registra eventos y errores relacionados con las

operaciones de la base de datos.

% serial_connection_logs.txt: Registra eventos 'y errores

relacionados con la comunicacion serial Arduino-SCADA.

% controladora_logs.txt: Registra eventos y mensajes de
depuracion relacionados con la controladora arduino. Sirve para
saber en qué estado se encuentran las maquinas de estado tanto de

la controladora como de cada uno de los depdsitos del sistema.

Como se puede apreciar, la estructura organizada del programa
asegura una clara separacion de responsabilidades y facilita el
mantenimiento y la expansion del sistema SCADA. Cada archivo y carpeta
tiene un propodsito especifico que contribuye al funcionamiento integral
del sistema, desde la interfaz de usuario hasta la comunicacién con los
dispositivos de campo. Esta organizacion permite una gestion eficiente del

codigo y asegura la escalabilidad del proyecto.
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4.2. Comunicaciones entre SCADA y prototipo

La comunicacion entre el sistema SCADA y la planta es crucial para
asegurar el flujo continuo de datos entre los sensores y actuadores en el
campo y el sistema central de control y monitoreo. En este proyecto, se
emplea una combinacion de meétodos y protocolos para asegurar una

comunicacion efectiva y fiable.

En el prototipo desarrollado, se utiliza la comunicacion serial para
transmitir datos entre el microcontrolador Arduino y el PC Pipo. La
comunicacion serial es una forma sencilla y eficiente de conectar
dispositivos electronicos, permitiendo el intercambio de datos mediante
una conexion directa. A continuacion se describen los aspectos clave de la

comunicacion serial implementada en este proyecto:

% Protocolo Utilizado: Se emplea el protocolo USB-Serial, que permite
la comunicacion serie a través de una conexion USB. Este protocolo
facilita la transmision de datos entre el Arduino y el PC Pipo. Para
gue la conexion con el puerto serie se realice de manera regular en
segundo plano se ha utilizado un objeto Thread que representa una
determinada operacidn que se ejecuta como un subproceso

independiente, es decir, representa a un hilo.

% Conexion Fisica: La comunicacion se realiza a través de un cable
USB tipo B que conecta el puerto USB del Arduino con el puerto USB
del PC Pipo.

0.
*o*

Velocidad de Transmision: La velocidad de transmision (baud rate)
se ha configurado a 9600 baudios, una tasa comun que equilibra la
velocidad de transferencia de datos y la fiabilidad de Ila

comunicacion.

% Formato de Datos. Los datos se transmiten en paquetes que

incluyen un bit de inicio, 8 bits de datos, y un bit de parada. Este
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formato asegura que los datos se interpreten correctamente en

ambos extremos de la comunicacion.

Ademas, se implementa en el SCADA el protocolo de comunicacion

MQTT (Figura 15) con el fin de poder usar paneles de monitorizacion de

manera remota. Las principales caracteristicas de MQTT son:

2
%

0.
*o*

0.
*o*

0.
*o*

Publicaciéon/Suscripcién: MQTT opera bajo un modelo de
publicacion/suscripciéon que desacopla los productores de datos
(publicadores) de los consumidores de datos (suscriptores). Un
broker MQTT gestiona las conexiones y las comunicaciones entre

estos clientes. El broker utilizado es broker.hivemqg.com.

Topic: En este modelo, los mensajes se organizan en "topics" o
temas, que actluan como canales para la comunicaciéon. Los
publicadores envian mensajes a un topic especifico, y los
suscriptores reciben mensajes de los topics a los que estan suscritos.
Por ejemplo, el SCADA podria publicar datos en el topic
scada/monitorizacion, y un sistema de monitoreo podria

suscribirse a este topic para recibir y procesar esos datos.

Ligero: Esta disefiado para ser un protocolo ligero con sobrecarga
minima, lo que lo hace ideal para dispositivos con recursos limitados,

como sensores y microcontroladores.

Persistencia de Mensajes: MQTT puede almacenar mensajes en el
broker hasta que los suscriptores estén disponibles para recibirlos,

asegurando que no se pierdan datos criticos.

Escalabilidad: Permite la conexion de miles de dispositivos
simultaneamente, gestionando eficientemente |la comunicacion

entre ellos.
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Figura 15. Protocolo MQTT [9]

En el proyecto, el sistema SCADA conectado al Arduino actua como
publicador de los datos del sistema. Esto significa que los datos recopilados
por el Arduino se publican en el topic definido, como
scada/monitorizacion. Cualquier sistema de monitoreo que conozca la
estructura de los datos podria suscribirse a este topic para recibir y
procesar esos datos. Esta arquitectura permite que el panel de
monitorizacion acceda a estos datos desde cualquier lugar con conexion a
Internet, proporcionando una vision en tiempo real del estado de la

estacion de servicio.

Ademas, en futuras expansiones del proyecto, se podria configurar el
sistema SCADA para que funcione también como suscriptor. Esto
permitiria recibir comandos remotos para el control del sistema, abriendo
la posibilidad de gestionar y ajustar parametros del sistema SCADA desde
ubicaciones remotas. Por ejemplo, un usuario podria enviar comandos a
través de un topic especifico como comandos/control para ajustar la
configuracion del sistema. Esta capacidad mejoraria significativamente la
flexibilidad y el alcance del sistema, permitiendo una gestion mas

dinamica y reactiva del prototipo.
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4.2.1 Implementacion en el sistema SCADA

La implementacion de la comunicacion serial en el sistema SCADA se
realiza a través del fichero serial_connection.py, que gestiona todas las
operaciones de envio y recepcion de datos. A continuacion se detalla como

se |lleva a cabo esta implementacion:

e Configuracion de la Conexioén: El script configura los pardmetros de
la comunicacion serial (puerto, velocidad de transmision, formato de
datos) y ejecuta la conexion entre el Arduino y el PC Pipo. También
establece los parametros y la conexion con el broker del protocolo
MQTT.

e Envio de Datos: Los datos recopilados por los sensores conectados al
Arduino se envian al PC Pipo a través de la conexion serial. El Arduino
empaqgueta los datos en el formato adecuado y los transmite de

Mmanera continua.

e Recepcion de Datos: El PC Pipo recibe los datos enviados por el
Arduino, los procesa y los almacena en |la base de datos. Estos datos
son utilizados para actualizar las visualizaciones en tiempo real en los
paneles de control y monitorizacion. A su vez, esta informacion se

publica en el topic correspondiente del protocolo MQTT.

e Manejo de Errores. El script incluye mecanismos para detectar y
manejar errores de comunicacion, asegurando que los datos se
transmitan de manera fiable. Los errores comunes, como la pérdida
de paquetes o la interferencia, se gestionan mediante reintentos y

validacion de datos.
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4.2.2 Beneficios de la comunicacion serial

La comunicacion serial ofrece una serie de beneficios que la hacen una
opcion atractiva para diversas aplicaciones. Uno de sus principales
beneficios es su simplicidad, es facil de implementar y configurar, lo que la
convierte en una opciéon ideal para prototipos y sistemas de pequena

escala como es el caso.

Otro beneficio significativo de la comunicacion serial es su bajo costo.
Este tipo de comunicacion requiere un hardware minimo, un cable entre el
arduino y el PC PIPO. Con una configuracion adecuada, este tipo de
comunicacién puede proporcionar una transmision de datos fiable y
continua. Esto es crucial para aplicaciones que requieren una transferencia
de datos constante y sin interrupciones, asegurando que la informacion

llegue de manera precisa y en el momento adecuado.

4.2.3 Consideraciones para futuras expansiones

Aunque la comunicacion serial es adecuada para el prototipo, las
aplicaciones industriales a gran escala pueden requerir protocolos de
comunicacidn mas robustos y versatiles. En estos casos, se consideran
alternativas como Modbus, Ethernet/IP, y otros protocolos industriales que
ofrecen mayores velocidades de transmision, mejor gestion de errores y

capacidad para conectar multiples dispositivos en una red compleja.
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4.3. Almacenamiento de datos

El almacenamiento de datos es un componente crucial del sistema
SCADA, ya que permite la recopilacion, almacenamiento y acceso a la
informacién histérica y en tiempo real generada por los sensores y
dispositivos del sistema. En este proyecto, se utiliza un archivo CSV para

manejar los datos de manera eficiente y organizada.

El archivo CSV (data_sample.csv) actua como la base de datos
principal donde se almacena toda la informacidén recibida del
microcontrolador Arduino. Este archivo facilita el desarrollo, pruebas y
operacion del sistema SCADA. A continuacion se describen las

caracteristicas y el uso del archivo CSV:

< EIl archivo CSV almacena los datos en un formato tabular, con cada
fila representando un registro de datos y cada columna
representando un atributo especifico (por ejemplo, instante actual,
volumen de los depdsitos o caudal de fuga). Este formato es
ampliamente compatible y facil de manipular utilizando bibliotecas

de Python como pandas.

0.
*o*

Las operaciones de lectura y escritura en el archivo CSV se gestionan
mediante el moddulo database.py. Este modulo proporciona
funciones para insertar nuevos registros y recuperar datos para su
visualizacion y analisis. Utilizando pandas, se pueden realizar estas
operaciones de manera eficiente, asegurando que los datos estén

siempre actualizados y accesibles.

% Los datos recibidos del Arduino se escriben en el archivo CSV en
tiempo real. Esto asegura que toda la informacion relevante se
almacene de manera continua y esté disponible para su posterior

analisis
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% Aunque se utiliza un archivo CSV en lugar de una base de datos
relacional, se implementan mecanismos para asegurar la integridad
y seguridad de los datos almacenados. Esto incluye la validacion de

datos antes de su insercion.

Los datos almacenados en el archivo CSV se integran directamente con
el panel de monitorizacion, permitiendo la visualizacion en tiempo real y el

acceso a registros historicos.
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5. Desarrollo del proyecto

La creacion de los paneles de control y monitorizacion es esencial para
el sistema SCADA, ya que ofrece a los usuarios las herramientas
indispensables para supervisar y gestionar los procesos en tiempo real. En
este proyecto, se han empleado diversas herramientas y bibliotecas para

desarrollar interfaces de usuario que sean tanto intuitivas como efectivas.

5.1. Herramientas utilizadas para la visualizacién

Para el desarrollo de los paneles de control y monitorizacion del sistema
SCADA, se han empleado varias herramientas y bibliotecas que facilitan la
creacion de interfaces de usuario interactivas y eficientes. A continuacion,

se describen las principales herramientas utilizadas:

% Dash: es un framework de Python que permite construir
aplicaciones web analiticas e interactivas de manera sencilla. Es
especialmente Util para crear interfaces graficas que integran
graficos y tablas dinamicas, proporcionando una visualizacion
detallada de los datos en tiempo real. Dash se basa en Flask, Plotly.js
y Reactjs, lo que lo hace muy potente y flexible para aplicaciones de

visualizaciéon de datos.

% Plotly: es una biblioteca de graficos interactivos que se integra
perfectamente con Dash. Permite crear una amplia variedad de
visualizaciones, como graficos de lineas, barras, dispersion y mapas
de calor. Las visualizaciones generadas con Plotly son altamente
interactivas y pueden actualizarse en tiempo real, lo que es crucial

para el monitoreo continuo.

% Pandas: es una biblioteca de Python para la manipulacion y analisis
de datos. Se utiliza para manejar los datos almacenados en el archivo
CSV (data_sample.csv), facilitando la lectura, escritura vy

procesamiento de grandes volumenes de datos de manera eficiente.
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Pandas permite realizar operaciones complejas de filtrado,
agregacion y transformacion de datos, que son esenciales para

preparar la informacion antes de su visualizacion.

% PySerial: esta biblioteca permite la comunicacién serial con
dispositivos externos, como el Arduino. Se utiliza para establecer y
gestionar la conexion serial a través de USB, facilitando el envio y
recepcion de datos entre el Arduino y el PC Pipo. PySerial permite
configurar parametros como la velocidad de transmision (baud rate)

y el puerto serial, y proporciona funciones para leer y escribir datos.

% MQTT: Message Queuing Telemetry Transport es un protocolo de
mensajeria ligero que se utiliza para la comunicacion entre
dispositivos |oT. En nuestro proyecto, MQTT permite la publicacion y
suscripcion de mensajes entre los distintos componentes,
asegurando una comunicacion eficiente y fiable. Utilizamos el broker
broker.hivemqg.com para gestionar las comunicaciones. MQTT es
fundamental para la transmision en tiempo real de los datos
recopilados por el SCADA, facilitando su visualizacion desde
cualquier lugar. En el futuro, se puede expandir su uso para permitir

el control remoto del sistema SCADA.

% Threads: el uso de threads o hilos es crucial para la gestion de tareas
concurrentes. En este proyecto, los threads permiten la ejecucion
simultanea de multiples tareas, como son cada una de las instancias
dash (panel de control y de monitorizaciéon) y la comunicacion serial.
La implementacion de threads asegura que el sistema pueda
manejar multiples operaciones a la vez, mejorando asi la eficiencia y

la capacidad de respuesta del sistema SCADA.

% HTML y CSS: Se utilizan para dar estilo y estructura a las aplicaciones
Dash, asegurando que las interfaces de usuario sean visualmente

atractivas y faciles de navegar.
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5.2. Funcionamiento de dashboard

La construccion tanto del panel de control como del panel de
monitorizacion comienza con la definicion de |la estructura de la aplicacion.
Esto se realiza utilizando el modulo dash.html, que proporciona clases
para todas las etiquetas HTML (como html.Div), utilizadas para crear
contenedores en la pagina web. Estos contenedores pueden alojar
componentes de Dash, incluyendo graficos, tablas y campos de entrada. La
disposicion de estos elementos en la pagina se gestiona mediante el uso

de CSS, asignando estilos a cada contenedor Div.

Para actualizar la informacion visualizada, se emplea la funcionalidad
de callbacks. Un callback es una funcion que se ejecuta en respuesta a un
cambio en el estado de la aplicacion, como la interaccion del usuario con
un elemento de entrada o la llegada de nuevos datos. Los callbacks se
definen utilizando la funcién app.callback, que vincula un componente
de entrada a un componente de salida. Asi, cuando cambia el valor del
componente de entrada, el callback se activa y devuelve la salida
correspondiente permitiendo la actualizacidon automatica de los paneles
dash.

La interaccion fluida y la capacidad de respuesta en tiempo real de los
paneles se logran gracias a esta arquitectura basada en callbacks,
asegurando que los usuarios siempre vean la informacion mas reciente y

relevante en sus pantallas.
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5.3. Desarrollo del panel de control

El panel de control es la interfaz principal que permite a los usuarios
interactuar directamente con el sistema. En este panel, los usuarios
pueden observar el estado del sistema a través de indicadores luminosos,
gue proporcionan una visualizacion clara y rapida de las condiciones
operativas actuales. Ademas, se incluyen selectores que permiten cambiar
el modo de funcionamiento, ofreciendo flexibilidad y control sobre los

diferentes parametros y modos operativos del sistema.

5.3.1 Diseno de la interfaz

Utilizando Dash y elementos de Dash DAQ, se ha creado una interfaz
grafica de usuario que incluye diversos elementos interactivos, como
botones, controles deslizantes y selectores. La interfaz se ha disefado para
ser intuitiva y facil de usar, asegurando que los usuarios puedan acceder a
las funciones necesarias sin complicaciones. El disefo final del panel de

mando se observa en la figura 16 y la figura 17.

i

Inicializacién Funcionamiento Normal Pausa - Cierre Emergencia FUGA DETECTADA

Realizar por Tiempo Realizar por Tiempo Realizar Realizar Realizar

Saltar Saltar O

Realizar por Pulsacién Realizar por Pulsacién Saltar Saltar Saltar

o

Manual Realizar

CIERRE

EJECUCION

Automatica No realizar

Alturade Dimeasiones
fuga de fuga

VACIADO RECIRCULACION TARA CALIBRACION CONDICIONES INICIALES ’ E ﬂ ’
s s

Figura 16. Diseno final del panel de mando

Diserio e implementacicn de un sisterma SCADA... 4Lt



i

Alexander Corona Ledesma . Memoria

cccccccc

CONDICIONES
INICIALES
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Figura 17. Disefo final del panel de mando en PC PIPO

La disposicion principal incluye dos secciones verticales. La primera
seccion vertical, que ocupa el 70% del ancho de la pantalla, a su vez se

distribuye en tres filas horizontales con diferentes elementos:

% Primera fila: incluye varios indicadores luminosos (Figura 18) que
muestran el estado del sistema, como 'Inicializacion',
"Funcionamiento Normal", "Pausa - Cierre", "Emergencia" y "FUGA
DETECTADA'".

Estos indicadores permiten a los usuarios conocer rapidamente el

estado actual del sistema.

Inicializacion Funcionamiento Normal Pausa - Cierre Emergencia FUGA DETECTADA
Inicializacién Funcionamiento Normal Pausa - Cierre Emergencia FUGA DETECTADA

@ o6 O o o

Figura 18. Indicadores luminosos del panel de mando

Disefo e implementacion de un sisterma SCADA... 45



i

Alexander Corona Ledesma l. Memoria

% Segunda fila: en esta fila hay selectores esenciales para ajustar el
comportamiento del sistema segun las necesidades operativas
(Figura 19). Los selectores son "VACIADO", "RECIRCULACION", "TARA!",
"CALIBRACION" y "CONDICIONES INICIALES". Cada uno de estos

selectores tienen diferentes opciones de configuracion.

VACIADO RECIRCULACION TARA CALIBRACION CONDICIONES INICIALES

Realizar por Tiempo Realizar por Tiempo Realizar Realizar Realizar

N O - o O O

Realizar por Pulsacion Realizar por Pulsacion Saltar Saltar Saltar

Figura 19. Selectores del panel de mando

% Tercera fila: como se observa en la figura 20, esta fila incluye botones
para acciones especificas como "BOMBEO", "START" y "STOP"
También hay interruptores para cambiar entre modos de ejecucion
("Manual" y "Automatica") y para realizar acciones de cierre. Cuando
se pulsa estos botones tienen un cambio visual que permite conocer

el estado en el que se encuentran.

Manual Realizar
£
S 2
o it
BOMBEO B @]
=
Automatica No realizar
Manual Realizar
Z
€
S 2
o 5
BOMBEO K @]
25

Automatica No realizar

Figura 20. Interruptores del panel de mando
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Por otro lado tenemos la segunda seccidon vertical que ocupa el 30% del

ancho, los elementos que se encuentran en esta division son:

% Sliders de configuracion de fugas (Figura 21): se trata de dos
controles deslizantes con sus respectivos displays que simulan dos
potenciometros lineales, estos controles permiten ajustar
parametros especificos como la "Altura de fuga" y las "Dimensiones
de fuga". La altura de fuga indica la altura fisica en un depdsito en la
gue se produce un agujero por el que se fuga el combustible y la
dimension de fuga representa el tamano del agujero por el que se

fuga el combustible.

100 100
00 00
80 80
70 70
5 Altura de Dimensiones 5
fuga de fuga

50 50
40 40
30 30
20 20
10 10
0 0

Figura 21. Controles deslizantes del panel de mando
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< Parada de Emergencia (Figura 22): en la parte baja se encuentra
una seta de emergencia que sirve para detener inmediatamente

todas las operaciones en caso de una situacion critica.

Figura 22. Parada de emergencia del panel de mando (sin accionar y accionada)
5.3.2 Funcionalidad y actualizacién en tiempo real

El panel de control se actualiza en tiempo real gracias a un
componente de intervalo (dcc.Interval) que llama a funciones de
actualizacion a intervalos de tiempo regulares. La funcion de callback
(update_data) se encarga de recibir datos del microcontrolador Arduino a
través de una conexion serial utilizando la biblioteca pyserial. Los datos

recibidos se procesan y se utilizan para actualizar los indicadores LED.

5.3.3 Manejo de eventos y acciones
Diversos callbacks de Dash gestionan las interacciones del usuario con
los elementos de la interfaz, algunos elementos cambian su apariencia tras

ser pulsados:

e Selectores y Botones: Las funciones de callback permiten rotar
selectores y cambiar estados de botones, enviando comandos

especificos al Arduino para modificar el comportamiento del sistema.

e Parada de Emergencia: Cambia de color para indicar si estd activada
O NOo, y envia una sefal al Arduino para detener todas las operaciones

en caso de emergencia.

Diserio e implementacion de un sistema SCADA... 48

i



Alexander Corona Ledesma l. Memoria

5.4. Desarrollo del panel de monitorizaciéon

El panel de monitorizacion es la interfaz del sistema SCADA, disefiada
para proporcionar a los usuarios una vision detallada y en tiempo real del
estado del sistema, asi como acceso a datos historicos para analisis y

diagndstico. Ademas, incluye herramientas de depuracion y alertas.

El desarrollo de este panel se llevd a cabo utilizando herramientas
avanzadas como Dash y Plotly, que permiten la creacion de visualizaciones
interactivas y dindmicas. La interfaz del panel de monitorizacion se llevo a
cabo con un enfoque en la claridad y la usabilidad. Se crearon
componentes visuales que permiten una interaccion intuitiva y eficiente.
La disposicion general incluye tres paneles principales, cada uno de estos
paneles se enfoca en diferentes aspectos del monitoreo y control del

sistema, estos son:
% Panel1- Estado de la planta
% Panel 2 - Historicos

% Panel 3 - Depuracion, Alarmas y Alertas
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5.4.1 Panel 1 - Estado de la planta

l. Memoria

El panel de "Estado de la Planta", gue se muestra en la figura 23, ofrece

una visualizacion en tiempo real de los parametros operativos del sistema.

Universidad
deLalaguna
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Depuracién, Alarmas y Alertas

Caudal de Fuga |
Volumenes de fugas
66 1000
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Figura 23. Diseno final del panel de monitorizacion. Panel 1 - Estado de la planta
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La disposicion de este panel incluye:

1.

Representacion del prototipo: como se observa en la figura 24, se

representan los diferentes depdsitos del prototipo (descargas,
almacenamiento, ventas 1, ventas 2 y fugas). Estos elementos
(dag.Tank) permiten a los usuarios ver de un vistazo los niveles

actuales de cada depdsito.

En el panel fisico, habia LEDs asociados a cada depdsito para indicar

LED

encendido correspondia al depdsito que se estaba vaciando. En la

diferentes estados. Por

ejemplo, durante el vaciado, el
representacion digital, el color del depdsito cambia para indicar estas
acciones, facilitando la identificacion rapida del estado de cada

depdsito.
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Figura 24. Representacion del prototipo (depdsitos)

2. Visualizacién del caudal de fuga (Figura 25): se incluye un medidor
de caudal de fuga que muestra visualmente la magnitud porcentual
de las fugas. Este medidor se implementa utilizando el componente
daqg.Gauge de Dash.

Caudal de Fuga

=3
=)
=

100.0

Figura 25. Representacion del caudal de fuga
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3. Graficos en Tiempo Real: en las figuras 26, 27 y 28 se pueden
observar los graficos de volumenes de descarga, fugas y ventas que
se actualizan continuamente, proporcionando una vision dindmica
del comportamiento del sistema. Estos graficos ayudan a los
usuarios a identificar rapidamente cambios en las condiciones

operativas. (dcc.Graph).

Volumenes de descarga

200
600
400

200

0 3 10 15

Figura 26. Representacion en tiempo real de los volUmenes de descarga

Volumenes de fugas
1000

800
600
400

200

0 3 10 15

Figura 27. Representacion en tiempo real de los volUmenes de fuga
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Volumenes de venta

1000 —s— Ventas 1
—a— Vantas 2
800
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400

200

0
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Figura 28. Representacion en tiempo real de los volUmenes de venta

4. Tabla de Préximas Dispensaciones: la tabla ilustrada en la figura 29
muestra informacion sobre las proximas dispensaciones, incluyendo
el tiempo restante y el numero de dispensaciones realizadas. El

elemento usado es (dash_table.DataTable)

Depésito Prox. Dispensacion Dispensaciones

Descargas 00:00:00 89.0
Ventas1 00:00:00 73.0
Ventas2 00:00:00 770

Figura 29. Tabla de dispensaciones
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5.4.2 Panel 2 - Histéricos

El panel de "Histdricos", mostrado en la figura 30, esta disenado para
proporcionar acceso a registros historicos del sistema, permitiendo analisis
detallados y generacion de informes. Este panel es fundamental para la

revision y evaluacion del rendimiento del sistema a lo largo del tiempo.

Universidad
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Figura 30. Diseno final del panel de monitorizacion. Panel 2 - Histoéricos

La disposicion de este panel se basa en dos graficos principales (Figura
33) que muestran los datos historicos seleccionados. Estos graficos se
actualizan dinamicamente en funcion de las opciones de filtro y seleccion
realizadas por el usuario. La visualizacion clara y detallada de estos graficos
permite un analisis profundo de las tendencias y patrones de
comportamiento del sistema. Para cada grafico existe un panel de

configuracion.

A) Opciones de filtro de fecha: los usuarios pueden seleccionar rangos
de fechas para filtrar los datos histéricos utilizando selectores de
fecha (dcc.DatePickerRange). Este filtro permite analizar datos
especificos dentro de un periodo determinado La seleccion de

fechas es intuitiva y se realiza a través de un calendario interactivo.
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B) Seleccién de variables y tipo de grafico (Figura 31): se proporcionan

listas de verificacion

(dcc.Checklist)

para que los usuarios

seleccionen las variables que desean visualizar en los graficos

historicos. Ademas, hay un interruptor (dag.BooleanSwitch) que

permite cambiar entre graficos de lineas y graficos de barras,

ofreciendo flexibilidad en la presentacion de los datos.
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Figura 31. Elementos de configuracién para los graficos histéricos

Para la seleccidon de fechas se utiliza el calendario interactivo mostrado

en la figura 32.
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Figura 32. Calendario interactivo para la seleccién de fechas
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Ademas, se incluye un botdon que permite descargar los datos histéricos

en formato CSV, representado en la figura 34. Esta funcion es crucial para el

almacenamiento, analisis posterior y comparticion de datos con otros

equipos o para la generacion de informes detallados. Al hacer clic en el

botdn de descarga, los usuarios pueden obtener un archivo CSV con los

datos del sistema.

Descargar CSV

Figura 34. Botdn para descargar el archivo CSV
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5.4.3 Panel 3 - Depuracion, alarmas y alertas

El panel de "Depuracion" mostrado en la figura 35, esta disenado para
proporcionar acceso a los registros detallados de eventos y operaciones de
los diferentes componentes del sistema, permitiendo un analisis
exhaustivo y la resolucion de problemas. Este panel es esencial para
identificar y solucionar posibles fallos 0 anomalias en el funcionamiento del

sistema

Universidad
de La Laguna

Estado de la Planta Historicos Depuracion, Alarmas y Alertas

Panel Mando Logs

Panel Monitorizacion Logs

Conexion Serial Logs

Database Logs

Controladora Logs

Descargar Registro

Figura 35. Disefo final del panel de monitorizaciéon. Panel 3 - Depuracién, Alarmasy

Alertas

La disposicion de este panel se basa en dos secciones diferenciadas: en
la zona izquierda, hay diferentes botones que permiten seleccionar la
informacioén que se desea mostrar, como registros del panel de mando,
monitorizacion, conexion serial, base de datos y controladora, asi como la
opcion de descargar todos los registros. La seccion de la derecha es un
cuadro de texto modificado con apariencia de consola, donde se muestra

la informacidn detallada seleccionada.
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1. Panel Mando Logs: este boton permite acceder a los registros del panel
de mando. Aqui se almacenan todos los eventos y comandos enviados
desde el panel de control, lo que ayuda a rastrear acciones de los usuarios y

el estado de los comandos.

2. Panel Monitorizacién Logs: accede a los registros del panel de
monitorizacion. Incluye todos los eventos y datos recopilados por el
sistema de monitorizacion, permitiendo un seguimiento detallado de las

condiciones operativas y cualquier cambio en los parametros del sistema.

3. Conexiodn Serial Logs: proporciona acceso a los registros de la conexion
serial. Estos logs son cruciales para diagnosticar problemas de
comunicacion entre el sistema SCADA y los dispositivos de hardware
conectados. Incluyen informacion sobre errores de transmision y recepcion

de datos.

4. Database Logs: muestra los registros relacionados con la base de datos
del sistema. Aqui se pueden encontrar detalles sobre las operaciones de
lectura y escritura de datos, errores de base de datos y transacciones

importantes que pueden afectar el funcionamiento del sistema.

5. Controladora Logs: permite mostrar informacion crucial sobre el
funcionamiento de la unidad de control principal, incluyendo errores,
advertencias y eventos criticos que pueden influir en la estabilidad y
eficiencia del sistema. Es muy importante para poder conocer el estado

actual tanto de la controladora como de los diferentes depdsitos.

6. Descargar Registro: este botdn permite descargar todos los registros. Es
una funciéon util para realizar analisis detallados offline, compartir los logs
con otros equipos de soporte o archivar registros histéricos para futuros

analisis.

Diserfio e implementacion de un sistema SCADA... g

i



Alexander Corona Ledesma l. Memoria

5.5. Comunicacion arduino - SCADA

La comunicacion entre el microcontrolador Arduino y el sistema
SCADA es un aspecto critico para el correcto funcionamiento del sistema.
En este proyecto, se ha implementado una comunicacioén serial a través de
una conexion USB. Esta seccion describe la implementacion vy

funcionamiento de la comunicacion entre el Arduino y el sistema SCADA.

Para establecer la conexion serial, se configura el puerto de
comunicacion (en este caso, COM5) y se define una velocidad de
transmision de 9600 baudios. Se utiliza la biblioteca pyserial de Python

para gestionar la comunicacion serial.

La funcion start_serial_connection (Figura 36) intenta establecer
una conexidn con el puerto serial especificado. En caso de fallar, lo intenta
nuevamente después de un segundo. Esto asegura que el sistema
continle intentando conectarse hasta que la conexion se establezca

correctamente.

start serial connection():
puerto_com = 5°
ser =
while ser
try:

timeout=1)
ida en ", puerto_com)

.error{"E
time.sleep(1)

1 s5er

Figura 36. Definicion de funcién para la conexion serial

La funcion read_from_serial se encarga de leer los datos enviados
por el Arduino. Los datos se leen linea por linea y se procesan para
convertirlos en un formato numeérico adecuado. Para asegurar que los

datos se leen continuamente del puerto serial, se utiliza un hilo separado.
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La funcion continuously_read_serial_data lee los datos en un bucle
infinito y actualiza la variable global data. Este hilo se ejecuta en segundo
plano, permitiendo que la aplicacion principal siga funcionando sin

interrupciones.

Configuracion MQTT

Para establecer la conexion MQTT, se utilizd el broker publico de
HiveMQ, configurando la direccion del broker, el puerto, el tépico de
suscripcion y las credenciales de usuario. Estos parametros son esenciales
para asegurar que el cliente pueda conectarse correctamente y

comunicarse con el broker.

0.
%

Broker MQTT: broker.hivemg.com
Puerto: 1883

R
°

% Tépico de Suscripcion: proyecto/monitorizacion

9,
L X4

Usuario y Contrasena: Se definieron credenciales especificas para el

acceso seguro.

Una vez configurado, el cliente se conecta al broker y se inicia un bucle
gue mantiene la conexion activa y gestiona el envio y la recepcion

continua de mensajes.

Se define una funcionalidad especifica para publicar mensajes en el
topico MQTT. Esta capacidad permite que el sistema SCADA envie datos y
comandos a otros componentes de la red lol, facilitando el control y

Mmonitoreo del sistema.

Ademas, desde el panel de monitorizacion se configura otro cliente que
cada vez que se recibe un mensaje en el tdpico suscrito, una funcion se
activa para procesar el mensaje. Esta funcion actualiza los datos del panel
de monitorizacion y de la base de datos, permitiendo asi la visualizacion y

manejo de los datos en tiempo real.

Disefo e implementacion de un sistema SCADA... 60

i



Alexander Corona Ledesma l. Memoria

5.6. Registros

El registro de eventos y errores (logging) es una parte crucial de
cualquier sistema informatico, ya que permite rastrear y diagnosticar
problemas, monitorear el estado del programa y realizar seguimiento de
eventos. En este proyecto, se han implementado varias funcionalidades de

logging utilizando la biblioteca estandar de Python logging.

Se ha configurado un logger para cada componente critico del sistema
SCADA, incluyendo la comunicacion serial, los paneles de control y
monitorizacion, y la base de datos. Cada logger se encarga de registrar
eventos especificos de su componente, facilitando la identificacion y

solucion de problemas.

Para cada componente, se configura un logger especifico que escribe
los registros en archivos de texto separados. A continuacion, en la figura 37,
se muestra como ejemplo de configuracion el logger correspondiente a la

base de datos:

logger.setlevel{logging. INFO)

file handler ng.FileHandler{log file)
formatter = logging.Forma

file handler.setFormatter(formatter)
logger.addHandler(file handler)

Figura 37. Configuracion del logger de la base de datos

El formato de los mensajes de registro es crucial para asegurar que los
logs sean claros y utiles para el diagnostico y analisis. Los mensajes de
registro se formatean para incluir la fecha y hora del evento, el nivel de

registro y el mensaje en si. Esto se configura mediante el formatter del

logger.
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El proceso de logging incluye el uso de distintos niveles de registro

segun la gravedad del evento a registrar, los niveles utilizados son:

<+ DEBUG (Figura 38): Mensajes detallados que son Utiles para la

depuracion del sistema.

logger.debug({f"Datos recibidos: {datal}")

Figura 38. Ejemplo registro tipo debug

% INFO (Figura 39). Mensajes informativos generales sobre el

funcionamiento normal del sistema

logger.info("Conexién serial establecida en ', puerto_com)

Figura 39. Ejemplo registro tipo info

% WARNING (Figura 40): Mensajes que indican la presencia de
posibles problemas que no impiden del todo el funcionamiento del
sistema, pero que deben ser revisados ya que afectan a

funcionalidades especificas.

ir los datos a float. Datos: ", data)

Figura 40. Ejemplo registro tipo warning

% ERROR (Figura 41): Mensajes que reportan errores criticos que

afectan el funcionamiento del sistema.

logger.error("Error

Figura 41. Ejemplo registro tipo error

Todos estos registros se almacenan en diferentes archivos de texto
segun el componente al que pertenecen. Es importante destacar el
archivo controladora_logs. txt, que es fundamental ya que muestra la
depuracion del propio Arduino Mega, registrando los estados y sus

cambios, asi como los estados de los depdsitos.
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6. Pruebas y validacion
6.1. Metodologia de pruebas

Para asegurar la fiabilidad y eficacia del sistema SCADA desarrollado se
implementd una metodologia de pruebas exhaustiva. Inicialmente, se
realizaron pruebas unitarias a nivel de codigo para verificar la funcionalidad
de cada elemento y de cada modulo individualmente, abarcando
funciones de lectura de sensores, envio de comandos y almacenamiento
de datos. Posteriormente, los modulos validados se integraron y se
realizaron pruebas de integracion para asegurar que trabajen

correctamente en COhj unto.

Las pruebas de sistema se llevaron a cabo evaluando el sistema
completo bajo condiciones operativas reales simuladas, verificando el
correcto funcionamiento de las diferentes funciones del sistema,

incluyendo el panel de control y el panel de monitorizacion.

Para las pruebas de funcionamiento del panel de monitorizacion
sistema SCADA, se utilizé un Arduino UNO programado para enviar datos
de manera aleatoria con el mismo formato y caracteristicas que el Arduino
Mega del prototipo, de esta manera se puede comprobar que el sistema
SCADA propuesto recibe la informacion, la muestra y la actualiza de
manera correcta. A su vez, para probar los diferentes elementos del panel
de control, se conectaron diferentes actuadores al arduino de pruebas
como pueden ser leds o zumbadores, de manera que se activen segun el

elemento a probar en el panel de control.

Una vez probado el sistema en condiciones simuladas, se procede al
comienzo de pruebas con el sistema real. Para ello, lo primero que se hizo
fue adaptar el codigo original de la controladora Arduino Mega para el
nuevo proyecto. De manera resumida, las adaptaciones que hubo que

realizar fueron:
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e Modificar la funcion que envia los datos por el puerto serie para
incluir mas cantidad de informacién relevante como pueden ser los
estados de los indicadores luminosos o los estados de los propios

depdsitos.

e Realizar un cambio en las entradas del sistema, en vez de leer los
pines del panel de control fisico ya existente se leen datos de una
nueva variable tipo struct que almacena el estado de cada elemento
del panel de control. Esta variable tipo struct se actualiza

constantemente con la informacioén recibida por el puerto serie.

e Se anadieron nuevos mensajes de depuracion en las funciones
correspondientes para poder enviar informacion al SCADA acerca de
las maquinas de estado tanto de la controladora principal como de

los depdsitos.

6.2. Resultados de las pruebas

Los resultados de las pruebas fueron analizados para identificar
cualquier problema y realizar las correcciones necesarias. En las pruebas
unitarias, se identificaron y corrigieron los errores que iban surgiendo en el
codigo, mejorando la estabilidad y precision de las funciones basicas. Las
pruebas de integracion de componentes concluyeron en que los modulos
se comunican correctamente y funcionan en conjunto sin problemas

significativos.

Utilizar el Arduino UNO para las pruebas de funcionamiento del
sistema SCADA de manera simulada permitio el desarrollo del sistema
SCADA de la mejor manera posible, configurando los diferentes elementos

de manera progresiva y escalable.

El sistema completo funciond correctamente bajo condiciones
operativas simuladas, con todas las funcionalidades tanto de control como

de monitorizacion operando como se esperaba.
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Para implementar el sistema SCADA con la controladora del prototipo,
fue necesario adaptar ciertas caracteristicas de su programacion, tal y
como se ha comentado anteriormente. Este proceso resulté ser complejoy

dificultd la integracion del sistema Dash con el prototipo.

A pesar de realizar diversas pruebas, tanto de control como de
monitorizacion, el sistema no logré funcionar completamente de manera
optima. Con el fin de mejorar la integracion, se ha trabajado en la
depuracion de errores y en el seguimiento de los estados de la
controladora a través del panel Dash, permitiendo asi un conocimiento

mas preciso de las condiciones y estados del prototipo.

Estas pruebas consistieron en tratar de controlar el prototipo desde el
panel de control y a la vez monitorizarlo desde el monitor externo. La
monitorizacion se realizd6 de manera correcta, el panel de estado de la
planta se actualizaba constantemente y la informacién se registraba de
manera adecuada en |la base de datos para su posterior representacion en
el panel de histdricos. Cabe destacar que parece que se necesita una
correcta calibracion del prototipo ya que pese a que los valores enviados
por la controladora se mostraban correctamente, estos no eran

consistentes y no reflejaban la realidad.

Por otro lado, para el panel de control se traté de realizar un proceso
completo de funcionamiento. Las 6rdenes de control se enviaban de
manera correcta a la controladora y luego se almacenaban en una variable
de tipo struct que es la que se leera en lugar de los pines fisicos de la
controladora. Sin embargo, no se logro realizar el proceso completo de
funcionamiento seguramente debido a un problema al integrar las
ordenes del SCADA con las funciones existentes en el arduino mega.
Algunos elementos como Ila parada de emergencia funcionan

perfectamente mientras que otros funcionan de manera intermitente.

Diserio e implementacion de un sisterma SCADA... 65

i



Alexander Corona Ledesma l. Memoria

7. Presupuesto

Tabla 1. Presupuesto de ejecuciéon material (PEM)

PRESUPUESTO DE EJECUCION MATERIAL (PEM)

1. Material
Cédigo Descripcién Cantidad Precio Subtotal Irr:z:ar It €
01.01 | Lenovo D27-40 LED 1 130,00 € 130,00 € 130,00 €
2. Mano de Obra
Horas Coste/horas (€/h) Total
300 48,00 € 14.400,00 €
PEM (sin aplicar impuestos) 14.530,00 €

Tabla 2. Presupuesto total

PRESUPUESTO TOTAL
Descripcion Importe
Hardware 130,00 €
Mano de obra 14.400,00 €
PEM 14.530,00 €
Costes Indirectos (13%) 1.888,90 €
Beneficio industrial (6%) 871,80 €
Subtotal 17.290,70 €
IGIC (7%) 1.210,35 €
TOTAL 18.501,05 €
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8. Conclusiones y trabajos futuros
8.1. Conclusiones

El desarrollo del sistema SCADA para la deteccién de fugas en una
estacion de servicio ha logrado cumplir con gran parte de los objetivos

planteados inicialmente. Las principales conclusiones del proyecto son:

El sistema SCADA implementado ha demostrado ser eficaz en la
supervision de variables e informacion de funcionamiento del sistema. La
capacidad de monitorear en tiempo real y registrar informaciéon histérica

ha sido validada a través de pruebas exhaustivas.

Las interfaces de usuario desarrolladas con Dash facilitan la interaccion
con el sistema, permitiendo a los usuarios supervisar y controlar las
operaciones de manera intuitiva y eficiente. La visualizacion de datos en
tiempo real y la capacidad de acceso a datos histdéricos han mejorado

significativamente la obtencién de informacion.

La comunicacion serial ha proporcionado una solucion flexible y de
bajo costo para el prototipo. Aunque esta solucion es adecuada para el
alcance del proyecto, se ha identificado la necesidad de considerar

alternativas mas robustas para aplicaciones industriales de mayor escala.

El almacenamiento de datos en archivos CSV ha sido suficiente para el
desarrollo y validacion inicial del sistema. No obstante, para mejorar la
eficiencia y seguridad en el manejo de grandes volumenes de datos, se

recomienda migrar a una base de datos relacional en futuros desarrollos.

Ademas, es importante destacar que los datos generados son
fundamentales como entrada para otros sistemas avanzados, como
mecanismos de inteligencia artificial (IA). Estos sistemas pueden utilizar los

datos histéricos y en tiempo real para identificar patrones y realizar
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predicciones precisas sobre posibles fugas, mejorando aun mas la

capacidad de respuesta y prevencion de este tipo de sistemas.

Las pruebas realizadas con datos generados de manera aleatoria como
entrada del SCADA han confirmado el correcto funcionamiento del
sistema, tanto del panel de mando como del panel de monitorizacion.
Validar el sistema de esta forma ha sido fundamental para asegurar los
primeros pasos para el uso del SCADA en el prototipo con condiciones

operativas reales.

Sin embargo, en cuanto al panel de mando, las pruebas del SCADA con
el prototipo real no se han podido realizar correctamente debido a
problemas con la integracion completa del sistemma SCADA y la

programacion de la controladora.

A pesar de estas dificultades, los resultados obtenidos con datos
simulados son prometedores y proporcionan una base soélida para futuras
pruebas y mejoras. Gracias a la monitorizacion de estados del sistema a
través del SCADA, es posible identificar y abordar estos problemas. Es
crucial que en fases posteriores se solucionen estos problemas,
permitiendo asi una validacion completa del sistema en condiciones

operativas reales.

Las siguientes etapas deben enfocarse en resolver las limitaciones
actuales, realizar los ajustes necesarios y llevar a cabo pruebas exhaustivas
con el prototipo real para garantizar la robustez y fiabilidad del sistema
SCADA.

Para una revision detallada del proyecto, incluyendo cédigo fuente,
documentacion y videos del funcionamiento del SCADA con los datos
simulados, todo el contenido se encuentra disponible en el repositorio de

GitHub del proyecto [10].
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8.2. Conclusions

The development of the SCADA system for leak detection at the service
station has accomplished most of the initially set objectives. The main

conclusions of the project are:

The SCADA system implemented has proven to be effective in
monitoring variables and system operation information. The ability to
monitor in real-time and record historical information has been validated

through extensive testing.

The user interfaces developed with Dash facilitate interaction with the
system, allowing users to monitor and control operations intuitively and
efficiently. Real-time data visualization and the ability to access historical

data have significantly improved information retrieval.

Serial communication has provided a flexible and low-cost solution for
the prototype. While this solution is adequate for the scope of the project,
the need to consider more robust alternatives for larger-scale industrial

applications has been identified.

Data storage in CSV files has been sufficient for the initial development
and validation of the system. However, to improve efficiency and security in
handling large volumes of data, it is recommended to migrate to a

relational database in future developments.

In addition, it is important to note that the data generated is essential
as input for other advanced systems, such as artificial intelligence (Al)
mechanisms. These systems can use historical and real-time data to
identify patterns and make accurate predictions about potential leaks,

further improving the responsiveness and prevention of such systems.

Tests using randomly generated data as input to the SCADA have
confirmed the correct operation of the system, both the control panel and

the monitoring panel. Validating the system in this way has been
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fundamental to ensure the first steps for the use of the SCADA in the

prototype under real operating conditions.

However, as far as the control panel is concerned, the SCADA tests with
the real prototype could not be carried out correctly due to problems with
the complete integration of the SCADA system and the programming of

the controller.

Despite these difficulties, the results obtained with simulated data are
promising and provide a solid basis for further testing and improvements.
By monitoring system states through SCADA, it is possible to identify and
address these problems. These problems must be solved in subsequent
phases, allowing a full validation of the system under real operating

conditions.

The next stages should focus on resolving the current limitations,
making the necessary adjustments, and carrying out extensive testing
with the real prototype to ensure the robustness and reliability of the
SCADA system.

All the project's content, including source code, documentation, and
videos of SCADA operation with simulated data, can be found on the

project's GitHub repository [10].
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8.3. Limitaciones del proyecto

El proyecto presenta algunas limitaciones. La comunicacion serial
utilizada, aunque suficiente para el prototipo, podria no ser adecuada para
aplicaciones industriales de mayor escala que requieran una transmision

de datos mas robusta y rapida.

Ademas, el almacenamiento de datos en archivos CSV, si bien es
practico para el desarrollo inicial, podria beneficiarse de una migracion a
una base de datos relacional para un manejo mas eficiente y seguro de

grandes volumenes de datos.

8.4. Propuestas de mejoras y trabajos futuros

A continuacion se detallan las propuestas de mejora y trabajos futuros
identificados para optimizar y ampliar las capacidades del sistema SCADA

desarrollado:

1. Resolucion de problemas de integracion
Abordar y solucionar los problemas de integracion entre el SCADA vy el
prototipo real. Esto incluye finalizar la implementacion y optimizaciéon del

funcionamiento del panel de mando con el prototipo.

2. Mejora de la comunicacion serial

Considerar la adopciéon de protocolos que ofrecen mayores velocidades
de transmision, mejor gestion de errores y capacidad para conectar
Mmultiples dispositivos en una red compleja. Esto permitira una

comunicacion mas fiable y eficiente entre el SCADA y el prototipo.
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3. Migracion a una base de datos relacional

La migracion de los datos almacenados en archivos CSV a una base de
datos relacional (como MySQL, PostgreSQL o SQLite) mejorara la eficiencia
y seguridad en el manejo de grandes volumenes de datos. Las bases de
datos relacionales ofrecen mejores capacidades de consulta, integridad de
datos y escalabilidad, lo que facilitara el analisis y gestion de la informacion

a largo plazo.

4. AAadir un panel adicional en el panel de monitorizacion

Incorporar un panel adicional en el panel de monitorizacion que
muestre las diferentes maquinas de estado del sistema y de cada depodsito.
Este panel proporcionara una representacion visual clara del estado actual
del sistema, facilitando la identificacion rapida de cualquier cambio o
anomalia. Los usuarios podran ver de un vistazo en qué estado se
encuentran las distintas partes del sistema y si existen problemas entre

cambios de estado.

5. Implementacion de un sistema de monitorizacion y control

remoto

Desarrollar un sistema para la monitorizacion y control remoto del
sistema SCADA. Esto permitira a los usuarios acceder y gestionar el sistema
desde ubicaciones remotas, aumentando la flexibilidad y capacidad de
respuesta ante eventos. Para el correcto uso de manera remota del
sistema, sera necesario anadir camaras para proporcionar una vision en
tiempo real del entorno fisico del prototipo. Las camaras pueden integrarse
en el sistema SCADA de este proyecto, permitiendo a los usuarios visualizar

el estado del prototipo y las condiciones operativas de manera remota.
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