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Resumen

Incorporar la seguridad en DevOps ha sido un desafio debido a que los métodos de
seguridad tradicionales no han podido mantenerse al ritmo de la agilidad y velocidad
de DevOps. Para lograrlo, tenia que surgir un nuevo paradigma, con métodos de segu-
ridad modernizados capaces de satisfacer y seguir el mismo ritmo: DevSecOps. Este
estudio pretende ofrecer una vision general de lo que es DevSecOps, lo que implica su
implementacion, los beneficios que se obtienen y los desafios que enfrentamos al hacerlo.
Se analizan las etapas del ciclo de vida del software antes y después de su adopcion,
destacando los beneficios y desafios de esta transicion. Para ello, realizamos una revision
de los conceptos fundamentales de DevOps y su evolucion hacia DevSecOps, subrayando
la importancia de integrar la seguridad desde el inicio del desarrollo del software. En
el nticleo de la tesis, se disefia y se implementa un pipeline CI/CD robusto en la plata-
forma Gitlab, que incluye integracion continua (CI), entrega continua (CD) y pruebas de
seguridad automatizadas, siguiendo la cultura de DevSecOps. Los resultados obtenidos
muestran como la incorporaciéon de practicas DevSecOps no solo mejora la seguridad
del software, sino que también optimiza la colaboracion entre los equipos de desarrollo,
operaciones y seguridad, aplicando un modelo de responsabilidad compartida.

Palabras clave: DevOps, DevSecOps, Ciberseguridad, CI/CD, GitLab



Abstract

Incorporating security into DevOps has been a challenge because traditional security
methods have not been able to keep pace with the agility and speed of DevOps. To achieve
this, a new paradigm had to emerge, with modernized security methods able to meet and
keep pace: DevSecOps. This study aims to provide an overview of what DevSecOps is,
what its implementation involves, the benefits to be gained and the challenges we face in
performing it. We analyze the stages of the software lifecycle before and after its adoption,
highlighting the benefits and challenges of this transition. To do so, we perform a review
of the fundamental concepts of DevOps and its evolution towards DevSecOps, highlighting
the importance of integrating security from the beginning of software development. At
the core of the thesis, a robust CI/CD pipeline is designed and implemented on the
Gitlab platform, which includes continuous integration (CI), continuous delivery (CD)
and automated security testing, following the DevSecOps culture. The results obtained
show how the incorporation of DevSecOps practices not only improves software security,
but also optimizes collaboration between development, operations and security teams,
applying a shared responsibility model.

Keywords: DevOps, DevSecOps, Cybersecurity, CI/CD, GitLab



Indice general

T Tnirod o0l

T.1.

Justificatival . . . . . . . e e e

1.2

Objectivos|. . . . . . . . e e

(1.2.1. Objectivogenerall . ... ... ... ... ... ... .. ........
[1.2.2. Objectivos especificos| . . . . . . . . . . . . ... ..

1.3.

Organizacion de la memoria| . . . . . . . ... ... ... ... ... ...

> Fand o Teorico

.1

Conceptosde DevOps| . . . . . . . . . .. e

[2.1.1. Ciclo de vida del software antes de DevOps|. . . . . . . ... ... ..
[2.1.2. Ciclo de vida del software despuésde DevOps| . . . . . . .. ... ..

2.2

DevOps y su evolucion a DevSecOps|. . . . . . . . . . . . . .. ... ...,

[2.2.1. Mejores practicas de DevSecOps|. . . . . . . . . ... ... ... ...

3.

Pipelines de CI/CD| . . . . . . . . . . . . . o e

[2.3.1. Integracion Continua (CI)[ . . . . . . . . . . .. ... ... .......
[2.3.2. Entrega Continua (CD)| . . ... ... ... ... ... ... ......
|2.3.3. Componentes essenciais de um pipeline de CI/CD| . . . . . .. .. ..

DA

Desafios comunes en la implementacion de DevSecOps| . . . . . . . . .. ..

5.

Conceptos Fundamentales de Ciberseqguridad| . . ... ... ... ... ...

2.0.1. Vulnerabilidades| . . . . . . .. .. ... ... ... . ...
[2.5.2. Ataques de Ciberseguridad| . . . . . . .. ... ... ... .......
[2.5.3. Tipos de Ataques| . . . . . . . . . . . . e e
[2.5.4. Pruebas de Seguridad| . . . . ... .. ... ... 0.

.2.0. Diferencias entre i yCWE[. . . ... ... o000,

5. Estado del artel

[3.1.

Casos de Estudio Relevantes de DevSecOps| . . . . . .. ... .. ... ...

13.1.1. Amazon Web Service (AWS)|. . . . . . . . . . . . ... ..

3.1.3. Gitlabl . . . . .. e
1.4. D men lave| . . . . . . s

[3.2.

|3.2.2. Azure Pipelines| . . . . . . . . . ... oo

B23. GitLab CI/CD] . . . . . . o o e e e e e e e e e
[3.2.4. Jenkins|. . . . . . ... e

3.2.5. CircleCI] . . . . . . . .
[3.2.6. Bitbucket Pipelines|. . . . . . ... ... ... .. .. . ...




[3.3. Herramientas y tecnologias para implementar operaciones de seguridad en

pipelines de CI/CD| . . . . . . . . . . .

13.3.1. SonarQube| . . . . . . . e
B32. GitLab CI/CDI . . . . o o o e e e e e e s,

/ K.

1. Desarrollo e Implementacion

[4.1. Etapas para Creacion de un Pipeline CI/CD con Practicas DevSecOps en

GitLabl . . . . e e e e e e e

[4.1.1. Etapasdel Pipeline|. . . . . . ... ... ... .. ... .. .. ... .
|4.1.2. Pasos para Implementar el Pipeline DevSecOps| . . . . . . .. .. ..
[4.2. Crear y Configurar el Repositorio] . . . . . ... ... .. .. ... ......
[4.3. Build: Creacion de la Imagen Docker] . . . . .. .. ... ... ........
4.3.1. Creacion del Dockerfilel . . . . . . ... ... ... ... ... .....
[4.3.2. Configuracion del Job de Build en .gitlab-ciyml . ... ... ... ..
[4.4. Pruebas Estaticas de Seguridad| . . . . . .. ... ... ... .. .....
[4.4.1. SAST (Static Application Security Testing)| . . . . .. ... ... ...
[4.4.2. SCA (Software Composition Analysis), . . . . ... .. ... ... ...
4.4.3. D ion retos| . . .. ..
[4.5. Deploy: Etapa de Despliegue| . . . . . . . . . .. ... ... ... .......
[4.5.1. Proceso de Desplieque|. . . . . . . . . .. ... .. ... ... ...
[4.5.2. Configuracion del Archivo docker-compose| . . . . . . ... ... ...
[4.5.3. Job de Despliegue en GitLab CI/CD| . . . . ... ... ... ... ...
[4.6. DAST: Pruebas dinamicas de sequridad| . . . . . ... .. ... ........
4.6.1. OWASP ZAP|. . . . . . . e e e
[4.6.2. Configuracion de DAST en GitLab CI/CD| . . . .. ... ... .....
4.7. Gestion de Vulnerabilidades| . . . . . ... ... ... .. ... ... . ...
4.7.1. Inform Vulnerabilidades| . . ... ... ... .. ... .......
[4.7.2. Dashboard de Seguridad| . . ... ... ... ... .. .........

5. Resultados y Discusion|

1. Vulnerabili D nSASTI . . . . . .
2. Vulnerabili D nSCA. . ... . ..

[6.1.1. Integracion Eficaz de DevSecOps| . . . . ... .. ... ... .....
1.2. Resul Positiv nl ion de Vulnerabilidades| . . . . . . . .
[6.1.3. Importancia de la Automatizacion| . . . . . ... ... ... ......

[6.2.1. Ampliacion de Herramientas y Tecnologias| . . . . . . ... ... ...
[6.2.2. Mejora Continua del Pipeline| . . . . . .. .. ... ... ... .....

ii



[6.2.3. Implementacion de Politicas de Seguridad Rigurosas| . . . . . . . .. 47

[6.2.4. Analisis de Impacto y Rendimiento|. . . . . . . .. ... ... ..... 47

[6.3. Agradecimientos| . . . . . . . . ... e e e e e 47

7. Summary and conclusions 48
I ConcluSiON . . . . v v v v vt e e e e e e e e e 48
[7.1.1. Effective Integration of DevSecOps| . . . . . ... .. ... ... ... 48

[7/.1.2. Positive Results in Vulnerability Management, . . . . .. .. ... .. 48

[7.1.3. Importance of Automation|. . . . . . .. ... ... ... ........ 48

A. Configuracion del Pipeline CI/CD completos:

iii



Indice de Figuras

[2.1. Ciclo de vida DevOps (Fuente: Medium [17])| . . . . . . .. ... ... .. .. 4
[2.2. Ciclo de vida DevSecOps (Fuente: Medium [[35]])] . . . . . . .. ... .. ... 6
[2.3. Flujo de un Pipeline CI/CD (Fuente: Gitlab [[13]) . . . . . . . . .. ... ... 8
[3.1. Top 20 Herramientas CI/CD (Fuente: mindbowser [21]])| . . . . . . . . .. .. 14
[3.2. Top 11 Herriamientas SAST (Fuente: expertinsights[19])| . . . . . .. . . .. 18
[4.1. Importacion del proyecto PyGoat (Fuente: capt. de pantalla Gitlab)| . . . . . 23
[4.2. Ejemplo de Jobs de CICD (Fuente: Gitlab Pipelines [[14])[ . . . . . . . . . .. 24
|4.3. Build Job (Fuente: capt. de pantalla Gitlab)| . . . . . . . .. .. ... .. ... 26
[4.4. Codigo fuente del template de SAST (Fuente: Gitlab Templates|[/12])| 27
[4.5. Job de SAST con Semgrep y SonarQube (Fuente: capt. de pantalla Gitlab) . 29
[4.6. SonarQube Quality Gate error (Fuente: capt. de pantalla Gitlab)|. . . . . . . 29
|4.7. SCA Jobs (Fuente: capt. de pantalla Gitlab)| . . . . . .. ... ... ... ... 30
[4.8. Job de Deteccion de secretos (Fuente: capt. de pantalla Gitlab)| . . . . . .. 32
[4.9. Logs del Job de Deteccion de secretos (Fuente: capt. de pantalla Gitlab)| . . 32
[4.10.Configuracion de Gitlab Runner (Fuente: capt. de pantalla Gitlab)[. . . . . . 33
[4.11.Deploy Job (Fuente: capt. de pantalla Gitlab)| . . . . . . .. ... ... .. .. 35
[4.12.Pygoat Website en produccion (Fuente: Propia)| . . . ... ... ... .... 35
|4.13.DAST Job (Fuente: capt. de pantalla Gitlab)|. . . . . . . .. .. .. ... ... 36
|4.14.DAST Scanner / Site profile (Fuente: capt. de pantalla Gitlab), . . . . . . .. 37
[4.15.Validacion del Sitio para Pruebas DAST (Fuente: capt. de pantalla Gitlab) . 38
|4.16.Informe de Vulnerabilidades (Fuente: capt. de pantalla Gitlab)|. . . . . . .. 39
|4.17.Dashboard de Seguridad (Fuente: capt. de pantalla Gitlab)|. . . . . . . . .. 40
[5.1. Pipeline Final (Fuente: capt. de pantalla Gitlab)| . . . . . . . .. ... .. .. 41
[5.2. Distribucion de vulnerabilidades por severidad (Fuente: capt. de pantalla |

Gitlab)| . . . . e 41
[5.3. Total de Vulnerabilidades Encontradas (Fuente: capt. de pantalla Gitlab)|. . 42
[0.4. Vulnerabilidades en SAST (Fuente: capt. de pantalla, Gitlab), . . . . . . . .. 42
[5.5. Resultados de Sonaqube (Fuente: capt. de pantalla, Sonarqube Self-Hosted)| 43
[5.6. Vulnerabilidades de dependencias (Fuente: capt. de pantalla, Gitlab)| . . . . 44
[5.7. Vulnerabilidades de Contenedor (Fuente: capt. de pantalla, Gitlab)| . . . . . 44
[0.8. Vulnerabilidades Detectadas en DAST (Fuente: capt. de pantalla, Gitlab)|. . 45

iv



Indice de Tablas

13.1. Tecnologias por tipos de pruebas de seguridad|




Capitulo 1

Introduccion

En la era digital actual, la rapidez y la calidad en la entrega de software se han vuelto
elementos cruciales para la competitividad de las organizaciones. Las metodologias de
desarrollo &gil y las practicas de Integracién y Entrega Continua (CI/CD) han revolucio-
nado la forma en que las aplicaciones son desarrolladas, probadas y desplegadas. Sin
embargo, a medida que estas metodologias se adoptan de manera mdas amplia, surge una
necesidad igualmente urgente de integrar la seguridad en cada etapa del ciclo de vida
del desarrollo de software.

1.1. Justificativa

La seguridad se ha convertido en un aspecto critico que no puede ser subestimado.
Con la creciente frecuencia y sofisticacion de los ciberataques, las organizaciones deben
asegurarse de que sus aplicaciones sean seguras desde las primeras etapas de desarrollo
hasta su despliegue y operacion continua.

Tradicionalmente, las practicas de seguridad se han abordado al final del ciclo de
desarrollo, lo que a menudo resulta en costosos y prolongados procesos de correccién de
errores. Esta aproximacién no solo incrementa los riesgos de seguridad, sino que también
puede afectar la calidad y la eficiencia del desarrollo de software.

La presion regulatoria para garantizar la integridad de todos los componentes de
software también estd aumentando drasticamente. Las aplicaciones se construyen con un
numero creciente de componentes de software de cédigo abierto (OSS) y otros artefactos
de terceros, cada uno de los cuales puede introducir nuevas vulnerabilidades en la
aplicacion. Los atacantes buscan explotar las vulnerabilidades de estos componentes, lo
que también pone en riesgo a los consumidores del software. [22]

El software representa la mayor superficie de ataque que las organizaciones enfrentan y
que no se ha abordado adecuadamente. Algunas estadisticas interesantes para considerar:

m Mas del 80 % de las vulnerabilidades de software se introducen a través de software
de codigo abierto (OSS) y componentes de terceros.

= Los ataques a la cadena de suministro digital se estan volviendo mas agresivos, sofis-
ticados y diversos. Para 2025, el 45 % de las organizaciones habran experimentado
al menos uno (Gartner). [|11]]

= E] costo total de los ciberataques a la cadena de suministro de software para las
empresas superara los 80.600 millones de délares a nivel mundial para 2026, frente
a los 45.800 millones en 2023 (Juniper Research).



El entorno de amenazas actual, junto con el impulso para entregar aplicaciones mas
rapidamente, obliga a las organizaciones a integrar la seguridad en todo el ciclo de
vida del desarrollo de software de maneras que no degraden la productividad de los
desarrolladores. Esta practica se conoce formalmente como DevSecOps. [22], [28]]

DevSecOps surge como una evolucion natural de las metodologias DevOps, integrando
la seguridad como una responsabilidad compartida. La filosofia de DevSecOps promueve
desplazar la seguridad hacia la izquierda (Shift security left ), que es una practica que
ayuda a los desarrolladores a encontrar vulnerabilidades y errores de codificaciéon en
una fase mas temprana del proceso de desarrollo de software[|32]. Esta integracién es
esencial para reducir el tiempo de respuesta ante incidentes de seguridad y asegurar un
flujo continuo de entrega de software confiable y seguro.

1.2. Objectivos

1.2.1. Objectivo general

Anadlisis e implementacion de pipelines de CI/CD con integracién de capa de seguridad
usando las practicas DevSecOps en la plataforma GitLab.

1.2.2. Objectivos especificos

= Realizacién de un estudio de caso que demuestre las practicas DevSecOps en un
proyecto de demostracion;

= Evaluar el impacto de las operaciones de seguridad en el ciclo de vida del desarrollo;
» Shifting Security Left;

= Comparacion de las herramientas y tecnologias disponibles para respaldar las
operaciones de seguridad en pipelines de CI/CD;

= Proponer pautas y mejores practicas para implementar DevSecOps;

= Implementar pruebas de seguridad automatizadas.

1.3. Organizacion de la memoria

En el capitulo 1 (Introduccion , se presentara una vision general del tema en cuestion,
incluyendo la evolucién del DevOps hacia DevSecOps y la creciente importancia de las
operaciones de seguridad en pipelines de CI/CD. También se estableceran los objetivos
del estudio y su justificacion.

El segundo capitulo (Fundamentacion Teodrica [2) abordara los conceptos fundamentales
relacionados con DevSecOps, pipelines de CI/CD y préacticas de seguridad de software.
Se discutiran los principales principios y desafios en la integracidon de operaciones de
seguridad en pipelines de CI/CD, asi como las mejores practicas recomendadas.

En el capitulo 3 (Estado del Arte [3), se realizara una revision detallada de la literatura
existente sobre DevSecOps. Se examinaran casos de estudio relevantes de DevSecOps, asi
como documentos clave en el campo. Ademas, se exploraran las diferentes plataformas



de CI/CD y las herramientas y tecnologias disponibles para implementar operaciones de
seguridad en pipelines de CI/CD, proporcionando una base sélida para el trabajo.

En el capitulo 4 (Desarrollo e Implementacion [4), se detallara el proceso de desarrollo
e implementacion de las operaciones de seguridad en el pipeline de CI/CD. Se presentaran
las herramientas y tecnologias utilizadas.

En el quinto capitulo (Resultados y Discusion [5), se presentaran los resultados obte-
nidos a partir de la implementacion de las operaciones de seguridad en el pipeline de
CI/CD. Se discutiran los resultados en relacion con los objetivos del estudio.

En el ultimo capitulo (Conclusiones y lineas futuras [7), se resumiran los principales re-
sultados y conclusiones del estudio, destacando sus contribuciones al area de DevSecOps.
Se ofreceran recomendaciones para futuras investigaciones y aplicaciones practicas,
cerrando el trabajo de forma concluyente.



Capitulo 2

Fundamento Teorico

En el mundo del desarrollo de software, donde cada linea de codigo es una oportunidad
y cada desafio es una puerta a la innovacién, ha surgido un enfoque revolucionario:
DevOps, que posteriormente ha evolucionado dando origen a DevSecOps.

2.1. Conceptos de DevOps

DevOps, originado de la unién entre desarrollo (Dev) y operaciones (Ops)[20], nacié de
la necesidad de superar las barreras tradicionales que separaban estas dos disciplinas
en el ciclo de vida del desarrollo de software. Fue impulsado por la busqueda de mayor
agilidad, automatizacién y colaboracion, llevando a un nuevo paradigma donde la entrega
continua y la integracién continua (CI/CD) se convirtieron en las piedras angulares del
proceso de desarrollo.

Imagina un ambiente donde desarrolladores y operadores no son meros colegas de
trabajo, sino una sinfonia armoniosa, colaborando para entregar software de calidad de
forma rapida y eficiente. Ese es la cultura de DevOps.

Source Version Infrastructure P Configuration
Code Control as Code R Management
CODE DEPLOY
o,
<, N
Development 44' o Virtualization
)
= D 0 :
-l o
2 Dev & ps :
@ & =
Automation . Containerization
TEST MONITOR
Continuous Integration/
Quality Continuous Delivery or

Control Deployment (CI/CD) VT Logging

Figura 2.1: Ciclo de vida DevOps (Fuente: Medium [17])



2.1.1. Ciclo de vida del software antes de DevOps

Antes de la implementacién de DevOps, el ciclo de vida del software se caracteriza-
ba por una clara divisién entre los equipos de desarrollo y operaciones. Este enfoque
tradicional presentaba varios desafios:

Silos de Informacion: Los equipos de desarrollo y operaciones trabajaban de
manera aislada, con poca comunicacion y colaboracion.

Procesos Lentos: La entrega de software era lenta debido a los largos ciclos de
desarrollo y las pruebas manuales.

Problemas de Integracion: Las integraciones eran muy complejas y propensas
a errores, ya que el codigo desarrollado por diferentes equipos a menudo no se
probaba hasta fases posteriores del ciclo de vida.

Reaccion Tardia a Problemas: Los problemas y errores se detectaban tarde en el
ciclo de vida del desarrollo, lo que hacia que su resolucion fuera costosa y lenta.

Despliegues Manuales con FTP: Los despliegues a menudo se realizaban manual-
mente utilizando herramientas como FTP, lo que era propenso a errores y requeria
mucho tiempo. Este proceso no tenia visibilidad ni control adecuados, y cualquier
cambio realizado podia llevar a inconsistencias y fallos en produccién.

2.1.2. Ciclo de vida del software después de DevOps

La adopcién de DevOps transformé significativamente el ciclo de vida del software,
introduciendo practicas que mejoraron la eficiencia y la colaboraciéon entre los equipos.
Algunos de los cambios clave incluyen:

Integracion y Entrega Continua (CI/CD): Con CI/CD, los cambios en el cédigo
se integran, prueban y despliegan de manera continua, lo que reduce el tiempo de
entrega y mejora la calidad del software.

Automatizacion de Procesos: La automatizacién se implementa en todas las fases
del ciclo de vida del desarrollo, desde la construccién y pruebas hasta el despliegue
y monitoreo, minimizando los errores humanos y aumentando la eficiencia.

Colaboracion y Comunicacion Mejoradas: DevOps fomenta una cultura de cola-
boracion donde los desarrolladores y operadores trabajan juntos desde el inicio del
proyecto, compartiendo conocimientos y responsabilidades.

Feedback Rapido: Los problemas se detectan y resuelven rdpidamente gracias a
las pruebas automatizadas y el monitoreo continuo, lo que permite una reacciéon
rapida y mejora continua.

Cultura de Responsabilidad Compartida: Todos los miembros del equipo com-
parten la responsabilidad de la calidad y la estabilidad del software, lo que lleva a
una mayor atencion a la seguridad y el rendimiento.

Despliegues Automatizados: En lugar de usar FTP manualmente, el proceso de
despliegue se automatiza completamente utilizando herramientas modernas como
Docker, Kubernetes a través de pipelines CI/CD. Esto asegura consistencia, control
de versiones y un proceso de despliegue mucho mas rapido y fiable.
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2.2. DevOps y su evolucion a DevSecOps

A medida que el mundo digital se expandia y las amenazas cibernéticas se multiplica-
ban, emergié una nueva dimensioén: la seguridad. DevOps, inicialmente enfocado en la
velocidad y la entrega continua, reconocio la necesidad imperiosa de integrar la seguridad
de forma intrinseca en su ADN. Asi nacié DevSecOps, una evolucién natural que anade
una capa crucial de seguridad al proceso de desarrollo de software, como muestra la
imagen [2.2]

DevSecOps es un término que se estd volviendo cada vez mas popular en el mundo del
desarrollo de software, y rapidamente se esta convirtiendo en la metodologia preferida por
muchas organizaciones. Es una forma de automatizar el proceso de desarrollo, pruebas,
despliegue y mantenimiento de aplicaciones, asegurando al mismo tiempo que se cumplan
los requisitos de seguridad y cumplimiento.[35]

DevSecOps

Plan Deploy

(PRE-PRODUCTION) (PRODUCTION)

Threat modeling, ) Access and configuration management,
change impact analysis chaos engineering, pen testing

Build ) Operate
(PRE-PRODUCTION) Pre-production Production (PRODUCTION)
Log collection, RASP,

Pre-commit hooks, -
Patching, WAF

software
composition analysis,
SAST, code review,
container security,
vulnerability
scanning, DAST

Test Monitor

(PRE-PRODUCTION) (PRODUCTION)

DAST SIEM, vulnerability monitoring,
access control

Figura 2.2: Ciclo de vida DevSecOps (Fuente: Medium )

DevSecOps no se trata solo de afadir seguridad como una reflexion tardia en el ciclo de
vida del desarrollo, sino de incorporarla desde el principio, integrandola perfectamente
en cada etapa del proceso.[6]]

Es una mentalidad, una cultura, donde la seguridad es vista como responsabilidad
de todos y no solo de algunos especialistas aislados[6]. Es la idea de que es posible
conciliar velocidad y seguridad, asegurando que el software sea entregado rapidamente
sin comprometer su integridad.

2.2.1. Mejores practicas de DevSecOps
= Automatizar los procesos de seguridad e integrarlos en el pipeline de DevOps.
= Implementar herramientas de escaneo de seguridad para detectar vulnerabilidades.

= Utilizar soluciones de seguridad para asegurar los contenedores.



Implementar Integracién Continua/Entrega Continua (CI/CD).

Establecer politicas de seguridad y hacerlas cumplir en toda la organizacién.

Utilizar andlisis de composiciéon de software para identificar componentes de cddigo
abierto.

Adoptar préacticas de codificacién segura. [35]]

2.3. Pipelines de CI/CD

Los pipelines de CI/CD son una serie de procesos automatizados que permiten la
integracién continua (CI) y la entrega continua (CD) del software. Estos pipelines son
fundamentales en la practica de DevOps / DevSecOps, ya que garantizan que los cambios
en el cédigo se integren, prueben y se desplieguen de manera rapida y eficiente. [[13]]

2.3.1. Integraciéon Continua (CI)

La integracion continua (CI) es una practica de desarrollo de software en la que los
desarrolladores integran regularmente su cédigo en un repositorio compartido. Cada
integracién se verifica mediante una construccion automatizada y pruebas, lo que permite
detectar y solucionar errores rapidamente. [13]]

= Compilacion Automatica: Cada vez que un desarrollador envia cédigo al reposito-
rio, se inicia automaticamente un proceso de compilacién que asegura que el cédigo
se pueda compilar correctamente.

= Pruebas Automaticas: Ademds de la compilacién, se ejecutan una serie de pruebas
automatizadas para verificar que el nuevo cédigo no introduzca errores o fallos.

= Feedback Rapido: La CI proporciona un feedback rapido a los desarrolladores
sobre la calidad y funcionalidad de su coédigo, lo que permite detectar y corregir
problemas en una etapa temprana.

2.3.2. Entrega Continua (CD)

La entrega continua (CD) extiende los principios de la integracién continua para
asegurar que el codigo que ha pasado las pruebas automatizadas se despliegue auto-
maticamente en un entorno de produccién o en un entorno de staging listo para la
produccion.

= Despliegue Automatico: Una vez que el cédigo ha sido probado y verificado, se
despliega automaticamente en el entorno de produccion o en un entorno de staging.

= Monitorizacion Continua: Tras el despliegue, se implementan sistemas de monito-
rizacion para asegurar que la aplicacion funciona correctamente en el entorno de
produccién y para detectar cualquier problema en tiempo real.
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2.3.3. Componentes essenciais de um pipeline de CI/CD

1.

Control de Version: El primer paso es tener un sistema robusto de control de
version, como Git, para gestionar el codigo fuente de forma eficiente. Branches,
tags y merges son herramientas esenciales que permiten el desarrollo paralelo y
colaborativo.

Automatizacion de Build: En esta etapa, se activan scripts de automatizacion
para compilar el cdédigo fuente, realizar pruebas unitarias y construir artefactos
ejecutables o imagens de contenedores. Herramientas como GitLab CI, Github
Action, Azure-Pipelines o Jenkins se utilizan cominmente para automatizar este
proceso.

Pruebas Automatizadas: Pruebas automatizadas, incluyendo pruebas unitarias,
de integracion y de seguridad, garantizan la calidad del cédigo y la estabilidad del
software. Frameworks como JUnit (Java), unittest (Python), Selenium (Webdriver),
Jest (JavaScript), semgrep, sonarqube, son populares para este fin.

Despliegue Automatizado: Una vez que el cddigo ha sido compilado y probado con
éxito, es hora de desplegarlo en entornos de prueba, preproduccion y produccién.
Herramientas de automatizacién de despliegue, como Ansible, Terraform, Gitlab CI,
etc, facilitan el despliegue consistente y fiable en diferentes entornos.

Monitoreo y Registro: Para garantizar la visibilidad y la transparencia del pro-
ceso, es crucial implementar mecanismos de monitoreo y registro. Herramientas
como Prometheus, ELK Stack (Elasticsearch, Logstash, Kibana) y Grafana ayudan a



monitorear métricas de rendimiento, identificar problemas y analizar registros de
aplicaciones en tiempo real.

6. Retroalimentacion Continua: Finalmente, el ciclo de CI/CD se completa con
retroalimentacion continua, proporcionando informacién valiosa sobre el rendimien-
to del pipeline, la calidad del cddigo y la experiencia del usuario. Las métricas
de rendimiento, los informes de pruebas y la retroalimentacién del usuario son
fundamentales para orientar mejoras continuas e iteraciones agiles.

2.4. Desafios comunes en la implementacion de
DevSecOps

» Integracion de Seguridad desde el Inicio: Uno de los desafios mas significativos
es integrar la seguridad desde el inicio del ciclo de vida del desarrollo, sin compro-
meter la velocidad y la eficiencia del pipeline de CI/CD. Muchas veces, la seguridad
se ve como una etapa adicional, lo que puede resultar en retrasos en el desarrollo.

= Identificacion de Vulnerabilidades en Tiempo Real: Identificar y remediar
vulnerabilidades de seguridad en tiempo real durante el proceso de desarrollo
puede ser un desafio. Es necesario implementar herramientas y practicas que
permitan la deteccién precoz de amenazas y fallos de seguridad.

= Conformidad Regulatoria: Cumplir con los requisitos regulatorios y estandares
de seguridad, como GDPR, PCI DSS y HIPAA, puede ser complejo. Garantizar que
el pipeline de CI/CD esté en conformidad con estos estandares sin comprometer la
agilidad del proceso es un desafio continuo.

= Automatizacion de Pruebas de Seguridad: Automatizar pruebas de seguridad,
como pruebas de penetracién y andlisis estatico de cédigo (SAST), puede ser de-
safiante debido a la complejidad y la diversidad de las aplicaciones y tecnologias
involucradas.

= Gestion de Claves y Credenciales: Garantizar una gestién segura de claves de API,
credenciales de acceso y otros secretos durante el pipeline de CI/CD es fundamental
para evitar filtraciones de datos y violaciones de seguridad.

= Control de Acceso y Autorizacion: Gestionar el acceso a los recursos del pipeline
de CI/CD y garantizar que solo usuarios autorizados puedan realizar cambios o
ejecutar tareas criticas es un desafio constante en términos de seguridad.

= Monitoreo y Analisis de Seguridad: Implementar mecanismos de monitoreo
y andlisis de seguridad en tiempo real para detectar actividades sospechosas y
responder a incidentes de seguridad de manera eficaz es crucial, pero puede ser
complejo de configurar y mantener.

s Educacion y Concienciaciéon del Equipo: Educar y concienciar al equipo de
desarrollo sobre las mejores practicas de seguridad y los riesgos asociados es un
desafio continuo, pero esencial para garantizar una cultura de seguridad fuerte en
toda la organizacion.



2.5. Conceptos Fundamentales de Ciberseguridad

En esta seccion, definiremos algunos de los conceptos fundamentales de ciberseguridad
que son relevantes para la implementacion de DevSecOps en pipelines de CI/CD. Estos
conceptos abarcan una variedad de aspectos relacionados con la identificacion, evaluacion
y mitigaciéon de vulnerabilidades de seguridad.

2.5.1. Vulnerabilidades

Las vulnerabilidades son debilidades o fallos en el software que pueden ser explotados
por atacantes para comprometer la integridad, confidencialidad o disponibilidad de los sis-
temas. Las vulnerabilidades pueden surgir debido a errores en el cédigo, configuraciones
incorrectas o falta de actualizaciones.[25]

Ejemplos de vulnerabilidades:

m Desbordamiento del bufer (Buffer Overflow);

Validacion de datos inadecuada;

Deserializacion de datos no fiables;

Transporte inseguro (paginas no protegidas por SSL);

Tratamiento de errores inadecuada;

2.5.2. Ataques de Ciberseguridad

Los ataques son las técnicas que los atacantes utilizan para explotar las vulnerabili-
dades en las aplicaciones. A menudo, los ataques se confunden con las vulnerabilidades,
por lo que se debe asegurar de que el ataque descrito sea algo que un atacante haria, en
lugar de una debilidad en una aplicacién. [24]

2.5.3. Tipos de Ataques

Existen varios tipos de ataques que los atacantes pueden llevar a cabo para explotar
vulnerabilidades:

= Inyeccion SQL: Un tipo de ataque en el que un atacante inserta cédigo SQL
malicioso en una consulta para acceder o manipular la base de datos.

= Cross-Site Scripting (XSS): Un ataque que permite a un atacante inyectar scripts
maliciosos en una pagina web.

= Phishing: Un método en el que los atacantes enganan a los usuarios para que
revelen informacion sensible, como contrasefias o datos bancarios.

= Clickjacking: Un ataque en el que los atacantes enganan a los usuarios para
que hagan clic en elementos de una pagina web diferentes a los que pretendian,
permitiendo a los atacantes ejecutar acciones no autorizadas.

= Ataques de Denegacion de Servicio (DoS): Ataques que buscan hacer que un
servicio o red no esté disponible para sus usuarios legitimos.
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2.5.4. Pruebas de Seguridad

Las pruebas de seguridad son esenciales para identificar y mitigar vulnerabilidades
antes de que sean explotadas por atacantes. A continuaciéon, se describen tres de los
distintos tipos de pruebas de seguridad:

Pruebas de Seguridad Estaticas (SAST)

Las pruebas SAST analizan el cédigo fuente de una aplicacién para identificar vulnera-
bilidades de seguridad sin ejecutarlo. Estas pruebas permiten detectar problemas como
inyecciones de SQL, XSS y malas practicas de codificacién desde las primeras etapas del
desarrollo.

Analisis de Composicion de Software (SCA)

El SCA se centra en analizar las dependencias y componentes de terceros utilizados en
una aplicacién. Este andlisis ayuda a identificar vulnerabilidades conocidas en librerias y
frameworks que forman parte del software.

Pruebas de Seguridad Dinamicas (DAST)

Las pruebas DAST se llevan a cabo en aplicaciones en ejecucién para identificar vulne-
rabilidades que solo se pueden detectar durante la ejecucion, como fallos de configuracion
y problemas en la légica de negocio.

2.5.5. Diferencias entre CVSS, CVE y CWE
(18l

= CVSS (Common Vulnerability Scoring System): Es un estandar para evaluar la
severidad de las vulnerabilidades de seguridad. Proporciona una puntuacion que
ayuda a priorizar las vulnerabilidades en funcién de su impacto.

= CVE (Common Vulnerabilities and Exposures): Es una lista de identificadores
Unicos para vulnerabilidades de seguridad conocidas. Cada CVE proporciona detalles
sobre una vulnerabilidad especifica, incluidos los productos afectados y las posibles
mitigaciones.

= CWE (Common Weakness Enumeration): Es una categorizacién de tipos de
fallos de software que pueden conducir a vulnerabilidades. Los CWEs ayudan a
los desarrolladores a entender y mitigar debilidades especificas en el disefio y la
implementacion del software.
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Capitulo 3

Estado del arte

El campo de DevSecOps ha evolucionado significativamente en los ultimos afios, im-
pulsado por la necesidad de integrar practicas de seguridad dentro del ciclo de vida del
desarrollo de software. Esta seccién ofrece una revision de la literatura relevante sobre
DevSecOps, analiza casos de estudio y trabajos de investigacién relacionados, y examina
las herramientas y tecnologias disponibles para implementar operaciones de seguridad
en pipelines de CI/CD.

Los estudios de caso son fundamentales para entender como las organizaciones han
adoptado DevSecOps. Empresas como AWS, Microsoft y Gitlab han compartido sus
experiencias y lecciones aprendidas al implementar estas practicas.

3.1. Casos de Estudio Relevantes de DevSecOps

En esta seccién, revisamos algunos casos de estudio relevantes de grandes empre-
sas que han implementado practicas DevSecOps exitosamente, asi como documentos y
contribuciones al campo.

3.1.1. Amazon Web Service (AWS)

Amazon ha incorporado practicas de DevSecOps en sus servicios de AWS, promoviendo
la automatizacion de la seguridad y el cumplimiento mediante herramientas como AWS
CodePipeline y AWS Security Hub.

= Caso de Estudio: Integracion de DevSecOps en AWS

» Referencia: Building end-to-end AWS DevSecOps CI/CD pipeline with open source
SCA, SAST and DAST tools [5]]

3.1.2. Microsoft

Microsoft ha adoptado DevSecOps en sus plataformas Azure DevOps y Github, pro-
porcionando herramientas de andlisis de seguridad y cumplimiento como Azure Security
Center, Azure DevOps Pipelines y github actions.

= Caso de Estudio: DevSecOps with Azure and GitHub

» Referencia: Enable DevSecOps with Azure and GitHub [8]]
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3.1.3. Gitlab

GitLab permite a sus equipos equilibrar velocidad y seguridad mediante la automa-
tizacion de la entrega de software y la proteccién de toda la cadena de suministro de
software.

= Caso de Estudio: Shift Left Security and Compliance

» Referencia: Shift Left Security and Compliance [14]]

3.1.4. Documentos Clave

A continuacién, enumeramos algunos documentos y articulos que han contribuido
significativamente al campo de DevSecOps:

= Kim, Gene, et al. The DevOps Handbook: How to Create World-Class Agility, Reliabi-
lity, & Security in Technology Organizations. IT Revolution Press, 2016. [20]

» Forsgren, Nicole, et al. Accelerate: The Science of Lean Software and DevOps:
Building and Scaling High Performing Technology Organizations. IT Revolution
Press, 2018. [10]

= Bird, Jim. DevSecOps: A leader’s guide to producing secure software without com-
promising flow, feedback and continuous improvement. O’Reilly Media, 2019. [0]

= Shortridge, Kelly, et al. Security Chaos Engineering: Sustaining Resilience in Soft-
ware and Systems. O’Reilly Media, 2020. [30]

3.2. Plataformas de CI/CD para Implementar
DevSecOps

En el panorama siempre cambiante del desarrollo de software, elegir la plataforma
adecuada puede ser todo un reto. En esta secciéon vamos examinar algunas de las mejores
plataformas de CI/CD que facilitan las practicas de DevSecOps, centrandose en sus
caracteristicas, ventajas y como contribuyen al desarrollo de software seguro. [2], [4], [9],
[34]. En la Figura se enumeran las 20 herramientas de CI/CD mas populares.

3.2.1. GitHub Actions

GitHub Actions ofrece una poderosa plataforma de automatizacion integrada direc-
tamente con los repositorios de GitHub. Permite a los desarrolladores crear flujos de
trabajo personalizados para construir, probar y desplegar cddigo, lo que lo convierte en
una herramienta robusta para CI/CD y DevSecOps.

Caracteristicas:

» [ntegracion Nativa: Se integra perfectamente con GitHub, proporcionando un en-
torno cohesivo para los flujos de trabajo de desarrollo y seguridad.

13



= Pruebas de Seguridad: Soporta numerosas herramientas de seguridad como Snyk,
Dependabot y CodeQL para identificar vulnerabilidades desde el inicio del ciclo de
desarrollo.

» Extensibilidad: Ofrece un marketplace con cientos de acciones preconstruidas,
incluidas las de escaneo de seguridad y verificacién de cumplimiento.
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Figura 3.1: Top 20 Herramientas CI/CD (Fuente: mindbowser )

Ventajas:

= Simplifica la incorporacién de controles de seguridad dentro del pipeline CI/CD.

= Reduce la complejidad de configuracion al aprovechar la infraestructura existente
de GitHub.

= Facilita la colaboracién entre equipos de desarrollo y seguridad mediante el segui-
miento integrado de problemas y revisiones de cddigo.
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3.2.2. Azure Pipelines

Azure Pipelines, parte del conjunto de herramientas de Azure DevOps, soporta la
construccion, prueba y despliegue de cddigo en cualquier plataforma. Ofrece un amplio
soporte para integrar herramientas de seguridad, lo que lo convierte en una fuerte opcion
para DevSecOps.

Caracteristicas:

» Soporte Multiplataforma: Compatible con diversos lenguajes de programacion y
plataformas.

» Herramientas de Seguridad Integradas: Incluye integraciones con escaneres de
seguridad como WhiteSource Bolt y otras herramientas de andlisis estatico.

» Cumplimiento y Gobernanza: Proporciona caracteristicas para asegurar el cumpli-
miento con estandares de la industria a través de verificaciones automaticas y la
aplicacion de politicas.

Ventajas:

= Flexible y escalable, capaz de manejar pipelines de despliegue complejos.
m Mejora la seguridad con pruebas integradas y herramientas de cumplimiento.

= Soporta trazabilidad y auditoria de extremo a extremo para una mejor gobernanza.

3.2.3. GitLab CI/CD

GitLab CI/CD es parte de la plataforma todo-en-uno de DevOps de GitLab, que ofrece
herramientas robustas para CI/CD, gestion de cédigo fuente y pruebas de seguridad. Su
completo conjunto de caracteristicas soporta todo el ciclo de vida de DevSecOps.

Caracteristicas:

» Seguridad Integrada: Incluye herramientas SAST, DAST y de escaneo de contenedo-
res directamente en la plataforma.

» Automatizacion: Automatiza las pruebas de seguridad en cada etapa del pipeline
CI/CD.

» Colaboracion: Facilita la colaboracion sin problemas a través de solicitudes de

merge, revisiones de cddigo y seguimiento de problemas integrados.

Ventajas:

» Consolida todas las herramientas de DevSecOps en una sola plataforma, reduciendo
la necesidad de multiples integraciones.

= Automatiza las pruebas de seguridad, ayudando a identificar vulnerabilidades de
manera temprana y frecuente.

15



= Mejora la productividad del desarrollador con una interfaz unificada y flujos de
trabajo optimizados.

3.2.4. Jenkins

Jenkins es un servidor de automatizacion de cddigo abierto ampliamente utilizado que
soporta la construccion, prueba y despliegue de software. Con su extenso ecosistema
de plugins, Jenkins puede ser personalizado para soportar practicas de DevSecOps de
manera efectiva.

Caracteristicas:

» Ecosistema de Plugins: Mas de 1,000 plugins disponibles, incluidos los de escaneo
de seguridad y cumplimiento.

» Personalizacion: Altamente flexible y personalizable para adaptarse a diversas
necesidades de CI/CD.

» Soporte Comunitario: Gran respaldo de la comunidad y amplia documentacion.

Ventajas:
» Altamente adaptable a requisitos y entornos especificos del proyecto.
= Ofrece capacidades robustas de automatizacion, reduciendo la intervencién manual.
= Permite integraciones completas de seguridad a través de plugins, soportando una
amplia gama de herramientas de seguridad.
3.2.5. CircleClI

CircleCI proporciona una plataforma CI/CD basada en la nube conocida por su velocidad
y escalabilidad. Soporta flujos de trabajo automatizados de prueba y despliegue, lo que lo
hace adecuado para integrar practicas de seguridad.

Caracteristicas:
= Rendimiento: Optimizado para construcciones y despliegues rapidos.

» [ntegraciones de Seguridad: Soporta herramientas como Snyk, Aqua Security y
otras para verificaciones continuas de seguridad.

» Facilidad de Uso: Interfaz y proceso de configuracién amigables, facilitando la

adopcion rapida.

Ventajas:
» Acelera los ciclos de desarrollo con procesos de construccién eficientes.

» Garantiza seguridad continua a través de la integracion sin problemas de herramien-
tas de seguridad.
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= Simplifica la configuracién de pipelines con archivos de configuraciéon YAML reutili-
zables.

3.2.6. Bitbucket Pipelines

Bitbucket Pipelines es una plataforma de CI/CD integrada en Bitbucket, disefiada para
facilitar la entrega continua de software. Al estar integrada con Bitbucket, proporciona
un entorno cohesivo para el desarrollo y la implementacion.

Caracteristicas:

» Integracion con Bitbucket: Se integra perfectamente con los repositorios de Bitbuc-
ket, ofreciendo una experiencia fluida de desarrollo a despliegue.

» Configuracion Sencilla: Utiliza archivos YAML para definir las pipelines, lo que
simplifica la configuracién y la gestion.

» Herramientas de Seguridad: Soporta integraciones con herramientas de seguridad
como Snyk para el analisis de vulnerabilidades.

Ventajas:

» Facilita la integracion de seguridad en el proceso de desarrollo continuo.

= Simplifica la configuracion y el manejo de pipelines con una sintaxis YAML clara y
concisa.

= Permite una colaboracién eficiente entre los equipos de desarrollo y operaciones
gracias a la integracion con Bitbucket.

Implementar DevSecOps requiere elegir la plataforma de CI/CD adecuada que no
solo soporte el desarrollo eficiente de software sino que también integre practicas de
seguridad robustas.

3.3. Herramientas y tecnologias para implementar ope-
raciones de seguridad en pipelines de CI/CD

Hay una amplia gama de herramientas y tecnologias disenadas para integrar la se-
guridad en los pipelines de CI/CD. Estas herramientas ayudan a automatizar pruebas
de seguridad, analizar vulnerabilidades y garantizar el cumplimiento de politicas de
seguridad.

La implementacién de DevSecOps en pipelines de CI/CD requiere el uso de diversas
herramientas y tecnologias. A continuacién, se describen algunas de las mejores y mas
utilizadas herramientas en 2024:

3.3.1. SonarQube

SonarQube es una plataforma de anadlisis estatico de cdédigo que permite detectar
errores de programacion, vulnerabilidades de seguridad y problemas de calidad del
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codigo. [33]
Caracteristicas:

» Anadlisis de cddigo en tiempo real.

Soporte para multiples lenguajes de programacion.

Informes detallados y paneles de control.

Detecta vulnerabilidades de seguridad temprano en el ciclo de desarrollo.

Facil integracién con sistemas de CI/CD populares como Jenkins, GitLab CI/CD y
Azure DevOps.

En la figura [3.2] se enumeran las 11 herramientas de pruebas de sast mas comunes en
2024.
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Figura 3.2: Top 11 Herriamientas SAST (Fuente: expertinsights II

3.3.2. GitLab CI/CD

GitLab CI/CD es una plataforma completa de DevOps que permite la integracion conti-
nua y la entrega continua. Ofrece herramientas de gestion de cddigo fuente, integracion
de pipelines y seguridad integrada. [|10]

Caracteristicas:

= Gestion de repositorios de codigo.
= Pipelines de CI/CD configurables.
= Escaneo de seguridad y andlisis de composicion de software.

= Monitoreo y métricas de rendimiento.
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= Plataforma todo en uno para DevOps.
» Seguridad integrada a través de analisis SAST, DAST y SCA.

» Amplia comunidad de soporte y documentacion.

3.3.3. OWASP ZAP (Zed Attack Proxy)

OWASP ZAP es una herramienta de pruebas de seguridad para aplicaciones web
que ayuda a encontrar vulnerabilidades en aplicaciones web durante el desarrollo y las
pruebas. [[26]]

Caracteristicas:

= Escaneo de aplicaciones web en busca de vulnerabilidades.

» Integracion con pipelines de CI/CD.

» Herramientas de andlisis automatizado y manual.

= Informes detallados de seguridad.

= Fuente abierta y gratuita.

= Potente conjunto de herramientas para pruebas de penetracion.

» F4cil de integrar con herramientas de CI/CD como Jenkins y GitLab.

3.3.4. Snyk

Snyk es una herramienta de seguridad que se enfoca en identificar y corregir vulnera-
bilidades en dependencias de cddigo abierto. [|31]

Caracteristicas:

= Escaneo de vulnerabilidades en dependencias de codigo abierto.

= Monitoreo continuo de vulnerabilidades.

= Generacién de parches automaticos para vulnerabilidades.

= Integracion con repositorios de cédigo y herramientas de CI/CD.

» Proporciona soluciones rapidas para vulnerabilidades conocidas.

= Integracion sin interrupciones con herramientas de desarrollo y CI/CD.

= Mantiene actualizadas las dependencias de codigo abierto.
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3.3.5. Aqua Security

Aqua Security proporciona soluciones de seguridad para aplicaciones basadas en
contenedores, asegurando que los contenedores y las funciones sin servidor sean seguras
a lo largo de todo el ciclo de vida. [3]]

Caracteristicas:

= Escaneo de imagenes de contenedores en busca de vulnerabilidades.

= Monitoreo de tiempo de ejecucion para detectar comportamientos anémalos.

= Politicas de cumplimiento y gestién de secretos.

= Integracion con herramientas de orquestacion de contenedores como Kubernetes.
= Solucidn integral para la seguridad de contenedores.

» Identificacién y mitigacion proactiva de amenazas.

= Integracién con los principales proveedores de nube y plataformas de orquestacion.

3.3.6. Checkmarx

Checkmarx es una plataforma de seguridad de aplicaciones que ofrece herramientas
para realizar pruebas de seguridad estaticas (SAST) y dindmicas (DAST), asi como analisis
de composicion de software (SCA). [7]

Caracteristicas:

= Andlisis estatico de codigo para detectar vulnerabilidades.
s Escaneo dindmico de aplicaciones en tiempo real.

= Andlisis de la composicién del software para identificar componentes de cédigo
abierto vulnerables.

» Integracion con sistemas de CI/CD y repositorios de cddigo.
= Amplia cobertura de seguridad para diferentes tipos de aplicaciones.
= Integracion facil con herramientas de CI/CD.

= Soporte para multiples lenguajes de programacion.

3.3.7. Aikido

Aikido es una herramienta de automatizacion de seguridad que permite la integraciéon
de practicas de seguridad en pipelines de CI/CD mediante la automatizaciéon de pruebas y
auditorias de seguridad. [[1]]

Caracteristicas:

» Automatizacion de pruebas de seguridad.
= Auditorias de seguridad continuas.

» Integracion con herramientas de CI/CD y repositorios de cddigo.
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Informes detallados de seguridad y cumplimiento.
Facilita la integracion continua de la seguridad en el ciclo de desarrollo.
Reduccion del tiempo de respuesta ante vulnerabilidades.

Mejora del cumplimiento de normativas y estandares de seguridad.

3.3.8. Veracode

Veracode es una plataforma de seguridad de aplicaciones que ofrece servicios de
analisis estatico y dinamico de seguridad, asi como andlisis de composicion de software y
pruebas de penetracion. [36]

Caracteristicas:

Anadlisis estatico y dindmico de seguridad.
Pruebas de penetracién automatizadas.

Andlisis de composicion de software para identificar vulnerabilidades en componen-
tes de cédigo abierto.

Informes de seguridad y métricas de cumplimiento.
Amplia gama de servicios de seguridad de aplicaciones.
Integracion con herramientas de CI/CD y repositorios de cédigo.

Mejora continua de la seguridad del software mediante pruebas automatizadas.

La siguiente tabla muestra una lista de herramientas categorizadas en tres tipos
principales de pruebas de seguridad: SAST (Static Application Security Testing), SCA
(Software Composition Analysis) y DAST (Dynamic Application Security Testing).

SAST SCA DAST
SonarQube Snyk OWASP ZAP
Fortify Black Duck Burp Suite
Checkmarx Dependabot Acunetix
CodeQL Whitesource Nikto
Bandit Trivy Netsparker
Semgrep | OWASP Dependency-Check W3af
Veracode FOSSA AppSpider
ShiftLeft JFrog Xray Arachni
Brakeman Sonatype Nexus Qualys
Aikido SCA Maven Plugin Weblnspect

Tabla 3.1: Tecnologias por tipos de pruebas de seguridad
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Capitulo 4

Desarrollo e Implementacion

En este capitulo, desarrollaremos un caso de uso, utilizando un proyecto vulnerable
llamado PyGoat [27], desarrollado en Python utilizando el framework Django.

Emplearemos GitLab como plataforma DevOps y aprovecharemos sus capacidades
para implementar pipelines de seguridad a través de GitLab CI/CD. El objetivo es cons-
truir, detectar vulnerabilidades y realizar despliegues continuos, integrando practicas
DevSecOps en el proceso.

4.1. Etapas para Creacion de un Pipeline CI/CD con
Practicas DevSecOps en GitLab

El pipeline sera responsable de construir el proyecto, hacer pruebas de seguridad
para detectar vulnerabilidades y desplegarlo de manera continua. Nos enfocaremos en
la integracion de herramientas y pruebas de seguridad que permitan asegurar el cédigo
desde las primeras etapas del desarrollo.

4.1.1. Etapas del Pipeline

Nuestro pipeline se estructurara en varias etapas clave, cada una con un propésito
especifico, en gitlab cada etapa es llamado de stage:

» Build: Construccién del proyecto para asegurar que todos los componentes se
ensamblan correctamente.

» Static Security Test (SAST/ SCA): Realizacién de pruebas de seguridad estatica y
analisis de la composicién del software para identificar vulnerabilidades en el cdédigo
y en las dependencias.

= Deploy: Despliegue continuo del proyecto en el entorno de produccion o de pruebas.

= Dynamic Application Security Testing (DAST): Pruebas de seguridad dinamica
para identificar vulnerabilidades en la aplicacion en funcionamiento.

4.1.2. Pasos para Implementar el Pipeline DevSecOps

Para implementar este pipeline DevSecOps, seguiremos una serie de pasos bien defini-
dos:
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1. Crear y Configurar el Repositorio en GitLab: Establecer el repositorio del
proyecto PyGoat en GitLab.com y configurar los ajustes iniciales necesarios.

2. Build: Construccion del proyecto usando la herriamienta Docker.

3. SAST (Static Application Security Testing): Andlisis estatico del codigo fuente
para identificar vulnerabilidades.

4. SCA (Software Composition Analysis): Andlisis de la composicion del software
para detectar vulnerabilidades en las dependencias.

5. Scaneo de Secretos: Deteccién de posibles filtraciones de secretos y credenciales
en el cédigo fuente.

6. Deploy: Despliegue continuo del proyecto en el entorno designado.

7. DAST (Dynamic Application Security Testing): Pruebas de seguridad dindmica
para identificar vulnerabilidades en la aplicacion en funcionamiento.

4.2. Creary Configurar el Repositorio

El primer paso sera crear y configurar el repositorio de cdédigo del proyecto PyGoat en
gitLab.com. A partir de ahi, procederemos a construir un pipeline CI/CD que incorpore
practicas DevSecOps.

Para importar el proyecto PyGoat [27] desde el repositorio original en GitHub a GitLab
utilizando la funcionalidad de importaciéon de proyectos via URL, como muestra la imagen

[nIEERE W TFM / New project / Import project

12 &2

<> Import project
Q search or o to... /7 76 port proj

Migrate your data from an external source like GitHub, Bitbucket, or another instance of GitLab.
& Uttimate Trial Day 3/30

Learn about features Import project from History

Group Q  Importing GitLab projects? Migrating GitLab projects when migrating groups by direct transfer is in Beta. Learn more.

T TFM
&) GitLab export | H Bitbucket Cloud | 4 FogBugz | || & Repository by URL || [3 Manifest file

* Pinned >
88 Manage >
Plan 4 « The repository must be accessible over http://, https:// or git://.
& Code > « When using the http:// or https:// protocols, please provide the exact URL to the repository. HTTP redirects will not be followed.
« If your HTTP repository is not publicly accessible, add your credentials.

& Build > « The import will time out after 3 hours. For repositories that take longer, use a clone/push combination.

« You can import a Subversion repository by using third-party tools. Learn more.
O secure > « Once imported, repositories can be mirrored over SSH. Read more here.

) Deploy >

Git repository URL
% Operate > .

L Analyze >

Figura 4.1: Importacién del proyecto PyGoat (Fuente: capt. de pantalla Gitlab)

Para configurar CI/CD en un repositorio utilizando GitLab, es necesario crear un archivo
.gitlab-ci.yml que contenga las definiciones de los stages (etapas) y jobs (trabajos)
para el pipeline. Aqui estd un ejemplo de como estructurar este archivo para incluir los
stages build, test, deploy, y dast:

1 |# Archivo .gitlab-ci.yml
s |# Definicidén de los stages (etapas) del pipeline
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stages:
- build
- test
- deploy
- dast

# Definicidn de los jobs (trabajos) para cada stage
build_job:
stage: build
script:
- echo "Building the project..."

test_job:
stage: test
script:
- echo "Running tests..."

deploy_job:
stage: deploy
script:
- echo "Deploying the application..."

dast_job:
stage: dast
script:
- echo "Running Dynamic Application Security Testing (DAST)..."

El codigo yaml resultaria en un pipeline con varias etapas y trabajos como se muestra
en la figura [4.2}

Pipeline Needs Jobs 9 Tests 0

Group jobs by | Stage | Job dependencies

build test deploy
® build-job1 s/ @ lint-job (s @® deploy-job1 (s
@ build-job2 s/ @ test-jobl s @ deploy-job2 =
@ build-job3 c @ test-job2 <

©® test-job3 9

Figura 4.2: Ejemplo de Jobs de CICD (Fuente: Gitlab Pipelines [|14]])

Este archivo .gitlab-ci.yml actiia como la configuracién central para automatizar
y gestionar el ciclo de vida del desarrollo del software mediante CI/CD en GitLab. Cada
vez que se haga un push a este repositorio, GitLab ejecutara automaticamente los jobs
definidos en cada stage segun la configuracion especificada.
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4.3. Build: Creacion de la Imagen Docker

En esta etapa, el objetivo es crear una imagen Docker que empaquete el proyecto. Para
ello, se debe crear un archivo Dockerfile que contenga las instrucciones necesarias para
construir la imagen. Ademas, se configurara un job de build en el archivo .gitlab-ci.yml
para construir y subir la imagen al GitLab Container Registry.

4.3.1. Creacion del Dockerfile

Un Dockerfile es un archivo de texto que contiene una serie de instrucciones para
crear una imagen Docker. A continuacién mostramos el Dockerfile para empaquetar la
aplicacion web PyGoat:

FROM python:3.11-slim-buster

WORKDIR /app

# Install dependencies

RUN pip install pipenv

COPY Pipfile Pipfile.lock ./

RUN pipenv install --system --deploy
# copy source code

COPY .

# define app run command

EXPOSE 8000

CMD python manage.py migrate && gunicorn --bind 0.0.0.0:8000 pygoat.wsgi

4.3.2. Configuracion del Job de Build en .gitlab-ci.yml

Para construir la imagen Docker y subirla al GitLab Container Registry, se debe agregar
un job de build en el archivo .gitlab-ci.yml:

# Archivo .gitlab-ci.yml
# Definicidn de los stages (etapas) del pipeline
stages:

- build

- test

- deploy

- dast

# Job para construir la imagen Docker
docker-build:
stage: build
image: docker:cli
stage: build
services:
- docker:dind
variables:
DOCKER_IMAGE_NAME: $CI_REGISTRY_IMAGE:$CI_COMMIT_REF_SLUG
before_script:
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- docker login -u "$CI_REGISTRY_USER" -p "$CI_REGISTRY_PASSWORD"

—  $CI_REGISTRY
script:

- docker build --pull -t "$DOCKER_IMAGE_NAME"

- docker push "$DOCKER_IMAGE_NAME"
# Run this job in a branch where a Dockerfile exists
rules:

- if: $CI_COMMIT_BRANCH

exists:
- Dockerfile

needs: []

El build job realiza las siguientes tareas:

s Preparativos (Before Script): Antes de empezar, el sistema inicia sesién en el
almacén de imagenes docker (Gitlab Registry), asegurandose de que tiene permiso
para subir y acceder a las imagenes. Esta accion es similar a ingresar a una cuenta
en una plataforma en linea antes de poder guardar o acceder a los archivos.

= Construccion y Subida (Script): El sistema procede a empaquetar la aplicacién
en una imagen Docker, seguindo las instrucciones nel fichero Dockerfile .Este
proceso se puede comparar con empaquetar todos los archivos y configuraciones
necesarios de un proyecto en una caja, lo que permite que el proyecto sea utilizado
o movido facilmente. Tras la construccién, la imagen se guarda en el repositorio de
imagenes para poder acceder a ella mas tarde.

@ Passed Marvin Correia created pipeline for commit ad67a863 [?; 6 hours ago, finished 6 hours ago

For master

0 1job D 1.27 @ 1minute 16 seconds, queued for 1 seconds

Pipeline Needs Jobs 1 Tests 0

Group jobs by | Stage | Job dependencies

build

® docker-build o

Figura 4.3: Build Job (Fuente: capt. de pantalla Gitlab)

4.4. Pruebas Estaticas de Seguridad

En esta seccion, abordaremos la etapa de pruebas de seguridad en nuestro pipeline
CI/CD, incluyendo SAST, SCA y deteccion de secretos.
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4.4.1. SAST (Static Application Security Testing)

SAST es un método de andlisis de seguridad que examina el cddigo fuente de la
aplicacion sin ejecutarlo. Este tipo de prueba se realiza para identificar vulnerabilidades
de seguridad en las primeras etapas del desarrollo, permitiendo a los desarrolladores
identificar y corregir errores antes de que el software sea desplegado.

Templates de CI/CD en GitLab

GitLab facilita la configuracién de pipelines de CI/CD ofreciendo un conjunto de
plantillas predefinidas. Estas plantillas contienen configuraciones y jobs comunes que
pueden ser facilmente importados en nuestro fichero de configuracciéon .gitlab-ci.yml,
utilizando la directiva include. Para SAST, GitLab proporciona una plantilla por defecto
que podemos integrar en nuestro pipeline. [|12]

Integracion de la Plantilla SAST en GitLab

Para utilizar la plantilla SAST por defecto en GitLab, afiadiremos la siguiente configu-
racion a nuestro archivo .gitlab-ci.yml:

# Archivo .gitlab-ci.yml
stages:

- build

- test

# Include SAST JOBS
include:

- template: Security/SAST.gitlab-ci.yml

# ... other jobs

& GitLab.org / (& GitLab FOSS / Repository

B SAST.gitlab-ciyml [} 5.41KiB Blame Edit v ] &

variables:

9 SECURE_ANALYZERS_PREFIX: "$CI_TEMPLATE_REGISTRY_HOST/security-products"
10 SAST_IMAGE_SUFFIX: ""

12 SAST_EXCLUDED_ANALYZERS: ""
13 SAST_EXCLUDED_PATHS: "spec, test, tests, tmp"
14 SCAN_KUBERNETES_MANIFESTS: "false"

16 sast:

17 stage: test

18 artifacts:

19 access: 'developer'

20 reports:

raly sast: gl-sast-report.json
22 rules:

23 - when: never

24 variables:

25 SEARCH_MAX_DEPTH: 4

26 script:

27 - echo "$CI_JOB_NAME is used for configuration only, and its script should not be executed"
28 - exit 1

a0

Figura 4.4: Cdédigo fuente del template de SAST (Fuente: Gitlab Templates[|12])
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Esta plantilla automatiza el proceso de andlisis estatico de seguridad, ejecutando un
conjunto de herramientas configuradas por GitLab para identificar vulnerabilidades en el
codigo fuente.

El job sast en el pipeline se encarga de realizar pruebas estaticas de seguridad de
aplicaciones en el cédigo fuente del proyecto. A continuacion, se detalla la configuracion
de este job y su funcionamiento:

= Etapa de Ejecucion: El job sast se ejecuta en la etapa de pruebas (test) del
pipeline CI/CD.

= Generacion de Artefactos: Durante la ejecucion del job, se genera un archivo de
informe SAST llamado gl-sast-report.json.

= Acceso a Artefactos: Los artefactos generados estan accesibles para los desarro-
lladores, permitiéndoles revisar y analizar los resultados del analisis de seguridad.

= Informe SAST: El informe gl-sast-report.json proporciona detalles sobre las
vulnerabilidades de seguridad encontradas en el cédigo fuente, permitiendo a los
desarrolladores tomar medidas correctivas.

Semgrep

Una de las herramientas utilizadas por la plantilla SAST de GitLab es Semgrep [29]].
Semgrep es una herramienta de analisis estatico de cddigo que permite buscar patrones
especificos en el cédigo fuente. Es muy eficaz para identificar problemas de seguridad,
buenas préacticas y errores comunes en varios lenguajes de programacion.

Creacion de un Job SAST Especifico con SonarQube

Ademas de utilizar la plantilla SAST por defecto de GitLab, vamos a crear un job
especifico para realizar un andlisis estatico de cddigo con SonarQube. SonarQube es una
plataforma de cddigo abierto que proporciona revisiones continuas de calidad de cédigo y
deteccién automatica de bugs, vulnerabilidades y code smells.

A continuacién, se muestra como integrar SonarQube en nuestro pipeline CI/CD:

# Archivo .gitlab-ci.yml

# ...
sonarqube-quality-gate:
stage: test
image:

name: sonarsource/sonar-scanner-cli:5.0
entrypoint: [""]

variables:
SONAR_USER_HOME: "${CI_PROJECT_DIR}/.sonar"
GIT_DEPTH: "O"

cache:
key: "${CI_JOB_NAME}"
paths:
- .sonar/cache
script:
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- sonar-scanner
allow_failure: true
needs:
- [1]
only:
- merge_requests
- master
- main
- develop

© warning  Marvin Correia created pipeline for commit dsed7e1d [f 6 minutes ago, finished 5 minutes ago

For master

latest €0 3 jobs D) 3.41 (U 1minute 44 seconds, queued for 5 seconds

Pipeline Needs Jobs 3 Failed Jobs 1 Tests 0 Security

Group jobs by | Stage | Job dependencies

build test

Q

@ docker-build ) @ semgrep-sast

© sonarqube-quality-gate ~

Figura 4.5: Job de SAST con Semgrep y SonarQube (Fuente: capt. de pantalla Gitlab)

Pipeline Needs Jobs 3 Failed Jobs 1 Tests 0 Security

Name Stage Failure

© sonarqube-quality-gate test

INFO: Total time: 1:18.448s
INFO: Final Memory: 37M/127M
I[F)S scoscooooooocooooooo00000000000000800 00000050 0000000000000 o0DDooCDEnon0
ERROR: Error during SonarScanner execution
ERROR: QUALITY GATE STATUS: FAILED - View details on https://sonarqube.marvincorreia.com/dashboard?id=pygoat
ERROR:
ERROR: Re-run SonarScanner using the -X switch to enable full debug logging.
Cleaning up project directory and file based variables
ERROR: Job failed: exit code 1

Figura 4.6: SonarQube Quality Gate error (Fuente: capt. de pantalla Gitlab)
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4.4.2. SCA (Software Composition Analysis)

El andlisis de composicién de software es una practica crucial en la gestién de la
seguridad de proyectos de software, especialmente en aquellos que dependen en gran
medida de bibliotecas y componentes de terceros. En el contexto del proyecto pygoat,
el SCA se centra en examinar las dependencias utilizadas en el proyecto para detectar
posibles vulnerabilidades.

Este andlisis se divide en dos tipos principales de pruebas SCA:

= Escaneo de Dependencias: Este proceso implica escanear todas las dependencias
del proyecto en busca de vulnerabilidades conocidas. Al detectar estas vulnerabili-
dades, los desarrolladores pueden tomar medidas correctivas antes de que el cddigo
se despliegue en produccion.

= Escaneo de Contenedor: En esta prueba se realiza un analisis del contenedor Doc-
ker utilizado para el proyecto. Este andlisis se enfoca tanto en el sistema operativo
subyacente del contenedor como en las librerias y componentes instalados en él,
buscando vulnerabilidades que puedan comprometer la seguridad del contenedor vy,
por ende, de la aplicacion.

Aplicacion de templates SCA

GitLab proporciona plantillas predefinidas para facilitar la implementacion de estas
pruebas SCA en los pipelines CI/CD. A continuacion, se describe como incluir estas planti-
llas en el archivo .gitlab-ci.yml del proyecto para afiadir los escaneres de dependencias
y contenedores.

include:
# ...
- template: Security/Dependency-Scanning.gitlab-ci.yml
- template: Security/Container-Scanning.gitlab-ci.yml

Pipeline Needs Jobs 8 Failed Jobs 1 Tests 0 Security  Licenses

Group jobs by | Stage | Job dependencies

build test

@ docker-build s @ container_scanning

Q

Q

@ gemnasium-python-dependency_scanning

@ semgrep-sast

Q

© sonarqube-quality-gate

Q

Figura 4.7: SCA Jobs (Fuente: capt. de pantalla Gitlab)
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= Plantilla de Escaneo de Dependencias:

1 - template: Security/Dependency-Scanning.gitlab-ci.yml

Esta plantilla configura automaticamente un job en el pipeline CI/CD que escanea
todas las dependencias del proyecto en busca de vulnerabilidades conocidas. Utiliza
bases de datos de vulnerabilidades para comparar las versiones de las dependencias
del proyecto con las versiones que tienen vulnerabilidades reportadas.

= Plantilla de Analisis del Contenedor:

1 - template: Security/Container-Scanning.gitlab-ci.yml

Esta plantilla afiade un job que analiza la imagen Docker del proyecto. El escaneo
revisa tanto el sistema operativo del contenedor como las librerias y componentes
instalados en él, identificando vulnerabilidades que puedan afectar la seguridad de
la aplicacién.

4.4.3. Deteccion de secretos

La deteccion de secretos es un aspecto crucial de la seguridad en DevSecOps, ya que
ayuda a identificar y prevenir la exposicion de credenciales y otros datos sensibles en el
cbédigo fuente. GitLab facilita este proceso mediante una plantillas especificas que pueden
integrarse facilmente en el pipeline CI/CD.

GitLeaks

GitLeaks es una herramienta ampliamente utilizada para la deteccion de secretos y
estd integrada en GitLab mediante la plantilla Secret-Detection.gitlab-ci.yml. Esta
herramienta escanea el cédigo en busca de patrones que puedan indicar la presencia de
secretos, tales como claves de API, contrasenas y tokens.

Para configurar debemos modificar el archivo .gitlab-ci.yml para incluir la plantilla
de deteccion de secretos:

include:
- template: Security/Secret-Detection.gitlab-ci.yml

4.5. Deploy: Etapa de Despliegue

La etapa de despliegue es una fase crucial en el ciclo de vida de desarrollo y entrega
de software. En esta etapa, el objetivo es tomar la imagen Docker construida en la etapa
de construccion y desplegarla en un entorno de produccién o de pruebas utilizando
docker-compose. Este proceso es una parte integral de la fase de CD (entrega continua)
que se enfoca en la implementacion automatica y consistente del software.
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Pipeline Needs Jobs 8 Failed Jobs 1 Tests 0 Security  Licenses

Group jobs by | Stage | Job dependencies

build test

@ docker-build s @ container_scanning

Q

Q

@ gemnasium-python-dependency_scanning

@ secret_detection

@ semgrep-sast

Q

Q

Q

© sonarqube-quality-gate

Figura 4.8: Job de Deteccién de secretos (Fuente: capt. de pantalla Gitlab)

$ /analyzer run

[WARN] [secrets] [2024-07-02T09:15:21Z] » /builds/tfm4751825/pygoat/.gitlab/secret-detection-ruleset.toml not found, ruleset
support will be disabled.

scan completed in 162ms
no leaks found

Uploading artifacts for successful job
Uploading artifacts...

Figura 4.9: Logs del Job de Deteccion de secretos (Fuente: capt. de pantalla Gitlab)

4.5.1. Proceso de Despliegue

El proceso de despliegue con docker-compose implica varios pasos clave:

= Preparacion del Entorno: Antes de realizar el despliegue, es necesario preparar
el entorno en el que se ejecutaran los contenedores Docker. Esto incluye la configu-
racion de los archivos docker-compose.deploy.yml, que describen como se deben
configurar y ejecutar los servicios del proyecto.

= Uso de la Imagen Construida: La imagen Docker que se construyé en la etapa de
construccion se utilizara en el archivo docker-compose.deploy.yml. Esta imagen
contiene el proyecto empaquetado y listo para ejecutarse.

= Despliegue con docker-compose: Con el archivo docker-compose.deploy.yml
configurado, se utiliza el comando docker-compose up para iniciar los servicios
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definidos. Este comando crea y ejecuta los contenedores Docker segun las especifi-
caciones del archivo docker-compose.deploy.yml.

= Automatizacion del Despliegue: En el pipeline CI/CD, se puede automatizar este
proceso mediante un job de GitLab CI/CD que ejecuta el despliegue como parte de
la fase de CD.

= Ejecucion en GitLab Runner: El trabajo de despliegue se ejecutara en un GitLab
Runner que se instala en un servidor especifico donde se servira la aplicacién que se
desplegara, como muestra la figura[4.10] E1 GitLab Runner es un proceso que ejecuta
los trabajos definidos en el pipeline CI/CD y puede ser configurado para ejecutarse
en diferentes entornos, incluidos servidores dedicados, maquinas virtuales o incluso
en contenedores Docker. [15]

Runners Fleet dashboard :
Al 1 Group 1 Project 0
[ v ‘ Search or filter results. ’ Q ‘ ‘ Created date v ’i-: ‘ Show only inherited
Online Offline Stale Upgrade available Upgrade recommended
¢ Oo Oa O¢ 1o
@) Status Runner configuration (2) Owner (3
O  ‘@onne (ide) #38697930 (qcWga82Q) o Group TFM 2ln

1 Version 14.6.0 - My
@ Last contact: 43 minutes ago £ 161.97.80.222 €11 [ Created 3 days ago
tfm

Figura 4.10: Configuracién de Gitlab Runner (Fuente: capt. de pantalla Gitlab)

4.5.2. Configuracion del Archivo docker-compose

El archivo docker-compose.deploy.yml define los servicios que forman parte de la
aplicacion. Aqui hay un ejemplo basico de como podria configurarse:

version: "3"
services:
web:
image: $IMAGE:$TAG
ports:
- "8000:8000"
restart: unless-stopped
volumes:
- /docker/pygoat/volume/:/app/volume/

4.5.3. Job de Despliegue en GitLab CI/CD

Para automatizar el despliegue utilizando docker-compose en GitLab CI/CD, se puede
configurar un job en el archivo .gitlab-ci.yml:
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deploy:
stage: deploy
image: docker/compose
variables:
IMAGE: $CI_REGISTRY_IMAGE
TAG: $CI_COMMIT_REF_SLUG
COMPOSE_FILE_NAME: docker-compose.deploy.yml
script:
- docker login -u $CI_REGISTRY_USER -p $CI_REGISTRY_PASSWORD
— $CI_REGISTRY
- docker-compose -f $COMPOSE_FILE_NAME pull
- docker-compose -f $COMPOSE_FILE NAME -p $CI_PROJECT_NAME up -d
< --no-build
rules:
- if: $CI_COMMIT_BRANCH == $CI_DEFAULT_BRANCH
when: manual
tags:
- tfm

Detalles del Job de Despliegue
= Stage: El job se ejecuta en la etapa de deploy.

= Image: Se utiliza la imagen docker/compose para tener acceso a los comandos de
Docker Compose.

= Variables:

* IMAGE: Define el nombre de la imagen Docker en el registro del proyecto.
* TAG: Define la etiqueta de la imagen Docker basada en la rama de Git.
e COMPOSE_FILE_NAME: Especifica el nombre del archivo de configuracién de
Docker Compose para el despliegue.
= Script:
e docker login -u $CI_REGISTRY_USER -p $CI_REGISTRY_PASSWORD $CI_REGISTRY:
Autentica en el registro de Docker.

* docker-compose -f $COMPOSE_FILE_NAME pull: Descarga las imagenes Doc-
ker necesarias segun la configuracion del archivo docker-compose.deploy.yml.

* docker-compose -f $COMPOSE_FILE_NAME -p $CI_PROJECT_NAME up -d -no-build:
Levanta los servicios definidos en el archivo docker-compose.deploy.yml sin
reconstruir las imagenes.

= Tags: Utiliza la etiqueta tfm para especificar los runners que deben ejecutar este
job.

En este caso, hemos configurado el despliegue como un trabajo manual, y cuando
ejecutamos Run, el despliegue se realiza, como se muestra en la figura 4.17]
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Group jobs by | Stage | Job dependencies

build test deploy >

& deploy @m

Q

@ docker-build (s @ container_scanning

Q

@ gemnasium-python-dependency_scanning

Q

@ semgrep-sast

Q

© sonarqube-quality-gate
Figura 4.11: Deploy Job (Fuente: capt. de pantalla Gitlab)

Después del despliegue podemos acceder al proyecto pygoat en la web como se muestra
en la imagen |4.12| Por razones de seguridad no es recomendable poner una aplicacion
vulnerable en exposicién publica.

Welcome To PyGoat

Pygoat is a vulnerable web application developed in python to teach
developers and Web app pentesters about Owasp top 10 and how to avoid
them

8 OWASP TOP 10 2021 The purpose is to give both developers and testers a platform for learning how
to test applications and how to code securely. PyGoat is written in python and
used Django web framework as a platform. It has both traditional web

application vulnerabilities (ie. XSS, SQLi) as well. PyGoat also has an area where

M SANS 25 Vuins you can see the source code to determine where the mistake was made that
caused the vulnerability and allows you to make changes to secure it.

I Mitre top 25 Vulns

M OWASPTOP102017  ~

M Challenges

Figura 4.12: Pygoat Website en produccién (Fuente: Propia)

4.6. DAST: Pruebas dinamicas de seguridad

La etapa DAST (Dynamic Application Security Testing) se centra en realizar pruebas
de seguridad dinamicas en la aplicacion desplegada. A diferencia de las pruebas estaticas
(SAST), que analizan el cédigo fuente, las pruebas dindmicas analizan la aplicacién en
ejecucién para detectar posibles vulnerabilidades explotables en tiempo de ejecucién.
Para implementar esta etapa en el pipeline CI/CD de GitLab, utilizaremos la plantilla
gitlab-ci dast y configuraremos un perfil DAST para especificar la URL del sitio donde
se realizaran las pruebas.

4.6.1. OWASP ZAP

El escaner DAST de GitLab se basa en OWASP ZAP (Zed Attack Proxy), una herramienta
popular y robusta para la evaluacion de seguridad de aplicaciones web. OWASP ZAP

35



permite identificar vulnerabilidades comunes como inyeccién SQL, Cross-Site Scripting
(XSS), y otras amenazas de seguridad.

4.6.2. Configuracion de DAST en GitLab CI/CD

Para configurar las pruebas DAST en nuestro pipeline CI/CD, seguiremos estos pasos:

s Incluir la plantilla DAST: Utilizaremos la plantilla proporcionada por GitLab para
anadir las pruebas DAST a nuestro pipeline.

s Configurar el perfil DAST: Especificaremos la URL de la aplicacién desplegada
donde se realizaran las pruebas de seguridad.

Incluir la Plantilla DAST

En el archivo .gitlab-ci.yml, incluimos la plantilla DAST.gitlab-ci.yml proporcio-
nada por GitLab:

include:
- template: DAST.gitlab-ci.yml

Configuracion del Perfil DAST

Para especificar la URL del sitio donde se realizara el ataque, configuramos un perfil
DAST. Aqui hay un ejemplo de como configurar un job DAST en GitLab CI/CD:

dast:
stage: dast
variables:

DAST_AUTH_SUCCESS_IF_NO_LOGIN_FORM: "true"
dast_configuration:

site_profile: "pygoat"

scanner_profile: "pygoatweb"
when: manual

Al ejecutar el job se crea el stage dast como se muestra en la figura [4.13}

Pipeline Needs Jobs 8  FailedJobs 1  Tests 0  Security Licenses

Group jobs by | Stage | Job dependencies

build test deploy dast

@ docker-build {8 @ container_scanning

Q

© deploy > © dast >
@ gemnasium-python-dependency_scanning <

@ semgrep-sast

Q

© sonarqube-quality-gate

Q

Figura 4.13: DAST Job (Fuente: capt. de pantalla Gitlab)
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Detalles del Job DAST
= Stage: El job se ejecuta en la etapa dast.
= DAST Configuration:

» site_profile: Define el perfil del sitio que contiene la URL y otras configura-
ciones, como muestra la figura [£.14]

» scanner_profile: Define el perfil del escaner con configuraciones especificas
para OWASP ZAP.

Scanner profile
A scanner profile defines the configuration details of a security scanner. Learn more.

pygoatweb 4
Scan mode: active

Crawl timeout: 0 minutes

Target timeout: 60 seconds

AJAX spider: On

Debug messages: Show debug messages

Change scanner profile

Site profile
A site profile defines the attributes and configuration details of your deployed application, website, or API. Learn more.

pygoat V74
Target URL: https://pygoat.marvincorreia.com/injection_sql_lab

Site type: Website

Authentication URL: https://pygoat.marvincorreia.com/login/

Username: marvin

Password: escscsce

Username form field: id:id_username

Password form field: id:id_password

Excluded URLs: https://pygoat.marvincorreia.com/logout/*

Validation status: Not validated Validate

Change site profile

Figura 4.14: DAST Scanner / Site profile (Fuente: capt. de pantalla Gitlab)

Validacion del Sitio para Pruebas DAST

Dado que las pruebas DAST implican ataques activos contra la aplicacion, es funda-
mental asegurarse de que estos ataques se dirigen a un sitio validado y autorizado para
dichas pruebas. Para evitar que las pruebas DAST afecten inadvertidamente a sistemas
no autorizados, es esencial realizar una validacion del sitio antes de ejecutar las pruebas.
En nuestro caso, utilizaremos la validacién de header en el servidor web para confirmar
que el sitio esta autorizado para las pruebas DAST.
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Configuracion de Validacion de Header

Para garantizar que las pruebas DAST se realizan en un sitio autorizado, configura-
remos Nginx [23] como un servidor reverse proxy que afnada un header de validacién
especifica a todas las respuestas HTTP. Este header sera verificada antes de que se
ejecuten las pruebas DAST. La figura 4.15| muestra como podemos hacer la configuracion
en Gitlab.

server {
server_name pygoat.marvincorreia.com;
listen 443 ssl; # managed by Certbot

location / {
proxy_set_header Host $host;
add_header Gitlab-On-Demand-DAST
- "b5eal2b8d-a588-4c6a-94cc-2e4db64bab40";
proxy_pass http://localhost:8000;

Validate site X

To run an active scan, validate your site. Site profile validation reduces the risk of running an active scan
against the wrong website. All site profiles that share the same base URL share the same validation status.
Learn more.

Step 1 - Choose site validation method.
() Text file validation

© Header validation

() Meta tag validation

Step 2 - Add the following HTTP header to your site.

Gitlab-On-Demand-DAST: 5eal2b8d-a588-4c6a-94cc-2e4dbbsbabsd [N

Step 3 - Confirm header location.

https://pygoat.marvincorreia.com/ | injection_sql_lab

Cancel Validate

Figura 4.15: Validacion del Sitio para Pruebas DAST (Fuente: capt. de pantalla Gitlab)

4.7. Gestion de Vulnerabilidades

En el desarrollo de software, la gestiéon de vulnerabilidades es un aspecto crucial
para garantizar la seguridad y la integridad del sistema. GitLab ofrece herramientas
integradas que permiten a los equipos de desarrollo y seguridad gestionar eficazmente
las vulnerabilidades que se detectan durante las etapas de CI/CD. En este apartado,
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abordaremos cémo gestionar las vulnerabilidades encontradas y como GitLab proporciona
un entorno centralizado para esta tarea.

4.7.1. Informe de Vulnerabilidades

El Informe de Vulnerabilidades de GitLab en es una herramienta centralizada que
permite a los equipos visualizar y gestionar las vulnerabilidades detectadas en sus pro-
yectos. Este panel ofrece una visiéon general de todas las vulnerabilidades, clasificAndolas
por severidad y estado, lo que facilita la priorizacion y la toma de decisiones sobre las
acciones correctivas necesarias.

Vulnerability report -+ Submit vulnerability 1, Export

The Vulnerability Report shows results of successful scans on your project's default branch, manually added vulnerability records, and vulnerabilities found from scanning operational
environments. Learn more.

Development vulnerabilities 273 Operational vulnerabilities 0 Container registry vulnerabilities 0

Security reports last updated 15 hours ago #1352967099 () 1falled securityjob  « SBOMs last updated 15 hours ago #1352967099

@ Critical ¢ High V¥ Medium Low O Info @ Unknown

7 76 77 102 1 10

Group by: None v

Status || Needs triage, Confirmed X Activity || = Still detected X [X] ‘ Q‘
(1) Detected Status Severity ¥ Description Identifier Tool Activity
() 2024-06-23 Needs @ Critical CVE-2023-45853 in registry.gitlab.com/tfm4751825/pygoat:zlib1 CVE-2023-45853 Container

Triage g Scanning
registry.gitlab.com/tfm4751825/pygoat:master

() 2024-06-23 Needs @ Critical CVE-2019-8457 in registry.gitlab.com/tfm4751825/pygoat:libdb CVE-2019-8457 Container

Triage 53 Scanning

registry.gitlab.com/tfm4751825/pygoat:master

Figura 4.16: Informe de Vulnerabilidades (Fuente: capt. de pantalla Gitlab)

= Vision General: Proporciona un resumen de todas las vulnerabilidades detectadas
en la rama por defecto del proyecto.

= Clasificacion por Severidad: Las vulnerabilidades se clasifican como criticas, altas,
medias o bajas, lo que ayuda a priorizar las acciones correctivas.

= Estado de las Vulnerabilidades: Permite a los usuarios ver el estado actual de
cada vulnerabilidad (por ejemplo, abierta, resuelta, ignorada).

= Detalles Especificos: Para cada vulnerabilidad, el informe incluye informacion
detallada como la descripcidn, la ubicaciéon en el cédigo, la recomendacion para la
correccién y la severidad.

» Filtrado y Ordenacion: Los usuarios pueden filtrar y ordenar las vulnerabilidades
por diversos criterios, como severidad, tipo y estado.

= Historial de Cambios: Muestra el historial de quién realiz6 los cambios.
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4.7.2. Dashboard de Seguridad

El Panel de Seguridad en GitLab, como se muestra en la figura permite a los
equipos visualizar la evolucién de las vulnerabilidades detectadas en sus proyectos. Este
panel ofrece un grafico que muestra cdmo las vulnerabilidades han cambiado en cantidad

y severidad.

Pygoat / Security dashboard & GitLab Duo C

120

100

Vulnerabilities
@
3

20
,//,kll.
.

2024-06-22 2024-06-23 2024-06-24 2024-06-25 2024-06-26 2024-06-27

2024-06-28 2024-06-29
(1) (1)

Time
== Critical == High == Medium == LOow == Info == Unknown

Figura 4.17: Dashboard de Seguridad (Fuente: capt. de pantalla Gitlab)

= Proporciona un grafico que muestra la evolucion a lo largo del tiempo de las vulne-
rabilidades detectadas en la rama por defecto del proyecto.

= Las vulnerabilidades se clasifican como criticas, altas, medias o bajas, lo que ayuda
a priorizar las acciones correctivas.

Es importante destacar que los datos que se muestran en el Dashboard de Seguridad
y en el Informe de Vulnerabilidades se limitan a la rama por defecto del proyecto. Esto
asegura que las vulnerabilidades mas relevantes y criticas para el estado actual del
proyecto sean las que reciban atencion prioritaria. Esta focalizacion en la rama por
defecto garantiza que los equipos trabajen siempre en la versién mas segura del software,
priorizando la resolucién de problemas en la linea de cédigo principal antes de considerar
otras ramas o versiones.
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Capitulo 5

Resultados y Discusion

En este capitulo, presentaremos las vulnerabilidades detectadas a lo largo de los
diferentes trabajos de seguridad que hemos implementado en el pipeline CI/CD. Estos
resultados son cruciales para entender el estado de seguridad de nuestra aplicacion en
cuestion y tomar las acciones necesarias para mitigar cualquier riesgo identificado.

El pipeline final presentado en la figura muestra el conjunto de trabajos ejecutados
en cada stage, y en la figura[5.2] se muestran las vulnerabilidades encontradas durante el
proceso.

build test deploy dast

Q

@ docker-build c @ container_scanning © deploy > @ dast >

@ gemnasium-python-dependency_scanning 5]

Q

@ secret_detection

Q

® semgrep-sast

Q

© sonarqube-quality-gate

Figura 5.1: Pipeline Final (Fuente: capt. de pantalla Gitlab)

@ Critical @ High V¥ Medium Low O Info @ Unknown

7 76 79 102 1 8

Figura 5.2: Distribucién de vulnerabilidades por severidad (Fuente: capt. de pantalla
Gitlab)

En la imagen se muestran los resultados de diversas pruebas de seguridad realiza-
das a través del pipeline de CI/CD en GitLab. A continuacion, se detallan los hallazgos de
cada tipo de prueba:
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Results show vulnerability findings from the latest successful pipeline.

Scan details Hide details
DAST 11 vulnerabilities o, Download results v
SAST 17 vulnerabilities &, Download results v
Container Scanning 210 vulnerabilities o, Download results v
Dependency Scanning 35 vulnerabilities o, Download results v
Secret Detection 0 vulnerabilities b, Download results v

Figura 5.3: Total de Vulnerabilidades Encontradas (Fuente: capt. de pantalla Gitlab)

5.1. Vulnerabilidades Detectadas en SAST

El andlisis de seguridad estatica (SAST) se ejecutd durante la etapa de pruebas y
genero un informe detallado de las vulnerabilidades encontradas en el cédigo fuente,
como muestra la imagen |5.4 A continuacién se presentan algunas de las vulnerabilidades
detectadas:

Severity Tool
All severities v | | sasT
. Severity Vulnerability Identifier Tool
8 * High Improper neutralization of specia elements used in an SQL Command (SQL Injection’) bandit B611 SAST
introducti Py
* High bandit.B602 SAST
 High bandit 8307 SAST
* High bandit 8307 SAST
* High bandit.B6T SAST
@ High bandit 83011 SAST
. o o mproper syeulrallzauon of special elements used in an OS Command (‘0S Command Ijection’)  bandit.8603 SAST
. * High utralization of special elements used in an OS Comman d ('0S Command Injection’)  bandit.B603 SAST
* High ,',T‘iL‘Z’iiZ"",?,‘f‘,'fﬂfa“““ of special elements used in an OS Command (‘0S Command Injection’)  bandit.B602 SAST
- v Medium Useofa bmken:yr risky cryptographic algorithm bandit.B303-1 SAST
® v Medium I fon of XML external entity reference bandit.B317 SAST
v Medium Uncontraled rasaurcs consumpton bandit B113 SAST
v Medium mproper vesmctg:n of XML external entity reference banditB319 sast
v Medium bandit 8113 SAST
v Medium oo bandit.B303-1 SAST
v edon
B v Medium l:ffdol"r: f\rcwfr:yly random values bandit.8311 SAST

Figura 5.4: Vulnerabilidades en SAST (Fuente: capt. de pantalla, Gitlab)

= Inyeccion SQL: Se detectaron varias instancias donde las consultas SQL eran
construidas utilizando concatenacion de cadenas, lo cual es susceptible a inyecciones
SQL.

= Uso de un algoritmo criptografico débil: Se ha descubierto que la aplicacién
utiliza algoritmos de hash débil o arriesgado (MD2, MD4, MD5 y SHA1).

= Neutralizacion incorrecta de elementos especiales utilizados en un comando
OS ('OS Command Injection’): se encontro la funcion de subproceso Popen con
shell=True
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= Neutralizacion inapropiada de directivas en cédigo evaluado dinamicamente
('Eval Injection’): se encontro la aplicacién llamando a la funcién eval con datos
no literales.

Resultados del Analisis en SonarQube

La imagen |5.5|muestra un andlisis detallado del cédigo, evaluando multiples aspectos
de calidad como seguridad, confiabilidad y mantenibilidad en la herramienta Sonarqube.
En cuanto a seguridad, se han identificado 2 problemas, clasificados todos como de alta
gravedad (2 H).

En términos de confiabilidad, se han encontrado 30 problemas. Estos problemas estan
distribuidos en diferentes niveles de gravedad: 7 de alta, 20 de mediana y 3 de baja. La
mantenibilidad también presenta desafios, con un total de 313 problemas. La mayor parte
de estos problemas son de alta gravedad (124 H).

Otros aspectos destacados incluyen una duplicacion del cédigo del 8.6 % en 13,000
lineas de cddigo nuevas y la cobertura de pruebas, que actualmente es del 0 % sobre 1,700
lineas de cédigo. Ademas, se han identificado 163 "security hotspots", que requieren
atencion para garantizar la seguridad del cédigo.

Estos resultados ofrecen una vision clara de las dreas que necesitan mejoras para
asegurar la calidad y seguridad del software.

Measures Last analysis 2 hours ago

New Code (1 Overall Code

Security Reliability Maintainability
2 Open issues E 30 Open issues E 313 Open issues A
2H oM oL 7H 20M 3L 124 H 161 M 28 L
Accepted issues Coverage
P 0,
0 ® 0.0% )
Valid issues, but not fixed. They represent accepted technical debt. On 1.7K New Lines to cover.
Duplications Security Hotspots
8.6% 163 E

on 13k New Lines.

Figura 5.5: Resultados de Sonaqube (Fuente: capt. de pantalla, Sonarqube Self-Hosted)

5.2. Vulnerabilidades Detectadas en SCA

El andlisis de composicion de software (SCA) se centré en las dependencias utilizadas
en el proyecto, escaneando en busca de vulnerabilidades conocidas en las bibliotecas,
componentes de terceros y contenedores, como muestra las figuras y . Los
resultados son los siguientes:
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Vulnerabilidades de dependencias

Severity Tool
All severities v Dependency Scanning +1... v

J Severity Vulnerability Identifier Tool

O @ Critical Lrir’\)[f)i{gper Input Validation CVE-2020-14343 Dependency Scanning

@) @® Critical :Jrir;[f)i:per Input Validation CVE-2020-1747 Dependency Scanning

O ® Critical PDizzirlallzatlon of Untrusted Data CVE-2019-20477 Dependency Scanning

M - Insufficient Verification of Data Authenticity CVE-2023-37920 Dependency Scanning
@® Critical Pipfile

M ® Critical Django bypasses validation when using one form field to upload ... CVE-2023-31047 Dependency Scanning

Pipfile
M @ High Improper neutralization of special elements used in an SQL Com... bandit.B611 SAST

introduction/views.py

Figura 5.6: Vulnerabilidades de dependencias (Fuente: capt. de pantalla, Gitlab)

= Validacion de Entrada Inadecuada - PyYaml: Se ha descubierto una vulnerabili-

dad en la libreria PyYAML, donde es susceptible de ejecucién de cédigo arbitrario

cuando procesa archivos YAML no confiables a través del método full load o con el

cargador FullLoader.

= Django omite la validacion cuando se utiliza un campo de formulario para
subir varios archivos: En Django 3.2 antes de 3.2.19, 4.x antes de 4.1.9 y 4.2 antes
de 4.2.1, era posible saltarse la validacion al utilizar un campo de formulario para

subir varios archivos.

Vulnerabilidades de Contenedor

Severity Tool Hide dismissed
All severities v Container Scanning v
S Severity Vulnerability Identifier Tool
- . CVE-2023-45853 in registry.gitlab.com/tfm4751825/pygoat:zliblg ~ ~ Container Scanning
® Critical registry.gitlab.com/tfm4751825/pygoat:master CVE-2023-45853 ® & O
. CVE-2019-8457 in registry.gitlab.com/tfm4751825/pygoat:libdbs... . - Container Scanning
® Critical registry.gitlab.com/tfm4751825/pygoat:master CVE-2019-8457 ® & o
" CVE-2019-19603 in registry.gitlab.com/tfm4751825/pygoat:libsq... ~ N Container Scanning
& High registry.gitlab.com/tfm4751825/pygoat:master CVE-2019-19603 ® & o
" CVE-2018-12886 in registry.gitlab.com/tfm4751825/pygoat:libgcct 5 L Container Scanning
@ High registry.gitlab.com/tfm4751825/pygoat:master CVE-2018-12886 ® & o
® High CVE-2023-50387 in registry.gitlab.com/tfm4751825/pygoat:libu... CVE-2023-50387 Container Scanning ®© o O

registry.gitlab.com/tfm4751825/pygoat:master

Figura 5.7: Vulnerabilidades de Contenedor (Fuente: capt. de pantalla, Gitlab)

= CVE-2023-45853 - zlib1lg: MiniZip en zlib a través de 1.3 tiene un buffer overflow

basado en heap en zipOpenNewFileInZip4 64 a través de un nombre de archivo

largo.

s CVE-2019-8457 - libdb5.3: SQLite3 desde la version 3.6.0 hasta la 3.27.2 inclusive
es vulnerable a la lectura fuera de limites de heap en la funcion rtreenode() al

manejar tablas rtree no validas.
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5.3. Vulnerabilidades Detectadas en DAST

La siguiente imagen [5.8, muestra la lista de vulnerabilidades encontradas en las
pruebas DAST:

Severity Tool
All severities v DAST v

O Severity Vulnerability Identifier Tool

- . SQL Injection SQL Injection DAST

O

B @ High Jinjection_sql_lab

M Low Sensitive cookie without Secure attribute asgzzlalt\ge E00KIS WIthoUL SECure DAST

B [injection_sql_lab

M Low Sensitive cookie without HttpOnly attribute Sgﬂ;lﬂt\ge cookie without HttpOnly DAST
/injection_sql_lab

. Strict-Transport-Security header DAST

) Low Strict-Transport-Security header missing or invalid missing or invalid

Figura 5.8: Vulnerabilidades Detectadas en DAST (Fuente: capt. de pantalla, Gitlab)

= SQL Injection: Es posible ejecutar comandos SQL arbitrarios en la base de datos
backend del servidor de aplicaciones objetivo. La inyeccién SQL es una vulnerabili-
dad critica que puede comprometer los datos o el sistema en /injection_sql_Tlab.

= Falta el header Strict-Transport-Security o no es valida: Se ha detectado
que el encabezado Strict-Transport-Security falta o no es valido. El encabezado
Strict-Transport-Security permite a los operadores de sitios web forzar que las
comunicaciones se produzcan a través de una conexion TLS.
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Capitulo 6

Conclusiones y lineas futuras

En este trabajo, se ha abordado la integracion de practicas de DevSecOps en pipelines
de CI/CD, con un enfoque particular en la plataforma GitLab. A través de un analisis
exhaustivo de conceptos fundamentales, herramientas y tecnologias disponibles, se ha
desarrollado un pipeline robusto que incluye pruebas de seguridad estaticas, analisis
de composicion de software y deteccién de secretos, asi como pruebas dindmicas de
seguridad. Los resultados obtenidos demuestran la eficacia de estas practicas en la
identificacion y mitigacion de vulnerabilidades, mejorando significativamente la seguridad
del ciclo de vida del software.

6.1. Conclusion

6.1.1. Integracion Eficaz de DevSecOps

La implementacién de un pipeline de CI/CD con practicas de DevSecOps en GitLab ha
permitido una integracion fluida de seguridad que puede ser implementada desde las
etapas iniciales del desarrollo. Esto facilita la deteccién temprana de vulnerabilidades y
la aplicacién de medidas correctivas sin comprometer la agilidad del proceso.

6.1.2. Resultados Positivos en la Gestion de Vulnerabilidades

Los resultados obtenidos, detallados en el capitulo de Resultados y Discusion, eviden-
cian la capacidad del pipeline para identificar un amplio espectro de vulnerabilidades en
diferentes fases del ciclo de vida del software. Herramientas de pruebas SAST, SCA y
DAST han sido fundamentales en este proceso, proporcionando una cobertura completa
de seguridad.

6.1.3. Importancia de la Automatizacion

La automatizacion de pruebas de seguridad y la integraciéon continua han demostrado
ser componentes criticos para mantener un alto nivel de seguridad sin ralentizar el
desarrollo. La automatizacién no solo mejora la eficiencia, sino que también reduce el
riesgo de errores humanos y omisiones en la revisién manual.
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6.2. Lineas Futuras

6.2.1. Ampliacion de Herramientas y Tecnologias

Es fundamental seguir explorando y adoptando nuevas herramientas y tecnologias que
emerjan en el campo de DevSecOps. Esto incluye la integracion de nuevas soluciones de
analisis estatico y dindmico, asi como herramientas de monitoreo y respuesta a incidentes
en tiempo real.

6.2.2. Mejora Continua del Pipeline

El pipeline debe ser objeto de una mejora continua, ajustandose a las necesidades
cambiantes del proyecto y a las nuevas amenazas de seguridad que puedan surgir. Esto
incluye la actualizacion regular de las herramientas de seguridad y la incorporacion de
nuevas practicas recomendadas por la comunidad de seguridad.

6.2.3. Implementacion de Politicas de Seguridad Rigurosas

Desarrollar e implementar politicas de seguridad rigurosas que se integren de manera
natural en el flujo de trabajo del pipeline. Esto incluye la gestién segura de secretos y
credenciales, la implementacion de controles de acceso estrictos y la conformidad con
regulaciones y estandares de la industria.

6.2.4. Analisis de Impacto y Rendimiento

Realizar andlisis regulares del impacto y rendimiento del pipeline de seguridad para
identificar dreas de mejora y optimizacion. Esto incluye la evaluaciéon del tiempo de
ejecucion de las pruebas de seguridad y su impacto en el ciclo de desarrollo.
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Capitulo 7

Summary and conclusions

In this work, the integration of DevSecOps practices in CI/CD pipelines has been
addressed, with a particular focus on the GitLab platform. Through an exhaustive analysis
of fundamental concepts, available tools, and technologies, a robust pipeline has been
developed that includes static security testing, software composition analysis, secret de-
tection, and dynamic security testing. The obtained results demonstrate the effectiveness
of these practices in identifying and mitigating vulnerabilities, significantly enhancing
the security of the software lifecycle.

7.1. Conclusion

7.1.1. Effective Integration of DevSecOps

The implementation of a CI/CD pipeline with DevSecOps practices in GitLab has
enabled a smooth integration of security that can be implemented from the early stages
of development. This facilitates early detection of vulnerabilities and the application of
corrective measures without compromising the agility of the process.

7.1.2. Positive Results in Vulnerability Management

The results obtained, detailed in the Results and Discussion chapter, highlight the
pipeline’s ability to identify a broad spectrum of vulnerabilities at different phases of
the software lifecycle. SAST, SCA, and DAST testing tools have been fundamental in this
process, providing comprehensive security coverage.

7.1.3. Importance of Automation

The automation of security testing and continuous integration have proven to be critical
components for maintaining a high level of security without slowing down development.
Automation not only improves efficiency but also reduces the risk of human errors and
omissions in manual review.
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Apéndice A

Configuracion del Pipeline CI/CD completo

# Definicién de los stages (etapas) del pipeline
stages:

- build

- test

- deploy

- dast

include:

- template: Security/SAST.gitlab-ci.yml
template: Security/Dependency-Scanning.gitlab-ci.yml
template: Security/Container-Scanning.gitlab-ci.yml
template: Security/Secret-Detection.gitlab-ci.yml
template: Security/DAST.gitlab-ci.yml

# BUILD JOB: build docker image and store in registry
docker-build:
stage: build
image: docker:cli
services:
- docker:dind
variables:
DOCKER_IMAGE_NAME: $CI_REGISTRY_IMAGE:$CI_COMMIT_REF_SLUG
before_script:

—  $CI_REGISTRY
script:

- docker build --pull -t "$DOCKER_IMAGE_NAME"

- docker push "$DOCKER_IMAGE_NAME"
# Run this job in a branch where a Dockerfile exists
rules:

- if: $CI_COMMIT_BRANCH

exists:
- Dockerfile

needs: []

# SAST JOBS
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- docker login -u "$CI_REGISTRY_USER" -p "$CI_REGISTRY_PASSWORD"
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# override original gitlab sast job, add "needs" to allow running in
— paralel with build job
sast:

needs: []

secret_detection:
needs: []

# sonarqube: check code quality and vulnerabilities
sonarqube-quality-gate:
stage: test
image:
name: sonarsource/sonar-scanner-cli:5.0
entrypoint: [""]
variables:
SONAR_USER_HOME: "${CI_PROJECT_DIR}/.sonar" # Defines the location of
-~ the analysis task cache
GIT_DEPTH: "0" # Tells git to fetch all the branches of the project,
< required by the analysis task

cache:
key: "${CI_JOB_NAME}"
paths:
- .sonar/cache
script:

- sonar-scanner
allow_failure: true
needs:

- [1
only:

- merge_requests

- master

- main

- develop

- dev

# SCA JOBS (Software composition analyses)
dependency_scanning:
needs: []

container_scanning:
variables:
CS_IMAGE: $CI_REGISTRY_IMAGE:$CI_COMMIT_REF_SLUG
needs:
- docker-build

# Deploy Stage Job
deploy:
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stage: deploy
image: docker/compose
variables:
IMAGE: $CI_REGISTRY_IMAGE
TAG: $CI_COMMIT_REF_SLUG
COMPOSE_FILE_NAME: docker-compose.deploy.yml
script:
- docker login -u $CI_REGISTRY_USER -p $CI_REGISTRY_PASSWORD
< $CI_REGISTRY
- docker-compose -f $COMPOSE_FILE_NAME pull
- docker-compose -f $COMPOSE_FILE_NAME -p $CI_PROJECT_NAME up -d
— --no-build
rules:
- if: $CI_COMMIT_BRANCH == $CI_DEFAULT_BRANCH
when: manual
tags:
- tfm

# Your selected site and scanner profiles:
dast:
stage: dast
variables:
DAST_AUTH_SUCCESS_IF_NO_LOGIN_FORM: "true"
dast_configuration:
site_profile: "pygoat"
scanner_profile: "pygoatweb"
when: manual
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