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Resumen

Los sistemas de control de acceso fisico (PAC) son herramientas cruciales para gestio-
nar y restringir la entrada a espacios fisicos mediante el uso de credenciales, lectores,
puntos de acceso y paneles de control. Estos sistemas varian en niveles de seguridad,
funcionalidades y costes. El objetivo principal de este trabajo es mejorar la seguridad
de uno de estos sistemas. En particular, se enfocara en optimizar la seguridad de una
cerradura desarrollada por el cotutor, la cual utiliza tecnologia de luz visible (VLC) que se
basa en la utilizacion de pulsos de luz para transmitir datos.

La cerradura emplea receptores opticos para detectar la secuencia de cambios Opticos
que conforman la llave de acceso. Esta secuencia, transmitida a través de pulsos de
luz, afilade una capa adicional de complejidad y seguridad al sistema, dificultando las
posibilidades de acceso no autorizado. El trabajo abordara la creacion de una aplicacion
web que facilite la comunicacion de la clave a los usuarios.

Palabras clave: TFG, Acceso Fisico, Seguridad,Comunicacion de Luz Visible, VLC, Control
de acceso.



Abstract

Physical Access Control (PAC) systems are crucial tools for managing and restricting
entry to physical spaces using credentials, readers, access points, and control panels.
These systems vary in levels of security, functionality, and cost. The main objective of this
project is to improve the security of a particular system. The focus will be on enhancing the
security of a lock created by the co-supervisor, which utilizes visible light communication
(VLC) technology. This technology involves transmitting data using light pulses.

The lock employs optical receivers to detect the sequence of optical changes constitu-
ting the access key. This sequence, transmitted through light pulses, adds an additional
layer of complexity and security to the system, making unauthorized access more difficult.
The work will address the creation of a web application to facilitate the communication of
the key to users.

Keywords: TFG, Physical Access, Security, Visible Light Communication, VLC, Access
Control.
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Capitulo 1

Introduccion

En el ambito de las viviendas y otros espacios equipados con cerraduras
electronicas, la seguridad y la accesibilidad son aspectos cruciales que
afectan directamente la experiencia de los usuarios. La complejidad en el
manejo de claves para acceder a estos lugares puede generar situaciones
de estrés. Con el objetivo de mejorar esta situacion, este proyecto se enfoca
en el desarrollo de una aplicacion disenada para simplificar el proceso de
gestiéon de accesos, asegurando una experiencia intuitiva y segura que
optimice tanto la seguridad como la comodidad de los usuarios en diver-
sos contextos, como alojamientos turisticos, residencias personalizadas y
empresas.

1.1. Contexto y Justificacion

Por diversas razones, estas cerraduras resultan un desafio para los
usuarios, especialmente cuando son multiples personas las que necesitan
acceder. A menudo, no saben cémo compartir la clave de manera segura
o como utilizar las aplicaciones existentes. Este problema es particular-
mente grave para ciertos grupos demograficos como las personas de edad
avanzada.

La complejidad de las cerraduras modernas puede generar situaciones
de inseguridad y estrés. Por ejemplo, los usuarios mayores pueden tener
dificultades para manejar aplicaciones en dispositivos inteligentes. Esto
puede resultar en que se queden fuera de sus propias viviendas, lo que no
solo es incomodo, sino potencialmente peligroso si ocurre en situaciones
de emergencia o durante horas nocturnas. Ademas, el uso incorrecto o
la mala configuracién de las aplicaciones de cerraduras puede llevar a
vulnerabilidades de seguridad, como la posibilidad de que personas no
autorizadas obtengan acceso.



En el contexto de las viviendas vacacionales, estas complicaciones pue-
den ser aun mas pronunciadas. Los turistas que alquilan estas propiedades
pueden enfrentarse a sistemas de cerraduras desconocidos y no intuitivos,
aumentando su riesgo de quedarse fuera en un lugar que no conocen o de
comprometer la seguridad de la propiedad. La falta de una manera facil y
segura de compartir la clave entre los miembros de un grupo de viajeros
puede causar frustraciones y problemas logisticos.

Por otro lado, en viviendas personalizadas donde se emplean estas tec-
nologias, los residentes y sus visitantes también pueden encontrar dificul-
tades similares. La inseguridad y la ansiedad pueden incrementarse si no
se puede acceder rapidamente al hogar, especialmente en situaciones de
emergencia médica o en momentos criticos.

Por todo esto, este proyecto se centra en simplificar el proceso de trans-
mision de claves. Una solucion intuitiva y facil de usar es necesaria para
mejorar la experiencia de los usuarios y garantizar su seguridad y tran-
quilidad. Aunque la necesidad es actualmente méas urgente en viviendas
vacacionales y personalizadas, esta solucién también podria facilitar la
adopcion de cerraduras modernas en hoteles y empresas, proporcionando
un método de acceso seguro y eficiente.

1.2. Objetivos

Mejora de la Experiencia del Usuario: La aplicaciéon se diseiara con
una interfaz intuitiva y amigable, garantizando que los usuarios pue-
dan gestionar accesos de forma facil y eficiente. Se priorizara la
usabilidad para asegurar una experiencia fluida desde la instalacién
hasta el uso diario.

Incremento de la Seguridad: Se implementard un sistema avanzado de
generacién y gestion de claves de cerraduras VLC, utilizando métodos
de cifrado seguros y un protocolo seguro de envio por correo electroni-
co. Esto reducira significativamente el riesgo asociado con la pérdida
o el robo de llaves fisicas.

Optimizacion en la Gestion de Accesos: La aplicacién permitird una
gestidon centralizada y eficaz de accesos, facilitando la creacion y
revocacioén de claves temporales, asi como la supervision remota de
accesos desde dispositivos méviles. Esto optimizard la administraciéon
operativa y mejorara la capacidad de respuesta ante cambios en la



configuracién de accesos.

1.3. Metodologia

En este proyecto, no se ha seguido una metodologia formalmente es-
tructurada. En cambio, se optd por un enfoque basado en la colaboracion
continua y la comunicacion frecuente entre los interesados. Este enfoque
incluy6 reuniones practicamente semanales, durante las cuales se revi-
saron los avances, se resolvieron dudas y se planificaron los siguientes
pasos.

El proyecto se dividio en cuatro fases importantes:

1. Estudio de tecnologias: En esta fase inicial del proyecto, se llevé a
cabo una exhaustiva investigacion y evaluacién de diversas tecnolo-
gias tanto para el desarrollo de software como para la integraciéon con
el hardware especifico, como la cerradura VLC sobre la cual se desa-
rrollaria la aplicacion. En términos de software, esto implico explorar
frameworks, herramientas de desarrollo, plataformas de hosting y
otras tecnologias relevantes. El objetivo primordial fue seleccionar las
soluciones tecnoldgicas méas adecuadas que cumplieran con los requi-
sitos y objetivos del proyecto. Esta fase result6 crucial para establecer
las bases tecnolégicas sobre las cuales se construiria la aplicacion.

2. Adaptacion de tecnologias al software: Una vez seleccionadas las
tecnologias adecuadas, se procedio a adaptarlas y configurarlas segun
las necesidades especificas del proyecto. Esto implico el desarrollo de
la interfaz web, que actiia como el medio principal para transmitir la
clave a la cerradura. Durante esta etapa, se disenaron y desarrollaron
los componentes visuales y funcionales necesarios para interactuar de
manera efectiva con el sistema de cerraduras.

3. Desarrollo de la aplicaciéon funcional: En esta fase, el equipo se
centré en el desarrollo del backend y el frontend de la aplicacion. El
backend se encarga de la gestién de datos y la comunicacién con la
base de datos y otros sistemas. Mientras tanto, el frontend se ocupa
de la interfaz de usuario, asegurando que sea facil de usar y funcional.

4. Documentacion: Esta ultima fase implica la elaboraciéon de la me-
moria, que consiste en un informe exhaustivo detallando el desarrollo



completo del proyecto hasta su conclusién. Este documento incluye
la descripcion de los objetivos, metodologias empleadas, resultados
obtenidos, conclusiones alcanzadas y posibles recomendaciones para
proyectos similares en el futuro.

1.3.1. Ventajas del Enfoque Adoptado

= Adaptabilidad: La flexibilidad del enfoque ha permitido ajustarse rapi-
damente a cambios y desafios emergentes.

s Comunicacion efectiva: Las reuniones frecuentes facilitaron una co-
municacion clara y continua entre todos los miembros del equipo.

= Resolucion rapida de problemas: Las dudas y problemas fueron tra-
tados de manera inmediata, evitando retrasos significativos en el
progreso del proyecto.

En resumen, el enfoque basado en reuniones semanales y comunicacién
continua demostré ser efectivo para avanzar en el desarrollo y mejora de
la aplicacion.



Capitulo 2

Analisis

En esta seccion se exploran aspectos clave del proyecto.

Se lleva a cabo un analisis inicial que incluye una evaluacion de las
aplicaciones actuales, destacando sus defectos y limitaciones. Ademas, se
realiza un estudio de tecnologias para identificar las herramientas mas
adecuadas para el desarrollo del proyecto.

A continuacién, se identifican las oportunidades de mejora en las areas
donde las aplicaciones actuales no cumplen con las necesidades y expecta-
tivas de los usuarios. Se presenta una propuesta innovadora que permite a
la nueva aplicacién mejorar el campo de aplicaciones web para cerraduras
inteligentes.

Asimismo, se incluye un analisis de hardware que explica el funciona-
miento de las cerraduras VLC y las ventajas de utilizarlas, proporcionando
una comprension integral de cdmo estas tecnologias pueden mejorar la
seguridad y accesibilidad en diferentes contextos.

2.1. Antecedentes

En el contexto actual de la tecnologia de cerraduras inteligentes y
gestién de accesos, diversas aplicaciones han emergido para facilitar
el control remoto y seguro de accesos a través de dispositivos moviles.
Estas soluciones permiten a los usuarios gestionar con conveniencia quién
tiene acceso a sus propiedades, mejorando tanto la seguridad como la
flexibilidad operativa.

Este proyecto se centra en desarrollar una aplicacion innovadora que
marque una diferencia significativa en el ambito de las cerraduras inte-
ligentes. Utilizando tecnologias avanzadas como las cerraduras VLC, la
aplicacion permitird generar y compartir claves de manera segura me-
diante correo electrénico. Esta tecnologia no solo simplifica la gestion de



accesos, sino que también aborda preocupaciones de seguridad al eliminar
la necesidad de llaves fisicas tradicionales.

Al adoptar un enfoque en la mejora continua, la aplicaciéon se propone
optimizar la experiencia del usuario al ofrecer una interfaz intuitiva y fun-
cionalidades avanzadas para la gestion eficiente de accesos. Esto incluye
la capacidad de administrar permisos de acceso de forma remota y en
tiempo real, asi como la integracién de protocolos de seguridad robustos
para proteger la informacion sensible de los usuarios.

En resumen, este proyecto no solo busca introducir nuevas tecnologias
para la gestién de accesos, sino también establecer un estandar superior
en términos de seguridad, accesibilidad y comodidad en el control de
cerraduras inteligentes en entornos residenciales y comerciales.

2.1.1. Estudio de Apps Similares

Para proporcionar una revisiéon completa de las aplicaciones de cerra-
duras inteligentes y gestion de accesos, es crucial no solo resaltar sus
caracteristicas y beneficios, sino también considerar sus limitaciones y
posibles defectos:

Estas aplicaciones permiten a los usuarios gestionar el acceso a través
de cerraduras inteligentes desde dispositivos méviles, ofreciendo con-
veniencia y control sobre el acceso fisico. Ademas, todas proporcionan
funcionalidades avanzadas como la creacion de claves temporales para invi-
tados y la gestion remota de accesos, mejorando la seguridad y flexibilidad
para los propietarios.

August Home(1)), por ejemplo, facilita la apertura remota de puertas y
la gestion de invitaciones de acceso desde dispositivos mdviles, lo cual es
eficiente para la administracion del acceso a propiedades. Sin embargo,
algunas criticas senalan posibles vulnerabilidades en la seguridad del
sistema de comunicacion entre la cerradura y la aplicacion. Se puede ver
un ejemplo de como es la cerradura en la figura [2.7]



Figura 2.1: Cerradura August Wi-Fi Smart

Yale Access (2)) ofrece caracteristicas similares, como la creacién de
claves temporales y la gestién completa de cerraduras desde la aplicacion
movil. A pesar de sus capacidades avanzadas, usuarios han reportado
problemas ocasionales con la conectividad Wi-Fi, lo cual puede afectar la
confiabilidad de la gestion remota.

Schlage Home (3)) permite a los usuarios gestionar cédigos de acceso y
monitorear el uso de cerraduras en tiempo real, mejorando la seguridad y
proporcionando un control detallado sobre el acceso. No obstante, algunos
usuarios han mencionado la complejidad en la configuracion inicial y la
interfaz de usuario que podria ser mas intuitiva.

LightKey (4) es una aplicacion, que como la que se desarrola, utiliza una
cerradura de luz visible (VLC) para abrir puertas como la que se muestra
en la figura[2.2] Sin embargo, por la novedad de su tecnologia en el area
del acceso fisico muchos usuarios estan encontrando dificultades a la hora
de usarla.

2

Figura 2.2: Cerradura LightKey




2.1.2. Estudio de Tecnologias

Desde el inicio del proyecto se determindé que se desarrollaria una
aplicacion web en lugar de una aplicacién nativa. Esta decision se basa
tanto en la experiencia previa con aplicaciones web como en la falta de
disponibilidad de hardware necesario para el desarrollo nativo. Con este
punto claro, el siguiente paso crucial fue la seleccion de las tecnologias a
utilizar.

Una aplicacion web se divide fundamentalmente en dos componentes
principales: el backend y el frontend. El backend es responsable de ges-
tionar la 16gica y los datos de la aplicacién, mientras que el frontend se
encarga de la interfaz de usuario con la cual interactian los usuarios
finales.

Para ambos componentes, se optd por utilizar TypeScript, un lenguaje
que ofrece tanto la robustez de la tipificacion estatica como la flexibilidad
del JavaScript moderno.

Backend:

El backend de una aplicaciéon web desempefia un papel fundamental
en la gestiéon de datos y la légica del negocio. Para este proyecto, se op-
té por utilizar Nest]JS(5), un framework de Node.js disefiado para crear
aplicaciones escalables y eficientes. Nest]S fue seleccionado por su arqui-
tectura modular y su sélido soporte para TypeScript. Ademads, se integraron
GraphQL(6) para una manipulacién eficiente de datos y TypeORM(7) como
ORM para interactuar de manera efectiva con la base de datos PostgreSQL.
PostgreSQL fue la eleccién debido a su capacidad para manejar cargas
de trabajo complejas y su robusta compatibilidad con aplicaciones web a
escala empresarial.

Frontend:

El frontend de la aplicacién web se encarga de la interfaz de usuario con
la cual interactuan directamente los usuarios finales. Se evaluaron tres
frameworks destacados:

» Angular se encarga de proporcionar una solucion completa para
el desarrollo frontend. Este framework, mantenido por Google, es
conocido por su arquitectura robusta basada en componentes y su
capacidad para manejar aplicaciones de gran escala con facilidad.



Angular utiliza TypeScript como su lenguaje principal, 1o que facilita
el desarrollo de aplicaciones mantenibles y escalables.

= Vue es mas conocido por su simplicidad y flexibilidad. Este framework
progresivo permite a los desarrolladores integrar sus funcionalidades
de manera incremental, lo que lo hace ideal para proyectos que requie-
ren una adopcion gradual de un framework. Vue es facil de aprender y
ofrece una curva de aprendizaje menos pronunciada en comparaciéon
con Angular. Su enfoque en la reactividad y la facilidad de integracién
con otras bibliotecas o proyectos existentes lo convierte en una opcién
popular para aplicaciones de tamano pequeno a mediano. .

= React se caracteriza por su enfoque en la construccion de interfa-
ces de usuario a través de componentes reutilizables. Desarrollado
y mantenido por Facebook, React utiliza un modelo basado en el
DOM virtual(8) que mejora significativamente el rendimiento de las
aplicaciones. Este enfoque permite a React actualizar y renderizar
eficientemente solo los componentes que han cambiado, lo que resulta
en una experiencia de usuario mas fluida.

En este proyecto, se optd por React debido a su flexibilidad, rendimiento
y la extensa comunidad de desarrollo que lo respalda. La implementacion
de React utilizando Vite como bundler proporciona un entorno de desa-
rrollo 4gil y eficiente, lo que facilita la creaciéon y mantenimiento de la
aplicacion frontend.

Para la maquetacion y los estilos del frontend, se opté por Bootstrap, un
framework CSS ampliamente reconocido que ofrece un diseno responsivo y
componentes predefinidos. Esta decision acelero el desarrollo y garantizé
una experiencia de usuario consistente y profesional.

Esta seleccion meticulosa de tecnologias no solo se fundamento en la
experiencia previa, sino también en la capacidad de cada una para satisfa-
cer los requisitos funcionales y no funcionales del proyecto, asegurando
un producto final robusto y escalable.

2.1.3. Brechas y Oportunidades Identificadas

A pesar de las soluciones existentes, se identificaron oportunidades para
mejorar la experiencia del usuario y la seguridad en la gestiéon de accesos
mediante una aplicacion que genere y comparta claves de cerraduras VLC
de manera segura por correo electrénico. Estas oportunidades incluyen:
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= Mejorar la accesibilidad y conveniencia para los usuarios autorizados.
= Reducir el riesgo asociado con la pérdida de llaves fisicas.

= Proporcionar un sistema mads integrado y facil de usar para la gestion
de accesos.

Nuestra aplicacion se distingue por enfocarse en la comodidad del usua-
rio, ofreciendo una experiencia intuitiva y accesible. Buscamos facilitar
el proceso de gestion de accesos mediante un diseno que prioriza la faci-
lidad de uso, asegurando que los usuarios puedan aprovechar todas las
funcionalidades de manera sencilla y eficiente.

2.2. Estado del Arte

Existen diversas situaciones en las que se puede requerir el uso de una
cerradura inteligente. Ya sea que se busque una medida mas eficiente para
acceder al hogar, se hospede en un hotel que utiliza tarjetas de acceso
para las habitaciones, o se sea propietario de una vivienda vacacional y
no se quiera que se pierda la llave, las cerraduras inteligentes ofrecen
una solucion ideal. Estas no solo brindan una mayor seguridad, sino que
también aportan comodidad y control.

En el ambito del hospedaje, la gestion de accesos representa un de-
safio significativo tanto para los propietarios como para los huéspedes.
Los propietarios necesitan una manera segura y eficiente de compartir
claves de acceso con los huéspedes. Ademas, en caso de tener mas de una
alojamiento, se debe poder gestionar multiples cerraduras y usuarios, man-
teniendo un control centralizado de todas las propiedades desde una sola
plataforma. Esta capacidad de administracién centralizada es fundamental
para reducir el tiempo y el esfuerzo necesarios para manejar los accesos,
especialmente cuando se tienen varios alojamientos.

Por otro lado, los huéspedes requieren un sistema que les permita en-
contrar y acceder a la propiedad de manera sencilla y sin complicaciones
adicionales. La facilidad de uso es un factor crucial para los huéspedes,
quienes buscan una experiencia sin fricciones desde el momento en que
reservan sus vacaciones. Un sistema de cerraduras inteligentes puede
eliminar la necesidad de coordinar la entrega de llaves fisicas, permitiendo
a los huéspedes acceder al alojamiento mediante cddigos temporales o
a través de sus teléfonos moviles. Esto no solo mejora la experiencia del
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usuario, sino que también incrementa la seguridad al reducir el riesgo de
pérdida o copia de llaves fisicas.

Ademas, la implementacion de cerraduras inteligentes puede ofrecer
beneficios adicionales como el registro de entradas y salidas, lo cual propor-
ciona un nivel adicional de seguridad y control tanto para los propietarios
como para los huéspedes. Los propietarios pueden recibir notificaciones
en tiempo real sobre quién esta accediendo a sus propiedades y en qué
momento, lo que les permite responder rapidamente a cualquier situacion
irregular.

En resumen, las cerraduras inteligentes representan una solucion avan-
zada y efectiva para la gestion de accesos en diferentes contextos, desde
la seguridad doméstica hasta la hospitalidad turistica. Al ofrecer una com-
binacién de seguridad, comodidad y control, estas cerraduras satisfacen
las necesidades tanto de propietarios como de usuarios finales, facilitando
una gestion eficiente y segura de los accesos.

2.2.1. Soluciones Existentes

Actualmente, existen diversas soluciones para la gestién de accesos me-
diante cerraduras inteligentes. Estas aplicaciones permiten a los usuarios
controlar las cerraduras desde dispositivos moéviles, ofreciendo ventajas
notables:

= Comodidad: Permiten el acceso remoto y la gestién de invitaciones.
» Seguridad: Reducen la dependencia de llaves fisicas.

No obstante, también presentan limitaciones que dificultan su adopcion y
efectividad:

= Complejidad en la Configuraciéon: Muchas aplicaciones requieren con-
figuraciones iniciales complejas.

= Problemas de Conectividad: Dependencia de una conexién constante
a Internet.

» Seguridad: Posibles vulnerabilidades en la comunicaciéon entre la
cerradura y la aplicacion.

» Fragmentacion de Funcionalidades: Falta de integraciéon y manejo
unificado de multiples cerraduras y propiedades.
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2.2.2. Propuesta de Solucion

El proyecto propuesto aborda las deficiencias identificadas en las solu-
ciones existentes mediante una aplicacién especifica para la gestion de
accesos en viviendas vacacionales. Los objetivos principales son:

Facilitar la Gestion de Accesos para Propietarios:

= Generacion y Eliminacion de Claves: Simplificacién del proceso de
creacion y revocacion de claves digitales.

= Gestion de Usuarios y Cerraduras: Facilitar la adicién y eliminacion de
usuarios y la administracion de multiples cerraduras desde una sola
plataforma.

» Vista Consolidada: Permitir una vista unificada de todas las propieda-
des y cerraduras administradas.

Mejorar la Experiencia del Huésped:

» Entrega Segura de Claves: Envio de claves por correo electronico y
acceso a ellas desde la aplicacion.

» [ocalizacion de Propiedades: Integracion de un mapa interactivo para
facilitar la ubicacién de la propiedad.

Ventajas Diferenciadoras

La aplicacién propuesta se diferencia de las soluciones actuales en varios
aspectos clave:

» Usabilidad Intuitiva: Diseniada para ser facil de usar, con interfaces
intuitivas tanto para administradores como para huéspedes.

» Integracion de Funcionalidades: Consolidacion de la gestion de multi-
ples cerraduras y propiedades en una sola plataforma.

» Seguridad y Eficiencia: Utilizacion de tecnologia VLC para la genera-
cion de claves, garantizando comunicaciones seguras y reduciendo el
riesgo de pérdidas o errores.

= Experiencia de Usuario Mejorada: Funcionalidades especificas como
el envio seguro de claves por correo y mapas interactivos para la loca-
lizacion de propiedades, mejorando significativamente la experiencia
del usuario final.
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Este proyecto no solo busca mejorar la eficiencia y seguridad de la ges-
tion de accesos para viviendas vacacionales, sino también proporcionar una
experiencia de usuario mas fluida y satisfactoria, abordando las deficien-
cias identificadas en las soluciones actuales y ofreciendo una alternativa
mas integrada y facil de usar.

2.3. Analisis de Hardware

Este proyecto se centra en el desarrollo de una aplicacién para gestionar
cerraduras innovadoras basadas en VLC (Visible Light Communication)
como la que se muestra en la figura [2.3] A continuacion, se explora su
funcionamiento y las ventajas que ofrece esta tecnologia en comparacion
con los métodos tradicionales ampliamente conocidos.

k|

Figura 2.3: Cerradura VLC

2.3.1. Funcionamiento

La cerradura VLC se basa en la tecnologia de comunicacion optica,
donde la luz visible, especificamente emitida desde el LED de la pantalla
de un dispositivo movil, se utiliza como medio para transmitir informacion
de acceso. Cuando un usuario desea desbloquear la cerradura, utiliza la
aplicacion y esta modula la intensidad de la luz emitida por el LED de la
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pantalla. Esta modulacién se realiza de manera rapida y precisa, creando
variaciones en la luz que codifican un cédigo especifico de acceso.

En el extremo receptor, la cerradura esta equipada con un sensor éptico,
como el que se muestra en la figura2.4] que detecta estas variaciones de
luz modulada. Este sensor convierte las sefiales 6pticas en datos digitales
comprensibles, decodificando asi el cédigo de acceso transmitido desde el
dispositivo movil. Este proceso de decodificacion es crucial, ya que permite
a la cerradura obtener el codigo exacto que el usuario ha enviado desde su
dispositivo.

Proximity
WLC_phone

VLC_LiSA

VEC_ALX VCC_ALX

GND_ALX GND_ALUX

‘WakaUp Signal
UARTAZC
LimitRotationDet
MolarRotation
PowerotorEnabile

Figura 2.4: Sensor VLC

Una vez que la cerradura ha decodificado el cddigo de acceso, procede a
compararlo con los cédigos almacenados en su base de datos interna de
accesos autorizados. Si el cédigo recibido coincide con uno de los cddigos
autorizados previamente registrados, la cerradura activa su mecanismo
de desbloqueo fisico. Esto permite al usuario acceder al drea o instalacién
protegida de manera segura y eficiente.

La cerradura VLC representa una evolucion en los sistemas de control de
acceso al aprovechar la luz visible como un canal seguro y confiable para la
transmision de datos de acceso. Este enfoque no solo mejora la seguridad,
sino que también ofrece una solucion tecnolégica innovadora adecuada
para una variedad de aplicaciones en entornos residenciales, comerciales
e industriales donde se requiere un acceso controlado y seguro.
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2.3.2. Ventajas

Utilizar tecnologia de comunicacion por luz visible (VLC) para sistemas
de control de acceso ofrece varias ventajas significativas en comparaciéon
con métodos como RFID o Bluetooth. Segun el estudio "Potentialities and
challenges of VLC based outdoor positioning"presentado en la 2015 Inter-
national Conference on Information Networking (ICOIN), estas ventajas
incluyen una alta precision en la localizacion y una mayor seguridad debido
a la necesidad de linea de visién directa, lo que reduce la posibilidad de
interceptacion de sefiales(9). A continuacién se presentan varias ventajas:

» Seguridad Mejorada: La comunicacion VLC utiliza luz visible para
transmitir datos, lo cual es altamente seguro debido a que la luz no
atraviesa paredes como las ondas de radio. Esto reduce significativa-
mente el riesgo de interceptacion no autorizada de datos, mejorando
la privacidad y la seguridad del sistema de acceso.

= Menor Interferencia Electromagnética: A diferencia de las tecno-
logias inalambricas tradicionales como Wi-Fi y Bluetooth, que operan
en bandas de frecuencia compartidas y pueden sufrir interferencias,
VLC utiliza luz visible, una parte del espectro electromagnético menos
congestionada y mas predecible. Esto garantiza una comunicacion
mas estable y confiable, especialmente en entornos con alta densidad
de dispositivos.

= Compatibilidad con Dispositivos Existentes: La mayoria de los dis-
positivos moviles modernos ya estdn equipados con los componentes
necesarios para la transmision y recepcién de senales VLC, como el
LED de la pantalla. Esto permite una implementacion rapida y eco-
nomica del sistema de acceso sin necesidad de hardware adicional
costoso o complicado.

= Eficiencia Energética: La comunicacion VLC consume menos ener-
gia en comparacion con las tecnologias inaldmbricas tradicionales.
Los LEDs utilizados para la transmision son eficientes en términos
energéticos y pueden integrarse con sistemas de gestion de energia
para optimizar el consumo, lo que resulta en una mayor vida util de la
bateria para dispositivos mdviles y cerraduras.

= Aplicaciones Versatiles: La tecnologia VLC es versatil y puede adap-
tarse a una amplia gama de aplicaciones de control de acceso, in-
cluyendo entornos industriales, comerciales y residenciales. Desde
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cerraduras de puertas hasta sistemas de seguridad en grandes ins-
talaciones, VLC proporciona una solucién robusta y escalable para
gestionar el acceso de manera eficiente y segura.

= Invulnerabilidad: Dado que la comunicacidon se realiza a través
de luz visible, es extremadamente dificil interceptar o replicar la
seflal de manera no autorizada. A diferencia de otros métodos que
utilizan sefiales de radio susceptibles de ser hackeadas, el uso de VL.C
garantiza un nivel adicional de proteccion debido a la incapacidad
de reproducir la luz visible de manera efectiva, asegurando asi la
integridad y la seguridad del sistema de acceso.

En conclusion, la adopcion de tecnologia VLC para sistemas de control de
acceso ofrece beneficios significativos en términos de seguridad, eficiencia
y compatibilidad.
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Capitulo 3

Diseno

El diseno del sistema se centroé en las necesidades del usuario, tal como
se menciond en el contexto y justificacién del proyecto. Se elaboraron
diagramas de casos de uso y flujos de trabajo para visualizar como in-
teractuarian los usuarios con la aplicacion. Ademas, se crearon mockups
utilizando herramientas como Figma para disenar la interfaz de usuario y
validar la experiencia del usuario antes de la implementacion.

3.1. Diagrama de Clases

En el contexto del desarrollo de sistemas de gestion de accesos para
viviendas vacacionales, el diagrama de clases juega un papel fundamental
en la representacion estructural del sistema. Este diagrama ofrece una
vision detallada de las clases que componen el sistema, sus atributos,
métodos y las relaciones entre ellas.

El diagrama de clases presentado en la siguiente figura [3.1] muestra
las clases principales del sistema de gestién de claves, incluyendo las
entidades clave como Usuario, Cerradura, Cliente y Administrador. Se
destacan las asociaciones entre estas clases, las cardinalidades de las
relaciones, y las herencias donde sea aplicable. Este diagrama no solo
ilustra la estructura estatica del sistema, sino que también sirve como
referencia para el desarrollo y la comprension del cddigo fuente del sistema
implementado.

17



Cerradura

Id
Mumero Serial
Direccion

|d de Administrador

Crear()

Actualizar(id, body)

Borrar(id)

Controla

Lisuario

Id
Mombre de Usuario
Direccion de corren

Contrasefia

Crear()
Borrar(id)
Peril(id)

Administrador

Array:ld de Cliente

|d de Cerradura

Cliente

|d de Administrador

Generar Clave(nimero)
Mandar Clave(id de Cliente)

Actualizar(ld, body)

Actualizar(ld, body)

Figura 3.1: Diagrama de Clases

3.1.1. Clase Usuario

Descripcion de la Clase:

La clase Usuario representa a los individuos que utilizan el sistema de
gestion de accesos para viviendas vacacionales. Almacena informacién

como nombre, direccion de correo electrénico y contrasena.

Atributos:

id: int - Identificador tnico del usuario.
nombre: String - Nombre completo del usuario.
email: String - Correo electrénico del usuario.

contrasena: String - Contrasena del usuario.




Métodos:

» Registrar(): Usuario - Devuelve el usuario después de guardar su
informacion en la base de datos.

m Acceder(): Usuario - Devuelve el usuario después de acceder a la
aplicacion a través de la cuenta creada.

» Borrar(): Usuario - Devuelve el usuario eliminado.

= Perfil(): Usuario - Devuelve el usuario que ejecuta el método.

Relaciones:
La clase Usuario es una clase de la que se hereda por lo que las relaciones

mas importantes que tiene son con sus hijos: Administrador y Cliente.

3.1.2. Clase Administrador

Descripcion de la Clase:

La clase Administrador representa a los usuarios con el poder de organi-
zar las cerraduras y los usuarios que estan dentro de la aplicacién.

Atributos:
= Clientes: Array de int - Vector con los identificadores de los clientes

= Cerradursa: Array de int - Vector con los identificadores de las cerra-
duras.

Métodos:

m Actualizar(): Administrador - Devuelve el usuario administrador des-
pués de cambiar los atributos requeridos.

» Generar clave(): void - Genera una clave secreta que sera la que habra
la cerradura.

» Mandar clave(): void - Manda clave generada por correo al usuario
que la requiera.
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Relaciones:

La clase Administrador tiene una relacion uno a muchos con otras dos
clases, Clientes y Cerraduras.Cada administrador puede tener multiples
cerraduras e usuarios para una sola cuenta.

3.1.3. Clase Cliente

La clase Cliente representa a los huespedes que acceden a la clave para
abrir la cerradura de la vivienda.

Atributos:

= Admin: int - Nimero identificativo del administrador que lo controla.

Métodos:

» Actualizar(): Cliente - Devuelve el usuario cliente después de cambiar
los atributos requeridos.

3.1.4. Clase Cerradura

La clase Cerradura representa a las cerraduras de la viviendas vacacio-
nales.

Atributos:
m Id: int - Numero identificativo de la cerradura.

» Numero Serial: string - Secuencia alfanimerica que identifica a la
cerradura fisica.

= Direcccidn: string - Direccion real donde la cerradura esta instalada.

» Admin: int - Numero identificativo del administrador que lo controla.

Métodos:

= Crear(): Cerradura - Devuelve la Cerradura después de crearla y
guardarla en la base de datos.

» Borrar(): Cerradura - Devuelve la Cerradura después de borrarla de la
base de datos.
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» Actualizar(): Cerradura - Devuelve la Cerradura después de cambiar
los atributos requeridos.

3.2. Diagrama de Casos de uso

El diagrama de casos de uso es una herramienta fundamental en el
diseno de sistemas, ya que permite visualizar las interacciones entre los
usuarios (actores) y el sistema. En el contexto de este proyecto, el diagrama
de casos de uso se utiliza para capturar y comunicar las funcionalidades
clave del sistema de gestién de accesos para viviendas vacacionales.

Los principales objetivos del diagrama de casos de uso en este proyecto
son:

» Identificar y representar las interacciones entre los usuarios y el
sistema.

» Capturar los requisitos funcionales del sistema de una manera visual
y comprensible.

» Facilitar la comunicacion entre los desarrolladores y los interesados,
asegurando una comprension comun de las funcionalidades del siste-
ma.

El diagrama de casos de uso presentado en la siguiente figura [3.2]incluye
los actores principales, como el Cliente, el Administrador y el Sistema de
Cerraduras, asi como los casos de uso mas relevantes, tales como generar
clave, mandar clave, y gestionar usuarios.
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Figura 3.2: Diagrama de Casos de Uso

Recibir Llave

Huesped

3.2.1. Actores:

» Huesped(Cliente): Representa a los individuos que utilizan el sistema
para obtener las claves de acceso a las viviendas vacacionales.

» Propietario(Administrador): Es el responsable de gestionar el sistema,
incluyendo la administracién de usuarios y claves.

= Sistema de Cerraduras: Representa el hardware y software de las
cerraduras inteligentes que interactuan con las claves generadas.

3.2.2. Casos de Uso:

Generar Clave:

» Descripcion: Este caso de uso permite al administrador generar una
nueva clave de acceso para una vivienda vacacional.

m Actor Involucrado: Administrador.
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» Pasos Principales:

* El administrador solicita la generacién de una nueva clave.
» El sistema valida la solicitud.

* Se genera y entrega la clave al usuario.

Mandar Clave:

» Descripcion: Este caso de uso permite al administrador mandar una
clave por correo electrénico.

m Actor Involucrado: Administrador.
» Pasos Principales:

e El administrador introduce la clave en el sistema de cerraduras.
* El sistema verifica el correo electronico.

* Se manda segun la validacién.

Gestionar Usuarios:

= Descripcion: Este caso de uso permite al administrador gestionar la
informaciéon de los usuarios del sistema.

m Actor Involucrado: Administrador.
» Pasos Principales:

» El administrador accede al panel de gestion.
* Realiza operaciones como anadir, modificar o eliminar usuarios.

* El sistema actualiza la informacion de los usuarios.

Gestionar Cerraduras:

» Descripcion: Este caso de uso permite al administrador gestionar la
informacién de las cerraduras del sistema.

m Actor Involucrado: Administrador.
» Pasos Principales:

* El administrador accede al panel de gestion.
* Realiza operaciones como anadir, modificar o eliminar cerraduras.

e El sistema actualiza la informacion de las cerraduras.
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Gestionar Cuenta:

= Descripcion: Este caso de uso permite tanto al cliente como al admi-
nistrador gestionar su cuenta.

m Actor Involucrado: Administrador/Cliente.
» Pasos Principales:

¢ El administrador/usuario crea o borra su cuenta.

e El sistema actualiza la informaciéon de los usuarios.

Gestionar Perfil:

= Este caso de uso permite tanto al cliente como al administrador ges-
tionar su perfil.

m Actor Involucrado: Administrador/Cliente.
» Pasos Principales:

* El administrador accede al perfil.
* Realiza operaciones como modificar su informacién y la guarda.

e El sistema actualiza la informacién de los usuarios.

3.3. Diagrama de flujos

El diagrama de flujo es una representacion visual que muestra la secuen-
cia de pasos y decisiones dentro de un proceso o funcionalidad especifica
del sistema. Es 1util para clarificar la 16gica detras de los flujos de trabajo y
para identificar puntos criticos en el proceso.

Los principales objetivos del diagrama de flujo en este proyecto son:

» Visualizar claramente las etapas y decisiones dentro del proceso.
» Identificar posibles mejoras en la eficiencia del proceso.

» Facilitar la comprensién y comunicacion de la légica del sistema a
diferentes partes interesadas.

El siguiente diagrama, representado en la figura3.3|ilustra el proceso
de generacion de claves de acceso para viviendas vacacionales dentro del
sistema desarrollado.
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Figura 3.3: Flujo de la generacion de claves

3.4. MockUps

Los mockups, o maquetas visuales, desempenan un papel crucial en el
desarrollo y disefio de cualquier proyecto de software o aplicacion. Estas
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representaciones graficas ofrecen una vista preliminar de como se verdy
funcionara la interfaz de usuario final, proporcionando una representacion
tangible de las ideas y conceptos abstractos que se han ideado durante
la fase de diseno. En el contexto de este proyecto, los mockups han sido
desarrollados como herramienta fundamental para visualizar y refinar la
experiencia del usuario.

3.4.1. Mockup Signln:

» Descripcion: La figura |3.4|representa el mockup de la pagina de inicio
de sesion estandar de la aplicacion. Esta disefiado con colores blanco,
gris, negro y verde, que son los colores de la empresa de cerraduras
para la cual estd inspirada la app.

= Elementos Clave: Incluye un cuadro central blanco con campos de
entrada para el nombre de usuario y contrasena, disenado para una
identificacion rapida y accesibilidad.

& Lightbee

EEEEE

Figura 3.4: MockUp Sign In

3.4.2. Mockup SignUp:

» Descripcién: Similar al Signln, la figura 3.5/ representa el mockup de
la pagina de registro para nuevos usuarios.

» Elementos Clave: Mantiene la misma estructura visual con campos de
entrada para informacion de registro como nombre, correo electréonico
y contrasena, adaptados al esquema de colores de la empresa.
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& Lightbee

Email

Figura 3.5: MockUp Sign Up

3.4.3. Mockup SignUp Serial Number:

» Descripcion: La figura [3.6|respresenta el mockup de la pagina que es
la continuacion del proceso de registro (SignUp), especificamente para
administradores. Permite ingresar el nimero serial de la cerradura
que desean gestionar.

» Elementos Clave: Incorpora los campos necesarios para que los ad-
ministradores introduzcan el nimero serial de la cerradura, mientras
que los usuarios huéspedes deben dejar este campo en blanco.

& Lightbee

Figura 3.6: MockUp Sign Up/Serial Number

3.4.4. Mockup Pagina Principal Admin:

» Descripcion: La figura [3.7|representa el mockup de la pagina principal
para administradores, ofreciendo una vision general de todas las
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cerraduras bajo su administracion y los usuarios asociados.

» Elementos Clave: Muestra un listado de cerraduras con detalles como
usuarios activos, permitiendo a los administradores interactuar con
estos elementos para gestionar accesos.

& Lightbee + 60

©TFG_Lightbee. Todos los derechos reservados

Figura 3.7: MockUp Pagina principal para Administradores

3.4.5. Mockup Pagina Principal Client:

» Descripciéon: Para usuarios regulares, La figura (3.8 representa el
mockup de la pagina principal muestra la cerradura a la cual tienen
acceso. Proporciona detalles como nombre del sitio, direccion, niumero
de contacto del administrador de la llave y un mapa interactivo para
la ubicacion exacta.

» Elementos Clave: Facilita una experiencia centrada en la cerradu-
ra especifica del usuario, asegurando que la informacion clave sea
accesible de manera intuitiva.
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6 Lightbee (2]

Datos de Contacto: Ubicacién:
*+ Mail: contacto@gmail.com

Direccion:
= XXXX XX n°® 2

©TFG_Lightbee. Todos los derechos reservados

Figura 3.8: MockUp Pagina Principal para Clientes

3.4.6. Mockup Perfil:

» Descripcion: La figura |3.9| representa el mockup de la pagina de perfil
del usuario, accesible para cualquier tipo de usuario registrado.

» Elementos Clave: Permite al usuario modificar sus datos personales,
garantizando una gestién facil y segura de la informacion del perfil.

6 Lightoee

8

Username Edit
Email Edit

Password Edit

OTFG_Lightbee. Todos los derechos reservados

Figura 3.9: MockUp Perfil de usuarios

3.4.7. Mockup Anadir Cerradura:

» Descripcién: En la figura que representa al mockup, los admi-
nistradores pueden buscar y ahadir nuevas cerraduras a su cuenta
principal.
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= Elementos Clave: Incluye un campo de busqueda por numero serial
para localizar rdpidamente la cerradura deseada y agregarla a su
listado administrativo.

é Lightbee

Add New Lock

If in possession of a lock, please locate the serial number and input it in the designated space:

Serial Number

©TFG_Lightbee. Todos los derechos reservados

Figura 3.10: MockUp P4agina para afiadir cerraduras

3.4.8. Mockup Anadir Usuario:

» Descripcion: Disefiado para administradores, la figura(3.11|representa
un mockup que permite buscar usuarios por correo electrénico y
anadirlos a una cerradura especifica.

» Elementos Clave: Ofrece funcionalidades de busqueda y gestion de
usuarios, facilitando la asignacion de accesos a distintas cerraduras
segun sea necesario.

é Lightbee

Add New User

Ta include users to the lock, input their email addresses one by one and select ‘Add".

User Email

©TFG_Lightbee. Todos los derechos reservados

Figura 3.11: MockUp Pagina para afnadir usuarios

30



Cada mockup esta alineado con los colores corporativos y disenado para
proporcionar una experiencia de usuario fluida y coherente, enfocandose
en la funcionalidad intuitiva y la usabilidad practica para todos los tipos de
usuarios de la aplicacion.

3.5. Diseno de la Base de Datos

El diseno de la base de datos en este proyecto utiliza PostgreSQL para
almacenar y gestionar eficientemente la informacién relacionada con las
cerraduras VLC, administradores y clientes. Aqui se detallan los aspectos
esenciales del diseno:

3.5.1. Modelo de Datos Relacional

Locks
Users -
PK | id inf NOT NULL H—,
PK | id int NOT NULL o

FK1| admin_id int MOT NULL
usermame
mail serialMumber
password address
type

Lock_Client
FK1| lock_Id B o—'

FK2 | client_id int NOT MULL

Figura 3.12: Esquema del Modelo de Datos

3.5.2. Esquema de la Base de Datos

El esquema de la base de datos presentado por la figura [3.12]se organiza
en tres tablas principales: Users, Lock y Lock-Client, las cuales almacenan
informacion y gestionan las relaciones entre usuarios y cerraduras.

La tabla Users almacena informacién comun a todos los usuarios del
sistema. Sus atributos principales incluyen id (clave primaria), username,
password, entre otros datos relevantes para la identificacién y autentica-
cion de los usuarios.
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La tabla Lock representa las cerraduras VLC gestionadas por los ad-
ministradores. Sus atributos incluyen id (clave primaria), serialNumber,
address y adminld (clave fordnea que referencia a un administrador en la
tabla Users). La relacion entre la tabla Lock y la tabla Users es de muchos
a uno, ya que un administrador puede gestionar multiples cerraduras.

Finalmente, la tabla de relacién Lock-Client implementa la relacion
muchos a muchos entre las cerraduras (Lock) y los clientes (Client). Esta
tabla contiene los atributos lockld (clave foranea hacia la tabla Lock)
y clientld (clave foranea hacia la tabla Users, especificamente para los
clientes). Esta estructura permite que una cerradura pueda ser asignada a
multiples clientes y viceversa, facilitando una gestion eficiente y flexible
de las relaciones entre usuarios y cerraduras.

3.5.3. Normalizacion y Optimizacion

Se aplicaron principios de normalizacién para reducir la redundancia
como el principio de Simplicidad y mejorar la integridad de los datos.
Ademas, se optimizaron las consultas mediante el uso de indices en las
claves foraneas y otras columnas clave para mejorar el rendimiento de las
consultas.

3.5.4. Seguridad y Privacidad

Se implementaron medidas de seguridad como el cifrado de contrasenas
(password) y la gestién adecuada de permisos de acceso para proteger la
informacion sensible almacenada en la base de datos.

3.5.5. Escalabilidad y Mantenimiento

El diseno estd preparado para escalar de manera eficiente, permitiendo
la adicién de nuevos administradores (Admin), clientes (Client) y cerradu-
ras (Lock) segun las necesidades del sistema. Se establecieron procedi-
mientos para el mantenimiento regular de la base de datos y la optimizacion
de su rendimiento.

3.5.6. Integracion con el Backend

La estructura de la base de datos esta disefiada para integrarse estre-
chamente con el backend del sistema, facilitando la manipulacion eficiente
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de datos a través de consultas SQL optimizadas y procedimientos almace-
nados.

El diseno ampliado de la base de datos proporciona una estructura
robusta y eficiente para almacenar y gestionar informacion relacionada
con los usuarios, administradores, clientes y cerraduras en el sistema.
Esta disenado para cumplir con requisitos de rendimiento, seguridad y
escalabilidad, asegurando una gestion eficiente de los datos del sistema y
una experiencia optima para los usuarios finales.
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Capitulo 4

Implementacion

4.1. Desarrollo

El desarrollo del proyecto se dividid en tres fases principales: Interfaz
Web, Backend y Frontend. Cada fase se llevé a cabo con un enfoque
particular en asegurar la funcionalidad, seguridad y usabilidad del sistema.

4.1.1. Interfaz Web

En esta fase, el objetivo principal fue desarrollar el HTML necesario para
generar y transmitir la clave visible al sensor de luz. Se realizaron investi-
gaciones detalladas sobre la modulacion y funcionamiento de cerraduras
similares, apoyandose en articulos cientificos como "Low Power Control
Access System based on VLC for Industrial Applications"presentado en la
IECON 2022(10). Estos estudios fueron fundamentales para adquirir un
conocimiento profundo de la tecnologia, facilitando asi su implementacion.

Ademas, se evaluaron diversas tecnologias y librerias JavaScript para
garantizar la reproduccién precisa de la clave en HTML. Se adoptd un
enfoque de prueba y error, desarrollando varios prototipos para evaluar la
visibilidad y funcionalidad de las claves generadas. Esto implicé ajustes
en el disefio e implementacién de multiples iteraciones hasta alcanzar un
resultado éptimo.

Las herramientas utilizadas durante el desarrollo fueron:

» HTML5: Para la estructura de la pagina.
= CSS3: Para el diseno y estilo visual.
» JavaScript: Para la funcionalidad interactiva.

La fase concluyé con éxito cuando el cédigo HTML no solo funcionaba
correctamente, sino que también se logré transmitirlo a través de Gmail
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mediante un enlace, garantizando su uso practico y accesibilidad.

4.1.2. Backend

El desarrollo del backend se centré en establecer las funcionalidades
esenciales de la aplicacién, asegurando una gestién eficiente y segura
de las claves. Se diseid una arquitectura robusta utilizando TypeScript y
Nest]S, seleccionados por su capacidad para mantener un cédigo modular
y escalable.

Se implemento la 10gica de negocio necesaria utilizando TypeORM junto
con PostgreSQL para la manipulacidon segura de datos criticos como la
generacién, almacenamiento, validacion y revocacion de claves. La inte-
gracion con PostgreSQL garantizé un almacenamiento seguro y escalable
de la informacion.

Ademads, se optd por GraphQL para facilitar la consulta eficiente de datos
y optimizar las interacciones entre el frontend y el backend. Esto permitio
una gestion mas flexible de las operaciones CRUD (Create, Read, Update,
Delete) relacionadas con las claves y otros recursos del sistema.

Se implementd también un sistema de seguridad basado en JSON Web
Tokens (JWT) para autenticar usuarios y autorizar el acceso a recursos
protegidos, mejorando asi la seguridad del sistema y la gestion de sesiones.

Al concluir esta fase, se establecio un backend completo y bien estructu-
rado que facilita de manera efectiva la gestién segura y eficiente de claves,
asegurando la confidencialidad y la integridad de los datos sensibles de
los usuarios. Esta implementacion integral no solo mejoro la seguridad y
el rendimiento del sistema, sino que también sent6 las bases para futuras
expansiones y mejoras en la aplicacion.

4.1.3. Frontend

En esta fase, se desarroll6 una interfaz de usuario intuitiva y amigable
para facilitar la gestién de claves de acceso. Se comenzd con estudios de-
tallados de usabilidad y diseno de wireframes, asegurando una estructura
que optimizara la navegacion y la interaccion del usuario.

La implementaciéon se realizé utilizando tecnologias modernas como
React.js, que permitieron la creacién de componentes modulares y eficien-
tes. Se realizaron pruebas exhaustivas con usuarios finales para validar la
usabilidad y se utilizé Redux para gestionar el estado global de la aplicacion
de manera coherente.
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Como resultado de este enfoque integral, se logré desarrollar una inter-
faz de usuario que facilita a los usuarios la gestién intuitiva de sus claves
de acceso, asegurando una experiencia fluida y satisfactoria en el uso
cotidiano del sistema.

4.2. Despliegue

El objetivo principal en esta fase fue garantizar la disponibilidad y el
rendimiento éptimo del sistema a través de una plataforma de despliegue
adecuada. Tras una evaluacién exhaustiva de diversas opciones, elegimos
utilizar Netlify(11) por su facilidad de uso y su capacidad para alojar
aplicaciones web de manera gratuita en el frontend. Ademas, para el
backend, optamos por Render(12) debido a su capacidad para escalar
automaticamente las aplicaciones, manejar cargas de trabajo intensivas
de manera eficiente y proporcionar un entorno robusto y confiable para
ejecutar nuestro servicio. Esta combinacion nos permitié implementar
una arquitectura completa que garantiza tanto la estabilidad como la
escalabilidad de nuestro sistema.

Se procedid configurando meticulosamente el entorno de produccion
para optimizar el rendimiento y garantizar la seguridad del sistema. Esto
incluyé la configuracion de variables de entorno, ajustes de escalabilidad y
configuracién de seguridad.

Durante todo el proceso de despliegue, se emplearon practicas de in-
tegracion continua y entrega continua (CI/CD) utilizando herramientas
como Git y pipelines automatizados. Esto permitio realizar actualizacio-
nes eficientes y consistentes del sistema, garantizando la estabilidad y la
disponibilidad continua para los usuarios finales.

Como resultado de estas medidas, se logré establecer un entorno de
produccién robusto en Netlify, proporcionando una base segura y escalable
para la aplicacién. Esto no solo aseguro una experiencia de usuario sin
interrupciones, sino que también senté las bases para futuras expansiones
y mejoras del sistema.

4.3. Seguridad y Privacidad

En este proyecto, la seguridad y la privacidad de los datos de los usua-
rios son aspectos fundamentales que se han considerado desde el inicio
del desarrollo. A continuacién, se detallan las medidas de seguridad im-
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plementadas para proteger la informacién de los usuarios y asegurar su
privacidad.

4.3.1. Cifrado de Datos

El objetivo principal del proyecto fue proteger la informacion sensible
de los usuarios tanto durante su almacenamiento como en su transmision,
asegurando que solo las partes autorizadas puedan acceder a los datos.

En cuanto a la implementacién de medidas de seguridad:

Para cifrar los datos durante su transmisién, se implementoé el protocolo
HTTPS. Este asegura que la informacién intercambiada entre el cliente y
el servidor esté protegida mediante cifrado, evitando asi que pueda ser
interceptada o modificada por terceros.

Para almacenar de manera segura las contrasenas de los usuarios en la
base de datos, se utilizé berypt. Este algoritmo de hashing adaptativo aplica
técnicas que dificultan ataques de fuerza bruta y garantiza la seguridad de
las contrasenas almacenadas, incluso en caso de que la base de datos sea
comprometida.

Estas medidas de seguridad fueron fundamentales para cumplir con
los estandares de proteccion de datos y asegurar la confidencialidad e
integridad de la informacién de los usuarios en todo momento.

4.3.2. Autenticacion y Autorizacion

Para asegurar que solo usuarios autenticados y autorizados puedan
acceder a los recursos y funcionalidades del sistema, se implementaron
diversas medidas clave. Se establecié un sistema de autenticacion basado
en JSON Web Tokens (JWT). Cada usuario que se autentica recibe un
token Unico que se utiliza para verificar su identidad en cada solicitud,
garantizando un acceso seguro a los recursos protegidos del sistema.

4.3.3. Proteccion contra Ataques Comunes

Para asegurar la integridad y privacidad de los datos del sistema, se
implementaron diversas medidas contra ataques comunes. En primer lugar,
se utilizé consultas preparadas y ORM al interactuar con la base de datos
para prevenir Inyecciones SQL. Esta estrategia asegura que todas las con-
sultas sean estructuradas de manera segura, eliminando la posibilidad de
que se introduzcan comandos maliciosos a través de entradas de usuario.
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Capitulo 5

Resultados

5.1. Diferencias y Evolucion del Diseno

Durante el proceso de desarrollo, se implementaron diversas modifica-
ciones significativas en el diseno original:

= Ajuste de la Paleta de Colores: Se realizd un ajuste en la paleta
de colores para mejorar la legibilidad y la coherencia visual como
se muestra en la figura [5.1] Debido a que el logo de la empresa
presenta letras transparentes que no eran visibles con el fondo verde
del navegador, se decidi6 cambiar el color del navegador al blanco del
fondo de las paginas. Esto asegurd que el contenido del navegador
fuera claramente visible para los usuarios.

*

[
Add New Lock

Ifin possession of a lock, please locate the serial number and input it in the designated space;

Serial Number:

Provide the
Address:

Figura 5.1: Pagina para afadir cerraduras

» Actualizacion de la Iconografia: Se optd por utilizar iconos mas
reconocibles y convencionales. Ademas, se anadieron nuevos iconos
para funciones adicionales que surgieron durante el proceso de pro-
totipado, como la capacidad de eliminar cerraduras. Estos cambios
no solo mejoraron la estética visual, sino que también facilitaron la
comprension y la navegacion para los usuarios.

» Introduccion de Nuevas Paginas: Se afiadieron nuevas paginas
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para mejorar la navegacion y la interaccion del usuario. Por ejemplo,
en la pagina de SignUp, que es la que se muestra en la figura [5.2
se modifico el flujo original para incluir una pregunta inicial sobre la
posesion de una cerradura. Esto simplifico el proceso de registro y
clarificé la accion que el usuario estaba realizando en cada paso.

&

If in possession of a lock, continue with the
setting of your account.

If you do not have one, please finish pushing
the Sign Up button.

Thank you for your cooperation.

m Continue

Already an Account? Sign In

Figura 5.2: P4agina entre el registro y la adiciéon de la cerradura

= Adiciéon de Elementos en Paginas: Se identificé la falta de ele-
mentos necesarios en ciertas paginas originales para la funcionalidad
completa. Por ejemplo, en la pagina de anadir cerradura se anadio
la necesidad de ingresar tanto el nimero serial como la direccién
donde se encuentra la cerradura como se muestra en la figura [5.1]
Esta adicion asegurd que los usuarios pudieran completar la accion
de manera efectiva y sin inconvenientes.

» Refinamiento en la Interaccion con Elementos: Se simplificé la
forma en que los usuarios interactian con ciertos elementos para
mejorar la usabilidad. Por ejemplo, en la pagina de addUser se imple-
mento un buscador como el que se muestra en la figura [5.3| Este sirve
para encontrar usuarios existentes utilizando tanto el correo electro-
nico como el nombre de usuario. Este cambio facilité la busqueda y
seleccion de usuarios, mejorando la eficiencia y la experiencia del
usuario.
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Add New User

To include users to the lock, input their username or email and select t to add.

l J

Figura 5.3: Pdgina para afadir usuarios con buscador

Estas modificaciones fueron fundamentales para optimizar el diseno
y asegurar que el producto final no solo cumpliera con los requisitos
funcionales, sino que también ofreciera una experiencia de usuario intuitiva
y satisfactoria.

5.2. Aspectos de Usabilidad y Experiencia del Usuario

Durante el desarrollo del frontend, se hizo un esfuerzo por asegurar que
la interfaz fuera accesible y facil de usar para todos los usuarios. Aunque
se logré un disefio responsivo, se reconoce la necesidad de mejorar la
accesibilidad con teclado, especialmente en areas criticas como la pagina
de anadir usuarios, donde actualmente existen limitaciones.

Ademas, se selecciond cuidadosamente una gama de colores que optimi-
ce la legibilidad. Se utilizaron herramientas de contraste para asegurar
que los colores cumplieran con las pautas de accesibilidad.

Para facilitar la interaccién, se utilizaron iconografias claras como el
icono de ‘'mas’ para afnadir y el icono de un sobre para enviar por email.
Estos iconos fueron validados con pruebas de usuario para asegurar que
fueran intuitivos y comprensibles.

Nuestro proceso de disenio ha sido iterativo, con multiples ajustes ba-
sados en el feedback de los usuarios y pruebas de usabilidad. Esto nos
ha permitido mejorar continuamente la disposiciéon de los elementos y la
funcionalidad general de la interfaz para asegurar una experiencia fluida y
satisfactoria para todos los usuarios.

5.3. Gestion de Avisos

Durante el desarrollo de la interfaz de usuario, implementamos un siste-
ma de avisos emergentes disenado para informar de manera clara y concisa
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al usuario sobre el resultado de sus acciones. Estos avisos se dividen en
dos tipos principales: errores y éxitos, cada uno destinado a situaciones
especificas para mantener al usuario informado en todo momento.

5.3.1. Avisos de Error

Los avisos de error como el que se presenta en la figura[5.4 aparecen
cuando se produce una situacion inesperada o incorrecta durante la in-
teraccion del usuario con la aplicacion. Estos avisos estdn disefiados para
alertar al usuario sobre problemas como entradas invalidas, acciones no
permitidas o cualquier otro escenario que requiera atencién inmediata.

o Error: Mail in
use

Figura 5.4: Aviso de Error dentro de la aplicacion

5.3.2. Avisos de Exito

Por otro lado, los avisos de éxito como el que se presenta en la figura
[5.5]se muestran para confirmar que una accién se ha completado con
éxito. Estos avisos proporcionan feedback positivo al usuario, aseguran-
do que estén informados cuando una tarea o proceso se haya realizado
correctamente.

o Signed up
successfully!

Figura 5.5: Aviso de Exito dentro de la aplicacién

5.3.3. Implementacion y Uso

Cada tipo de aviso ha sido disefiado con un estilo visual distintivo para
garantizar que sean facilmente reconocibles. Utilizamos colores y simbolos
especificos que reflejan claramente la naturaleza del aviso: rojo para
errores y verde para éxitos. Ademas, se incorporan iconografias adicionales
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para mejorar la comprension rapida del mensaje del aviso, como un simbolo
de stop para los errores y un tick para los éxitos.

Ademas de su diseno visual, los avisos ofrecen dos opciones de interac-
cion para mejorar la experiencia del usuario:

» Cierre Manual: Los usuarios pueden cerrar el aviso antes de que
se complete el tiempo de visualizacién haciendo clic en la 'x’ en la
esquina superior derecha del aviso.

» Tiempo de Visualizacion Extendido: Al mantener el ratéon sobre el
aviso, se detiene el temporizador, permitiendo a los usuarios leer el
mensaje con tranquilidad antes de que desaparezca automaticamente.

Estas opciones estan diseniadas para facilitar una interaccion intuitiva y
efectiva con los avisos, asegurando que los usuarios puedan gestionar
facilmente la informacién proporcionada sin interrupciones innecesarias.

5.4. Pruebas y Validacion

Las pruebas son procedimientos criticos en el desarrollo de software y
hardware que garantizan su funcionamiento correcto y confiabilidad. Las
pruebas unitarias se centran en verificar el comportamiento de compo-
nentes individuales de software, mientras que las pruebas de hardware
evaltuan la funcionalidad fisica y electrénica de dispositivos y circuitos. Am-
bos tipos de pruebas son fundamentales para detectar errores, optimizar
el rendimiento y asegurar la calidad antes de la implementacion y uso final
del proyecto.

5.4.1. Pruebas Unitarias

Durante el desarrollo del proyecto, se priorizd la implementacion de
pruebas unitarias como parte integral del proceso de aseguramiento de
la calidad del software. Estas pruebas fueron disenadas para validar la
funcionalidad individual de cada componente y funcion dentro del sistema,
garantizando su correcto funcionamiento y comportamiento esperado.

Herramientas Utilizadas

Se empled Jest como la herramienta principal para la ejecucién de las
pruebas unitarias. Jest es conocido por su simplicidad y eficacia en la
escritura y ejecucién de pruebas en aplicaciones JavaScript y TypeScript.

42



Ademas, su capacidad para realizar pruebas de manera paralela y propor-
cionar informes detallados facilit6 la identificacién temprana de errores y
problemas potenciales en el cddigo.

Objetivos de las Pruebas Unitarias

Las pruebas unitarias se centraron en los siguientes objetivos clave:

» Validacion de Funcionalidades Criticas: Cada funcién y método crucial
en el sistema fue sometido a pruebas exhaustivas para verificar su
comportamiento bajo diversas condiciones y entradas.

» Identificaciéon de Errores de Loégica: Se busco detectar y corregir
errores de logica antes de la integracion con otras partes del sistema,
minimizando asi el impacto de los errores en etapas posteriores del
desarrollo.

» Garantia de Estabilidad y Fiabilidad: Asegurar que las actualizaciones
y cambios en el cdédigo no afectaran negativamente la estabilidad del
sistema existente, manteniendo la confianza en su funcionamiento en
produccion.

Metodologia de Pruebas

Las pruebas unitarias fueron desarrolladas siguiendo una metodologia
estructurada:

» Setup y Tear Down: Se establecieron configuraciones iniciales y lim-
pieza de estados después de cada prueba para mantener un entorno
de prueba consistente y predecible.

= Mocks y Stubs: Se utilizaron mocks y stubs para simular el compor-
tamiento de dependencias externas y facilitar la prueba aislada de
componentes individuales.

= Assertions Detalladas: Cada prueba incluy6 assertions detalladas para
verificar los resultados esperados y asegurar que la funcién o método
probado cumpliera con los requisitos de negocio y técnicos.

Cobertura

La implementacion de pruebas unitarias permitié alcanzar una cober-
tura media de codigo como muestra la figura |5.6, asegurando que cierta
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parte de las funcionalidades criticas estuvieran protegidas por pruebas
automatizadas.

| % stmts | % Branch | % Funcs

lock.entity.ts
lock.resolver.ts
lock.service.ts
lock/dto
createlock.dto.ts
updatelock.dto.ts
mail
mail.service.ts
user/admin
admin.entity.ts
admin.resolver.ts
admin.service.ts
user/admin/dto
updateAdmin.dto.ts
user/client
client.entity.ts
client.resolver.ts
client.service.ts
user/client/dto
updateClient.dto.ts
user/user
user.entity.ts
user.service.ts
user/user/dto
updateUser.dto.ts

Figura 5.6: Resultado de jest-coverage

5.4.2. Pruebas de Hardware

También se realizaron pruebas de hardware utilizando los componentes
presentados en la figura[5.7] Este conjunto incluye un sensor de luz visible
conectado a una placa electronica, que a su vez estd conectada a una
cerradura. Un portapilas proporciona la alimentacién necesaria y un cable
adaptador USB a serial permite la conexion entre la placa y un ordenador,
facilitando la comunicacion a través de Docklight Scripting(13). EI script
utilizado para estas pruebas fue proporcionado por el cotutor.
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Figura 5.7: Elementos fisicos necesarios para las pruebas

El procedimiento de pruebas se realiz6 de la siguiente manera:
1. Configuracion del Sistema

a) Conecta el portapilas a la placa electronica para suministrar ener-
gia al sistema.

b) Conecta el cable adaptador USB a serial a la placa y al ordenador,
asegurando una comunicacién adecuada con Docklight.

c) Abre el script proporcionado en Docklight.
2. Activacién del Sensor

a) Activa el sensor de luz visible colocando un objeto delante de
él. La activacion del sensor se indica mediante una luz naranja
parpadeante.

b) Espera hasta que el sistema esté completamente operativo y el
sensor haya sido activado correctamente.

3. Prueba de la Clave

a) Una vez que el sensor estd activo, prueba la clave de luz visible
sobre el sensor.

b) Si la clave es correcta, el sensor cambiard de color a verde y
en la pantalla de Docklight se mostrard como en la figurd5.§|
confirmando la validez de la clave.
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WIFI create handler. <CR»<LF>
Resume from sleep mode.<CR»><LF>
<LF><CR>

IR_INT<
IR_INT<
IR_INT<
IR_INT<
IR_INT<
IR_INT<

PHON STORED: [ 39763 494 4660 50132 ]J<LF><CE>
t (CR>

Figura 5.8: Resultado de DockLight cuando la clave es la correcta

c) Sila clave es incorrecta, el sensor se iluminara en rojo y se mos-
trara como en la figura [5.9/en la pantalla indicando el error.

WIFI create handler <CRE><LF>
Resumne from sleep mode. <CE><LF:
<LF»<CR>

IR_INT<LF><CR>»

Ho object detected<LF:><CR>
IR_INT<LF><CR>

IR_INT< 2
IR_INT<
IR_INT<
IR_INT<
IR_INT<
IR_INT<LF> 2>
IR_INT<LF»<CR>

PHONEKEY GROUP STORED: [ 39763 494 4660 50132 ]<LF»><CR>»
HotBefore: 0<LF:<CR>

NotAfter: O0<LF >
MASTERKEY GROUP ?
NotBefore: 0<LF><CE>
HotiAfter 0<LF><CR>
Request server for key list update...<LF><CR>
Not found: 44727<CR»<LF>

[ 3527056211 3405644270 28823434

Figura 5.9: Resultado de DockLight cuando la clave no es correcta

d) Sino se detecta ninguin objeto, Docklight también notificara esta
situacion.

Estas pruebas aseguran que la transmision y recepcién de claves a
través del sensor de luz visible sean precisas y confiables. La integracion
de Docklight para la monitorizacion y el andlisis en tiempo real permite
identificar y corregir rapidamente cualquier discrepancia, garantizando
asi la seguridad y funcionalidad del sistema de cerraduras electronicas.
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Capitulo 6

Conclusiones y Lineas Futuras

6.1. Conclusiones

Durante el desarrollo de este proyecto, se alcanzaron con éxito los
objetivos fundamentales que se propusieron inicialmente. La aplicacién
disenada ha hecho posible la mejora de la gestién de accesos en viviendas,
proporcionando a los propietarios una herramienta eficiente y segura para
compartir claves digitales con otros usuarios. Esto ha sido posible gracias
a la implementacion de tecnologias modernas y la adopcion de practicas
robustas de desarrollo de software.

La fase de implementacién se dividio en etapas clave, comenzando con la
definicion clara de requisitos y la eleccion estratégica de tecnologias como
React para el frontend y Nest]S para el backend. Esta decision facilité
la creacién de una interfaz de usuario intuitiva y responsiva, ademas de
asegurar un backend escalable y seguro para manejar las operaciones
criticas de gestion de accesos.

Los resultados obtenidos durante las pruebas y la validacién del sistema
fueron consistentes con las expectativas iniciales y los criterios de éxito del
proyecto. La aplicacion demostré ser eficaz en la gestién centralizada de
multiples cerraduras y propiedades, proporcionando a los administradores
una vista consolidada y herramientas robustas para la administracién
de usuarios y accesos. Los huéspedes, por su parte, se beneficiaron de
una experiencia simplificada y segura para encontrar y acceder a las
propiedades, respaldada por un mapa interactivo y el acceso seguro a las
claves digitales desde la aplicacion.

En conclusion, este proyecto no solo logré cumplir con sus objetivos
técnicos y funcionales, sino que también establecié una base para futuras
innovaciones en la gestion de accesos.
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6.2. Propuestas de Mejora

Como en todo proceso de desarrollo, existen areas que requieren me-
joras, algunas debido a limitaciones de tiempo para realizar revisiones
exhaustivas y otras derivadas de la familiarizacién atiin en proceso con la
tecnologia utilizada. Los aspectos a mejorar incluyen:

= Implementar mecanismos adicionales de seguridad, como autentica-
cion multifactor (MFA) para los usuarios, o incluso la exploracion de
tecnologias emergentes en seguridad informatica para garantizar la
proteccion continua de datos sensibles y comunicaciones.

» Permitir una mayor personalizacion de las funcionalidades y configura-
ciones por parte de los administradores, de modo que puedan adaptar
la aplicacion segun las necesidades especificas de cada propiedad.
Esto podria incluir la capacidad de establecer horarios de acceso
especificos o reglas personalizadas para cada usuario.

= Continuar refinando la interfaz de usuario y la experiencia del usuario
para hacerla aun mas intuitiva y facil de usar. Realizar pruebas de
usabilidad adicionales con usuarios reales para identificar y corregir
cualquier punto de fricciéon que pueda surgir durante la interaccién
con la aplicacion.

= Implementar herramientas analiticas que proporcionen a los usuarios
insights sobre el uso de las cerraduras y las estadisticas de acceso.
Esto podria ayudar a optimizar la gestion de las propiedades y mejorar
la toma de decisiones basadas en datos.

= Ofrecer recursos educativos y soporte técnico continuo para usuarios,
asegurando que puedan aprovechar al maximo todas las funcionalida-
des y capacidades de la aplicacion.

Estas mejoras tienen como objetivo mejorar la funcionalidad, usabilidad
y seguridad de la aplicacién, consolidando aiin mas su papel como una
herramienta valiosa en el panorama de gestion de claves.
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Capitulo 7

Summary and Conclusions

7.1. Conclusions

During the development of this project, the fundamental objectives
set initially were successfully achieved. The designed application has
effectively enhanced access management in homes, providing property
owners with an efficient and secure tool to share digital keys with other
users. This was made possible through the implementation of modern
technologies and robust software development practices.

The implementation phase was divided into key stages, starting with
clear requirements definition and the strategic choice of technologies such
as React for the frontend and NestJS for the backend. This decision facili-
tated the creation of an intuitive, responsive user interface and ensured a
scalable, secure backend to handle critical access management operations.

The results obtained during system testing and validation were consis-
tent with the initial expectations and project success criteria. The applica-
tion proved effective in centrally managing multiple locks and properties,
providing users with a consolidated view and robust tools for user and
access management. Guests, on the other hand, benefited from a simplified
and secure experience in finding and accessing properties, supported by
an interactive map and secure access to digital keys from the application.

In conclusion, this project not only achieved its technical and functional
objectives but also established a foundation for future innovations in access
management.

7.2. Proposals for Improvement

As with any development process, there are areas that require impro-
vement, some due to time constraints for thorough reviews and others
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stemming from ongoing familiarity with the technology used. Areas for
improvement include:

= Implementing additional security mechanisms, such as multi-factor
authentication (MFA) for users, or exploring emerging technologies in
cybersecurity to ensure continuous protection of sensitive data and
communications.

» Allowing greater customization of functionalities and settings by ad-
ministrators, so they can tailor the application to the specific needs
of each property. This could include the ability to set specific access
schedules or personalized rules for each user.

= Continuing to refine the user interface and user experience to make it
even more intuitive and user-friendly. Conducting additional usability
tests with real users to identify and address any friction points that
may arise during interaction with the application.

» Implementing analytics tools that provide users insights into lock
usage and access statistics. This could help optimize property mana-
gement and enhance data-driven decision-making.

» Providing ongoing educational resources and technical support foru-
sers, ensuring they can fully leverage all functionalities and capabili-
ties of the application.

These improvements aim to enhance the application’s functionality, usa-
bility, and security, further solidifying its role as a valuable tool in the key
management landscape.
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