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RESUMEN

El presente trabajo constituye un andlisis de como han incidido las
nuevas tecnologias en el proceso penal, pues este impacto ha tenido
como consecuencia que se susciten multiples dificultades en el
mismo y hace que lleguemos a cuestionarnos el cumplimiento

algunos derechos y principios del proceso.

No obstante, nos vamos a centrar en los problemas que han
supuesto a la hora de poder determinar la extension y limites de la
jurisdiccion espafiola y la competencia territorial de los jueces y
tribunales en el marco penal, teniendo en cuenta que tiene sus

efectos a nivel nacional, europeo e internacional.

ABSTRACT

The present work constitutes an analysis of how the new
technologies have affected in the penal process, because this
impact has had the consequence that many difficulties arise in it
and causes us to come to question the compliance with some rights

and principles of the process.

Nevertheless, we will focus on the problems that have arisen in
determining the extent and limits of Spanish jurisdiction and the
territorial jurisdiction of judges and tribunals in criminal matters,
taking into account that it has its effects at the level National,

European and international level.
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1. Introduccion

“La jurisdiccion es expresion de la soberania y el ambito punitivo se define por la Ley
Organica del Poder Judicial en aplicacion a los criterios de territorialidad,
personalidad, proteccion y justicia universal™. Sin embargo, podremos observar cémo
se va a poner de manifiesto, a lo largo de este trabajo, que los tribunales no tienen, adn,
unas reglas fijas o unos criterios estables que tener en cuenta a la hora de atribuirse la

competencia en el caso de encontrarnos ante hechos deslocalizados.

En efecto, ni siquiera a nivel internacional o en el espacio judicial europeo, ha
podido hallarse instrumento juridico alguno que permita evitar todos aquellos conflictos
que pueden surgir entre las distintas jurisdicciones. Ello conlleva que lleguemos a
plantearnos la urgencia y necesidad de establecer una regulacion basada en criterios que
solventen la problematica, pues si un delito es cometido a través del sistema informatico
y el mismo surte sus efectos no en uno sino en varios Estados, no sabremos en infinidad
de ocasiones quién va a ser el 6rgano competente, y de qué pais, para conocer del hecho

delictivo.

Asi, llegamos a considerar que todo esto no solo afecta al principio de seguridad
juridica que rige en el ordenamiento juridico espafiol y el derecho al juez ordinario
predeterminado por la ley, sino que hasta podemos plantearnos el hecho de que las
normas procesales penales, en materia de ciberdelincuencia, no estan siguiendo su
caracter imperativo, ya que no se establece una regla exacta de determinacion de la
jurisdiccion en esos delitos, cuya accidén se realiza en internet. Por ello, también
hallamos un vacio en cuanto a la existencia de criterios que solventen el incumplimiento

de ese caracter imperativo.

En cambio, comprobaremos a lo largo de este trabajo que, a pesar de varios
intentos de solucién y de la aprobacion de mecanismos que muchos autores
consideraron que resultarian efectivos, seguimos en la actualidad sin haber dado con
métodos que solucionen el problema ante el que nos encontramos, ya que todos ellos

han resultado ser inviables.

! ORTIZ PRADILLO, J.C., Problemas procesales de la Ciberdelincuencia, Célex, Madrid, 2013, p. 12.



2. Incidencia de la tecnologia en el Derecho procesal penal

Hace unos afios resultaba dificil comunicarnos a distancia; de hecho, era toda una odisea
lograr que llegaran a tiempo las encomiendas o cartas al destino propuesto, de modo que

para enterarse de algo debian pasar dias e inclusos meses.

La causa principal era que el proceso para enviar y recibir una carta era algo
engorroso y lento, por lo que te informabas del acontecimiento mucho después de que
sucediera. Sin embargo, hoy en dia es sélo cuestion de segundos que de un lugar a otro
pueda llegar un mensaje, sin necesitar que nos movamos del lugar en el que nos

encontramos.

De este modo, gracias a la notable expansion de la tecnologia y a su continuo
desarrollo podemos comunicarnos desde cualquier sitio manteniendo contacto con
personas que se encuentran a distancias sorprendentes, sin dar un paso, de una manera
rapida, facil y econdmica. De hecho, “hace cuarenta afios, Internet era sélo un proyecto
de investigacion entre unas cuantas universidades punteras norteamericanas, siendo

hoy en dia el principal canal de comunicacién a nivel global™.

Aun asi, aunque ha supuesto muchos cambios en todos los dmbitos de la vida
humana® de forma positiva, esta expansion, a su vez, ha tenido como consecuencia un
uso negativo y perjudicial, pues esa facilidad y rapidez puede surtir efectos a la hora de

perjudicar, dafiar y, en definitiva, para la comision de actos delictivos.

Asi lo ha reconocido el Tribunal Constitucional estableciendo que las nuevas
tecnologias han convertido a los teléfonos moviles en “herramientas indispensables en
la vida cotidiana, con multiples funciones... susceptibles, segun los diferentes supuestos
a considerar en cada caso, de afectar no solo al derecho al secreto de las
comunicaciones (art. 18.3 CE), sino también a los derechos al honor, a la intimidad
personal y a la propia imagen (art. 18.1 CE), e incluso el derecho a la proteccion de

datos personales (art. 18.4 CE) "

2 RUBIO ALAMILLO, J., “La informatica en la reforma de la Ley de Enjuiciamiento Criminal”, p. 1,
Diario la Ley, n°® 8662, Seccion Tribuna, 10 de diciembre de 2015, Ref. D-463, Editorial La Ley
7030/2015.

¥ DIAZ GOMEZ, A., “El delito informatico, su problematica y la cooperacion internacional como
paradigma de su solucion: El Convenio de Budapest”, REDUR 8, diciembre 2010, p. 169.

*STC 15/2013, de 9 de mayo.



Entendemos, por tanto, que los medios a través de los que se realizan y las
facilidades que presentan los mismos, asi como su correspondiente conexion a internet,
podrian dificultar varios aspectos o, incluso, agravarlos y, por consiguiente, generar
muchas dificultades a la hora de la investigacion y del enjuiciamiento de los mismos.
Por ello, muchos autores han buscado soluciones para determinar la extension y limites
de la jurisdiccion espafiola, asi como la competencia territorial, en materia de

ciberdelincuencia, lo cual no ha sido satisfactorio.

Esta es la razdn principal por la que considero tan interesante este tema, pues
resulta curioso gque ante una situacién tan de actualidad en cualquier sociedad — ya que
internet es una herramienta que, hoy en dia, utilizamos la mayoria de los ciudadanos de
cualquier pais- aun no se hayan establecido una serie de criterios especiales para
determinar la competencia o, incluso, para extender o limitar la jurisdiccion penal

espafola, en materia de ciberdelincuencia.

Por tanto, vamos a profundizar un poco qué abarca verdaderamente la
ciberdelincuencia para ver si podemos atribuir nuestras normas de jurisdiccion y
competencia a los delitos que ella incluye. Ademas, vamos a estudiar las propuestas de
solucién que se han puesto de manifiesto tanto en la jurisprudencia como en las
legislaciones a nivel europeo e internacional. Por ultimo, intentaré proponer una
solucion a este problema, que como iremos viendo, supone la imprecision de la
jurisprudencia en la delimitacion de la competencia en el ambito de la

ciberdelincuencia.

3. Algunas nociones terminoldgicas en relacién a la ciberdelincuencia

Es preciso, antes de comenzar con el objeto central del trabajo, ofrecer unas pequefias
nociones basicas de la materia objeto de estudio. De este modo, al delimitar los
conceptos, conseguiremos entender mejor aquellos tecnicismos que, en materia de
tecnologia, podria ocasionar pequefias confusiones que hagan la comprension mas

complicada.

En principio, hemos de destacar el articulo 18.4 de la Constitucion, en el que se
establece como derecho fundamental también la limitacién de la informética “para

garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno



ejercicio de sus derechos”, a pesar de que se reconoce la libertad de expresion en el
articulo 20 de la misma. En cambio, tal y como considera Rubio Alamillo, la legislacion
espafiola en este ambito, se encuentra en un escalon inferior con respecto a los avances
informaticos. Por ello, puede considerarse que no esta regulada atendiendo totalmente a
los conocimientos que integra la profesion en si de los ingenieros informaticos, lo cual
puede suponer un grave perjuicio entre los ciudadanos y pensarse incluso que, en esta

materia, la ley ha resultado ser “bastante ambigua y poco clara’.

Respecto a los conceptos, debemos sefialar en primer lugar que la informética es
aquel “‘conjunto de conocimientos cientificos y técnicas que hacen posible el

tratamiento automatico de la informacién por medio de ordenadores™®.

Asi, un ordenador no debe considerarse como un aparato puramente electronico
sino informatico, de modo que las fuentes de pruebas que se obtengan gracias a éste
nunca serdn pruebas electronicas, sino informéticas; o, en el caso de referirnos a lo que

él integra, podriamos hablar de sistema informatico.

Si revisamos la nueva redaccion de la Ley de Enjuiciamiento Criminal, tras la
reforma operada por la Ley Organica 13/2015, nos encontramos con multitud de

incorrecciones terminolégicas, referidas a incoherencias técnicas’.

Su modificacion en base a la nueva modalidad delictiva “ciberdelincuencia” no es
del todo técnica, cuya causa quiza proviene de los posibles desconocimientos que pueda
tener el legislador en relacion a términos tecnoldgicos o informaticos por no haber sido

asesorado por profesionales de la materia.

De este modo, en la propia ley, por ejemplo, podemos observar como se denomina
una red de ordenadores como red de comunicaciones electronicas, en el articulo 588 ter

b®. Sin embargo, no es lo mismo el ordenador como aparato, que la comunicacién que

® RUBIO ALAMILLO, J., “La informatica en la reforma de la Ley de Enjuiciamiento Criminal”, p. 2,
Diario la Ley, n°® 8662, Seccion Tribuna, 10 de diciembre de 2015, Ref. D-463, Editorial La Ley
7030/2015.

® Real Academia de la Lengua Espafiola. Puede consultarse en el siguiente enlace:
http://dle.rae.es/?id=LY8zQy3

" RUBIO ALAMILLO, J., “La informatica en la reforma de la Ley de Enjuiciamiento Criminal”, p. 3,
Diario la Ley, n°® 8662, Seccion Tribuna, 10 de diciembre de 2015, Ref. D-463, Editorial La Ley
7030/2015.

8 RUBIO ALAMILLO, J., “La informatica en la reforma de la Ley de Enjuiciamiento Criminal”, p. 3,
Diario la Ley, n°® 8662, Seccion Tribuna, 10 de diciembre de 2015, Ref. D-463, Editorial La Ley
7030/2015.



pueda realizarse a traves de él, ya que ésta seria comunicacion informatica y no

electrénica.

A lo largo del trabajo, a todos aquellos delitos que se realicen a través de los
sistemas informaticos los denominaremos “ciberdelitos” o “delitos cometidos a través
de internet/ de los medios informaticos” y seran todos aquellos que podran ejecutarse
mediante el uso de un aparato informéatico, como por ejemplo: el delito de dafios

informaticos, el delito de estafa o0 un caso de pornografia infantil.

Aun asi, la nueva Ley de Enjuiciamiento Criminal, a pesar de que expone con
especial relevancia aquellos delitos que pueden ir en contra de los derechos
fundamentales del ciudadano que recoge la Constitucion Esparfiola, deja un vacio en
relacién a los medios a través de los que puede realizare el delito y cuando se considera
o no legal; ya que, por otro lado, si permite estas intervenciones en los casos de
investigacion cuando se trate de un delito del articulo 579.1 de la Ley de Enjuiciamiento

Criminal.

También cabe realizar la distincion entre lo que consideramos el espacio fisico y
aquel espacio que engloba internet, al que llamaremos “ciberespacio”. Frente a esta
diferenciacion, tendremos que preguntarnos si podemos servirnos de las mismas reglas
que funcionan en los lugares fisicos para los segundos, pues debemos afirmar que se

trata de un espacio abstracto, que esta en todas partes y no tiene una delimitacion.

Por otro lado, existen en la actualidad una multitud de dispositivos diferentes, como
teléfonos moviles, ordenadores fijos, ordenadores portatiles... y son aparatos que van a
surtir diferentes efectos en relacion con la delimitacion espacial, puesto que no es lo
mismo realizar la conexion a través de un dispositivo que se encuentra en constante
movimiento si nos estamos desplazando —porque cambia de lugar- a efectuarlo mediante

un ordenador de mesa, que se encuentra en el mismo lugar en todo momento.

4. Nueva modalidad delictiva: la ciberdelincuencia

La llegada de la ciberdelincuencia se constituye como una modalidad delictiva que ha
obligado a afiadir varias novedades en nuestra legislacion, sobre todo en lo establecido
en la Ley de Enjuiciamiento Criminal en relacion con el modo de investigacion de los
delitos, tanto por las multiples novedades que ésta presenta como por la infinidad de

7



lugares que pueden verse afectados por la comision de un mismo delito de manera

instantanea.

Sin embargo, el objeto principal de este trabajo no es considerar limites para la
investigacion de los delitos cometidos a través de internet o para buscar soluciones a la
hora de poder obtener la prueba informatica, lo cual también presenta problemas y
dificultades en la practica. Nuestra tarea consiste en afirmar que no es posible, hoy en
dia, determinar la extension y los limites de la jurisdiccion espafiola, asi como la
competencia territorial de los 6rganos jurisdiccionales esparfioles, ante el fendmeno de la
ciberdelincuencia, en aquellos casos en los que las causas 0 consecuencias se realizan o

desarrollan en mas de un lugar.
4.1 Concepto

Siguiendo lo establecido por Ortiz Pradillo, la ciberdelincuencia puede ser definida
como aquel “fendmeno delictivo de rapida propagacion bajo el cual se englobarian
todos aquellos delitos que puedan cometerse por medio de un equipo conectado a una
red informatica™. Por tanto, todo ello se caracteriza por la utilizacién del ciberespacio
como medio comisivo de multiples actividades ilicitas o, incluso, como medio de ataque

a los archivos o programas de los propios sistemas informaticos™.

Son muchos los delitos que pueden cometerse en el ciberespacio, como, por
ejemplo, tipos penales tales como las amenazas, las estafas, el acoso, la difusién de
pornografia infantil, etc. Sin embargo, algunos consideran que la utilizacion de las
tecnologias en la comision de un hecho ilicito “no cambia ni la naturaleza de éste, ni

las reglas tradicionales de vigencia espacial de la ley penal.”*.

Nos podemos imaginar que un delito de amenazas que se cometa en el ciberespacio
y no en el espacio fisico siga siendo el mismo delito de amenazas, con el mismo tipo
recogido en el Codigo Penal y con sus mismas consecuencias. Aun asi, considero que
podrian determinarse varias circunstancias agravantes en el caso de que, por ejemplo, el
delito afecte a un conjunto de personas o si el hecho de que se utilice este medio

suponga una peor consecuencia que realizarlo con el tipo basico de delito de amenaza.

® ORTIZ PRADILLO, J.C., Problemas procesales de la Ciberdelincuencia, Célex, Madrid, 2013, p. 17.

9 ORTIZ PRADILLO, J.C., Problemas procesales de la Ciberdelincuencia, Célex, Madrid, 2013, p. 18.

! GUTIERREZ FRANCES, M., “Reflexiones sobre la ciberdelincuencia hoy (en torno a la ley penal en
el espacio virtual)” podemos encontrarlo en este enlace:
http://www.unirioja.es/dptos/dd/redur/numero3/gutierrez.pdf



http://www.unirioja.es/dptos/dd/redur/numero3/gutierrez.pdf

Sin embargo, en derecho penal sélo se suscitaran circunstancias agravantes en el
caso de tratarse de un delito de dafios informaticos si la accion ha sido llevada a cabo de
alguna de las formas que establece el articulo 289.2° del Codigo Penal.

Por ello, también podemos considerar que este tipo penal puede atacar a un nimero
elevado de victimas “desconocidas, ubicadas en distintos territorios de diferentes

partidos judiciales, y aun de diferentes paises”*?

, derivandose la posibilidad de
acumular los delitos, tal y como reconoce el articulo 300 de la Ley de Enjuiciamiento
Criminal. Aun asi, Unicamente se podra establecer esta condicion en los delitos
informaticos relacionados con defraudaciones o estafas y no en relacion a todos aquellos
delitos que se realicen a través de internet, de modo que el delito masa es aquel “por el
cual el sujeto activo, mediante una sola accién o por varias acciones que, consideradas
independientemente, constituiria cada una de ellas un delito o falta, pone en ejecucion

un designio criminal Gnico encaminado a defraudar a una masa de personas .

De hecho, el Cadigo Penal, pero Unicamente en relacion a los delitos relativos al
ejercicio de los derechos fundamentales y libertades publicas, afiade un tipo agravado en
el apartado 3 del articulo 510, estableciendo que “las penas previstas en los apartados
anteriores se impondran en su mitad superior cuando los hechos se hubieran llevado a
cabo a través de un medio de comunicacidn social, por medio de internet o mediante el
uso de tecnologias de la informacién, de modo que aquel se hiciera accesible a un

elevado nimero de personas”.

Entendemos, por tanto, que todos aquellos delitos que vayan en contra de un
derecho fundamental, como podria ser un delito contra el derecho a la intimidad™* (en el
caso de hacer publica cualquier circunstancia o situaciéon que afecte a ese derecho de la
persona) se considerara agravado si se realiza a través de internet o0 mediante el uso de
cualquier tecnologia de la informacién, ya que esto supone que se difunda a un mayor

nimero de personas.

4.2. Diferenciacion con la delincuencia tradicional

2 \VELASCO NURNEZ, E., Delitos cometidos a través de Internet. Cuestiones procesales, La Ley, Madrid,
2010, paginas 48 y 49.

3 SAINZ CANTERO, I, “El delito masa”, pag. 664. Puede visitarse el documento en el siguiente enlace:
file:///C:/Users/usuario/Downloads/Dialnet-ElDelitoMasa-2785140.pdf

14 Constitucién Espafiola, 1978, articulo 18.



Para que podamos hablar de ciberdelincuencia, en términos generales, es preciso que los
delitos se realicen a través de medios informéticos, por lo que sélo basta con un equipo,
ya sea un ordenador u otro dispositivo, y su posible conexién a internet™. Asi, cualquier
persona que tenga intencion y los conocimientos basicos para hacerlo puede realizar una

o varias conductas ilicitas, consecuentemente castigables'®.

Por ello, igual que el derecho penal se ha tenido que adaptar a las maultiples
modalidades que aportan estos nuevos medios de comision de delitos y responder a
ellos como una novedad mas en nuestros dias, es l6gico que el derecho procesal también
necesita estar al tanto de esta nueva revolucion respecto a la competencia territorial de

los jueces y tribunales para poder enjuiciar esos delitos.

Aun asi, como internet tiene su propio espacio, es muy dificil perseguir un ilicito
de estas caracteristicas, ya que, tal y como establece Velasco Nufiez, la delincuencia
informéatica presenta un conjunto de peculiaridades respecto de la delincuencia
tradicional. Por ello, es preciso un tratamiento procesal y penal que lo caracterice y
diferencie los demaés tipos delictivos; de lo contrario, la situacion puede llegar a

producir una verdadera impunidad, si no se articulan los remedios adecuados™".

Estas caracteristicas, entre otras, son: delitos que se cometen a distancia, sin
posibilidad de recibir una reaccion por parte de la victima; que se cometen de forma
instantanea en el tiempo, ademas de poder ser delitos masa que, como ya dijimos,
pueden afectar a un nimero elevado de victimas que normalmente son anénimas y
desconocidas. Por ultimo, suelen tener un claro componente internacional, ya que
afectan a personas ubicadas en zonas geograficas diferentes, y puede atacarse a
multiples bienes juridicos protegidos (la seguridad, la intimidad, la dignidad, el

patrimonio.. O,

De este modo, mientras internet se ha convertido en un medio de comunicacion
mundial, el espacio por el que este se extiende es plurijurisdiccional, repartido entre una

multitud de o6rganos judiciales que desarrollan sus funciones en ambitos territoriales

1> pagina 6 del presente trabajo.

* DIAZ GOMEZ, A., “El delito informético, su problematica y la cooperacion internacional como
paradigma de su solucion: El Convenio de Budapest”, REDUR 8, diciembre 2010, p. 171.

' DIAZ GOMEZ, A., “El delito informatico, su problematica y la cooperacién internacional como
paradigma de su solucion: El Convenio de Budapest”, REDUR 8, diciembre 2010, p. 174.

8 VELASCO NUNEZ, E., Delitos cometidos a través de Internet. Cuestiones procesales, La Ley,
Madrid, 2010, pagina 47.

10



concretos y que incluso llegan a alcanzar, como méaximo, el espacio del Estado al que

pertenecen™.

5. Dificultades para la determinacion de la extension y los limites del orden
jurisdiccional penal

Es obvio que los tribunales espafioles no pueden asumir el conocimiento de cualquier

tipo de delito que se produzca, ni aun cuando el actor o la victima sean de nacionalidad

espafiola, asi como tampoco existen las mismas reglas de determinacion de la

competencia en el ambito del proceso civil que en el ambito del proceso penal.

Con respecto al proceso civil, sabemos que, en la mayoria de ocasiones, rige el
principio dispositivo. Esto implica que, en ocasiones, atendiendo a lo establecido en los
articulos 55 y 56 de la Ley de Enjuiciamiento Civil, las partes podran someterse de
modo expreso o t&cito a otro 6rgano diferente, si lo desean, para la competencia
territorial. Sin embargo, en el proceso penal la competencia es improrrogable, por lo que
las normas que regulan los criterios para establecer qué dérgano es el competente
territorialmente para conocer de un asunto son imperativas y gracias a ellas podremos

saber qué 6rgano va a poder conocer de un hecho concreto.

Esto es asi por la predileccion en el interés publico que se establece en el proceso
penal, de modo que las partes tampoco disponen del proceso, siendo quizas mas
oportuna la actuacion de determinados érganos frente a la de otros para asi poder

garantizar la eficacia de los actos procesales®.

En cambio, en materia de ciberdelitos, podemos llegar a pensar que se abandona de
alguna forma dicha caracteristica imperativa del proceso penal, puesto que al no existir
reglas o criterios exactos y claros para poder determinar, por ejemplo en este caso, la
competencia de los 6rganos jurisdiccionales para conocer de delitos cometidos a través
de internet, se van a tener que buscar soluciones que hayan podido ser aportadas a nivel

nacional o internacional.

¥ MUNOZ MACHADO, S. La regulacién de la red. Poder y Derecho en Internet. Taurus, Madrid, 2.000.,
p. 221.

%0 PEREZ MORALES, M., “Temas de derecho procesal penal”, p. 10; puede visitarse en el siguiente
enlace:  http://ocw.um.es/cc.-juridicas/derecho-procesal/material-de-clase-1/leccion4.derecho-procesal-
penal.pdf
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Ahora bien, considero preciso conocer los limites que establece nuestro
ordenamiento juridico en el orden jurisdiccional penal espafiol y para ello nos servimos
de la Ley Orgénica del Poder Judicial, en concreto de su articulo 23. EI mismo establece
que corresponde a los tribunales conocer “las causas por delitos cometidos en territorio
espafiol o cometidos a bordo de buques o aeronaves”. Al tratarse de la proclamacion del
principio de territorialidad se configura un fuero general territorial de la competencia, -
que es el lugar de comision del hecho delictivo (forum loci delicti commissi)-, pero
recoge, ademas, tres fueros extraterritoriales o subsidiarios, determinados por el criterio
de la nacionalidad, el de la naturaleza del bien juridico protegido y el criterio de la
jurisdiccion universal, con el que se pretende evitar la impunidad de los crimenes

cometidos contra la humanidad.

Es cierto que, atendiendo al articulo, solemos encontrar la solucion para considerar
si un tribunal espafiol tiene la posibilidad de juzgar y hacer ejecutar lo juzgado, ya sea
en funcién de la nacionalidad o de los otros muchos factores. Ejemplo de ello son
aquellos delitos que han sido cometidos fuera del territorio nacional de los que podra
conocer un tribunal espafiol, siempre que los presuntos responsables fueran o espafoles
0 extranjeros que adquirieran la nacionalidad tras la comision del hecho delictivo.

Ademas, ha de concurrir alguno de los siguientes requisitos:

“a) Que el hecho sea punible en el lugar de ejecucion, salvo que, en virtud de un
Tratado internacional o de un acto normativo de una Organizacion Internacional de la
que Espafia sea parte no resulte necesario dicho requisito, sin perjuicio de lo dispuesto
en los apartados siguientes. b) Que el agraviado o el Ministerio Fiscal interpongan
querella ante los Tribunales espafioles. ¢) Que el delincuente no haya sido absuelto,
indultado o penado en el extranjero, o, en este Ultimo caso, no haya cumplido condena.
Si s6lo la hubiere cumplido en parte, se le tendra en cuenta para rebajarle

proporcionalmente la que le corresponda”.

En cambio, en relacién al tema que nos ocupa, no va a ser tan facil determinar
dicha jurisdiccion puesto que cuando nos referimos a internet no contamos con un
espacio fisico donde poder localizar al actor de los hechos, asi como tampoco vamos a
saber por donde se guiara la investigacion, que es la primera fase de nuestro proceso

penal.
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El fendmeno de internet, asi, puede generar efectos respecto del principio de
territorialidad, el cual se manifiesta no solo en los aspectos sustantivos del derecho
penal, sino también en aquellos aspectos procesales propios de la justicia penal y, con
ello, los efectos tanto en el enjuiciamiento de la conducta delictiva como en su sancion y

en su consiguiente cumplimiento.

Cabe tener en cuenta también que, cuando se ha iniciado en un Estado una
investigacion por un presunto delito, a excepcion de los casos de extradicion, no va a ser
entregado a otro Estado que lo reclame para su enjuiciamiento o para que cumpla la

condena impuesta®’.

Por dltimo, atendiendo al apartado cuarto del mismo articulo, el Estado espafiol
podré perseguir en cualquier lugar aquellos delitos que consideramos contrarios a bienes
juridicos primordiales, como en los casos de terrorismo, prostitucion, tréfico ilegal de
drogas... En definitiva, nos encontramos en el dmbito que se ha denominado como el

principio de justicia universal.

En este punto, podriamos tener en cuenta, atendiendo al enfoque en el que nos
encontramos, el ciberterrorismo, entendiéndolo como una modalidad de delito dentro de
la propia ciberdelincuencia. En este caso, sabriamos que cualquiera que sea el lugar en
el que se cometa el mismo, podra ser enjuiciado por los jueces de Espafia, por entrar
dentro de aquellos que atentan contra el principio de justicia universal. Asi, seran los
Estados los que trataran de dar cumplimiento al principio de justicia universal por

considerar que hay delitos que deben ser conocidos por todos los jueces.

Ahora bien, una vez que ha sido detectado el delito, nos preguntamos: ¢quién es el
Organo competente para investigar y enjuiciar el hecho delictivo? (A qué autoridad

judicial le corresponde resolver y conforme a qué Derecho??

No solo nos interesa afiadir la heterogeneidad que existe respecto a las conductas

delictivas que se llevarian a cabo a través de internet, sino la forma en que estas se

2L En el plano internacional, vid. el art. 8 del Convenio europeo de extradicion de 1957, asi como el art. 3
de la Ley 4/1985, de 21 de marzo, de Extradicion Pasiva. Y en el ambito comunitario, vid. el art. 4.2 de la
Decision Marco 2002/584/JAl del Consejo, de 13 de junio de 2002, relativa a la orden de detencion
europea y a los procedimientos de entrega entre Estados miembros.

2 GUTIERREZ FRANCES, M., “Reflexiones sobre la ciberdelincuencia hoy (en torno a la ley penal en
el espacio virtual)”, podemos encontrarlo en este enlace:
http://www.unirioja.es/dptos/dd/redur/numero3/gutierrez.pdf.
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tipificarian, de modo que hay que diferenciar los distintos delitos para asi saber qué
criterio podriamos considerar primordial (ya sea el de la accién o el del resultado) o si
se precisaria tener en cuenta aspectos como la nacionalidad del autor o el lugar en el que

se ha aprehendido.

Asi, al no encontrar normas penales que consigan evitar que los delitos
informaticos queden impunes, los distintos Estados buscan unas reglas de determinacion
de la jurisdiccién que resulte de caracter extensivo®, es decir, que puedan afectar a

varios ordenamientos.
Transnacionalidad

En el d&mbito del derecho procesal penal espafiol, una de las consideraciones mas
importantes y fundamentales es poder conocer el lugar en el que se cometid el hecho
delictivo, para que, de este modo, todos los jueces y tribunales a los que la ley reconoce
la competencia para el enjuiciamiento de los delitos puedan procesar a los presuntos
infractores conforme a la legislacion aplicable?. Ademas, esto es también condicion
estrictamente necesaria para determinar el tipo penal, de modo que asi pueda

condenarse al autor dentro de los margenes que nuestro derecho permite.

Por ello, podemos hablar de ciberdelincuencia como un tipo de delincuencia
trasnacional, ya que puede afectar a varios Estados, ya que por ejemplo el delito puede
haberse cometido en un pais pero tiene consecuencias en otro distinto, o puede
cometerse en mas de un pais, asi como realizarlo en uno pero que surta sus efectos en

mas de uno.

De este modo, si no sabemos el lugar o lugares donde se cometio el delito, no
podremos tampoco saber con exactitud el momento en que un pais debe aplicar su
legislacion penal. Para ello, “se tendra que analizar e investigar cuéntos paises,
territorios e individuos se encuentran implicados con motivo de la comision de la
conducta penal y si alguno de ellos ha decidido emprender un proceso penal en sus

tribunales. Posteriormente, el juez o tribunal tendra que resolver si se trata de un delito

2 ORTIZ PRADILLO, J.C., Problemas procesales de la Ciberdelincuencia, Célex, Madrid, 2013, p. 41.
“WELASCO SAN MARTIN, C, Jurisdiccion y Competencia Penal en Relacion al Acceso
Transfronterizo en Materia de Ciberdelitos, Tirant lo Blanch, Valencia, 2016, p. 97.
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federal o estatal®®”

y, ademads, saber si se encuentra facultado para poder aplicar su
legislacion o si cuenta con recursos para poder llegar a cabo una investigacion

transfronteriza.

Con esto, “el caracter transfronterizo del cibercrimen ha condicionado la
comprension por las autoridades estatales de la necesidad de dar una respuesta a dicho
fendmeno desde una perspectiva supranacional. La pretension de acabar con este tipo
de delincuencia actuando exclusivamente desde criterios competenciales
exclusivamente fundados en la legislacion nacional amenaza con convertir en estéril la

lucha policial y judicial contra la misma”?.

Al haberse cometido el delito en el “ciberespacio”, puede conllevar una
inseguridad tanto desde el punto de vista del penado -pues no va a saber de antemano
qué tribunal y qué pais va a perseguirlo-, como para todos los ciudadanos, ya que la
existencia de varias jurisdicciones sustancia la posibilidad de que los actores reciban
como repercusién una pena menos grave, por tratarse de la forma de enjuiciar de un pais

distinto.

Por ello, la ausencia de unas pautas que establezcan la competencia judicial
internacional en materia de derecho penal, tanto a nivel internacional como a nivel

europeo, dificultan poder saber desde un primer momento quién los va a enjuiciar.

Todo ello atenta contra el articulo 24 de la Constitucion Espafiola, que establece el
derecho al juez predeterminado por la ley (derecho fundamental), el cual “asiste a todos
los sujetos del Derecho a ser juzgados por un 6rgano jurisdiccional penal ordinario,

»21  Este tiene como fin ser el

respetuoso con los principios constitucionales...
competente territorial, objetiva y funcionalmente, de modo que las “normas relativas a

competencia penal, a diferencia de la civil, en la territorial puede ser dispositiva, en

2 VELASCO SAN MARTIN, C., La jurisdiccion y competencia sobre delitos cometidos a través de
sistemas de computo e internet, Tirant lo Blanch, 2010, p. 215-216.

% GONZALEZ LOPEZ, J.J., “La respuesta procesal a la delincuencia informatica: especial atencion al
convenio sobre cibercrimen (2003)”, podemos encontrarlo en http://www.egov.ufsc.br/portal/conteudo/la-
respuesta-procesal-la-delincuencia-inform%C3%Altica-especial-atenci%C3%B3n-al-convenio-sobre-el-
cibercrimen

2’ CORCOY BIDASOLO, M. “Problemética para la persecucion de los denominados delitos
informaticos. particular referencia a la participacion criminal y al &mbito espacio temporal de comision de
los hechos”, ISSN 0210-9700, N°. 21, 2007, pag. 31.
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virtud del articulo 24.2 adquieren una gran relevancia constitucional, al integrar el

concepto de juez legal”?.

Evidentemente, en el espacio fisico, las posibilidades para determinar el
territorio donde se produce el delito son, en la mayoria de los casos, mas exactas, por
tener unos requisitos y limitaciones en los que pueden subsumirse los distintos hechos y
como han sido llevados a cabo, de modo que no tienen por qué existir siempre

problemas a la hora de poder asignar la jurisdiccion.

En cambio, las acciones que se realizan a través de, por ejemplo, un ordenador,
tal y como establece Diaz Gémez, dificultan poder descubrir y detener a la persona que
realiza el delito; en este sentido se tendran que establecer novedades con respecto a la
investigacion para paliar este problema de aplicacion de las leyes penales en relacion al

principio de territorialidad de los Estados®.

En el momento en el que se comete un delito a través de los sistemas informaticos
(como, por ejemplo, unas amenazas), ya se complica la determinacion de la jurisdiccion
nacional que conocera y enjuiciara el hecho en concreto, pues puede que entren en
juego varios estados, sea por la nacionalidad del actor o de la victima o por sus
ubicaciones, teniendo cada estado una forma de establecer la jurisdiccidn de sus jueces
y tribunales, o una forma concreta de atribuir competencia. Incluso tiene mayor
dificultad si el lugar en el que se comete el hecho delictivo “no posee una legislacion

actualizada que tipifique como delito tales conductas™°.

En este punto, es evidente que esta incertidumbre, ante la falta de criterios, supone
el incumplimiento del derecho al juez ordinario predeterminado por la ley, recogido en
el articulo 24.2 de la Constitucion Espafiola y, en términos generales, del principio de
seguridad juridica que recoge nuestro ordenamiento juridico en el ambito del derecho
constitucional. EI mismo se encuentra en el articulo 9.3 de la Constitucion Espafiola y
podemos entender la seguridad juridica como aquella “cualidad del ordenamiento que
produce certeza y confianza en el ciudadano sobre lo que es Derecho en cada momento

y sobre lo que, previsiblemente, lo sera en el futuro™. De este modo, pretende que sean

28 GIMENO SENDRA. V. Manual de Derecho Procesal Penal, Castillo de Luna, Madrid, 2015, pag. 63.
» DiAZ GOMEZ, A., “El delito informético, su problemética y la cooperacion internacional como
paradigma de su solucion: El Convenio de Budapest”, REDUR 8, diciembre 2010, p. 175.

** ORTIZ PRADILLO, J.C., Problemas procesales de la Ciberdelincuencia, Célex, Madrid, 2013, p. 37.

31 SAINZ MORENO, F., Temas Bésicos de Derecho Constitucional, Tomo 1, Navarra, 2011, p. 353.
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conocidas las normas vigentes a través de una estabilidad en nuestro ordenamiento

juridico.

Aun asi, podemos tener en cuenta como una posible solucion a la hora de
determinar la jurisdiccion el hecho de establecer una clasificacion de los criterios
“esenciales” (primarios) o “accidentales” (secundarios), diferenciacién que establece

Ortiz Pradillo para asi delimitar la jurisdiccion del Estado™.

Si entendemos la jurisdiccion como aquella manifestacion de la soberania del
Estado, podemos considerar que la misma contiene tres elementos para delimitar su
gjercicio: un territorio a través del cual se ejerza la soberania, unos derechos y bienes
juridicos que establecen las leyes, las cuales se protegen; y las personas, que debemos

encargarnos de no atacar lo dispuesto por aquellas.

Con respecto a ellos, cada Estado se encarga de interpretarlos, considerando unos
mas importantes (primarios) que otros (secundarios); por ejemplo, dentro del elemento
referido al territorio, se tiene en cuenta el lugar en el que se ha cometido el delito, el
cual suele ser el elemento principal que utilizan todos los Estados para definir su
jurisdiccion; y respecto del elemento personal, se utiliza como criterio preferente la

nacionalidad del autor.

De este modo, entenderiamos como criterios, por ejemplo, el lugar donde se
encuentran las pruebas, donde se aprehende al presunto reo o incluso donde se ubican

los sistemas informaticos.

Todo esto es lo que se establece en el ordenamiento espafiol, en base a los articulos
21 y siguientes de la Ley Organica del Poder Judicial, asi como en los articulos 14 y 15
de la Ley de Enjuiciamiento Criminal®.

Por todo lo expuesto, considero que para atender a la conducta delictiva que se
realiza a través de la red, a pesar de que existan unas reglas de enjuiciamiento, no
siempre nos llevaran a saber de antemano cual es el érgano al que debemos someternos
para ello, ya sea basandose en el lugar en el que se produce el dafio o desde donde se

produce.

2 ORTIZ PRADILLO, J.C., Problemas procesales de la Ciberdelincuencia, Célex, Madrid, 2013, p. 115.
% ORTIZ PRADILLO, J.C., Problemas procesales de la Ciberdelincuencia, Célex, Madrid, 2013, p. 116.
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Lo Unico que podemos tener relativamente claro es que, en base al articulo 51 de
la Ley Organica del Poder Judicial, las cuestiones de competencia que se susciten entre
Juzgados y Tribunales del mismo orden jurisdiccional (entendiendo, en el tema que nos
ocupa, que nos encontrariamos ante un conflicto entre dos érganos del orden penal) los
resolvera el 6rgano superior inmediato, comun entre ellos. Sin embargo, para esa
resolucion se precisaria de unas reglas de competencia que no estdn aun establecidas en

materia de delitos cometidos a través de internet.

6. Determinacion de la competencia penal territorial

Al haber entendido que determinar la competencia territorial de los jueces y tribunales
para que conozcan los delitos a través de internet suscita varios problemas es cuando
vamos a tener que plantearnos si podemos llegar a asemejar el mundo virtual con el

mundo que consideramos fisico para seguir las mismas reglas penales y procesales.

En el apartado segundo del articulo 14 de la Ley de Enjuiciamiento Criminal se
establece la competencia territorial para la fase de instruccion a los Juzgados de
Instruccion del lugar en el que fue realizado el delito. Sin embargo, en el caso de ser
cometido el hecho delictivo a través de internet, este lugar puede que no siempre se

conozca.

Podriamos también considerar la aplicacion del articulo 15, apartado 1 o, en su
caso, el apartado 4 de la propia Ley de Enjuiciamiento Criminal y, al no saber con
certeza cudl es el lugar en el que se ha cometido la infraccién, el 6rgano que sera
competente territorialmente serd aquel en el que, por ejemplo, se hayan podido

encontrar las pruebas.

Desde mi punto de vista, a falta de teoria para poder llevar a cabo una solucion
frente a estos problemas procesales, no queda otra opcidon que buscar similitudes para
poder aplicarlas, ya que no conocemos ningun tipo de reglas exactas o especiales que

puedan ser aplicadas a los delitos cometidos en el ciberespacio a traves de internet.

Al no existir ninguna razon logica por la cual debemos considerar que internet
esta fuera del ambito jurisdiccional de la regulacion nacional y a falta de reglas

especiales, tenemos que servirnos de lo que tenemos a disposicién, en términos de
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similitud, siempre entendiendo que debemos, en primer lugar, conocer el vinculo, para

asi poder conocer la jurisdiccion que més se une a la conducta delictiva.

Como en nuestro pais nos encontramos con una diversidad de 6rganos
jurisdiccionales de la misma clase en todo el territorio espafiol, es necesaria una
distribucion territorial de la competencia entre ellos. A pesar de que la Ley de
Enjuiciamiento Criminal, en sus articulos 14 y 15, establece el lugar de comision del
delito como fuero preferente, asi como otros fueros subsidiarios (el lugar de obtencion
de pruebas o en el que se haya aprehendido al presunto reo), determinar dénde se
entiende cometido el delito, en aquellos casos en los que se realizan a través de Internet,

no es tan facil de resolver.

Por ello, para explicar el lugar donde se ha cometido el delito, cuando no
podemos servirnos de dichos fueros generales o subsidiarios, existen varias teorias: la
teoria de la actividad (segun la cual el delito se entiende cometido en el lugar desde el
que se realiza la conducta), la teoria del resultado (por la que el delito se comete en el
lugar donde se produce el resultado) y la teoria de la ubicuidad o teoria mixta (segun la
cual el delito se entiende cometido en el lugar desde el que se realiza la conducta, y en

el lugar donde tiene lugar dicho delito, indistintamente).

Si nos planteamos un caso, en el que, por ejemplo, se haya cometido un delito de
difusion de pornografia infantil, a través de internet, en el que el sujeto activo haya
publicado una serie de fotografias en paginas web y redes de un conjunto de menores,
¢nos serian de utilidad las citadas teorias? ¢Cual es la que mejor se adapta? ;Y si nos

encontramos con un delito de estafas informaticas?

Cabe destacar en este punto que, tal y como expone Ortiz Pradillo, el Tribunal
Supremo ha considerado “que los delitos continuados se entienden perpetrados en el
momento en que se lleva a cabo la dltima accién agrupada a efectos de la unidad
delictiva, por lo que el lugar de comision lo seria el de la ultima accién; en los delitos
de omisidn, se entienden consumados en el lugar donde debié realizarse la obligacién
exigible; en los delitos de estafa, se entendera consumado en el lugar donde se produce
el desplazamiento patrimonial causado por el engafio; en los delitos de apropiacion

indebida, en el lugar en que se haya llevado a cabo el apoderamiento del 0bjeto...”34.

% ORTIZ PRADILLO, J.C., Problemas procesales de la Ciberdelincuencia, Célex, Madrid, 2013, p. 56.
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Y asi, en el caso de que el delito tenga repercusion en mas de un lugar, incluso el
Tribunal Supremo ha optado por “atribuir a cada uno de ellos la competencia para

investigar los hechos cometidos dentro de su propio &mbito territorial”®.

Sin embargo, aunque el Tribunal Supremo ha querido establecer una
delimitacion de la competencia atendiendo a cada tipo de delito para poder establecer
asi el lugar de comision en funcién del caso concreto, muchos juzgados han planteado
cuestiones de competencia ante éste, puesto que hay delitos que han sido cometidos a

través de internet, de modo que entendemos que se precisa de analizar las tres teorias.
6.1. Teoria de la actividad

Si atendemos a la teoria de la actividad, por la cual el delito se entiende cometido en el
lugar desde dénde se realiza la conducta, y en base a lo establecido por el Tribunal
Supremo en el Auto de 12 de marzo de 2009, “el momento y lugar de comision del
delito seria aquél en que el presunto autor de los hechos que se denuncian pone en
marcha, a través del servidor, la concreta informacion facilitada”. Aun asi, puede que
el servidor se encuentre en lugar distinto del equipo desde donde se comete la ilicitud,

por lo que esta via no nos deja entrever una regla exacta.

Si nos encontramos frente al delito de pornografia infantil, cabria que se tratara de
varios imputados los que, a través de varios lugares geograficos, han optado por
compartir o publicar las imagenes de menores, lo cual precisaria de atribuir la
competencia a todos aquellos juzgados del lugar en el cual se hayan localizado las

iméagenes.

En este caso, si pudiéramos entender que existe una conexidad entre las acciones,
seria mas facil atribuir la competencia, pero el Tribunal Supremo considera que no
puede entenderse que exista una voluntad entre los sujetos activos, para la realizacion de
la conducta —lo cual es requisito imprescindible en los delitos conexos. Ademas,
basandonos en la jurisprudencia del Tribunal Supremo, “la determinacion de lugar de
comision del delito en el caso de difusion y tenencia de material pornografico no se
hara con base en la teoria de la ubicuidad o la del resultado sino con base en la teoria
de la actividad, y ello porque en este tipo de delitos existe gran dificultad para

determinar con precision el lugar de difusion del contenido pornogréafico. De esta

% Tribunal Supremo, Auto de 23 de noviembre de 2004.
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forma, deciamos en el ATS de 21/03/2014 (JUR 2014, 95935), con cita de otros, que en
los delitos cometidos a través de internet serdn competentes los Juzgados del lugar en

el que se hayan introducido en la red los contenidos delictivos.*®”

Sin embargo, en estos términos, considero que, en vez de resultar competente
para conocer del delito todo 6rgano en el que se encuentre el sistema informatico desde
el que se ha enviado o descargado el contenido ilicito, es mas viable atribuirla al 6rgano
del lugar donde fue elaborado el material motivo de delito (entendiendo, en este
aspecto, la teoria de la actividad).

Mi opinion respecto de la teoria de la actividad, considerando que nos
encontremos ante un delito que podriamos considerar “de publicidad o difusion”, es que
resulta muy eficiente pues va a resultar mas facil atribuir la competencia al Tribunal del
lugar en el que se encontraba el equipo utilizado para ello (su direccion IP) o la

localizacioén del autor de los hechos cuando cometi6 el delito.

Por ejemplo: si el presunto reo se encontraba en Barcelona en el momento de
publicar o compartir las imagenes o videos sobre pornografia infantil, sera ese el lugar
desde el que se realiz6 la conducta, siendo los tribunales espafioles competentes para
conocer del delito. En cambio, si se encontraba en Alemania, no serian competentes los

juzgados esparioles.

Lo entiende asi de nuevo el Tribunal Supremo, en su Auto de 19 de septiembre
de 2001, cuando establece que “el momento y lugar de comision del delito seria aquel
(...) que pone en marcha a través del servidor, la concreta informacion facilitada. Es a
partir de este momento cuando la informacion entra en contacto con el lector o
navegador («internauta»), que recibe o esta en condiciones de recibir la comunicacion
presuntamente delictiva. (...) En todo caso hemos de distinguir, el lugar en que se
consuma el delito, es decir, se realizan los actos propios integrantes del mismo, de
aquel otro en que se reciben sus efectos”. Por tanto, se considera que el delito se

cometid en el lugar desde el que se pone en marcha la informacién.

También estableciéo el mismo en el Auto de 18 de enero de 2008 que si el
dominio de una pagina web esta en un lugar concreto “es logico que desde alli se haya

colgado la pagina en el servidor correspondiente, cualquiera que sea el lugar donde

% Tribunal Supremo, Auto de 16 de marzo de 2015
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éste radica que permita el acceso a la misma por cualquier usuario, desde cualquier
lugar, por lo que conforme con el art. 14.2 LECrim, constando el lugar de comision del
delito, este es fuero excluyente de los demés, por lo que no procede aplicar el principio

de ubicuidad a que aluden los juzgados en conflicto”.

Si atendemos al delito de estafa informatica, en cambio, determinar el lugar
desde el que el autor del hecho tuvo disposicion material del dinero es tarea muy
complicada, por lo que no solemos encontrar solucion, en esta teoria, para delitos

relacionados con el patrimonio.

Aun asi, entendiendo asi la teoria de la actividad, a pesar de que supone una
mayor facilidad para los Tribunales en los casos de delitos realizados a través de la
publicidad en péginas web o redes sociales, podria llegarse a pensar que los potenciales
autores elegirian realizar las acciones desde aquellos paises en los que se tipifica en

menor medida, o0 ni se encuentra recogido como delito.
6.2. Teoria del resultado

En el caso de ejemplo que nos estamos planteando, desde el punto de vista de la teoria
del resultado, tenemos que considerar que lo mas probable es que, respecto del delito de
difusion de pornografia infantil a través de internet, se propague en mas de un lugar,
pues al tratarse de una publicacién en cualquier pagina web, tendrd repercusion en
multitud de paises. De este modo, podemos considerar que en este &mbito la teoria no

resulta muy eficaz.

Sin embargo, si se trata de un delito contra el patrimonio si, como en el caso de la
estafa informatica, ya el Tribunal Supremo ha considerado regla general atribuir al lugar
en el que se ha producido el perjuicio econdmico o la lesion en el sujeto pasivo a través
del desplazamiento patrimonial que se corresponde, normalmente, con el lugar en el que

se encuentra la cuenta corriente desde donde se detrajo el dinero®’.

Podemos, entonces, considerarlo un criterio de facil determinacion puesto que
sera el sujeto afectado el que habra obtenido un perjuicio en su cuenta corriente y el que
ird, por tanto, a interponer una denuncia o querella ante el Juzgado competente, que

supondria el méas cercano a él. Esto supone una ventaja, pues le va a permitir personarse

37 Tribunal Supremo, Auto de 28 de octubre de 2010.
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en el proceso con una mayor facilidad, para asi reclamar la condena del presunto reo, y
la reparacion del dafio. Aun asi, desde mi punto de vista, no va a ser tan adecuado
aplicar esta teoria en el caso de que nos encontremos con que el delito ha tenido lugar

mas de un espacio.

Podriamos optar, en ese caso, tal y como establece el autor Ortiz Pradillo, por
superar el problema a través de “la atribucion del caso a un 6rgano centralizado®®”, u

optar por atribuir la competencia al juzgado que primero conocio los hechos.

Tambien podriamos tener esta teoria en cuenta en el caso de hallarnos ante
delitos que supongan una amenaza a través de internet. Incluso en estas situaciones, el
Tribunal Supremo ha puesto de manifiesto la necesidad de afiadir agravantes por el
perjuicio que causa el anonimato y porque se considera peor la ofensa a través de

medios telematicos que de la forma convencional.

En un primer momento, sin embargo, la jurisprudencia tenia preferencia por
aplicar la teoria de la actividad en estos casos, por el hecho de Gnicamente tener en
cuenta el lugar desde donde se ha realizado la amenaza o intimidacion. Hoy en dia, con
el uso de las nuevas tecnologias, entiende el Tribunal Supremo que debe entenderse
competente el juzgado del lugar donde se recibié la amenaza o donde ésta tuvo sus

efectos.

Desde mi punto de vista, resultaria util la teoria del resultado en el caso de las
amenazas si la misma tiene lugar en el lugar de residencia de la victima o alrededores,
para que asi pueda sentirse segura. De lo contrario, considero que es mas efectiva la
teoria de la actividad, atendiendo al lugar en el que se encuentra el aparato desde el que
se emite la amenaza, pues es mas facil si incluso coincidiera con el lugar de residencia

del denunciado.
6.3. Teoria de la ubicuidad

Por esta teoria, denominada también “teoria mixta”, el lugar de comision del delito se
entiende tanto desde aquél en que se realizd la accién, como donde la misma se
produce. Podriamos suponer, en base a lo establecido por el Tribunal Supremo, que se

entenderia aplicable la teoria de la ubicuidad para considerar competente aquel 6rgano

% ORTIZ PRADILLO, J.C., Problemas procesales de la Ciberdelincuencia, Célex, Madrid, 2013, p. 72.
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judicial en el cudl se hubieran iniciado las actuaciones judiciales por los hechos

considerados delito.

Esto quedd consolidado en el Pleno no jurisdiccional de la Sala Segunda del
Tribunal Supremo, de 3 de febrero de 2005, en el cual se adopta esta teoria para hacer
frente a la atribucion de la competencia en los delitos informaticos. De este modo, “el
delito se comete en todas las jurisdicciones en que se haya realizado algun elemento del
tipo. En consecuencia, el Juez de cualquiera de ellas que primero haya realizado las
actuaciones procesales, sera en principio competente para la instruccién de la

causa”™,

Sin embargo, atribuir la competencia al 6rgano jurisdiccional por prioridad
temporal supondria, desde mi punto de vista, que quede fuera del alcance de los delitos
cuya actividad trasciende de las fronteras nacionales. Esto es porque, en el d&mbito
informatico o de Internet, el lugar donde se realiza el delito no suele coincidir con el

lugar en el que éste despliega sus efectos.

El Tribunal Supremo se ha puesto de manifiesto eligiendo esta teoria en casos en
los que podrian derivarse dilaciones indebidas, que irian en contra del principio de
prioridad temporal, de modo que ha establecido que “este criterio, doctrinalmente
conocido por el de la ubicuidad y de uso en mdltiples paises de nuestro entorno, es
respetuoso con el tenor literal del precepto indicado, puesto que se atiene al dato de la
realizacién de actos concretos de ejecucion del posible delito en un determinado
espacio fisico, con lo que evita la arbitrariedad interesada en la fijacion de la
competencia. Y, muy en particular, impide que se produzcan situaciones de conflicto
como la planteada en este caso, en la que la negativa a conocer de algin juez, que
podria ser competente para ello determina dilaciones dificiles de justificar, y que

aparte el perjuicio que, ya solo por esto, deparan a los afectados, podrian constituirse

% Establece asi VELASCO NUNEZ, “Delitos cometidos a través de internet. Cuestiones procesales”, La
Ley, Madrid, 2010, p. 56 y 57: “Ello no implica mas que una regla inicial muy operativa para la
determinacion de una eventual competencia instructora, basada en los criterios de atribucién
competencial propios de los delitos en los que inicialmente se desconoce el concreto lugar de comision
recogidos en el art. 15 LECrim., y en base a ellos, llegado el caso, si de la investigacion e determina el
concreto lugar geogréafico de comisidn, porque se conociera el momento de la inclusién en la red de la
informacion o comunicacion origen de la causa —AATS 22/07/2002 y 19/01/2004 (donde esta el
ordenador que contiene las pruebas del delito, y desde el que se ha realizado la principal accion
comisiva)-, cabe la inhibicién (art. 15 in fine LECrim.) a favor del juez asi determinado, ahora si,
conforme al general criterio de atribucion competencia del forum delicti comisi (art. 14 LECrim.)”.
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en obstaculo para la eficacia de la posible investigacion™*. Por ello, finalmente,

atribuye la competencia al juzgado que comenz0 a actuar.

Podemos entender, tras haber estudiado las tres teorias, que todas dejan en
blanco muchas posibilidades que puedan surgir y que sélo podriamos servirnos de ellas
para casos concretos que encajen perfectamente en los supuestos que indican las teorias

del Tribunal Supremo.

De hecho, el Tribunal Supremo ya establece, en relacién al delito de pornografia
infantil, que “cada persona que distribuye, ofreciendo desde su ordenador la descarga
de archivos (...), comete un delito, sin que la mera conexion informdtica (...) suponga
la existencia de conexion delictiva, por lo que deben seguirse procedimientos distintos,
correspondiendo la competencia a los Juzgados de los lugares en los que cada

imputado haya desplegado su comportamiento”™**.

El mismo, en ocasiones, ante la falta de certeza basandose en una de las tres teorias,
ha optado por el principio de la facilitacion de la investigacion criminal, “estimando en
principio competente aquel en el que la instruccion puede llevarse con més facilidad o

el que inicié las investigaciones™*,

7. Propuestas de solucién en el &mbito europeo e internacional.

Las cuestiones de competencia, recogidas en el articulo 52 de la Ley Orgénica 6/1985,
del Poder Judicial, son conflictos que pueden surgir entre érganos jurisdiccionales del
mismo grado y pertenecientes a un mismo orden jurisdiccional (nos referimos al orden
penal, en este caso). De este modo, como en base al principio de ne bis in idem solo
puede ser juzgado una vez, dicho conflicto deberd ser resuelto antes que el propio

asunto.

Desde el plano internacional, en cambio, serdn dos 0 mas jurisdicciones los que
van a entrar en conflicto para conocer de un mismo hecho, por contener un elemento

extranjero relevante.

“° Tribunal Supremo, Auto de 17 de enero de 2006.
* Tribunal Supremo. Auto de 10 de septiembre de 2015.
*2 Tribunal Supremo. Auto de 25 de noviembre de 2005.
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Como la gran libertad para cometer delitos es ilimitada, pues todos los ciudadanos
tienen facilidades para acceder a un aparato informético, se pueden originar muchos
problemas en relacion a la infinidad de Estados que pueden verse afectados por la
comision del mismo delito. De este modo, “encontramos gran cantidad de supuestos en
que determinados actos son punibles con arreglo al derecho penal de un Estado, pero
no de otro, dando lugar a obvias desigualdades y zonas de impunidad”, originandose
asi una clara laguna en las normas internacionales en relacion a la “jurisdiccion

competente en materia de delitos informaticos™*.

Como consecuencia de ello, es evidente que, en este sentido, podria resultar
necesaria la actuacion conjunta de los Estados para la persecucion del delito. Sin
embargo, para ello, se precisaria de una cooperacién de los paises y un entendimiento
entre todos ellos, lo cual no es sencillo, asi como una armonizacion internacional de lo
que se considera o no ilicito. Por ejemplo, podria considerarse que el criterio de la
ubicuidad es aquel que mas podria favorecer a la investigacion; en cambio, en el caso de
que desconozcamos desde donde se realizé el delito, es conveniente la constitucion de
una regla con efectos internos para poder determinar la competencia entre todos

aquellos 6rganos jurisdiccionales nacionales**.

Por ello, “las cuestiones de competencia ofrecen siempre una nota de
provisionalidad, lo que implica que en un determinado momento del iter procesal e
incluso de la propia investigacion puede determinarse un cambio procedimental que
afecta incluso al &mbito de la pura competencia territorial, ya decidida entre dos
organos jurisdiccionales contendientes, en atencion a concretas circunstancias y que

después bajo otros presupuestos facticos presenta diferentes conclusiones juridicas™™.

Es incluso posible que se deba determinar la competencia judicial internacional

de los tribunales, segun el autor Ortiz Pradillo, por tres razones:

a) Por el hecho de que la provisionalidad que contiene el hecho de determinar la
competencia penal territorial en los primeros momentos de la investigacion se trata
unicamente de una solucion a corto plazo, que puede tener consecuencias en casos de

cooperacion judicial internacional.

* DIAZ GOMEZ, A., “El delito informatico, su problematica y la cooperacion internacional como
paradigma de su solucion: El Convenio de Budapest”, REDUR 8, diciembre 2010, p. 175.

* ORTIZ PRADILLO, J.C., Problemas procesales de la Ciberdelincuencia, Célex, Madrid, 2013, p. 73.

** Tribunal Supremo, Auto de 21 de enero de 1998.
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b) Porque aplicar la teoria de la ubicuidad en el plano internacional sélo supone
que se susciten conflictos de jurisdiccion en el caso de que el delito afecte a mas de un
pais, ya sea porque el Estado en el que se realice la actividad delictiva no fuera el
mismo que en donde éste tiene sus consecuencias, 0 porque las tiene en mas de uno.
Asi, por ejemplo, si se nos atribuye una compra fraudulenta a nuestra tarjeta de crédito,
realizada en otro pais, los tribunales espafioles consideran que sera competente para
conocer del delito, como ya vimos anteriormente, el lugar en el que se produce el
perjuicio patrimonial, es decir, nuestro pais. Sin embargo, esto no impide que los

organos de paises extranjeros “puedan reclamar para si la investigacion del hecho”.

c) Por ultimo, porgue a nivel internacional no se establece como solucion que
conozca el Estado que ha comenzado a investigar el hecho, sino que se deben utilizar
otros criterios que lleguen a evidenciar algun vinculo entre el Estado que reclama la
investigacion del hecho para si y el delito cometido, consecuencia de la accién

realizada®.

Podriamos tener en cuenta en este punto el Derecho Procesal Penal Internacional,
Diaz Gomez lo define como el conjunto de “técnicas, medios, facultades, procesos para
lograr el efectivo cumplimiento de los diversos tipos delictuales que configura el
Derecho Penal informatico. Asi, podemos referirnos a los procesos de dialogo entre
Estados, intercambio de informacion, negociaciones de extradicion (desarrollo
particular infra), convenios sobre competencia, asistencia mutua, accesos

intrafronterizos, articulacién de procedimientos procesales subsidiarios, etc.”

Para poder llegar a la conclusion de si serviria o no utilizar el Derecho Procesal
Penal Internacional para establecer dicha cooperacion internacional, en el caso de que se
cometa un delito informéatico, considero necesario atender a las ventajas que esto
supone. Podemos, para ello, analizar el Convenio de Budapest, el cual pretende aportar

soluciones a los problemas de jurisdiccion que suscita la ciberdelincuencia.
7.1 El Convenio Europeo sobre la Ciberdelincuencia

Debemos tener en cuenta que, en el caso de la ciberdelincuencia, a nivel internacional,
las iniciativas que pretenden ir en contra de los delitos cometidos a través de internet se

han centrado m&s en conseguir una armonizacion internacional sobre lo que debe

¢ ORTIZ PRADILLO, J.C., Problemas procesales de la Ciberdelincuencia, Célex, Madrid, 2013, p. 75.
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considerarse no licito que en acabar con los conflictos de jurisdiccion que puedan surgir

a la hora de perseguir y enjuiciar la ciberdelincuencia®’.

7.1.1 Concepto

El Convenio sobre Cibercrimen fue firmado en Budapest, en fecha de 23 de noviembre
de 2001. Entré en vigor en julio de 2000; sin embargo, no fue ratificado por Espafia
hasta el afio 2010.

Atendiendo al texto legal y a pesar de ser, a nivel internacional, el Unico
instrumento que podemos encontrar actualmente en relacién a los delitos cometidos a
través de Internet, no establece ningun criterio para la determinacién de la competencia
en este tipo de delitos, inicamente alude constantemente a la necesidad de cooperacion
internacional entre Estados para ir en contra de la delincuencia informatica, siendo en su
elaboracion cuando se discuti6 sobre la necesidad de reglas que delimitaran la

jurisdiccion en relacion a la comision de un delito informatico.

Unicamente encontramos una pequefia referencia a nuestro caso en el articulo
22, en el que se establece un criterio de atribucion de la competencia, refiriéndose al
principio de territorialidad, en el sentido de infracciones cometidas en el territorio o a
bordo de una nave que se encuentre en ese pais; y al de personalidad activa, cuando una
infraccién es punible penalmente en el lugar en el que se cometio, o si no perteneciera a
la competencia territorial de ningtn Estado®®. Sin embargo, tampoco hace especial
hincapié sobre la cuestion de que sucede cuando un delito es cometido en el territorio de
un Estado.

También el articulo 22 establece que “las partes interesadas celebraran
consultas, siempre que sea oportuno, con miras a determinar cual es la jurisdiccién

mas adecuada para las actuaciones penales”.

Entendemos asi, que sea criticado por la doctrina, pues no es, quizas, la solucién
mas procedente para resolver quién es el tribunal que deberd instruir y enjuiciar un

delito, “porque no establece criterios objetivos y a priori que determinen qué Estado es

*" ORTIZ PRADILLO, J.C., Problemas procesales de la Ciberdelincuencia, Célex, Madrid, 2013, p. 75.
* ORTIZ PRADILLO, J.C., Problemas procesales de la Ciberdelincuencia, Célex, Madrid, 2013, p. 77.
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el competente para conocer de un hecho delictivo, sino que la solucion dependera de

que sea oportuno™®.

De este modo, “se sufre de una considerable aleatoriedad en la solucidn de esta

problemética’°

, con todos los efectos de gran importancia que esto podra tener en
relacion a la pena aplicable, y, como consecuencia, la condena que se le imponga al

presunto autor del delito™.
7.1.2 Ambito de aplicacion

En base a lo establecido en el articulo 37 de este Convenio podran adherirse a éste todo
Estado que no pertenezca al Consejo de Europa, como en el caso de Canada, Estados

Unidos, Sudafrica y Japdn, que participaron en sus negociaciones.

También otros paises, sin adherirse a él de forma oficial, han realizado cambios
en su legislacién, como Costa Rica, Argentina, Chile, la Republica Dominicana, entre

otros®2.
7.1.3 Finalidad

El Convenio integra varias disposiciones, en referencia a la armonizacion internacional
para tipificar los delitos, a las facultades de investigacion y busqueda de pruebas del
delito, para que sean similares, y, por ultimo, la cooperacién internacional y asistencia

entre los distintos Estados.

Su finalidad, recogida en el articulo 39 del mismo, es “completar los tratados o
acuerdos multilaterales o bilaterales aplicables entre las partes...”*3. Por tanto, no se
trata de una sustitucion de otros tratados internacionales, sino que completa algunos ya
existentes, de modo que se seguirad la normativa internacional que regule el aspecto de

interés con mayor exactitud, sobre todo en materia de concurrencia de jurisdicciones.

* PEREZ CEBADERA, M?. A., “El problema de jurisdiccion en el ciberespacio”, Revista General de
Derecho Procesal 20, 2010, p. 5.

% GONZALEZ LOPEZ, J.J., “La respuesta procesal a la delincuencia informética: especial atencion al
convenio sobre cibercrimen (2003)”, podemos encontrarlo en http://www.egov.ufsc.br/portal/conteudo/la-
respuesta-procesal-la-delincuencia-inform%C3%Altica-especial-atenci%C3%B3n-al-convenio-sobre-el-
cibercrimen.

1. ORTIZ PRADILLO, J.C., Problemas procesales de la Ciberdelincuencia, Célex, Madrid, 2013, p. 77.

52 Convenio sobre Cibercrimen, firmado en Budapest, en fecha de 23 de noviembre de 2001, articulo 23.
53 Convenio sobre Cibercrimen, firmado en Budapest, en fecha de 23 de noviembre de 2001, articulo 39.
% ORTIZ PRADILLO, J.C., “Problemas procesales de la Ciberdelincuencia”, Célex, Madrid, 2013, p. 79.
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A pesar del intento de cooperacion internacional, que supone que todos los
Estados se unan para hacer frente a todos aquellos delitos que sean cometidos fuera de
sus fronteras, debemos tener en cuenta que, en materia de ciberdelitos, quizas no en
todos ellos se castigan las conductas de la misma manera, o sencillamente ni se
castigan. Asi, no podremos considerarlo una solucion para determinar la competencia de

los Estados.
7.2 Acuerdo de extradicion entre UE y EEUU

Atendiendo a otras leyes internacionales, nos encontramos con el Acuerdo de
Extradicion entre la Union Europea y los Estados Unidos de América, de 2003. El
mismo fue firmado entre ellos con el fin de establecer mecanismos ante las solicitudes

de extradicion.

Para la determinacion de la competencia acudimos al articulo 3.b) , en el que se
establece que un delito dara lugar a extradicion “con independencia de que el delito sea
de aquellos respecto de los cuales las leyes federales de los Estados Unidos reconocen
la jurisdiccién competente s6lo cuando se demuestre la existencia de un transporte de
uno a otro Estado o la utilizacion de los correos u otros servicios que afecten al
comercio exterior o interestatal, al ser estos aspectos tan sélo pertinentes para

establecer la competencia de un Tribunal federal de los Estados Unidos™>°.

Ademas, en el articulo 10 se establecen varias reglas para hacer frente a los
conflictos de jurisdiccion y, en base a este, el principio de territorialidad constituye, para
la determinacién de la competencia, la del Estado que tendria a su favor el reclamo del

autor del delito investigado.

A pesar de las pautas, seguimos sin encontrar una distribucion jerarquica que nos
afirme quién es el competente para su conocimiento, por lo que tras el analisis de este
acuerdo nos damos cuenta de que, en el ambito internacional, no observamos ninguna

medida para hacer frente al problema que planteamos.

7.3 La Decision Marco 2009/948/JAIl sobre la prevencion y resolucion de

conflictos de jurisdiccion penal

% Acuerdo de Extradicion firmado entre la Unién Europea y los Estados Unidos de América, del afio
2003.
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Para poder resolver los problemas relacionados con la concurrencia de jurisdicciones
penales sobre unos mismos hechos, en el &mbito europeo, se han presentado iniciativas
como la del Corpus luris de 1999, que establece una serie de iniciativas en relacion a la
determinacion de la jurisdiccion competente a través de algunos criterios, como por
ejemplo “el Estado de residencia o nacionalidad del acusado” o aquel en el que “se

encuentre la mayor parte de las pruebas™®.

Lo que sucede es que, en el caso de tratarse de un delito cometido a través de un
sistema informatico, no encontramos en la Unidn Europea ningunas reglas de
distribucion de la competencia judicial de ambito penal, entre los Estados que son
miembros, ni de forma especifica en el caso del enjuiciamiento de los delitos
informaticos, ni tampoco con carécter general en materia de derecho penal, por lo que
podriamos decir que no hallamos un “verdadero territorio judicial europeo equiparable

a lo previsto por el Reglamento 44/2001 en el &mbito civil.”’

En consecuencia, a pesar de todas las iniciativas que se han establecido para
solucionar el problema no se ha llevado a cabo la redaccion de un texto juridico que
establezca reglas claras distribuidas de forma jerarquica para poder saber qué Estado

miembro es el que va a tener que conocer de estos delitos.

Por ello, la Decisién Marco del afio 2009 no ha contentado a muchos, e incluso

»%8 por (nicamente proponer la

la han llegado a calificar como ‘“decepcionante
necesidad de que entre los Estados se realicen consultas, sin llegar a establecer tampoco
ese mecanismo que podria solucionar los problemas que se ponen en préactica a diario en
la red®®. Por otro lado, tampoco lo hace el Informe Anual del afio 2003 de Eurojust, a
pesar de todos los criterios que recoge, que tienen Unicamente fines orientativos,

estableciendo Unicamente que el procedimiento penal debera iniciarse y seguirse en

°® ORTIZ PRADILLO, J.C., Problemas procesales de la Ciberdelincuencia, Célex, Madrid, 2013, p. 84

" QUINTERO OLIVARES, G., “La unificacién de la justicia penal en Europa”, Revista penal, n°® 3,
1999, p.59. Por su parte, PRADEL, (“Vias para la creacion del espacio judicial europeo tinico”, Revista
Penal, n° 3, 1999, p. 42) defiende la existencia de dos espacios judiciales penales europeos: el del Consejo
de Europa y el de la Union Europea.

%8 Memoria de la Fiscalia General del Estado, afio 2010, p. 1118. Puede visitarse en el siguiente enlace:
https://www.fiscal.es/fiscal/publico/ciudadano/documentos/memorias_fiscalia_general_estado/

% ORTIZ PRADILLO, J.C., Problemas procesales de la Ciberdelincuencia, Cdlex, Madrid, 2013, p. 87
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aquel Estado en el que se produjeron la mayoria de los delitos, o en aquel en el que

estos tuvieran la mayoria de consecuencias®.

Por esta falta de criterios o jerarquia surge la Propuesta de Reglamento del
Consejo relativo a la creacion de la Fiscalia Europea, de 17 de julio de 2013, que
introduce numerosas novedades acerca de los problemas que suscita que un hecho
delictivo tenga consecuencias en mas de un Estado y todos ellos quieran conocer del
mismo. Asi, en el articulo 27 del mismo encontramos como se establece que sea el
Fiscal Europeo el que deba elegir “la jurisdiccion del proceso” y determinar “el érgano
jurisdiccional nacional competente, en estrechas consultas con el fiscal europeo
delegado que presente el caso, teniendo en cuenta la correcta administracion de la
justicia y considerando los siguientes criterios: a) el lugar donde se cometi6 el delito o,
si se trata de varios delitos, donde se cometieron la mayoria de ellos; b) el lugar donde
resida habitualmente el acusado; c) el lugar donde estén situadas las pruebas; y d) el

lugar donde residan habitualmente las victimas directas ™.

Sin embargo, esto no es mas que una propuesta, que debera ir forjandose y
mejorando su forma y estructura interna, para poder tenerla en cuenta de forma firme a

la hora de querer resolver problemas de determinacion de la jurisdiccion penal.

Asi, al leer todos los criterios que se establecen en los distintos Convenios y
Decisiones Marco, podemos reiterar que en ningin momento se establecen fueros
precisos o distribuidos jerarquicamente entre los distintos drganos jurisdiccionales.
Unicamente se habla de cooperacion internacional, pero no encontramos una jerarquia
establecida o un 6rgano supranacional que pueda resolver las controversias que se

susciten en materia de jurisdiccion y competencia.

Normalmente, entre todos esos Estados que se ven afectados por la comisiéon del
hecho delictivo, se busca un consenso o una cooperacién entre todos ellos, incluso la

posibilidad de asistir a érganos de consulta para buscar una postura comun. Debemos

% Informes Anuales de Eurojust, pueden consultarse en el siguiente enlace:

http://eurojust.europa.eu/doclibrary/corporate/eurojust%20Annual%20Reports/Annual%20Report%2020
03/Annual-Report-2003-ES.pdf.

81 Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre la Agencia Europea de
Cooperacién en materia de Justicia Penal (Eurojust) de 17 de julio de 2013, puede consultarse en el
siguiente  enlace: http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//ITEXT+TA+P7-TA-
2014-0234+0+DOC+XML+VO//ES
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distinguir, aun asi, los casos en los que el delito ha tenido consecuencia en el plano

internacional, o en el espacio europeo:

A) Con respecto al dmbito internacional, siempre se ha buscado una serie de
criterios fijos plasmados en un Tratado Internacional, ya sea con el fin de ir en
contra de la ciberdelincuencia, o como busqueda de soluciones a quién debe

enjuiciar los delitos que integra esa modalidad delictiva.

Es evidente que a nivel internacional los Estados pueden decantarse por unas
reglas flexibles que puedan dejar abierta la eleccion de unas u otras atendiendo al caso

en concreto.

Uno de los ejemplos més representativos sobre este tema es el caso Megaupload,
que supuso la detencion de varias personas que no superaban los 40 afios y con distintas
nacionalidades, acusados por delitos tales como fraude, blanqueo de dinero y
conspiracion, al subir a la plataforma virtual no sélo peliculas y series protegidas por
copyright, sino también archivos procedentes de multitud de paises. Todo ello supuso el
cierre de la pagina web por parte del FBI.

Este caso nos muestra el interés nacional que existe de perseguir los delitos que
se cometen a través de un sistema informatico, sin tener en cuenta el lugar donde se
encuentran los presuntos autores, sus nacionalidades o el lugar en el que se cometid el

supuesto delito.

Asi, pudiendo decir que ninguno de los supuestos responsables es de
nacionalidad estadounidense ni han actuado desde dicho Estado, se le atribuy6 la
competencia a los Tribunales de EEUU por ser el lugar en el que se halla el material
utilizado para la difusion ilicita y porque dicha actividad supuso un dafio de casi 600

millones de délares a algunas empresas estadounidenses®.

Es mas, desde el punto de vista internacional, aunque en todo caso se pretenda
una distribucién jerarquica de los criterios para poder determinar la jurisdiccion, se

puede determinar por un “estandar de razonabilidad”®, el cuél trata de barajar las

%2 ORTIZ PRADILLO, J.C., Problemas procesales de la Ciberdelincuencia, Célex, Madrid, 2013, p. 105.
% BENNER, S. W. / KOOPS, B. J., “Approaches to teaching, learning and assessment and subject area
competences”. Citado por ORTIZ PRADILLO, J.C., Problemas procesales de la Ciberdelincuencia,
Célex, Madrid, 2013, p. 105.
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distintas posibilidades de forma flexible, para que ninguno de los Estados sea

determinante, siempre respetando las exigencias de razonabilidad y previsibilidad.

B) En referencia al espacio judicial europeo, la Union Europea ha puesto de
manifiesto también la necesidad de establecer mecanismos de cooperacién penal
internacional para poder ir en contra de la ciberdelincuencia, estableciendo criterios
jerarquicos para determinar la competencia judicial internacional en materia de derecho
penal, asi como la jurisdiccion competente, en el caso de que se suscite un delito que se

haya cometido a través de Internet.

En este sentido, el Parlamento Europeo y el Consejo tienen la garantia de poder
adoptar, atendiendo al procedimiento legislativo declarativo ordinario, “medidas
tendentes a prevenir y resolver los conflictos de jurisdiccién entre los Estados

miembros”®*,

® Tratado de Funcionamiento de la Unién Europea, articulo 82.1.b); puede ser visitado en el siguiente
enlace: https://www.boe.es/doue/2010/083/200047-00199.pdf.
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8. Conclusiones

La relacion entre derecho y sociedad, al ser el primero aquél orden normativo
institucional que rige las relaciones humanas, es motivo y necesidad de adaptacion a

todos los avances y novedades que van surgiendo con el desarrollo del tiempo.

A lo largo de este trabajo, hemos podido ver y entender que, en el caso que nos
ocupa, la rama del derecho procesal penal no ha conseguido realizar dicha adaptacion
para atender a la competencia y jurisdiccion de los tribunales cuando nos encontramos

ante hechos y conductas punibles que se realizan de modo deslocalizado.

Por ello, a falta de criterios, hemos tenido que poner en juego los mecanismos
que ya conocemos -y utilizamos en la practica- ante acciones tipicas en las que no se
encuentra la utilizacién de internet de por medio. Sin embargo, comprobamos como
todos ellos quedan escuetos, ya que no nos encontramos en las mismas circunstancias;
no va a resultar viable, por tanto, que utilicemos las reglas previstas para hechos
localizados o que, segun el supuesto de hecho y el delito que se cometa, se atribuya la
competencia a un tribunal u otro, ya sea el del lugar desde el que se realiz6, donde tuvo

sus efectos o donde se inicio su tramitacion.

También hemos observado que no s6lo es un problema sin solucién a nivel
nacional, ya que desde un punto de vista internacional existe el mismo problema y se
halla ain sin resolver, a pesar de todos los intentos y propuestas que se han puesto de

manifiesto.

De este modo, es légico que todos lleguemos a sentirnos, en parte y atendiendo
a dicha situacion, desprotegidos judicialmente, no s6lo por no tener a menudo clara la
via que utilizar cuando el hecho se ha cometido o ha tenido repercusién en mas de un
pais, sino porque incluso, en ocasiones, en los casos de cuestiones de competencia no va
a poder dictarse sentencia hasta que se resuelva dicha cuestion; como consecuencia,
hasta que no se obtenga la resolucion que establezca qué juez o tribunal podré conocer
del delito, no puede iniciarse el proceso que versa sobre la conducta punible. Esto
ademas, podria tener como consecuencia el incumplimiento del articulo 24 de la

Constitucidn Espafiola que reconoce el derecho a un proceso sin dilaciones indebidas.

Tampoco podemos olvidar que todo esto no cumple con el caracter imperativo

que rigen las normas penales, e incluso puede acarrear una inseguridad juridica, por no
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conocer la certeza del derecho en este ambito, ya que no se han establecido

disposiciones legales exactas a seguir.

Con esto, tras haber desarrollado todo este trabajo y haber leido las conclusiones
del autor Ortiz Pradillo, mi propuesta es priorizar la teoria de la actividad para todos los

niveles (nacional, europeo e internacional), por varias razones:

En primer lugar, cabe tener en cuenta que el ejercicio del ius puniendi del Estado
pretende evitar, mediante el castigo, que en su territorio se cometan acciones ilicitas por
parte de los ciudadanos. Por ello, entendemos que lo légico es que el propio
ordenamiento juridico castigue la conducta de su pais, es decir, desde dénde ésta se ha
realizado.

En segundo lugar, y como ya se ha puesto de manifiesto durante el trabajo, el
delito puede desplegar sus efectos en multitud de jurisdicciones, por lo que obviamente
va a resultar mas sencillo atribuir la competencia al pais o lugar desde el que se realizo

la conducta y no en todos aquellos en los que pudo producirse el resultado.

Lo preciso seria siempre priorizar el lugar desde el que se ha realizado la accion
en si, o el ataque, que deberia coincidir con el lugar en el que se encuentran los
presuntos culpables, siendo este hecho castigable conforme a las normas juridicas de ese
pais. Aun asi, a falta de regulacion penal, considero que siguen quedando mdaltiples

vacios en casos como, por ejemplo, que el hecho se realice desde méas de un pais.

En tercer lugar, la teoria de la actividad también solventa las situaciones en las
que se produce una accién y, por causas como tentativa, la misma no da lugar a un
resultado. Asi, en el caso que se hayan producido actos preparatorios también resulta
mas facil castigar la conducta pues, al no haberse desplegado los efectos de la misma,
tendra que considerarse competente el juez o tribunal del lugar desde el que se realizo la

accion.

Por ultimo, tenemos que poner de manifiesto que incluso muchas legislaciones a
nivel europeo e internacional, como la Decision Marco 2005/222 o la Propuesta de
Stanford de 2000, han priorizado esta teoria, porque consideran que el autor de la
infraccién la comete estando fisicamente presente en un territorio concreto, y hay que

tomar ese lugar como el clave para atribuir la competencia a un 6rgano jurisdiccional.
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Por todo esto, y aunque teniendo en cuenta las situaciones del caso concreto las
facilidades las puede aportar mejor una u otra teoria, considero que la teoria de la
actividad engloba de forma mas genérica una solucion mas rapida e igualitaria, ya que
va a ser mas facil tener en cuenta el lugar donde se encontraba el autor de los hechos en
el momento en que cometio la infraccion, que atender a uno de tantos donde produjo sus
resultados, o el 6rgano que inici6 las actuaciones, sea para aprehender al autor de los
hechos o para recabar las pruebas.

Es impactante ver como, frente a algo que esta tan presente en nuestras vidas,
que utilizamos a diario y que ya no es ninguna novedad, no se han aprobado reglas que
palien la duda de saber de antemano qué 6rgano sera el competente para tramitar el
hecho denunciado. Y es que, ni siquiera la jurisprudencia del Tribunal Supremo en este
ambito, deja de ser casuistica, lo que conlleva, en ocasiones, que la misma parezca muy

tedrica 0, incluso, un poco arbitraria.
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