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Resumen

El protocolo 6loWPAN surgio como una idea del IETF en 2004 para aprovechar la
potencia de direccionamiento de Ipv6 junto con la flexibilidad de los dispositivos de
bajo procesamiento y consumo, el objetivo es realizar un estudio intenso sobre la
utilizacion y la estructura interna de este protocolo en el internet de las cosas y su
viabilidad en los componentes electronicos adquiridos para tal fin.

El primer reto fue, partiendo de base cero y dado lo novedoso del tema, investigar
sobre la tecnologia IPv6 para luego abordar la 6loWPAN. Al obtener los dispositivos
electronicos proporcionados por el profesor se empezo a trabajar la plataforma de
desarrollo, las librerias y los programas necesarios para implementar una pequera
red 6loWPAN. Al principio y tras varios esfuerzos por entender la arquitectura de la
placa, se consiguio conectar, a traves de los interfaces de red inalambricos,
aprovechando la pila de protocolos que ofrece el fabricante. Aun no habia capa de
red con la que se pudiera hacer enrutamiento, para ello, se opta por la implantacion
de otro ejemplo proporcionado, que lanza ipv6 sobre redes como las que se
probaron. El principal problema fue el tener que utilizar una nueva arquitectura de
procesador que no esta previsto en la planificacion del proyecto, por lo que no se
han podido alcanzar los objetivos originales en el plazo previsto.

Palabras clave: 6|10WPAN, IEFT, IPv6, bajo procesamiento, bajo
consumo, internet de las cosas, arquitectura.



Abstract

The 6loWPAN protocol arrived with an idea from IETF in 2004, the objective is
use the high power of networking of IPv6 next to the flexibility of the devices with
low processing and power consume, the objective is create an intense study on the
use and the internal structure of this protocolo of Internet of Things and its viability
in the use in some electronic devices.

The first challenge was, starting from scratch and an given innovative topic,
reserch the IPv6 tecnology and then approach to 6loWPAN. When the teacher gave
me the electronic devices, I began to work in the developer platform, libraries and
the basics programs that I need to run a small 6loWPAN network. Initially, during the
efforts to know the architecture of the electronic devices, I achieved connect two
devices and both wireless networks interfaces using the factory owner stack protocol.
At this moment, I didn't use any network layer for routing for that, an other example
is used to implement this, it emploi the IPv6 on past checked networks. The main
problem was use a new architecture of proccessor, it wasn't planned in the proyect,
for that, the original objectives has not been able to reach in the period referred.

Keywords: 6|I0WPAN, IEFT, IPv6, low proccesing, low power,
internet of things, arquitecture
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Capitulo 1
Introduccion

Dentro del estudio que compone el Trabajo de fin de Grado se
ha decidido enfocar hacia un tipo de tecnologia en desarrollo

llamada 6loWPAN. A groso modo componen las interacciones entre
sistemas embebidos de diferentes arquitecturas de bajo coste y
bajo consumo en entornos de redes inalambricas de area personal
(WPAN).

Destacar la necesidad de comprender el amplio rango de
conceptos que se encuentran entre la capa fisica de los dispositivos
y la capa de red con la que se interconectan. Ante la necesidad de
comprender qué se nos presenta como problema inicial, el estudio
previo es clave para la culminacién eficiente del proyecto, de ahi
que se opte por modular en puntos importantes.



Capitulo 2

Conceptos Previos

Es necesario conocer una serie de conceptos previos.

MCU

Microcontrolador, dispositivo
limitado en cuanto a repertorio
de instrucciones que realiza
funciones también limitadas.

JTAG

JTAG es un estandar para probar
las interconexiones entre los
chips de circuitos integrados en
una placa de circuito impreso .

WPAN

WLAN

Define las redes de area
personal con un rango no mas de
10 metros, vienen definidas por
la baja tasa de transmision de
datos que permite el
aprovechamiento de la vida Uutil
de los dispositivos.

Componen las redes de éarea
local permiten la interconexién
de dispositivos a mayor escala y
mayor distancia, unos 150
metros aproximadamente.

Frecuencia de onda

Ancho de banda

Numero de repeticiones por
unidad de tiempo, a mayor
frecuencia menor longitud de
onda.

Es la cantidad de informacion
que es capaz de enviar o recibir
un dispositivo, se mide en bits/s.




MAC Compone la direcciéon con la que
se comunica el dispositivo en
capas de red fisicas, de ahi que
se conozca como direccién fisica.

MTU EIl la maxima unidad de
transferencia.

Payload Son los bits que acompanan a

una cabecera, es decir, son los
datos que una vez leidos seran
utiles.

Redes.

Sistemas Embebidos.

Radio.

2.1 Internet de las Cosas

Es un concepto que viene asociado a la interconexién digital
de dispositivos cotidianos. El nombre le viene gracias a Kevin
Ashton en 1999, se le conoce por desarrollar en el departamento
Auto-ID Labs del MIT el estandar global de comunicacién de RFID.

Existen muchas definiciones para este concepto pero no existe
una forma estandarizada de explicar qué es. A modo de resumen el
Internet de las Cosas es la comunicacién de una cantidad elevada
de dispositivos de bajo consumo que mediante su interaccién en un
entorno limitado permite la automatizacién y control del mismo.

En este proyecto se estudia las capacidades de interconexién y
direccionamiento pero queda claro que las aplicaciones que se
pueden montar sobre estas capas son bastante elevadas siempre
teniendo en cuenta el entorno donde se realicen. SmartCities,

Domética, automatizaciéon industrial, ... lo que cambia es el entorno,
la filosofia es la misma. Inteligencia Ubicua o ambiental, Web
semantica, ... son conceptos que se desarrollaran a partir de esta
base.




2.2 Modelo OSI

Es un modelo que fue creado por la Organizacién Internacional de
Normalizacién (ISO, International Organization of Standarization),
permite estandarizar las diferentes fases que deben experimentar
los datos para viajar por la red. Estd compuesto por siete capas que
se explicaran a continuacién.

2.21 Capa fisica

Viene siendo la capa mas baja y mas cercana al hardware. Abarca
un gran numero de dispositivos y su conexion en diferentes
topologias de red, pueden llegar a comunicar en diferentes medios
de transmisién tales como aire o cable.

2.2.2 Capa de Enlace

Presenta la capa de unién entre el software y el hardware
permitiendo abstraer el medio sobre el que se estd transmitiendo,
de esta manera no importa en que medio se encuentre siempre y
cuando entienda esta capa. Con esta capa sola ya se puede realizar
una comunicacion pero muy primitiva.

2.2.3 Capa de Red

Permite la interconexién de diferentes dispositivos sin necesidad
de que estén necesariamente conectados entre ellos. Maneja la
forma de comunicarlos de manera eficiente por la red.

2.2.4 Capa de Transporte

Es la capa encargada de conectar el emisor y receptor a través de
puertos y realizar el envio correctamente.
2.2.5 Capa de Sesion

Permite mantener y controlar la comunicacion y que en caso de
problemas puede ser activada de nuevo sin problema.
2.2.6 Capa de Presentacion

Esta capa se preocupa de que los datos que lleguen de cualquier
origen puedan ser reconocidos desde cualquier equipo receptor.
2.2.7 Capa de Aplicacion

Esta capa es la mas cercana a los desarrolladores de aplicaciones
donde pueden trabajar con los datos sin preocuparse de la gestion
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de la conexién.

LA PILA OSI

Nivel de Aplicacion
Servicios de red a aplicaciones

Nivel de Presentacion

Representacion de los datos

Nivel de Sesion
Comunicacién entre dispositivos
de la red

Nivel de Transporte
Conexidon extremo-a-extremo
y fiabilidad de los datos




2.3 Entidades de normalizacion

2.3.1 IETF

Internet Engineering Task Force se compone de un grupo de
personas que velan porque Internet funcione mejor generando
documentos que expliquen el funcionamiento del mismo

2.3.2 IEEE

El Instituto de ingenieros electronicos y electricos, Institute of
Electrical and Electronics Engineers en inglés, es una asociacién
mundial de ingenieros y técnicos cuyo objetivo es |la
estandarizacién y desarrollo en areas técnicas, estad constituida
COMO una organizacion sin animo de lucro y dividida en sociedades
especializadas en campos concretos.

The Internet of Things Stack

web-like interaction CDAP
UDP
Internet Integration 1 ET F
6LoWPAN
Low-power reliability == E8021 5.4e
¢ IEEE
simple hardware |EEE8021 5.4

Mientras que el IEEE se encarga mas de la parte fisica y de la
correcta conexidon entre los componentes, |IETF trabaja para que la
comunicacion sea eficiente y eficaz.
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2.4 G6IloWPAN

2.4.1 Introduccion

Es un grupo de trabajo en el drea de Internet del IEFT, el nombre
viene del acréonimo inglés Ipv6é Over Low power Wireless Personal
Area Networks que viene siendo Ipv6 para redes de area personal
inalambricas de bajo consumo.

Tras 10 anos de desarrollo se puede decir que se ha creado un
protocolo que puede ser aplicado a dispositivo simples, con limitado
procesamiento y baja potencia para ser integrado en el Internet de
las Cosas.

HTTP | CoAP || SEP2.0

|-" g e 0 W o
[ mmu..-] % TCP TCP/UDP

'\ . A o

{ i )
[ NWK Layer ] | RPL . IPv6

\ \ 2| 6LoWPAN <l

{ - 5 J N
[ DataLink Layer J < < E ﬁ

C W9 22 L/

( o 8 ui
l PHY Layer J 8 E ;

=
[\_ L\M\_ AR AN J -__;/

Como se ve en la Figura, 6loWPAN se encuentra entre las capas
de enlace y red, pudiendo llegar incluso a la capa de transporte.
Compite directamente con protocolos PAN como Zigbee, Bluethoot y
RFID.

2.4.2 Data Link Layer

Se emplea en la familia de estdandares IEEE 802, que compone el
nivel basico de red, anadiéndose sobre la capa fisica, permite el
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control de acceso al medio de comunicacién, de ahi su nombre. En
el modelo OSI se encuentra ubicada en la capa dos de la jerarquia y

respecto a sus funcionalidades se puede encontrar:
« Correccidon de errores de transmision.

« Gestionar la transmisién entre dispositivos que se encuentran
en un mismo canal de comunicacién, regulando el acceso al
canal fisico.

« Agrega flag de control a las tramas para delimitar el inicio y fin
de las mismas.

« La identificacién de los dispositivos viene definida por la
direccién MAC.

Se pueden encontrar diferentes tipos de medios donde se
pueden comunicar los dispositivos, para ello, el estandar se
subdivide a su vez en mas protocolos dependiendo del medio. Por
ejemplo el IEEE 802.11 abarca a las redes WIFi, el IEEE 802.3 para
redes Ethernet y la que se estudia que es la IEEE 802.15 para redes
WPAN.

2.4.2.a IEEE 802.15

Se especializa en redes WPAN presenta una forma de
interconexién de dispositivos de corto alcance, se dice que el
espacio que cubren estas redes es similar al que puede abarcar la
voz de una persona.

Este grupo de trabajo se puede dividir a su vez en 5 subgrupos
especializados en diferentes materias. Entre los mas importantes
tenemos:

« |EEE 802.15.1 para redes WPAN con Bluethoot.

« |EEE 802.15.3 para redes WPAN de Alta velocidad:

Define redes con una velocidad de transmision de hasta
3Gb/s para la comunicacion de multimedia.

- IEEE 802.15.4 [1] para redes PAN de Baja velocidad:

Creada para sistemas con baja transmisién de datos,
procesamiento bajo y necesaria larga duracién en la
alimentacién. Existen diferentes estandares dentro de este
protocolo, uno es Zigbee y otro 6loWPAN para redes WPAN
en Ipv6. Este estandar define la capa fisica, la frecuencia,
potencia, modulacién y condiciones del enlace inaldmbrico.
Ademads cuenta con la capa MAC gque trabaja con el formato



de los datos y con los protocolos superiores que estan
incluidos en la aplicacion final.

Es de interés destacar que el protocolo Zigbee comparte
estandar con el protocolo que se estudia, pero es necesario
pagar por usarlo.

2.4.2.b Direccion EUI-64 MAC

2. Add "FFFE™ Bit Pattern

Modified EUHE4 ldentifier 3B AT g4 FF FE o7 CB Do

In Hexadecimal Motation

3. Change Bt 7 To ™1 | 00111011 [ 10100111 { 10010100 11111111 | 11111110 | 00000111 { 11001011 | 11010000

IPvS Identifier In Colon IBAT-94FF-FEOT-CBDO

En la capa dos del modelo OSI se pueden diferenciar los
dispositivos a través del identificador generado por el IEEE, el
EUI-64. Estd compuesto por 64 bits que permite identificar de
manera univoca un dispositivo en la red 802.15.4 (a diferencia
de otras redes), esto genera la libertad de no necesitar
implicitamente de direcciobn en Ila capa de red en
comunicaciones basicas. De esta forma, es posible reutilizar
dicha direccién en las capas superiores de red y evitamos el
overhead de las cabeceras.

Formacién de la direccién EUI-64 [2]:

Se parte de la direccion MAC del dispositivo que tiene 48
bits a partir de ahi se realizan los pasos que muestra la

Figura.

48-bit IEEE 39 AT 94 o7 cB Do

802 MAC
Address | 00111001 | 10100111| 10010100 { 00000111 | 11001041 | 11010000

-~ Organizationally Unique '

Identifier (OUI) Device Identifier

07 8 16 24" 32 40 a8 56 .64

1. Splt MAC Address | 00111001 [ 10100111 | 10010100 00000111 (11001011 | 11010000

o i 12 o 100111001{ 10100111 | 10010100{ 11111111 11111110 | 00000111 | 11001011 | 11010000

Hexadecimal Motation

64-Bit IPvE Modified EUI-64 Interface Identifier



24.2.c CSMA/CA

El control de flujo lo lleva la capa de enlace a través de un
algoritmo que a grandes rasgos lo que realiza por nodo es la
comprobacion de la saturaciéon del medio mediante la escucha
previa del canal de comunicacién y el envio posterior.

2.4.2.d Cabecera 802.15.4

Si partimos de la Figura se puede ver que existen dos partes
diferenciadas, la cabecera MAC y la PHY.

La cabecera PHY es la primera cabecera que lee el dispositivo
cuando le llega un paquete, contiene bits de control para la lectura
del resto de la cabecera. Cuando lee el Frame Lenght se puede
decir que sube a un capa superior en el modelo OSI siendo capaz de
trabajar a capa2 (L2).

El dispositivo leera el resto del paquete a través del byte que se
le pasa anteriormente. Aqui se debe tener en cuenta que el MPDU
de un paquete en 6loWPAN debe ser menor que el MTU, es decir, el
maximo numero de bytes que se debe transmitir en un paquete en
una red WPAN debe ser 127, este niumero esta estipulado por el
IEEE en sus documentos.

Octets: 2 1 4 1o 20
MAC Frame | sequence
sublayer Control | Number Infumaﬁm
MHR MSDU
Octets: 4 1 1 +(4t020)+n

PHY | Preamble [Btart of FrEIrn
layer |Sequence Dﬂllmltﬂf ngh
SHR PHR PSDU

M+dt020)+n

PPDU

Cuando se pasa a la capa dos se debe saber que van a haber
unos cuantos bytes de control y las direcciones inicio, destino. En
este caso se tienen 2 bytes para el identificador de red PAN del
destino junto a 8 bits de direccién EUI-64 mas lo propio para la
direccién fuente, esto da un total de 20 bytes.

Existe un componente de seguridad en esta capa que viene
siendo la capa SAL (Security Abstraction Layer) que lo que permite
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es anadir una capa de seguridad al paquete, se le anaden 20 bytes
adicionales a partir de las direcciones, permitiendo dar integridad y
seguridad a los datos del paquete. Esta capa permite trabajar , en
algunos casos, con dispositivos especificos de cifrado contenidos
dentro del hardware del mismo.

2.4.3 Ipv6 Network Layer

Define la capa de red del modelo OSI, permite la conectividad y la
seleccién de ruta entre los diferentes dispositivos conectados en la
red. Es capaz de conseguir que un dispositivo de origen sea capaz
de comunicarse con uno destino sin que estén directamente
conectados.

A modo de aclaracidon previa es necesario destacar que el
protocolo Ipv6e que se esta investigando ha sido modificado para
evitar el alto niUmero de paquetes que se envian por la red y
ahorrar energia.

2.4.3.a Capacidad del protocolo

Ipveé ofrece una gran cantidad de direcciones para cada
dispositivo de la orden de 228, |o ideal para el objetivo que busca
6loWPAN [3]. IEFT ha elegido el protocolo IP por diversos motivos
argumentados en su documento RFC 4919, donde se recopilan la
informacién general, supuestos, planteamiento del problema vy
metas.

A modo de resumen, el uso de ip viene sujeto al hecho de que
existen actualmente infraestructuras que usan dicho protocolo,
ademas de que funciona y estd testado. También citan que todo lo
relativo al IP, es totalmente libre y abierto en cuanto a sus
especificaciones. Sin olvidar mencionar que también provee de
herramientas de analisis y diagndstico para el correcto
funcionamiento.

Ipv6 permite la reduccion de la longitud de la direccién de 128
bits con diferentes métodos.

« Cuando se encuentran ceros juntos se sustituyen por uno solo.
FE80:CD00:0000:0CDE:1257:0000:211E:729C
FE80:CD00:0:CDE:1257:0:211E:729C

* Se pueden suprimir listas de ceros por “::”
FE80:CD00:0000:0000:0000:0000:211E:729C
FE80:CD00::211E:729C

11



« La direccion de localhost.
0000:0000:0000:0000:0000:0000:0000:0001
|

La subred de se encuentra implicitamente en la direccién,

como se ISP ad dress blodk
muestra en
|a Flgura 32 bits | 16 bit= end site addresses
! :‘||ﬂ-' lﬁﬁtsF
Fobal Il Subnet I Intexface I
2.4.3.b Clases de direccion
Unicast

Define la comunicacion entre un par de dispositivos.

Para cada dispositivo se genera automaticamente una direccion
de enlace local, se suelen usar para configuraciones iniciales y no
pueden ser redireccionadas por el router.

Ademas existe otro tipo de direccién que se denomina site local
permite direccionar todo el trafico pero solo dentro de direcciones
link local, es algo similar a una red privada en Ipv4. Estas Ultimas
tienen como prefijo de direccion el FFCO y las link-local con FE8O.

Multicast

Consiste el envio de informacién a un grupo determinado de
dispositivos. Vienen identificadas en el protocolo como las
direcciones que comienzan por FF, por ejemplo FFO01l::1. Estd
estipulada ya una tabla de ips multicast que pueden ser por
gjemplo las direcciones multicast para routers, link-local address,
ns, etc.

Sustituye de manera eficiente al broadcast de las Ipv4.

AnyCast

Presentan la novedad con respecto a Ipv4, Anycast permite hacer
peticiones a cualquier direccion dentro de un Grupo Multicast. Estas
peticiones se usan para descubrir vecinos o routers anexos en la
red.

12



2.4.3.c Compresion de la cabecera IP

En un sistema de red con un alto exponente de dispositivos
conectados es necesario reducir el uso que cada dispositivo hace de
la red, para ello se ha llegado a generar un nuevo tipo de cabecera
estandarizado por el IEFT que permite comprimir de los 42
bytes(cabecera superior en la Figura) de tamano de cabecera de
una ipve normal a sélo 6 bytes en su minima implementacién.

4 bits 8 bits 20 bits 16 bits 8 bits _ 8 bits 128 bits 128 bits
IPv6 Fixed
v T F PL NH | HL SA DA
Header
M ) ) ) ) o ) ) ) ) =" 4 bits 4 bits
~. 3bits 2bits 1bit 2bits 1bit 1bit 2bits 1bit 1bit 2 bits .-~
IPHC Compressed Header 011 TF : HL |ciD |sac|sam | m |pac| pam scl DCl

/,/"’ Context Identifier Extension

' e
"\, Dispatch Byte =T
\\ -

IPv6 Hdr

Compr. Header Uncompressed IPvb Header + IPv6 Payload

6LoWPAN encapsulation header stack containing IPHC
compression header

Fueron necesarios varios intentos para generar una cabecera
estable para el 6lo0WPAN, se probd con la creacion de la HC pero
sélo funcionaba con direcciones link-local, no era lo que se
esperaba y se decidié crear la IPHC. El objetivo de esta cabecera es
unificar en el menor tamano posible toda la capacidad de
direccionamiento que hay en Ipv6. Para ello la cabecera cuenta con
un campo Dispatch, compuesto por 3 bytes en su manera mas
extendida, permite saber al dispositivo qué tipo de paguete va a
leer en los proximos bits. Los 3 bits mas significativos seleccionan el
tipo de cabecera que lo continda.
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RFC 4944 IPve over IEEE 862.15.4 September 2007

Pattern Header Type

R e e +
00 X NALP - Mot a LoWPAN frame
01 06061 | IPVE - Uncompressed IPv6 Addresses
01 oGeeel1e LOWPAN HC1 - LOWPAN HC1 compressed IPv6
01 008611 reserved - Reserved for future use
- reserved - Reserved for future use
01 8681111 reserved - Reserved for future use
01 0loeee LOWPAN BC® - LOWPAN BCO broadcast
01 018601 reserved - Reserved for future use
- reserved - Reserved for future use
01 111118 reserved - Reserved for future use
01 111111 | ESC - Additional Dispatch byte follows
10 xxxXxXxXX MESH - Mesh Header
11 006xxx FRAG1 - Fragmentation Header (first)
11 0661060 reserved - Reserved for future use
- reserved - Reserved for future use
11 811111 reserved - Reserved for future use
11 160xxx | FRAGN - Fragmentation Header (subsequent)
11 1616680 reserved - Reserved for future use
- reserved - Reserved for future use
11 111111 reserved - Reserved for future use
e e e +

Figure 2: Dispatch Value Bit Pattern

Aqui se explican los dos tipos de direccion mas importante de la
Figura superior:

« Mesh Addressing:

En esta cabecera entran el limite de saltos que permite la
red con topologia de malla. Destacar que el hop limit seria de
alguna forma el campo TTL de ipv4.

2bits 4 bits 16 or 64 bits 16 or 64 bits
Mesh Addressing 10 |O]F I-.Ior.z Originator Address Final Destination
Header A|D Limit Address
T —
\ | -

Dispatch byte -

I
1
I
1
1
1
I
I
1 -
I
I
!
1
I
4

5-17 bytes ="
Mesh Address Fragmentation IPv6 Hdr
Header Header Comus Uander Uncompressed IPv6 Header + Appl. Data

6LoWPAN encapsulation header stack containing Mesh address header, fragmentation
header and IPv6 Header compression header
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« Fragmentation Header:

Cuando un paquete supera el MTU establecido es
necesario llevar a cabo la fragmentacion del paquete. El
procedimiento consiste en crear un primer paquete con un tag de
16 bits, ademas de una codificacién diferente en el dispatch. Luego
los paguetes que vayan seguidos ademas de la cabecera del primer
paquete tienen un byte de offset.

5 bits 11 bits 16 bits

Fragmentation Fra Datagram
& 3 .g Datagram Tag
Header Type Size
i .
T -~
(a) \Dispatch Byte -~
1
4 bytes il
Fragmentation IPv6 Hdr "
Header (FRAG1) P ok 8 Uncompressed IPv6 Header + 1°* Fragment
5 bits 11 bits 16 bits 8 bits
Fragmentation Frag Datagram Datagram
Rk Datagram Ta
Header Type Size g g Offset

i

)

! Y

| Dispatch Byte =
: -

! -

1

5 bytes Pt

Fragmentation

Fr t Payload
Header(FRAGN) ragment Payloa

El campo NHC (Next Header Compresion) presenta el campo de
compresién de cabeceras para protocolos de nivel superior en las
capas OSI, asi mismo, es necesario destacar que en la capa de
transporte solamente se usa el protocolo UDP. El motivo es sencillo,
el protocolo TCP en su maxima reduccion llegaria a 20 bytes en
comparacién con los 8 bytes que ocupa la cabecera UDP, ademas,
no sélo por el tamafo de la cabecera sino por su tipo de orientacién
a la red se puede considerar que podria ocasionar grandes
saturaciones. Por ello se opta por UDP aunque la pérdida de datos
puede ser un problema.

En la Figura se puede ver los diferentes tipos de cabecera que
pueden acompafar a un payload, todo depende siempre del tipo de
mensaje. Se debe tener en cuenta que las cabeceras tienen bits
especificos que permiten saber qué tipo de direccién se toma para
el envio, esta cabecera puede decir si lo proximo que vaya a leer
sea una direccién que se pueda generar a través de la direccion

15



link-local. Ademas de poder pasarse la direccién entera y una
comprimida.

Case I: Both Source and IPv6 addresses are link local addresses. Eg: Case lI: Source IPv6 addressis link-local and Destination is multicast. Eg:
Source IP Address = fe80::3022:001e:33fb:cca5 Source IP Address = fe80::3022:001e:33fb:cc45
Destination IP Address = fe80:: 0411:0050:-56C0:1 Destination IP Address = ff02:1
2| = 6 ] =
Vvl 2§ SN e [ ol &
Compressed UDP/IPv6Header | T Zla| o Compressed UDP/IPv6Header | Z |5|Z(a| o
= ol & = L ol o
=] = = =] =)

6 Bytes 7 Bytes
Case l1I: Both source and destination addresses are global addresses and Case IV: Both source and destination addresses are global addresses
source address suffix can be derived from Link Layer. Eg: and their suffix cannot be derived from link layer header. Eg:
Source IP Address = 2001:2312:1204:2201:3022:001e:33fb:cca5 Source IP Address = 2001:2312:1204::cc45
Destination IP Address = 2001:4822:2d42::7 Destination IP Address = 2001:4822:2d42::7
Tl =
Szle =
g B = [ Compressed UDP/IPv6Header | £ |w|Z 5= 219 2|5
2 |u|g 8lLI2| S &Uﬁgeuzga
Compressed UDP/IPv6 Header -l [] e Zla| o a=|v~1"15/13
a ol a
= 21 2
12 Bytes
10 Bytes

Aqui se tiene un trozo de la definicién de cabecera ipv6, se
encuentra en el codigo que nos proporciona el proveedor Dresden
Elektronik.

typedef struct

{
uint8 t version traffic;
uint8 t traffic flow;
uintlé_t flow;
uint8 t len[2];
uint8 t next hdr;
uint8 t hop limit;
ipv6é_addr_ t src_addr;
ipv6e _addr t dest addr;

} ip hdr t;

Como se puede ver no se respeta el trabajo que ha realizado el
IEFT para reducir el tamano de la cabecera IP.

2.4.3.d Seguridad.

El propio protocolo Ipv6e proporciona sus propias medidas de
seguridad mediante IPsec.
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Ipsec permite cifrar las comunicaciones ademas de permitir la
autentificacién de cada paquete IP que viaja por la red. Puede llegar
a usarse entre un par de nodos, un par de gateways o entre
gateways y nodos. Permite dar a la conexién entre los dos nodos la
capacidad autentificacién evitando un ataque de falsificacién de
identidad (Reply Attack).

Lamentablemente la seguridad en los sistemas embebidos tiene
un coste critico de recursos, cifrar las comunicaciones, permitir la
integridad de los paquetes y la autenticidad de los mimos necesita
procedimiento extra y eso conlleva un gasto energético. Por tanto
las capas IPsec son opcionales en esta compresién de protocolo, lo
que permite evitar las modificaciones son el checksum de la capa
de enlace y el de la capa de transporte.

La capa de enlace ademas ofrece una capa de software en la MAC
Stack que permite la interaccion directa con mdédulos de soporte de
cifrado simétrico del trafico. Para saber si se soporta o no este
servicio es necesario ver las especificaciones del fabricante, mas
adelante en la parte hardware del proyecto se puede ver que hay
MCUs que tienen este tipo de funcionalidad.

2.4.3.e Control de red.

IPv6 define gran variedad de mejoras respecto a IPv4 entre las
que tenemos:

« Descubrir routers.

« Resolucién de direcciones.

« Determinacién de ruta.

« Deteccidon de direcciones duplicadas o cambios.
« Redireccién y balanceo de carga.

Todo esto se logra gracias a la mejora del protocolo ICMP
pasando ya a la version 6.

Como se puede ver el protocolo sigue teniendo las mismas
funcionalidades que en su versién padre, en cambio, se han
afadido nuevos mensajes al protocolo como la anunciacién del
router (Router Advertisement) o la solicitud del mismo (Router
Solicitation). La inclusién del direccionamiento Anycast permite
,ademas, la solicitud de dispositivos (Neighbor Solicitation) como la
promocién como dispositivo (Neighbor Advertisement).

El routing de los paquetes a través de la red es realizado por los
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nodos con el rol de router, capturan los paquetes y mediante la
generacion del paquete Redirect permite calcular el mejor salto
hacia el nodo destino.

Hay diferentes tipos de cabeceras en los ficheros fuente que da
Dresden Elektroniks, he detectado los siguientes tipos.

ICMPv6_RS — Router Solicitation[5]

typedef struct

{
uint8 t type;
uint8 t code;
uintlé_t checksum;
uint32 t reserved;

} icmp6é_rs hdr t;

ICMPv6_RA — Router Advertisiment

typedef struct

{
uint8 t type;
uint8 t code;
uintl6é_t checksum;
uint8 t hop limit;
uint8 t config;
uintlé_t router lifetime;
uint32 t reachable time;
uint32_ t retrans_timer;

} icmp6é _ra hdr t;

ICMPv6_NS - Neightbor Solicitation[4]

typedef struct
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uint8 t type;

uint8 t code;

uintl6é_t checksum;
uint32 t reserved;
ipv6é_addr t target addr;

} icmp6 ns hdr t;

De los cuatro mensajes posibles el fabricante descarta el
Neighbor Advertisement, parece porque el coste en consumo
energético de este mensaje es elevado, al tener que estar enviando
tramas cada tiempo estimado.

La cabecera de los paguetes ICMP es basicamente la inclusion de
bits en el Next Header. Y la posterior cabecera del protocolo, como
se ve en la Figura, nétese de nuevo que los tamanos estipulados
por el IETF no estan siendo respetados en el cédigo que ofrece
Dresden Elektroniks.

Compressed with GENERIC: 4 Octect Savings

a 1 2 3
1234567 8%0123456789012345678901
Fod-d-F-F-d-F-F-F-FoF-F-F-F-F-Fod-F-Fod-F-Fod-F-F-F-F-t-F-F -+
11111111 Type | Checksum |
+-+-+-+-F-F-F-F-F-F-F-F-F-F-F-F - F-F-F-F-F-F-F-F-F-F-F-F-F-+
| Options ...
S R T R P S P R T S T

2.4.3.f Autoconfiguracion.

La autoconfiguracion permite liberar la carga de configuracion
para el administrador de red, en este caso podriamos contar con
miles de dispositivos conectados y la necesidad de asignarles
parametros e identificarlos Unicamente es fundamental, Ilpv6
permite automatizar dicha configuracion de dos maneras
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diferentes.

Stateless
En este tipo de configuracidon pueden existir dos formas:

« Ausencia de router:

Cuando el nodo se encuentra sin router lo primero que
hace es autogenerarse su propia ip link-local para comunicarse a
los dispositivos cercanos. El proceso es sencillo, solamente coge su
EUID-64 y le concatena el prefijo link-local.

« Presencia de router:

Al contar con un router la configuracidn depende mas de
éste, es el dispositivo enrrutador quien envia tramas con los prefijos
de la subred en la que se encuentra el nodo, a partir de esta
informacién es capaz de autogerar su ip-global. A partir de la
generacién de esta IP se pasa a la comprobacién de duplicidad de
ips, para evitar problemas en la red.

Stateful

La autoconfiguracién Stateful permite usar los servicios
proporcionados por el servidor DHCPv6 o Relay Agents situados en
la red . Esto permite que a partir de una configuracion manual
previa, la red pueda ser autoconfigurada sin la necesidad de hacer
un esfuerzo posterior.

El servicio DHCP para 6loWPAN ha sido modificado de tal manera
para que el consumo de los nodos sea lo minimo posible. Para ello
fue necesario reducir el numero de mensajes posibles a cuatro:

« Solicit.

Permite la peticion de una ip a un servidor DHCP o un relay
agent cercano.

 Rebind:

Este mensaje permite alargar la vida de las direcciones que ya
han sido asighadas.

» Information Request:

Este mensaje sirve para que el cliente obtenga informacidn sin
tener asignada una direccién propia.

* Reply:
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Es el mensaje de respuesta que contiene las direcciones
asignadas y los parametros de configuracidon en respuesta de
uno de los mensajes anteriores.

Los dos tipos de configuracién pueden ser usados a la par, por
implementacion son complementarios, la ausencia de DHCP puede
permitir el funcionamiento de la red por la autoconfiguracién
stateless. Si llegara a existir el dhcp se llevaria a cabo la
autoconfiguracién statefull y seria totalmente independiente de la
anterior.
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Capitulo 3
Plataforma fisica.

Se opta por una plataforma sélida sobre la que trabajar, en
este caso, Dresden Electronics(*) ofrece redes 6loWPAN
implementadas en su DeveloperKit(*).

3.1 Familias de microcontrolador.

Antes que nada, un microcontrolador es un circuito integrado
programable que tiene como proposito funcionalidades limitadas y
estudiadas para un fin concreto.

3.1.1.a ARM

Gama de microcontroladores de arquitectura RISC (Reduced
Instruction Set Computing), la arquitectura trabaja con conjuntos de
direcciones de 32 y 64 bits (dependiendo del modelo), se trata del
dominante actual del mercado en telefonia movil usado en tabletas,
teléfonos moviles, videoconsolas, ... .

3.1.1.b AVR

Es una familia de microcontroladores RISC de 8 bit de tamano
de palabra. Presentan todas las herramientas necesarias que
permiten el buen rendimiento, 32 registros de 8 bits para el
almacenamiento de variables en procesamiento, pipeline para el
aprovechamiento de las unidades funcionales, puertos de
comunicaciéon con el exterior como JTAG, SPI, salidas analdgicas y
digitales.

3.2 Distribuidor de Productos.

Dresden Elektroniks es una empresa con base en Alemania que
permite la compra de dispositivos hardware y software ademas del
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montaje de placas y valoracién de sistemas.

A groso modo, Dresden Elektroniks crea y desarrolla productos
especificos a través de diferentes proveedores importantes en el
mercado.

3.3 Microcontroladores.

3.3.1 Dispositivos ARM.

Se cuenta en este caso con el deRFarm7 [6], es un dispositivo

que cuenta con un microcontrolador arm7tdmix512 [7] con un
tamano palabra de 32bits, ademas trabaja a 48MHz y cuenta con
512Kb de memoria flash y 128Kb de RAM.

En los ejemplos que trae con Dresden Elektroniks su papel
fundamental es de coordinador de red, hace uso del sistema
operativo para sistemas embebidos FreeRTOS que viene
configurado para el dispositivo de tal manera que pueda hacer
tareas criticas a tiempo real. Estas tareas son nateo a internet con
ipv4 y tareas dentro de la red WPAN.

3.3.2 Dispositivos AVR

Los dispositivos AVR que se tienen son diferentes modelos de
fabricacion pero en esencia los mismos en cuestion de hardware.

Los deRFmega128[9], modelos 22A00 cuenta con un procesador

atmega128RFA1[8] tiene un tamano de palabra de 8 bit y
funcionan a 16MHz , cuenta con una memoria de 128 KB de flash.

Una funcionalidad interesante que nos puede ofrecer este
dispositivo es la capacidad de soportar el firmware OTA (Over-the-
air) permite la programacion del dispositivo de manera inaldmbrica.

Los dispositivos pueden funcionar en modo router y en modo
device.

3.4 Modulos de radio Integrados

Cada dispositivo tiene entre sus partes fundamentales un médulo
de radio integrado junto con una antena de ceramica. Transmiten a
una frecuencia de 2,4GHz y dependiendo del modelo pueden llegar
a un rango hasta los 200 metros en campo abierto.
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El dispositivo ARM cuenta con un moddulo ahadido que es
elAT86RF231 al contrario que los dispositivos AVR que ya traen
incrustado un Radio Transmiter RF-CMOS. Ofrece una tasa
transferencia de 2Mb/s al igual que los mddulos de atmegal28rfal.
Ambos dispositivos cuentan demas con un médulo AES que cifra las
gomunicaciones muy importantes en temas de seguridad de los

atos.

Son totalmente compatibles con el stack IEEE 802.15.4 desde el
6lo0WPAN al ZigBee PRO.

3.5 Placas auxiliares

3.5.1 Placas de expansion de puertos

Para evitar tiempo innecesario disefiando una capa de desarrollo
se ha optado por solicitar dos placas que permiten la alimentacion,
el desarrollo y la comunicaciéon hacia el exterior.

Se cuenta con dos placas una permite la comunicacién mediante
el puerto Ethernet hacia un dispositivo de red, su nombre
esdeRFgateway y la placa que permite la comunicacién serial con
cualquier dispositivo externo deRFnode. Ambas placas son
exactamente iguales salvo porque una tiene dispositivos
controladores para ethernet y otra para serial (ftdi, ..).
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Overlay

X1 & X2: Radio Module
X4: Ethernet RJ45

| X5: Debug & Trace

¢ X6: JTAG for ARM

K7: JTAG for AVR

X8: 34 Pin User Interface
X9:DC

¥10: USB Type-B

JP1: Acc. INT or SW2
JPZ2: Bat or DC/USB
JP3: VBAT monitor
JP4: RST Supervisor
JP5: VCC module
JPG: SW1

Top View deRFnode

Como se ven en las especificaciones se tienen 4MB de memoria
flash extra, sensores de temperatura, luminosidad y movimiento.
Ademads nos provee de 3 LEDs y 2 pulsadores. Los puertos vienen
preconfigurados en un fichero con el nombre de la placa dentro del
directorio BSP de los ficheros de Dresden Elektroniks.

Las placas permiten desarrollar tanto para AVR como para arm y
tienen puertos JTAG diferentes para cada uno. El ARM cuenta con 20
pines (x6) y el AVR con 10 pines (x7).

Hablando de los jumper el mas importante es el JP2 permite
variar entre la alimentacidon de las baterias y alimentacion desde
USB.

3.5.2 Herramienta de desarrollo y depuracion

Para realizar el proceso de insercién del programa precompilado a
la memorial flash del MCU es necesario tener un dispositivo
intermedio que genere las comunicaciones necesarias para cargar
los datos. Para ello se ha conseguido el dispositivo AVR JTAGICE
mklll [12] permite comunicarse con él a través del puerto USB del

PC vy el puerto JTAG de la placa deRFnode/deRFgateway por parte

del MCU. El dispositivo lo podemos usar en entornos Linux y
Windows.

Ademdas de ofrecer la posibilidad de cargar programas en la
plataforma AVR se tiene, ademas, la posibilidad de depurar
programas a un grano lo suficiente fino.
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Capitulo 4
Desarrollo

4.1 Primera fase

La mayoria del tiempo de proyecto ha sido de investigacién
tedrica parte fundamental para el desarrollo practico consecuente
de dicha investigacién.

El primer objetivo marcado fue familiarizarse con el
direccionamiento IPv6, como se ve reflejado en el Capitulo 2.4.3
apartados a, b y f se habla ampliamente del protocolo ipv6.

Una vez asimilados los nuevos conceptos sobre el protocolo era
momento de aplicarlos, sin embargo, como explica el Modelo OSI la
capa de red se encuentra a un nivel superior y es necesario seguir
estudiando capas inferiores.

En ese momento se tenian dos Dispositivos AVR y era necesario
ademas, conocer bien de cerca que ofrecen. El objetivo es intentar
programar coédigo propio precompilado para guardarlo en la
memoria flash del dispositivo y al encenderlo poder ejecutarlo.

A través de la ayuda de la documentacién de la placa de
desarrollo, se encontré la manera de activar leds en la placa de
desarrollo. En Windows vy con el AVRStudio se credé un programa
blink sencillo. Hasta aqui ningun problema hasta que se intento
pasar dicho programa a la flash del MCU AVR. El primer intento fue
via usb, esta decisién fue tomada premeditadamente lo que llevéd
al retraso y a los problemas. La unidad que proveia al MCU de
comunicacion serial no era operativa sin una programacion previa.
Fue cuando se descartd la opcién y se buscéd otro puerto mas
comun en la programacidén como es el puerto JTAG. Aqui se vio que
se necesitaba un dispositivo extra y se realizaron las compras
oportunas con el consecuente retraso. El dispositivo era el AVR
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JTAGICE mklll [12] (se habla en el Capitulo 3.5.2), una vez
conseguido no hubo problema de cargar el cédigo compilado en la
flash y ver el resultado. Para ello fue necesario ver en qué puerto
especifico JTAG se conectaba y detectar el dispositivo en el software
de AVR Studio.

4.2 Segunda fase

El objetivo seguia siendo comunicar dos MCUs via inalambrica, en
la primera fase se obtuvo la forma de cargar un programa en la
flash, asi que, solamente hay que buscar software de la capa IEEE
802.15.4.

En este caso, la propia empresa ofrece en su web la capa MAC
(véase el Capitulo Herramientas en Windows) para sus dispositivos
y varios ejemplos de uso. Tras las pertinentes busquedas, se ha
usado un ejemplo basico maestro-esclavo dentro del directorio de
instalacidon en Applications/MAC_Examples/App_1 Nobeacon .

Una vez cargado cada rol en cada dispositivo se vié que se
realizaba la comunicacion gracias al parapadeo sincronizado
después de que el led del dispositivo esclavo permaneciera inactivo
unos segundos al conectarle la alimentacién, esto fue el indicio de
que se estaba buscando maestro al que conectarse.

Otro objetivo dentro de esta fase ha sido investigar formas
adicionales de desarrollo para la plataforma y se ha comprobado
gue también es posible desarrollar en Herramientas en Linux, tanto
compilacién, depuracién y flasheo.

4.3 Tercera fase

4.3.1 Pila 6loWPAN

Investigando en los ejemplos que se tienen en el pagquete que
ofrece el distribuidor, se puede ver una carpeta con el nombre
SLOW en el apartado Applications. A su vez dentro se ven dos
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ejemplos, en el pdf [11] explica de que va cada uno de manera
extensa.

TCPPortEcho viene a ser un gateway ipv4 con NAT para
desplegar redes simulando 6lo mientras que el ejemplo

Control4Slow permite la conexién ipv6 y el control con la
aplicacion deCONG. El interés de las redes 6loWPAN es tener redes
de muchos dispositivos conectados a Internet.

Empezar por los roles que pueden realizar cada uno, entre los
que tenemos tres, el rol de dispositivo, el rol de router y el rol de
coordinador.

» Dispositivo:

El dispositivo se encarga de la medida de algun tipo de
parametros o bien la actuacidn sobre algun tipo de dispositivo al
gue esté conectado.

 Router:

A través de los mensajes multicast dirigidos a todos los nodos
alcanzables el router es capaz de promocionarse en la red, cuando
un nuevo dispositivo se conecta, envia la trama de vuelta y el
router almacena su local-link, para posteriores enrutamientos.

« Coordinador:

El papel del coordinador es centralizar las comunicaciones de
la red, ser el nodo principal de comunicaciones.

1 [
Aradraton L | HTTR H CanP | i
I I ! |ESE BOZ 15 4 Matwerk ; |
- Tl i | TCP | | uoP | P :
) — =t — ;} R— —

S e R EEEE () & () EEEE

[0 vl | (@) | [ ElEEEEES
T 1 ) L I
i Pryseal Layer| | EEE®RaEwmenet | | EEEsczisa | '

e 1

En la Figura se puede apreciar las capas de protocolos
presentes en los dos dispositivos, el coordinador a la izquierda y el
dispositivo o enrutador a la derecha.
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4.3.2 Tipos de dispositivos
» Full-function devices:

Se pueden comunicar a cualquier otro dispositivo y esta
continuamente activo para servir de paso para la comunicacién.
Este papel lo suelen realizar coordinadores de red, trabajan con la
red en IEEE 802.15.4 y luego son capaces de procesar, ademas del
6l0WPAN, protocolos como el Ethernet o Wifi para interconectar
hacia internet. Este dispositivo es interpretado como el Coordinador
del caso tedrico.

« Reduced-function devices:

Son dispositivos muy simples que envian informacién cada cierto
tiempo y teniendo siempre en cuenta el ahorro de energia.
Componen a los routers y los dispositivos finales.

(a) Star (b) Peer to peer

() FFD- PAN coordinator @ ''v m RFD

4.3.3 Topologias de red.

Las posibles topologias (ver en la Figura) que se pueden
encontrar frecuentemente son las de malla y estrella. Se
diferencian basicamente en el enrutamiento de los paquetes. En la
topologia estrella se envian los datos al nodo central, él se encarga
del mantenimiento y el buen funcionamiento de la red. En redes
malla lo que prima es la comunicacidon entre dispositivos (p2p) con
el fin de comunicarse de punto a punto de la red.
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Un poco dejando a parte el inciso tedrico se optd por formar una
topologia estrella que es la que trae en los ficheros de ejemplos. En
este caso, los roles habian variado respecto a la fase dos, ahora
habian tres roles, se examiné el rol dispositivo y router, ambos
pertenecian a la arquitectura AVR, sin embargo, el coordinador
estabé:\ establecido para una arquitectura ARM que no estaba
testada.

Se buscéd informacién técnica sobre el paso del programa
ejecutable a la memoria flash del ARM ya que el programador
previamente adquirido no lo soporta. Se necesitaba un dispositivo
similar al JTAGICE. En este punto ya era demasiado tarde para
realizar la bUsqueda y la compra. En ese momento se buscaron
alternativas entre las cuales estaba compilar el cédigo fuente para
AVR y conseqguir un dispositivo que soportara JTAG para ARM.

Se comenzd a investigar sobre la posibilidad de compilar el cédigo
para ARM, cosa que ciertamente era bastante complicada. Tras
investigar bastante tiempo se descubri6 que el propio cédigo
llevaba incluido el sistema FreeRTOS, son un conjunto de librerias
de cddigo que permite programar tareas a tiempo real en sistemas
embebidos. Se comprobd finalmente en las especificaciones de
FreeRTOS gque no habia soporte para el procesador el AVR y la
opcién quedd descartada.

El siguiente paso fue buscar una placa con JTAG y que permitiera
el desarrollo para ARM. Se tuvo la suerte de obtener una placa de
depuracién llamada NEO1973 V3 con puerto JTAG. La placa servia
para desarrollar software para un movil open hardware llamado
OpenMoko, ademds, permitia ser conectado al ordenador por el
puerto usb y hacer las opciones de debugger.

Para usar esta placa y que fuera efectiva, se tuvo que buscar un
software que manejando por usb hiciera las operaciones necesarias
para cargar un binario en la flash del ARM. Fue cuando OpenOCD
encajo perfectamente, es mas, vienen preparados los ficheros para
usarse con el modelo exacto del MCU, en este caso,
ARM7TDMIX512. Sin embargo los constantes intentos para llevar a
cabo el paso del binario al microcontrolador han sido erroneos y no
se ha podido llevar a cabo el objetivo que en un principio se habia
marcado.
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4.4 Apoyo.

4.4.1 Herramientas en Windows

AVR Studio 6 ofrece soporte para toda su gama de dispositivos
AVR, permite generar los ficheros binarios que se van a ejecutar,
ademas de ofrecer la interfaz de depuracion y flasheo.

Para instalar la pila 6loWPAN es necesario seguir los pasos que
salen en la pagina de Dreden Elektroniks[10]. Son dos paquetes
ejecutables que deben ser ejecutados por orden y que cargan
ficheros en el pc ademas de ejecutar scripts para la compilacion de
ejemplos.

En el pdf [11] que ofrece Dresden Elektroniks se puede ver paso a
paso como insertar un programa en el dispositivo AVR, Paginas 53-
57.

4.4.2 Herramientas en Linux

En linux se pueden tener las mismas opciones que en Windows
con la diferencia de que todas las herramientas se encuentran en
linea de comandos. Lo que aqui se explica es la comprobacion del
dispositivo JTAGICEmKkIII para su correcta utilizacion.

Los paquetes fundamentales que se deben tener instalados para
la compilacion cruzada de las aplicaciones que se programen son:

* libusb-1.0-0 (Instalada por defecto en el sistema)
» libusb-dev

e libusb-1.0-0-dev

* gcc-avr

« avrdude (para la programacién de placas)

« avarice (para la depuracién por JTAG)

Para instalar los diferentes paquetes, en debian, sélo sera
necesario sustituir el final de la siguiente sentencia bash por el
nombre del paquete.

sudo apt-get install XXXXXX
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Uso de avrdude para comprobar la deteccién de la placa.

Conecta el usb y comprobrue con Isusb
Resultado: ... ID 03eb:2110 Atmel Corp.

Insertar el comando:
Ejecuta: “sudo avrdude -c jtag3 -p ml28rfr2”

Si la opcidn que se pone en “-c” o “-p” es diferente del registro de
placas ISP compatibles, saldra una lista con ese registro para la
posterior correccion.

Salida correcta:

avrdude: AVR device initialized and ready to accept instructions
Reading | ###.. . #### 100%
avrdude: Device signature = Oxlea701
Double check chip, or use -F to override this check.

avrdude done. Thank you.
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Capitulo 5
Conclusiones y lineas futuras

Se ha visto en los puntos anteriores la gran variedad de
parametros que se tienen en cuenta para las redes 6loWPAN, desde
el rendimiento y el software de los dispositivos que componen una
red, pasando por conocer la saturaciéon del medio hasta el consumo
que cada dispositivo. El papel fundamental del protocolo a parte de
dar conectividad ipv6e es abstraer al usuario que programa
aplicaciones para iot de lo mencionado anteriormente.

Estd claro que en el mercado hay y habran gran variedad de
dispositivos que permiten usar este tipo de protocolos. Es necesario
llevar adecuadamente y de manera correcta todos los puntos
tratados anteriormente. Un problema que hubo y que me parece
muy grave es que la pila de protocolo que da Dresden Elektroniks
no viene adecuada a lo que propone el IEFT, seria una posible linea
de trabajo mejorar este punto.

Dependiendo de la aplicacion que se le de a este tipo de
tecnologias sera mas o menos importante el valor de los datos que
se emiten por el aire, en este caso se estudia el protocolo pero si se
estudiara la aplicacién, la seguridad seria un punto critico, los
atagues Man In The Middle (MITM) y Denegacion de Servicio (DOS)
podrian ser muy usados para destruir el valor de una red de
Internet de las Cosas.

Los dos puntos hablados anteriormente tratan basicamente del
desarrollo software, el hardware esta mas que trabajado y funciona
perfectamente, el problema viene a ser la dispersién en el mercado
de los fabricantes por buscar un protocolo privado. Esto hace que a
cualquier desarrollador que quiera crear algun proyecto personal le
sea muy dificil realizarlo.
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Capitulo 6
Summary and Conclusions

It is seen in the above range of the parameters taken into account
for 6LOWPAN networks, from performance and software devices that
make a network, to meet the saturation of the medium to the
consumption of each device. The fundamental role of the protocol of
IPv6 moreover than connectivity, is to abstract the user to program
applications for iot.

It is clear that in the market have and will make variety of devices
that use this type of protocols. You need to properly and correctly
carry all the points discussed above. There was a problem and |
think very serious is that the protocol stack that gives Dresden
Elektroniks is not appropriate to the proposals of the IETF, would be
a possible line of work to improve this point.

Depending on the application to be given to this type of
technology will be more or less important to the value of the data
that are emitted into the air, in this case the protocol is studied but
if the application is studied, the security would be a critical point ,
attacks Man In The Middle (MITM) and Denial of Service (DOS) could
be widely used to destroy the value of a network of Internet of
Things.

The point spoken previously talked basically software
development, hardware is more than worked and works perfectly,
the problem becomes dispersion in the market for manufacturers to
seek a private protocol. This means that any developer who wants
to create a personal project will be very difficult to do.
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Capitulo 7
Presupuesto

Se encuentran definidos los dispositivos electronicos que se han
usado durante el desarrollo.

Unidades Nombre Precio/u

ARM | deRFarm7- 60,16 €
25A00

2 deRFmegal28-22A00 27,98 €
1 deRFgateway for ARM 76,52 €
2 deRFnode for AVR / 74,08 €

ARM

1 AVR | deRFmega256- [29,21 €
23T00

1 JTAGICE mkilll 123,40 €

391,35 €

Tabla 7.1: Presupuesto
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