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Resumen

El objetivo de este trabajo ha sido el estudio de las oportunidades y retos del
cloud computing, asi como aspectos como sus antecedentes, estado actual y legis-
lacion aplicable. Para esto se ha realizado un andlisis de las soluciones actuales
disponibles.

Ademas, se realizo un caso de estudio, que consistia en el desarrollo e 1m-
plementacion de una aplicacion web. Este caso de estudio permitio analizar vy
estudiar de forma real la flexibilidad, la rapidez pero también las lagunas y otros
muchos aspectos de este nuevo paradigma.

En los capitulos que componen este trabajo se detalla cada uno de los pun-
tos que brevemente se acaban de nombrar. Asimismo, se incluye un apartado de
conclusiones, posibles lineas de trabajo futuras y una seccion de presupuesto.

Palabras clave: Computacion en la nube, retos, oportunidades, caso de estudio,
analisis, desarrollo, soluciones, web, aplicacion.



Abstract

The main goal of this project has been the analysis and study of the opportu-
nities and challenges of cloud computing, as well as its technologycal background,
current state and applicable legislation. To do this, a research of the actual solu-
tions has been made.

In addition, a case study has been made, too. It purpose was the development
and implementation of a web application. This case study allowed to study in a
real way, not only the flexibility and the quickness but the lack and many other
characteristics of this new paradigm.

In the chapters on this project it is detailed every briefly appointed characte-
ristic and points. Furthermore, it is included a conclusions section, future works
and a budget section.

Keywords: Cloud computing, challenges, opportunities, case study, analysis, de-
velopment, solutions, web, application.
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Capitulo 1

Introduccion

El cloud computing o computacion en la nube es un paradigma que ofrece tanto
a usuarios individuales, como a empresas y como a entidades piiblicas, una nueva
forma de prestacion de los servicios de tratamiento de la informacion, como ya
hemos dicho, es véilido para cualquier tipo de usuario.

Las soluciones y servicios del cloud computingaportan nuevas ventajas que no
se consiguen con los sistemas tradicionales de las tecnologias de la informacion.
Sobre todo, podemos destacar el ahorro en costes y la facilidad para escalar los
recursos de los que dispone la empresa.

El objetivo del presente trabajo de fin de grado es estudiar y analizar tanto las
oportunidades como los retos que ofrece el paradigma del cloud computing. Asi
como desarrollar e implementar un servicio de aplicacién en la nube, con el fin de
evaluar la rapidez, la flexibilidad, la mejora de la gestion tecnologica, los riesgos
asociados, y la legislacion aplicable para los clientes que contraten los servicios de
un entorno cloud.



Capitulo 2
Estado del arte

En este capitulo se introducen los aspectos necesarios para la comprension
del proyecto y sus objetivos. De esta forma, se describen varios términos, como
computaciéon en la nube y las tecnologias disponibles para su uso. Asimismo, se
hace un recorrido desde los origenes del cloud computing hasta las soluciones
actuales.

2.1. Antecedentes, origen del cloud computing

Actualmente y desde los ultimos anos, nos encontramos ante un proceso de
deslocalizacion e internacionalizacion de las grandes empresas. Su necesidad de
computo y procesamiento de datos ha aumentado més rapido que la capacidad
de computo de la que disponen los ordenadores personales. Esto ha hecho que las
arquitecturas de célculo hayan tenido que evolucionar hacia métodos de ejecucion
simultanea y colaborativa entre varios equipos informaticos.

Gracias a la creacion de Internet, ha sido posible la aparicion de muchos para-
digmas cuya finalidad es ofrecer la tecnologia como un servicio. Internet permite
la descentralizacion, que equipos individuales puedan conectarse con otros que se
encuentran en un lugar del mundo diferente. Esta forma de interconexion hace
que podamos obtener una mayor cantidad de recursos computacionales y de alma-
cenamiento de forma distribuida. Los nuevos paradigmas, tales como la Web 2.0,
computacion P2P, data centers, cluster, grid, computacion ubicua, etc, pretenden
explotar todo este potencial.

Sin embargo y para centrarnos més en el origen de lo que hoy conocemos como
cloud computing, vamos a detenernos solo en las definiciones de dos paradigmas
de computacion bastante usados o estudiados, como son la computacion en claster
y en grid.

Greg Pfister (gurt en clusters) define un claster como un tipo de sistema pa-
ralelo que consiste en la interconexion de equipos individuales para actuar como
uno solo [1]. Considera que un equipo individual es aquel que es independiente y

2
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puede funcionar por si mismo, es lo que se conoce como un nodo. Por lo tanto,
un claster es una configuraciéon de un grupo de nodos, que aparecen en la red
como una sola maquina y actian como tal. Puede ser administrado como un solo
sistema y ademés esta disenado para tolerar fallos en los componentes, de manera
que si uno falla, el usuario no se percate de ello. Ademés, existen varios tipos
de cluaster; puede ser que todos los equipos sean similares en cuanto a hardware
y software, por lo que estaremos hablando de cluster homogéneo; si difieren en
rendimiento pero tienen similitudes, se trata de un claster semi-homogéneo y en
cambio, si tanto el hardware como el software es diferente, se conoce como claster
heterogéneo. Este tltimo tipo es el mas sencillo y econémico.

Podemos considerar un grid como una especializacion de un claster, los centros
de investigacion y las universidades que disponian de estos sistemas clister, co-
menzaron a ofrecer los servicios de célculo y almacenamiento a terceros, a través
de protocolos estandar, dando lugar a la que hoy en dia se denomina computacion
grid. Por lo tanto, la computacion g¢rid, o también conocida como computacion
distribuida, consiste en un gran nimero de equipos organizados en clusteres y
conectados mediante una red de comunicaciones. Esta orientada al procesamiento
en paralelo y al almacenamiento de grandes cantidades de informacién. Permite
compartir una amplia variedad de recursos que estan distribuidos geograficamente.
Entre estos recursos se pueden encontrar supercomputadoras, sistemas de alma-
cenamiento, etc.

A pesar de que este tipo de computacion ofrece muchas ventajas, tales como
la potencia, escalabilidad, integracion de sistemas heterogéneos, etc, solo tuvie-
ron éxito dentro del &mbito académico y de investigacion. Esto fue debido a la
complejidad para utilizar la infraestructura y los problemas de portabilidad entre
grids.

El siguiente paso tras los clisteres y la computacion en grid, fue la virtualiza-
cion. Esta nueva tecnologia consiste en la creacion virtual de algtin recurso, que
puede ser un sistema operativo, un servidor, un dispositivo de almacenamiento,
recursos de red, etc. Esto tiene muchas ventajas, debido a que es posible replicar
un entorno sin necesidad de instalar y configurar todo el software que requieren
las aplicaciones. La virtualizacién simula una plataforma de hardware auténoma
y ejecuta el software como si este estuviera instalado.

Esta nueva tecnologia permite distribuir la carga de trabajo de una manera mu-
cho més sencilla que en la computacion grid. Y también permite, como la anterior,
la integracion de entornos heterogéneos. Asi es como surge el nuevo paradigma de
computacion, el cloud computing. Las plataformas de cloud computing tienen ca-
racteristicas de ambas tecnologias, los clisteres y los grids, pero anade sus propias
ventajas.
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Interoperabilidad Computaciéon
entre sistemas distribuida

Tecnologia Virtualizacién

Arquitectura

Figura 2.1: Evolucion de las arquitecturas y la tecnologia hasta el cloud computing.

2.2. Concepto de cloud computing

La computacion en la nube también se conoce como: cloud computing o sim-
plemente, the cloud, es un nuevo paradigma de computacion, una nueva forma de
prestacion de servicios. Pero previamente, antes de definir la computaciéon en la
nube, debemos conocer algunos conceptos.

Un sistema informatico es un conjunto de partes interrelacionadas que per-
miten almacenar y procesar informacion. Las partes que conforman un sistema
informatico son: el hardware, el software y los usuarios.

s El hardware proporciona los recursos computacionales del sistema.

= El software, que a su vez lo podemos dividir en el sistema operativo y en
los programas de aplicacion.

- El sistema operativo se encarga de controlar y coordinar el uso del
hardware por parte de las diferentes aplicaciones. Proporciona un en-
torno adecuado para que los programas puedan realizar un trabajo
util.
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- Los programas de aplicaciéon definen las diferentes formas en las que
los recursos de un sistema son utilizados, de manera que sean capaces
de resolver los problemas de los usuarios.

= Los usuarios son el conjunto tanto de los administradores, desarrolladores,
etc, como de los usuarios finales.

Sistema Informatico

Ty
Hardware Software Usuarios

Figura 2.2: Sistema informético: hardware, software y usuarios.

Una vez definido el concepto de sistema informatico, podemos pensar en la
computaciéon en la nube, como un sistema informatico como servicio. Es un tipo
de computacion que se basa en Internet para ofrecer diferentes servicios. Se trata
de un modelo de pay-per-use o bajo demanda, en el que el usuario solo paga por
los servicios que necesita.

Segun el NIST (National Institute of Standards and Technology)|2], el cloud
computing se define como un modelo tecnolégico que permite el acceso ubicuo,
adaptado y bajo demanda en red a un conjunto compartido de recursos de compu-
tacion configurables, tales como redes, servidores, equipos de almacenamiento,
aplicaciones y servicios, que pueden ser rapidamente aprovisionados y liberados
con un esfuerzo de gestion reducido o interaccion minima con el proveedor del
servicio.

Una nube es un tipo de sistema paralelo y distribuido que consiste en la coleccion
de equipos interconectados y virtualizados de tal forma que representan una cola
maquina o un conjunto de recursos computacionales unificados. Las caracteristicas
son establecidas entre el proveedor de servicios y el consumidor.

Las principales caracteristicas de la computacion en la nube son las siguientes:
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= Pago bajo demanda por el servicio, lo que hace posible que el usuario pueda
ampliar o reducir los recursos que necesita de manera rapida y automaéatica y
sin necesidad de negociar con el proveedor de servicios. Esto conlleva a una
reduccion de costos, ya que tinicamente se paga por los servicios utilizados.

» Accesibilidad a los recursos a través de la red, tanto desde mecanismos
estandares como desde plataformas heterogéneas tales como dispositivos
moviles, ordenadores portatiles, tablets, etc.

» FEscalabilidad y elasticidad, los recursos pueden ser rapidamente liberados
o adquiridos segin la demanda, de esta forma se escala hacia adentro o
hacia afuera de manera automatica. Se puede decir que podemos disponer
de recursos ilimitados.

= Medicion del servicio. Con estos sistemas es posible controlar y optimizar
automaticamente el uso de los recursos, como por ejemplo el ancho de banda,
la cantidad de almacenamiento, etc.

= Resource pooling, es decir, que los recursos de los proveedores estdn com-
partidos de manera que varios consumidores puedan acceder a ellos. Este
acceso se hard dependiendo de las asignaciones de cada consumidor segin
su demanda. El consumidor no conoce la localizacion fisica de los recursos
que esté utilizando, pero puede especificar una zona como por ejemplo un
pais, una ciudad o un centro de datos.

2.3. Tipos de cloud

Las soluciones actuales de computacion en la nube se pueden clasificar en varios
grupos, dependiendo siempre del parametro que elijamos para realizar la clasifi-
cacion.

2.3.1. Segtn el modelo de desarrollo

Una de las clasificaciones que se puede realizar se hace atendiendo a la privaci-
dad. De esta manera, encontramos cuatro modelos de desarrollo para la compu-
tacion en la nube: nube privada, piblica, comunitaria e hibrida.

= Nube privada: una sola organizacion hace la gestién y la administracion de
sus servicios en la nube, esta organizacion puede ser el mismo proveedor de
servicios, la empresa contratante o un tercero. En caso de que se trate de
un tercero, este actuard bajo las necesidades de la organizacion.

Normalmente se elige este tipo de nube cuando la informaciéon es critica,
se necesita centralizar los recursos informaticos y ademaés se quiere tener
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flexibilidad a la hora de disponer de los mismos. Esto es posible ya que la
solucion adquirida esté adaptada a las necesidades de la empresa contratante
y se puede realizar el control y la supervision de la seguridad y la proteccion
de la informacion.

= Nube publica: en este tipo de nube, no se conoce la ubicaciéon de la infor-
macion. El proveedor de servicios ofrece sus recursos de forma gratuita a
diferentes entidades. No se debe pensar que una nube publica es una nube
insegura.

En este tipo de nube se dispone de plazos de tiempo reducidos para la
disponibilidad del servicio. Ademas de que los costes por su uso, en caso de
que los haya, son bastante bajos.

» Nube comunitaria (community cloud): los servicios se comparten en una
comunidad cerrada de entidades que tienen los mismos objetivos, de manera
que colaboran entre ellas. En este caso la nube es gestionada y administrada
por una o mas entidades de la comunidad.

= Nube hibrida: estas nubes pueden estar formadas por dos o mas tipos de
nubes de los que ya hemos hablado: publica, privada o comunitaria. Algunos
servicios se ofrecen de manera piblica, como por ejemplo las herramientas
de desarrollo, y otros de manera privada, como es el caso, por ejemplo de la
infraestructura.

Una entidad que opte por esta soluciones puede beneficiarse de las ventajas
que el resto de nubes tenian por separado. Por ejemplo, se dispone de una
gran flexibilidad a la hora de adquirir servicios, pero ademas es posible tener
control sobre ellos.

C D @it

..................

Privada Hibrida Comunitaria Publica

Figura 2.3: Tipos de nube segtin su modelo de desarrollo: privada, hibrida, comu-
nitaria y publica.
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2.3.2. Segtn el modelo de servicio

Si atendemos al modelo de servicio ofrecido, encontramos tres familias, que hoy
en dia son las que se conocen como XaasS, que significa anything as a service, o
simplemente como As a service. A pesar de que hoy en dia las soluciones que se
ofrecen suelen ser mixtas, es decir, combinando varios modelos de servicio, vamos
a realizar la siguiente clasificacion para entender mejor los conceptos.

» Software as a Service (SaaS): en este grupo lo que se ofrecen son productos
finales como un servicio, de manera que la entidad pueda disponer de estas
aplicaciones para el desarrollo de su propia actividad. Se puede acceder a las
aplicaciones desde diferentes dispositivos y lo pueden hacer varios clientes
a la vez.

Se provee al cliente con las licencias necesarias para el uso de un software
como demanda, Ademas, puede hacerse de dos formas: el proveedor dispone
de las aplicaciones en sus servidores y el cliente accede por el navegador, o
se instala la aplicacion en los sistemas del cliente y la licencia expira cuando
acabe el periodo contratado.

» Platform as a Service (PaaS): este modelo de servicio consiste en ofrecer al
usuario herramientas con las que pueda desarrollar, hacer el testeo, desplie-
gue, mantenimiento y hosting de sus propias aplicaciones informéticas, sin
la necesidad de que tenga que instalarlas en sus equipos locales. Las grandes
ventajas de este modelo son que el usuario no tiene que pagar las licencias
de las herramientas y ademas esté exento del mantenimiento y actualizacion
de las mismas.

» Infrastructure as a Service (laaS): se caracteriza porque provee capacidad
de almacenamiento, y recursos computacionales que el usuario utilizara para
desarrollar su propio software. Es decir, se pone a disposicion del cliente el
uso de una infraestructura informéatica como servicio.

Se elige este método como alternativa para no tener que adquirir todos los
servidores, el espacio de almacenamiento y los equipos de red necesarios
para desarrollar la actividad del cliente.

2.4. Soluciones tecnologicas actuales

En apartados anteriores hemos hablado de la clasificacion de los diferentes ti-
pos de nube que existen hoy en dia atendiendo a diferentes parametros. Por lo
tanto, las soluciones tecnologicas actuales van a pertenecer a una de estos tipos
o, de forma mas real, van a pertenecer a varios de ellos a la vez. Si hacemos un
recorrido general por cada uno de los tipos de cloud segin su modelo de servicio,
encontramos algunas soluciones generales como las que se listan a continuacion:
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s SaaS:

Paquetes de software de oficina

Gestion de proyectos y portfolios

Mensajeria

Gestion de contenidos

» PaaS:

e Integracion de datos

Sistemas de gestion de bases de datos

Aplicaciones de seguridad

Portales de aplicaciones

s JaaS:

e Servicios de computacion
e Servicios de almacenamiento

e Servicios de copia de seguridad

Para ser més especificos vamos a nombrar y explicar alguna de las soluciones
actuales propuestas por grandes empresas, como son Amazon, Google y Micro-
soft. Estas empresas han sabido adaptarse al nuevo paradigma que es el cloud

computing y cada una de ellas ofrece algunas soluciones cloud, tanto PaasS, como
laaSy Saals.

2.4.1. Amazon Web Services

Amazon fue la empresa pionera en esta nueva tecnologia, ofrece sus propios
servidores a los clientes, para que estos puedan aprovechar los recursos de los que
dispone la empresa. Asi en el ano 2006 surge Amazon Web Services. Las solu-
ciones que ofrecen son tanto plataforma como infraestructura como servicio, las
empresas que lo contraten pueden modificar la potencia informatica, la cantidad
de almacenamiento, etc. Dispone de una gran flexibilidad, ya que se puede utilizar
cualquier plataforma o modelo de programacion.

Tiene varios centros de datos repartidos por el mundo, de manera que los usua-
rios cercanos a cada unas de las regiones mantienen sus datos y recursos en esa
zona en concreto.
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Ademés de esto, dispone de servicios adicionales que se pueden incorporar a las
aplicaciones existentes o simplemente utilizarse de forma independiente. Algunos
como Amazon CloudFront, Amazon EC2, Amazon SimpleDB, etc. La mayoria de
estos servicios no estdn expuestos directamente a los usuarios finales, ya que su
fin es que sean utilizados para que los clientes puedan desarrollar software, que si
seré el que esté pensado para ser utilizado por usuarios finales. A estos servicios
se accede mediante HT'TP haciendo uso de protocolos REST y SOAP y en todos
ellos se paga por uso.

Amazon EC2 o Amazon Elastic Cloud Compute es una de las partes centrales
de AWS. Con este servicio, los usuarios pueden pagar por equipos virtuales pa-
ra alojar sus aplicaciones en vez de tener que comprar equipos dedicados. Esta
plataforma se basa en el principio de la virtualizacion, de este modo, es posible
utilizar diferentes sistemas operativos y personalizarlos. Ademas de todas las ca-
racterfsticas basicas que ofrece el cloud computing, de las cuales hemos hablado
anteriormente, Amazon EC2 dispone de herramientas de recuperacion de datos y
proporciona un gran aislamiento frente al resto de procesos que se realizan en sus
maquinas.

Esta plataforma funciona con lo que se conocen como instancias y dependiendo
de las caracteristicas, rendimiento, capacidad de computo, etc, el usuario puede
elegir entre todos los tipos de instancia existentes. Por ejemplo, hay instancia de
uso general, optimizadas para informatica, memoria o almacenamiento e instan-

cias de GPU.

2.4.2. Google Cloud Platform

Google Cloud Platform es la plataforma de cloud computing que ofrece Google
a sus clientes y se trata de un servicio tanto de PaaS como de laaS. Esta misma
infraestructura es la utilizada internamente por Google para algunos de sus pro-
ductos, como Google Search y Youtube. En esta plataforma, los usuarios pueden
desarrollar y alojar sus aplicaciones haciendo uso de un amplio rango de progra-
mas que permiten crear desde sencillos sitios web hasta complejas aplicaciones.

Esta plataforma es un conjunto de servicios modulares basados en la nube con
miltiples herramientas de desarrollo. Encontramos servicios de hosting y compu-
tacion, de almacenamiento en la nube, big data y APIs especificas, como por ejem-
plo de traduccion y prediccion. Cada uno de estos productos dispone de interfaz
web, herramienta para linea de comandos y de una REST API. Los productos
que ofrecen actualmente son los siguientes: App Engine y Compute Engine como
plataforma e infraestructura como servicio respectivamente. Como servicio de al-
macenamiento disponen de Cloud Storage, Cloud Datastore y Cloud SQL. Ademas
ofrecen Big Data y APIs de traduccion y prediccion como habfamos nombrado
anteriormente.
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La plataforma como servicio, o PaaS de Google, es conocida como Google App
Engine y gracias a ella y a las herramientas de las que dispone, es posible crear
un SaeaS y alojarlo en esta plataforma. Tiene soporte para multiples lenguajes de
programacion y frameworks. Ademas, es posible desarrollar de manera local la
aplicacion, gracias al SDK que tiene disponible cada lenguaje.

App Engine permite a los usuarios no tener que preocuparse por la administra-
cion, ni por la configuracion, ni por el balanceo, etc, de sus servidores o bases de
datos. Incluso es posible comparar dos versiones de la misma aplicacion.

2.4.3. Microsoft Azure

Microsoft Azure es tanto la plataforma como la infraestructura como servicio
que ofrece Microsoft a sus clientes, anteriormente era conocida como Windows
Azure o como Azure Services Platform. Esta plataforma se encuentra en los cen-
tros de datos de la empresa, en concreto dispone de nodos en 24 paises diferentes,
repartidos por todo el mundo. Dispone tanto de alojamiento para aplicaciones,
como de servicios propios e incluso comunicaciones seguras. Segun lo describen en
Microsoft, Windows Azure es una capa en la nube, que se encuentra funcionando
sobre servidores Windows Server. Esta capa es la que se encarga de escalar los
recursos y manejar la informacion de la aplicacion web del usuario, de manera
que le pueda asignar la memoria necesaria, entre otras cosas.

La plataforma también dispone de un sistema de copias de seguridad automa-
tico, para asi proteger la informacion de usuario en caso de pérdidas. Las copias
de seguridad se almacenan de forma cifrada y el usuario puede acceder a ellas
para recuperarlas. En Windows Azure estian soportados algunos lenguajes de pro-
gramacion y frameworks , asi como bases de datos relacionales y no relacionales,
blobs y colas de mensajes, entre otras muchas funcionalidades. Ademas, es posible
desplegar maquinas virtuales tanto con Windows Server como con maquinas con
distribuciones de Linux.

Al igual que las plataformas de las que hemos hablado anteriormente, Windows
Azure esta formada por una serie de componentes, que proporcionan: capacidad de
computo, almacenamiento, bases de datos, servicios para las aplicaciones, mercado
de aplicaciones, etc.

2.4.4. Docker

Docker significa contenedor y es una plataforma abierta para construir, em-
paquetar y lanzar aplicaciones distribuidas de forma automética. El concepto,
como su nombre indica, es empaquetar las aplicaciones con todas sus dependen-
cias dentro de un contenedor. Esta plataforma empez6 como un framework, una
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herramienta de alto nivel de LXC, pero ahora dispone de una libreria propia,
llamada libcontainer.

Es una herramienta que estd pensada tanto para programadores como para
administradores de sistemas, debido a que ofrece muchas ventajas, tales como que
permite lanzar las aplicaciones tanto en entornos Linux, OS X y Windows, sin
que importe el lenguaje utilizado, ya que crea una capa de abstraccion del sistema
operativo, eliminando los problemas derivados de dependencias y versiones.

Docker implementa una API de alto nivel, la diferencia principal de Docker
frente a cualquier maquina virtual, es que no necesita de la inclusion de un sistema
operativo, sino que se basa en las funcionalidades del kernel y aisla los recursos
tales como la CPU, la memoria, los dispositivos de entrada/salida, la red, etc.
Gracias al uso de los contenedores, es posible aislar recursos pueden ser aislados,
restringir los servicios y ademas, se puede hacer que los procesos tengan una
vista privada del sistema operativo. Los contenedores pueden compartir el mismo
kernel, pero cada uno de ellos estara restringido a usar cierta cantidad de recursos.

La plataforma es facilmente integrable con multitud de infraestructuras, tales
como Amazon Web Services, Google Cloud Platform, Jenkins, Puppet, Vagrant,
entre otras muchas.



Capitulo 3

Ventajas y retos

Como ya hemos adelantado en el capitulo anterior, la computacion en la nube
es una tecnologia en auge desde los tltimos anos debido a la multitud de ventajas
que presenta. Sin embargo, actualmente también se enfrenta a muchos retos que
debemos conocer para poder hacer una valoracion global de esta nueva tecnologia.

En este capitulo se profundiza en las ventajas y oportunidades y en las desven-
tajas y retos que presenta esta nueva tecnologia, tanto para las empresas privadas,
como para las empresas publicas y los ciudadanos.

3.1. Ventajas

Las ventajas de este nuevo paradigma son notables tanto para empresas priva-
das, como para organizaciones piblicas y de investigacion y para los ciudadanos,
esto es gracias a su rapidez, flexibilidad, disponibilidad, etc. Es decir, el cloud
computing ofrece un conjunto de ventajas de tipo econémico, tecnoldgico, am-
biental y social. De entre todas las ventajas, las més notables para los usuarios
son el ahorro en costes y la facilidad para aumentar los recursos disponibles.

Los ahorros en costes son debidos a que es posible evitar los gastos tanto en
hardware, como en software, soporte y seguridad. Por otro lado, la flexibilidad
y la escalabilidad de los recursos se hace de una manera muy sencilla y en el
momento que el cliente lo requiera, de forma que puede aumentar o disminuir los
recursos que esta utilizando en cualquier momento y ademas pagando solo por lo
que usa. Otra de las ventajas mas atrayentes es la capacidad de recuperacion ante
problemas, o desastres.

Podemos atrevernos a decir que el paradigma del cloud computing, gracias a
todas las ventajas que ofrece frente a los métodos tradicionales, esta haciendo que
aumente la productividad de las empresas, se mejore en los servicios piblicos, la
calidad de vida y estemos avanzando hacia lo que se conoce como Sociedad de la
Informaciéon y del conocimiento.

13
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La Sociedad de la Informacién y del Conocimiento, es un término que hace
referencia a la capacidad de utilizar la tecnologia actual de forma que se pueda
crear, obtener, o compartir cualquier informaciéon de manera rapida desde cual-
quier lugar y de la forma que se prefiera.

3.1.1. Ventajas para las empresas

Las principales ventajas competitivas que el cloud computing ofrece a las empre-
sas privadas, las podemos clasificar en tres grupos: ventajas estratégicas, ventajas
técnicas y, como ya hemos dicho, ventajas econémicas aunque también existen
ventajas para la sostenibilidad.

3.1.1.1. Ventajas estratégicas

La ventaja que este paradigma ofrece a las empresas desde un punto de vis-
ta estratégico es una de las mas importantes, ya que las organizaciones pueden
centrar todos sus esfuerzos en su negocio, debido a que ahora es el proveedor el
que se encarga de gestionar las competencias asociadas a las tecnologias de la
informacion.

Entre las ventajas de tipo estratégico encontramos:

= Creacion de nuevos productos y servicios: esto es posible debido a la re-
duccion de costes, que hace que sea posible que las empresas creen nuevos
productos y/o servicios, que antes no resultaban rentables.

= Trabajo colaborativo: la computacion en la nube permite que muchas per-
sonas a la vez puedan trabajar sobre la misma herramienta, aplicaciéon o
documento, de esta manera se fomenta la productividad, comunicacion y
colaboracion entre empleados.

= Mejora de la productividad: como los recursos estan disponibles para acceder
a ellos desde cualquier ubicacion fisica, se puede trabajar sobre los recursos
de forma online, desde cualquier lugar, haciendo que aumente la flexibilidad
de la empresa para trabajar a distancia y la productividad de sus empleados.

= Innovacion: como ya hemos dicho, el ahorro en costes y que ahora la empresa
pueda centrar sus esfuerzos en desarrollar su actividad de negocio, hace
posible que la empresa tenga mas posibilidades de invertir en innovacion.

3.1.1.2. Ventajas técnicas

= La nube es una plataforma que permite a los usuarios disponer de la tecno-
logia més actual, lo que hace que no haya riesgo de pérdida de competiti-
vidad por obsolescencia tecnoldgica. Ademas de esto el tiempo de adopcion
de nuevos servicios, infraestructuras o tecnologias es mucho menor.
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= Los proveedores de cloud computing, ofrecen también soporte y redundancia
en los sistemas que sus clientes contratan, de manera que existe una gran
resistencia a desastres y buena capacidad de recuperacion ante fallos. Esto
es debido a que, a diferencia de los proveedores de servicios tradicionales,
los equipos que usan los clientes son los propios del proveedor, por lo que
les resulta mas facil acceder a ellos y resolver los problemas de una manera
mas rapida y eficiente, ya que conocen perfectamente la infraestructura.

3.1.1.3. Sostenibilidad

La reduccion en el consumo de energia es notable, debido a que la empresa
necesita de menos equipamiento propio, ya que lo contrata al proveedor. Esto es
posible porque la empresa no dispone de un exceso de recursos informaticos, sino
que la plataforma que contrata se adapta a las necesidades de su entidad. Los
centros de datos utilizan disenos de infraestructuras avanzados, de forma que los
sistemas de refrigeracion y de acondicionamiento de energia se aprovechen bien y
no haya pérdidas.

3.1.2. Ventajas para las administraciones publicas

Una administracion publica es similar en muchos aspectos a una empresa pri-
vada, ya que ambas lo que buscan es prestar servicios, gestionar recursos, rela-
cionarse con los proveedores, etc. Entonces, es logico pensar que estas entidades
también pueden optar por una solucién cloud para desempenar su actividad y asf
beneficiarse de las ventajas que ofrece esta tecnologia.

Asimismo, hablando en términos de las administraciones publicas en Espana,
existen algunas disposiciones y decretos que indican que los ciudadanos deben
poder relacionarse con estas entidades por medios electronicos [3], también existe
lo que se conoce como "gobierno abierto", que es una directiva que se lleva a
cabo en las administraciones publicas a fin de que desarrollen su gestion de forma
transparente, participativa y colaborativa con los ciudadanos. Para realizar esto,
es necesario implementar modelos de cooperacion, reutilizacion e intercambio de
informacion y servicios entre entidades.

Ademas de las ventajas obvias que este paradigma aporta a este tipo de entida-
des, tales como el ahorro en costes tecnologicos, la flexibilidad y la escalabilidad,
el ahorro energético, existen otras muchas ventajas especificas para las adminis-
traciones publicas:

» Facilita las tareas de soporte tecnologico intensivo, ya que es el proveedor
el que se encarga de esto y por lo tanto no se incurre en grandes gastos en
este aspecto.
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= Generalizacion de todos los servicios transversales de la Administracion y
por lo tanto un aprovechamiento y reutilizacion de las infraestructuras tec-
nologicas.

= Modernizacion de entidades pequenas, locales o municipales, que no dispo-
nen de recursos necesarios para modernizar sus procesos y equipos de la
forma tradicional.

= [nvestigacion y colaboracion en entidades con caracter educativo, tales como
universidades, fundaciones, centros de investigacion, etc. Incluso la coope-
racion entre estos centros.

La tendencia actual en las administraciones publicas esta siendo la utilizacion
de la nube privada para la migracion de sus servicios y la utilizacion también de
herramientas de la nube publica para desarrollar su actividad.

3.1.3. Ventajas para innovacién e investigacion

En estos términos, es totalmente esencial que exista un ambiente de colabora-
cion e interoperabilidad entre entidades dedicadas a la investigacion, ademas de
la existencia de tecnologias avanzadas, por lo que la nube, tanto privada como
publica, puede favorecer en muchos aspectos al desarrollo de estas actividades.
Algunas de las ventajas més notables del cloud computing en estas dreas son las
siguientes:

= Plataformas de colaboracion entre entidades, de manera que la realizacion
de investigaciones y proyectos de forma conjunta es mucho mas réapida y
eficaz.

» Estandarizacion de sistemas, procesos y datos entre empresas que participan
en el mismo proyecto.

= Disposicion de entornos grandes e intensivos de procesamiento de datos, de
manera que las tareas se realicen mas dgilmente y ahorrando en costes.

3.1.4. Ventajas para los ciudadanos

Anteriormente hablabamos de la Sociedad de la Informacion y el Conocimiento,
que es la vertiente hacia la que se mueve la sociedad actual. Esto, es en gran
medida debido a la capacidad que tiene la sociedad para disponer de informacion,
compartirla y crearla. Las redes sociales han tenido un gran impacto y aceptacion
en la sociedad y su uso ya es ampliamente extendido. Ahora es posible acceder a
la informacion desde cualquier localizacion gracias a la tecnologia cloud.
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Las caracteristicas de este paradigma no son visibles para los usuarios, pero gra-
cias a ellas, son capaces de acceder a gran variedad de servicios de forma gratuita
o a precios muy bajos y lo mas importante, sin necesidad de disponer de equipos
especializados para ello. Algunos de estos servicios més tipicos y conocidos son los
gestores de correo electronico, buscadores, enciclopedias, albumes de fotografias,
etc.

Las principales ventajas para los ciudadanos, que aporta la computacion en la
nube son las que nombramos a continuacion:

= Amplia oferta de servicios y productos tecnologicos similares, debido a la
competitividad existente, que permite a los ciudadanos poder elegir entre
las soluciones que le parecen mas estables, econémicas y seguras.

= Variedad en los servicios disponibles para que los ciudadanos realicen sus
tareas cotidianas, desde ocio, hasta trabajo, gestion del hogar, educacion,
etc. Gracias a los dispositivos moviles, la utilizacién de estos servicios es
mucho mas sencilla.

» Los ciudadanos pueden acceder a un mayor nimero de servicios, gracias a
la administracion electronica. Lo hacen a través de Internet y de esta forma
pueden realizar de manera maés sencilla, agil y efectiva muchos tramites de
la administracion.

= Disponibilidad de un "gobierno abierto"que permita que los ciudadanos pue-
dan acceder a la informacién sobre las actividades realizadas por el gobierno,
sus gastos, datos que genera, etc. Ademaés de fomentar la participacion ciu-
dadana para disenar politicas publicas.

» Las redes sociales permiten que los ciudadanos compartan experiencias, co-
nocimientos, que hagan negocios o que demanden bienes y servicios.

3.2. Retos

La computacion en la nube presenta un gran nimero de ventajas, que han hecho
que su popularidad y aceptacion en la actualidad haya aumentando considerable-
mente. Sin embargo, es necesario conocer los retos o riesgos especificos ante los
que se enfrenta este paradigma, para poder valorar el conjunto de esta tecnologia
y poder decidir cual es la soluciéon que més nos conviene adoptar.

Los principales retos del cloud computing estan relacionados con la seguridad,
méas concretamente con la confidencialidad y privacidad de los datos y con la
disponibilidad e integridad de los servicios y los datos.

Segin la Universidad de Berkley [4], existen diez retos a los que se enfrenta el
cloud computing y son los siguientes:
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= Disponibilidad del servicio

= Bloqueo de los datos

» Confidencialidad de los datos y auditabilidad

= Cuellos de botella en la transferencia de datos

= Rendimiento del servicio impredecible

» Escalabilidad de la capacidad de almacenamiento

= Tolerancia a fallos en sistemas distribuidos a gran escala
» Réapida escalabilidad tecnologica

= Prejuicio de reputacion

» Licencias de software

A continuacion, en las siguientes secciones, vamos a desarrollar algunos de los
retos méas notables que afectan a este paradigma.

3.2.1. Disponibilidad del servicio

Como se trata de una tecnologia reciente, existen dudas sobre si el proveedor
serd capaz de cumplir los niveles de servicio acordados en todo momento. Sobre
todo en los procesos mas criticos para el cliente.

Para subsanar estas dudas o problemas, hay que analizar el impacto que la
pérdida de servicio pueda suponer y buscar alternativas. Ademaés, en los acuerdos
se pueden fijar clausulas de penalizacion.

3.2.2. Seguridad y privacidad de los datos

La seguridad y la privacidad de los datos es uno de los mayores retos del cloud
computing que hace que muchas empresas privadas y organizaciones ptublicas se
planteen si implantar la tecnologia. Este problema aparece por el hecho de que
tanto los datos como los sistemas tecnologicos se encuentran fuera de la empresa.

Ademas de esto, dependiendo del tipo de datos que maneje la empresa, el lugar
de desarrollo de su actividad, etc, es necesario tener en cuenta la Ley Orgéanica
de Proteccion de Datos. Esta ley, establece las medidas que hay que tomar a la
hora de tratar con datos de cardcter personal. Asi como aspectos de transferencia
internacional de datos, subcontratacion, derechos ARCO, etc.
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En esta situacion, en la que los datos son criticos, es el cliente el responsable de
ellos y, por lo tanto, el responsable de ellos y se debe encargar de que el proveedor
cumpla las medidas de seguridad pertinentes.

Algunos de los problemas comunes suelen aparecer a la hora de hacer uso de
un sistema de computacion en la nube son los siguientes:

» Fuga de informacion por ataques ala plataforma cloud
= Borrado no seguro de la informacion

Incidencias no comunicadas

Pérdida de disponibilidad del servicio

Pérdida de informacion por parte del proveedor

3.2.3. Falta de estandarizacion

Todavia surgen problemas en los entornos cloud debidos a problemas de estan-
darizacion. El problema es que al, muchas veces, no existir un estandar definido,
las migraciones de datos y aplicaciones y la integracion con otros subsistemas de
negocio, suele ser complejo. La mayor ventaja de la estandarizacion es la posibi-
lidad de migrar las aplicaciones a un proveedor diferente, o a otro entorno con
mayor facilidad.

A pesar de que es un campo en el que todavia queda mucho trabajo, ya existe
un buen nimero de estdndares para trabajar en entornos en la nube.

3.2.4. Adaptabilidad a la nube

Este término se refiere a que para hacer un buen uso de los entornos en la nube
y sacarles su mayor provecho y beneficiarse de todas sus ventajas, es necesario
adaptar las aplicaciones a esta nueva tecnologia. Se ha de tener en cuenta que
esta infraestructura estd formada por sistemas muy paralelizables, por lo que
para maximizar el rendimiento, las aplicaciones que se migren a la nube deben
adaptarse a esta forma de trabajo.

Esto puede hacer que las aplicaciones tengan que ser redisenadas para traba-
jar en entornos altamente paralelos y ademéas para que se haga uso de formatos
estandar, de forma que si en un futuro hay que adaptarse a nuevas versiones, el
cambio no sea muy grande y se realice de forma fluida.



Capitulo 4

Estado actual

Tras analizar en el capitulo anterior tanto las ventajas como los retos del cloud
computing, se realiza en este capitulo un anélisis de la situacion actual de esta
tecnologia. Se hace de manera mas concreta en Espana y de forma general en
el resto del mundo. Ademas se incluyen las leyes que afectan directamente a las
empresas que utilizan este paradigma.

4.1. Situacién actual en Espana

La sociedad actual cada vez se muestra mas abierta a adoptar los servicios que
ofrece la nube. Es una tecnologia que va evolucionando para ofrecer cada vez mas
ventajas y posibilidades.

La economia espanola, esta orientada sobre todo al sector servicios, de forma que
este nuevo paradigma de el cloud computing se adapta perfectamente. La gestion
de la informacién y el trato con los clientes son dos factores muy importantes y
que pueden verse beneficiados con la adopcion de esta tecnologia. Asimismo, como
ya hemos visto en capitulos anteriores, las ventajas que proporciona la nube son
especialmente favorables para las pequenas y medianas empresas, precisamente el
tipo de empresa predominante en Espana, ya que estas no son capaces de afrontar
grandes inversiones en infraestructuras de datos. La nube les permite ponerse a la
altura de empresas mas grandes en cuanto a tecnologia e infraestructura, haciendo
que las pymes se vuelvan més competitivas en el mercado.

La crisis econémica en el pais, también ha sido un impulsor para la implantacion
de la tecnologia cloud en Espana. Las empresas disponen de menos capital para
invertir en tecnologia, y muchas de ellas no pueden permitirse adquirir equipos
propios y dedicados, por lo que optan cada vez mas por el cloud computing.

Existe un estudio [5] en el que se identifica a las ubicaciones méas propicias para
implantar servicios cloud y Espana se encuentra entre ellos. Alguna de las razones
son los costes frente al resto de paises europeos (norte y oeste), las infraestructuras
de transporte y la relacion con Sudamérica. Por el momento solo se elige a Espana
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como ubicacion para los centros de prestacion de servicios, pero no como ubicacion
para los data centers de las empresas lideres en cloud . Esto se debe en gran medida
al clima del territorio espanol y a la poca facilidad para acceder a energias limpias
de forma barata.

Para ser méas especificos a continuacion se listan las oportunidades que ofrece
Espana para el desarrollo de servios de cloud:

» Costes laborales
s Cualificacion
= Posicion geogréfica

= Mayoria de pymes

4.1.1. Dentro del sector servicios

Como ya hemos comentado, el sector servicios es el mas predominante en la
economia espanola. Es un sector que se centra en las personas y por este motivo
debe centrarse en su actividad de negocio y estar atento para captar nuevas opor-
tunidades. El cloud computing ayuda mucho a desempenar esto, ya que elimina el
problema de tener que encargarse de la gestion de infraestructuras, aplicaciones,
etc, y pasa a hacerse cargo el proveedor cloud.

Dentro de este sector, las entidades financieras son las que mas facil han tenido
la adopcion de esta tecnologia. Debido a la crisis econdmica, muchas cajas de
ahorro se vieron obligadas a fusionarse con otras para reducir gastos. El proble-
ma era que muchas tenfan tanto modelos de gestion diferentes como modelos y
sistemas informaticos y ante este problema es cuando de plantea la posibilidad de
utilizar un entorno cloud, para que ambas entidades fusionaran sus sistemas en
uno comun.

4.1.2. Dentro de las administraciones publicas

La aparicion y fomento del cloud computing es las administraciones piblicas, se
debe también a la crisis econémica. Las administraciones se han visto obligadas
a reducir gastos y para esto se ha decidido, en muchas ocasiones implantar un
entorno cloud. Ademas de esto, es necesario que exista comunicacion entre las
entidades repartidas por todo el territorio, de manera que puedan compartir datos,
informacion y sistemas.

La mayor ventaja de disponer de computacion en la nube es para los usua-
rios, ya que muchos servicios se pueden usar de forma online , tales como, la
solicitud de documentos, subvenciones, tributos, etc. Utilizando una plataforma
cloud, el usuario no debe preocuparse de desplazamientos, ni de horarios, ni de
las competencias de las que se encarga cada organismo publico.
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4.2. Situacidén actual en el mundo

Entre las soluciones favoritas se encuentra la nube privada, debido a la cierta
desconfianza que sigue existiendo en torno a la seguridad que pueden proporcionar
las nubes publicas. Y por sectores nos encontramos con que son las administracio-
nes publicas y las entidades financieras las que mas apuestan por esta tecnologia
para desarrollar su actividad [6].
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Figura 4.1: Soluciones cloud por sector.

Las grandes empresas del sector se encuentran en Estados Unidos y disponen
de un mercado fuerte y consolidado. Sin embargo, en la Unién Europea se esta
apostando fuerte para impulsar el uso de la computacion en la nube.

En Europa se apuesta por el uso de la tecnologia cloud en las administraciones
publicas para, sobre todo, ahorrar en costes. En paises como Alemania, Francia
y Gran Bretana, se hicieron grandes apuestas por este nuevo paradigma, con
inversiones para comenzar proyectos de implantacion.

4.3. Ley aplicable

En este apartado nombraremos la legislacion vigente, que se aplica a esta nueva
tecnologia, tanto dentro del territorio espanol, como en el resto del mundo. Como
ya hemos dicho en los apartados anteriores, es el cliente el responsable del trata-
miento de los datos personales que se van a usar en el desarrollo de su actividad
empresarial. A pesar de que el contrato que firme indique que la responsabilidad
es del proveedor, esta no se desplaza y seguira siendo del cliente.

Si la empresa trata con datos personales, en un entorno en la nube, es muy
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importante conocer la ubicacion de estos, debido a que las garantias que se exigen
para su proteccion son distintas dependiendo del pais en el que se encuentren
alojados. Si el traspaso de datos se realiza entre los paises de la Unién Euro-
pea, Islandia, Liechtenstein y Noruega, no se considera que se esté realizando una
transferencia internacional de datos, pero entre el resto de paises, si, por lo que se
deben proporcionar garantias juridicas adecuadas para el tratamiento y la trans-
ferencia de estos datos. Actualmente existen varios paises de fuera de la Union
Europea, con un nivel adecuado de proteccion.!

Algunas de las leyes vigentes que afectan a cualquier entorno cloud son las que
se indican y explican en los siguientes apartados.

4.3.1. Ley Organica de Proteccion de Datos - LOPD

En el territorio espaniol, se aplica la Ley Organica de Proteccion de Datos [7] y su
reglamento de desarrollo (RLOPD [8]) que establecen medidas para la regulacion
de la seguridad y las técnicas a la hora de tratar con datos de caracter personal.
Esta ley también regula la transferencia internacional de datos, la subcontrata-
cion y la atencion de los derechos ARCO, que son los de acceso, rectificacion,
cancelaciéon y oposicion.

Para poder considerar que se esta cumpliendo esta ley, se deben tener en cuenta
los siguientes aspectos:

= Si el contrato con el proveedor incluye datos o activos de caracter personal,
el proveedor debe garantizar e indicar la ubicacion de los mismos, y en caso
de que la ubicacién o sea reconocida como un emplazamiento de puerto
seguro, se debera solicitar una autorizacion a la agencia.

= Deben establecerse las condiciones de acceso a los datos, las medidas de
seguridad a implementar, las reglas de devolucion en caso de cierre del
contrato y las subcontrataciones a terceros.

= Se debe garantizar el borrado de los datos tras el fin del contrato.

= Clausulas de penalizacion, responsabilidad civil y procedimientos y direc-
trices de seguridad.

4.3.2. Ley de Servicios de la Sociedad de Informaciéon y de
Comercio Electrénico - LSSI

La Ley de Servicios de la Sociedad de Informacion y de Comercio Electronico
9], o LSSI, es una ley de origen espanol, que surge en 2002. Tiene como obje-

Thttps://www.agpd.es/portalwebAGPD /canalresponsable /transferencias _internacionales/index-ides-
idphp.php
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tivo la regulacion del régimen juridico de la sociedad de la informacion y de la
contratacion por via electronica, como su nombre indica, el comercio electroni-
co y los servicios de intermediacion. Esta ley se aplicara solo en caso de que la
actividad constituya una actividad econémica o lucrativa para el prestador. De
esta manera, se considerara prestador tanto a los operadores de red y servicios de
comunicaciones, ISP y empresas y ciudadanos con pagina web propia.

4.3.3. Ley de Acceso Electrénico de los Ciudadanos a los
Servicios Ptublicos - LAECSP

Es la ley [3] que reconoce el derecho que tienen los ciudadanos para poder
relacionarse con las administraciones publicas por medios electronicos. Ademas
de esto, es la que regula los aspectos basicos de la utilizacion de las tecnologias de
la informacion en la actividad administrativa del as entidades y en las relaciones
entre entidades, entre otras cosas.

Gracias a esta ley, se facilita el acceso de los ciudadanos a las diferentes pla-
taformas publicas y se aumenta la transparencia administrativa. Asimismo, se
mejora la comunicacién, el intercambio de datos y de servicios entre entidades
administrativas.

4.3.4. Ley de Firma Electroénica

La firma electronica |10] es un concepto juridico, es el equivalente electronico
a la firma manuscrita. Algunos ejemplos de firma electronica son la firma digital,
usuario y contrasena, firma con lapiz electronico, etc.

La ley que se aplica a este concepto tiene como objeto regular la firma electro-
nica, su eficacia juridica y la prestacion de servicios de certificacion. Segin esta
ley, la firma electronica es el conjunto de datos en forma electronica, consigna-
dos junto a otros o asociados con ellos, que pueden ser utilizados como medio de
identificacion del firmante.



Capitulo 5

Caso de estudio

Los objetivos de este trabajo son estudiar y analizar las oportunidades y retos
que ofrece el paradigma de cloud computing, para ello, en capitulos anteriores se
realiza un estudio teodrico de las ventajas y los riesgos de esta tecnologia, asi como
se estudia la legislacion aplicable y el estado actual del cloud. En este capitulo,
realizaremos el estudio desde el punto de vista practico, con un ejercicio real,
que nos permitird evaluar aspectos como la rapidez, la flexibilidad, la gestion
tecnologica y otros muchos aspectos. Se define el caso de estudio propuesto asi
como los requerimientos que debe cumplir el mismo.

Como ya hemos visto, la computacion en la nube se puede clasificar, segtin su
modelo de servicio, en SaasS, PaaS e IaaS; software, plataforma e infraestructura,
respectivamente. En este caso de estudio lo que se pretende es desarrollar una
aplicacion en un entorno cloud. Por lo tanto, lo que realmente se esta haciendo es
desarrollando un software como servicio.

5.1. Especificaciones

El caso de estudio consiste en el desarrollo e implementaciéon de una aplicacion
en un entorno cloud. Es tarea den alumno elegir y evaluar las herramientas a
utilizar, tales como el lenguaje de programacion, framework, base de datos, etc.
En este caso, la aplicacion permitira la monitorizacién de aspectos esenciales en
servidores. Esto es muy 1til en la sociedad actual, ya que la mayoria de las em-
presas dispone de pégina web, e incluso muchas personas disponen de sitio web
personal.

Los usuarios de la aplicacion podran definir sitios web para monitorizarlos,
seleccionando para ello los parametros que més le interesen.

Los requisitos iniciales definidos para la aplicacion son los que se definen a
continuacion:

= La aplicacion dispondré de tareas paralelas para aprovechar al maximo las

25
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caracteristicas de las plataformas de computaciéon en la nube, por lo tanto
serd una aplicacion pensada y desarrollada para un entorno cloud computing.

» Debe permitir la definicién de perfiles de usuario, de forma que cada uno
de los usuarios pueda definir los parametros a monitorizar y en caso de que
se requiera los umbrales permitidos segiin su criterio.

= En el supuesto de que las pruebas definidas por el usuario para cada uno de
sus sitios definidos fallen, se enviara una notificaciéon de correo electronico,
indicandole el problema.

= Varios parametros disponibles para monitorizar, como por ejemplo el estado
del sitio, o cambios de contenido.

5.2. Planteamiento

Una vez definidos los requisitos para la aplicacion se toman las decisiones ne-
cesarias para proceder con el desarrollo de la misma. En esta secciéon se detallan
tanto las herramientas utilizadas para el desarrollo de la aplicacion, como el en-
torno cloud decidido.

5.2.1. Entorno de desarrollo

La eleccion del entorno cloud de desarrollo es una de las decisiones mas im-
portantes para el desarrollo de una aplicacion en la nube. Sera lo que marque las
directrices para la implementacion y posterior alojamiento y puesta en funciona-
miento de la aplicacion.

En la seccién 2.4 se definen tres de las soluciones cloudactuales mas populares,
las que se tuvieron en cuenta como opcion: Google Cloud Platform, Amazon Web
Services y Microsoft Azure.

La plataforma elegida para el desarrollo de la aplicacion fue Google Cloud Plat-
form. Una de las razones principales es la madurez del servicio de PaaS de la
empresa Google. A pesar de que Amazon Web Servicesdispone ya de plataforma
como servicio (Beanstalk), empez6 como laaS. Por esto, para alojar una aplica-
cion el usuario debia realizar tareas de administracion de sistemas de forma que
configurara de forma adecuada la instancia de la que disponfa, asi como la base
de datos, etc. Google Cloud Platform, en cambio, empezd como PaaS, con lo que
se conoce como Google App Engine.

Uno de los posibles problemas de GAE (Google App Engine) era que usaba
Big Table como base de datos, pero ya dispone de soporte para bases de datos
relacionales. Big Table es un sistema de bases de datos creado por la empresa,
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que se caracteriza por ser distribuido y muy eficiente, pero es una base de datos
de tipo no relacional.

5.2.1.1. Google App Engine

Google App Engine o GAE, es la plataforma que permite alojar aplicaciones web
incluida en Google Cloud Platform. Tiene soporte para lenguajes de programacion
como Go, Java, PHP y Python y para algunos frameworks de estos lenguajes.

Una de sus principales ventajas es que dispone de un SDK para cada uno de
ellos, tanto para Linux como para Windows y OS X. Otra de sus ventajas mas
notables es el panel de administracion, que dispone de una interfaz limpia y clara,
con muchisimas herramientas para realizar de manera mas sencilla la monitori-
zacion de tus aplicaciones. Asi como un control de versiones para la aplicacion e
integracion con herramientas de control de versiones como GitHub o BitBucket.

5.2.2. Herramientas a utilizar

Tras definir los requisitos de la aplicacion y el entorno cloud sobre el que se va
a desarrollar el caso de estudio, es necesario escoger las herramientas que se van
a utilizar.

5.2.2.1. Python/Django

Python es un lenguaje de programacion interpretado, open source, de propésito
general, multiplataforma, de tipado dindmico y multiparadigma. Lo que significa
que permite tanto programacion orientada a objetos, programacion funcional y
programacion imperativa. Esta disenado con una filosofia que favorece a que se
escriba codigo legible.

Para este lenguaje existen muchas implementaciones diferentes, asi como fra-
meworks, pero para el desarrollo de esta aplicacion web se elige hacer uso de
Django.

El framework Django se utiliza para desarrollo web, es open sourcey sigue el
patron de disefio de modelo-vista-controlador (MVC). Esta pesado sobre todo
para facilitar la creacion de sitios o aplicaciones web muy complejos. Para ello
utiliza una filosofia basada en la reutilizacion y la conectividad de componentes,
el desarrollo rapido y el principio de no repeticion (que viene del inglés "DRY",
don’t repeat yourself).

5.2.2.2. MySQL

MySQL es un sistema gestor de bases de datos relacional, multihilo y multi-
usuario. Este sistema esta disponible para una gran cantidad de plataformas y de
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sistemas y ademés permite elegir entre diferentes mecanismos de almacenamien-
to entre los que varia la velocidad de operacion, las transacciones, etc. Permite
replicacion y es un amplio subconjunto del lenguaje SQL.

Google Cloud SQ)L, se basa en este sistema gestor y permite crear bases de datos
e instancias para asignarlas a las aplicaciones web. Ademés elimina el problema
del mantenimiento y la gestion de la base de datos.

5.2.2.3. Google App Engine SDK

GAE dispone de un kit de desarrollo de software propio y para cada uno de
los lenguajes para los que tiene soporte. Si usamos como sistema operativo de
desarrollo, Windows o Mac OS X, dispondremos de interfaz grafica del SDK.

Se trata de una herramienta muy util, ya que incluye una aplicaciéon de un
servidor web, que simula el entorno de App Engine, de manera que es muy sencillo
hacer pruebas a la aplicacion sin necesidad de desplegarla en la nube.

5.2.2.4. PyCharm

PyCharm es un entorno de desarrollo integrado (IDE) usado para programar
en Python. Dispone de depurador, anélisis de codigo, test unitarios y control de
versiones. Ademas de esto soporta desarrollo con Django, Google App Engine,
Flask, Web2Py, y muchos otros.

Tiene disponibles varios tipos de licencia, comunitaria, profesional y licencias
para uso educativo.

5.2.2.5. Linux Mint Debian

Linux Mint es una distribucion del sistema operativo GNU /Linux, y esta basada
en Debian. La mayoria de los paquetes software que incluye se encuentran bajo
licencia de software libre.

Este el sistema operativo utilizado para el desarrollo de la aplicacion. Para este
sistema, no existe aplicacion gréafica del GAE SDK.



Capitulo 6

Desarrollo del caso de estudio

En el capitulo anterior, el capitulo 5, se define el caso de estudio y los reque-
rimientos que se deben cumplir para su correcta finalizaciéon. En este capitulo, se
explica la metodologia de trabajo elegida y el desarrollo seguido para la creacion
de la aplicacion web. Asimismo, se indican las funcionalidades finales de la misma
y los problemas encontrados durante la realizacion del caso de estudio.

6.1. Metodologia

El desarrollo de la aplicacion web se hecho bajo la metodologia de desarrollo en
cascada. En este tipo de metodologia se ordenan las tareas de forma descendente
y secuencialmente, de manera que el inicio de cada etapa debe esperar a la fina-
lizacion de la etapa anterior. Al final de cada una de las etapas debe hacerse una
valoracion o revision para concluir si queda finalizada la etapa y se puede pasar
a la siguiente.

Las tareas definidas para el desarrollo del caso de estudio fueron las siguientes:
1. Anélisis y decision del entorno cloud

2. Definicion de herramientas a utilizar

3. Configuracion del entorno

4. Creacion de perfiles de usuario

5. Creacién de sitios asociados a los usuarios

6. Implementacion de parametros a monitorizar

7. Actualizaciones en background

8. Pruebas y deteccion de errores

9. Cierre

29
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6.2. Desarrollo

Una vez decidida la metodologia de trabajo, las herramientas a utilizar y se
han definido claramente los requisitos que debe satisfacer la aplicacion, es posible
comenzar con el desarrollo de la misma. Comenzaremos haciendo una introduc-
cion sobre los moédulos que componen la aplicacion, para luego especificar mas el
desarrollo de cada uno de ellos.

6.2.1. Estructura general

El framework Django, genera automaticamente un arbol de directorios. Si ha-
cemos uso de un IDE con soporte para GAE, ademas conseguiremos generar los
ficheros especificos para que nuestra aplicacion funcione en la plataforma.

La aplicacion final estd compuesta por tres aplicaciones de Django. Se separa
en aplicaciones, debido a que se trata de modelos de datos diferentes y de este
modo queda mejor estructurado el proyecto y es mas facil anadir funcionalides o
eliminarlas. El esquema o arbol de directorios es el siguiente:

TFG
myproject
profiles
mysites
controller

Bajo el directorio myproject se encuentran los ficheros de configuracion del pro-
yecto, son comunes para cada una de las aplicaciones que conformen la aplicacion
final. Los siguientes directorios profiles, mysites y controller, son los directorios
en los que se alojan las aplicaciones, cada una con sus propios modelos de datos
y vistas.

La aplicacion profiles se encarga de la creacion y el almacenamiento de los
perfiles de usuario que posteriormente van a utilizar la aplicacion. Cada uno de
los usuarios introduce sus datos de identificacion y su correo electrénico para que
pueda recibir las notificaciones.

En mysites se encuentra la gestion de los sitios asociados a cada uno de los
usuarios. Esta aplicacion permite agregar un nuevo sitio para monitorizar, asi
como los pardmetros y umbrales. Se permite tanto la modificaciéon como el borrado
de los mismos.

Por tltimo, controller es la aplicacion encargada de realizar las actualizaciones
de los pardmetros que el usuario definié para cada sitio. Se definen las funciones a
realizar en cada uno de los casos. Esta es la aplicacion que realiza el trabajo real,
y cada una de sus funciones es llamada para la actualizaciéon de los parametros
de de forma paralela.
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Site Controller
Profile
url url
1,1 O,N status 1,1 status
username ssl ssl
email address address
password timeout timeout
ping ping
content content

Figura 6.1: Relacion de los modelos de datos

6.2.2. Perfiles de usuario

En la primera fase de desarrollo de la aplicacion se implementaron los perfiles
de usuario. Django dispone de un sistema de autenticacion de usuarios propio, que
es capaz de gestionar las cuentas de usuario, los grupos, permisos y las cookies de
las sesiones. Ademas, es posible modificar los perfiles de usuario a nuestro gusto
y de manera que se adapten mejor a las necesidades de la aplicacion.

En este caso se cre6 un perfil de usuario muy sencillo, con una serie de campos
béasicos, tales como username, email y contrasena. La vista que se utiliza para la
creacion de los usuarios es una vista basada en clase. Una vista es una funcion que
recibe un request y devuelve un response. En Django, es posible utilizar una clase
como una vista, que es lo que se conoce como vistas basadas en clases, entonces
deja de ser una funcién y pasa a ser un objeto. De esta manera se reutiliza codigo
aprovechando la herencia y herencia multiple de clases.

Este modelo de usuario lo vamos a denominar Profile y posteriormente tendra
asociados tantos Sites como el propio usuario defina.
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TFG Application  findex #Jlogin  Register Here

User registration.

Please, register herel
Username: ‘ |Required. 30 characters or fewer.

Email address: ‘ ‘

Password: | ‘

First name: | \

Last name: ‘ ‘

Figura 6.2: Formulario de registro de nuevo usuario

TFG Application ~ #Mindex @ NewSite  C»Logout

TFG Application.

Hello rulox!
[[n] Site URL Configure Delete Details

1 http://www.google.com/ < Update ® Delete Q Details

Figura 6.3: Usuario logueado con un sitio definido

6.2.3. Sitios y parametros

32

Tras la creacion de los perfiles de usuario, se realiza la implementacion de los
sitios y de los parametros que se van a asociar a ellos. Cada usuario define su

propios sitios y los parametros que quiere que se monitoreen.

El modelo de datos para cada sitio, llamado Site , tiene un tnico Profile aso-
ciado, asimismo, se definen los parametros disponibles para monitorizar. Para
la creacion de los sitios, también se utiliza una vista basada en clase. Ademas
es posible modificar la configuracion del sitio, para cambiar los umbrales o los

parametros definidos, y eliminarlo.
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TFG Application  findex ©NewSite  »Logout

Url: |hitp:/fwww.google.com/ |

Status OK: ¥

SSL Cert Verification: ¥

Timeout Limit: [10.0 | 0 Disabled.
Address: ¥
Ping Limit (ms): ‘100 ‘ 0 Disabled. Fails if ping = your parameter.

Content Changed: #¥ Check if web content has been updated.

Type of content: Content you want to track for changes

Figura 6.4: Creaciéon de un nuevo sitio

TFG Application  frindex ©NewsSite  C»Logout

http://www.google.com/

Status Address SsL Ping Timeout Changed Last Updated

200 74.125.195.99 v 306.0 OK False July 8, 2015, 1:19a.m

Figura 6.5: Parametros actualizados de un sitio

6.2.4. Background

Para almacenar los resultados de las tareas a monitorizar, se crea un nuevo
modelo de datos que llamaremos SiteController. Este modelo de datos se asocia
a un Site existente y que previamente estaba asociado a un Profile.

En la seccion 6.2.1, vemos que la aplicacion final esta formada por tres modulos,
el modulo encargado de la actualizacion de los parametros y del envié de las
notificaciones por correo electréonico al usuario es controller. En este modulo se
definen las funciones que van a actualizar cada uno de los parametros. Se definen
de forma individual, para luego poder ejecutarlas de manera concurrente.

Las actualizacion concurrente se hace mediante el servicio cron disponible en
la plataforma cloud. Este servicio permite definir tareas y programar su ejecucion
a horas determinadas o incluso en intervalos de tiempo. Estas tareas son mas
conocidas como cron jobs. Estas tareas invocan una URL, haciendo uso de una
peticion GET.
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Pull Queues Cron Jobs

Cron job -~ Description Frequency Last run Status

content_changed content changed checker job every 5 minutes 2015-07-07 (16:39:00 Success Run now

checker job every 5 minutes 2015-07-07 (16:39:00 Success Rumn now
checker job every 5 minutes 2015-07-07 (16:39:00 Success Run now
s checker job every 5 minutes 2015-07-07 (16:40:02 Success Run now

t checker job every 5 minutes 2015-07-07 (16:40:02 Success Run now

Figura 6.6: Cron Jobs activos en Google Cloud Platform

6.2.5. Pruebas y deteccién de errores

Cada una de las etapas definidas en la seccion 6.1 incluye una subetapa de
correccion de errores, debido a que al tratarse de un desarrollo en cascada, es
mejor probar la aplicacion y corregir los errores a medida que surgen.

Para hacer pruebas con los parametros implementados se han utilizado varios
tipos de direcciones web:

» Paginas estéticas

= Blogs

» Piginas dindmicas

» Piginas con mas de una direccion host

Se ha hecho esta clasificacion, ya que es necesario tener en cuenta el tipo de
pagina que estamos monitorizando para preveer el resultado de la actualizacion
del parametro.

Al testear el parametro de cambio de contenido , es importante tener en cuenta
el parametro que utilicemos. Actualmente es posible elegir entre el cuerpo de
la web, los links, la cabecera o los parrafos. Si elegimos una pagina estatica,
el contenido no cambiara, sin importar el pardmetro que elijamos para hacer la
comprobacion. En cambio, con paginas dinamicas, el resultado sera muy diferente.
Este tipo de paginas (un ejemplo de ellas es google.com), tienen pardmetros que
cambian constantemente, como por ejemplo timestamps. Entonces, hay que ser
cuidadosos a la hora de la eleccién del parametro, para no recibir notificaciones
de cambio de contenido en cada comprobacion.
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Otro parametro sensible al tipo de sitio elegido es el de la comprobacion de la
direccion de hosting, ya que hay sitios que disponen de balanceador, y no siempre
se sirven al usuario desde la misma direccion IP.

6.3. Funcionalidades

Finalmente, y segtin lo indicado en las seccién 5.1, la aplicacién cumple todos
los requisitos previstos. Esta aplicacion web permite realizar tareas de monitori-
zacion de servidores.

= Dispone de perfiles de usuario

= El usuario define sus propias paginas web e indica los pardmetros a moni-
torizar

= Modificacion y eliminacion de un sitio de usuario

= En caso de error con alguno de los pardmetros se notifica por correo elec-
tronico al usuario

Actualmente en la aplicacion se pueden monitorizar seis parametros diferentes,
y son los siguientes:

= Estado del site: mediante una peticion HT'TP, se comprueba si el site esta
operativo. En cambio, si no se encuentra disponible por un fallo de servidor,
el usuario sera notificado.

= Certificado SSL: es posible comprobar si el certificado SSL de un sitio se
encuentra disponible.

= Timeout: para este parametro es necesario configurar un umbral. El umbral
que coloque el usuario indicara cuanto tiempo como maximo puede tardar
su sitio en responder. Si el sitio tarda mas del tiempo indicado en responder,
se enviard una notificacion.

= Direccion de alojamiento del sitio: comprueba si la direccion ip sobre la
que se sirve la pagina indicada ha cambiado. Si el sitio se sirve desde varias
direcciones diferentes, el parametro cambiaréd y devolvera un error. Solo seré
util para paginas que se sirvan desde la misma direccién siempre.

= Ping: este parametro indica el tiempo en el que debe responder la pagina.

= Cambio en el contenido: es posible marcar este parametro para comprobar
si el contenido del sitio web ha cambiado. Lo que se hace es extraer del
codigo fuente algtin o algunos campos que el usuario indique, como por
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ejemplo, body, links, cabecera, etc. Una vez extraido se le pasa un algoritmo
de reduccion criptografico (hash?), el mds.

6.4. Problemas encontrados

Durante el desarrollo de una aplicacién suelen surgir problemas, es muy ttil
tenerlos en cuenta para futuras lineas de trabajo o ampliacion del proyecto.

6.4.1. Versiones

Para desarrollar la aplicacion web se ha utilizado Python/Django como len-
guaje y framework, sobre Google App Engine, como se indica en la seccion 5.2.
Actualmente, Python va por su version 3.4 y Django se encuentra en la 1.8, en
cambio, para trabajar con estas herramientas en GAE, debe hacerse con versiones
anteriores, estas son 2.7 y 1.5 para Python y Django respectivamente.

El problema aparece debido a que muchas de las librerfas actuales para Django,
no funcionan en una versiéon tan anterior a la actual, por lo que hay que buscar
soluciones alternativas.

6.4.2. Base de datos

Este resulta ser un problema derivado del problema de las versiones desactua-
lizadas. A partir de Django 1.7, se sustituye el comando syncdb, utilizado para
crear las tablas en la base de datos de la aplicacién por nuevos comandos que
facilitan la modificacion de tablas.

El comando syncdb, realiza la creacion de tablas para los modelos que atin no
se habian creado, es decir que este comando no ejecuta en ningin caso un ALTER
TABLE. En caso de que se modifique la estructura o campos de un modelo, hay
que modificar la tabla de forma manual o borrar entera la base de datos y migrarla
de nuevo. En local puede usarse una aplicaciéon externa para realizar los cambios
en las tablas.

En el entorno cloud, en cambio, no se puede usar la aplicaciéon externa, sino
que hay que crear una nueva instancia, asignarla al proyecto actual y modificar
el fichero de configuracién de la aplicacion Django, para que ahora apunte a la
nueva instancia de la base de datos.

Ademas de esto, Cloud SQL esta limitado al uso de MySQL como sistema, gestor
de la base de datos, mientras que en otros entornos cloud, como puede ser AWS,
el abanico de posibilidades es mucho mayor.

2Una funcién hash es aquella que dada una determinada entrada, la convierte en una cadena de logitud fija.



Computacion en la nube. Oportunidades, retos y caso de estudio. 37

6.4.3. Third-part libraries

GAE incluye por defecto la librerfa estandar de Python y algunas librerias
externas [11]|. Estas tdltimas se pueden agregar al proyecto de manera sencilla
incluyéndolas en uno de los ficheros de configuracion de GAE. Sin embargo, el resto
de librerfas hay que incluirlas en un directorio dentro del directorio de proyecto.

El codigo de las librerias debe subirse a la nube y por lo tanto contardn como
ficheros que pueden llenar o hacer que aumente la cuota de ficheros considerable-
mente. Ademas de esto, para que sean visibles por GAE, debe incluirse un fichero
de configuracion en el que se indique cual es el directorio que contiene las librerias.

6.4.4. Ficheros estaticos

Normalmente, en Django, los ficheros estaticos se incluyen en el directorio del
proyecto, y se anade la ruta de ubicacion de este directorio al fichero de configu-
racion del proyecto. En cambio, si queremos que estos ficheros sean encontrados
en la nube, tenemos que indicarlo en el fichero especifico del entorno.

Cuando estamos utilizando el administrador de Django, App Engine no es capaz
de encontrar los ficheros estaticos de estilo y accedemos a las paginas sin formato.
Esto es porque por defecto Python busca los ficheros en el path de la libreria
Django y no puede acceder a ellos por problemas de permisos. Para solucionarlo,
debemos copiar el directorio de estéticos del administrador (ubicado en la libreria)
en nuestro directorio de estaticos del proyecto.

6.4.5. Tareas en background

Existen multiples aplicaciones que permiten ejecutar tareas en background para
Python y Django, pero todas ellas utilizan sus propios sistemas de bases de datos y
deben ser lanzadas de forma independiente. Algunos ejemplos de estas aplicaciones
son Celery o RabbitM(Q). Es posible usar estas dos aplicaciones en la nube, pero
para ello habria que crear una maquina virtual en Google Compute Engine donde
pudiéramos instalar la aplicaciéon para ponerla a funcionar.

App Engine proporciona un servicio de cron, con el que es posible ejecutar
tareas de forma automatica en ciertos intervalos de tiempo o a horas especificas.



Capitulo 7

Conclusiones y lineas futuras

Anteriormente, se define tanto el caso de estudio, como las herramientas utili-
zadas y el proceso de desarrollo seguido para su finalizacion y una vez acabado, se
definen los problemas que han surgido durante la implementacion. En este capi-
tulo se anaden unas pautas para una posible ampliacion del trabajo en el futuro
y se realizan las conclusiones del trabajo.

7.1. Conclusiones

Personalmente me ha parecido un trabajo muy interesante, por muchos factores.
El primero de ellos es que se trata de un proyecto que incluye tanto trabajo de
analisis como de desarrollo, por lo que, bajo mi punto de vista hace que quede
un estudio mucho mas completo y real. Los apartados de anélisis pretenden dar a
conocer en que consiste el cloud computing , asi como las ventajas y los retos reales
que se presentan actualmente. Mientras que el caso de estudio permite evaluar de
forma real si estas ventajas y retos son tales.

Oftra de las razones es que me ha permitido familiarizarme con una tecnologia
que no conocia, y que, gracias al desarrollo de este trabajo he descubierto que
me gusta mucho. Ademés de esto, la eleccion del lenguaje de programacion y del
framework ha sido ambiciosa, ya que son herramientas con las que no estaba muy
familiarizada y ahora me siento comoda trabajando con ellas.

Me habria gustado poder desarrollar la aplicacion en otro entorno cloud a la vez,
para poder comparar dos plataformas de manera real, pero estoy muy contenta
con el resultado del trabajo realizado. Enfrentarme a un trabajo de esta magnitud
me ha permitido crecer y ademés disfrutar haciéndolo, ya que he descubierto que
el cloud computing es una tecnologia que tiene mucho que ofrecer y me gustaria
profundizar més con ella.
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7.2. Trabajos futuros

A pesar de que el proyecto haya quedado finalizado, siempre existen mejoras
que se pueden realizar sobre el mismo, incluso lineas de trabajo que se basan en la
idea principal pero que luego se bifurcan para obtener nuevos resultados. Alguna
de las opciones de trabajo futuro que se pueden realizar sobre el proyecto son las
que se nombran en los siguientes apartados.

7.2.1. Interfaz

La interfaz actual es una interfaz muy bésica, que carece de un diseno atractivo
e intuitivo para el usuario. En caso de que se pretenda seguir desarrollando y
dando soporte a la aplicacion, la mejora de la interfaz seria un punto a tener en
cuenta.

7.2.2. Anadir parametros

Actualmente es posible monitorizar una gran cantidad de parametros de un
servidor. Algunos de estos parametros ya estan implementados en la aplicacion,
segtn se indica en la seccion 6.3, sin embargo seria interesante tener en cuenta
aspectos como las redirecciones, DNS, web scraping’, etc.

Ademas, ya que se trata de una aplicacion modular, la modificaciéon y adicién
de parametros se realizarfa de manera muy sencilla.

7.2.3. Configuraciéon del tiempo de actualizaciéon

Una de las mejoras que se pueden realizar sobre la aplicacion es permitir que
el usuario pueda decidir la frecuencia con la que se actualiza cada uno de los
parametros que asocid a sus sitios.

Esto resulta util porque hay parametros que necesitan ser actualizados con mas
frecuencia que otros, como por ejemplo el estado de la péagina o el tiempo de
respuesta.

7.2.4. Estudio de nuevo entorno cloud

Quizas la linea de trabajo futuro mas interesante seria de elegir un nuevo en-
torno de cloud computing para desplegar la aplicacién. De esta manera se podria
hacer no solo un estudio y posterior valoracion del desarrollo web en la nube, sino
que se podria realizar una comparacion de varias plataformas para ver los puntos
fuertes y las debilidades de una y de otra.

3Web Scraping es una técnica que consiste en la extraccién de informacién de sitios web con el uso de
software.



Capitulo 8

Summary and Conclusions

In the previous chapter, the case study, the used tools and the development
processes were defined, as well as the problems found during the application’s
implementation. This chapter shows the project’s conclusions and some guidelines
to future work lines.

8.1. Conclusions

For many reasons, I consider that this project has been very interesting for me.
First and foremost, this is a project that includes analysis and development tasks,
so that, from my point of view, it makes the project a real, comprehensive study.
The purpose of the analysis sections is to make known the cloud computing, as
well as its real advantages, opportunities and challenges. While the case study let
us know if these are really as the analysis shows.

Another reason is that I could become familiar with a technology I did not
know and that I have found that I like the cloud. Moreover, the choice of the
programming language and framework has been very ambitious, because they
were tools I was not familiar with.

I would have liked to develop the web application in another cloud environment
simultaneously, in order to compare both platforms. But in spite of this, I am very
proud and happy with the results I have got. To face a project like this has allowed
me to grow as a person and I have enjoyed during the process. I am eager to keep
practising and developing new applications in the cloud.

8.2. Future work

In spite of the ending of the project, some improvements or new work lines
could be developed. Some of these are explained in the following sections.
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8.2.1. Interface

The current interface is a really basic one. It lacks of an attractive and user-
friendly design. In case of future support and development, the improvement of
the interface could be a point to consider.

8.2.2. New parameters

Currently, it is possible to monitor an enormous amount of parameters into a
single server. There are some of them already developed in the web application,
just like the section 6.3 says. However, considering parameters such as redirects,
DNS, web scraping?, etc, could be interesting.

Moreover, as the application is modular, it is very easy the addition and modi-
fication of parameters.

8.2.3. Configurable update time

One of the improvements that could be made in the web application is to allow
the configuration of the parameters’ update time. In this way, the user could
specify the frequency of refresh.

This could be very useful, because there are parameters whose update time
should be shorter than another parameter’s update time, such as the status of the
page and the time of response.

8.2.4. New cloud environment

Perhaps the most interesting future work line to consider is to choose a new
cloud environment to study and to deploy the web application. As a result of that,
it would be possible to study and evaluate the development of applications in the
cloud and to contrast and compare different platforms, in order to analyse the
strengths and weaknesses of each one.

4Web scraping is a computer software technique of extracting information from websites.



Capitulo 9

Presupuesto

En este capitulo se indica el coste estimado del desarrollo del trabajo. Cabe
destacar que no se a incurrido en gastos por adquisicién de licencias, ya que el
IDE utilizado dispone de licencia gratuita para estudiantes.

Se medira tanto el costo del trabajo de andlisis, como el trabajo de desarrollo
y el coste por el uso de la plataforma en la nube.

9.1. Coste por trabajador

Se estiman los costes tanto de un programador como de un analista. El trabajo
del programador esta estimado para aun mes y medio y un mes para realizar el
trabajo de analisis. Se ha estimado que en un mes, las horas de trabajo son de
ciento sesenta.

Concepto Cantidad
Coste por hora 10 euros
Horas de trabajo 240 horas
Total 2400 euros

Tabla 9.1: Coste por el trabajo de programacion

Concepto Cantidad
Coste por hora 15 euros
Horas de trabajo 160 horas
Total 2400 euros

Tabla 9.2: Coste por el trabajo de analisis
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9.2. Coste por uso del entorno

En la siguiente tabla se desglosa el coste por el uso de la plataforma cloud y sus
distintos componentes y herramientas. No es posible calcular en total del coste, ya
que es relativo y depende muchos factores, algunos como el niumero de peticiones,
usuarios registrados, ficheros almacenados, etc.

Concepto Cantidad
Cloud SQL por hora 0.092 euros
App Engine Instance (hora) 0.045 euros
Trafico saliente (GB) 0.11 euros
Almacenamiento (GB/mes) 0.16 euros

Tabla 9.3: Coste por el entorno cloud

9.3. Coste total

El coste total estimado para el desarrollo del proyecto es el que se muestra en
la siguiente tabla. Queda excluido el coste del entorno en la nube.

Concepto Cantidad
Programador 2400 euros
Analista 2400 euros
Total 4800 euros

Tabla 9.4: Coste total
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