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Resumen

El objetivo primordial del presente trabajo es destacar el papel que la Teoria de
Grafos puede jugar en el entorno de la criptografia moderna. Con ese fin se propone el
uso de dicha disciplina como prontuario de problemas base, y se introduce una nueva
metodologia para el diseno de protocolos criptograficos.

Entre los protocolos estudiados destacan los de transferencias inconscientes y com-
promisos de bits por ser considerados primitivas esenciales para el disenio de esque-
mas criptograficos mas complejos. Asimismo se proponen nuevas alternativas para los
practicos protocolos bipartitos de firmas de contratos y lanzamientos de monedas. En
todos los casos mencionados los algoritmos diseniados se basan en problemas difici-
les de grafos, como el del isomorfismo, el del circuito hamiltoniano o el del conjunto
independiente.

Especial atencion se presta al problema de la identificacion fuerte, proponiéndose
varias soluciones que combinan elementos tales como las demostraciones de conoci-
miento nulo, las contrasenas de un sélo uso, la criptografia de clave piblica, y distintos
problemas dificiles de la Teoria de Grafos.

Un segundo objetivo de la presente memoria consiste en investigar la posibilidad de
disenar nuevos protocolos criptograficos a partir de problemas combinatorios que sean
dificiles en media. Concretamente se proponen una demostracion de conocimiento nulo
y un algoritmo multipartito de reparto de secretos, ambos basados en un problema
clasificado como dificil segiin el analisis del caso medio, el conocido como Problema
Distribucional de la Representacién de Matrices.

Tras la descripcién de cada una de las diferentes alternativas propuestas se ana-
lizan en detalle cuestiones tales como las hipdtesis necesarias para garantizar la se-
guridad, la especificacién formal de los pasos a desarrollar, y la comprobacion de la
correctitud de los mismos, prestando especial atencién al comportamiento ante ciertos
intentos de fraude. Asimismo se proporcionan estudios comparativos entre las dife-
rentes propuestas en términos de parametros tales como el ancho de banda requerido
y la complejidad de las operaciones a realizar. Por dltimo se incorporan algunas de
las implementaciones realizadas.
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Prodlogo

Si se echara una mirada hacia atras en el tiempo y se intentara localizar las pri-
meras referencias dedicadas al estudio de los protocolos criptograficos se llegaria,
probablemente, hasta finales de los anos setenta. Sin embargo, las bases tedricas de
diseno y aplicacion de los protocolos que se tratan en esta memoria son tan anti-
guas como los comienzos de la Inteligencia Artificial o la Teoria de Juegos. Sirva de
muestra “el juego de la imitacién” definido por Alan Turing en 1950 [Tur00], descrito
brevemente a continuacion.

En dicho juego existen tres participantes, una mujer (A), un hombre (C) y un in-
terrogador (B), pudiendo éste tltimo pertenecer a cualquiera de los dos sexos. Durante
el desarrollo del juego se exige que el interrogador B se encuentre en una habitacion
distinta de la ocupada por A y C. En la descripcién del juego, Turing diferencia los
objetivos de cada uno de los participantes, siendo algunos de ellos contrapuestos entre
si: el del interrogador B consiste en identificar cudl es la mujer y cual el hombre, el de
C es intentar que B se equivoque en la identificacién, mientras que A intenta ayudar
al interrogador en su tarea. Para conseguir su objetivo, B puede realizar preguntas a
ambos participantes Ay C.

Se puede plantear una analogia entre el juego anteriormente descrito y un proto-
colo de identificacion. En primer lugar, un protocolo de identificacién se desarrolla
normalmente en un entorno distribuido donde se supone la existencia de tres partici-
pantes, siendo uno de ellos (C) deshonesto. Ademads, el protocolo en cuestion utiliza
la técnica de reto-respuesta ya que el verificador B realiza una serie de cuestiones que
deben ser respondidas por la participante legitima A y su adversario C.

Tal y como se deduce del titulo del articulo [Tur00] (“Can a machine think?”) la
finalidad del autor es analizar la cuestién de si las maquinas son capaces de pensar, y
para ello en el trabajo sustituye dicha pregunta por la siguiente “What will happen
when a machine takes the part of A in this game?”. Esta pregunta se puede equiparar
a la que habitualmente se realiza en la demostracion formal de la correccién de los

XI



protocolos de Conocimiento Nulo. En dicha situacién la pregunta concreta es: jcoémo
se desarrollaria el protocolo si la participante A fuera sustituida por un simulador? La
respuesta a esta cuestion se estudia habitualmente mediante el denominado paradigma
de la simulacién.

A continuacién se describe brevemente la organizacién de la presente memoria.

En primer lugar se introducen los conceptos basicos y herramientas necesarias en
el capitulo 1, con el objeto de que la memoria sea autocontenida.

Posteriormente, en el segundo capitulo, se estudian en detalle un conjunto de
protocolos cuyo factor comun es su pertenencia a la categoria de protocolos bipar-
titos. Entre estos destacan especialmente, dada su consideraciéon como primitivas de
diseno en el campo de los protocolos criptograficos, la Transferencia Inconsciente y
el Compromiso de Bits, para los cuales se presentan nuevas aportaciones basadas en
grafos.

En el siguiente capitulo se analiza en profundidad una familia de protocolos bi-
partitos con aplicaciones en identificacion y en verificacion de la honestidad de parti-
cipantes, las conocidas como Demostraciones de Conocimiento, incluyéndose también
en este caso la descripcion y anélisis de nuevos algoritmos y esquemas de identificacién
basados en grafos.

En el cuarto capitulo se proponen dos nuevos protocolos criptograficos, uno bi-
partito y otro multipartito, basados ambos en un mismo problema combinatorio cla-
sificado como dificil segtin el analisis del caso medio, el conocido como Problema
Distribucional de la Representacién de Matrices.

Finalmente, en el capitulo 5 se destacan aquellos resultados mas significativos
obtenidos en la memoria, y se mencionan algunas lineas de investigacion abiertas,
que han ido surgiendo durante el desarrollo del presente trabajo.

La Laguna, Tenerife Candelaria Hernandez Goya
Mayo, 2003



Capitulo 1

Preliminares

La criptografia ha sido sin duda una de las disciplinas cientificas mas dindmicas y
de mayor crecimiento en los ultimos 30 anos. La necesidad de establecer y mantener
comunicaciones seguras usando canales de comunicacién cada vez menos confiables
ha conseguido que este area se convierta en algo mucho mas complejo que un con-
junto de esquemas de cifrados. De hecho, en muchos casos, un esquema de cifrado es
solamente un elemento mas de un criptosistema formado por innumerables capas o
”compartimentos estancos”, teniendo todos ellos la funcién de garantizar la seguri-
dad de la informacién asociada a ese nivel. Con este propédsito han ido apareciendo
gran cantidad de trabajos en los que se proponen, estudian y comparan multitud de
protocolos criptograficos, siendo cada uno de ellos disenados ”ad hoc” para resolver

problemas muy concretos.

1.1. Cuestiones de Protocolos

Al hacer un recorrido por las diferentes descripciones de protocolos que se han
propuesto, la primera conclusién extraida es probablemente que el diseno de cada uno
de ellos viene justificado por la necesidad de trasladar muchas de las situaciones de la
vida cotidiana al mundo digital. La segunda conclusion es quizas, la gran dificultad que

supone el resolver dichas situaciones en este nuevo entorno manteniendo satisfechas
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las exigencias de seguridad.

1.1.1. Conceptos Basicos y Notacion

El concepto de Protocolo Criptografico es uno de los que mas ha evolucionado
dentro de la Criptografia. Pruebas de ello son las diferentes acepciones que han apa-
recido en la bibliografia. Una de las primeras aproximaciones a este término aparece
en [Mer83|, donde Merrit define protocolo criptografico como un algoritmo distribuido
de comunicaciones, cuyo diseno implica una serie de transacciones, y que es seguro
siempre y cuando se mantengan los requisitos de seguridad de las comunicaciones.

A partir de 1986 comienzan a aparecer definiciones mas elaboradas y formales
que la anterior, como por ejemplo la que se incluye a continuacién, aportada por

Goldreich, Micali y Wigderson en [GMWS87].

Definicién 1.1.1. Protocolo segin [GMW87]

Un protocolo es una funciéon multiargumento f con las siguientes propiedades:

1. Correccion: El protocolo permite a cada participante obtener el valor de la
funcién sobre argumentos repartidos entre todas las partes. Es decir, la salida

de la funcién (f(xy,xe,...,x,)) es publica.

2. Privacidad: Cualquier informacién calculada eficientemente después de la par-
ticipacion en el protocolo, puede calcularse también a partir de su entrada y

salida locales. Es decir, no se vierte informacién sensible.

Esta definicién es modificada posteriormente en [Gol01b], donde se adapta ex-
plicitamente para el caso particular de protocolos bipartitos. Aqui se presenta una
extension para el caso general de forma que la funcién que modela el protocolo no
es s6lo multiargumento, como sucedia con la definicién anterior, sino que ademas es
multidimensional respecto a la imagen, es decir, la salida que obtiene cada uno de los

participantes no tiene por qué coincidir.
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Definicién 1.1.2. Protocolo segin [Gol01b]

Un protocolo con n participantes queda definido especificando un proceso que pue-
de ser aleatorio. Dicho proceso asocia a un conjunto de n entradas (una por cada
participante) n salidas, por lo que puede ser representado mediante una funcién mul-
tiargumento y multidimensional, denotada por f. Esta funcion estd definida sobre el
conjunto de todas las posibles n-uplas o vectores de longitud n de cadenas binarias que
determinan la entrada de cada participante al comenzar el protocolo. A cada n-upla
X = (x1,29,...,x,), la funcién mencionada asocia como imagen una nueva n-upla
f(X) = (f1(X), fo(X), ..., fu(X)) formada por las cadenas binarias que determinan

la salida obtenida por cada una de las partes una vez finalizado el protocolo.

n n

~—

{0,131 x {0,1}x - x{0,1}* — {0,1}* x {0,1}*x -~ x{0,1}*
X = (21,29, ..., 2,) — flx1,29,...,2,) = f(X) = (f1(X), f2(X), ..., fu(X))

En las secciones dedicadas a cada uno de los protocolos tratados se puede obtener
la definicion concreta del mismo usando esta aproximacién. Por otra parte, la defi-
nicion general de protocolo por la que se ha optado en esta memoria se basa en el
concepto de algoritmo y en la definicion de protocolo siguiente, dada por Schneier

[Sch93].

Definicién 1.1.3. Protocolo criptografico
Los protocolos criptograficos son algoritmos utilizados por un conjunto de participan-
tes con una meta comin, en un entorno distribuido inseguro de desconfianza mutua

y respecto a terceras partes, y tales que verifican los dos requisitos siguientes:

= Principio de Kerckhoffs: Todos los participantes en un protocolo deben cono-
cer su descripcion y sus posibles resultados, y deben estar de acuerdo en su
utilizacion.

s Tolerancia a fallos: Debe estar previsto el comportamiento de los participantes

ante cualquier posible situacion.
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Otras definiciones propuestas para el concepto de protocolos establecen un vinculo
entre la Teoria de Juegos y la Criptografia. Dicha conexién [Gol01b], [FW93], [KR02]
permite analizar la seguridad de un protocolo estudiando las estrategias que un par-
ticipante malicioso (ver seccién 1.1.5) puede desarrollar con el objeto de deteriorar
el protocolo. La primeras referencias a la relacién entre las dos disciplinas anteriores
estudian la implementacién de protocolos que permiten la implementacién de juegos
de cartas en entornos distribuidos [Cré86al, [Cré86b], [CK93]. En [DSTO00] se pre-
senta una solucién al problema de la Teoria de Juegos consistente en determinar la
existencia de juegos bipersonales en los que las ganancias obtenidas por los parti-
cipantes sean comparables a las obtenidas en el caso de usar una tercera parte de
confianza (ver seccién 1.1.2) que coordine sus estrategias. Para obtener una solucién
definen un protocolo criptogréafico probabilista e iterativo que usa una demostracién

de conocimiento nulo.

A menudo en los modelos formales se anaden suposiciones de limitacion referentes
a la capacidad de célculo de los participantes. También normalmente el diseno del
algoritmo se basa en intercambios sucesivos de mensajes, implicando esto la necesidad
de compartir un canal fluido de comunicaciones entre los integrantes del protocolo.

Mas adelante se tratard en detalle el tema de los modelos formales.

Si se profundiza en la visién de los protocolos como algoritmos distribuidos es ne-
cesario estudiar la eficiencia de los mismos. En este caso, la eficiencia suele estudiarse
en funcién de la complejidad de los calculos a realizar por cada una de las partes, la
posibilidad de realizar algunos calculos off-line, el nimero de mensajes intercambia-
dos y el ancho de banda necesario durante el desarrollo de los mismos, [MOV96]. La
eleccion de estos pardmetros de comparacion se debe a las habituales restricciones de

memoria y de flujo de informacion existentes en los entornos distribuidos.

Otra cuestién a estudiar siguiendo el punto de vista de la Teoria de la Computa-

cion es el modelo computacional subyacente. Cada participante se identifica con una
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méquina de Turing interactiva (ver apartados 1.2 y 3.1) con cinta de entrada privada
de sélo lectura y cinta de salida de sélo escritura, de manera que todas las maquinas
comparten una cinta de entrada comtn de sélo lectura y una cinta de salida de sélo
escritura. Segun este planteamiento todo protocolo criptografico especifica un progra-
ma para cada maquina, de forma que al final de la ejecucion, cada maquina tendra en
su cinta de salida su mensaje de salida particular, y todos los programas trabajan
coordinados. Ademas se suele suponer que son maquinas de Turing probabilistas con
potencia de cédlculo limitada polinomialmente en algunos casos.

En las descripciones de protocolos bipartitos incluidas en esta memoria se iden-
tifica a los participantes por los nombres de Alicia y Bernardo (Alice y Bob en la
bibliografia en inglés), aunque normalmente se usa la notacién abreviada A y B res-
pectivamente.

Se debe aclarar también que en todos los andlisis de complejidad incluidos se
ha supuesto que la generacién de ntimeros aleatorios se puede desarrollar en tiempo

constante.

1.1.2. Clasificacion

El ambito de los protocolos criptograficos es lo suficientemente amplio como para
hacer necesario el establecimiento de criterios de clasificacion de los mismos. Asi, si
se atiende al nimero de participantes que intervienen se puede distinguir entre pro-
tocolos bipartitos y multipartitos. En los primeros, el niimero de partes directamente
implicadas se limita a dos, mientras que en los otros sélo existe la restriccién sobre la
finitud de dicho nimero.

Otra clasificacion se puede realizar en funcion de si existe un intercambio reciproco
de informacion entre los participantes o si por el contrario, estan establecidas las
figuras de emisor y receptor. Siguiendo este razonamiento, realizamos la siguiente

diferenciacion:
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= si durante el desarrollo del algoritmo un usuario tiene el papel de emisor (pro-
bador en las Demostraciones de Conocimiento) y su contrario intenta obtener
la entrada del primero o una transformacion de ésta, se trata de un protocolo
unilateral o unidireccional. Esto es lo que sucede en protocolos tales como la

transferencia inconsciente, las demostraciones de conocimiento nulo, etc. ..

= si por el contrario, todos los participantes juegan idénticos papeles siendo emi-
sor y receptor a la vez se habla de protocolo multilateral, multidireccional o
de intercambio mutuo (bilateral o bidireccional en el caso de los bipartitos).
Esta situacién se produce en protocolos tales como la firma de contratos, el

lanzamiento de monedas, etc. ..

En el caso de los protocolos unilaterales la definicion 1.1.2 a través de la funcion
descrita resulta mas sencilla puesto que podemos suprimir la salida asociada al emisor.

Al igual que sucede en el entorno de los algoritmos, también en el caso de los proto-
colos se puede distinguir entre protocolos deterministas (elecciones electorales, reparto
de secretos, etc. .. ) o probabilistas (demostraciones de conocimiento nulo, transferen-
cia inconsciente, etc. .. ). En este tltimo conjunto se incluyen aquellos protocolos en
los que la intervencién explicita del azar modifica el desarrollo del protocolo, pudiendo
incluso darse el caso de que el mismo falle, con una probabilidad insignificante.

Una familia de protocolos sobre los que existe cierta reticencia son los protoco-
los arbitrados. En éstos existe un ente externo (no toma parte directamente en el
desarrollo del protocolo), cuya finalidad es posibilitar el intercambio de informacién
certificada entre los participantes. Es lo que normalmente se denomina Tercera Parte
de Confianza (TTP, Trusted Third Party). En el diseno de protocolos criptograficos
se suele evitar su presencia puesto que conlleva tener que depositar la confianza de
los usuarios en una entidad externa, ademas de poderse convertir en cuello de bo-

tella tanto para las comunicaciones como para las computaciones a realizar durante
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el desarrollo del protocolo. Sin embargo, se ha demostrado formalmente la necesidad
de estos entes no sélo para funciones relacionadas con la firma digital sino en otros
contextos atin més particulares como por ejemplo en el trabajo [EY80b]| que demues-
tra la no existencia de protocolos deterministas que no contemplen una 77T'P para la

firma de contratos en entornos distribuidos.

Uno de los criterios de clasificaciéon mas significativos utilizado en esta memoria
es el que distingue los protocolos criptograficos de propédsito general (primitivas crip-
tograficas) de los de propdsito particular. En el capitulo 2 se presta especial atencién
al primer grupo por ser las primitivas criptograficas piedras angulares de la materia

tratada en este trabajo.

1.1.3. Antecedentes

Uno de los primeros protocolos propuestos fue el disenado por Needham y Sch-
roeder [NS78] en 1978. Su finalidad consiste en que dos participantes, con la ayuda
de una tercera parte de confianza, se intercambien una clave secreta para conseguir
establecer un canal de comunicaciones seguro. A partir de ese momento comienzan a
surgir una serie de trabajos en los que se proponen nuevos protocolos con finalidades
muy diferentes como es el caso de [SRAT78] donde se especifica el primer protocolo
que permite jugar al poquer en un entorno distribuido. Para esta situacion se han
planteado alternativas de solucion basadas en técnicas criptograficas diferentes, al-
gunas de ellas se pueden encontrar en [FM85], [Cré86a], [KKOT90]. En [Blu82a] se
propone un protocolo que permite a dos usuarios obtener el resultado de la tirada de
una moneda a través de un canal de comunicaciones. En la descripcién del anterior
protocolo aparece por primera vez un compromiso de bits. El mismo ano, Even en
[Eve82] describe una solucién determinista para el problema de la firma de contra-

tos digitales en la que interviene una T'T'P. Para evitar el uso de estas entidades el
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mismo autor ([EGL82]) plantea una solucién probabilista esta vez basada en el con-
cepto de transferencia inconsciente (seccién 2.1). Es necesario destacar también el
trabajo [Rab81] en el que se introduce la nocién de transferencia inconsciente, uno
de los cimientos en el diseno de protocolos generales a la que se le presta especial
atencién en el capitulo 2 de esta memoria. Otros trabajos en los que se intentan esta-
blecer criterios para el diseno y anélisis de los protocolos son por ejemplo, [MLMS82],
[BKP86], [BO85| en los que se comienza a formalizar la nocién de protocolo y los
criterios que determinan la seguridad de los mismos (seccién 1.1.6). Concretamente
en [BO85| se establecen condiciones que caracterizan a los protocolos bipartitos en
los que es posible la la autenticacion de los mensajes intercambiados entre los parti-
cipantes, mientras que en el articulo [BKP86], se incluye una descripcién detallada
de un modelo de computacion tedrico sobre el que se da una definicién formal de la
nocién de protocolo atendiendo a la interaccion entre los participantes. Finalmente se
publican otros trabajos en los que se plantean fallos particulares de algunas de esas

propuestas, como es el caso de [Cop86], [DS81], [BAN9O], [DGBS87].

En 1983 aparece uno de los primeros trabajos [Mer83] en el que se trata el te-
ma de los protocolos criptograficos como conjunto de algoritmos. En dicho trabajo,
ademds de relacionar los conceptos de algoritmo y protocolo criptogréfico, se pro-
ponen también dos aspectos a vigilar en la verificacion de la seguridad de cualquier
protocolo criptografico. Dichos aspectos son la identificaciéon explicita de las hipotesis
criptograficas usadas, y la determinacién de que cualquier ataque llevado a cabo con
éxito sobre el protocolo en cuestion requiere la violacion de alguna de esas hipdtesis.
Los criterios anteriores son fundamentales en el diseno de protocolos probablemente
seguros. Este grupo se caracteriza por el hecho de que la seguridad de los mismos
descansa sobre hipdtesis relacionadas con la Complejidad Computacional. Por lo ge-
neral, esto esta motivado por el uso de problemas base pertenecientes a las clases de

complejidad NP y NP — completa (ver seccién 1.2).
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En el trabajo [GMWS8T], aparte de definir el concepto de protocolo (definicién
1.1.1) los autores aportan un teorema que establece la existencia de protocolos
correctos y tolerantes a fallos destinados al computo de una determinada funcién
para cualquier problema descrito a través de la maquina de Turing asociada a la

funcién mencionada.

Mads recientemente, en [Cré97]| se presentan propuestas para las primitivas de
transferencia inconsciente y compromiso de bits (tratadas extensamente en el capitulo
2 de esta memoria) usando en su disefio un canal simétrico binario con cierto error
asociado mejorando de esta forma alternativas anteriores en las que la complejidad de
las comunicaciones (ver 1.2.4) era mayor. En la linea de definir criterios de seguridad
para protocolos multipartitos surge el trabajo [Can00], en el que ademéds se incluye
un breve recorrido por las diferentes definiciones de seguridad que se han sugerido en

trabajos previos.

Una gran parte de los criptosistemas actuales hacen uso de la problemas intrata-
bles de la Teoria de Numeros [Bac89] como asi atestiguan los innumerables trabajos
que usan por ejemplo el problema del logaritmo discreto (ver 1.3.2) o el problema de
la factorizacion. En el desarrollo del presente trabajo de investigacion se propondran
diferentes problemas combinatorios para ser utilizados como base, siendo la mayoria
de ellos pertenecientes a la Teoria de Grafos, incluyendo el capitulo 4 alguna otra
herramienta combinatoria. Con el fin de ilustrar la riqueza que el uso de las técnicas
combinatorias proporciona al disefio de herramientas criptograficas, seguidamente se
comentan brevemente algunas referencias en las que se ha usado la Teoria de Grafos en
Criptografia. Una curiosa referencia es [FK94] donde se hace un recorrido por diferen-
tes criptosistemas y protocolos criptograficos con la intencién de introducir diferentes
herramientas combinatorias en el curriculo educativo. En el campo del control de ac-
cesos y mas concretamente en las soluciones que la criptografia visual propone para el

reparto de secretos [ABSS96] es comun representar las estructuras de acceso (conjunto
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de participantes legitimos con la informacion suficiente para acceder a la informacion
protegida) utilizando grafos no dirigidos. También en el campo de las funciones hash
surgen alternativas relacionadas con esta herramienta combinatoria. En particular
[Zem91] propone una funcién hash especificamente disenada para firmar textos de
longitudes grandes basdndose su construccién en propiedades de los grafos de Cayley.
En [BM94] se usan los grafos aciclicos para modelar un criptosistema asimétrico ge-
neral y la combinacién del mismo con una funcién hash. Esta construccion le permite
formalizar el concepto de esquemas de firmas. En la seccién 1.3 se introducen otras
referencias en las que se utilizan grafos para realizar construcciones similares a las
utilizadas en la generacion de instancias para las implementaciones desarrolladas en
la presente tesis. En el apartado de protocolos bipartitos es imprescindible citar el
trabajo [GMRS5] (por la relacién directa con el capitulo 3) en el que sientan las bases
de las demostraciones de conocimiento nulo y se dan ejemplos de las mismas basados
en problemas tales como el isomorfismo de grafos, su complementario y el problema

de la 3-coloracion.

1.1.4. Propiedades

Aunque cada protocolo se disena para resolver una situacién particular, debe
garantizarse el cumplimiento de ciertas propiedades generales [MOV96]| que se irdn
describiendo a continuacién. En la figura 1.1, se recogen cuestiones fundamentales que
deben ser garantizadas antes y/o durante y/o después de la ejecucién, dependiendo
en cada caso de la finalidad del protocolo en cuestién.

Sin embargo, hay cuatro de los objetivos mencionados en la figura 1.1 que debido
a su importancia engloban en cierta medida al resto. Estos son la privacidad/confi-
dencialidad, la integridad, la autenticacion y el no repudio. Esto queda reflejado en
el hecho de que en el estandar [SO 7498-2 se especifica una descripcion general de

dichos objetivos, que alli se denominan servicios de seguridad OSI.
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Privacidad/ Mantener la informacion secreta salvo para los

Confidencialidad: individuos o sistemas autorizados

Integridad: Garantizar que la informacion no ha sido alterada por
medios no autorizados o desconocidos

No repudio: Prevenir el rechazo de compromisos o acciones previas

Identificacion: Corroborar la identidad de una entidad

Autenticacion: Corroborar la fuente de informacion

Autorizacion: Traspasar a otra entidad permiso oficial para hacer algo

Validacion: Aportar medios que permitan autorizar en tiempo real el

uso o manipulacién de informacién o recursos
Control de accesos: | Restringir el acceso a recursos de entidades con los
privilegios adecuados

Certificacion: Respaldar la informaciéon mediante una entidad confiable

Registro Almacenar el tiempo de creacién o existencia de la

de tiempo: informacion

Atestiguar: Verificar la creacién o existencia de la informaciéon por una
entidad diferente a la entidad creadora

Recibo: Avisar de que la informacion ha sido recibida

Confirmacién Avisar de que los servicios han sido proporcionados

Propietario: Proporcionar un medio por el que se le entrega a una
entidad los derechos legales para usar o transferir
un recurso

Anonimato: Esconder la identidad de una entidad que participa en
un determinado proceso

Revocacion: Retirar la certificacién o autorizacion

Figura 1.1: Objetivos generales de los protocolos

Garantizar la privacidad de la informacién transferida durante el desarrollo de
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cualquier comunicacion es uno de los principales retos con los que se enfrenta cual-
quier protocolo. Ademas, la importancia de la misma es tan manifiesta que se recoge
explicitamente en la propia Declaracién de los Derechos Humanos y en la definicion
de protocolo criptografico, asi como en la siguiente definicién que se usara en el resto

de la memoria para cada especificacién de nuevas propuestas.

Definiciéon 1.1.4. Protocolo Privado
Se dice que un protocolo criptogréafico es privado, o preserva la privacidad, si la in-
formacion que obtiene un participante deshonesto al intervenir en el desarrollo del

protocolo puede ser obtenida por él mismo sin necesidad de participar.

La integridad de la informacién requiere también especial atencién, sobre todo
debido a que puede ser incluso mas perjudicial recibir de una supuesta fuente confiable
una informacion que ha sido alterada, que no recibir ninguna. Esta caracteristica debe
garantizarse en todas las etapas que conlleva el diseno de un protocolo.

La autenticacion es uno de los principales paradigmas en criptografia. Normalmen-
te dicha propiedad estd vinculada a la integridad ya que es frecuente la verificacién
de ambos objetivos en dos facetas, una relacionada con la autenticidad de la fuente
emisora del mensaje y otra con la integridad del propio mensaje. Un ejemplo distinto
de protocolo que tiene como una de sus principales aplicaciones la autenticacion de la
fuente es la identificacién mediante demostraciones de conocimiento nulo, estudiadas
extensamente en el Capitulo 3.

El no repudio por parte de una fuente de informacién ya emitida es objetivo
también de protocolos particulares como la firma de contratos, por ejemplo. En la
mayoria de casos dicha propiedad se garantiza mediante el uso de firmas digitales.

A las cuatro importantes propiedades anteriores se debe sumar el anonimato,
dado que en muchos casos el mantener en secreto la identidad del interlocutor o

usuario es crucial. Una situacion que refleja la importancia de esta propiedad es
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la recomendaciéon de mantener separada la identidad del titular de una tarjeta de
crédito de los movimientos realizados por la misma, recomendacién que se convierte
en requerimiento cuando se disenan protocolos de dinero digital.

Una vez establecidos el escenario y algunos de los objetivos que deben satisfacer
los protocolos criptograficos, se describe a continuacion la propiedad de correccién
por ser, al igual que sucede con la privacidad, de insoslayable verificaciéon en toda

nueva propuesta.

Definicién 1.1.5. Protocolo Correcto
Se dice que un protocolo criptografico es correcto si se desarrolla de manera satisfac-
toria para todas las partes implicadas cuando todos los participantes actian hones-

tamente.

Cramer propone en [Cra99] una definicién alternativa a la anterior afiadiendo una
segunda propiedad, la imparcialidad. En este caso un protocolo se dice que es correcto
si ninguna de las partes acepta un resultado falso, y se dice que es imparcial, si todos
obtienen el resultado esperado una vez finalizada la ejecucion del mismo.

Finalmente, las caracteristicas comunes a todas las propuestas incluidas en la

presente memoria se pueden resumir en los siguientes puntos:

= Todos los protocolos pertenecen a la clase de los protocolos probablemente sequ-
ros [MOV96| puesto que estan basados en problemas considerados dificiles en la
jerarquia de la Complejidad Computacional. Dicha nocién fue introducida por
Goldwasser y Micali en [GM84] pero no con la finalidad del disefio de protocolos
sino como concepto relacionado con los cifrados asimétricos probabilistas, el pri-
mero de los cuales es introducido en dicho trabajo. La clave del planteamiento
presente en esta memoria es reducir el protocolo a una primitiva de manera que

para comprobar la seguridad del protocolo basta con demostrar que la tnica
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manera de romperlo es rompiendo la primitiva subyacente. Esto permite asegu-
rar que para que un adversario tenga éxito a la hora de realizar alguno de los

ataques conocidos debe ser capaz de resolver el problema de decisién asociado.

= Se minimiza, y en muchos casos incluso se anula, el intercambio de informacién

previa necesario entre los participantes.

= No se requiere el uso de cifrados, aunque podrian utilizarse en varias propuestas

de esquemas de compromiso de bits.
= Su ejecucion se realiza en tiempo real (on-line).

Existe interaccién entre los usuarios.

Una cuestion que no se debe dejar de lado es la aleatoriedad ya que es uno de
los cimientos del disenno de protocolos y en general de la mayoria de las técnicas
criptograficas. La mayoria de los protocolos analizados pertenecen al conjunto de los
probabilistas puesto que durante el desarrollo de la mayoria se realizan elecciones
aleatorias de algunos elementos. Es por esto por lo que la aleatoriedad juega un
papel tan importante. También se usara en otras vertientes como por ejemplo en la
generacion de los grafos que determinan las instancias de los problemas base en varios
casos, tal y como se planteard en la seccion 1.3.

El paradigma de la Aleatoriedad ha sido abordado desde tres puntos de vista
principales en las Ciencias de la Computacién. Dichos puntos de vista comprenden la
Teoria de la Informacion, [Sha48], la Teoria de la Complejidad de Kolmogorov [Lee90]
y la propuesta por [GM84] relacionada con la Criptografia. En esta iltima vision la
aleatoriedad se relaciona directamente con los recursos computacionales disponibles

para los observadores obteniéndose la definicion incluida a continuacion.

Definiciéon 1.1.6. Distribucién seudoaleatoria

Una distribucién se dice seudoaleatoria si no existe ningin procedimiento eficiente
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(algoritmo probabilista polinomial) capaz de distinguir dicha distribucién de la dis-

tribucion uniforme.

La necesidad de la aleatoriedad en Criptografia, y en particular en el diseno de
protocolos, es diferente las necesidades de que puedan tener otras disciplinas, como
pueden ser la Simulacion o el Andlisis de Algoritmos, puesto que la impredecibilidad
pasa a ser una de las caracteristicas primordiales para solventar los ataques de los
que un criptosistema puede ser objeto.

Las aplicaciones criptograficas que usan fuentes de aleatoriedad son innumerables,
desde la generacion de contrasenas para la implementacién de esquemas de control
de acceso, la generacion de claves para esquemas de cifrado hasta llegar a la materia
estudiada en este trabajo, el diseno de protocolos. En esta disciplina el aleatorizar el
intercambio de informacién entre los participantes es extremadamente importante y se
utiliza como técnica de enmascaramiento de informacion en muchos protocolos. Mues-
tra clara de esta aplicacién son los protocolos basados en métodos de reto-respuesta.
Especialmente destaca el que la propiedad de solidez, y por tanto la privacidad, en
las demostraciones de conocimiento nulo se base en elecciones aleatorias realizadas
por los dos participantes.

En la bibliografia se pueden encontrar algunos trabajos en los que se estudia la
relacién entre aleatoriedad y protocolos particulares, como es el caso de [DC95] en
el que se estudia el efecto de la reutilizacion de los retos en las sucesivas iteraciones
de demostraciones de conocimiento nulo proponiendo técnicas que permiten dicha
reutilizacion.

Una dificultad importante con la que se debe contar a la hora de realizar propues-
tas de nuevos protocolos es el garantizar que la simultaneidad durante la ejecucién
de los mismos no perjudique la seguridad de los mismos. Una manera comun de

solventarla es usando en la etapa de modelizacién tedrica modelos sincronos.



16 Capitulo 1. Preliminares

1.1.5. Tipos de Adversarios y Modelos

Una de las cuestiones a tener en cuenta en el diseno de los protocolos tratados en
esta memoria es el modelo formal que subyace, entendiendo por modelo formal las
condiciones tedricas en las que se entiende que el protocolo en cuestiéon es seguro. De
tal manera, se distinguen los protocolos seguros ante participantes semi-honestos y

los protocolos seguros ante participantes maliciosos.

Definicién 1.1.7. Modelo semi-honesto
Se dice que un participante es semi-honesto si sigue las reglas del juego pero intenta
obtener toda la informacién que le sea posible a partir de los datos de entrada que

reciba del resto de participantes.

Definicién 1.1.8. Modelo malicioso
Se dice que un participante es malicioso si se desvia de manera arbitraria del desarrollo

del protocolo en cuestion.

A partir de las definiciones anteriores se estudia la conservacion de las propiedades
de privacidad y la correccién de los diferentes protocolos en ambos modelos de adver-
sarios. Asi surge a definicion de protocolo bipartito privado en el modelo semi-honesto

incluida a continuaciéon [GMWS8T7].

Definicion 1.1.9. Protocolo privado en el modelo semi-honesto
Un protocolo bipartito en el que participan A y B se dice que preserva la privacidad
en el modelo semi-honesto si la usuaria A preserva la privacidad ante su contrario y

viceversa.

Esta definicién solo establece la conservacion de la privacidad respecto al com-
portamiento de los participantes que intervienen en el protocolo y no ante agentes
externos al mismo, lo que implica la introducciéon de un concepto de privacidad mas

restrictivo para este modelo.
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Definicion 1.1.10. Protocolo de maxima privacidad
Un protocolo bipartito en el que participan A y B se dice que tiene maxima privacidad
si la usuaria A preserva la privacidad respecto a cualquier usuario B* polinomialmente

acotado y ademas el usuario B tiene la capacidad analoga.

1.1.6. Metodologia de Diseno

Los puntos a analizar antes, durante y después del diseno de un protocolo son
innumerables. De ahi que definir explicitamente una metodologia de diseno sea una
tarea realmente dificil. Por ello se ha decidido diferenciar técnicas generales y un tanto
abstractas, de aquellas otras ttiles que se manejan en la fase practica de diseno.

La herramientas genéricas del primer tipo disponibles para esta tarea se pueden
clasificar en dos conjuntos, los principios generales de diseno y los métodos formales,
siendo ambos complementarios. Uno de los primeros trabajos en los que aparecen
explicitas algunas reglas de diseno es [Moo87].

En este caso se hace hincapié en la necesidad de utilizar descripciones precisas de
los protocolos y de las hipdtesis necesarias para su correcto funcionamiento. En este
sentido también debemos hacer referencia al trabajo de Abadi y Needham [AN96] ya
que en él se proponen dos principios fundamentales de disefio que se pueden resumir

de la manera siguiente:

1. Cualquier mensaje intercambiado debe ser totalmente autocontenido, esto es,

su interpretacion queda totalmente definida por el contenido del mismo.

2. Las condiciones de un mensaje deben ser explicitas y de manera tal que cualquie-
ra que revise el diseno del protocolo en cuestion pueda decidir si son aceptables

O no.

Un enunciado alternativo para el primer principio podria resumirse diciendo que

la descripcién del funcionamiento del protocolo debe ser totalmente inteligible para
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las partes que intervienen e incluso para cualquier individuo con acceso a tal descrip-
cién, de manera que la seguridad del protocolo reside en mecanismos particulares.
Este enunciado hace recordar uno de los principios enunciados por Kerckhoffs, en el
que afirmaba que la seguridad de un criptosistema debe residir en mantener a buen
recaudo la clave y no en mantener en secreto la descripcion del criptosistema.

Los dos principios anteriores son estudiados con mayor detalle y ampliados en
un trabajo posterior [AN95]. Dichos principios no pueden considerarse condiciones
suficientes para garantizar el correcto funcionamiento de los protocolos disenados,
sino mas bien ideas a tener en cuenta sobre todo durante la fase de diseno.

En cuanto a los métodos formales se hace necesario mencionar el trabajo [But99|
en el que se puede encontrar un estado del arte sobre las diferentes utilidades que
los métodos formales aportan al diseno de protocolos en cada una de sus tres fases
de especificacion, construccion y verificacion. Esta ultima faceta es en la que mas se
han realizado investigaciones, fruto de las cuales es la aparicién de légicas especificas
(BAN) basadas en otras existentes para la verificacién de algoritmos distribuidos en
general. Es conveniente destacar que tampoco los métodos formales por si solos sirven
para garantizar la seguridad, tal y como han demostrado algunas de las criticas que
han recibido [BGH"91] debido sobre todo a la idealizacién requerida de los protocolos
analizados.

Considerando una vision mas particular del diseno merecen mencién especifica
dos técnicas de considerable importancia, sobre todo en el diseno de los protocolos
bipartitos. Estas son la técnica de corte y eleccion, y de reto-respuesta.

La técnica de corte y eleccion (cut-and-choose) se puede describir facilmente con
un simil muy utilizado en la literatura existente sobre el tema. Supuesto que hay una
tarta y dos ninos (Alicia y Bernardo), jcémo es posible que realicen un reparto lo

mas equitativo posible?. La repuesta la da el siguiente algoritmo:

= (Corte: Alicia divide el objeto en dos partes.
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= Fleccion: Bernardo elige una de las supuestas mitades.

Esta técnica fue usada por primera vez en 1978 en el ambito de la criptografia por Ra-
bin, [Rab78|, aunque también se ha usado més recientemente en el diseno de esquemas
de dinero digital [CdBvH89], [Cha87]. Ademas, tal y como se puede comprobar en el
apartado 3.2, es un ingrediente fundamental en las Demostraciones de Conocimiento
Nulo. Su utilidad reside en el hecho de que actuando de esta forma, el individuo en-
cargado de cortar la informacion no conoce cudl sera la porcion seleccionada por su
contrario. De esta manera, si la divisién es fraudulenta o injusta Bernardo podra de-
finir una estrategia optima seleccionando siempre la porcién que mas le interese.

Esta técnica, no sélo tiene aplicacién en esta disciplina tal y como demuestran las
multiples referencias en el campo de la légica [Zal99], donde se define como una
herramienta matematica 1til en la teoria de las definiciones y en la teoria de la
estabilidad.

En cuanto a la técnica de reto-respuesta (challenge-response), se debe mencionar
que donde es ampliamente usada es sobre todo en los esquemas de identificacién (ver
seccién 3.5) y en el control de accesos a recursos informéticos. También consta de dos
pasos (tal y como sugiere la grafica de la figura 1.2) en los que se produce intercambio

de informacién entre los implicados:
» Reto: Bernardo envia a Alicia una informaciéon aleatoria.

= Respuesta: Alicia utiliza la informacion secreta de la que dispone para responder

al reto de Bernardo.

De nuevo se refleja en el esquema de reto-respuesta la importancia de la aleatorie-
dad, ya que los retos deben ser totalmente aleatorios para garantizar la impredecibi-
lidad de las respuestas y por tanto reducir la posibilidad de que Bernardo sea objeto

de estafa.
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Eleccion
aleatoria

Respuestds

Verificacién

Figura 1.2: Esquema de reto-respuesta
1.2. Cuestiones de Complejidad

Sin duda alguna, la Complejidad Computacional es uno de los pilares de la Crip-
tografia junto con la Teoria de la Informacion. La justificacién de esta afirmacion
recae en el hecho de que detras de la mayoria de criptosistemas subyace un problema
tal que los recursos computacionales necesarios para su resolucion son considerables,
garantizandose asi la seguridad del mismo. Por tanto, romper el criptosistema en
cuestién acarrea una cantidad de recursos tal que el ataque se convierte en una tarea
practicamente inabordable.

De lo anterior se deduce la necesidad de que dicho problema esté catalogado en
una de las clases superiores (en cuanto a dificultad) dentro de la jerarquia definida
por la Complejidad Computacional. Por esta razén a continuacién se incluyen las
definiciones de los conceptos basicos de Complejidad Computacional necesarios para
la posterior descripcién de los protocolos.

El concepto de algoritmo es fundamental en la Teoria de la Complejidad. A grandes
rasgos se puede afirmar que esta disciplina se encarga basicamente de analizar los

recursos que un determinado algoritmo necesita para la resolucion de un problema



1.2. Cuestiones de Complejidad 21

determinado. Dichos recursos dependen del modelo computacional en que el algoritmo
se basa, motivo por el cual se introduce también los modelos computacionales basicos

en este apartado.

1.2.1. Conceptos Basicos en Complejidad Computacional

En la presente seccion se introducen algunos conceptos fundamentales como los de
problema de decisiéon, modelos computacionales y completitud. Para un estudio mas
profundo de esta materia se recomienda consultar [Lee90], [BDGS88| y [GJ79] entre

otros.

Definicién 1.2.1. Problema

Un problema II es un conjunto de pares ordenados (1, S) formados por cadenas bi-
narias finitas. El primer elemento [ se denomina instancia y el segundo S es una
respuesta o solucion para dicha instancia. Ademas toda cadena binaria finita es con-

siderada como posible instancia de al menos uno de estos pares ordenados.
n={(I,R)/I,Re{0,1}"}

Definicién 1.2.2. Problema de decision
Un problema de decision IIp es un problema en el que la respuesta a cada instancia

es un tnico valor binario S € {0, 1}.

La importancia de estos problemas es indiscutible ya que muchas de las clases de

complejidad se definen explicitamente para este tipo de problemas.

Definicién 1.2.3. Lenguaje
Un lenguaje L sobre el alfabeto binario 3 = {0, 1}" se define como cualquier subcon-

junto de secuencias binarias L C {0,1}".

Definicién 1.2.4. Lenguaje complementario

Para un lenguaje L definido sobre un alfabeto X, se define su lenguaje complementario
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L como el conjunto de cadenas de X* tal que no pertenecen a L (L = X*—L). Asimismo

para una clase de lenguajes C, se define co — C' como co— C = {L: L€ C}.

Dadas las definiciones anteriores, es facil establecer una correspondencia entre len-
guajes y problemas de decision, y de hecho muchas veces se trabaja indistintamente
con el lenguaje definido por un determinado problema de decisiéon o con el proble-
ma de decision. Esta relacion se utilizara en el capitulo 3 para la definicién de las

Demostraciones de Conocimiento Nulo.

Definicién 1.2.5. Recurso

Si M es un método para resolver un problema II y R es un recurso usado por ese
método, el enfoque de la Teoria de la Complejidad clasica considera que la cantidad
de recurso R necesitada por el método M es la funcién definida por Ry, : ZT — Z*
donde Ry/(n) = Vme{éﬁ?z‘ﬂ:n{cantidad de recurso R usado por M(x)} y M (z) denota
la aplicacion del método M sobre la entrada x.

A la hora de clasificar los métodos de resolucién se establecen ciertas cotas sobre

los recursos requeridos. Las mas significativas se muestran a continuacién:
Constante: Existe una constante k tal que Ry (n) < kVn > 0.

Logaritmico: Existe una constante positiva k tal que Vn > 0, Ry/(n) < klgn,

es decir Ry(n) = O(lgn).

Poli-logaritmico: Existe una constante k tal que Ry (n) < klghn,¥n > 0, es

decir, Ryr(n) = O(Ig" n).

Lineal: Existe una constante k tal que Ry;(n) < kn,¥n > 0, es decir, Ry(n) =

O(n).

Polinomial: Existe una constante k tal que Ry (n) < kn* Vn > 0, es decir,

Rar(n) = O(n).
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Exponencial: Existe una constante k tal que Ry (n) < l{;2"k,Vn > 0, es decir,

Ru(n) = 0(2").

No acotado: La tinica acotacion que se puede realizar en este caso es la finitud

de la cantidad de recurso R necesaria para una instancia particular.

Normalmente se presta mayor atencion a los recursos definidos por el tiempo y
el espacio necesario para la computacién. En el caso de la complejidad en tiempo
ésta se expresa en términos del tamano de la instancia a resolver. Concretamente,
la funcién que determina la complejidad en tiempo de un algoritmo asocia a cada
posible tamano de la entrada la méaxima cantidad de tiempo que necesita el algoritmo

en cuestion para resolver cualquier instancia de ese tamano.

1.2.2. Modelos Computacionales y Clases de Complejidad

Para poder estudiar la manera en que las medidas anteriores son definidas aten-
diendo a los recursos temporales se incluyen a continuacion los tipos de maquinas
formales (modelos computacionales subyacentes) que se utilizardn en posteriores de-
finiciones.

Las Maquinas de Turing que se definen a continuaciéon son el modelo estandar
en la actual Complejidad Computacional. La variedad que se puede definir sobre el
modelo basico siguiente es verdaderamente amplia aunque en este caso se presentan

s6lo los modelos bésicos.

Definicién 1.2.6. Méquinas de Turing (7'M, Turing Machine)

En una Maquina de Turing la memoria estd formada por una coleccion finita de
cintas divididas en celdas. Cada celda posee capacidad para almacenar un simbolo
del alfabeto considerado. Para cada cinta existe al menos un canal que conecta un
control con la cinta. Estas son las llamadas cabezas de lectura/escritura. La maquina

lee el conjunto ordenado de simbolos de las cintas de lectura actuales, y en funcién
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de estos simbolos y del estado del control la maquina se produce la migracién a un
nuevo estado. La version méas simple de este modelo es la maquina de Turing con una
tunica cinta infinita, una cabeza de lectura/escritura y un control. Dicha maquina se

puede describir usando una 7-upla M =< @, %,1",6, B, qo, g5 > en la que:

= () es un conjunto finito de estados.

¥ es el alfabeto de entrada, normalmente ¥ = {0, 1}.

I es el alfabeto de la cinta, contiene al alfabeto de entrada y un caracter especial

B llamado blanco aunque también puede contener otros simbolos ({0, 1, B}).

0 es la funcién de transicion entre estados definida entre QQ x ¥ — @ x X X

{Izquierda, Derecha, NoM ovimiento}.

B es el simbolo blanco.

qo es el estado inicial.

qr es el estado final.

Al comienzo, la cabeza escanea la celda inicial. El contenido de las celdas contiguas
a la derecha de ésta es la cadena de entrada (x) y el resto contiene el simbolo blanco. El
control se encuentra en su estado inicial gg. A partir de este momento la computacién
se realiza en pasos discretos en cada uno de los cuales, dependiendo del simbolo leido
y del estado en el que se encuentra el control, las acciones que se pueden realizar
consisten en escribir un simbolo del alfabeto de entrada I' en la posicion actual o
desplazar la cabeza una posicién a la derecha o a la izquierda. Las acciones anteriores
son especificadas por su conjunto de instrucciones definido por §. Cada instruccién
tiene la forma (q, ¢, r, d, €) donde ¢, € Q, (q es el estado actual y r el estado siguiente)

c,d € T (c es el simbolo leido y d el que se escribird a continuacién) y d € Ty
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e € {Izquierda, Derecha, NoMovimiento}, este tltimo elemento indicard donde se
realizara la escritura.

La importancia del concepto de maquina de Turing se debe a que posibilita la
formalizacién de las medidas de complejidad en tiempo y espacio. Antes de especificar
las variantes del modelo anterior se introduce en qué consiste el que una maquina
de Turing reconozca un lenguaje. Se dice que una méquina de Turing reconoce un

lenguaje L si ésta acepta todas las cadenas del lenguaje y rechaza el resto.
Maquina de Turing Determinista y Clase P

En el caso de las maquinas de Turing deterministas, la maquina mas sencilla
posee tres cintas, una semi-infinita solamente de lectura para recibir la entrada, una
semi-infinita solamente de escritura que se usa para escribir la salida y otra de lectura-

escritura.

Definicién 1.2.7. Maquina de Turing Determinista (DT M, Deterministic Turing
Machine)

La principal caracteristica de una DT M es que dada una entrada es capaz de des-
arrollar una unica sucesién de operaciones (es decir, para cada par de valores de q y c,
mencionados en la definicién de maquina de Turing, existe exactamente una instruc-
cién (q,c¢,r,d, €)) que puede terminar en un nimero finito de pasos o no. Si termina,
la salida serd la cadena mas larga de caracteres comenzando en la celda donde la

cabeza pard y recorriéndola hacia la derecha.

El tiempo de computacién viene dado simplemente por el nimero de pasos rea-
lizados hasta que la maquina alcanza uno de los estados de parada. Por otra parte,
el espacio es el niimero de celdas en la cinta de trabajo que fueron visitadas por la
cabeza lectora durante la computacion.

Ahora tiene sentido definir lo que se entiende por funcién de complejidad tiempo

Ty demandado por una DTM M que es la funcién Ty : Z1 — Z7, n — Ty (n),
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donde T)y;(n) mide el méximo de los tiempos de computaciéon de M sobre todas las
cadenas de longitud n. A partir de esta funcién se definen las clases de complejidad.
En general la clase de lenguajes cuyo tiempo de complejidad es como maximo f(n)

se denota por DTIME(f(n)).

Definicién 1.2.8. Clase P (Polynomial)

Una DT'M se dice que es polinomial si existe un polinomio f tal que Ty (n) = O(f(n)).
Extendiendo esta nocién a los problemas de decisiéon se dice que un problema de
decisién I1p es de complejidad polinomial si el lenguaje asociado al mismo (L(Ilp))
es reconocible por una DT'M polinomial. La clase P denota al conjunto de problemas

de decision de complejidad polinomial.
Maquina de Turing no Determinista y Clase NP

En esta variante, la maquina posee diferentes alternativas en cada paso para rea-
lizar el movimiento siguiente. Por tanto, para la misma entrada y el mismo estado
se pueden tener diferentes procesamientos y salidas. Entonces la tnica diferencia res-
pecto a una DT'M se encuentra en la funcién de transicion, ya que ésta deja de ser

una funcion en el sentido matematico, para pasar a ser una relacion.

Definicién 1.2.9. Maquina de Turing no Determinista (N DT M, Non Deterministic
Turing Machine)

Dado un estado ¢ € ) y un simbolo del alfabeto de entrada a € ¥, la funcién de
transiciéon de estados de una NDTM §(q,a) consiste en el conjunto formado por
todas las ternas (r, d, €) que representan movimientos validos. La maquina selecciona

en cada paso una cualquiera de las instrucciones disponibles.

Una manera de modelar su comportamiento es asociar a todo el proceso de com-
putacion un arbol en el que los nodos estan etiquetados por una configuracion de
la maquina, entendiendo por configuracién la especificacion del estado actual, la po-

sicion de la cabeza en la cinta y el contenido de la propia cinta. De esta manera,
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cada nodo tiene tantos hijos como instrucciones diferentes pueden ejecutarse para
esa configuracion y cada hijo es la configuracion resultante al ejecutar la instruccion
correspondiente. La maquina acepta la entrada cuando el arbol contiene cualquier
configuracion en la que la maquina se detiene. En este caso la cinta de salida contiene
la cadena que representa la respuesta afirmativa. El tiempo usado queda determinado
por la profundidad del arbol asociado, y el espacio viene dado por el méaximo niimero

de celdas usadas calculado sobre todas las configuraciones del arbol.

A continuacion se aclaran algunas cuestiones sobre la relacion entre los dos mode-
los formales de computacion previamente introducidos. La primera es el hecho de que
toda DT M puede definirse como un caso particular de NDT M. Ademas, al contrario
de lo que sucedia con las DT M, las no deterministas son meros modelos tedricos que
sirven para la descripcién y formulacién de problemas pero no para su resolucién.
Otra cuestion es que no se considera asociada ninguna distribucién de probabilidad
sobre el conjunto de movimientos posibles, ya que esto es propio de las maquinas de

Turing probabilistas que se definirdan mas adelante.

Cuando se restringe esta idea al conjunto de problemas de decisién se dice que una
NDTM M resuelve el problema de decisién I en tiempo f(n), donde f : Z* — Z7,
si dicha méquina acepta todas las cadenas del lenguaje asociado L(IIp) en tiempo

f(n). En general, las clases de complejidad formadas por los problemas de decision

resolubles por una NDTM en tiempo f(n) se denotan por NTIME(f(n)).

Que un lenguaje (problema) sea reconocible por una NDT'M en un tiempo de-
terminado estd intrinsecamente relacionado con la dificultad de demostrar que una
determinada cadena pertenece ese lenguaje. Por consiguiente, las N DT M nos per-
miten clasificar los problemas de decision no tanto por su dificultad sino por la del
proceso de verificacién asociado al mismo. El nuevo planteamiento ahora es el siguien-

te, dada una solucion candidata a un problema, ;qué cantidad de recursos requiere
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el comprobar si dicha candidata es realmente una soluciéon?. De hecho se puede de-
mostrar que la clase de problemas de decisién resolubles por una N DT M polinomial
coincide con el conjunto de problemas de decisién para los que existe un procedimiento

de verificacién en tiempo polinomial.

Definicién 1.2.10. Clase NP (Non-deterministic Polynomial)
La clase de problemas de decision resolubles por una N DT M polinomial coincide
con el conjunto de problemas de decision para los que existe un procedimiento de

verificacién en tiempo polinomial, y se conoce como la clase N P.

Es necesario destacar que cuando se dice que un problema pertenece a esta clase
lo inico que se caracteriza es la facilidad del procedimiento de verificaciéon y no el

nivel de dificultad del proceso de resolucién.

Es facil establecer que DTIME(f(n)) C NTIME(f(n)) puesto que como ya se
habia avanzado, una DT M puede verse como un caso particular de N DT M. Para el
caso particular de Py NP la conjetura de que P # N P es fundamental para muchos

criptosistemas.

Una manera alternativa de definir la clase N P es considerarla como el conjunto de
lenguajes que admiten una certificacion corta para su pertenencia a la clase. Ademas
dado este certificado, denominado testigo, la pertenencia al lenguaje se puede verificar
en tiempo polinomial. Formalmente se dice que un lenguaje Ly perteneciente a la
clase DTIME(g(n)) es un testigo de longitud f(n) para un lenguaje L si y sélo si
dada un cadena x de L existe una cadena y tal que | y |<| f(x) | definida sobre el
mismo alfabeto de manera que al concatenar ambas cadenas, la resultante pertenece
al lenguaje L.

Otro tipo importante de problemas son los problemas de busqueda. En este caso

se trata no solo de averiguar si existe soluciéon sino ademas, en caso de que exista
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encontrarla. Muchos problemas de la clase N P poseen un problema de bisqueda aso-
ciado que puede ser resuelto de manera “sencilla” si se sabe coémo resolver el problema
de decisién. Algo parecido sucede en algunos casos con los problemas de optimizacién
consistentes en determinar la mejor solucion respecto determinado criterio. Esta vez si
se conoce un algoritmo polinomial para resolver el problema de decision, la resolucién
del problema de optimizacion se puede determinar en tiempo polinomial combinando

dicho algoritmo con una busqueda binaria.

Clases NP-Completa y NP-dura

Una clase de problemas que es necesario destacar en la presente memoria es la

clase NP — completa.

Definicién 1.2.11. Clase NP — Completa
La clase NP — Completa estd formada por todos los problemas de decision que
pertenecen a N P y que ademés poseen la caracteristica de que todo problema N P es

polinomialmente reducible a ellos.

Definicién 1.2.12. Reduccién polinomial

Se dice que un problema II; es polinomialmente reducible a el problema I, si existe
una funcién polinomial f : Dy, — Dy, tal que VI € Dy, se tiene I € Yy, < f(I) €
Y1,, donde Dy, ;=1 2 denota al conjunto de instancias del problema correspondiente y

Yr, esta formado por el conjunto de instancias con respuesta afirmativa.

Otro conjunto de problemas particularmente interesante por su dificultad son los

siguientes.

Definicién 1.2.13. Clase NP — dura
La clase de problemas que, aun no perteneciendo a la clase NP, permiten que todo

problema N P sea reducible a ellos, recibe el nombre de clase NP — dura.
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Maquina de Turing Probabilista y Clases de Complejidad Probabilistas

Tal y como se ya se menciond, cuando se asocia una distribucion de probabilidad
sobre el conjunto de posibles movimientos, se habla de Maquinas de Turing Probabi-

listas.

Definicién 1.2.14. Méquina de Turing Probabilista (PT'M, Probabilistic Turing
Machine)

Una maquina de Turing probabilista es una N DT M tal que para todo estado y para
todo elemento del alfabeto de entrada se define una distribucion de probabilidad sobre

las alternativas disponibles para cada paso siguiente.

Una PT'M se puede restringir, sin pérdida de generalidad, a una N DT M con dos
alternativas posibles en cada paso, de manera que en cada paso puede seleccionar
cada una de ellas con probabilidad 1/2. Se puede decir por tanto que en cada paso la
accion a realizar después es seleccionada de manera equivalente a lanzar una moneda.

En general, el tiempo de computacién depende de la distribucién de probabilidad
definida por lo que serd una variable aleatoria, lo que implica la necesidad de definir

las clases de complejidad en funcion del tiempo esperado.

Definicién 1.2.15. Clase PP (Probabilistic Polynomial)

La clase probabilista polinomial es la clase de todos los lenguajes L para los que existe
una PT'M, M tal que las probabilidades de reconocer una cadena del lenguaje, y de
rechazar las cadenas no pertenecientes al lenguaje son estrictamente mayores que 1/2,

todo ello en tiempo esperado polinomial. Una manera mas formal de expresarlo es

definiendo x(z) = { L vel

0 2¢ L de forma que

PP ={L C{0,1}*/dM PT Mpolinomial t.q. Vo Prob(M (z) = x(z)) > 1/2}.

Los algoritmos que responden a esta definicion son conocidos como algoritmos

de Monte-Carlo. Esta clase de problemas en realidad no interesa demasiado en el
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contexto de la memoria debido a que la diferencia entre lo que sucede con las cadenas
que pertenecen realmente al lenguaje y las que no es practicamente inexistente. Sin
embargo, las siguientes clases si tienen utilidad en algunas aplicaciones concretas de

demostraciones interactivas.

Definicién 1.2.16. Clase BPP (Bounded Probabilistic Polynomial)

La clase de tiempo acotado probabilista polinomial estd formada por todos los len-
guajes de la clase PP para los que existe una PT'M polinomial que acepta todas las
cadenas del lenguaje en cuestién con probabilidad estrictamente mayor o igual que
2/3 y andlogamente rechaza las cadenas que no pertenecen al lenguaje con proba-
bilidad acotada inferiormente por 2/3. Siguiendo la notacién usada en la definicién

anterior
BPP ={L C {0,1}*/3M PTM polinomial t.q. Vo Prob(M(z) = x(x)) > 2/3}.

La desigualdad anterior se puede desglosar de la siguiente manera, si x € L =
Prob(M(z) =1) > 2/3ysix & L = Prob(M(z) = 1) < 1/3, lo que significa que
la maquina se equivoca a veces, pero la mayoria de veces proporciona una respuesta
correcta. Normalmente para referirse a las maquinas asociadas a la clase BPP se usa
la expresién maquinas con error bilateral (two-sided error machines). Aprovechando
esto la ejecucion se puede repetir un nimero determinado de veces para la misma
cadena z garantizandose asi el decrecimiento de la probabilidad de error. Se puede
resumir esta idea diciendo que BPP es la clase de lenguajes para los que existe una
PTM cuyo tiempo de ejecucion esta acotado por un polinomio, que acepta la mayoria
de cadenas, y tal que existe bastante diferencia entre la probabilidad de que acepte
una cadena del lenguaje y la probabilidad de que acepte otra que no lo es.

La apreciacién anterior implica de alguna forma que la clase BPP es méas robusta

que la clase PP. A continuacion se introduce una nueva clase definida también sobre

PTM.
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Definicién 1.2.17. Clase RP (Randomized Polynomial)

La clase polinomial aleatorizada esta formada por los lenguajes para los que existe
una PT'M polinomial tal que todas las cadenas del lenguaje son aceptadas con proba-
bilidad estrictamente superior a 1/2 y las no pertenecientes al mismo son rechazadas

con probabilidad 1. Esto se puede formular de la siguiente manera:
RP ={L C{0,1}*/3M PTM polinomial t.q. Va € L,
Prob(M(z) = x(z)) >1/2 AN Vo & L, Prob(M(x) = x(x)) = 1}.

A las maquinas capaces de reconocer este tipo de lenguajes se las denomina maqui-
nas con error unilateral (one-sided error machine). Los algoritmos pertenecientes a
esta clase son mas potentes que los pertenecientes a la clase BPP puesto que repi-
tiendo su ejecucién k veces se obtiene un algoritmo con probabilidad de error acotada

por 27F.

Definicién 1.2.18. Clase ZPP (Zero-error Probabilistic Polynomial)

La clase polinomial con probabilidad de error nulo esta formada por los lenguajes para
los que existe una PT'M M tal que YV, Prob[M(z) = 1] < 1/2 y Yz, Prob[M(z) =
x(x) 6 M(z) = L] = 1, donde L simboliza la respuesta de la méquina cuando no
es capaz de tomar una decision sobre la pertenencia o no al lenguaje de la cadena

examinada.

La idea de esta clase es que la maquina M nunca da una respuesta incorrecta, pero
puede suceder que no pueda decidir sobre el problema en cuestién con probabilidad
acotada por 1/2. Esta clase se corresponde con los algoritmos denominados de Las
Vegas. Al igual que sucedia en las clases anteriores, a las mdquinas asociadas a esta
clase se les reserva un nombre relacionado con el tipo de error que pueden cometer al
dar una respuesta, en este caso maquinas con error nulo (zero error machines).

Como conclusion se puede decir que las cuatro clases de complejidad definidas para

las maquinas de Turing aleatorias tienen en comun la necesidad de tiempo polinomial,
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Clase r el x &L

PP | Prob(aceptar x) > 1/2 | Prob(rechazar z) > 1/2

BPP | Prob(aceptar x) > 2/3 | Prob(rechazar x) > 2/3

RP | Prob(aceptar x) > 1/2 | Prob(rechazar x) =1

ZPP | Prob(aceptar x) > 1/2 | Prob(rechazar x) > 1/2
Prob(rechazar x) =0 Prob(aceptar x) =0

Figura 1.3: Clases de complejidad para algoritmos aleatorios

pero las probabilidades de aceptar y rechazar cadenas, tal y como se puede apreciar
en la figura 1.3, establecen las diferencias entre ellas.
El siguiente teorema establece algunas de las relaciones més interesantes entre las

clases definidas.
Teorema 1.2.1. PC ZPP C RPC BPPC PP yRP C NP.

Otra maquina de Turing a la que haremos referencia en el Capitulo 3 es la Maquina

de Turing Oréculo definida a continuacién.

Definicién 1.2.19. Méquina de Turing Ordculo (OT'M, Oracle Turing Machine)

Una Maquina de Turing Oréculo (OT'M) funciona como una méquina de Turing
normal salvo que ésta puede escribir una cadena z y preguntar si dicha cadena esta en
el lenguaje reconocido por el ordculo. La maquina obtiene la respuesta correcta en un

paso y puede distinguir su computacion en funcion de la respuesta obtenida.

La definicion anterior se refiere tanto a a maquinas de Turing deterministas como
no deterministas. En ambos casos, la méquina consta de una cinta oraculo adicional y
semi-infinita. El uso de esta nueva cinta se alterna entre modo de soélo lectura y modo
de sélo escritura. Se usan sobre todo para extender la potencia de las maquinas de
Turing a la hora de estudiar la dificultad comparativa de ciertos problemas. Asociado
a cualquier méquina ordculo existe un problema (lenguaje) particular Y que puede
ser resuelto (reconocido) por ella sin costo alguno. Mientras la cinta ordculo esté en

modo de escritura, la maquina de Turing puede pasar al estado de interrogacién en
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cualquier momento. En ese caso, el contenido y de la cinta oraculo es reemplazado
en el siguiente paso por una cadena b tal que (y,b) € Y y la cinta pasa a ser sélo de
lectura. Por tanto preguntar al oraculo es como invocar a una subrutina para resolver
Y de forma que el tiempo que tarda en resolverlo no se tiene en cuenta.

Hasta el momento todas las definiciones incluidas hacen referencia a los recursos
temporales necesarios para la resolucién de los problemas mencionados. A continua-
cién se listan algunas definiciones relacionadas con la jerarquia de clases de comple-
jidad cuando las limitaciones se producen en el espacio necesitado. Desde este punto
de vista, se define la complejidad espacio de una Maquina de Turing de la siguiente

manera:

Definicién 1.2.20. Complejidad en Espacio de una Maquina de Turing

Sea M una Maquina de Turing. Si para todo n € N toda secuencia de movimientos
legales asociados a una entrada x de longitud n usa como maximo s(n) celdas de la
cinta de trabajo (no se incluyen las celdas de la cinta de lectura) entonces se dice que

M tiene complejidad en espacio s(n).

Partiendo de la definicién anterior se pueden describir las siguientes clases de

complejidad:

» DSPACFE]s(n)| denota la clase de lenguajes aceptados por una DT'M cuya

complejidad en espacio es s(n).

s NSPACE[s(n)] se refiere a la clase de lenguajes aceptados por una N DT M en
espacio s(n).

s PSPACE es la clase de complejidad definida por U DSPACEI[n], es decir,

ceN
la clase de aquellos lenguajes que son reconocibles en espacio polinomial.

La figura 1.4 muestra algunas de las relaciones entre las distintas clases de com-

plejidad segin la jerarquia anteriormente mencionada.
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EXPSPACE

EXPTIME

Figura 1.4: Relacion entre clases de complejidad

Una de las finalidades principales de la disciplina estudiada en esta seccion es,
como ya se adelanto, establecer medidas sobre la cantidad de recursos (normalmente
tiempo y espacio) utilizados por determinado método de resolucién. Generalmente,
estas medidas se establecen en funcién de la cantidad méxima de recurso utilizada
para resolver instancias de longitud fija n. Es decir, se utiliza el caso peor como
patron de medida, sin embargo en ciertos casos esta consideracién no resulta adecuada.
Por ejemplo, es bastante comun identificar todo problema perteneciente a la clase
NP — completa como un problema dificil, pero cuando se analizan para entradas
aleatorias muchos de estos problemas se convierten en faciles. Es por esto que en
criptografia el analisis de complejidad del caso medio juega un papel relevante. En el
apartado que se presenta a continuacion se incluyen brevemente los conceptos basicos
de esta teoria con el objetivo de describir posteriormente la justificacion de la eleccion
de un problema base sobre el que se apoyan dos de los protocolos propuestos. Para

discusiones mas completas sobre el tema se recomienda consultar [Lev86], [VL8S].
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1.2.3. Analisis del Caso Medio

En este tipo de analisis no se trabaja inicamente con las instancias de problemas,
sino que ademas de esto es necesario definir una distribucién de probabilidad sobre
el conjunto de instancias. Por eso se usa el término problema distribucional para
referirse al par ordenado formado por un problema de decisiéon [1p y una distribucién

de probabilidad p definida sobre las instancias del mismo problema.

De esta forma el tiempo asociado a un algoritmo pasa a ser una variable aleatoria,
definiéndose como medida comparativa el tiempo medio de un algoritmo que viene
dado por el promedio de los tiempos que tarda dicho algoritmo en resolver todas las
posibles instancias de longitud n bajo el modelo de probabilidad definido por u. La

expresion asociada es Ty, = Z Ta(z)pu(x).
{zeX*\|z|=n}
Este tipo de andlisis depende en gran medida de la eleccién de la distribucién de

probabilidad, por lo que lo se hace imprescindible establecer cuéles son los modelos de
probabilidad eficientes. Una posible eleccion que suele facilitar el andlisis posterior es

la distribucién uniforme, siendo éste el modelo fundamental utilizado en esta memoria.

Los origenes del enfoque del caso medio se deben a Levin, [Lev86], [VL88]. En
el primero de estos trabajos se establecen las definiciones basicas y se demuestra la
existencia de problemas intratables bajo este analisis. Partiendo de la idea anterior se
traslada la jerarquia de la Complejidad Computacional clasica definiendo la clase dis-
tribucional andloga a N P como la formada por problemas de decision pertenecientes
a la clase NP emparejados con funciones de distribucién cuya funcién de densidad
es susceptible de ser calculada en tiempo polinomial. Estas funciones de distribucion
reciben el nombre de funciones de distribucién P — computables.

Existe otra clase de distribuciones, denominadas P-muestreables, también impor-

tantes ya que se refieren a aquellas para las que existe un algoritmo eficiente de gene-

racion de instancias, bajo dicha distribucion. Existe una valiosa relacion entre ambos
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conjuntos de distribuciones cuya demostracién se incluye en el trabajo [BDCGL92].
Dicha relacion establece que toda distribucién P — computable es P — muestreable,
mientras que su reciproco no se verifica.

De modo equivalente también se define la clase correspondiente a problemas distri-
bucionales polinomiales en media, denotada como clase Media— P. Para un problema
ITp perteneciente a esta clase existe un algoritmo que lo resuelve en tiempo ¢ y una

t €
constante € > 0 tal que se verifica la expresion Z w(x) ()

J)GZ* ‘ |
funciéon de densidad asociada a u. Una cuestién que permanece abierta también en

este caso es si Dist — NP C Media — P, [BDCGL92].

< o0, siendo p' la

Otro concepto importante y necesario para trasladar la idea de completitud a la
jerarquia del caso medio es el de las reducciones aleatorias de Turing. En este caso las
reducciones definidas deben ser eficientemente computables, obtener resultados vali-
dos (instancias positivas de un problema deben corresponder a instancias positivas
del problema al que se reduce) y ademds deben preservar la distribucién de proba-
bilidad. Todo esto hace que la demostracién de la pertenencia de un determinado
problema a la clase Dist N P — completa se complique. Sin embargo, se ha demostra-
do la existencia de problemas pertenecientes a la clase anterior bajo la distribucién
de probabilidad uniforme [VL88], [Wan97].

Otro resultado destacable en esta teoria es el obtenido por Impagliazzo y Levin
[I1.90] segtn el cual para problemas de bisqueda asociados a la clase NP las dis-
tribuciones P — muestreables no generan instancias mas dificiles que las obtenidas
a partir de la distribucion uniforme. La versién para problemas de decision de es-
te resultado fue obtenida posteriormente en, [BDCGL92]. Un catédlogo de problemas
DistNP — completos se encuentra en [Wan97]. Entre estos problemas destacan el
problema de la teselacién, por ser el primero para el que se obtuvo una demostracion
formal de pertenencia a esta clase, y la representacion de matrices usado como base

en los protocolos presentados en el capitulo 4.
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La mayoria de los protocolos existentes, incluidos los aqui propuestos, fundamen-
tan su seguridad en el uso de problemas de bisqueda asociados a problemas de deci-
sion. Dado que los problemas distribucionales de buisqueda y decisién son equivalentes
en cuanto a la jerarquia deducida de este nuevo andlisis, [BDCGL92], la utilizacién
del analisis de la complejidad del caso medio proporciona una ventaja sobre la com-

plejidad de caso peor.

1.2.4. Complejidad de las Comunicaciones

Dado que los algoritmos estudiados son en realidad protocolos se hace necesario
comentar brevemente el modelo propuesto para su estudio en la llamada Complejidad
de las Comunicaciones. El objetivo primordial de esta disciplina es analizar la cantidad
de informacion transferida entre dos entidades que participan en un proceso conjunto
persiguiendo una meta comun. Lo que sucede realmente en dichas situaciones es que
ninguno de los participantes pueden llevar a cabo de manera aislada las operaciones
necesarias para resolver la situacion en cuestiéon debido a la falta de informacién,
informacion que si posee su contrario.

El modelo basico para el analisis en este sentido es aquél en el que intervienen dos
participantes, suponiéndose ademas que ambos poseen capacidades computacionales
ilimitadas, y el problema que deben resolver se puede definir como el cémputo de una
funcién predefinida sobre la entrada. Para precisar el concepto de protocolo segin
esta teoria es menester aclarar la notacién utilizada. X e Y representan el dominio
de cada uno de los participantes respectivamente. La funcién que deben computar se
representa por f(x,y).

Segin la notacion anterior un protocolo P con dominio X X Y es un algoritmo
determinista en el que en cada paso se especifica el bit que va a ser enviado de un
participante a otro. La salida del algoritmo, denotada por P(z,y) es la salida de cada

participante al final del protocolo Vx € X, y € Y : P(z,y) = f(x,y).
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La complejidad de las comunicaciones para un protocolo determinista P, denotada
por CC(P), es el maximo nimero de bits transferidos por el protocolo.

La definicién anterior se puede trasladar al caso probabilista si se permite que
el protocolo sea incorrecto para una pequena fraccion de entradas. Para formalizar
este concepto se debe tener en cuenta que ambos participantes tienen acceso a una
sucesion de bits aleatorios y que la salida del protocolo depende de dichas cadenas.

Otra cuestion interesante que se puede distinguir es si la cadena aleatoria de ca-
da participante es conocida por su contrario (modelo ptiblico) o si estas permanecen
privadas (modelo privado). Debido a que ambos modelos son susceptibles de trans-
formacién reciproca [Gol99al, la definicién de protocolo probabilista se restringe al
modelo publico.

La capacidad de aleatorizacién disponible para cada usuario se refleja como la
existencia de una distribucion de probabilidad uniforme segin la cual se obtienen las
cadenas que cada usuario usa.

Considerando todo lo anterior, se define un protocolo probabilista como un algo-
ritmo que obtiene una cadena segiin una distribucion de probabilidad u y luego actia
como en el caso determinista. La cadena mencionada es comtn a ambos participantes.
Ademis se debe verificar que Vo € X, y € Y Prob(P(z,y) = f(z,y)) > 1 —¢€. En
este caso se trata de un e — protocolo.

La complejidad de las comunicaciones de un protocolo probabilista P sobre la
entrada (x,y) es el médximo nimero de bits transferidos por el protocolo para cual-
quier eleccion inicial de las cadenas aleatorias de cada participante. Generalizando,
la complejidad de un protocolo probabilista P es la maxima complejidad de las co-
municaciones sobre todas las entradas posibles.

Es importante considerar que el nimero de bits transferidos pueden variar para
una misma entrada, dependiendo de la cadena aleatoria seleccionada. Esto se puede

apreciar mas claramente en los protocolos descritos en el capitulo 3.
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En el siguiente apartado se enuncia cada uno de los problemas base que se usan
en el resto de la memoria ademéas de la informacion necesaria para ubicarlos en la

jerarquia de la Complejidad Computacional.

1.3. Cuestiones de Teoria de Grafos

En el desarrollo de los protocolos propuestos en la presente memoria se ha usado
la Teoria de Grafos como base. En esta seccion se introducen aquellos conceptos de
esta teoria necesarios para la especificacion de los protocolos. Cuestiones que se tratan
en sucesivos apartados son los grafos aleatorios, la generacion de instancias aleatorias
de los problemas utilizados (descritos en el segundo apartado) y la comprobacién
eficiente de propiedades en grafos.

Los nuevos métodos propuestos en esta memoria estan basados en problemas
planteados sobre grafos simples (grafos no dirigidos, sin aristas multiples ni bucles)
G = (V, E) con n vértices. Este tipo de grafos pueden ser univocamente descritos por
los elementos situados por encima de la diagonal principal de su matriz de adyacencia,
lo que permite representar estos elementos como una cadena binaria facilitando asi la
identificacién de una propiedad de dicho grafo como un lenguaje binario.

Es conveniente indicar que no es ésta la primera vez que se emplean grafos como
herramienta en criptografia. Merrit en [Mer83| plantea modelar los protocolos de re-
construccion de claves a través de grafos no dirigidos y con etiquetas en sus aristas,
de manera que el papel de los participantes (procesadores) es representado por los
vértices, las aristas conectan procesadores que se comunican y las etiquetas consisten
en los mensajes intercambiados. Igualmente en [Fra93| aparece la Teoria de Grafos
con un propésito muy particular, modelar la situacién en la que la privacidad de una
red estd amenazada por un adversario hostil que es capaz de desplazarse por el siste-
ma, atacando y espiando diferentes nodos cada vez. En 1991 aparecen resultados un

poco mas cercanos a los presentados en este trabajo. Broder, Frieze y Shamir [BFS91]
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utilizan el problema del circuito hamiltoniano para definir un esquema de firmas. En
su construccion parten de un circuito hamiltoniano al que sucesiva y aleatoriamen-
te se le van anadiendo aristas. Esta construccion es un caso particular del método
general propuesto mas adelante denominado método constructivo de generaciéon de
instancias (ver 1.3.3). También Kucera en 1992 [Kuc92] plantea el uso del problema
del conjunto independiente en un grafo como base para el diseio de un esquema de
cifrado probabilista. Una de las principales aportaciones de la presente memoria es
la propuesta de la Teoria de Grafos como fuente general de problemas base para el

diseno de diversos protocolos criptograficos.

1.3.1. Grafos Aleatorios

El trabajo de Erdos [Erd59] fue uno de los primeros en los que se fusiona la Teoria
de Grafos con la Probabilidad. En él se introducen los conceptos béasicos a partir de
los que se construyen dos de los modelos de grafos aleatorios mas extendidos. Dichos
modelos son los denotados por G, ,, ¥ Gyp. En el primer caso se trata de grafos con
n nodos y m aristas generadas por muestreo uniforme en el conjunto de todas las
aristas posibles, mientras que en el segundo modelo se generan grafos con n vértices
tales que la inclusion de cada arista se acepta con una probabilidad p.

A continuacion se describe brevemente el tratamiento que reciben los grafos vistos
como variables aleatorias en el modelo G, .

Se parte del espacio muestral (2, definido como el conjunto de todos los grafos con
n vértices, siendo la cardinalidad de dicho espacio 2V, con N = ( g )

A su vez se usa la probabilidad p referente a la existencia de aristas ya mencionada
para definir la funcion de probabilidad asociada al espacio muestral €2,,. Dicha funcion
de probabilidad coincide con la obtenida al realizar N experimentos de Bernoulli,

facilitando asi el estudio desde el punto de vista estadistico. El nimero medio de

aristas en un grafo de n vertices viene dado por la expresién pn(n —1)/2
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Esta formalizacién permite estudiar las funciones umbral, nocién descrita en el
trabajo [Pal96] pero previamente introducida por Erdos y Rényi [PR59]. Las funciones
umbral estudian la curva asociada a la funcién de probabilidad definida por la variable
aleatoria que describe el comportamiento de una propiedad cualquiera de los grafos
aleatorios en el modelo G, ,. Dicha curva se estudia en funcién de la probabilidad p de
manera que permite establecer valores umbrales de probabilidad para la verificacién

de propiedades.

Otro concepto que surge a través de esta aproximacion es el de propiedad monéto-
na. Se dice que una determinada propiedad P es mondtona si al anadir aristas a un
grafo que posee la propiedad P, ésta se sigue preservando. Uno de los resultados
mas destacables relacionado con las propiedades mondtonas asegura la existencia de

funciones umbral para toda propiedad mondtona.

Otras ventajas asociada a la sencillez de este modelo es la posibilidad de estudiar
algunas invariantes como es el caso del grado minimo de los vértices o también el esta-
blecer resultados relacionados con la probabilidad de verificacién de una determinada
propiedad. Relacionado con este 1ltimo tema es comun el estudio del comportamiento
asintético, en funcién del nimero de vertices, de las propiedades en este modelo. Si
la probabilidad anterior tiende a uno para determinada propiedad se dice que dicha

propiedad es verificada casi seguro por cualquier grafo generado segun G, .

A pesar de las diferencias subyacentes al modelo de construccién se debe destacar
que ambos modelos generan grafos con propiedades asintdticas similares para deter-
g ) pero como se puede deducir de los
comentarios anteriores el modelo G, ,, es mas sencillo de analizar.

minadas relaciones entre p y m, (p = m/

En la siguiente seccién se describen resultados relacionados con la eficiencia de

algoritmos que resuelven los problemas alli descritos sobre el modelo G, .
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Algunos estudios experimentales tales como [Wal01] han demostrado que los gra-
fos generados por los modelos previamente mencionados no poseen todas las carac-
teristicas de los grafos asociados a problemas reales por lo que han surgido modelos
alternativos con la finalidad de obtener una mejor modelizacién. Sin embargo, si son
modelos adecuados para el estudio de la eficiencia de algoritmos y para el diseno de

los protocolos que se describirdn en los capitulos sucesivos [BC94].

En este trabajo se usan grafos aleatorios para definir instancias dificiles de proble-
mas usados posteriormente como informacién base en el desarrollo de los diferentes
protocolos. Esto comporta el anélisis de la idoneidad de los generadores en base a
la dificultad de la instancia generada y no en base a otros criterios como los sugeri-
dos en [Wal01], donde se realiza un estudio de diferentes modelos en funcién de las

capacidades que poseen para representar situaciones del mundo real.

1.3.2. Catalogo de Problemas Utilizados

En este apartado se describen los enunciados de los problemas utilizados en los
protocolos descritos y estudiados a lo largo de la memoria [CHBO02a]. Para cada
uno de estos problemas se indica cudl es la clase de la jerarquia de la complejidad
computacional a la que pertenece [GJ79], junto con resultados conocidos para el
caso de grafos aleatorios. Se debe mencionar que en todas las propuestas presentadas
en esta memoria se usan los problemas de busqueda asociados a las descripciones
proporcionadas en la presente seccion.

Los comentarios descritos en los apartados siguientes, referentes a la dificultad
de los problemas usados cuando se plantean sobre grafos aleatorios se encuentran en
[FM97] y deben tenerse en cuenta a la hora de facilitar los parametros de entrada en

la generacion de instancias asociadas a los diferentes protocolos propuestos.
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Problema del Isomorfismo de Grafos (GI, Graph Isomorphism)

El enunciado de este problema como problema de decision se puede definir de
la siguiente manera. Dada una instancia formada por dos grafos Gy = (Vo, Ep) v
G1 = (V1, Ey) la cuestion es si existe o no una funcién biyectiva f : Vy — V; tal que
{u,v} € Eysiysélosi{f(u),f(v)} € Ej.

Se cree que el problema del isomorfismo de grafos no pertenece ni a la clase P, ni
a la clase NP — Completa. Su clasificacion permanece abierta, aunque su resolucién
parece relativamente sencilla para grafos aleatorios o grafos relacionados estructural-
mente hasta tal punto que para algunas clases especiales de grafos se han desarrollado
algoritmos polinomiales. Por ejemplo, para grafos planares y grafos intervalos es reso-
luble en tiempo polinomial [GJ79]. Sin embargo, en general no es sencillo seleccionar
la heuristica adecuada para intentar una instancia concreta del problema ni para

descubrir si determinado grafo pertenece a dichas clases especiales.

Finalmente, aunque encontrar instancias dificiles para este problema no es una
tarea que pueda considerarse facil, lo que si es factible es transformar instancias que
en principio pueden ser féciles para obtener asi instancias dificiles [For96a]. Una idea
clave introducida en el trabajo anterior es el uso de grafos regulares disminuyendo
la cantidad de similitudes seleccionando dos aristas aleatoriamente e intercambiando
los vértices que las determinan teniendo cuidado de no modificar el grado de dichos
vértices con esta operacién. Una vez hecho esto, el problema del isomorfismo definido
sobre la instancia resultante es considerablemente mas dificil. Esta idea es utilizada
en las implementaciones de varios protocolos propuestos en esta memoria basados en
el problema del isomorfismo de grafos con el objeto de garantizar la dificultad del

problema base.
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Problema del Conjunto Independiente (/.S, Independent Set)

En este caso se trata de responder a la pregunta siguiente: dado un grafo G =
(V, E) y un entero positivo k, ‘;contiene G un subconjunto V' C V tal que V' >k y
de manera que ningin par de vértices de V' estén unidos por una arista de E7’.

Este problema de decisién pertenece a la clase NP — completa en el caso general.
A continuacion se enumeran algunos de los casos mas significativos para los que dicho
problema es resoluble en tiempo polinomial. Esto sucede para grafos bipartitos, grafos
arista, grafos cordales y para todos aquellos grafos en los que los grados de todos sus
vértices no es mayor que 2.

En cuanto a este problema en el entorno de los grafos aleatorios existen resultados
bien conocidos que establecen una cota para la probabilidad de que un grafo generado
segtin el modelo G, , contenga un conjunto independiente. Concretamente Vn, k : 2 <
k < nla probabilidad de que un grafo aleatorio G' contenga un conjunto independiente

de cardinal mayor o igual que k estd acotada segun la siguiente expresién: Prob[3I C

G,I|>k]>(2)q(g)

Esta informacion debe tenerse en cuenta a la hora de generar los ejemplos a usar
en los protocolos puesto que, si se escogen los parametros de manera que dicho suceso
ocurre con una probabilidad demasiado pequena, podria incrementarse la probabili-
dad de que un adversario deshonesto cometiera una estafa.

Se ha estudiado el problema del conjunto independiente maximo sobre grafos
aleatorios generados segin el modelo G, , comparando el tamano del conjunto inde-
pendiente generado por determinadas heuristicas voraces con la solucion exacta. Sin
embargo, lo que se puede afirmar es que no se conoce un algoritmo polinomial que
determine un conjunto independiente cuyo tamano sea al menos (1/2 + 0)a,,, siendo
a,, el tamano del conjunto independiente maximo y d una constante positiva.

Se ha demostrado que este problema juega un papel importante en el diseno de
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canales de transmisién [FWO00]. La versién de bisqueda del conjunto independiente
maximal se ha usado para implementar un esquema de cifrado probabilista [Kuc92].
Un método muy 1til para esconder un conjunto independiente en un grafo resistente
a aproximaciones heuristicas generales usado en las implementaciones realizadas en
esta memoria se describe en [BC94].

Un problema que esta directamente relacionado con el anterior es el del subgrafo
completo maximal (clique). Dicho problema consiste en determinar la existencia de un
subconjunto de vértices del grafo de entrada en el que cualquier pareja de vértices de
este subconjunto estan unidos por una arista. La relacién mencionada es la siguiente:
Dado un conjunto de vértices V' que determinan un conjunto independiente en un
grafo G = (V, E), ese mismo conjunto V' determina un subgrafo completo en el grafo

complementario de G. (El grafo complementario de un grafo dado se define como

G° = (V, E°), siendo E° = {(u,v)|u,v € V : (u,v) & E}.

Problema de Circuito Hamiltoniano (HC, Hamiltonian Circuit)

El problema de decisién del circuito Hamiltoniano, consiste en responder a la
pregunta de si un grafo de entrada GG posee un circuito simple que contenga a todos
los vértices, entendiendo por circuito simple aquél que no repite los vértices.

También este problema es NP — completo, incluso para grafos planares y grafos
bipartitos. Por el contrario es resoluble en tiempo polinomial cuando no tiene vértices
de grado mayor que dos.

Los estudios realizados sobre grafos aleatorios generados segin G, ,, incluyen un
algoritmo determinista cuya complejidad es O(n®logn) y que con ciertas modifica-
ciones es capaz de encontrar un circuito Hamiltoniano en G, 1 /2.

En cuanto al modelo G, , se da demostrado la existencia de un algoritmo que
en tiempo esperado lineal encuentra un circuito Hamiltoniano para los casos en que

p=>nt/s
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Problema de la Coloracién (GC, Graph Colorability)

Los datos asociados a la definicién de este problema son un grafo G = (V, E) y un
entero k, tal que k <| V' |, y la cuestién a resolver consiste en determinar una funcién
f:V—{1,2,...,k} que verifique que f(u) # f(v),V{u,v} € E.

Este problema es polinomialmente resoluble cuando k es 2, pero es N P —completo
para cualquier valor de k fijo mayor que 3. Para el caso particular k = 3 estd demos-
trado que pertenece a la clase polinomial si el grafo es planar y no posee vértices
de grado mayor que 4. Finalmente se ha demostrado que el caso general £ > 3 es
polinomialmente resoluble para grafos que no poseen vértices cuyo grado sea mayor
que 3.

Para el entorno de los grafos aleatorios se ha estudiado el problema de determinar
la coloracién minima distinguiendo el caso de grafos densos y dispersos. En el primer
conjunto, al igual que sucedia en el caso del problema del conjunto independiente, se
ha estudiado el comportamiento de diversas heuristicas voraces concluyendo que la
mayoria de ellas usan aproximadamente el doble de colores de los realmente necesarios.
Ademads se conoce una cota inferior para el nimero cromatico de un grafo G generado
segtin el modelo G, ,. Esta cota vélida para cualquier valor de p y € > 0 viene dada

log(1/q) = _n

por la expresién siguiente: x(G) > =5-£4 - i

Problema del Logaritmo Discreto (DL, Discrete Logarithm)

El problema del logaritmo discreto se describe de la siguiente manera: Dado un
nimero primo p, un generador de Z; 3, y un elemento « € Zy, se trata de encontrar
el entero z, 0 < x < p — 2, tal que o* = B(mod p).

El mejor algoritmo para resolver el DL requiere un tiempo esperado subexponen-
cial que viene expresado en funcién del tamano del nimero primo p utilizado por
O(L[p, v2,1/2]) = O(eap(v2y/InpInTnp)).

No existe demasiada informacion sobre para qué valores de p este problema resulta
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facil de resolver. Se suele recomendar no utilizar valores de dicho parametro tales que

los factores primos de p — 1 estén acotados [Bac89].

1.3.3. Generacion de Instancias

La generacién de instancias dificiles de resolver es una materia imprescindible
en cualquiera de los apartados que comprende la Criptografia. No obstante no son
muchos los trabajos desarrollados en este sentido. En el ambito de la complejidad
del caso medio se tienen los trabajos publicados [IL90] y [VL88] (ver seccién 1.2.3).
Algunos resultados tedricos en sintonia con la generacion y el uso de instancias dificiles
en criptografia aparecen en [AABT89]. Los resultados alli expuestos establecen la
relacion entre la existencia de generadores de instancias dificiles y la jerarquia de la
Complejidad Computacional.

En este subapartado se incluyen las descripciones detalladas de las implementa-
ciones desarrolladas en el lenguaje ANSI C (ver Apéndice A) para la generacién de
instancias, junto con la descripcién de los formatos de los ficheros de salida utilizados
en la implementacién de los protocolos propuestos a lo largo de la presente memoria.

Se estudia aqui como se ha llevado a cabo la generacién de grafos aleatorios dis-
tinguiendo el caso en el que sélo se genera un grafo cualquiera, de aquel en el que se

genera un grafo incluyendo una solucién de un determinado problema.

Generador de grafos aleatorios

Los grafos G = (V, E) utilizados en este trabajo son todos grafos simples y no
dirigidos. Cuando se trata de generar uno de estos grafos usamos como punto de
partida el modelo G, ,,. Es decir, se supone que el usuario fija el nimero n de vértices
del grafo y a partir de ahi se utiliza un registro de desplazamiento con realimentacién
no lineal adecuado para generar las aristas como pares de niimeros enteros aleatorios

en el rango {1,2,...,n} en funcién de una probabilidad también proporcionada como
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entrada.

En el caso en el que el protocolo requiera la generacion de un grafo que contenga
una solucién a un determinado problema se proponen a continuacién [CHO1] tres
alternativas generales. La semejanza entre ellas radica en el uso del modelo G, ,, como
base y en el hecho de que todas comienzan con la definicién, bien sea aleatoria o bien
sea por parte del usuario, de los elementos que formaran parte de de la soluciéon. Por
contra, las diferencias aparecen a la hora de decidir como comienza la construccién.
Una vez se ha elegido un problema P, un nimero de vértices n y una solucién S, el
usuario A construye un grafo G donde S es una solucién del problema P. Los métodos

de construccion de la instancia responden a las siguientes opciones:

1. Método Constructivo (C'M, Constructive Method): consiste en partir del grafo
nulo N, e ir anadiendo aristas generadas aleatoriamente siempre que con ello
de manera que no se violen las restricciones del problema asociado. Este es el

método basico que se ha usado en las implementaciones aqui incluidas.

2. Método Destructivo (DM, Destructive Method): consiste en partir del grafo
completo K, e ir eliminando aristas escogidas al azar siempre que con ello no

se violen las restricciones del problema asociado.

3. Método de Insercién (I M, Insertion Method): este método es una mixtura de
los dos anteriores puesto que el proceso en este caso consiste en generar en prin-
cipio un grafo aleatorio G,,,,, 0 Gy, ,, v posteriormente, y sélo si es necesario,
calcular cudl es el menor conjunto de aristas a incluir y/o a eliminar para que
una solucién valida quede insertada en el grafo. Para realizar esta construcciéon
se puede usar la definicién de distancia entre grafos que aparece en el ambito
de la comprobacién de propiedades en grafos [Ron01]. La cuantificacién de dis-

tancia se realiza comparando el niimero de posiciones de la estructura de datos
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seleccionada para la representaciéon (matriz de adyacencia o lista de adyacen-
cia) que difieren al comparar el grafo de entrada con otro grafo de las mismas

dimensiones para el que se conoce una solucion.

Este paso de construccion es probablemente el mas costoso del protocolo. Por
ello debe ser eficientemente implementado para controlar el computo off-line. En
las implementaciones practicas se ha optado por usar como formato de los ficheros
que contienen las instancias es el utilizado en DIM AC'S Challenge 1993, descrito a
continuacion.

Es imprescindible la presencia de una linea reservada a la descripcion del tamano
del grafo con el formato p aristas NUMERONODOS NUMEROARISTAS. La des-
cripcién de cada una de las aristas aparece una tnica vez en lineas diferentes, con el

formato e VERTICE! VERTICFE?.

1.3.4. Comprobacién de Propiedades

Recientemente se han desarrollado estudios tedéricos amplios [Gol02a], [Ron01],
[GT01], [Gol97] sobre la formalizacién de técnicas generales que permitan la compro-
bacién de determinadas propiedades en grafos intentando lograr el equilibrio entre
la eficiencia y la exactitud. Estos métodos estan especialmente indicados cuando el
tamano de la instancia correspondiente es considerable.

La toma de decisiones se realiza a partir de una funcion distancia definida sobre
el conjunto de aristas del grafo en cuestion. Esta distancia proporciona informacién
sobre el nimero de aristas que habria que modificar en este grafo para que la propiedad
cuestionada fuese verificada, de manera que si dicha distancia supera un valor umbral
que depende del nuimero de vértices, se concluye que el grafo no posee la propiedad
evaluada.

La manera general de proceder estd directamente relacionada con la estructura

utilizada para la representacion del grafo a examinar. Asi, si se utiliza la matriz de
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adyacencia, se selecciona aleatoriamente un subconjunto pequeno de vértices y se es-
tudia si el subgrafo inducido mantiene la propiedad estudiada y en caso afirmativo se
concluye que el grafo original también la verifica. En caso de que el grafo sea disperso
y se opte por representarlo a través de su lista de adyacencia, se proponen métodos
basados en buisquedas exhaustivas locales puesto que la seleccion aleatoria de subgra-
fos en este escenario puede conllevar la generacion de subgrafos no representativos.
Se suelen ejecutar como primera aproximacién, utilizando la salida de dicho proce-
dimiento para decidir posteriormente si se ejecuta el procedimiento determinista o
no.

La representacion utilizada en las implementaciones de los protocolos aportados
en este trabajo se basa en la mayoria de casos en el modelo de la matriz de adyacencia
puesto que generalmente se necesita conocer si determinados vértices son adyacentes.
Ademaés se trabaja con grafos de tamano considerable por lo que la técnica tratada
en este apartado tiene aplicaciones en este ambito. Las aplicaciones a considerar
tienen tres vertientes. La primera es la posibilidad de acometer de esta manera los
procedimientos de verificacion. La segunda es su utilizacion en ataques desarrollados
por los usuarios. Por ultimo, cabe la posibilidad de controlar si el comportamiento
de los participantes en un determinado protocolo es honesto o no, verificando si la
informacién suministrada (en este caso los grafos) tiene las propiedades requeridas.
No se ha optado por esta forma de proceder en los procedimientos de verificacion para
no introducir una fuente de incertidumbre adicional en el desarrollo de la verificacion
(se debe recordar que los protocolos estudiados son probabilistas). Ademaés, el uso de
problemas de la clase N P garantiza que el procedimiento de verificacién es polinomial.
En cuanto al desarrollo de ataques basados en la comprobacion de las propiedades de
los grafos utilizados se debe puntualizar que realmente se usan problemas de buisqueda

y no problemas de decision.
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Protocolos Bipartitos

Los protocolos bipartitos han sido probablemente los estudiados con mayor inten-
sidad y profundidad en los tltimos anos. Este tipo de protocolos tiene la finalidad de
construir soluciones a problemas en los que solamente se ven envueltos dos participan-
tes, siendo algunos de ellos generalizables a un entorno mas complejo con un ntimero
mayor de participantes. Tal y como se ha venido haciendo a lo largo del Capitulo 1,
en éste se aludird a dichos participantes usando los nombres de Alicia (A) y Bernardo
(B).

En la mayoria de las alternativas analizadas en esta seccion aparecen dos herra-
mientas fundamentales ya descritas en el capitulo anterior: la técnica de corte y elec-
cion y la de reto-respuesta. También caracteristicas comunes a la mayoria de los algo-
ritmos descritos en este capitulo son la interaccién y la necesidad de que su ejecucion
sea en tiempo real (on-line) para su correcta implementacion.

Se comenzard estudiando dos de las principales primitivas criptograficas, la trans-
ferencia inconsciente (seccién 2.1) y el compromiso de bits (seccién 2.2). En la presente
memoria se usa el término primitiva criptografica de forma restringida para referirse
a aquellos basados en operaciones basicas de propdsito general y que se utilizan para
la construccién de protocolos mas complejos, [Bel98]. Sin embargo, hay que aclarar

que en el marco de la criptografia general en muchos casos se utiliza el mismo vocablo

52
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para referirse a los esquemas de cifrado y firma digital.

No existen muchos trabajos en la bibliografia que traten el tema de los protocolos
bipartitos como conjunto, [Mer83|, aunque si se pueden encontrar muchos trabajos
en los que se estudian concretamente las dos primitivas criptograficas mencionadas
(transferencia inconsciente y compromiso de bits), [CGT95], [Cré93]. Algunos trabajos
importantes en los que se establecen protocolos basados en ellas y se analizan las
relaciones existentes entre los mismos son [BVV84], [KKMO94|. Es de destacar el
andlisis de Cramer, [Cra99] en el que se hace un completo recorrido por las distintas
definiciones de transferencia inconsciente, y se relaciona este protocolo con el problema
de la computacién bipartita segura. Aparte de esto, también existen algunos libros
que engloban un mayor conjunto de protocolos destacando la importancia de estas
primitivas, [Sch93], [GBO1].

En cada una de las siguientes secciones se proponen nuevas alternativas para cada
una de las dos primitivas criptogréaficas y algunas de sus variantes, asi como para otros
protocolos bipartitos mas complejos tales como la firma de contratos y el lanzamiento

de monedas.

2.1. Transferencia Inconsciente

En esta seccion se proponen nuevos algoritmos basados en grafos para la prin-
cipal primitiva del diseno de protocolos criptograficos, conocida como transferencia

inconsciente, asi como para las principales variantes de su definicion basica.

Definicién 2.1.1. Transferencia Inconsciente (OT', Oblivious Transfer)

El protocolo conocido como de transferencia inconsciente, también llamado en oca-
siones transferencia trascordada, resuelve la siguiente situacion: A conoce un secreto
que desea transferir a B de manera probabilista, y verificando las dos propiedades

descritas a continuacion:
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= Significacion: B obtiene el secreto con probabilidad 1/2.

= [nconsciencia: B es consciente con toda certeza de si recibié el secreto o no,
mientras que A s6lo puede adivinar con probabilidad 1/2 si la transferencia

tuvo éxito.

Las propiedades anteriores se pueden entender como adaptaciones del concepto
de correccién y privacidad, de obligado cumplimiento en todo protocolo (ver 1.1.1),
para este protocolo particular.

A continuacién se describen algunas de las variantes mas interesantes de dicho

protocolo. La primera de ellas es la denominada Transferencia Inconsciente 1-2.

Definicién 2.1.2. Transferencia Inconsciente 1 de 2 (OT'1 — 2, Oblivious Transfer
1-out-of-2)

En una OT1 — 2 la usuaria A dispone de dos secretos de los cuales, al final de la
ejecucion del protocolo B debe haber obtenido exactamente uno de ellos sin que A

sepa cual.

Definicién 2.1.3. Transferencia Inconsciente 1 Seleccionada de 2 (OT'1C — 2, Obli-
vious Transfer 1 Chosen from 2)
Si B no realiza su elecciéon de manera totalmente aleatoria, se habla de transferencia

iconsciente seleccionada 1 de 2.

La primera variante se puede utilizar cuando A posee dos secretos y B desea ob-
tener uno de de ellos sin permitir que A conozca cudl de ellos es. La diferencia con
una OT'1C — 2 consiste en que en este ultimo caso se entiende que B esta particular-
mente interesado en uno de los dos secretos. En estos dos protocolos las propiedades
mencionadas para la definicién de transferencia inconsciente general se corresponden

con las mostradas a continuacion:

= Significacion: B obtiene exactamente uno de los dos secretos.
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= Inconsciencia: B es consciente de cudl es el secreto recibido, pero A no.

La generalizacion de la OT1C — 2 a un numero mayor de secretos se conoce
habitualmente como venta de secretos.

Haciendo uso de la definicién formal 1.1.2 de protocolo incluida en el capitulo 1,
la funcién que modela estas variantes se puede expresar de la siguiente manera:

by sis=0

by sis=1" bo, b1 €401}

f(bo,b1,5) = (0,bs) donde by = {

La variante que se describe a continuacién fue definida por Crépeau y otros en
[CGT95] y tiene aplicaciones directas en la computacién multipartita segura. Este
protocolo hace uso del concepto de OT1C' — 2 y del de compromiso de bits que se
vera en la préxima seccién, obteniendo asi un nuevo protocolo que fusiona los dos
anteriores. Su objetivo es desarrollar una transferencia inconsciente a partir de que

ambos usuarios estan comprometidos con determinados valores.

Definicion 2.1.4. Transferencia Inconsciente Comprometida (COT', Committed Obli-
vious Transfer)

Al comienzo del protocolo la usuaria A posee dos bits con los que se ha comprome-
tido, ag y a1, mientras que el usuario B esta comprometido con el bit b. Una vez
desarrollado el protocolo, B queda comprometido con el bit a;, sin tener informacion
alguna sobre el otro bit a; (siendo b = b+1( mod 2)) y sin que A reciba informacién

alguna acerca el bit recibido.

2.1.1. Estado del Arte

Fue Rabin en 1981 quien primero propuso, en su trabajo [Rab81], la definicién de
este protocolo, convirtiéndose con el tiempo en primitiva indispensable [Kil88| para
otros protocolos importantes que resuelven problemas tales como el lanzamiento de
monedas, la firma de contratos y el correo certificado. De esta manera, el poder de

este protocolo radica en su relaciéon con el problema de la computacion multipartita
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segura [Cra99], [Fra93] y la multitud de aplicaciones que posee. En un trabajo de 1982
Even y otros [EGL82] van més alld incluyendo en la definicién las tres propiedades

siguientes:
1. El usuario B debe poder comprobar el contenido del secreto una vez transferido.

2. Sila usuaria A es honesta, la probabilidad a priori de que B obtenga el secreto
es 1/2, y la probabilidad a posteriori de que A sepa si B obtuvo el secreto es

también 1/2.

3. Las estafas cometidas por la usuaria A son detectadas por B con probabilidad

1/2.

A pesar de ser uno de los primeros protocolos propuestos, su importancia para el
diseno de otros protocolos més complejos hace que sea un tema de investigacion ain
abierto como lo demuestra la aparicién de publicaciones recientes en el tema como
IMZV02], [NNPV02], [NPO1], en las que se plantean nuevos protocolos de transfe-
rencia inconsciente con diferentes aplicaciones. En los dos primeros trabajos citados
anteriormente se plantean nuevos esquemas de Transferencia Inconsciente 1 de 2 mien-
tras que [NPO1] se centra en presentar alternativas que mejoren la eficiencia de las
propuestas existentes y para ello hace uso de las funciones hash.

En su trabajo, Rabin ademés de introducir el concepto propuso un protocolo utili-
zando los problemas de la factorizacién y de los restos cuadraticos. Ambos problemas
pertenecen a la Teoria de Numeros y los problemas de decision a ellos asociados se
conjeturan pertenecientes a la clase N PI. En [BPT84] se propone una alternativa de
OT que solventa algunas dificultades que presentaba la propuesta de Rabin basada
también en el problema de la factorizacién. Fisher, Micali y Rackof [FMR96] ponen
de manifiesto que en el protocolo de Rabin un participante deshonesto que intervenga

en el papel de B puede estafar a su contrario si selecciona la informacion a enviar de
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manera determinada. En este mismo trabajo se propone una manera de resolver este

problema.

Es conveniente indicar que en algunos trabajos como [Cra99] se utiliza la variante
OT1 — 2 como definicién basica de transferencia inconsciente, mientras que en otros
como [EGL82] no sucede asi. En cualquier caso, Crepeau [Cré87], [Cré90] demos-
tré que ambas nociones son equivalentes puesto que son mutuamente susceptibles de

ser simuladas mediante la definicién alternativa.

Brassard y otros en [BCR86| definen la idea de all-or-nothing disclosure, concepto
equivalente a la nocién de OT1C — 2, planteando una solucion basada también en
el problema de los restos cuadraticos. Posteriormente, se demuestra la equivalencia
entre las definiciones de OT existentes utilizando para ello una generalizacion de este
concepto [Cré87]. Aunque la mayoria de protocolos de OT propuestos hacen uso de la
interaccién entre los participantes, también se han disenado versiones no interactivas,
ejemplo de ello es la propuesta que aparece en [BM89]. En este protocolo se hace uso
de la infraestructura de clave publica planteando ademés como aplicaciéon su uso en
las demostraciones de conocimiento nulo no interactivas que permiten la participacion

de multiples probadores y verificadores.

Otro ejemplo de la aplicaciéon del protocolo de transferencia inconsciente es la
construcciéon de protocolos de compromiso de bits. Un ejemplo concreto de esta cons-
truccion se plantea en [dB90]. Sin embargo, un ano maés tarde se demostré que este
protocolo poseia un fallo puesto que permite que la usuaria A elija la informacién
que determina cual serd el bit seleccionado por B. También han surgido diferentes
propuestas para este protocolo en el entorno de la Criptografia Cuéntica, [Cré93].
Beaver en [Bea95| plantea modificaciones sobre esquemas de OT' existentes con el
objetivo de mejorar la eficiencia reduciendo la necesidad de computaciones en tiempo
real. También la Teoria de la Codificacién ha servido como base en el diseno de esta

primitiva. Concretamente Crépeau y otros [CGT95] usan propiedades de los cédigos
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correctores de errores para proponer un protocolo de COT'. Un algoritmo de OT cuya
implementacion se basa en cualquier esquema de clave piblica puede encontrarse en
[Pf196]. Por tltimo un interesante campo de aplicacién de los protocolos de OT es
la protecciéon de la propiedad intelectual, tal y como se observa en una propuesta

concreta que se encuentra en [DF99].

2.1.2. Esquema General

En la mayoria de los protocolos de OT' existentes, el secreto a transferir es una
solucién a un determinado problema dificil. Estos algoritmos probablemente seguros
se pueden describir segin el esquema general OT — G'S (Oblivious Transfer-General

Scheme) presentado en la figura 2.1, [HC03a]. Este esquema unilateral probabilista

Configuracion: A — B una biparticién de una instancia del problema ba-
Se {Po, Pl}

Reto: B — A la imagen obtenida a través de una funciéon unidireccional
h de un elemento, seleccionado al azar, perteneciente a uno de los dos
subconjuntos de la particién anterior b; € P;,j € {0,1}, h(b;).

Respuesta: A — B la solucién del problema definido por su eleccion alea-
toria de un elemento de uno de los dos conjuntos, a; € P;,i € {0,1} y
la informacion enviada por B, Sol(a;, h(b;)).

Verificacion: La soluciéon secreta es transferida con éxito a B dependiendo
de la coincidencia o no de las elecciones de ambos participantes.

Figura 2.1: Esquema OT-GS

verifica las propiedades de significacion e inconsciencia ya mencionadas. Ambos par-
ticipantes obtienen la salida de la funcién f que modela el protocolo, por lo que la
correccién queda garantizada cuando ambas partes actian en el modelo semi-honesto.
Con respecto a la tolerancia a fallos, en el caso de que A trate de transferir una so-

lucion secreta inexistente, el arbitraje de una TT'P o el uso de una Demostracion de
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Conocimiento Nulo (ver Capitulo 3) se puede incorporar para garantizar la correc-
ciéon. En cuanto a la privacidad, se debe destacar que después de la participacion de
B en el protocolo no existe manera alguna de que pueda obtener el secreto de A a
menos que éste se lo haya transferido. Esto sucede gracias a que B posee recursos
computacionales acotados polinomialmente, con lo que le resulta imposible resolver
la instancia del problema base. Ademas, A no puede averiguar la elecciéon que B ha
realizado secretamente, con lo que no podra determinar si B obtuvo la solucién secreta
0 no.

Las adaptaciones concretas realizadas sobre este esquema en las propuestas des-
critas en secciones posteriores basadas en grafos se pueden resumir de la manera
siguiente. La fase de configuracién requiere la generacién de un grafo suficientemente
grande y adecuado como instancia dificil del problema elegido como base de forma
que garantice la privacidad del protocolo. En la fase de reto, el usuario B debe gene-
rar una permutacion sobre el conjunto de vértices, consiguiendo con ella construir un
grafo isomorfo al de partida. En cuanto a la respuesta de A que implica la solucién
de un problema de grafos, ésta es factible gracias a alguna hipdtesis acerca de su
poder computacional. Finalmente para obtener un proceso de verificaciéon adecuado
se deben especificar claramente cuales son los célculos a realizar por B en esta iltima

fase, dada su capacidad limitada de computo.

2.1.3. Algoritmo OT-GI

Nuestra primera propuesta de OT [CHB02b] hace uso del problema del isomorfis-
mo de grafos descrito en el apartado 1.3.2 como tnico problema base. El objetivo del
algoritmo OT — GI (Oblivious Transfer-Graph Isomorphism) presentado en la figu-
ra 2.2 consiste en transferir con probabilidad 1/2 un isomorfismo secreto g, definido
entre dos grafos preseleccionados, Gy y G7y.

El proceso utilizado por A para obtener la pareja anterior de grafos es totalmente
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constructivo en el sentido de que el proceso consiste en que A genera un grafo aleato-
rio, y a partir de él genera otro, tal y como se describi6 en el apartado 1.3.2, para que
el nuevo grafo resultante verifique las propiedades correspondientes del isomorfismo y
que el problema del isomorfismo resulte dificil de resolver para la instancia generada.

Este esquema se puede clasificar como ilimitado-limitado, ya que se asume que
la capacidad computacional de A le permite resolver el problema del isomorfismo
para cualesquiera copias isomorfas de Gy y (G, mientras que las capacidades de B
estan polinomialmente limitadas. El hecho de utilizar hipétesis de este tipo, es decir
relacionadas con las habilidades computacionales de los participantes, es inevitable

tal y como se justifica en [Cra99]. De acuerdo con la notacién del esquema general

Configuracion: A — B los grafos Gg y G.
Reto: B — A un grafo H, isomorfo a uno de los originales, G;, j € {0,1}.

Respuesta: A — B el isomorfismo definido entre H y uno de los grafos
originales, G;, i € {0,1}.

Verificaciéon: Sii # j, el secreto es transferido a B, en caso contrario no se
transfiere informacién sensible.

Figura 2.2: Algoritmo OT-GI

OT — GS (ver figura 2.1) se deben aclarar algunas correspondencias:

= La particién de la instancia del problema en {F, P;} viene dada en este caso

por los grafos {Gy, G1}.

= La eleccién aleatoria de B se corresponde con el isomorfismo existente entre
h; = G; ~ H,j € {0,1} donde H es un grafo isomorfo a Gy y a G; que

representa h(b;) en el esquema anterior.

» El elemento Sol(a;, h(b;)),i € {0,1}, se refiere al isomorfismo h; = G; ~ H.
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Es facil observar que al acabar la transmisién sélo en el caso de que 7 no coincida con
J, B podra determinar el isomorfismo secreto g a través de la composicién entre hg y
h,. Para ilustrar el desarrollo del protocolo se muestra un ejemplo del planteamiento

del mismo en un gréfico (ver figura 2.3).

D&

N

Figura 2.3: Ejemplo de Algoritmo OT-GI

La ejecuciéon correcta del protocolo sélo depende de las elecciones aleatorias he-
chas por los usuarios, de manera que si ambos poseen generadores seudoaleatorios
correctos, el desarrollo del protocolo resulta satisfactorio para ambas partes implica-
das. A continuacién se demuestra la verificacién de las propiedades de correccién y

privacidad bajo el modelo semi-honesto de participantes.
Teorema 2.1.1. FEl algoritmo OT — GI es una Transferencia Inconsciente.

Demostracion. El algoritmo descrito satisface los dos requisitos de la definicion de
transferencia inconsciente. Primero, la propiedad de significacién se cumple porque
la probabilidad de que las elecciones aleatorias de A y B (i y j) no coincidan es

Prob(i # j) = 1/2, y s6lo en tal caso B puede obtener la composicién de los dos
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isomorfismos por él conocidos tras el tercer paso del protocolo Gy ~ Hy H ~ G para
construir el isomorfismo secreto Gy ~ GG;. Respecto a la propiedad de inconsciencia,
ésta también se verifica puesto que A no puede averiguar la eleccion secreta de B,

j € {0,1} a partir del grafo H ~ G, ya que Gy y Gy son isomorfos. m

A continuacion se analiza la tolerancia a fallos describiéndose lo que sucede cuando

uno de los participantes actia de manera deshonesta.

= Estafa de la usuaria A: Que A no sepa resolver realmente el problema del
isomorfismo para todos los grafos isomorfos a Gy y G y/o que Gy y G no
sean isomorfos es facilmente detectable por B ya que la funcién h; recibida en
el paso de respuesta ni coincidirfa con h;, ni le permitiria obtener g mediante
la composicién con h;. Por otra parte, puesto que A no es capaz de determinar
cual fue el grafo seleccionado por B para construir H, tampoco sabra si éste

coincide con el elegido por él en el reto planteado.

= Estafa del usuario B: Si el grafo que B construye no es isomorfo a ninguno de

los de partida, A lo detecta ya que sabe resolver el problema del isomorfismo.

2.1.4. Algoritmo OT-GP

El esquema de la secciéon anterior puede ser generalizado a una transferencia in-
consciente donde el secreto es una solucién a un problema dificil cualquiera denotado
por P en un grafo G, Solp(G) (ver Figura 2.4) [HC02|. De nuevo la correccién del
algoritmo OT-GP (Oblivious Transfer-Graph Problem) recae sobre la hipétesis de
que los recursos computacionales disponibles para B son limitados, pero por el con-
trario, las habilidades computacionales de A le permiten resolver el problema P en
todo grafo isomorfo al grafo de partida G. Entre los problemas mas adecuados pa-
ra los protocolos propuestos en este y el siguiente apartado destacan los problemas

NP — completos mencionados en el apartado 1.3.2.



2.1. Transferencia Inconsciente 63

Configuraciéon: A — B el problema P, el grafo GG y dos copias isomorfas
GO y Gl~

Reto: B — A un grafo H, isomorfo a uno de los grafos originales G, j €
{0,1}.

Respuesta: A — B la solucién Solp(H) y uno de los isomorfismos G; ~

G,ie€{0,1}.

Verificacién: Si ¢ = j, la solucién secreta es transferida a B, en otro caso
no.

Figura 2.4: Algoritmo OT-GP

El algoritmo OT — G'P puede describirse formalmente realizando las siguientes
correspondencias con la notacién usada en el esquema general OT — G.S de la figura

2.1:
» La particién { Py, P} viene descrita por ambos grafos {Go, G1}.

» La eleccién de B, b; es el isomorfismo G; ~ H,j € {0,1}, y el reto h(b;) es el

grafo H.
» La respuesta de A, Sol(a;, h(b;)), consiste en la soluciéon Solp(H) y el isomor-
fismo G; ~ G,i € {0,1}.

En la figura 2.5 se puede apreciar esquematicamente un ejemplo de este protocolo.

Teorema 2.1.2. FEl algoritmo OT — GP es una Transferencia Inconsciente.

Demostracion. La probabilidad de que A y B seleccionen el mismo grafo es Prob(i =
Jj) = 1/2. Asi, dado que B puede obtener Solp(G) a partir de G; ~ H, G; ~ G y
Solp(H) siy solo si i = j, la propiedad de significacién se cumple. Con respecto a la
inconsciencia, A no puede averiguar la eleccién realizada por B, j € {0,1} a partir

del grafo H ~ G}, ya que Gy y G son isomorfos. [
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Figura 2.5: Ejemplo de Algoritmo OT-GP

2.1.5. Algoritmos OT1-2-GI y OT1C-2-GI

Los algoritmos descritos en apartados anteriores se corresponde con la version méas
sencilla de la definicion de Transferencia Inconsciente. Como ya se ha mencionado
en la introduccién de esta seccidn existen dos variantes especialmente interesantes
denominadas transferencia inconsciente 1 de 2 (OT'1 —2) y transferencia inconsciente
1 seleccionado de 2 (OT'1C — 2).

El esquema OT — GS continia siendo valido para los algoritmos OT1 — 2 y
OT1C — 2 propuestos a continuacion, realizando algunas ligeras modificaciones en la
etapa de verificacién donde se entiende que esta vez siempre un secreto es recibido
por B.

Los algoritmos mostrados en las figuras 2.6 y 2.8 describen respectivamente una
OT1 — 2 y una OT1C — 2 para el isomorfismo de grafos. En ambos casos, los dos
secretos son los isomorfismos Gy ~ H y H ~ G4, donde Gy, G; y H son grafos

isomorfos generados por A [HC03a]. La implementacién es posible bajo la hipétesis
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de que A es es capaz de resolver el problema del isomorfismo para cualquier copia

isomorfa de Gy, G; y H, mientras que B debe ser polinomialmente acotado. En el

Configuracion: A — B los grafos Gy, Gy H.

Reto: B — A los grafos Hy, H; (en orden aleatorio) y H’, isomorfos res-
pectivamente a los grafos originales Gy, GG; and H.

Respuesta: A — B el isomorfismo H; ~ H', i € {0,1}.

Verificaciéon: B calcula el isomorfismo secreto GG; ~ H correspondiente a la
composicion de los tres isomorfismos G; ~ H;, H; ~ H' v H' ~ H.

Figura 2.6: Algoritmo OT1-2-GI

algoritmo OT'1 — 2 — G la notacién se entiende de la siguiente manera:

= La particién de la instancia del problema { P, P, } viene determinada por ambos

isomorfismos secretos Go ~ H y G; ~ H.

= La eleccién aleatoria de B, b; esta definida por los tres isomorfismos Gy ~ H,
Gy ~ Hy, y H ~ H'. Ademas, el reto h(b;) esta formado por los tres grafos
Ho, H1 y H,.

» La respuesta Sol(a;, h(b;)) es el isomorfismo H; ~ H'.
El esquema contenido en la figura 2.7 ilustra un ejemplo de este protocolo.

Teorema 2.1.3. El algoritmo OT1 —2 — GI es una Transferencia Inconsciente 1 de

2.

Demostracion. La propiedad de significacién se verifica debido a que B obtiene de
A el isomorfismo H; ~ H' a través del algoritmo, el cual junto con dos de los tres

isomorfismos generados por él, Go ~ Hy, Gy ~ H; y H' ~ H, le permiten calcular
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Figura 2.7: Ejemplo de Algoritmo OT1-2-GI

exactamente uno de los dos isomorfismos secretos GG; ~ H. La propiedad de incons-
ciencia se verifica ya que los grafos Hy y H; se envian en orden aleatorio por lo que

A no es capaz de averiguar qué grafo Gy 6 GG usé B para generar cada uno. O]

En el caso de la transferencia inconsciente 1 seleccionado de 2 el algoritmo se
simplifica por la elecciéon no aleatoria por parte de B del isomorfismo secreto que

quiere recibir. La descripciéon del algoritmo se puede ver en la figura 2.8. Siguiendo la

Configuracion: A — B los grafos Gy, G1 v H.

Reto: B — A un grafo H’, isomorfo a uno de los grafos originales, GG;,i €

{0,1}.
Respuesta: A — B el isomorfismo H ~ H'.

Verificacién: B calcula el isomorfismo secreto GG; ~ H usando la composi-
cién de ambos isomorfismos G; ~ H'y H' ~ H.

Figura 2.8: Algoritmo OT1C-2-GI
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notacion general, el algoritmo OT'1C' — 2 — G 1 puede ser definido como sigue:

» Lainstancia del problema { Py, P } esta determinada por los isomorfismos {Gg ~

H,Gy ~ H}.

» La eleccién de B, b; estd formado por el isomorfismo G; ~ H' y el reto h(b;) es

el grafo H'.
» La respuesta de A, Sol(a;, h(b;)), es el isomorfismo H ~ H'.

Teorema 2.1.4. El algoritmo OT1C — 2 — G1 es una Transferencia Inconsciente

1seleccionado de 2.

Demostracion. La propiedad de significacion se verifica porque B obtiene de A el
isomorfismo H ~ H' a través del algoritmo, lo que le permite obtener el isomorfismo
que desee G; ~ H por medio del isomorfismo conocido por él G; ~ H' i € {0,1}.
Ademas, B no recibe informacién alguna acerca del otro isomorfismo G; ~ H'. La
propiedad de inconsciencia se satisface puesto que A no puede averiguar qué grafo

G, i € {0, 1}, fue usado por B para generar H'. O

Para contrastar el funcionamiento de este algoritmo se puede consultar la figura 2.9

incluida a modo de ejemplo.

2.1.6. Algoritmo OT1-2-GP y OT1C-2-GP

En la generalizaciéon descrita en la figura 2.10 se muestran una transferencia in-
consciente 1 de 2 (entendiendo excluido el comentario entre paréntesis) y una trans-
ferencia inconsciente 1 seleccionado de 2 (incluyendo dicho comentario), en las que
los dos secretos de A son sendas soluciones de un problema dificil P en dos gra-
fos diferentes Gy y GG1. Estos grafos no deben ser isomorfos pero si deben tener las
propiedades susceptibles de ser comprobadas en tiempo polinomial, [Gol97], [GT01],
[Ron01], [Gol02a].
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Figura 2.9: Ejemplo de Algoritmo OT1C-2-GI

Ambos participantes deben tener recursos computacionales polinomialmente aco-
tados pero A debe tener la capacidad de resolver P en toda copia isomorfa de Gg y
(G4, anque no el isomorfismo. La tnica diferencia entre las dos versiones de transfe-
rencia inconsciente reside en la etapa en la que se fija el reto. En el caso de OT'1C — 2,
B debe indicar a A el grafo en el que desea la solucién de P (en la descripcién del
protocolo aparece destacado entre paréntesis), mientras que en el algoritmo OT'1 — 2
A selecciona el grafo aleatoriamente [HC03a].

La definicion formal de ambos algoritmos es como sigue:
» La particién {Fp, P} viene dada por las dos soluciones {Solp(Gy), Solp(G1)}.

» Las elecciones de B, b; estdn definidos por los isomorfismos H; ~ G;, para

i € {0,1}, mientras que el reto h(b;) esta representado por H;,i € {0,1}.

» La respuesta de A, Sol(a;, h(b;)) estd formada por la solucion Solp(H;) y el

isomorfismo G; ~ Hj;.
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Configuracion: A — B el problema P y los grafos Go y G.

Reto: B — A dos grafos Hy, Hy, isomorfos respectivamente a los grafos
originales G, Gy, en orden aleatorio (y un bit j € {0,1}).

Respuesta: A — B la solucién Solp(H;).

Verificacién: B determina la solucion Solp(G;) a partir de Solp(H;) y el
isomorfismo G; ~ Hj;.

Figura 2.10: Algoritmos OT1-2-GP y OT1C-2-GP

A realmente no sabe cual de los grafos originales es isomorfo al que B eligié en la
etapa de seleccion del reto ya que para saberlo tendria que ser capaz de resolver el
problema del isomorfismo y se supone que no lo es. Ademés B no tiene més que usar el
isomorfismo correspondiente para determinar cuales son los elementos de la solucién

en uno de los grafos de entrada.

Teorema 2.1.5. Los algoritmos OT'1—2—GP y OT1C —2—GP son respectivamente

una Transferencia Inconsciente 1 de 2 y 1 seleccionado de 2.

Demostracion. La significacion es verificada en ambos casos ya que B obtiene de A
la soluciéon Solp(H;) que, combinada con el isomorfismo G; ~ Hj, le permite calcular
la solucién secreta Solp(G;), donde j es aleatoriamente seleccionado por A en el caso
dela OT1—2—GP,y en el caso de OT1C — 2 — GP es fijado por B. Ademas, B no
recibe informacién alguna sobre la otra solucién Solp(G3). También la inconsciencia
se mantiene puesto que los grafos Hy and H; son enviados en orden aleatorio, de
forma que A es incapaz de averiguar cudl es el isomorfo a Gy y cudl a GG; debido a

que ambos grafos poseen idénticas invariantes polinomialmente comprobables. Il

Los ataques que pueden realizar los participantes, suponiendo el modelo malicioso,

durante la ejecucion de la propuesta se muestran a continuacién.
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= Ataque de A: Si A no sabe resolver el problema P en los grafos isomorfos a G y a
H  no podra enviar una solucion valida a B, cuando éste se la requiera, por lo que
B descubrira el engano. Otro problema surge si A solo sabe resolver el problema,
en uno de los grafos de partida (supongamos sin pérdida de generalidad que
conoce la solucién en ). Si se estuviera ante esta situacion y B solicitara que
A resolviera el problema en un grafo isomorfo a G, la estafa no seria detectada.
Sin embargo si B hiciera la otra eleccion, si lo detectaria. En el caso del algoritmo
OT1 — 2 — GP dicha eleccion es aleatoria. En cualquiera de los casos, si B elige

al azar se concluye que la estafa es detectada con probabilidad 1/2.

= Ataque de B: Si los grafos iniciales G y H son isomorfos y B conoce el iso-
morfismo que los relaciona, obtendra la solucién del problema en ambos grafos.
Para solventar esta dificultad se recomienda incluir alguna garantia de que los
grafos no son isomorfos, pero de forma que ambos grafos tengan las caracteristi-
cas necesarias para que determinar el isomorfismo no sea féacil (en [For96a] se
aconseja el uso de grafos regulares). Otro posible ataque consistiria en construir
grafos no isomorfos a los de partida, pero esto seria facilmente detectado por A
cuando intentara resolver el problema en el grafo elegido por B en el paso de

configuracion.

El protocolo propuesto en este apartado se puede generalizar facilmente para re-
solver el paradigma de la venta de secretos. Para ello se utilizan [ grafos G, Gs, ..., G,
en lugar de un tnico G y se construye un grafo isomorfo a cada uno de ellos. Luego se
utiliza el esquema OT — G'P sobre cada una de las parejas G;, H; correspondientes.
Asi, al final del protocolo B obtiene la solucién al problema planteado en un grafo

Gy, € {1,2,...,1} sin que A sepa de cuél de ellos se trata.
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2.1.7. Complejidad de los Algoritmos

En el algoritmo OT — G1I la generacién del grafo G se realiza teniendo en cuen-
ta que se debe garantizar la dificultad del problema del isomorfismo por lo que se
generara un grafo regular sobre el que luego se realizarda un intercambio entre dos
aristas siguiendo las indicaciones que se mencionan en [For96al. La generacién de Gy
se puede desarrollar en orden O(n?), y a partir de este grafo se genera GG; usando una
permutacion, por lo que la construccién de Gy se desarrolla en orden O(m). De esta
forma la generacién de la entrada del protocolo lleva un costo total para A de O(n?)
operaciones elementales.

Entre las tareas que debe realizar A, la determinacion del isomorfismo entre H y
uno de los grafos G; es posible gracias a la hipétesis asociada al protocolo.

En cuanto a las acciones a realizar por B, éstas son la construccion del grafo H,
(de orden O(m)), asi como del isomorfismo secreto a partir de la composicién del
isomorfismo utilizado por él para la generacién de H y el facilitado por A (también
de O(m)). En conclusién, la complejidad asociada a los procedimientos desarrollados
por B son de orden O(m).

Como medida de la complejidad de las comunicaciones necesarias para el desarrollo
correcto del protocolo se calcula el nimero de bits que es necesarios transferir. En
este caso sélo es necesario el intercambio de los dos grafos de entrada, el grafo que
constituye el reto de B y un isomorfismo. Ademas el isomorfismo puede interpretarse
como una permutacion sobre el conjunto de vértices, por lo que se puede codificar
como un vector de longitud n. Asi concretamente, el niimero de bits transferidos es
del orden de O((m + n)log n).

Si se realiza una comparacién con el protocolo de Rabin se puede observar que
las operaciones necesarias en dicho protocolo comienzan con la necesidad de generar
nimeros enteros primos de més de cien digitos, y una vez obtenido su producto debe

ser transferido. Ademéds se maneja una potencia de otro niimero de la misma longitud
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que el anteriormente transferido. Por tanto se puede afirmar que la complejidad de las
operaciones anteriores es indudablemente superior a las realizadas en las propuestas
descritas.

En el algoritmo OT — GP la construccién del conjunto de grafos de entrada a
desarrollar por A es similar a la del algoritmo analizado anteriormente. La tnica
diferencia es que esta vez se deben generar tres grafos isomorfos conteniendo una
solucion de determinado problema. De esta manera, la complejidad del algoritmo
depende implicitamente del problema seleccionado. Suponiendo que el primer grafo
se pueda generar en orden O(n?), la generacién de los tres grafos de entrada se podria
desarrollar en orden O(n?). Otra accién asignada a A, cuya complejidad también
depende del problema concreto es la construccion de la solucién del problema base
en el grafo construido por B, que es posible gracias a la hipdtesis relacionada con sus
capacidades computacionales.

Los procedimientos asociados a B sélo requieren capacidad de cédlculo acotada

polinomialmente puesto que:

la generacién del grafo isomorfo H se desarrolla en orden O(m),

= ¢l calculo de la composicion del isomorfismo inverso que usé para la generacién

de H con el facilitado por A se realiza en orden O(n),
= la comprobacién del isomorfismo usa orden O(m),

= la transformacion de la solucion depende de la cardinalidad de la misma asi como
de sus caracteristicas, siendo su verificacion polinomial en cualquier caso puesto

que se usan problemas NP — completos.

Por tanto, se puede concluir que los procedimientos asociados a B son de orden

O(m).
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El ntmero de bits intercambiados entre los participantes también depende de
la naturaleza del problema usado como base. Por ejemplo, para el caso en el que
cualquier solucion esta determinada por un subconjunto de vértices, se tiene que la
transferencia de los grafos conlleva 8m -log n bits, y la transferencia del isomorfismo y
solucion implica 2n - logn bits, por lo que la transferencia total de datos es del orden
O((m+n) -logn).

El andlisis de la complejidad del protocolo anterior se puede extender para las dos
nuevas propuestas OT —1—-2—GI y OT1C —2—GI. De esta forma, la complejidad de
los procedimientos asociados a la usuaria A en ambos protocolos es del orden O(n?),
suponiendo que sus capacidades computacionales le permiten resolver el problema del

isomorfismo para cualquier grafo isomorfo a los de partida generados por ella.

De nuevo sucede que las acciones del usuario B se desarrollan en tiempo polinomial,
y concretamente en orden O(m), siendo lo més costoso la generacién de los grafos

isomorfos.

Durante el desarrollo del protocolo OT — 1 — 2 — GI se hace necesario el envio
entre los participantes de (12m + n) - log n bits, mientras que en el segundo caso se
intercambian en total (8m +n) -logn quedando la complejidad de las comunicaciones

acotada por O((m + n) - logn) en ambos casos.

En el caso de los algoritmos OT1 — 2 — GP y OT1C — 2 — GP, la complejidad
de los procedimientos a desarrollar por ambos participantes dependen del problema
asociado al protocolo. La fase de generacion de los grafos de entrada a desarrollar
por la usuaria A consiste en determinar dos grafos regulares no isomorfos con una
solucién del problema base insertada en cada uno de ellos. Esta tarea se puede realizar
generando los dos grafos regulares con las soluciones insertadas, y luego comprobar
que no son isomorfos. Por tanto dicha tarea se puede desarrollar en orden O(n?). Para
obtener la solucién en uno de los grafos generados por B, es necesario hacer uso de la

hipétesis relacionada sus capacidades computacionales.
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Las acciones a desarrollar por B son la generacién de los retos (de orden O(m)),
y la transformacién de la solucién (cuya complejidad depende bésicamente de las
caracteristicas de la misma). Si por ejemplo la solucién consiste en un subconjunto de
vértices, dicha transformacién necesita tiempo lineal. Resumiendo, el usuario B sélo
requiere capacidad computacional acotada polinomialmente para tomar parte en el
presente protocolo.

Con respecto a la complejidad de las comunicaciones, el envio de los grafos de
entrada conlleva 4m - logn bits, el reto planteado por B implica 2m - logn bits, y la
solucion del problema en el grafo auxiliar consiste en k - logn bits, en el caso de que
sea un conjunto de vértices de cardinalidad k. Para este tultimo cédlculo se puede usar
una codificacion del problema usado como base que utilice enteros como indices. En

definitiva, las comunicaciones que requiere el protocolo son del orden O((m+n)-logn).

2.2. Compromiso de Bits

Los protocolos unilaterales analizados en esta seccién configuran la segunda piedra

angular del area de los protocolos criptograficos bipartitos.

Definicién 2.2.1. Compromiso de Bits (BC, Bit Commitment)

Los algoritmos denominados compromisos de bits tienen por objetivo permitir que
una usuaria A se comprometa frente a otro usuario B3 con cierto valor binario, de forma
que A no pueda modificarlo, y ademas B no pueda descubrir el valor hasta que A abra

el compromiso. Estas dos propiedades se explicitan a continuaciéon detalladamente.

s [nalterabilidad: A no puede modificar el bit comprometido una vez ha sido

enviado el testigo del compromiso a B.

s [legibilidad: B no puede obtener ni el valor comprometido ni informacién alguna

sobre el mismo hasta que A lo abra.
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Debido a las propiedades mencionadas en la definicion anterior en algunos trabajos
[Wig01] se hace referencia a este protocolo determinista con el término de sobre digital,

ya que sus caracteristicas son andlogas a las de un sobre comtun.

La primera condicion es equivalente a la propiedad de correccion ya mencionada
en la definicién de protocolo criptografico, siendo también denominada por algunos
autores como propiedad de vinculacion de los compromisos de bits. La segunda con-
dicion se corresponde con la propiedad de privacidad, y en este a&mbito algunas veces

se usa el término de propiedad de ocultacion para referirse a ella.

De acuerdo con la definicién original donde el secreto comprometido es un tinico
bit, un esquema de BC' puede ser considerado como una correspondencia sobreyecti-
va definida sobre un dominio extenso (normalmente un conjunto de instancias de un
problema base) y cuyo conjunto imagen esta formado por el conjunto binario {0, 1}.
Asi, se entiende comprometido el bit de salida de la correspondencia mediante un ele-
mento aleatorio del correspondiente conjunto preimagen. Desde este punto de vista
estos esquemas pueden ser considerados como un caso especial de funciéon hash dada
la necesaria unidireccionalidad y la reducciéon drastica del tamano del conjunto de
elementos del dominio. Adema&s nétese que la propiedad de vinculacion de los esque-
mas de BC' implica que la correspondencia subyacente sea una funcién. Por otro lado,
un BC' posee la propiedad de ocultacién si las distribuciones del conjunto preimagen
asociado al cero y del conjunto preimagen asociado al uno al cero y los asociados al

uno son indistinguibles para B.

A continuacién se enumeran de forma resumida, las propiedades a verificar para
comprobar la tolerancia a fallos cuando un nuevo esquema de compromiso de bits es

propuesto.

= Cualquiera de los dos posibles valores binarios puede comprometerse de manera

que sean totalmente indistinguibles para el usuario B.
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= La manera de abrir el compromiso es totalmente independiente del contenido

del mismo, es decir la apertura no debe permitir la modificacién del contenido.

= De la apertura de varios compromisos no se deduce informacién alguna que

facilite a B la apertura de posteriores compromisos.

La mayoria de esquemas propuestos, son probablemente seguros ya que se supone que
B esta acotado polinomialmente y que A conoce una solucion secreta del problema

dificil que usa para comprometer un bit 4.

2.2.1. Estado del Arte

El primer algoritmo de BC' fue definido por Blum en 1982 [Blu82a|. Desde entonces
son muchos los algoritmos basados en varias herramientas criptograficas tipicas como
funciones hash, cifrados de clave secreta, generadores seudoaleatorios, logaritmos dis-
cretos o restos cuadraticos que han sido propuestos. Los esquemas de compromiso de
bits han demostrado ser muy tutiles como bloques béasicos en el diseno de protocolos
criptogréaficos mas complejos. Es por esto por lo que se pueden considerar la segunda
primitiva en importancia en el diseno de protocolos. Ademas también en este caso, co-
mo con las transferencias inconscientes, se ha demostrado formalmente [OVY92] que
estos esquemas pueden usarse como primitivas para el diseno de cualquier protocolo
bipartito, tal y como confirman los ejemplos de casos practicos que seran descritos en
secciones posteriores.

Existen multiples trabajos que relacionan BC'y ZK P (ver capitulo 3). Un ejemplo
de esta relacién son los trabajos de Damgard [Dam89] y [OOF92]. En el primero
de estos articulos se usa la existencia de demostraciones de conocimiento nulo para
garantizar la existencia de BC. En [OOF92] se apunta la posibilidad de usar un
protocolo de compromiso de BC' descrito en [Nao89] (basado en el uso de generadores

aleatorios) para evitar la utilizacién fraudulenta de ejecuciones Z K P consistentes en
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que dos usuarios A y B conspiren contra un tercer participante C usando para ello una
ejecucion previa desarrollada entre ellos. Mas recientemente han aparecido trabajos
[DN02], [CF01] en los que se estudia la posibilidad de ejecutar concurrentemente
algunos de los protocolos de BC' existentes con vistas a garantizar la propiedad de

conocimiento nulo en las ZK P cuando éstas se usan también concurrentemente.

Brassard y Crépeau presentan en [BC90] un interesante recorrido por los diferentes
protocolos de BC' que se habian propuesto hasta ese momento basados en mecéanica

cuantica.

Ademas de los generadores aleatorios y la computacién cuantica también las
funciones hash han contribuido a la construccién de protocolos de BC' [HM96], ge-

nerandose con ellas esquemas de facil implementacion.

Incluso en el ambito de las firmas digitales se ha demostrado la utilidad de los
protocolos de BC. Muestra de ello es la construccion de firmas tolerantes a fallos
(fail-stop signatures) a partir de BC' que se establece en [DPP93]. Este tipo de firmas
permiten distinguir el caso de que el sistema haya sido roto debido a la revelacién de
informacion por parte del individuo que firma el mensaje, o bien ha sido la partici-

pacién de un agente externo lo que ha puesto en evidencia el sistema.

En el libro [Dam99] se hace un largo recorrido por diferentes implementaciones
de esta primitiva mostrando la relacién directa entre estos protocolos y las demos-
traciones de conocimiento nulo. En [BMSWO00] se puede encontrar un andlisis de
protocolos de BC' considerados incondicionalmente seguros en los que participan tres
usuarios. Uno de estos participantes juega el papel de TT' P encargandose de arbitrar

inicializando el protocolo con el envio de cierta informacion a los otros dos.
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2.2.2. Esquema General BC

En la figura 2.11 se propone un esquema general de esta primitiva basado en la
técnica de corte-eleccién. De nuevo el esquema general BC' — GS [CHB02b] esta di-
vidido en cuatro fases claramente diferenciables. Existe una etapa de configuracion
en la que se genera una particién (corte) de una instancia de un problema dificil. A
continuacion se define y transfiere el testigo del compromiso a partir de la salida de
una funcién unidireccional aplicada sobre uno de los elementos que definen la par-
ticién previamente mencionada. En la fase de apertura del compromiso se envia a
la parte contraria el argumento usado para la definiciéon del mismo. Llegados a este
punto, solo resta que el receptor compruebe que la informacién recibida en este paso

se corresponde con la obtenida en el paso del compromiso. La propiedad de inalte-

Configuracion: A — B una particiéon de un instancia del problema de
entrada {Fy, P, }.

Compromiso: A — B el testigo h(a;) obtenido a través de una funcién
unidireccional h sobre un elemento aleatorio a; € P;, siendo ¢ € {0, 1}
el bit comprometido.

Apertura: A — B el elemento a;.

Verificacién: B comprueba la informacién recibida descubriendo el bit com-
prometido .

Figura 2.11: Esquema BC-GS

rabilidad o vinculacién es verificada por el esquema general BC — GS ya que si A
modifica el contenido, el fraude es detectado por B en la fase de verificacion. Por otro
lado, la propiedad de ilegibilidad u ocultacién se garantiza a través de la transfor-
macién unidireccional usada en la fase de compromiso. También se verifican las tres
propiedades especificas de BC' ya que es posible comprometer cualquiera de los dos

valores de i, y la eleccién de la funcién unidireccional h garantiza la no modificacion
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y el no descubrimiento de informacién sensible por parte de B.

Tal y como se puede observar, en los dos esquemas generales OT' —GS 'y BC' —GS
hay muchas coincidencias. Sin embargo, en este ltimo el papel de B es pasivo porque
su participacién se limita a comprobar la informacién recibida en el ultimo paso
de verificacion. Asi, el esquema BC — GS puede ser considerado un protocolo no
interactivo debido a que todas las comunicaciones son unidireccionales y se producen
en la direccion de A hacia B.

A continuacién se describen algunas propuestas nuevas de BC basadas en grafos.
En cada una de ellas la fase de configuracion requiere de la eleccion por parte de A de

grafos lo suficientemente grandes como para garantizar la propiedad de ocultacion.

2.2.3. Algoritmo BC-GI

La siguiente propuesta de BC' se basa de nuevo en el problema del isomorfismo,
esta vez junto con su problema complementario, el no isomorfismo de grafos [CHB02b].
En el caso de que el secreto de A sea un bit 7, entonces el algoritmo BC' — G mostrado
en la figura 2.12 puede usarse para comprometerse con él usando para ello dos grafos
no isomorfos Gy y Gy, que tienen idénticas invariantes polinomialmente comprobables.

La correspondiente formalizacién del algoritmo BC' — GI de acuerdo con el esquema

Configuracién: A — B los grafos Gy y Gj.

Compromiso: 4 — B un grafo H;, isomorfo a uno de los grafos originales,

Gi.i€40,1}.
Apertura: A — B el isomorfismo H; ~ G;.

Verificacién: B comprueba el isomorfismo recibido y descubre el bit ¢ com-
prometido.

Figura 2.12: Algoritmo BC-GI

BC — GS es como sigue:
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= El problema de entrada se divide en {Fy, P} = {Go, G1}.

» Fl testigo h(a;) es una copia isomorfa H; de uno de los grafos originales G;,i €
{0,1}, correspondiente al bit comprometido y la eleccién aleatoria de A, a; es

el isomorfismo correspondiente H; ~ G;.

Para ilustrar el funcionamiento del algoritmo BC — GI puede observarse la figura

2.13.

S11=0

Figura 2.13: Ejemplo de Algoritmo BC-GI

Teorema 2.2.1. El algoritmo BC — GI es un Compromiso de Bits.

Demostracion. La propiedad de vinculacién estd garantizada por el no isomorfismo
entre Gy y G1. Después de que se ha enviado H; A no puede modificar el bit com-
prometido puesto que esto conlleva el definir un isomorfismo entre dos grafos no
isomorfos. También el algoritmo verifica la propiedad de ocultacién porque se supone
que B es incapaz de resolver el isomorfismo H; ~ G; ni el problema del no isomorfismo

entre H; y Gj. [
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A continuacion se describen los ataques de los que puede ser objeto esta propuesta

segun el modelo malicioso.

= Ataque cometido por A: Nétese que en el algoritmo anterior los grafos utili-
zados deben ser no isomorfos, pero a la vez deben tener idénticas propiedades
susceptibles de ser comprobadas en tiempo polinomial. El objetivo de la anterior
condicién no es otro que el que dichos grafos sean indistinguibles para B, ya que
esto garantiza el secreto del bit ¢ hasta el momento de la apertura. Por tanto,
es de vital importancia que A y B acuerden conjuntamente los grafos utilizados
en el protocolo, puesto que de no ser asi A podria escoger Gy y G isomorfos y
entonces B tendria problemas para detectar la estafa. Otra posible solucién al
problema mencionado, es que A dé una prueba del no isomorfismo en el paso
de apertura, pero en ese caso los grafos no serian reutilizables. La opcion me-
nos recomendable debido a las dificultades que conlleva es la de encomendar la

eleccion de dichos grafos a una TT'P que arbitra de esa forma el protocolo.

= Ataque cometido por B: La intervencién de B en el protocolo es practicamente
pasiva ya que se limita a comprobar la informacién recibida, por lo que no cabe
la posibilidad de que cometa estafa. Ademas, determinar cudl es el grafo G; de
partida isomorfo a H; es impracticable en tiempo polinomial para el usuario B
por lo que éste no tiene informacion suficiente que pueda utilizar para romper
el compromiso. No obstante, es aconsejable que en cada una de las ejecuciones
independientes del esquema de compromiso desarrolladas, al menos el grafo H

sea renovado para evitar la acumulacién de informacién sensible por parte de

B.
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2.2.4. Algoritmo BC-GP

Para el caso de un problema P de la Teoria de Grafos que posea una tnica solucion,
se puede llevar a cabo una adaptacion del esquema BC' — G S bastante sencilla. En
este caso, para comprometer una solucién unica, el grafo que determina dicha solucion
puede ser usado como testigo [CHB02b].

Por otra parte, también es factible el desarrollo de una extension del algoritmo
BC — GI para comprometer el valor de un bit ¢ a través de un problema NP —
completo. Este nuevo algoritmo mostrado en la figura 2.14 esté basado en la utilizacién
de una funcién hash criptografica h libre de colisiones, y del problema complementario
a P (denotado como co — P). Este tltimo problema debe estar clasificado también
como un problema intratable al igual que P, aunque en cualquier caso no serda NP —

completo (a menos que NP = co— N P). La correspondencia entre el esquema BC' —

Configuracion: A — B el grafo G y los dos problemas Py co — P.
Compromiso: A — B el resumen h(Solyropem(G)), donde problem =
P sii=0
co-P sii=1"
Apertura: A — B la solucion Solyopiem (G).

Verificacién: B comprueba la validez de la solucién recibida y descubre el
valor del bit secreto de A, 1.

Figura 2.14: Algoritmo BC-GP

GS' vy el algoritmo BC — G P es como sigue:
» La particién {P, P} esta definida por {P,co — P}.
= El testigo h(a;) es obtenido mediante el resumen de una solucién de P 6 de

co— P en G, h(Solyropiem(G)), donde problem = P o co — P dependiendo del

bit comprometido, y la eleccién aleatoria de A, a; es Solyropiem (G).
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También en este caso se ilustra graficamente el funcionamiento del algoritmo mediante

la figura 2.15.

Si1=0 Si =1

Figura 2.15: Ejemplo de Algoritmo BC-GP

Teorema 2.2.2. El algoritmo BC — GP es un Compromiso de Bits.

Demostracion. El esquema es vinculante debido a que la funcién hash usada h es una
funcién libre de colisiones, y a la imposibilidad de que una soluciéon de un problema
sea a su vez solucion del problema complementario. También el esquema estudiado
posee la propiedad de ocultacion ya que h es unidireccional y ademas B no posee las

capacidad computacional suficiente para resolver P ni co — P. O

2.2.5. Complejidad de los Algoritmos

La construccién de la entrada en el primer protocolo de compromiso de bits pro-
puesto es equivalente a la realizada por A en el protocolo OT'1 — 2 — G P, necesitando
O(n?) operaciones elementales. La generacién del compromiso en este caso consiste en

la construccién de un grafo isomorfo por lo que su complejidad es de orden O(m). Por
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tanto, A desarrolla su participacion en el protocolo con una complejidad del orden
O(n?).

Por otra parte, puesto que el papel de B se limita a comprobar el isomorfismo
recibido, las capacidades computacionales que necesita para su intervencién en el
protocolo son de orden O(m).

Toda la transferencia de informacién en los protocolos de compromiso de bits es
unidireccional ya que tiene lugar desde A hacia B, siendo el ntimero de bits transfe-
ridos (6m 4 n) - log n, por lo que el orden de la complejidad de las comunicaciones es
O((m +n) -logn).

En el algoritmo BC' — G P la complejidad de los calculos a desarrollar por ambos
participantes necesita la especificacién de la funcion hash que se ha decidido utilizar,
siendo la generacién del grafo de partida (de orden O(n?)) lo mds costoso para la
usuaria A.

También para acotar la capacidad de calculo de B se necesita la especificacién del
problema usado como base, puesto que debe verificar la correspondencia y validez de la
solucién entregada por A. En todo caso, debido al uso de problemas N P — completos,

dicha verificacion se puede desarrollar en tiempo polinomial.

2.3. Firma de Contratos

El disenio de protocolos de firma de contratos resulta de una clara y directa aplica-
cién tanto de OT como de BC' por lo que en esta seccién se presta especial atencién

a este interesante tipo de protocolos bilaterales.

Definicién 2.3.1. Firma de Contratos (C'S, Contract Signing)
Los protocolos bipartitos denominados de Firma de Contratos se caracterizan por
estar disenados para que dos usuarios, A y B firmen simultaneamente un contrato a

través de una red de comunicaciones de forma que ninguno pueda obtener la firma del
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otro sin haber firmado el contrato, garantizando ademéas que ninguno pueda repudiar

su propia firma. Para ello se deben verificar las propiedades siguientes:

= Vinculacion: Durante la ejecucion del protocolo, cada participante puede alcan-
zar un punto partir del cual ambos firmantes quedan comprometidos a finalizar

el protocolo.

= Imparcialidad: Ambas firmas son infalsificables, pudiéndose comprobar este he-

cho por cada uno de los participantes.

Ambas propiedades de vinculacién e imparcialidad garantizan la tolerancia a fallos
del protocolo en el modelo semi-honesto.

En general los protocolo de C'S usan esquemas de BC'y se basan en OT, y ambas
firmas son fraccionadas enviandose de forma alternativa.. Concretamente cualquier
protocolo de OT puede ser adaptado a un esquema de C'S sin més que aplicar el al-
goritmo de OT sucesivamente, y considerar el contrato firmado al final de la ejecucién
si ambos usuarios logran conocer la informaciéon secreta del otro.

Se ha demostrado formalmente que es imposible disenar un protocolo determinista
que no requiera el arbitraje de una TT'P. Por tanto, el diseno de un protocolo de C'S
independiente de TT'P ha de ser probabilista y basarse en un proceso de aleatori-
zacion. Los protocolos de C'S' aleatorizados mas conocidos se basan en herramientas
criptograficas tales como cifrados de Clave Secreta o de Clave Publica.

Por otra parte, existe una relacion directa entre los protocolos de C'S y los cono-
cidos como Intercambio de Secretos y Correo Certificado ya que los tres protocolos

son reducibles unos a otros.

Definicién 2.3.2. Intercambio de Secretos (SE, Secret Exchange)
Un protocolo de Intercambio de Secretos permite a dos usuarios A y B que disponen
cada uno de un secreto, el intercambiarlos de manera que posteriormente pueden

verificar que obtuvieron el secreto correcto.
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El caso de el correo certificado presentado a continuacion pertenece al conjunto

de protocolos unilaterales.

Definicién 2.3.3. Correo Certificado (C'M, Certified Mail)
Un protocolo de Correo Certificado garantiza que una usuaria A puede enviar a B
un mensaje de forma que éste ultimo no tenga acceso al contenido a menos que antes

envie un acuse de recibo a A.

Los tres casos de C'S, SE y CM pueden resolverse facilmente usando OT' de
forma iterativa. Asi, concretamente esta misma idea puede aplicarse facilmente con

las propuestas de OT realizadas en este trabajo basada en grafos.

2.3.1. Estado del Arte

Probablemente el algoritmo propuesto por Rabin [Rab81] para resolver el pro-
blema de C'S sea el méas conocido. Esta basado en el uso iterativo del protocolo de
Rabin para transferencia inconsciente, de forma que el contrato se considera firmado
si al final ambos conocen la factorizacion secreta del otro. También se han propuestos
protocolos de C'S deterministas basados en Clave Publica con la intervencion de una
TTP [Eve82]. Posteriormente se demostré la imposibilidad de definir C'S determi-
nistas sin la presencia de TT P [EY80a], con lo que comenzaron a surgir propuestas
probabilistas, como la incluida en [EGL82]. El principal inconveniente de las propues-
tas probabilistas es la necesidad de incrementar el nimero de mensajes intercambiados
para conseguir un nivel de confianza suficiente, con lo que la complejidad de las comu-
nicaciones se ve incrementada. Una solucién a este problema, que aparece en [ASW97]
considera el uso de TT'P solamente en caso de haberse detectado alguna dificultad.

Las relaciones existentes entre los protocolos de C'S, C'M y SE se establecieron en
[BVV84]. En este trabajo se especifican la reducciones a aplicar para transformar uno
de estos protocolos en cualquiera de los otros dos, indicando también cual es el nivel

de confianza que adquieren los participantes después de intervenir en el protocolo.
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En [Ted85] se estudian y proponen maneras concretas de garantizar la propiedad
de vinculacién en estos protocolos, haciendo que ambos participantes acuerden pre-
viamente el orden y tamano de las fracciones de informacion intercambiadas. Para un
andlisis detallado y formal de los protocolos de C'M se recomienda consultar [PSW00].

Una nueva visién de los protocolos de C'S planteada desde el punto de vista de la

Teorfa de Juegos se puede encontrar en [KR02].

2.3.2. Algoritmo CS-GI

El protocolo aqui formulado [CHB03a] hace uso de la transferencia inconsciente
como primitiva. El problema utilizado como base es nuevamente el problema del iso-
morfismo. Se supone que A sabe resolver el problema del isomorfismo para todos los
grafos isomorfos a los grafos de partida por ella seleccionados y la misma hipdtesis se
necesita para B referida a dos grafos seleccionados por este ultimo. Los grafos fijados
tanto por A como por B son parejas de grafos isomorfos entre si, (Gg' y G{') y (G5
y GB), y los secretos que estdn en juego son los isomorfismos. Todas las parejas de
grafos, una vez generadas, se hacen publicas. Ambos firmantes A y B deben ejecutar
el protocolo varias veces e independientemente sobre el mismo ntimero de parejas de
grafos. En la figura 2.16 se encuentra una descripcion mas detallada de la propuesta
de firma de contratos basada en el isomorfismo de grafos. Se considera que el contrato
esta firmado cuando ambos logran recibir todos o bien un porcentaje predeterminado
de los isomorfismos secretos del otro. Por tanto, tras el intercambio bilateral de iso-
morfismos, aquellos que han sido recibidos del otro participante configuran una firma
valida del contrato asociada a dicho participante. El proceso descrito debe repetirse
un numero suficiente de veces sobre cada par de grafos de manera que al terminar,
la probabilidad de que los isomorfismos secretos no hayan sido mutuamente inter-
cambiados sea realmente muy pequena, reduciéndose de esta manera la probabilidad

de que uno de los participantes estafe a su contrario. En tal caso, la incertidumbre
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Configuracion:

= A — B dos grafos G y G3' isomorfos.

» B— A dos grafos GF y GP isomorfos.
Compromiso:

» B — A el grafo H#,i € {0,1} isomorfo a uno de los grafos
originales, G

s A — B el grafo HjB,j € {0,1} isomorfo a uno de los grafos
originales, G'7.

Apertura:

» A — B el isomorfismo entre H# y G#,4,i" € {0,1}.
s B — A el isomorfismo entre HJB y fo,j,j’ € {0,1}.

Verificacién: A y B comprueban la validez del isomorfismo recibido por
cada uno de ellos.

Figura 2.16: Algoritmo CS-GI

respecto al estado del otro participante garantiza la propiedad de vinculacion, y con
ella la correccién del protocolo.

En cuanto a la tolerancia a fallos en el modelo malicioso, el ataque mas basico
que ambos pueden cometer es generar grafos no isomorfos a los de partida, pero esto
serd detectado inevitablemente por su contrario.

En este protocolo ambos usuarios deben realizar los mismos procedimientos, pues-
to que es totalmente simétrico, y ademas ambos hacen uso de la misma hipdtesis.
Concretamente en cada iteracién, ambos realizan la generacion de la correspondiente
pareja de grafos (de orden O(n?)), generan un grafo isomorfo a uno de los grafos aso-
ciados a su contrario (de orden O(m)), y verifican el isomorfismo construido (de orden
O(m)). Por tanto, si el nimero de iteraciones se denota por [, los procedimientos de

ambos usuarios son de orden O(I - n?).
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Es preceptivo que los grafos usados por A y B no sean isomorfos puesto que en caso
contrario las hipétesis permitirian que cualquiera de los participantes pueda obtener el
isomorfismo de su contrincante sin necesidad de terminar el protocolo. Para solventar
este problema se puede simplemente usar grafos con distinto nimero de vértices y
aristas para cada participante. En este caso y denotando por mg,ng y my,n; los
parametros asociados a los grafos de cada uno, el niimero de bits intercambiados es
(6m; +n;) -logn;, i =0, 1.

La imparcialidad viene garantizada por la dificultad del problema del isomorfismo.

En cuanto a la privacidad del protocolo, dado que el algoritmo C'S — G1 sélo sirve
para intercambiar isomorfismos (secretos a priori) no existe posibilidad de descubri-

miento de informacién sensible.

2.4. Lanzamiento de Monedas

El objetivo de esta primitiva bilateral, que fue una de las primeras en aparecer
en la bibliografia sobre protocolos, es generar un bit aleatorio en comtn entre ambos
usuarios A y B, o lo que es equivalente, descubrir cudl de los dos participantes gana
una apuesta sobre un valor binario generado al azar. A continuacién se incluye una

definicién mas detallada.

Definicién 2.4.1. Lanzamiento de Monedas (C'F, Coin Flipping)

Un protocolo de Lanzamiento de Monedas debe permitir la generacion compartida y
aleatoria de un bit entre dos participantes A y B garantizando a ambos la imposibi-
lidad de que la moneda sea lanzada después de conocer el valor seleccionado por el

contrario, y de conocer el valor del lanzamiento antes de realizar la propia eleccién.

Se puede disenar un lanzamiento de monedas no arbitrado a partir de cualquier

OT de manera que el usuario B gana si logra recibir el secreto transferido, y en caso
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contrario pierde. Por tanto el protocolo propuesto a continuacion coincide practica-
mente con el primero planteado en el apartado referente a la transferencia inconsciente
y s6lo hay que especificar cuando se considera que el resultado es favorable a cada
oponente. °

También es posible definir un algoritmo de C'F' basdndose en un esquema cual-
quiera de BC'. En este caso A y B escogen al azar sendos bits aleatorios secretos a
y b, se comprometen con ellos intercambiandose los testigos de dichos compromisos
mediante BC'. Tras las fases de apertura y verificaciéon de los compromisos, ambos
participantes toman como resultado del lanzamiento a+0. Por otra parte, el algoritmo
que se describe a continuacién [CHO2b] resulta de la aplicacion bilateral del esquema
BC - Gl1.

En la version de C'F' como apuesta, previo al comienzo del protocolo ambos usua-
rios habran decidido qué bit de salida es el ganador. Si ambos oponentes actian de
manera honesta, es decir el protocolo se desarrolla segin el modelo semi-honesto, los
resultados de a + b, obtenidos por ambos coinciden.

Las aplicaciones principales de este protocolo se encuentran en generacion de claves

compartidas, intercambio de secretos y péquer mental.

2.4.1. Estado del Arte

La primera propuesta para este protocolo la aporta Blum [Blu82b], usando como
base el problema de los restos cuadraticos. También desde el campo de la computacion
cudntica surge una alternativa al protocolo de Blum [BC90]. Micali y Rabin proponen
en [MR90] un protocolo de C'F' que no hace uso de hip6tesis referentes a la existencia
de funciones unidireccionales y tal que la probabilidad de error asociada al mismo
nula. En el reciente trabajo de Lindell [Lin01] se demuestra la importancia de este
protocolo en el campo del diseno de protocolos generales. Los resultados alli obtenidos

garantizan la computacion segura de cualquier funcién bipartita usando para ello un
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protocolo de C'F' paralelo.

2.4.2. Algoritmo CF-GI

En primer lugar tal y como ya se indicé, facilmente es posible aplicar el algorit-
mo OT — GI entendiendo que B gana el lanzamiento si logra recibir el isomorfismo
secreto de A entre Gy y GG1 y en cambio, A es el vencedor si dicho isomorfismo no es
transferido.

En el algoritmo C'F' — G1 la propiedad de correccién queda garantizada dada
la no existencia de isomorfismos entre los cuatro grafos de partida. Por otra parte
se entiende que los grafos no son reutilizables por lo que la privacidad también se
mantiene.

En cuanto a la tolerancia a fallos, las estafas de las que puede ser objeto el esquema
propuesto coinciden con las mencionadas en el apartado 2.2.3 sobre el algoritmo
BC —Gl1.

La generacién en comin de los cuatro grafos no isomorfos regulares conlleva O(n?)
para cada uno de los grafos.

Ademas, al igual que sucedia con el protocolo de firma de contratos, también
en este caso se aprecia una total simetria en las acciones a desarrollar por cada
participante, siendo dichas acciones de orden O(m).

En lo referente a la complejidad de las comunicaciones ambos participantes envian
un grafo isomorfo a uno de los originales y el isomorfismo usado para construirlo,
siendo por tanto el nimero de bits transferidos 2(2m + n) - log n.

En todos los protocolos pertenecientes al capitulo 2 las acciones a realizar por el
usuario B pueden acometerse con capacidad de calculo polinomial. Otra caracteristica
comun en estos protocolos es la coincidencia en el valor de la complejidad de las

comunicaciones, siendo en todos los casos de orden O((m + n) - logn).
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Configuracion: A y B seleccionan conjuntamente cuatro grafos no isomor-
fos (Gl, GQ, G3 y G4)

1. Compromiso:

s A — B: un grafo H; isomorfo a G;, siendo
e 1 =1,sia=0, 0 bien
o i=2sia=1.
» B— A un grafo H, isomorfo a G, siendo
e j=23,s1b=0, o bien
e j=4,sib=1.
2. Apertura:

s A — B el isomorfismo entre H; y el correspondiente G;.

» B— A el isomorfismo entre Hj y el correspondiente G.
3. Verificacion:

= B comprueba el isomorfismo y obtiene a.

» A comprueba el isomorfismo y obtiene b.

4. Ambos calculan a + b

Figura 2.17: Algoritmo CF-GI
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Capitulo 3

Demostraciones de Conocimiento

En este capitulo se estudia en profundidad una serie de protocolos bipartitos entre
los que destacamos los Sistemas Interactivos de Demostracion y las Demostraciones
de Conocimiento Nulo. Entre estas ultimas se hace un mayor hincapié en las Demos-
traciones de Conocimiento Nulo de Conocimiento debido a la aplicacién que tienen
en diferentes campos de la criptografia como la demostracion de que un participante
actua correctamente en un determinado protocolo y el disenio de esquemas de identi-
ficacién y control de accesos, principalmente. Esta clase de demostraciones conlleva
la utilizacién de ntimeros aleatorios como retos y el uso de esquemas de compromisos
de bits.

Las definiciones béasicas imprescindibles en las descripciones de los protocolos se
aportan en la primera seccién. La segunda seccion se destina al estado del arte de
las demostraciones de conocimiento nulo y sus variantes, haciendo un recorrido por
aquellos trabajos mas relevantes.

Para la formalizacién de los protocolos de conocimiento nulo se utiliza el para-
digma de la simulacion, concepto que permite el estudio de la seguridad de estos
protocolos. Es por esto que dicho paradigma, tratado en la seccién 3.3, estd irreme-
diablemente unido a los protocolos estudiados en el presente capitulo.

Dos propiedades que han sido extensamente estudiadas particularmente en estos

94
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algoritmos son la interaccién entre los usuarios y la posibilidad de ejecutarlos en

paralelo sin que su seguridad se vea afectada. Ambos temas se tratan en la seccién

3.4.

En el resto del capitulo se describen y analizan las diferentes propuestas, la ma-
yoria de las cuales pertenecen a la categoria de las demostraciones de conocimiento,

utilizando en todos los casos problemas de la Teoria de Grafos.

También se proponen dos esquemas de identificacién cuya principal diferencia
consiste en que uno de ellos es determinista y utiliza contrasenas de un tunico uso,
mientras que el segundo es un protocolo probabilista que usa las demostraciones de

conocimiento descritas en el resto del capitulo.

Ademas se aporta un esquema general valido para todas aquellas demostraciones

de conocimiento nulo que usan las técnicas de corte y eleccion y reto-respuesta.

3.1. Definiciones

Los protocolos tratados en este capitulo surgen a partir de la nociéon de Sistemas
de Demostracién Interactivos y sus variantes, por lo que se hace necesario incluir en

esta seccion la descripcién y estudio de dichos conceptos.

Goldwasser, Micali y Rackoff introdujeron el concepto de Sistema de Demostracion
Interactivo como un protocolo interactivo con varias iteraciones. El marco general en
el que se define este protocolo unilateral estda determinado por la presencia de dos
participantes, una Probadora A, y un Verificador B, cuyo objetivo consiste en que A
convenza a B de la validez de una afirmacion sin que exista estrategia alguna que le
permita convencer a B de la validez de una afirmacién falsa. Ademéds se supone que
existe una entrada comin a ambos y una fuente generadora de bits seudoaleatoria
privada para cada uno. El desarrollo de dichas demostraciones se lleva a cabo a través
de un intercambio de mensajes, siendo el verificador el encargado de aceptar o rechazar

la validez de la informacién cuestionada.
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Por tanto, un sistema de demostracién no es mas que una formalizacion del proceso
de hacer publica una demostracion y establecer su validez. La idea que subyace en
dichos esquemas consiste en conseguir procedimientos de verificacién eficientes en un
entorno distribuido y aleatorio, [Gol02b].

Para que estos sistemas puedan considerarse una extensién valida de la idea de de-
mostracion hay dos propiedades que deben verificarse con determinada probabilidad,

siendo esta probabilidad un parametro intrinseco del sistema.

s Completitud: B acepta como validas todas aquellas afirmaciones que son real-

mente correctas con una probabilidad superior a una determinada constante.

s Solidez: B esta protegido ante probadores deshonestos que pretenden conven-
cerle de la veracidad de sentencias falsas, puesto que queda garantizado que casi
nunca B aceptard afirmaciones no validas (es decir, este suceso ocurre con una

probabilidad infima).

En los modelos formales se representa a ambos participantes mediante maquinas de
Turing que interaccionan compartiendo determinadas cintas, tal y como se establece

a continuacion.

Definicién 3.1.1. Maquina de Turing Interactiva (17 M, Interactive Turing Machi-
ne)

Una Maquina de Turing Interactiva es una maquina de Turing determinista que posee
las siguientes cintas: una de entrada privada (sélo de lectura), una de salida privada
(s6lo de escritura), una aleatoria (que contiene una sucesion infinita de bits aleatorios),
una de entrada publica (sélo de lectura)y una de salida publica (s6lo de escritura),
de forma que éstas dos ultimas se utilizan para las comunicaciones con otra maquina

de las mismas caracteristicas.

Definicién 3.1.2. Par de Maquinas de Turing Interactivas
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Se dice que dos mdquinas de Turing interactivas forman un par [ A, B] cuando compar-
ten la cinta de entrada y la cinta de escritura ptblicas y las cintas de salida, de forma

que la cinta de entrada publica de A es la cinta de salida publica de B y viceversa.

La definicion de sistema de demostracion interactivo se plantea para resolver una
situacion que consiste en demostrar que determinada cadena x pertenece a un de-
terminado lenguaje binario L, por lo que también se le denomina Demostracién de
Pertenencia a un Lenguaje, y en tal situacion se dice que el par de méaquinas [A, B]

reconocen el lenguaje L.

Definicién 3.1.3. Sistema de Demostracién Interactivo (I P.S, Interactive Proof Sys-
tem)

Dado un lenguaje binario L C {0, 1}", se define un Sistema de Demostracién Interac-
tivo para L como un par de maquinas de Turing interactivas [A, B] tales que A tiene
capacidad computacional no acotada y B la tiene limitada polinomialmente, y ambas

cumplen las propiedades siguientes:

s Completitud: Para toda cadena perteneciente al lenguaje L, dicha cadena es
aceptada por B con probabilidad superior a 1 — ¢, es decir, Vx € L, Prob([A, B]

acepte x) > 1 —e.

= Solidez: Para toda cadena no perteneciente al lenguaje L y cualquier estrategia
de una probadora deshonesta A*, B acepta la pertenencia de z al lenguaje con
probabilidad a lo sumo €. Usando una descripcién formal, la propiedad de solidez

se verifica si VA* AVx € L, Prob([A*, B| acepte z) < e.

Obsérvese que en la definicién de IPS que utilizan algunos autores, como por
ejemplo Goldreich [Gol02b] se exige que la propiedad de completitud se cumpla siem-
pre para una probabilidad 1, pasando a ser asi una propiedad determinista. En este

trabajo, sin embargo, se usa la definicion probabilista anterior menos restrictiva.
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Coloquialmente hablando se puede afirmar que la funcionalidad de los I PS se cen-
tra en el papel del verificador, ya que la probabilidad de error asociada a la propiedad
de solidez es susceptible de ser interpretada como el nivel de consentimiento que el ve-
rificador esta dispuesto a mantener frente a cadenas no pertenecientes al lenguaje en
cuestiéon, mientras que la probabilidad asociada a la propiedad de completitud refleja
la predisposicién del verificador a ser convencido de la veracidad de la pertenencia de

la cadena al lenguaje.

De esta manera, en ambos casos se obtienen probabilidades de error similares a
las correspondientes a los errores tipo I y tipo II de los contrastes de hipotesis. La
probabilidad asociada a la solidez es analoga a la probabilidad de error de tipo II,
mientras que la probabilidad del suceso ocmplementario al descrito en la propiedad
de completitud se corresponde con la probabilidad de error de tipo I ya que implicaria

rechazar una hipétesis verdadera.

Tal como se observara en apartados posteriores, la probabilidad de error que apa-
rece en la definicion de la solidez puede disminuirse sin mas que iterar la interaccion
entre las maquinas. Ademas, la eleccién del parametro € es libre para los usuarios,
aunque habitualmente se tome menor que 1/3. Dado que lo tinico que es necesario
verificar es que dicha probabilidad sea menor que 1/2; una propuesta general vélida
es (1/2).

Existen variantes de los I PS en las que también se acotan las capacidades com-
putacionales de la probadora apareciendo la propiedad denominada completitud com-
putacional. En la definicién de esta propiedad, se entiende que A estd acotado polino-
mialmente. Analogamente la propiedad de solidez puede modificarse garantizando su
verificaciéon en el caso de probadores deshonestos polinomialmente acotados, en cuyo

caso se habla de solidez computacional.

Definicién 3.1.4. Argumento
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Un sistema de demostracion interactivo que satisface la propiedad de solidez computa-

cional se denomina sistema de demostracion computacionalmente solido o argumento.

La siguiente variante relacionada con los IPS son los denominados juegos de
Arturo-Merlin definidos por Babai en [Bab85|. Simplemente constituyen sistemas de
demostraciones interactivos con algunas restricciones. En dicha variante el papel de
la probadora A lo realiza Merlin y el del verificador B Arturo, quienes poseen los

mismos recursos computacionales que en el modelo propuesto inicialmente.

Definicién 3.1.5. Juegos de Arturo-Merlin, (AMG, Arthur-Merlin Games)

Un Juego de Arturo-Merlin es un I PS en el que el verificador Arturo tiene su capaci-
dad de comunicacion rigurosamente limitada, los inicos mensajes que puede producir
son secuencias de bits aleatorios, y sélo interviene en el protocolo para tomar una
decision que depende del contenido de la cinta de entrada y de la transcripcion de
la ejecucion. Ademsds, en este caso, el probador Merlin debe conocer todos los bits

aleatorios generados por Arturo.

Uno de los protocolos mas significativos en Criptografia no sélo por lo interesante
de su definicién sino también por sus diferentes aplicaciones (esquemas de identifi-
caciéon [FFS88], demostracion de la correccién del comportamiento de un usuario en
determinado protocolo [GMWS86], resultados relacionados con la jerarquia establecida
por la complejidad computacional [Sha92] e incluso en el campo de la aproximacién
de problemas de optimizacién combinatorios [FK98], etc.) que ademaés ilustra el uso
de BC' en protocolos de proposito particular es el protocolo bipartito denominado
Demostracion de Conocimiento Nulo. El resto del presente capitulo esta dedicado al

analisis de esta clase de protocolos y a la presentacién de nuevas propuestas.

Definicién 3.1.6. Demostracion de Conocimiento Nulo (ZK P, Zero Knowledge
Proof)

Una Demostraciéon de Conocimiento Nulo es un IPS que permite a la usuaria A
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convencer de manera probabilista a B de la validez de cierta informacién sin revelar

nada mas sobre la misma.

También se puede definir una variante que se ha dado en llamar Demostracién de

Conocimiento Nulo de Conocimiento

Definicién 3.1.7. Demostracién de Conocimiento Nulo de Conocimiento (ZKPK,
Zero Knowledge Proof of Knowledge)

En en el caso de una Demostracién de Conocimiento Nulo de Conocimiento A trata
de convencer a B sobre su posesién de cierta informacion secreta sin revelar nada
sobre la misma, estando las capacidades computacionales de ambos usuarios acotados

polinomialmente.

En el entorno de los protocolos es ésta la version més utilizada debido sobre todo
a su gran utilidad en esquemas de identificacion. Una caracteristica que los hace
especialmente indicados en este caso es la capacidad que tienen para garantizar que
la interaccién entre ambos participantes no facilita la suplantacién de A por parte de
B ante terceras partes.

Tal y como se comenta en la siguiente seccion, la nocién de Z K P fue introducida
por Goldwasser, Micali y Rackoff en 1989 [GMR89], y desde entonces varios algoritmos
basados en grafos (particularmente en problemas tales como los de circuito Hamil-
toniano, 3-coloracién, isomorfismo y no isomorfismo) asi como en otras herramientas
de Teoria de Numeros han sido propuestos. En la primera definicién que aparece en
el trabajo previamente citado se define la propiedad de conocimiento nulo para cual-
quier protocolo bipartito, independientemente de los I PS, restringiendo mas tarde la

definicién para protocolos considerados sistemas de demostraciéon interactivos.

Definicién 3.1.8. Conocimiento Nulo (ZK, Zero Knowledge)
La propiedad de conocimiento nulo garantiza el hecho de que todo lo que puede ser

computado por un adversario cualquiera a partir de la interaccién con una probadora
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previamente fijada, sobre una entrada comun a ambos, también fija, es equivalente
a lo que puede computar un algoritmo polinomial al que sélo se le proporciona la

entrada comun, conocido como simulador.

Una version mas restrictiva de conocimiento nulo definida a continuacion son las

demostraciones de conocimiento nulo reiniciables.

Definicién 3.1.9. Demostracién de Conocimiento Nulo Reiniciable (RZ K P, Reset-
table Zero Knowledge Proof)

Las demostraciones de conocimiento nulo reiniciables son aquellas Z K P resistentes
a ataques en los que la capacidad de la probadora para generar nuevas secuencias

aleatorias esta limitada.

Para describir la definicién formal de dicho protocolo propuesta en [GMR89] es
necesario realizar algunas definiciones previas que a continuacién se detallan y que

estan relacionadas con variables aleatorias y su simulacion.

Definicién 3.1.10. Variables Aleatorias Estadisticamente Indistinguibles
Sea L C {0,1}" un lenguaje binario. Se dice que dos familias de variables aleatorias
U(z) y W(x) son estadisticamente indistinguibles en L si para toda constante ¢ > 0

y toda cadena x € L lo suficientemente larga, se verifica:

> prob(U(z) = a) — prob(W(x) = a)| < x| ™.
ae{0,1}*

Si U = {U(z)} es una familia de variables aleatorias polinomialmente acotada,
es decir para todas las v.a. U(z) € U existe una constante d > 0 tal que las ni-
cas cadenas a las que les asigna probabilidad positiva son aquellas cuya longitud es
exactamente |z|?, y C' = {C,} es una familia de circuitos booleanos polinomialmente

acotada (es decir para todo circuito C' € C,, existe una constante positiva e tal que
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el nimero de puertas de C' es como maximo |z|°), entonces P(U, C, z) denota la pro-
babilidad de que la salida de C, sea 1 para una entrada seleccionada aleatoriamente

segin U(z).

Definicién 3.1.11. Variables Aleatorias Computacionalmente Indistinguibles
Se dice que dos familias de v.a. polinomialmente acotadas, U y W, son computa-
cionalmente indistinguibles en L si para toda familia de circuitos polinomialmente

acotada, para toda constante ¢ > 0 y toda cadena x € L lo suficientemente larga,
PU,C,X)—P(W,C,x) < |z|“

Definicién 3.1.12. Variables Aleatorias Aproximables

Sea L C {0,1}" un lenguaje binario y U = {U(z)} una familia de variables aleatorias.
Se dice que U es perfectamente aprorimable en L si existe una maquina de Turing
probabilista polinomial M, tal que para toda cadena x € L, M (x), que denota a la va-
riable aleatoria que simula la salida de la maquina de Turing M sobre la entrada x, es
igual a U(x). Andlogamente, se dice que U es estadisticamente (computacionalmente)
aprorimable en L si existe una méaquina de Turing probabilista, con tiempo esperado
de ejecucién polinomial, tal que las familias de v.a. M (z) y U(z) son estadisticamente

(computacionalmente) indistinguibles en L.

Extendiendo la notacién utilizada en [GMRS89], el par [A, B] denota un protocolo
y B’ a un verificador deshonesto. Se supone que dicho verificador estd provisto de una
entrada auxiliar, y y que estd acotado polinomialmente. Ademads la v.a. denominada
denominada perspectiva o transcripcion de la interaccién Viewap/(x,y) representa
la v.a. que modela la interaccion y el intercambio de mensajes entre A y B’. Dicha

perspectiva ademas contiene los elementos aleatorios utilizados por B'.

Definicién 3.1.13. Protocolo de Conocimiento Nulo Perfecto/Estadistico/Compu-

tacional
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Sean L C {0,1}* un lenguaje binario, [A, B] un protocolo y B’ un verificador desho-
nesto. Se dice que [A, B] es un protocolo de conocimiento nulo perfecto/estadistico/-
computacional para toda IT'M probabilista polinomial B’ si se verifica que la familia
dev. a. Viewy g = {Viewsp(z,y)} es perfectamente/estadisticamente/computacio-
nalmente aproximable en L' = {(x,y)| x € L,|y| = |z|° para alguna constante fija

c > 0}.

La definicién anterior trasladada a los sistemas de demostracién interactivos queda

de la siguiente forma:

Definicién 3.1.14. Demostracién de Conocimiento Nulo Perfecto/Estadistico/Com-

putacional (PZKP/SZKP/CZK P, Perfect/Statistical/Computational Z K P)

Dado un lenguaje binario L C {0,1}*, se dice que [A, B] determina una Demos-
tracién de Conocimiento Nulo Perfecto para L (Estadistico/Computacional) si es un
IPS para Ly ademds es un protocolo de conocimiento nulo perfecto (estadistico/-

computacional) para L.

La relacion entre las tres modalidades de conocimiento nulo anteriores es obvia,
toda PZKP es una SZKP y a su vez toda SZKP es una CZKP. La mayoria de
las Z K P propuestas en la bibliografia pertenecen a la categoria de CZ K P, incluidas
las que se proponen en la presente memoria. Esto es debido a que esta propiedad es
suficiente para garantizar la imposibilidad préctica de extraccion de informacion sen-
sible por parte de cualquier verificador polinomial a través de la interaccién. Ademas
la mayoria de ZK P son probablemente seguras ya que los problemas utilizados per-
tenecen a la clase NP — completa, lo que conlleva la no existencia de PZK P para
ellos demostrada en [For87]. Dicho resultado implica que en el caso de que existiera

dicha PZK P, la jerarquia de tiempo polinomial colapsaria.
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Sin embargo, es de destacar que si se han conseguido diseniar argumentos de co-

nocimiento nulo perfecto para problemas de esta clase [BCCS8S].

Siguiendo la nomenclatura usada en capitulos previos se debe mencionar que la
combinacion de las dos primeras propiedades que debe satisfacer un protocolo para
ser considerado una ZK P, completitud y solidez, es lo que garantiza la correccién
del protocolo. En cuanto a la privacidad, se debe indicar que queda garantizada a
través de la propiedad de conocimiento nulo, es decir queda sujeta a la construccién

del simulador.

Una cuestién a destacar en cuanto a las propiedades previas, es su relacién con los
participantes, es decir a quién estdn asociadas. Por ejemplo la propiedad de comple-
titud establece el comportamiento tanto de A como de B en el modelo semi-honesto,
acotando en ese caso la probabilidad de aceptacién de este ultimo. La condicion de
solidez protege al verificador ante la posibilidad de que un probador deshonesto in-
tente convencerle de la aceptacion de afirmaciones erréneas. Por tltimo, la propiedad
de conocimiento nulo a quien protege es a la probadora A, asegurandole que inde-
pendientemente del verificador con el que interaccione, éste no obtendra informacién
adicional alguna que no pueda obtener sin su participacion en el protocolo. De es-
ta manera la verificacion de las tres propiedades garantiza la tolerancia a fallos del

protocolo en el modelo semi-honesto.

Posteriormente se observa, al igual que sucedié en la definicién de sistema de
demostracion interactivo y en la de argumento, la necesidad de contemplar la incor-
poracion de una entrada auxiliar asociada a cada participante. La justificacion de la
inclusion de la entrada auxiliar asociada al verificador viene dada por el hecho de que
se debe garantizar la no transferencia de informacion incluso en el caso de utilizar
una Z K P como parte integrante de otro protocolo mas complejo, o bien si ha habido
ejecuciones previas del mismo. En cuanto a la entrada auxiliar de la probadora A

suele estar relacionada con la generacion de la cadena x puesto que suele ser A quien
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la genera, y por tanto, quien posee un conocimiento adicional sobre la misma.

Gracias a la inclusién de la entrada auxiliar en la definicién, todo protocolo de
conocimiento nulo continua siéndolo incluso después de realizar repetidas iteracio-
nes, es decir, la propiedad de conocimiento nulo es cerrada frente a la composicién
secuencial.

Sin embargo, no se puede garantizar lo mismo cuando dicho protocolo se ejecuta
en paralelo (ver Seccién 3.4). Ante la necesidad de buscar alternativas a las ZK P que
garanticen la privacidad incluso cuando se realizan ejecuciones diferentes en modelos
paralelos surgen las nociones de testigos indistinguibles y testigos ocultos, [Fei90]. La
nocién de testigos indistinguibles estd asociada a protocolos bipartitos en los que A
usa uno o mas testigos de un problema de decisién de la clase NP, y B es incapaz de
decidir cudl es el testigo realmente usado por A.

Las principales diferencias entre las ZK P y los protocolos de testigos indistingui-
bles que se definen a continuacién son la posibilidad de ejecuciones en paralelo, la
restriccion a participantes polinomialmente acotados y sobre todo la no necesidad del
simulador.

De la definicién formal incluida a continuacion se deduce que cualquier protocolo
de conocimiento nulo se puede considerar de testigos indistinguibles. Se parte de una
relacién R comprobable en tiempo polinomial formada por los elementos {z, w} donde
la longitud de ambos esta relacionada también polinomialmente, y para cualquier x
se tiene que su conjunto de testigos w(z) es el conjunto de elementos w tal que
(x,w) € R. Asi, el lenguaje definido por L = {x/3w t.q.(x,w) € R} es un lenguaje
de la clase NP.

Definicién 3.1.15. Testigos Indistinguibles (W1, Witness Indistinguishability)
El sistema de demostracion interactivo [A, B] se dice que es de testigos perfectamente
(estadisticamente/computacionalmente) indistinguibles para una relacién R, si para

todo verificador deshonesto B, para cualquier cadena x lo suficientemente larga, para
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cualesquiera elementos del conjunto de testigos de z, wy, ws € w(zx), y para toda en-
trada auxiliar y de B3, las distribuciones de las v.a. Viewa g (z, w1) y Viewa p (x,ws),
generadas como las transcripciones de ', son perfectamente (estadisticamente/com-

putacionalmente) indistinguibles.

Otra definicién alternativa propuesta por Feige [Fei90] es la conocida como de
testigos ocultos. Este nuevo concepto surge debido a que la aplicacion de las ZK P
como esquemas de identificacién garantiza que ninguna informacién es revelada, pero
es posible disenar alternativas mas flexibles y tales que basta con garantizar que no se
transfiere informacién directamente relacionada con el proceso de identificacién (con-
trasefias, nombres de usuarios, etc). De esta idea surgen los conceptos de informacion

transferible y testigos ocultos, [FFS88].

Definicién 3.1.16. Testigos Ocultos
Un protocolo se considera de testigos ocultos si el verificador no puede obtener un

testigo para la entrada comun a partir de su interacciéon con A.

También en este caso se puede deducir que todo protocolo de conocimiento nulo
es de testigos ocultos.

Otros protocolos relacionados con las ZK P son las demostraciones de minimo
descubrimiento sugeridas en [BCC88] y [Bra88]. De hecho son protocolos similares a
las ZK P pero también en este caso se relaja la condicién de transferencia de infor-

macion.

Definicién 3.1.17. Demostracién de Minimo Descubrimiento (M D P, Minimum Dis-
closure Proof)

Una Demostracién de Minimo Descubrimiento garantiza que el verificador no obtie-
ne pista ninguna sobre la informacion cuya posesién desea demostrar A. Ademés se
supone que los participantes tienen sus capacidades computacionales acotadas poli-

nomialmente, por lo que la no transferencia de informacién se garantiza sélo mientras
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el protocolo estéd teniendo lugar.

También en el caso de las demostraciones de conocimiento nulo de conocimiento,
igual que en el caso de los IPS, se puede dar una definicion formal basada en el
reconocimiento de lenguajes. En los esquemas Z K P la probadora A se contenta con
demostrar que una determinada cadena pertenece a un lenguaje, o lo que es lo mismo
dada una instancia de un problema de decision demuestra que dicha instancia es
resoluble. En el caso de la ZKPK el objetivo de la probadora es convencer a su
contrario de que conoce una solucion de dicha instancia. Es decir, en este caso se
supone que ambos participantes saben previamente que la instancia en cuestién tiene
solucion.

Modelar formalmente el hecho de que A conoce determinada informacién es lo
que hace que la definicién de estos esquemas (y también de las Demostraciones de
Conocimiento Nulo) sea tan compleja. Decir en ZK P que la probadora conoce cierta
informacion indica la existencia de un algoritmo polinomial conocido como extractor
(andlogo al simulador en la propiedad de conocimiento nulo), que es capaz de utilizar
a la probadora como una MT'O para obtener con una determinada probabilidad la
informacion conocida por ella.

La manera de proceder en las ZK PK conlleva normalmente una etapa previa
de construccion de la instancia del problema a utilizar. Esta etapa de pre-calculo o
configuracion la desarrolla normalmente A, garantizandose asi el conocimiento por su
parte de una solucién para una instancia del problema. Este hecho junto con el uso
habitual de problemas de la clase NP hace que las ZK PK sean apropiadas para su
uso como esquemas de identificacion.

La mayoria de los algoritmos que se proponen en este capitulo constituyen real-
mente Z K PK, aunque nos referiremos a ellos como ZK P con el tnico objetivo de
simplificar la nomenclatura.

Otro sistema de demostracion interesante son las demostraciones probabilistas
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comprobables.

Definicién 3.1.18. Demostracién Probabilista Comprobable (PC P, Probabilistic
Checkable Proof)

Dado un lenguaje, dicho sistema se identifica con una méquina de Turing oraculo
probabilista polinomial (el verificador), denotado por M satisfaciendo las propiedades

de completitud y solidez, enunciadas ahora de la siguiente manera:

= Completitud: Para toda x € L existe una OTM &, tal que: Prob[B&@] = 1,
donde B denota la salida de la maquina B para la entrada = accediendo al

oraculo &,.

» Solidez: Para cada x € L y cualquier OT'M &: Prob[B*(x) = 1] < 1/2 donde la

probabilidad se toma sobre la cinta aleatoria de B.

3.2. Estado del Arte

En esta seccion se hace un breve recorrido sélo por aquellos trabajos més signi-
ficativos relacionados con las demostraciones de conocimiento nulo y sus variantes.
Esto es asi porque el nimero de publicaciones en la materia es tan extenso que se
hace impracticable una revisiéon bibliografica mas exhaustiva.

Tanto el concepto de sistema de demostracién interactivo (I PS) como el de de-
mostracién de conocimiento nulo aparecen en una versién preliminar ([GMR85] pre-
sentada en el STOC 1985) del trabajo [GMR&9]. En ambos trabajos Goldwasser,
Micali y Rackoff dan las nociones basicas proporcionando ademas varias PZ K P para
diferentes lenguajes, por lo que se pueden considerar dos de los trabajos fundamenta-
les en este area. También dichos trabajos son de las primeras referencias en las que se
usan problemas de la teoria de grafos como son el problema del isomorfismo de grafos

y el del no isomorfismo para disenar ZK P. La primera y mas inmediata aplicacion
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de las ideas alli expuestas fue el establecimiento de resultados relacionados con las

clases de complejidad (IP = PSPACE).

Con el trabajo de Goldreich, Micali y Wigderson [GMW86| la importancia de
las ZK P se intensifica debido a que los autores no sélo demuestran la existencia
de CZ K P para todo lenguaje de la clase N P, proporcionando una C'ZK P para el
problema N P—completo de la 3-coloracion de grafos con la inica hipétesis subyacente
de que existen funciones seguras de cifrado, sino que ademéas apuntan como primera
aplicacion general su utilizacion en el diseno de protocolos, proporcionando resultados
que son susceptibles de ser usados como metodologia general en el area del diseno de
protocolos criptogréficos. Posteriormente, en [BOGG™89], bajo la misma hipétesis, se
demuestra que cualquier lenguaje que admita un sistema de demostracion interactivo
también posee una C'ZK P. Otro resultado que aparece en este ultimo trabajo se
refiere a la existencia de PZK P, concluyendo que al sustituir la hipotesis anterior
por la de la existencia de unos esquemas particulares de compromisos de bits se
garantiza que cualquier lenguaje que admita un sistema de demostracion interactivo

también posee una PZKP.

Otro trabajo de obligada referencia es el de [Blu86] debido a que en él se usan
también problemas de la Teoria de Grafos, en concreto el del circuito Hamiltoniano y
el de la 3-coloracion, proponiendo para ambos casos una nueva propuesta de ZKP.
Blum argumenta que su propuesta basada en el circuito Hamiltoniano es mas eficiente
que la de la 3-coloracién propuesta en [GMWS86] debido a que la suya requiere un
menor numero de interacciones entre A y B para alcanzar el mismo nivel de seguridad.
Ademas en su propuesta para la 3-coloracién el numero de retos usados en cada
iteracién es 2 a diferencia del protocolo que aparece en [GMWS86], coincidiendo en
este tltimo caso el niimero de retos con el numero de aristas que posee el grafo de

entrada.

Goldwasser y Sipser demuestran en [GS86] que las dos definiciones de IPS'y AMG
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son equivalentes en cuanto a reconocer un lenguaje, es decir, si un lenguaje tiene un
sistema de demostracion interactivo en el que el niimero de mensajes intercambiados
estd acotado polinomialmente en funcién de la longitud de la entrada, dicho lenguaje
también posee un juego de Arturo-Merlin cuando el niimero de mensajes intercam-

biados posee una cota muy cercana a la anterior.

La primera aplicacién practica directa de los ZK P planteada fue la de la utili-
zacion de la variante ZK PK en los esquemas de identificacion surgiendo varias pro-
puestas en este sentido [F'S86], [FFS88], [GQYY], [Bet88], [Sch89a], etc. En el primero
de los trabajos, [FS86], de Fiat y Shamir se propone un esquema de identificacién y
de firma digital que utiliza como base de su seguridad la intratabilidad del problema
de la extraccion de raices modulares. Su importancia radica en ser uno de los pri-
meros trabajos en el que se apunta la implementacion en tarjetas inteligentes, y en
que el protocolo propuesto como esquema de identificacién es maés eficiente que sus
homdlogos basados en el esquema de cifrado RS A. Curiosamente uno de los mayores
revuelos de la comunidad criptografica fue causado por la solicitud por parte de los
autores de patentar el protocolo propuesto en el trabajo [FFS88], (incluso el New York
Times se hizo eco de la noticia [Lan88]). La respuesta del Departamento de Defensa
del Gobierno de los Estados Unidos llegd cuando ya el trabajo habia sido aceptado
para su publicacién e incluso habia sido presentado en diferentes congresos. Dicha
respuesta fue la consideracion de que la revelacion de dicho trabajo seria perjudicial
para la seguridad nacional, instando a los autores a ponerse en contacto con todas
aquellos ciudadanos americanos que conocian el trabajo para comunicarles que en
caso de revelar el protocolo incurririan en un delito sujeto al pago de multas e incluso
a penas de carcel. La intervencion de la comunidad criptografica y de la propia NSA

(National Security Agency) consiguié la rescision de la orden de secreto.

El trabajo de Guillou y Quisquater [GQ88] propone una solucién al problema de

la identificacién relacionada con la presentada en [FS86] y también orientada a su
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implementacion en tarjetas inteligentes, consiguiendo una reduccion en el nimero de
iteraciones a realizar y manteniendo en niveles aceptables el parametro definido por
la probabilidad de que un usuario ilegitimo se identifique correctamente, a costa de

utilizar operaciones con tiempo de computaciéon mayor.

Una cuestion que varia de unas definiciones a otras son las restricciones sobre las
capacidades computacionales de los participantes. Asi por ejemplo, en la definicion
incluida en [FFS88|, ambos participantes se restringen a T'M polinomiales, mientras

que en [BG92] las capacidades de la probadora quedan sin restriccion.

Durante estos anos también se publican multiples trabajos relacionados con las
variantes de las ZK P tales como [BCC88] y [BC89]. De entre ellos merece especial
atencion el trabajo [BFMS88| en el que se propone el concepto de demostracién de

conocimiento nulo no interactiva.

Desde 1989, han aparecido varios esquemas mas eficientes con la peculiaridad
de que su seguridad esta basada en problemas combinatorios NP — completos. Por
ejemplo Shamir publica en [Sha89] el primer esquema de identificacién basado en un

problema N P — duro, el problema del Kernel Permutado.

La definiciéon de Sistema de Demostracion Interactivo aparece por primera vez en
[GMRS89], como respuesta a la necesidad de formalizar los procedimientos de verifi-

cacion en el ambito de los protocolos criptograficos.

El concepto de demostracion de conocimiento nulo de conocimiento surge en
[GMRR9] aunque el establecimiento de una definicién formal no fue inmediato, [FFS88],
[F'S90], [TW8T7], [BG92], debido a lo complejo de su formalizacién. En las primeras
definiciones de ZK PK se incluyen las propiedades de completitud y solidez, siendo

en la definicién de esta ultima donde se describe la posible intervenciéon del extractor,

[FFSS3).

Por otra parte, las referencias [BCC88] y [MM90] proporcionan respectivamente
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una util discusién sobre demostraciones de minimo descubrimiento basadas en com-
promiso de bits, y un extenso recorrido por la materia. Ademaés, el articulo [QGAB89]
da una introduccién no matemética al tema, mientras que el libro [Gol99b] aporta

una extensa revision de las demostraciones probabilistas.

Posteriormente, en 1990 [LS90] propone una nueva demostracién de conocimiento
nulo basada en el problema de los circuitos hamiltonianos, de nuevo generalizando
dichos esquemas. También aparecen extensiones del modelo bésico de sistemas de
demostracién en referencias tales como [Gol99a] y [Bea91] en las que se trasladan a
situaciones donde existe mas de un probador interactuando con un tunico verificador.
Este nuevo modelo permite la obtencion de PZK P para cualquier lenguaje de NP

sin tener que asumir hipotesis alguna.

Uno de los trabajos relacionados con los sistemas de demostracién interactivos que
merece ser destacado es el publicado en 1992 por Shamir [Sha92] en el que demuestra
que la clase de lenguajes que poseen sistemas de demostracién interactivos (clase
IP) coincide con PSPACE. La importancia de este resultado en el dmbito de la
complejidad computacional se debe a que la introduccién de estos sistemas permite

el reconocimiento de lenguajes de una clase mas amplia que N P.

Dos aproximaciones de ZK P sobre problemas NP — duros son las propuestas
por Stern, basadas respectivamente en un problema de codificacién, el de la Decodi-
ficacién Sindrome [Ste93], y en el problema combinatorio de las Ecuaciones Lineales
con Restricciones [Ste94]. Mas tarde, Pointcheval [Poi95] propone otro esquema de
identificacién basado en el problema de la clase NP — duro denominado problema de
los Perceptrones Permutados perteneciente a la Teoria de Maquinas de Aprendiza-
je. En todos estos esquemas de identificacion, la dificultad de los problemas basados
garantizan el cumplimiento de las tres propiedades descritas en la definicién de pro-
tocolo de conocimiento nulo [Pou97]. Sin embargo, un problema comin a todos los

esquemas anteriores es el gran nimero de bits de informacion a intercambiar entre la
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probadora y el verificador, lo que reduce considerablemente la eficiencia de los proto-
colos. Este hecho se debe al nimero de iteraciones requeridas en el algoritmo, lo que

estd directamente relacionado con la gran probabilidad de fraude en cada iteracion.

En la década de los noventa se hace un gran esfuerzo en la direccién de determinar
si una Z K P mantiene la propiedad de conocimiento nulo ante ejecuciones en paralelo.
Resultados obtenidos por diferentes autores, [Fei90] y [GK96a], establecen incluso la
revelacion de informacién en tales circunstancias cuando ambos participantes estan

polinomialmente acotados.

Algunos de los trabajos mas recientes [CGGMO00] versan sobre lo que se ha dado
en llamar conocimiento nulo concurrente (ver Seccién 3.4), y reiniciable, asi como
sobre la posibilidad de acotar el numero de iteraciones e intercambios de mensajes

(3.13).

Una de las referencias mas significativas del area en los tltimos anos es sin duda
el trabajo de Barak [Bar01]. En dicho trabajo se modifica el modelo utilizado para el
simulador que garantiza la propiedad de conocimiento nulo huyendo de los simuladores
clésicos (ver Seccion 3.3) para asi poder generar argumentos de conocimiento nulo que

preservan dicha propiedad ante ejecuciones concurrentes.

Algunos autores como [BCC88] y [Gol99a] consideran en la definicién de los argu-
mentos la posible utilizacion de entradas auxiliares de manera que para toda cadena
del lenguaje siempre exista alguna entrada auxiliar que permita a A convencer a BB de
que acepte la cadena con determinada probabilidad. Recientemente se han planteado
nuevas alternativas relacionadas con los argumentos y los sistemas computacionalmen-
te sélidos [BGO2]. Por iltimo, también han demostrado la existencia de protocolos

W con un numero constante de intercambio de mensajes para todo elemento de la

clase NP.
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3.3. Paradigma de la Simulacién

Informalmente se definen las ZK P como demostraciones que no aportan infor-
macién alguna salvo la garantia de validez de la informacién cuestionada. De esta
manera, demostrar la propiedad de conocimiento nulo conlleva demostrar que todo
lo que puede ser eficientemente computado por el verificador usando la interaccién
con la probadora puede ser computado por él mismo de manera aislada. Para poder
hacerlo se necesita considerar la perspectiva o transcripcién de la interaccién entre A

y B.

Por tanto, para demostrar que un protocolo es PZK P(SZKP/CZKP) se debe
especificar el comportamiento del simulador, y posteriormente demostrar que para
cualquier verificador acotado polinomialmente B* (incluso los que actian de manera
deshonesta) la distribucién que se genera sobre el conjunto de mensajes intercambia-
dos durante la interaccién con A para una entrada dada es totalmente (estadistica-
mente/computacionalmente) indistinguible de la distribucién generada por el simu-
lador a partir de la misma cadena de entrada. Todo ello sin que el simulador tenga

interaccion alguna con A.

El primer problema surge del hecho de que segin la definiciéon parece que para
cada verificador (acotado polinomialmente) debe existir un simulador también po-
linomial, pero existe la posibilidad de definir un tnico modelo de simulador valido
para cualquier verificador. Asi se comienza a hablar del concepto de simulador uni-
versal. La mejor manera de intentar construir este simulador es obteniéndolo a través
de algin procedimiento eficiente que aproveche las especificaciones del programa de

cada verificador.

Una alternativa de solucion a este problema se basa en la idea de maquina de
Turing oraculo. Esta manera de definir el simulador se basa en hacer que éste utilice

al verificador B* como una caja negra reiniciable [BC89] para la simulacién de la
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interaccién, teniendo control sobre él. En otras palabras, el simulador escoge tanto
la entrada aleatoria de B*, como los supuestos mensajes enviados por A, facilitando
toda esta informacion al verificador B*. Este tipo de simulador recibe el nombre de
simulador de caja negra, y fue introducido por [Ore87].

En versiones posteriores de esta definicién [GolO1a] se destaca el hecho de que ésta
realmente no depende en absoluto del verificador B*, sino de la estrategia desarrollada
por la probadora A puesto que se define un tinico simulador para cualquier verificador
acotado polinomialmente, siendo las simulaciones generadas validas para cualquier
cadena de entrada.

Esta metodologia ha sido extendida al campo de los protocolos en general [Can00)]
y a los esquemas de cifrado [Gol98]. La principal ventaja que posee el trabajar con
esta aproximacion del simulador estriba en que de esta manera se puede estudiar la
seguridad del protocolo independientemente de las capacidades del verificador.

Sin embargo, recientemente [Bar01] Barak ha demostrado que la creencia de que
no poder demostrar ciertas propiedades utilizando simuladores de caja negra se debia
a las propias limitaciones de los protocolos de conocimiento nulo, era infundada. En
dicho trabajo Barak presenta una alternativa a la de los simuladores de caja negra
que le permite probar la existencia de argumentos de conocimiento nulo para todos
los problemas de la clase NP. Ademads hay que destacar que la hipdtesis que se
utiliza en este importante resultado, es la existencia de funciones resumen resistentes
a colisiones [Pre00]. Dicha suposicién le permite la verificacién simultdnea de una serie
de propiedades cuya concurrencia se habia demostrado imposible en la simulacion de

caja negra. Estas propiedades son:
= Tener un niimero constante de intercambio de mensajes

= Mantener la propiedad de conocimiento nulo frente a un nimero determinado

de ejecuciones concurrentes
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= Ser un juego de Arturo-Merlin

» El simulador disenado tiene asociado un tiempo estrictamente polinomial en

lugar de un tiempo esperado polinomial

Todas estas propiedades se consiguen a través de la composicion de dos protocolos
basicos. El primero de ellos es un juego de Arturo-Merlin y el segundo una demostra-

cién de testigos indistinguibles.

3.4. Interaccién y Paralelizacion

En esta seccién se tratan dos de los aspectos mas analizados en la bibliografia
sobre ZK P, relativos al grado necesario de interaccion y a la posibilidad o no de
paralelizacion de las propuestas. Los principales trabajos que tratan el tema de la
interaccién aparecen poco después de la introducciéon de la ZK P. Concretamente los
trabajos [BFMS8S8|, [DSMP87], [DSMP89], [BG89], [L.S90] y [BSMP91] son los primeros
y se pueden considerar los mas significativos. El modelo usado para formalizar esta
idea consiste en considerar al verificador como una DT'M polinomial.

La nocién de interaccién se estudia por primera vez en [BFM88] ante la necesidad
de reducir el costo de las comunicaciones entre los participantes de protocolos en los
que se necesite incluir una Z K P. Para eliminar la interaccion se propone la utilizacién
de una cadena aleatoria compartida por ambos usuarios (que es el ingrediente prin-
cipal) convirtiendo la comunicacién en unidireccional de forma que sélo la probadora
envia informacién al verificador. Una posibilidad para generar esa cadena aleatoria
compartida es la incorporacién al esquema de una funcion hash criptografica, siendo
su unica entrada todos los compromisos generados por la probadora. En la seccién
3.7 se incluye la descripcién de una nueva propuesta no interactiva que hace uso de
esta idea basada en funciones resumen.

En las referencias sobre el tema se sugiere la necesidad de aumentar el nimero de
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iteraciones en este tipo de protocolos para alcanzar un nivel de seguridad aceptable
desde el punto de vista del verificador [Sch93]. En este articulo se proporciona una
demostracién de conocimiento nulo no interactiva (N1ZK P, Non Interactive ZK P)
para el problema de la 3-coloracién, demostrando asi que cualquier lenguaje de la
clase NP posee una demostracion de este tipo. Este resultado se obtiene para una
determinada longitud de la cadena aleatoria compartida. Los trabajos posteriores
mencionados presentan mejoras en la direccion de la reduccién de la longitud de la

cadena aleatoria, y también las hipotesis se hacen menos exigentes.

Particularmente interesantes son las denominadas demostraciones de conocimiento
nulo no interactivas publicamente verificables, que se caracterizan por ser verificables
para cualquier participante en lugar de estar dirigidas a un tnico verificador [BG89].
Las principales aplicaciones de este nuevo modelo estan relacionadas con las firmas
digitales y la autenticacién de mensajes [BG89]. Quizéas el resultado mas general es
el incluido en [LS90] donde se demuestra la existencia de una NIZK publicamente
verificable para cualquier lenguaje en N P partiendo de la hipdtesis de que existen las
asi denominadas permutaciones unidireccionales. También se plantea alli una demos-
tracién de conocimiento nulo no interactiva para el problema del circuito hamiltoniano
apuntando como posible la extensién de este tipo de demostraciones a otros proble-
mas planteados sobre grafos. Dando un paso mas adelante, en [FLS90] se establece la
construccién de transformaciones que utilizando la nocién de testigos indistinguibles
facilitan la generacién de NIZ K vélidas frente a un nimero indeterminado de veri-
ficadores de capacidades computacionales acotadas polinomialmente que comparten

una misma secuencia aleatoria.

El diseno de la mayoria de los protocolos de conocimiento nulo definidos para
demostrar el conocimiento de una solucién de un problema se ajusta a la técnica
de reto-respuesta, estableciéndose el esquema general en tres pasos. En el primero

de ellos la probadora transforma el problema original utilizando para ello el azar y
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una transformacion unidireccional. A continuacién el verificador solicita un testigo
que confirme que la transformacién ha sido correcta o bien una solucién del nuevo
problema. La probadora responde con la informacién que le fue solicitada. Este sencillo
esquema hace que en principio la paralelizaciéon parezca posible y sencilla. En una
primera aproximacion, para llevar a cabo la paralelizacion propuesta basta con que la
probadora envie todas las posibles transformaciones aleatorias del problema original
al verificador al comienzo de la ejecucion del protocolo, y que B realice a su vez todas
sus solicitudes paralelamente, acabando el protocolo con la transferencia también en

paralelo de la informacién solicitada por B.

En este caso se asume un modelo sincrono para las comunicaciones en todas las
ejecuciones ya que el envio de mensajes debe estar sincronizado.

Uno de los principales motivos por los que la paralelizacion de los protocolos de
conocimiento nulo ha sido un tema tan estudiado en la bibliografia es para intentar
reducir el nimero de iteraciones que realizan los participantes durante el intercambio
de informacién. Ademads, suele ser comin disenar protocolos incluyendo a su vez otros
protocolos, por lo que en estos casos es imprescindible garantizar la conservacion de
la propiedad de conocimiento nulo.

El problema principal de la paralelizacién radica en la posibilidad de que en una
ejecucion el usuario seleccione un reto y en otra seleccione su complementario, de
manera que al unir las dos porciones de informacion obtenidas, el secreto pueda verse
en peligro.

En general, la ejecucién en paralelo de un protocolo de conocimiento nulo no
conserva dicha propiedad [GK96b]. Feige proporciona en [Fei90] una descripcién de
dicho problema incluyendo una Z K P con tres participantes, que deja de verificar la
propiedad de conocimiento nulo cuando se ejecuta en paralelo dos veces. En dicha
propuesta el mismo participante interviene a la vez en las dos ejecuciones de forma

que en una actiia como probador y en la otra como verificador, aprovechando su
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situacion para hacer de intermediario entre los otros dos participantes consiguiendo
asi la informacion cuestionada, y rompiendo la propiedad de conocimiento nulo.
Otra nocién relacionada con la paralelizacion de los protocolos es la de composicion
concurrente. Esta nocién generaliza la composicion de ejecuciones paralelas puesto que
se refiere a la situacion en que varias instancias de un mismo protocolo se ejecutan
en un modelo de comunicacion totalmente asincrono. El primer trabajo en el que
se estudia la concurrencia de las ZK P es [DNS98]. En este trabajo se considera un
modelo mas restrictivo que el totalmente asincrono, demostrando la existencia de
Z K P y argumentos de conocimiento nulo resistentes a ejecuciones concurrentes. En
el modelo general se han obtenido algunas ZK P para problemas NP resistentes a
ejecuciones concurrentes, pero continia sin respuesta la pregunta de si todo lenguaje
de NP posee Z K P resistentes a ejecuciones concurrentes manteniendo constante el

nimero de intercambios de mensajes.

3.5. Esquema de Identificacion Determinista

En esta seccion se describen brevemente algunas de las soluciones conocidas para
el problema de la identificacion determinista, para a continuacion proponer un es-
quema propio [CHO1]. El objetivo de los esquemas de identificacién es permitir a un
participante (el verificador) asegurarse de la identidad de otro (la probadora). Uno
de los principales propédsitos de estos esquemas es facilitar el control de accesos a
sistemas o recursos. Una extensa discusion sobre esta materia se puede encontrar en
[dWQI3].

En [FS86] se incluye una clasificacion de los esquemas de identificacién existentes
en funciéon del nivel de seguridad que resulta conveniente a la hora de decidir qué tipo
de sistema se implanta en funcion de las necesidades de seguridad existentes. Asi,
cuando la usuaria A prueba su identidad ante el sistema denotado por B se habla de

sistemas de autenticacion donde ningun otro individuo puede suplantar a la usuaria
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A frente a B, mientras que se habla de esquemas de identificaciéon cuando se exige
ademds que B no pueda hacerse pasar por A ante terceras partes.

La técnica mas comun en identificacién se basa en sistemas de autenticacién que
usan contrasenas secretas e invariables que son compartidas entre cada usuario y el
sistema. En estos esquemas la probadora A muestra su contrasena al verificador B,
el cual comprueba la correspondencia entre dicha informacién y la contrasena que
tiene almacenada para dicha usuaria. Este débil esquema se corresponde con una
demostracion de méaximo descubrimiento y su principal inconveniente es la posible
intercepcion de la contrasena secreta y su posible consiguiente uso.

Dos soluciones bien conocidas para este problema son las siguientes. El método
méas débil se basa en listas de contrasenias de un tnico uso compartidas por sistema
y usuario. Estos esquemas son seguros frente a adversarios pasivos que se limitan a
espiar para luego intentar suplantar identidades. En la mayoria de casos, dichas listas
de contrasenas secretas compartidas son usadas de forma secuencial, bien directa-
mente o bien mediante la aplicacién de funciones unidireccionales. En ambos casos
usuaria y sistema tienen que compartir alguna informacion secreta lo que conlleva
los problemas de la distribucién de secretos y de la indistinguibilidad entre ambos
participantes.

Por otra parte, la soluciéon mas robusta consiste en utilizar la idea de los mencio-
nados protocolos de reto-respuesta, [CHO1], [HCB02a]. De este modo A convence a B
de que posee cierta informacién sin revelarla. Esta idea se corresponde con la de las
demostraciones de minimo descubrimiento, que se han implementado haciendo uso de
cifrados de clave secreta y de clave piblica, y demostraciones de conocimiento nulo,
[FFS88], [GQ8S], [Betd], [Sch89a]. Este tipo de protocolos poseen caracteristicas que

los hacen especialmente validos para su aplicacién en identificacion:

= No es necesario distribuir ningtin secreto entre los participantes.
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= El verificador, en este caso el sistema, no necesita almacenar ninguna informa-

cion secreta, con lo que se puede reducir el nivel de seguridad del mismo.

= Permite al sistema verificador demostrar que un usuario ha accedido al mismo,

a través de la interaccion.
= FEn el caso de las ZK P, la identificacion es probabilista.

El esquema presentado a continuacion es una propuesta determinista orientada
a la identificacién de usuarios. Se caracteriza por ser una sencilla combinacién de
los conceptos de contrasena de un tnico uso y clave publica. Posteriormente, en la
seccién 3.12 se encuentra un esquema de identificacién fuerte que combina los dos
conceptos anteriormente mencionados con una demostracion de conocimiento nulo.
La importancia de este tipo de esquemas hace que su seguridad sea objeto de estudios
continuos [BP02].

Tanto en el esquema determinista como en el probabilista presentados en la pre-
sente memoria, los usuarios que participan poseen cierta informacién publica que debe
ser mantenida en un directorio publico certificado. En esta base de datos, en el caso
de la identificacion determinista que se define a continuacion cada usuario publica un
problema P y un grafo GG, o bien la imagen mediante una funcién resumen del mismo,
informacion que es valida solo para una identificacién, por lo que debe ser actualizada
una vez haya sido utilizada. De esta manera, cada vez que una probadora A estable-
ce contacto con un verificador B para identificarse, éste debe obtener la informacién
asociada a A de la base de datos publica, la cual cambia tan pronto como el proceso
de identificacién termine.

Por otro lado, a lo largo de ambos protocolos, cada contrasena de identificacion se-
creta se corresponde con una solucién de un problema de grafos dificil. Debe prestarse
especial atencion a la eleccién adecuada de soluciones, grafos, funciones y represen-

taciones de problemas usados debido a los requisitos de memoria. Cada solucién se
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simboliza por el valor decimal de su representacion binaria donde el valor uno indica
la presencia de los correspondientes elementos de la solucién. Asi, la complejidad de
las comunicaciones no es un gran problema porque sélo implica el envio de un vector
binario cuya longitud depende de la clase de problemas usados.

Ademas de los grafos, una relaciéon de posibles problemas puede ser también pu-
blicada en el mismo directorio permitiendo el uso de un cédigo corto correspondiente
a cada problema. La seleccion de la representacion del grafo depende del problema
utilizado y del proceso de verificacion. Asi, la matriz de adyacencia es adecuada si
el conocimiento de la presencia de ciertas aristas es necesaria, lo que se corresponde
con los casos aqui estudiados. Una alternativa interesante consiste en representar las
filas y columnas de dicha matriz por vectores binarios. Otra posibilidad es usar lis-
tas de adyacencia, pero esta no es la mejor opcién para la mayoria de los problemas
sugeridos aqui.

A continuacién en la figura 3.1 se propone el esquema de identificacion descrito
[CHO1]. El esquema mostrado no es probabilista, de manera que después de aplicarlo,
no existe duda alguna sobre la identidad de la usuaria A gracias a la dificultad del
problema y la correcta eleccion de los parametros. Otra ventaja de esta propuesta es
que no hay necesidad de compartir ninguna informacién secreta entre ambos parti-
cipantes, en contraste con otros esquemas bien conocidos basados en contrasenas de
un Unico uso.

En este entorno se podria considerar que el grafo es el login del usuario y la
solucién del problema es la contrasena.

Otra utilidad de este esquema es su uso como funcién unidireccional, ya que dado
un grafo y un problema dificil es practicamente imposible encontrar la solucién.

Obsérvese que con este protocolo, una vez usada una solucion S, ésta pierde su
condicion secreta, asi que es absolutamente necesario actualizarla después de cada

proceso de identificacion. Asi, durante la fase de calculo off-line, A debe desarrollar
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Configuracion: A realiza las siguientes acciones:

= selecciona el problema P

= genera su contrasena secreta de un tnico uso (S) a través de la
codificacién de una solucion adecuada

» construye un grafo G correspondiente al par (P, 5)

= establece su identificacién publica, (P, G)
Identificacién : A — B la solucién S.

Verificacién: B comprueba que S es una solucion valida de acuerdo con la
clave publica (P, G).

Figura 3.1: Esquema de identificacién determinista

un paso de construccién que es completamente independiente de anteriores ejecucio-
nes del esquema de identificacién puesto que la solucién cambia en cada iteracién.
Para hacer mas eficiente este paso de construccién, en una secciéon posterior se pro-
pone un esquema probabilista donde la usuaria A puede aprovechar las ventajas de
ejecuciones previas para construir nuevos grafos. Otra posibilidad consiste en utilizar

grafos isomorfos en sucesivas ejecuciones.

Por ultimo destacar que una ventaja del esquema descrito en este apartado es
la posibilidad de generalizarlo para usar como base cualquier problema dificil de

cualquier disciplina diferente a la Teoria de Grafos.

3.6. Esquema General

En la mayoria de las ZK P conocidas existen ciertas caracteristicas comunes que
se traducen en el esquema general que a continuacién se describe [HCOO0b]. En pri-

mer lugar, son procesos iterativos por lo que en estos casos es importante acordar
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previamente entre ambos participantes el nimero de iteraciones a desarrollar. Dicho
parametro denotado por m en el esquema presentado debe garantizar los intereses
contrapuestos de ambos. Ademas se utilizan las técnicas de Corte y Elecciéon y de
Reto-Respuesta, apareciendo asi un segundo parametro que refleja el nimero de retos
equiprobables e impredecibles disponibles durante la ejecucion del protocolo corres-

pondiente, que habitualmente toma el valor 2.

Dada la combinacion de ambas técnicas mencionadas, la informacién secreta se
divide en partes descritas por preguntas y respuestas que demuestran la posesion de
la informacion, y sirven como garantia frente a posibles fraudes cometidos por A.
De acuerdo con la notacion previa usada para los parametros numero de iteraciones
y numero de retos, el nivel de confianza del usuario B queda determinado por la
probabilidad de que A consiga realizar una estafa, siendo dicha probabilidad de valor
27™. Usualmente el secreto que interviene en una ZKP es una solucion S a un
problema dificil y se admite la hipétesis de que B posee habilidades computacionales

acotadas polinomialmente.

Utilizando todas estas ideas se puede establecer el esquema general ZKP — GS
para este tipo de protocolos [HC00a| dividido en cinco etapas y mostrado en la figura

3.2.

En este esquema la correccién del protocolo se estudia usando las propiedades
de completitud y solidez ya mencionadas anteriormente. La completitud garantiza la
correcta ejecucion del protocolo cuando ambos participantes actian correctamente
mientras que la solidez en las ZK P protege a B en el caso de que A no conozca la
informacion secreta. Por otra parte, la privacidad es alcanzada a través de la propiedad
de conocimiento nulo que asegura que B no obtiene informacion alguna sobre el secreto

a través de su participacién en el protocolo.

A continuacién se encuentran las descripciones y analisis de las Z K P propuestas

como alternativas a las existentes en la bibliografia utilizando en todas ellas problemas
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Configuracion: A — B una particiéon de una instancia del problema de
entrada { Py, P }.

Iteraciones: Se iteran los siguientes pasos desde i = 1 hasta m :

Compromiso: 4 — B un testigo asociado a una solucién de una ins-
tancia aleatoria a;, obtenido a través de una funciéon unidireccional

h, h(al)
Reto: B — A un bit aleatorio b;.

Respuesta: A — B la solucion del problema P;, j € {0, 1}, definida

por ambas elecciones aleatorias a; y b;, y la solucién secreta de A,
S, Sol(ai, bi, S)

Verificacion:
B verifica las propiedades de la solucién recibida.

Figura 3.2: Esquema ZKP-GS

de la Teoria de Grafos. Las descripciones se adaptan al esquema presentado en este

apartado, siendo la mayoria de ellas interactivas y pertenecientes a la categoria de las

CZKP.

3.7. Algoritmos ZKP-GP y NIZKP-GP

En este apartado se usa el problema del isomorfismo para demostrar la posesién
de una solucién de un problema dificil cualquiera de la teoria de grafos en un grafo
G [CHO02a]. Nétese que ésta es la principal diferencia con el esquema propuesto por
[GMRS5], puesto que alli se propone una demostraciéon de conocimiento nulo para
demostrar la posesion de un isomorfismo entre dos grafos. De nuevo se requiere el
uso de grafos suficientemente grandes y la etapa de compromiso implica la generacién
seudoaleatoria de los grafos que intervienen.

El algoritmo Z K P—GP presentado en la Figura 3.3 se puede describir de acuerdo

con la notacién usada en el esquema ZK P — G S de la siguiente forma:
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Configuracion: A — B el grafo G y el problema P.
Iteraciones: Se iteran los siguientes pasos desde @ = 1 hasta m :

Compromiso: A — B un grafo G;, isomorfo a G.
Reto: B — A un bit aleatorio b;.
Respuesta: A — B:

s si b; =0, el isomorfismo G ~ G;.

» sib; =1, Solp(G;).

Verificacién: B comprueba la informacion recibida.

Figura 3.3: Algoritmo ZKP-GP

» La particién { Py, P} viene dada por {G, P}.

» El testigo h(a;) es el grafo G;, y la eleccién secreta de A, a; es el isomorfismo

= La solucién Sol(a;,b;, S) se corresponde con el isomorfismo G ~ G; cuando

b; = 0, y con la solucién Solp(G;) cuando b; = 1.

Teorema 3.7.1. El algoritmo ZKP — GP es una Demostracion de Conocimiento

Nulo.

Demostracion. El cumplimiento de la propiedad de completitud es facil de verificar.
Si A y B son honestos, B recibe el correcto isomorfismo G ~ G; o una solucion
correcta de P en (;. En cuanto a la propiedad de solidez, en el caso de que A no
conozca la solucion secreta, ella podria intentar estafar a B en cada iteracién de dos

maneras complementarias:

1. A puede usar un grafo GG; que no es isomorfo a G, pero este fraude tiene éxito

solo si el valor del bit seleccionado por B es 1.
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2. A puede construir una falsa solucién del problema en un grafo isomorfo G;, pero

en este caso, B detectaria el fraude cuando el valor del bit es 1.

De esta manera, el nivel de confianza al final del protocolo es del orden O(27™).
También la propiedad de conocimiento nulo se verifica debido al hecho de que el
poder computacional de B esta polinomialmente acotado, por lo que no puede deducir

ninguna informacién sobre Solp(G) a través de exclusivamente una de las dos posibles

respuestas, G ~ G; o Solp(G;). O

Una caracteristica de este protocolo es la posibilidad de desarrollar los ultimos tres
pasos del algoritmo utilizando una OT'1C' — 2 [CH02b] donde los dos secretos a trans-
ferir en cada iteracion son la solucién Solp(G;) y el isomorfismo G; ~ G. Sin embargo
esto supone costo adicional para el algoritmo ya que se cumple la propiedad de in-
consciencia de la probadora A, que no es requerida en la definicién de ZK P.

A partir de la idea general del algoritmo anterior es facil inferir la posibilidad
de adaptarlo para usar una funciéon hash en la construccién de los compromisos.
En tal caso la probadora se compromete con la soluciéon secreta elegida mediante
una funciéon hash publica y se realizan m iteraciones del esquema propuesto. Si el
verificador solicita el primer reto, entonces se le entrega el isomorfismo entre el grafo
de partida y el generado. Si el reto seleccionado es el segundo, entonces el verificador
debe comprobar la viabilidad de la solucién, y que la imagen mediante la funcién
resumen coincide con la que la probadora le envié previamente. Para que el esquema
planteado funcione correctamente la funcién hash utilizada debe producir la misma
imagen sé6lo para soluciones isomorfas en grafos isomorfos. De esta manera, se estaria
trabajando con la versién de recuento de soluciones, problema que es mas dificil
[Gol99a] que la correspondiente versién de busqueda.

También el algoritmo ZK P — G P puede adaptarse de forma sencilla a una pro-

puesta no interactiva, usando una funcién hash tal y como se describe en la Seccion
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3.4. En la Figura 3.4 se muestra como mediante una funcién resumen se puede obte-
ner el algoritmo no interactivo NIZ K P — G P que puede usarse indiscriminadamente

para que A se identifique ante cualquier usuario, [HCO01].

Configuracion: A publica el grafo G, el problema P, y m grafos G;,i =
1,2, ...,misomorfos a G, y mantiene en secreto la solucion de P en cada
uno de estos grafos, Solp(G;).

Compromiso: A obtiene las imagenes h(Solp(G;)) mediante una fun-
ci6én hash piblica h sobre cada una de las soluciones Solp(G;),i =
1,2, ...,m.

Reto: Se asume como retos los bits b; correspondientes al menos sig-
nificativo de cada una de las imagenes h(Solp(G})).

Respuesta: A publica:
= el isomorfismo entre G ~ G, si b; =0
= en otro caso, Solp(G;).

Verificaciéon: Cualquier verificador que disponga de acceso a la infor-
macion publicada por A comprueba ademas de la validez de los
isomorfismos y soluciones piblicas, las imagenes de dichos elemen-
tos obtenidas por la funcién h.

Figura 3.4: Algoritmo NIZKP-GP

Obsérvese que en el paso de configuracion, la probadora A debe generar los m
grafos isomorfos a G mediante simples permutaciones, y usar dichos isomorfismos
para obtener a partir de la soluciéon secreta S, las soluciones del problema P en cada
uno de estos grafos.

En cuanto a las propiedades de la funcién hash a utilizar hay que mencionar que
se requieren funciones hash resistente a las colisiones [Pre00] para que al repetir la
ejecucién del protocolo no se transfiera informacién perjudicial, y a la vez A no sea
capaz de generar los compromisos adecuados a sus intereses en caso de querer realizar

una estafa.
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Puesto que el problema del isomorfismo es un problema abierto en la jerarquia de
la complejidad computacional actual a continuacién se proponen esquemas alterna-
tivos en los que la seguridad se basa en gran parte en el problema del isomorfismo.
Concretamente en los proximos esquemas de ZK P descritos, la probadora A posee
varios secretos (soluciones alternativas a un mismo problema en un mismo grafo) y
pretende demostrar dicho conocimiento a B sin entregarle ninguna otra informacién
adicional. Para ello en cada iteracién la probadora genera un grafo isomorfo al de
partida y transforma, usando dicho isomorfismo, uno de los secretos originales para
obtener una solucién en el grafo isomorfo. Después, en el turno del verificador, éste
selecciona su reto de forma que escoge entre que A le muestre el isomorfismo o bien
le muestre el compromiso determinado por la solucién. Obsérvese que asi B no recibe
en ningin momento una soluciéon completa. Ademas, en estos casos es especialmente
importante que los compromisos no sean reutilizados, por lo que A debe seleccio-
nar secretos diferentes en cada iteracién, lo que hace que el nimero de iteraciones
venga definido directamente por el nimero de soluciones diferentes conocidas por la
probadora.

Para ilustrar el esquema interactivo descrito se proporcionan en las dos siguientes
secciones la adaptacién concreta a dos problemas clasicos de la Teoria de Grafos: el

del circuito Hamiltoniano y el del conjunto independiente.

3.8. Algoritmo ZKP-HC

En el algoritmo de ZK P descrito a continuacién sobre la base del problema del
circuito hamiltoniano, se parte del hecho de que la probadora posee un niimero m de
circuitos hamiltonianos de un grafo publico GG, y pretende demostrar dicho conoci-
miento a B con conocimiento nulo. En la realidad practica, se supone que A genera
el grafo a partir de los circuitos hamiltonianos secretos previamente seleccionados

[HC97], [HC99a] de forma que todas las aristas estén presentes en algin circuito
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hamiltoniano.

El objetivo de A es convencer a B de la posesién de esas soluciones secretas sin
entregarselas ni proporcionarle ninguna informacion sobre ellas. Para ello realiza m
iteraciones (desde i = 1,2, ...,m) de los pasos mostrados en el algoritmo ZKP — HC

descrito en la Figura 3.5.

Configuracion: 4 — B el grafo G.
Iteraciones: Se iteran los siguientes pasos desde @ = 1 hasta m :

Compromiso: A — B un grafo G; isomorfo al de partida G y las
n aristas del correspondiente circuito hamiltoniano isomorfo C;
comprometidas.

Reto: B — A un bit aleatorio b;, y un vértice = de G; si b; = 1.
Respuesta: A — B:
= si b; = 0, el isomorfismo G ~ Gj.

= si b, = 1, los dos vértices adyacentes a x que determinan las
aristas incidentes en x pertenecientes a C;.

Verificacién: B comprueba:

s el isomorfismo, si b; = 0.

= la adyacencia respecto de x de los dos vértices recibidos en el
paso anterior y la correccién de los compromisos asociados a
los vértices correspondientes, si b; = 1.

Figura 3.5: Algoritmo ZKP-HC

Este esquema garantiza que en el caso de que B no supiera resolver el problema
del isomorfismo obtendria sélo dos aristas de una solucién en el grafo GG;, informacion
insuficiente para reconstruir la solucién completa de A. Asi, si el nimero de vértices
es suficientemente grande y el grafo G es denso, realmente es dificil que B pueda

reconstruir la solucion, dada la complejidad del problema del circuito hamiltoniano.
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3.9. Algoritmo ZKP-IS

En esta propuesta, al igual que en la anterior se pretende demostrar la posesién
de multiples secretos, siendo éstos en este caso diferentes conjuntos independientes de
un grafo G. El protocolo comienza con la generacion por parte de A de m conjuntos
independientes de tamano k y a partir de ellos genera el grafo de partida que debe
ser regular y disperso. En la figura 3.6 se describen los pasos a seguir en el algoritmo
ZKP — IS propuesto, una vez que A ha publicado el grafo de partida G. Para este
caso se fija el nimero de iteraciones m igual al nimero de conjuntos independientes

conocidos por A, [HCI9b].

Configuracion: 4 — B el grafo G.
Iteraciones: Se iteran los siguientes pasos desde i = 1 hasta m :

Compromiso: 4 — B un grafo G; isomorfo al de partida (G) y los
k vértices del correspondiente conjunto independiente isomorfo I;
comprometidos.

Reto: B — A un bit aleatorio b; y selecciona los compromisos corres-
pondientes a dos vértices x e y de [;, si b; = 1.

Respuesta: A — B:
s si b; =0, el isomorfismo G ~ G;.
= si b; = 1, el contenido de los compromisos seleccionados por
B, (z,y).
Verificacion: B comprueba:
= ¢l isomorfismo, si b; = 0.

» la adyacencia entre x e y en el grafo G;, si b; = 1.

Figura 3.6: Algoritmo ZKP-IS

Si los parametros son los adecuados, esto es, el nimero de vértices es grande,

el grafo es disperso y la cardinalidad de los conjuntos independientes es suficiente,
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la dificultad del problema del conjunto independiente garantiza la imposibilidad de

reconstruccién de las soluciones por parte de B.

Este esquema es facilmente adaptable al problema del subgrafo maximal completo
(clique). Basta con generar un grafo denso y modificar la comprobacién a realizar por
el verificador, pues en este caso los vértices que éste seleccione deben ser adyacentes

en lugar de no adyacentes.

3.10. Algoritmo ZKP-BG

A continuacion, descrito en la Figura 3.7, se plantea un esquema en el cual el papel
de la probadora es mas activo y no se limita unicamente a facilitar la informacién
seleccionada por el verificador, ya que ademas ahora selecciona el reto a responder

entre dos opciones propuestas por el verificador.

Este protocolo se puede interpretar como un juego bipartito entre los dos partici-

pantes Ay B.

Se debe tener en cuenta que al terminar el protocolo A debe haber usado cada
grafo una tunica vez puesto que si B sabe resolver el problema del isomorfismo y los
grafos son reutilizados, entonces puede reconstruir la soluciéon del problema planteado

en el grafo de partida.

El niimero de iteraciones coincide en principio con el ntimero de soluciones co-
nocidas por A. Si B no considera suficiente este nimero de iteraciones, se pueden
renovar los compromisos usando otros grafos isomorfos al de partida y comenzando
de nuevo el protocolo. Sin embargo en el entorno de los protocolos criptograficos y de
la complejidad de las comunicaciones en que se busca que el intercambio de mensajes

sea minimo, dicha reiniciacion implica un incremento innecesario.
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Configuracion: A genera y publica un grafo GG en el que conoce [ soluciones
de un determinado problema.

Compromiso: A genera y publica [ grafos isomorfos al de partida
G;,i=1,2,...,1. Acompromete los elementos de cada una de las
soluciones en cada uno de los grafos Gj.

Reto de A: B selecciona aleatoriamente dos grafos del conjunto ante-
rior (G;1,Gy2) que no hayan sido utilizados como reto de B y un
bit aleatorio b.

Reto de B: A elige aleatoriamente uno de los dos grafos que B selec-
ciond Gy, j € {iy,i2}.
Respuesta: A — B:

» si b =0, el isomorfismo entre el grafo de partida G ~ G.

= si b =1, la fraccion necesaria del compromiso construido por
A en el grafo G; para poder comprobar las propiedades de la
solucién.

Verificacion: B verifica la informacién entregada.

Figura 3.7: Algoritmo ZKP-BG

3.11. Algoritmo ZKP-ISDL

A continuacion se define una Demostracién de Conocimiento Nulo de Conoci-
miento cuya seguridad descansa en la NP — completitud del problema del Conjunto
Independiente, [CHO3b]. Este algoritmo estd construido a partir de un compromiso
de bits basado en la dificultad del problema del Logaritmo Discreto, lo cual garan-
tiza el cumplimiento de las tres propiedades de completitud, solidez y conocimiento
nulo computacional. Ademads, la propuesta es lo suficientemente versatil como pa-
ra ser adaptada para ser usada con propésitos de identificacién y/o en entornos no

interactivos.

Tal y como se ha observado en las secciones anteriores y en la bibliografia existente,
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la Teoria de Grafos se ha utilizado como amplia fuente de problemas dificiles tales
como el isomorfismo, el no isomorfismo, la coloracién, los circuitos hamiltonianos y
los conjuntos independientes, [Blu86], [GMWS86], [HCI8], [SCGP99], [Gol99b],[CHO1],
para disenar ZK P . Sin embargo es destacable que todas ellas estan relacionadas de
alguna manera con el problema del Isomorfismo de Grafos. Dado que dicho problema
es un problema de complejidad computacional todavia por determinar y que ademas
puede resultar ficil para muchos grafos aleatorios [For96b], resulta recomendable la
propuesta de un nuevo protocolo alternativo que sea absolutamente independiente del
problema del isomorfismo. Esta nueva propuesta utiliza como base los problemas del
Conjunto Independiente y del Logaritmo Discreto, dejando al margen el problema del

Isomorfismo de Grafos [CHO3b].

El algoritmo utiliza el hecho de que siempre se puede generar alguna coloracion
valida en la que todos los vértices de cualquier conjunto independiente de cardinalidad

k estén coloreados con el mismo color.

En la propuesta descrita a continuacién la entrada de A estda formada por un
grafo G = (V, E) y un entero k, y su objetivo es convencer a B de que conoce un
conjunto independiente de tamano k. En la etapa de configuracién A genera un grafo
aleatorio G con n vértices y un conjunto independiente I de tamano k incluido en él
a través del método descrito en [BC94], terminando esta etapa con la publicacién de
su entrada (G, k). Durante el desarrollo del algoritmo, A genera una c-coloracién del
grafo G en la que los k vértices de I poseen el mismo color. Entonces construye sus
compromisos formados por ¢ vectores binarios n-dimensionales a; = (af ), af €0,1,2 =
1,2,...,¢,5 = 1,2,...,n, donde las posiciones correspondientes al vértice j coloreado

con el color ¢ contienen un uno y el resto contienen un cero.
La cardinalidad de cada subconjunto de vértices definido por la c-coloracién viene

dada por el peso de Hamming del vector a;, Wy (a;), siendo este un valor que juega un

papel importante en el algoritmo. Tal y como se describe en la Figura 3.8 el algoritmo
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ZKP—ISDL contiene una fase de inicializacién donde A y B acuerdan los pardametros
m, ¢, los primos p;(i = 1,2, ..., ¢) los generadores de Z;, , g; (i = 1,2,...,¢) y los enteros
aleatorios de Z; , r; (i = 1,2, ..., ¢). A continuacién el algoritmo Z K P—I.SDL consiste
en un numero m de iteraciones previamente acordado entre las partes de una serie de

pasos descritos en la figura 3.8.

Obsérvese que en los pasos de compromiso y verificacién se puede utilizar el bien
conocido algoritmo de exponenciacion rapida para proporcionar mayor eficacia al

proceso.

Teorema 3.11.1. FEl algoritmo ZKP—I1SDL es una Demostracion de Conocimiento
Nulo.

Demostracion. La comprobacién de que el algoritmo es completo y sélido es sencilla.
Si A conoce un conjunto independiente en G de tamano k, y ambos participantes to-
man parte en el protocolo de manera correcta, entonces el verificador acepta siempre.
Esto es asi puesto que si b = 0, entonces B comprueba que los dos vértices adyacen-
tes seleccionados por él (v y w) estdn coloreados con dos colores diferentes. En caso
contrario, si el bit seleccionado en la iteracion [ es uno, B comprueba la correccion de

los vectores testigo y que al menos existe un conjunto independiente de cardinalidad

k.

En lo que respecta a probar la solidez del esquema se debe recordar la definicion
de dicha propiedad: cuando la probadora A no conoce ningiin conjunto independiente
de tamano k en G y el verificador B actia de manera honesta, no importa cémo actie

A, B debe rechazar la demostracién con una alta probabilidad.
En este caso, A puede usar una c-coloracién de G invélida usando un subconjunto

de vértices de tamano k cualquiera, y entonces si b, = 0 B detectaria el fraude con

una probabilidad de al menos 1/|E| para cada iteracién.
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Otra posibilidad para A consiste en calcular correctamente los vectores a;, vec-
tores que reflejan la coloracion, sin usar ningin subconjunto de vértices con peso de
Hamming k, por lo que B detectaria el fraude si el bit de reto seleccionado toma va-
lor uno. Finalmente, A puede usar vectores testigo falsos empleando una coloracion
invalida con algiin subconjunto de vértices de cardinalidad k. Esta estafa es detecta-
da por B cuando el bit que envid es igual a uno. Todo esto hace que después de un
numero suficiente de iteraciones, la probabilidad de que la estafa cometida por A no

sea detectada por su contrario sea insignificante.

Para demostrar la propiedad de conocimiento nulo computacional es necesario de-
mostrar que la probadora A no transfiere conocimiento alguno independientemente
del verificador con el que interacciona, incluyendo los que no se ajustan al comporta-

miento descrito en el protocolo.

A partir del testigo que recibe, B podria obtener la c-coloraciéon comprometida y
por tanto el conjunto independiente, sélo en el caso de que fuera capaz de resolver el

problema del logaritmo discreto.

Por tanto, de acuerdo con el paradigma de la simulacién, es posible construir un
simulador probabilista polinomial que genera una distribucién de probabilidad que
es polinomialmente indistinguible de la distribuciéon deducida durante la interaccion

entre Ay B.

Concretando, el simulador intenta en primer lugar adivinar el reto que B plantearia
por lo que selecciona un bit b aleatoriamente. Entonces, si el valor supuesto es cero, el
simulador genera unos vectores que contienen una coloracion factible aleatoria y como
consecuencia el proceso de verificacion tendra éxito si b coincide con el reto planteado.
Si el bit generado es uno, el simulador construye unos vectores a; que contienen una

coloracién falsa de forma tal que permiten que el proceso de verificacién tenga éxito.

El simulador selecciona aleatoriamente uno de los dos posibles retos y si coincide
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con el reto seleccionado por B (lo que sucede con una probabilidad de exactamen-
te 1/2) entonces su salida es indistinguible de la salida de A. En caso contrario el
simulador se reinicia. De este modo, en tiempo esperado polinomial el simulador des-
crito puede reemplazar a A, y por tanto el conocimiento nulo computacional queda

demostrado. O

3.12. Esquema de Identificacion Probabilista

En esta seccién se presenta un esquema general interactivo de reto-respuesta basa-
do en problemas de grafos dificiles que se obtiene al adaptar el algoritmo ZK P — GP
descrito en la figura 3.3 al propdsito de la identificacién. Posteriormente se descri-
ben algunas implementaciones especificas de este esquema para varios problemas
NP — completos donde las posibles soluciones vienen determinadas por un subcon-
junto de vértices [CHO1]. Concretamente, se describen los procesos de construccién
de instancias y el procedimiento de verificacion para los problemas del recubrimiento

de vértices, del conjunto independiente y del clique.

Aligual que sucede en el esquema de identificacién determinista descrito en la sec-
cion 3.5, la informacion publica de cada usuario debe estar disponible en un directorio
publico certificado, siendo esta informaciéon un problema P y un grafo G. Ademas la

construccién de la informacion secreta se realiza exactamente de la misma manera.

Se debe destacar que en el desarrollo del protocolo se maneja una informacién se-
creta fija durante todo el protocolo consistente en un entero positivo S perteneciente
a un rango predefinido y otra informacién publica de un tnico uso determinada por
un grafo Gy un problema P. El esquema de identificacion probabilista mostrado en
la Figura 3.9 se divide en dos partes. La primera es una etapa de configuracion off-
line donde la probadora elige su niimero de identificacion secreto S, y su informacion

publica de un unico uso: un problema P y un grafo GG. La segunda parte corresponde
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al procedimiento de conocimiento nulo formado por m iteraciones donde A se com-
promete con cierta informacion, B elige un reto, A responde y B verifica la respuesta y
el compromiso, de forma que finalmente B acepta el niimero de identificacién secreto
de A como valido.

Obsérvese que la respuesta al reto b; = 0 puede ser reemplazada por el descubri-
miento total de la soluciéon T' cuando el conocimiento de todas sus caracteristicas, tales
como por ejemplo su cardinalidad, no ayuda a deducir ninguna informacién sobre la
solucién S.

Este esquema es probabilista, es decir, existe cierta probabilidad de que un pro-
bador fraudulento pase la verificacién. Por tanto, se debe seleccionar un numero de
iteraciones m suficientemente grande como para garantizar un minimo de seguridad,
aunque por otro lado hay que tener en cuenta que este hecho incrementa el trafico de
mensajes. Por tanto, el niimero de iteraciones es un parametro que debe ser acordado
entre ambas partes A y B previamente.

Antes de proceder a la demostracién formal de la validez del esquema descrito, es

importante observar que se requiere la suposicién de la siguiente hipotesis:

"El conocimiento de pares diferentes de problemas dificiles y grafos
correspondientes para los que existe una solucién comin no ayuda a re-

solver ninguno de los problemas de grafos.”

En otras palabras,
” Anadir restricciones a un problema dificil no lo hace méas facil”

En cualquier caso, en la préactica resulta recomendable cambiar el nimero secreto
de identificacién S correspondiente a la solucién con la suficiente frecuencia como
para prevenir posibles ataques heuristicos basados en el conocimiento acumulado de

demasiados parametros.
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Teorema 3.12.1. El Esquema de Identificacion Probabilista descrito en la Figura

3.9 es una Demostracion de Conocimiento Nulo.

Demostracion. Para comprobar la propiedad de completitud debe observarse que si
A conoce una solucién valida S de P en G, entonces ella es capaz de obtener una
solucién valida de P en cualquier copia isomorfa GG generada por ella misma, por lo
que no tiene ningun problema en mostrar alguna caracteristica de esa soluciéon o bien
el isomorfismo entre ambos grafos.

La verificacién de la solidez es como sigue. Si un probador falso A" envia a B un
grafo H que no es isomorfo a G, entonces este probador no tiene manera alguna de
mostrar mas tarde un isomorfismo entre GG y H ya que no existe tal isomorfismo. Asi,
en este caso, la probabilidad de convencer al verificador de que G y H son isomorfos
es nula. Supongamos que A’ envia una solucion falsa 7" de P en una copia isomorfa de
G. Entonces, si B decide conocer el isomorfismo, A’ seria capaz de mostrarlo, pero en
otro caso, si selecciona comprobar una propiedad de T”, como 7" no es una solucién
vélida, B rechaza la identificacién con una probabilidad positiva p (la cual, en los
casos particulares presentados a continuacién, es mayor o igual que 1/|E|). Asi, la
probabilidad de que B detecte el fraude es mayor que 1/2 tras un numero suficiente
de iteraciones.

La manera habitual de probar que el protocolo es de conocimiento nulo compu-
tacional es construyendo un simulador adecuado. El simulador propuesto selecciona
en primer lugar un bit aleatorio y una permutacion del conjunto de vértices de G.
Si b = 1, entonces construye una copia isomorfa H de GG y una solucién falsa alea-
toriamente generada. Si b = 0, entonces el simulador selecciona aleatoriamente una
solucién T” y genera, usando el procedimiento de construccién descrito en el primer
capitulo, un grafo adecuado correspondiente a la identificacién publica de A, (P, G),
manteniendo las caracteristicas esenciales de G para las que la comprobacion exacta

es polinomial. Algunas de estas propiedades son por ejemplo los grados de los vértices,
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el numero de aristas, la conectividad o si el grafo es bipartido o no. Si la eleccion de
B no coincide con el bit b generado por el simulador, entonces el simulador reinicia
el proceso. Asi, en tiempo esperado polinomial, el simulador es capaz de generar una

salida que es computacionalmente indistinguible de la auténtica. Il

Notese que con este esquema la solucion S no pierde su condicién secreta, asi que
no es necesario cambiarla después de cada ejecucién y no hay necesidad de compartir
informacion secreta alguna. También obsérvese que el proceso de construccion puede
implementarse de manera que para una solucién fijada y para cada problema diferente,
la generacién de cada grafo aproveche generaciones previas, o incluso se implemente
en paralelo.

Para los protocolos basados en un problema cuya solucién es un subconjunto de
vértices, el rango predefinido para seleccionar el entero secreto S es [0,2"] porque
existen 2" soluciones posibles. En este caso, las posiciones de los bits que contengan
la unidad en la representacién binaria de S indican los vértices que pertenecen a la
solucion correspondiente.

El esquema general propuesto es también facilmente aplicable [HCB02b| a aquellos
problemas cuya solucién consiste en determinar una particién del conjunto de vértices,
como por ejemplo el conocido problema de la 3-coloracién. En este caso, la codificacion
de la solucién se realiza a través de un n-upla ternaria, o bien una t-upla binaria, donde
t =log.3".

A continuacién se describe en mayor detalle los procedimientos de construccion y
verificacion de implementaciones particulares del esquema descrito para los problemas

de rescubrimiento de vértices, conjunto independiente y subgrafo maximal completo.

Recubrimiento de Vértices

El proceso de construccién de G en este caso puede llevarse a cabo facilmente con

cualquiera de los tres métodos descritos en el primer capitulo:
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CM Anadiendo sélo aquellas aristas con al menos uno de los extremos en la solucion.

DM Eliminando primero aquellas aristas sin ningtin extremo en la solucién y luego

otras aristas seleccionadas aleatoriamente.

IM Generando primero un grafo aleatorio, y eliminando aquellas aristas tales que no

tengan ningun vértice dentro del conjunto solucién.

El procedimiento de comprobacién de B en el caso b; = 0 consiste en seleccionar
aleatoriamente una arista (u,v) de H y asegurarse de que al menos uno de los extremos
u 6 v pertenecen a la solucién. También debe verificar que el niimero de vértices en
la solucion T es menor o igual que k.

Noétese que la transformacién de una solucién de este problema en una solucion
del problema del conjunto independiente en el mismo grafo se puede realizar en tiem-
po polinomial. Por ello es necesario prevenir el posible uso fraudulento evitando la

utilizacion del protocolo con ambos problemas en el mismo grafo.

Conjunto Independiente
La construccion del grafo G en este caso puede hacerse de las siguientes maneras:

CM Anadiendo aleatoriamente aristas que no unan ningun par de vértices del sub-

conjunto solucion.

DM Eliminando todas las aristas que unan vértices de la solucién y algunas de las

demés seleccionadas aleatoriamente.

IM Generando un grafo aleatorio y eliminando todas aquellas aristas que unan vérti-

ces del subconjunto solucién.

B debe verificar que ninguna arista de H seleccionada aleatoriamente une dos
vértices del subconjunto solucion 7', y que el nimero de vértices en este subconjunto

es mayor o igual que k.
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El protocolo no debe usarse con este problema y grafos bipartidos, grafos arista o
cualquiera de las clases de grafos especificas para las que ha sido demostrado que es
resoluble en tiempo polinomial [GJ79]. Asi, en este caso la generacién de los grafos
debe ser realizada cuidadosamente. Igualmente debe evitarse el uso de grafos en los
que la diferencia de los grados de los vértices pertenecientes a la solucion y el resto

sea elevada.
Clique

En este iltimo caso el proceso de construccién de G se hace mediante alguno de

los siguientes métodos:

CM Se anaden todas las aristas que unen cada par de vértices de la solucién y algunas

otras aristas seleccionadas aleatoriamente.

DM Se eliminan aristas aleatoriamente seleccionadas que no unan dos vértices del

subconjunto solucion.

IM Se genera aleatoriamente un grafo y se anaden las aristas necesarias hasta con-

seguir que todo par de vértices del conjunto solucién sean adyacentes.

La definiciéon de este problema es complementaria a la del problema del conjunto
independiente. Por tanto, en el proceso de verificacién correspondiente, B debe verifi-
car que para cualquier arista de H seleccionada aleatoriamente, existen los extremos
asociados dentro de la solucién T', y que el niimero de vértices en la solucion es igual
o mayor que k.

Para algunos casos concretos de grafos tales como grafos planares o arista, este
problema es resoluble en tiempo polinomial, por lo que estos casos deben eludirse para
poder utilizar el protocolo con un minimo de seguridad. Asimismo es aconsejable que
el tamafio del grafo sea del orden de 2%, siendo k el niimero de vértices que componen

la solucién [JP9S].
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3.13. Complejidad de los Algoritmos

Dos medidas estandares a la hora de comparar demostraciones de conocimiento

nulo son la complejidad de las comunicaciones y la complejidad computacional.

Para medir la complejidad de las comunicaciones se usa el nimero de mensajes
intercambiados necesario para conseguir una determinada probabilidad de éxito en la
Z K P, de ahi la importancia del estudio de las demostraciones de conocimiento nulo
con un numero constante de iteraciones. Normalmente, para alcanzar este objetivo se
manejan compromisos de bits o bien se relaja la propiedad de solidez, tal y como se

menciond en la primera seccion de este capitulo.

También el nimero de bits intercambiados, ya mencionado en la descripcién de
cada uno de los protocolos propuestos es imprescindible a la hora de realizar com-
paraciones entre algoritmos. En cuanto a la complejidad computacional se estudia

basicamente el niimero de pasos elementales.

Para dar el orden de complejidad del esquema de identificacién determinista pro-
puesto se necesita conocer cuales son las caracteristicas de las soluciones del proble-
ma base. De todas maneras la complejidad asociada a los procedimientos de A es
la determinada por la construccién del grafo con la soluciéon insertada puesto que la
codificacién de la solucién como un niimero entero se desarrolla de manera eficiente.
Si tomamos como referencia el problema del conjunto independiente de tamano k,

esta construccién se puede realizar en O((n — k)?).

En cuanto a las capacidades computacionales asociadas a B, se deduce que son
claramente polinomiales debido a que se limita a verificar la solucién entregada por
A.

La clave piblica de A (P, G) se publica en un directorio certificado para el que
B posee derechos de lectura, por lo que esto no afecta a la complejidad de las comu-

nicaciones. De hecho, la tnica informacién transferida es la contrasena, que es una
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solucién secreta asociada al par (P, G) por lo que depende de las caracteristicas del
problema. En el caso de usar un problema cuya solucién consiste en dar un subcon-
junto de vértices, dicha transferencia es de k - logn bits, siendo k la cardinalidad de
la solucion.

Es importante tener en cuenta que los protocolos de conocimiento nulo se describen
generalmente como procesos iterativos, lo que afecta directamente al analisis de la
complejidad, tal y como se puede observar a continuacién.

Como ya sucedié con otras propuestas, el andlisis explicito de los algoritmos
ZKP — GP y NIZKP — GP requiere conocer cudles son las caracteristicas del
problema seleccionado, por lo que a continuaciéon sélo se presentan algunos datos
orientativos.

Si se opta por usar grafos regulares que garanticen la dificultad del problema del
isomorfismo, la generacién del grafo de entrada asociada a A se desarrolla en orden
O(|E|). Posteriormente, y en cada una de las m iteraciones, A debe generar un grafo
isomorfo al original, siendo por tanto la complejidad de los procesos asociados a A
de orden O(m - |E|).

Para el caso concreto del problema del conjunto independiente se ha desarrollado
la implementacién (ver apéndice A) sin utilizar grafos regulares como entrada. En este
caso, se garantiza la seguridad del esquema a través de la construccién de grafos en los
que la seleccién de los grados de los vertices implica la dificultad del problema base. De
esta manera aunque B sea capaz de deducir el isomorfismo, no puede obtener ninguna
informacion sobre la solucion secreta. Esta construccion alternativa se desarrolla en
orden O((n — k)?), denotando k de nuevo el tamariio de la solucién secreta.

En el caso de las acciones a realizar por B, también dependen obviamente del
problema base seleccionado. En cualquier caso estan acotadas polinomialmente debido
al uso de problemas NP — completos. Para el caso del conjunto independiente, la

complejidad asociada a las mismas es de orden O(m - |E|).
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Para la versién no interactiva de este protocolo, el analisis resulta inmediato puesto

que sélo habria que anadir:

= al probador el costo del uso de la funcién hash para la definicién de los retos, y

= al verificador la comprobacion de la correspondencia de dicha definicion y las

respuestas publicadas.

La transferencia de informacién queda establecida por la expresién 2(m+1)| E| log n+
m + mnlogn, siendo por tanto el orden de las comunicaciones O(m|E|logn).

El anélisis de complejidad para el protocolo ZH P — HC' comienza con la genera-
cion del grafo con las m soluciones insertadas de manera que se el resultado sea un
grafo regular que garantice la dificultad del problema del isomorfismo se desarrolla
en orden O(|E)).

Posteriormente, en cada una de las m iteraciones, A debe construir un grafo
isomorfo (de orden O(|E])), y definir un compromiso sobre las aristas de la solucion
asociada a la iteracion actual. Debido a cuestiones de eficiencia se aconseja usar una
funcion hash para la construccién de los compromisos. Por tanto, la complejidad
asociada a A es O(m - |E|).

La complejidad de los procedimientos a realizar por B queda acotada también
por la misma cantidad, aunque hay que destacar que si selecciona el reto b; = 1, la
complejidad de la iteraciéon correspondiente se veria drasticamente reducida ya que la
verificacién de la adyacencia se desarrolla en tiempo constante y la verificacion de los
compromisos depende de la funcion hash seleccionada, siendo dicha comprobacion en
cualquier caso eficiente.

Suponiendo el uso de la funciéon hash SHA-1, el niimero de bits intercambiados se
puede acotar superiormente por la expresién , 2(m+1)|E|-logn + 160mn +m+mn -

logn.
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El analisis del protocolo ZKP — IS es totalmente andlogo al andlisis para el
algoritmo ZK P — HC por lo que no se describe en detalle. La principal diferencia es
que esta vez el reto de B cuando selecciona el bit 1 queda definido por dos enteros,
cuestion que puede incrementar de forma no significativa el ancho de banda necesario.

El analisis detallado del protocolo ZK P — BG depende directamente del problema,
y compromiso de bits seleccionado. Sin embargo, para problemas concretos se pueden
desarrollar extensiones basadas en los dos protocolos anteriores ZKP—HC'y ZKP —
1S.

En el caso del algoritmo ZK P — ISDL es conveniente destacar que ambos parti-
cipantes necesitan sélo capacidades computacionales acotadas polinomialmente. Con-
cretamente en este caso la complejidad asociada a A es de orden O(n?), y la asociada
a B es de orden O(clog®1), siendo | = Zif{lgaxc{pl}

La complejidad de las comunicaciones viene dada por la expresion (n+c+2) log [+
2| E|logn, siendo por tanto de orden O(m - ¢ -logn).

En el caso del algoritmo ZK P — ISDL es conveniente destacar que ambos parti-
cipantes necesitan sélo capacidades computacionales acotadas polinomialmente. Con-
cretamente en este caso la complejidad asociada a A es de orden O(n?), y la asociada
a B es de orden O(clog®l), siendo I = mdx {p;}.

La complejidad de las comunicaciones ;/iel;le dada por la expresién (n+c+2) log {4+
2| E|logn, siendo por tanto de orden O(m - ¢ -logn).

La complejidad de los procedimientos a realizar por ambos usuarios en el esquema
de identificacion probabilista descrito en la memoria dependen de cudl es el problema
seleccionado, y en el caso de A, de cudl es el esquema de cifrado escogido. Suponiendo
que la generacién del grafo inicial se desarrolla en orden O(n?), la complejidad de cada
iteracién es para A de orden O(|E|). Por tanto, la complejidad asociada a A es de
orden O(m - |E|).

El usuario B tiene dos posibles procedimientos asociados en cada iteracion:
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= comprobar el isomorfismo (de orden O(|E|)), o

= comprobar una solucién de un problema N P —completo (de tiempo polinomial).

Ademas en cualquiera de los dos casos debe comprobar que los compromisos han
sido correctamente definidos. Analizando todas estas cuestiones se concluye que la

complejidad de los procedimientos asociados a B son de orden O(m - |E).
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Configuracion: A realiza las siguientes operaciones:

= Genera y publica un grafo aleatorio G de n vértices conteniendo

un conjunto independiente, I de cardinalidad k.
= Construye los vectores a; = (a},a?,...,a"),i =1,2,....c.

*

o1, J=1,2,...,n, siendo

» Selecciona aleatoriamente y; € Z

p=__min {pi}.

Inicializacién: Ay B acuerdan los siguientes pardametros:

El ntimero de iteraciones m y el nimero de colores c.

= Los primos p;.

Los generadores g;.

Los enteros aleatorios r;, (1 = 1,2, ..., ¢).
Iteraciones: Para [ = 1 hasta m:
.
Compromiso: A — B los vectores v; = ((r;* - ¢/’) mod p;),
(i=1,2....c, j=1,2,...,n).

Reto: B — A un bit b; seleccionado aleatoriamente y si by = 0 dos
vértices adyacentes en G, (v, w) seleccionados también aleatoria-
mente.

Respuesta: A — B:
= si b =0, los enteros v, v Y
msibh =1, y:Zyj y Wy(a;) :Zag7 1=1,2,...,c
j=1 j=1

Verificacién: B comprueba si los valores proporcionados por A en los
pasos previos son correctos, es decir, verifica

» sib =0, que ds,t € {1,2,...,c}|s #t,
ag, = ay’ = 1.

= sibh =1, que
[ ZWH((I@) =n,
=1

o Jic{l,2,....c}|Wg(a;) =k, y
o Vic{1,2,..c}:

([T ) mod pi = (1" - gt) mod p:
j=1

Figura 3.8: Algoritmo ZKP-ISDL



3.13. Complejidad de los Algoritmos 149

Configuracion: A selecciona un problema P y una solucién apropiada cuya
codificacion entera es S, y construye un grafo adecuado G en el que S
es una solucién de P. A publica el par (P, G).

Iteraciones: Los siguientes cuatro pasos se ejecutan m veces:

Compromiso: A — B el grafo H isomorfo a G, junto con el cifrado
del isomorfismo f : G ~ H y de la solucién T' = f(.S) del problema
P en el grafo H.

Reto: B — A un bit aleatorio b;, entendiéndose que con él solicita a
A que descifre:

1. una caracteristica de la solucion, si b; = 0.

2. el isomorfismo f, si b; = 1.
Respuesta: A — B la informacion solicitada.
Verificacion: B verifica el correspondiente cifrado y comprueba que:

1. T cumple las propiedades de una solucién valida del problema
P en el grafo H, si b; = 0.

2. f transforma el grafo G en H, si b; = 1.

Figura 3.9: Esquema de identificacion probabilista



Capitulo 4

Protocolos Basados en Otras
Herramientas Combinatorias

En los capitulos anteriores se ha mostrado la valia de la Teoria de Grafos como
herramienta practica en el diseno de protocolos criptograficos. En éste se extiende el

marco, utilizando otras herramientas combinatorias con la misma finalidad.

Lo que se persigue cuando se usa un problema determinado como base de un crip-
tosistema es que al fijar una de sus instancias, encontrar una solucién de la misma sea
impracticable, mientras que generar pares formados por (instancia, solucion) pueda
realizarse de manera eficiente. Otra propiedad que debe verificar el problema selec-
cionado consiste en que el procedimiento de verificacién para cualquier solucién sea
lo més sencillo posible. Las tres razones previas justifican que el uso de problemas
pertenecientes a las clases NPy NP — completa estén tan extendidas en el area del

diseno de criptosistemas.

Sin embargo, con el desarrollo de la Teoria de la Complejidad Computacional,
y concretamente gracias a los avances hechos en el andlisis del Caso Medio, se ha
demostrado que algunos problemas NP — completos pueden ser eficientemente re-
sueltos cuando se genera la instancia correspondiente segun ciertas distribuciones

[Kar76]. Una de las soluciones més inmediatas es elegir como problemas base aquéllos

150
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cuya dificultad esta garantizada por el analisis del caso medio. El problema seleccio-
nado para los protocolos descritos a continuacién es el Problema Distribucional de la

Representacion de Matrices [Wan97|, que posee esta caracteristica.

Seguidamente se describe la estructura de este capitulo. La siguiente seccion se
ha reservado para introducir algunos conceptos directamente relacionados con la de-
finicién formal del problema usado como base, a la vez que se incluyen los resultados
computacionales relacionados con su clasificacién segun el analisis del caso medio y se
comenta el contexto en el que surgen las propuestas presentadas. Posteriormente se
encuentran los dos apartados principales en que se ha dividido el capitulo, dedicados
cada uno a un esquema representativo de los protocolos bipartitos y multipartitos
respectivamente. En la primera de estas secciones se describe la primera propuesta,
correspondiente a una demostracién de conocimiento nulo definida para ser usada
como esquema de identificacién, mientras que en el ambito de los protocolos multi-
partitos se incluye un esquema de reparto de secretos siendo su principal aplicacion
la distribucion de claves. Se cierra cada una de las dos secciones con sendos analisis

de la complejidad de cada una de las propuestas.

4.1. Problema Distribucional de la Representacion
de Matrices

Tal y como ya se mencioné en el primer Capitulo, la clase distribucional andloga
a la clase NP en la jerarquia asociada al andlisis del caso medio es la clase Dist N P.
Dicha clase esta formada por pares que contienen un problema de decisién de la
clase NP, y una distribuciéon de probabilidad computable en tiempo polinomial,

DistNP =< NP, P — computable >.

La principal dificultad a solventar cuando se usan problemas de esta clase en
aplicaciones practicas es lo artificioso de sus formulaciones, situacion que no se ma-

nifiesta en el caso del problema distribucional de la representaciéon de matrices. Es
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ésta la principal razén por la que se ha optado por dicho problema como base de los
criptosistemas propuestos.

Los elementos componentes de todas las matrices que intervienen en el problema
son enteros y generados segun la distribucién uniforme.

A continuacién se describe el problema mencionado en su versién més general.

Definicién 4.1.1. Problema Distribucional de la Representacién de Matrices (DM R,
Distributional Matrix Representability)

Dada una matriz Z y una colecciéon de k matrices distintas y con la misma dimension
M = {My, M, ..., My}, debe decidirse si Z puede ser expresada como producto de

matrices pertenecientes al conjunto dado.

En este trabajo ademds se usa la versién acotada cuya definicién aparece en [VR92]

y que a continuacién se incluye.

Definicién 4.1.2. Problema DM R segin [VR92]

Las instancias de este problema estan formadas por una matriz Z, un conjunto de k
matrices distintas M = {My, M, ..., M} } y un entero positivo n. Todas las matrices
que intervienen en este problema son de dimension 20 x 20. La pregunta a responder es
si es posible expresar Z como un producto perteneciente a M", conjunto formado por
todos los productos de n matrices de M, siendo n < k. La distribuciéon considerada

para generar k y n se entiende que es la distribucion uniforme.

Los esquemas propuestos a continuaciéon hacen uso de la versiéon de busqueda
del problema distribucional anterior cuya dificultad es equivalente a la del problema
de decision de partida, cuestion que se deduce del resultado general establecido en
[BDCGL92], (ver seccién 1.2.3) de acuerdo con el cual, las versiones de bisqueda y
de decisién de los problemas distribucionales son equivalentes desde el punto de vista

del andlisis del caso medio.
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4.2. Demostracion de Conocimiento Nulo

Las ya mencionadas anteriormente primeras demostraciones de conocimiento nulo
usadas como esquema de identificacién (Fiat-Shamir [FS86] y sus variantes [GQS88],
[0089],]0S90], v Schnorr [Sch89b]) estan basadas en dos problemas de la Teorfa de
Numeros bien conocidos como bases de los criptosistemas mas habituales, que son el
de la factorizacion de enteros grandes y el del logaritmo discreto. De ahi que una de las
mayores desventajas de dichos protocolos se debe a la no demostracion de la dificultad
de los problemas base, asi como al importante costo computacional requerido por las
operaciones aritméticas necesarias.

Puesto que la definicién de conocimiento nulo no requiere exactamente funciones
trampa (que son tan importantes en clave publica), y en lugar de ellas, se utilizan
funciones unidireccionales (que representan un requisito menos restrictivo), el camino
hacia otras técnicas que no usan problemas de la Teoria de Numeros esta abierto tal
y como ha quedado de manifiesto en el capitulo anterior [CHB03b].

El algoritmo incluido a continuacion surge al plantear la posibilidad de disenar
esquemas de identificacion de conocimiento nulo basados en problemas dificiles en
media. En él se incluye un nuevo protocolo bipartito de identificacién cuya seguridad
recae sobre un problema clasificado como Dist N P—Completo bajo el analisis del caso
medio. Dicho problema es el problema distribucional de representacion de matrices

ya descrito en el apartado anterior.

4.2.1. Algoritmo ZKP-DMR

El propésito del esquema propuesto a continuaciéon [CHO3a| es permitir la identi-
ficacién de usuarios en un sistema controlado por una autoridad central de confianza.
Dicho esquema utiliza k matrices M;,i = 1,2, ..., k fijas y publicas de dimensién r x r

invertibles cuyos elementos son enteros. Dichas matrices son comunes a todos los
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usuarios y originalmente son generadas aleatoriamente por la autoridad.

Se pueden considerar dos variantes del esquema correspondientes a las dos ver-
siones del problema distribucional de representacion de matrices, de forma que cada
participante A selecciona el nimero secreto n de matrices para calcular el producto
correspondiente a su identificacion, o bien se considera la version acotada, y el nime-
ro fijo n es aleatoriamente seleccionado por la autoridad y publicado como parte del

sistema de identificacién.

Como paso previo a la identificacion, cada usuaria A selecciona aleatoriamente n

matrices {M;,, M,,...,M;} del conjunto piblico, calcula su producto H?:l M;, = Zy,

y lo comunica a la autoridad. Esta matriz debe hacerse publica en un directorio piblico
relacionandola con la identidad de la usuaria A, o bien certificarse por medio de la
firma digital de la autoridad. Asi, cuando una usuaria A quiere identificarse ante otro
usuario B, el primer paso consiste en remitirle su matriz de identificaciéon publica
para comenzar una sesion de identificacion. Una vez verificada dicha identificacion
publica, bien a través del directorio piiblico o por medio de la firma de la autoridad,

el protocolo interactivo de identificacion puede tener lugar.

Como ya se adelant6 en el Capitulo 3, los esquemas de identificacién de conoci-
miento nulo recaen en la importante nocién de compromiso de bits. Para ello se usa
un proceso de dos etapas con una etapa de compromiso y otra de apertura. En la
etapa de compromiso, la usuaria A envia a B el testigo del secreto comprometido.
Posteriormente, durante la fase de respuesta, la usuaria A revela cierta informacion

que permite a B la verificacion del testigo entregado.

Como es normal en los disenos de conocimiento nulo el algoritmo propuesto se
compone de varias iteraciones independientes de una subrutina basica. El primer
paso de dicha subrutina consiste en la generacion de un vector de enteros aleatorios
v con el mismo tamano que las matrices que intervienen en el protocolo. El vector

T

generado y su traspuesto v’ se usan para generar 2k vectores testigo de tamano r,
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{vM;, (MwT)T}iy k. Por tanto, la propuesta de identificacién interactiva incluye m

iteraciones de la subrutina mostrada en la figura 4.1.

Configuracion: A genera aleatoriamente un vector secreto de tamano r, v,
y un entero x € [2,2"].

Compromiso: A — B en orden aleatorio los 2k vectores de tamano r,
{oM;, (MvT) T}y kv el entero vZ,"vT.

Reto: B — A un bit aleatorio e;.
Respuesta: A — B:

= sie; =0, el vector v y el entero x.

» si b; = 1, los vectores vM;, y M; v, y la matriz de dimensién
X1, Za, = M, ZA"M;,

Verificacion: Dependiendo del reto seleccionado, B comprueba que:

a. si e; = 0, la informacion es correcta.

b. si e; = 1, se obtiene vZ,"v? del producto entre el vector fila vM;,,
la matriz Z4, y el vector columna M; vT. También, B usa recur-
sivamente los siguientes pasos con j = 2, ...,t para verificar que A
conoce los factores de la matriz Z4:

bl. A — B el testigo vZ4, ,“v"

b2. A — B los dos vectores vM;,, M; . v", y la matriz de
dimension 7,4, = Mij_lZAjflxMinin_lde dimensién r X r.

b3. B comprueba que del producto entre el vector fila vM;,, la

matriz Za; y el vector columna M;, HUT se obtiene el entero

testigo vZa, v’

Figura 4.1: Algoritmo ZKP-DMR

En la primera variante original del problema, dado que B no conoce el nimero n,
el numero de iteraciones recursivas t debe acordarse previamente por los participantes

teniendo en cuenta sus intereses diferentes. En la segunda variante ese ntimero debe
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ser t = n/2 para asi poder verificar el conocimiento de los n factores de la matriz
original.

Como en cualquier esquema de identificacién de conocimiento nulo, en éste tam-
bién existe cierta probabilidad de que un probador fraudulento pase la fase de verifica-
cién. En este caso, esta probabilidad depende fuertemente del niimero de iteraciones
m puesto que la probabilidad de error estd acotada por 27 (y también del nimero

de iteraciones recursivas t en la primera variante).

La elecciéon aleatoria de vectores v permite detectar los fraudes de un probador que
no genere adecuadamente los testigos comprometidos. El algoritmo de Monte Carlo
descrito por Freivalds [Fre79] (también usado en el siguiente algoritmo propuesto)
puede usarse para la verificacién del producto de dos matrices consiguiendo de esta
manera un proceso de deteccion de estafa. Ademas, todos los productos de matrices
requeridos en el protocolo se pueden desarrollar usando el algoritmo propuesto en

[CW8T], aprovechando asi su eficiencia.

La seguridad de este esquema esta garantizada por la complejidad del problema
distribucional de la representacion de matrices puesto que para que todas las verifica-
ciones sean correctas, A debe conocer las n matrices M;,,j = 1,2, ...,n cuyo producto
es la matriz de identificacién ptublica. Ademas, puesto que el problema base del es-
quema es NP — completo segin el analisis del caso medio, una eleccion adecuada
de los parametros k y n, y la generacion realmente aleatoria de las matrices, garan-
tizan que resolver el problema estd més alla de los limites de la tecnologia actual
independientemente de la generacién aleatoria de las instancias.

En lo referente a la eleccion de los parametros k y n, se debe comentar que
para evitar ataques por busqueda exhaustiva a lo largo de todas las (2) posibles
combinaciones de n matrices del conjunto publico, el entero k debe tener un valor
aproximadamente igual el doble de n, y ambos valores deben ser lo suficientemente

grandes, lo que implica que k > 130 teniendo en cuenta los recursos computacionales
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disponibles actualmente.

Por otra parte, en la primera variante el tamano de la matriz r» es uno de los
pardmetros de seguridad, pero en este caso resulta dificil recomendar un tamano
minimo para él porque se ha demostrado que el problema asociado es indecidible
incluso para valores pequenos (Markov asi lo demostré en [Marb8] para r = 4). De
todas maneras, se debe asumir que habitualmente valores altos proporcionan un mejor

nivel de seguridad.

Teorema 4.2.1. El algoritmo ZKP — DM R es una Demostracion de Conocimiento

Nulo.

Demostracion. Respecto a la propiedad de completitud, se muestra a continuacion
que B siempre acepta la demostracion de A. Si B selecciona el reto e=0, entonces
A le entrega el vector v y el entero x, con lo que B puede generar los productos

{oM;, (MvT) T} 2y, y el entero vZ,"vT y puede comparar lo obtenido con los tes-

tigos entregados por A en la fase de compromiso. En el caso de que B seleccione el
reto e = 1, recibe el entero 'UZA].A%T,j = 1,...,t, los vectores vM;, y M; vl y

n—j+1
. _ -1 z -1 . Ny
la matriz Z4, = M;,” Za; ,"M;, .., de dimensién r x r, de manera que cuando B

multiplica el vector fila vM;;, la matriz Z,4,; y el vector columna M; v”', obtiene

n—jt+1
el entero v/ Ajfl%T que le fue enviado por A en la etapa de compromiso.

Para examinar la seguridad con respecto al punto de vista del verificador (es
decir la propiedad de solidez) se debe contemplar que un probador deshonesto puede
intentar adivinar el reto planteado por el verificador con antelacién, seleccionando
una respuesta adecuada. Si la pregunta realizada por el verificador e, entonces dicho
probador deshonesto pasa con éxito la verificacién. Sin embargo, la probabilidad de
este suceso es 1/2 para una iteracién, pasando a ser 2-™ para el protocolo completo.

Para poder responder todas las preguntas posibles del verificador, un impostor debe

ser capaz de generar testigos que satisfagan la etapa de compromiso y verificacién
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a la vez. Sin embargo, encontrar esta combinacién es tan dificil como resolver la
instancia del problema Distribucional de la Representacién de Matrices construida
por el probador legitimo.

La propiedad de conocimiento nulo se demuestra a continuacién usando el concep-
to de simulador del tipo caja negra descrito en el capitulo anterior. La construccion
del simulador se realiza comenzando por el final del protocolo, tal y como a conti-
nuacion se describe. En primer lugar, el adversario supone el reto del verificador y
el simulador construye la informacion requerida para pasar el proceso de verificacion
de acuerdo con esta suposicion. Esto significa que en el caso de que el reto simulado
sea e = (), se construyen los testigos tal y como se especifica en el algoritmo. Por
otro lado, si e = 1, el simulador debe construir testigos falsos a partir de matrices
artificialmente construidas que verifiquen que el producto de las mismas coincida con
Z 4, 0 bien a partir de matrices del conjunto original tales que su producto no coincida
con la citada matriz Z4. En ambos casos el simulador puede usar su conocimiento
sobre todas las matrices que se corresponden con los factores del producto para que
la verificacion se desarrolle con éxito. Obsérvese que el hecho de que los retos sean
seleccionados por B de manera aleatoria e independiente en cada iteracién del pro-
tocolo es de particular importancia ya que en otro caso A podria aprovecharlo para

una posible estafa. O

4.2.2. Complejidad del Algoritmo

El esquema propuesto hace uso de capacidades de computacién y almacenamiento
limitadas para ambos participantes, ademas de una complejidad de las comunicaciones
razonable.

A primera vista puede parecer que el esquema definido en esta seccidon requiere
una gran cantidad de memoria y tiempo de computacién, pero esto no es exacto

si se acota superiormente el valor que los elementos de las matrices pueden tomar,
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ya que las operaciones a desarrollar son muy simples y se pueden implementar en
hardware de manera eficiente. Concretamente, la carga computacional de A consiste
en el calculo del producto de matrices, producto que puede calcularse de manera
eficiente a través del algoritmo propuesto en [CW8T7|. De todas formas, puesto que
en algunos casos es posible que se requiera que los calculos de A se desarrollen en un
dispositivo portatil con capacidad computacional limitada, la eleccién del pardametro
r debe ser estudiada si se opta por la primera variante ya que la obtencién de los
productos anteriores puede resultar costosa para valores grandes de r. Sin embargo,
se debe tener en cuenta que el calculo de los productos sucesivos para el reto e = 1
se puede realizar aprovechando los resultados parciales previos obtenidos.

En cuanto al espacio de memoria requerido, en cada iteraciéon recursiva A nece-
sita inicamente almacenar resultados intermedios, de manera que los requerimientos
totales al respecto son limitados.

Con la intencién de acotar la complejidad de las comunicaciones, se puede pro-
poner una version no interactiva basada en el compromiso de los retos. En este caso,
todas las elecciones aleatorias de ambos participantes se pueden realizar al comienzo
para posteriormente enviarlas a través de un protocolo de Intercambio de Secretos
(ver seccién 2.3), o simplemente usar una funcién hash para construir los compro-
misos. En ambos casos, la tinica interaccién necesaria durante la identificacion es la
respuesta de A a cada reto planteado previamente por B.

Por 1ultimo, se debe destacar que una ventaja practica del esquema descrito es la

posibilidad de anadir facilmente nuevos usuarios al esquema de identificacién.

4.3. Reparto de Secretos

Al igual que sucede en otros protocolos interactivos el principal problema con
el que se tropieza el disenador de un esquema de Reparto de Secretos consiste en

encontrar una manera segura y eficiente de determinar y repartir las fracciones de
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informacion secreta a los usuarios correspondientes. Esto se consigue utilizando de

manera adecuada la denominada técnica de corte y eleccion.

Definicién 4.3.1. Reparto de Secretos (5SS, Secret Sharing)
Un esquema de Reparto de Secretos consiste en dividir un secreto en fracciones de
manera que una vez seleccionada una de las fracciones ésta no vierta al entorno

informacion alguna sobre el secreto.

Los protocolos multipartitos de S.S resuelven situaciones préacticas usuales en las
que es necesaria la distribucién de un secreto particular S entre un conjunto de par-
ticipantes P. Este contexto puede ser ilustrado a través del problema de proteccion
de claves secretas. Por tanto, el principal objetivo de los esquemas de Reparto de
Secretos consiste en garantizar que sélo un subconjunto de participantes previamen-
te designados son capaces de reconstruir el secreto combinando colectivamente su
informacién (o sombras) sobre S. La especificacion de todos los subconjuntos de par-
ticipantes autorizados a reconstruir el secreto se denomina estructura de acceso del
esquema SS. Esta estructura se dice mondétona si cualquier subconjunto que contenga
a su vez un subconjunto capaz de reconstruir el secreto puede usarse también para
recuperar el secreto. Por otra parte, los esquemas de reparto de secretos que no re-
velan informacién alguna sobre el secreto compartido a los individuos no autorizados

se denominan perfectos.

4.3.1. Estado del Arte

Los primeros SS fueron propuestos en 1979 de manera independiente por Shamir
y Blakley [Sha79], [Bla79]. Posteriormente se demostr6 que ambas propuestas pueden
ser consideradas como casos particulares de un esquema mas general debido a que
se basan en los mismos principios de dlgebra lineal, [Kot85]. El nimero de estruc-

turas matematicas diferentes usadas tanto para modelar como para plantear nuevas
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SS alternativos es considerable. Algunas de estas estructuras son polinomios [Sha79],
configuraciones geométricas [Bla79], disenos en bloque, cédigos de Reed-Solomon,
espacios vectoriales, matroides, grafos bipartitos completos, arrays ortogonales y cua-
drados latinos, [Sti87]. Una metodologia para disenar esquemas de SS con estructuras
de acceso mondtonas arbitrarias se describe en [ISN87] y [BL89]. No obstante, estos
resultados no son aplicables para el esquema propuesto aqui porque la estructura de
acceso no es mondtona. En [Sim89] se encuentra un extenso recorrido por el campo de
los protocolos de reparto de secretos centrandose sobre todo en esquemas planteados
sobre problemas y herramientas geométricas.

Aunque también se han estudiado los esquemas de reparto de secretos en los que
no participa ninguna TTP [IS90], un modelo comin en SS consiste en dividir el
protocolo en dos fases. En la fase de inicializacién, una TT P llamada negociador,
distribuye las sombras del secreto a los participantes autorizados a través de un canal
seguro. En la fase de reconstruccién, los participantes autorizados pertenecientes a
un subconjunto de la estructura de acceso combinan sus sombras para reconstruir el
secreto. Un esquema basado en matrices, se describe en [KH83], pero alli el secreto

es una solucién de un sistema de ecuaciones.

4.3.2. Algoritmo SS-DMR

El esquema descrito a continuacién [HC03b] hace uso de la generacién de una
matriz secreta como producto de otras con la misma dimension. Las sombras se se-
leccionan entre un conjunto de matrices previamente determinado.

Puesto que se trata de un protocolo multipartito en esta ocasion se tiene un
conjunto de participantes denotado por P = { Py, P,,..., P,}.

En la inicializacién del SS propuesto a continuacion el negociador publica todas
las sombras y la unica informacién secreta que se revela a cada participante por

separado es un puntero a una sombra concreta junto con las identidades del resto de
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participantes en la misma estructura de acceso. Por tanto, el S.S aqui propuesto es
perfecto y su seguridad es incondicional.

Es posible establecer dos variantes del protocolo dependiendo de si el arbitraje de
una TT'P es necesario o no. Si se decide su intervenciéon esta entidad estara a cargo
no solo de la generacion del secreto sino que ademas reconstruird el secreto, mante-
niéndolo protegido del resto de participantes. En cualquier caso el usuario encargado
de generar el secreto es denotado por 7.

Para facilitar la descripcién general del protocolo éste se ha dividido en cuatro eta-
pas: configuracién, distribucién, verificacion y, finalmente recuperacion. Una primera
e informal descripcién del algoritmo se incluye a continuacién.

El principal parametro de este tipo de protocolos es el niimero de participantes
indispensables para recuperar el secreto, conocido como cardinalidad del conjunto
privilegiado de la estructura de acceso. En el esquema actual dicho ntimero se corres-
ponde con n y debe ser lo suficientemente grande como para evitar que un ataque
por busqueda exhaustiva tenga éxito. En este protocolo el espacio de busqueda pa-
ra este tipo de ataques esta formado por todos los productos posibles formados con
n matrices del conjunto M. Por tanto, la cardinalidad del espacio de busqueda es
( K +Z -1 ) Otra caracteristica de este protocolo es la publicacion del conjun-
to M en un directorio indexado con permisos exclusivamente de lectura donde cada
participante autorizado tiene acceso a su sombra correspondiente.

La etapa de distribucién requiere la existencia de un canal de comunicaciones
seguro, o bien el uso de algin esquema de cifrado. El problema principal en esta
etapa es el ancho de banda necesario para transferir las sombras. Sin embargo, dicha
dificultad se evita en este esquema enviando a cada participante autorizado el indice
que fue asignado a la matriz correspondiente en la estructura de acceso.

En cuanto a la etapa de verificacion se debe destacar que permite detectar la

presencia de participantes deshonestos entre los poseedores de sombras y garantiza la
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correccion del secreto reconstruido. Para conseguir este procedimiento de verificacion
se usa el algoritmo de Monte Carlo descrito por Freivalds [Fre79] para la verificacién
del producto de dos matrices. La probabilidad de error en este algoritmo esta acotada
por 27%, donde t es el niimero de iteraciones a desarrollar. Ademds, todas los productos
de matrices necesarios se obtienen usando el algoritmo propuesto en [CW87] debido

a su eficiencia.

El primer paso de la etapa de verificacion es la generacion de un vector binario
U de la misma dimensiéon que las matrices que intervienen en el protocolo. Dicha
generacion puede ser realizada de dos maneras, la puede realizar la TT P que posee
el secreto o bien puede ser obtenida a través de un generador publico. El vector U
generado se multiplica por la matriz secreta Z obteniéndose un nuevo vector U’ que
contiene una combinacién lineal aleatoria de las filas de la matriz secreta. Tanto este
vector U’ como el vector aleatorio U se ubican en el directorio piblico previamente

mencionado.

En la generacién del vector binario U se deben descartar aquellos vectores con
peso de Hamming 1, ya que de no hacerlo el vector U’ coincidiria con una columna
de la matriz secreta Z. Por tanto, la cardinalidad del conjunto de vectores binarios

posibles es 220 — 20.

Una vez tenido esto en cuenta, se selecciona una permutacion aleatoria del conjun-
to de participantes {P), Pg), ..., Pm)}, que establece el orden en que se desarrolla
el proceso de verificacién. El participante designado en primer lugar (FP)) calcula
de forma privada el producto de su sombra por el vector aleatorio binario obtenien-
do Mn)U, y envia el resultado al siguiente participante (P)). De esta manera, Py
calcula el producto determinado por su sombra y el vector proporcionado por Fy),
(M(2yMn)U), y asi sucesivamente. Unicamente si todos los participantes son honestos,

P,y obtiene U, y se lo comunica a los otros participantes.

De acuerdo con el proceso anterior, si algunos de los participantes falsea su sombra
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es detectado con probabilidad estrictamente superior a 1/2. Si se desea un mejor nivel
de seguridad, entonces el proceso de verificacién completo puede repetirse un nimero
suficiente de veces.

Por 1ltimo en la etapa de reconstruccion cada participante debe acceder al direc-
torio en el que el conjunto M esta disponible para obtener su sombra, después de lo

cual y dependiendo de la existencia de una TT'P, hay dos acciones posibles:

= Si se considera la intervencién de la TT' P, cada participante le envia su sombra,

y entonces la TT'P se encarga de reconstruir y comunicar el secreto.

= Sise omite la TT P, entonces el primer participante segtin la permutacién revela
el producto M;)U al siguiente usuario, quien a su vez multiplica su sombra
por la informacién transferida y asi sucesivamente (teniendo en cuenta que los
productos intermedios deben enviarse usando siempre medios seguros). Esta
forma de proceder permite el reparto equitativo del costo computacional entre

todos los participantes.

En la figura 4.2 se incluye una descripcion formal del protocolo.

Una ventaja del algoritmo SS — DMR es que el secreto no es revelado a los
participantes en ningiin momento, por lo que permite la reutilizacién tanto del secreto
como de las sombras.

Como se mencioné anteriormente, la seguridad incondicional de los esquemas per-
fectos es un concepto extensivamente utilizado en SS. Un S5 se considera incondicio-
nalmente seguro frente a participantes deshonestos si la probabilidad de realizar una
estafa con éxito no depende de las habilidades y/o capacidades computacionales de
los estafadores. En este sentido, y gracias al procedimiento de verificacién descrito, el

SS incluido en este apartado se considera incondicionalmente seguro.
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4.3.3. Complejidad del Algoritmo

Al ser un protocolo multipartito, en el andlisis de complejidad se distingue entre
el negociador 7 y el resto de participantes P;.

De esta manera, la generaciéon de las k matrices originales, la generacién del vector
U, el producto de n cualesquiera de dichas matrices, y el producto del vector U por
la matriz secreta son las acciones a realizar por 7. Debido a que la dimension de las
matrices y de los vectores esta prefijada, los pardmetros con los que se debe trabajar
son k y el nimero de participantes n. En funcién de ambos pardmetros los calculos a
desarrollar por 7 implican un tiempo lineal.

El nimero de operaciones elementales asociadas a cada participante P;, y el costo
de las mismas es constante puesto que si se realizan los pasos de verificacién y recu-
peracion del secreto sin la intervencion de una 1T P, lo tinico que debe hacer cada P,
es calcular el producto de una matriz por un vector.

En cuanto a la complejidad de las comunicaciones, ésta depende del rango en el
que se escogen los enteros que forman las matrices, y de la participacion de una TT P,
siendo menor en el caso de que no participe puesto que el protocolo se ahorra el envio

de la sombra de cada participante a la TTP.
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Configuracion:
7T genera los siguiente elementos:

= |os enteros n, k

u M:{Ml,MQ,...,Mk}7MZ' €Z20 x 720,

= A=]]M;
j=1
= 7 publica M.

Distribucién: 7 — P; el indice correspondiente a M;,7 =1,2,...,n.

Verificacion:

T genera aleatoriamente U € Z2°.

T calcula U' = U - A.

7T publica U’ y U.

Se permuta aleatoriamente el conjunto P, obteniéndose
{Pays Prays -+ P}

» Puy— Pgy: My -U.

= Py — By - Mgy [M(gay - Mig)- My -Ul,j = 2,3, ,n— L.
» P, comunica el resultado de M,)[Mg,—1y--- My - My - U].

Recuperacion: Dependiendo de si interviene una 1TT'P o no:

= Si participa una T7TP:
e Py —TTP:Mu=1,2,... n.

e TTP calcula H M;.
i=1
= Si no participa ninguna 77T P:
* Py — Py M.
o Py — Py s MMy M), j=2,....n— 1.
e P,y comunica el resultado de M) [M,—1) - - M.

Figura 4.2: Algoritmo SS-DMR
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Capitulo 5

Conclusiones

A lo largo del presente trabajo se ha profundizado en el estudio del diseno de
protocolos criptograficos. El punto de partida de la investigacién realizada se puede

describir de la siguiente manera.

La mayoria de herramientas criptograficas existentes (incluidos los protocolos) ba-
san su seguridad en herramientas propias de la Teoria de Niumeros, siendo ademas
frecuente el uso exclusivo de problemas tales como el de la factorizacion, la residuosi-
dad cuadratica o el logaritmo discreto. Dada la inconveniencia que supone tal depen-
dencia, uno de los objetivos primordiales de este trabajo es precisamente proponer la
Teoria de Grafos como nueva fuente de inspiracién y prontuario de problemas base,
dada su gran utilidad y versatilidad. De esta forma, se amplia de forma importante

el conjunto de herramientas disponibles para el diseno de protocolos criptograficos.

Por otra parte, el criterio habitual con que se mide la seguridad practica de los
esquemas criptograficos modernos se basa en la Teoria de la Complejidad Computa-
cional, y més concretamente en el andlisis del caso peor. Dicho andlisis dificulta la
garantia de seguridad criptografica ya que se ha demostrado que problemas dificiles
para el caso peor son habitualmente facilmente resolubles cuando las instancias se
generan aleatoriamente. Por tanto, en la presente memoria se propone como alterna-

tiva la utilizacion de la complejidad del caso medio para garantizar de forma eficaz
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la seguridad practica de los algoritmos.

Por 1ltimo, resulta destacable que la abundante bibliografia existente en el area de
los protocolos criptograficos se dedique principalmente a la propuesta independiente
de algoritmos para cada tipo de protocolo, sin una vision o metodologia general de
diseno, ni investigaciones de las interrelaciones entre distintos protocolos. Por ello, una
de las tareas abordadas ha sido el disenio de esquemas generales para cada protocolo,
asi como el andlisis de la relaciones entre distintos protocolos.

A continuacién se enumeran las principales aportaciones obtenidas en este trabajo:

Se han definido esquemas generales de diseno para los dos principales protocolos

primitivos de transferencia inconsciente y compromiso de bits.

Se han descrito dos nuevos esquemas algoritmicos aplicables a cualquier problema

dificil de grafos para los protocolos de transferencia inconsciente y compromiso

de bits.

Se han introducido algoritmos basados en el problema del isomorfismo de grafos
tanto para ambas primitivas, como para los protocolos de firma de contratos y

de lanzamiento de monedas.

Se han analizado las variantes mas conocidas de transferencia inconsciente, la OT
uno de dos, la OT uno seleccionado de dos, y la venta de secretos, proponiéndose

en los tres casos algoritmos basados en grafos.

Se ha presentado un esquema de identificaciéon determinista basado en contrasenas

de un sélo uso, criptografia de clave ptblica y grafos.

Se ha propuesto un nuevo esquema general de diseno de demostraciones de conoci-

miento nulo.
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Se han definido sendos esquemas generales de demostraciones de conocimiento nulo

interactiva y no interactiva, basadas en cualquier problema dificil de grafos.

Se han descrito dos algoritmos de demostraciones de conocimiento nulo basadas en

los problemas del circuito hamiltoniano y el conjunto independiente.
Se ha presentado una demostraciéon de conocimiento nulo como un juego bipartito.

Se han combinado herramientas de la Teoria de Grafos (problema del conjunto in-
dependiente) y de la Teorfa de Niimeros (problema del logaritmo discreto) para

proponer una demostracion de conocimiento nulo.

Se ha introducido un esquema general de identificacion probabilista basado en pro-

blemas dificiles de grafos.

Se ha propuesto una demostracién de conocimiento nulo basada en un problema
clasificado como dificil segtin el andlisis del caso medio, el llamado Problema

Distribucional de la Representacién de Matrices.

Se ha descrito un algoritmo mutipartito de reparto de secretos basado en el Problema

Distribucional de la Representacion de Matrices.

Para cada uno de los algoritmos propuestos se ha realizado un anélisis tedrico de
su especificacion formal, asi como un estudio practico de los parametros de

complejidad asociados.

Se han implementado programas de generacion aleatoria de grafos y de demostra-
ciones de conocimiento nulo generales basadas en problemas cuyas soluciones

son un subconjunto de vértices o un subconjunto de aristas.

Entre las siguientes cuestiones que han quedado abiertas en la presente memoria,
algunas estan siendo objeto actual de investigaciones, mientras que otras lo seran en

el futuro.
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Implementacién eficiente de todas las propuestas realizadas y analisis computacional

de sus ejecuciones.

Estudio comparativo entre cada uno de los algoritmos propuestos con los analogos

existentes en la bibliografia.

Profundizacién en el andlisis de las interrelaciones y dependencias entre protocolos

bipartitos y multipartitos.

Anaélisis de la aplicabilidad practica de las transferencias inconscientes y compromi-
sos de bits como herramientas primitivas de diseno de protocolos multipartitos

concretos.

Relajacion las hipétesis introducidas en la definiciéon de varios de los algoritmos

propuestos.

Extension del rango de aplicacion de los algoritmos bipartitos disenados a partir de

problemas dificiles de grafos, al conjunto de los protocolos multipartitos.

Estudio de construcciones concretas de instancias de los problemas usados, que sean

adecuados para el diseno de los esquema propuestos.

Desarrollo de otros protocolos bipartitos, como la transferencia inconsciente, el com-
promiso de bits, la firma de contratos y el lanzamiento de monedas, y de otros
protocolos multipartitos, como el reparto jerarquizado de secretos o la distri-
bucién anénima de mensajes, con base en el Problema Distribucional de la

Representacion de Matrices.

Propuesta de nuevos protocolos basados en otros problemas combinatorios NP-
completos segun el analisis del caso medio, como el Problema Distribucional

de la Coloracién de Aristas.
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Implementaciones

En este apartado se incluyen las implementaciones desarrolladas en C

#ifndef GENBIN
#define GENBIN
#include <stdio.h>

/% genbin.h: Se establece el mazximo numero
de vertices del grafo aleatorio x/

#define MAXVERT 1000
#define MAXVERTdiv8 125
#define BOOL char

int vert, aristas; BOOL Bitmap [MAXVERT| [ MAXVERTdiv8] ;

char masks|[ 8 | =
{ 0x01, 0x02, 0x04, 0x08, 0x10, 0x20, 0x40, 0x80 };

#define MAXDESCRIP 10000 static char descrip [MAXDESCRIP];
#define MAXFICH 255 static char name[MAXFICH];
char xgrafo; int grafocreado; int almacen [MAXVERT];
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/% almacen: contiene el conjunto independiente secreto x/
#endif
/* */

/x ConfGen: Se establece el tipo de generador y
su configuracion inicial */

#include <stdlib .h>

#include <time.h>

#ifdef LINUX

/% FEstablece el estado inicial del generador %/
static long estado[32] = {

37

0x92a319039, 0x32d9c024, 0x9b663182, 0x5Hdalf342,
0x7449e56b , 0xbebldbb0, 0xabb5chH918 , 0x946554fd ,
0x8c2e680f, 0xeb3d799f, 0xblleeOb7, 0x2d436b86 ,
Oxda672e2a, 0x1588ca88, 0xe369735d, 0x904f35f7 |
0xd7158fd6 , 0x6fa6f051 , 0x616e6b96, 0xac94efdc
Oxde3b81le0, 0xdf0a6fb5, 0xf103bc02, 0x48f340fb ,
0x36413f93 , 0xc622c¢298, 0xfbhad2ab8, 0x8a88d77h,
Oxfbad9d0le, 0x8999220b, 0x27fb47b9

}; #endif

/x Periodo de las secuencias generadas:
16%[(2°31)—1] RedHat 7.2 */
void conf_generador (void);
void est_semilla ( int semilla_ini);
int generador (void);
void GenGraflsIndep (int indep ,
char xfile ,

int lTorig [MAXVERT] ,



174 Apéndice A. Implementaciones

int Indeplso [MAXVERT] ,
int isomorfismo [MAXVERT] ,
char *sollso);
void inicializo (BOOL G[MAXVERT|[MAXVERT]);
void write_graph_ascii(char *file );
int parametros(int xvert, int xaristas);
void write_graph_bin (char x file );

void GuardarCjto (int in, int Cjto[MAXVERT],
char *fich , BOOL tipo);

/* */

void inicializo (BOOL g[MAXVERT|[MAXVERT]) {

int i, j;
for (i = 0; 1 < vert; i++)

{
for (j = 0; j < vert; j++)
gli][j]= FALSE;
}

/* * /

void conf_generador (void) {
unsigned semilla;
int n;

#ifdef LINUX
semilla = 1;
n = 128
initstate (semilla , (char %) estado, n);

setstate (estado);
#else

#endif } /x conf_generador x/

/* */
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void est_semilla ( semilla_ini)
int semilla_ini;
{
#ifdef LINUX
setstate (estado);
srandom (semilla_ini);
#else
srand (semilla_ini);
#endif } /+ est_semilla x/

/* */

int generador() { #ifdef LINUX
return ((int)(random()));
#else
return (rand () );
#endif } /x Final de la configuracion del generador x/

/* */

/x Genera el grafo y el conjunto independiente isomorfos x/

void GenGraflsIndep (int indep,
char xbinario |,
int Torig [MAXVERT] ,
int Indeplso [MAXVERT] ,
int isomorfismo [MAXVERT] ,
char xsollso)

int temp, r, i, j, b,t;
int ¢, oc;

char x pp = descrip;
FILE % fp, =f;

char nombre [MAXFICH] ;
int v,a;

/x inicializacion x/

for(i = 0; i < vert ; i++)
isomorfismo [1] = i+41;
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/xest_semilla ( );*/
printf(”\nA_genera_el_isomorfismo”);
for (i = vert — 1; 1 >=10; i——)

{
r = 1+4+(int) (((float) i)xgenerador()/(RANDMAX+1.0));

temp = isomorfismo [i];
isomorfismo [i] = isomorfismo|[r];
isomorfismo [r] = temp;

}

printf(”\nA_comienza_a_construir_el_grafo.”
”7isomorfo_al_original”);
printf(”\nFichero_.binario_que.contiene.el_grafo.”
7original.%s” , binario);
write_graph_ascii( binario );

if ( (fp=fopen(binario,”r”))==NULL )

printf(”\nError_en_la_apertura.del._fichero.”
”%” ,binario );
exit (10);
}
strcat (nombre, name);
strcat (nombre, 7 .Giso”);
if ( (f = fopen(nombre,”w”)) == NULL)
{
printf(”\nError_en_la_apertura.del_fichero.”
” %" ,nombre ) ;

exit (10);
}
for (oc = "\0’
;(c = fgete(fp)) !'= EOF && (oc = "\n’ || ¢ != Te’)

; 0C = #ppt++ =c);
fprintf (f,” %” ,descrip);

ungetc(c, fp);
*pp = "\07;
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parametros(&v, &a);
printf(”\nEl_fichero_en_el_que_A_guarda_el_grafo.’
7isomorfo._es.%s\n” ,nombre );

Y

while ((c¢ = fgetc(fp)) != EOF){
switch (c¢)

{ ? ).

case e
if (!fscanf(fp, "%d-%d”, &i, &j))
{
printf(” Fichero.de_entrada..%s_no.se_ajusta.”
7al_formato\n” , binario);
exit (10);
}
fprintf(f, "e.%d-%d\n” , isomorfismo [i—1],
isomorfismo [j —1]) ;

case '\n':
default :
break ;

}/x switch */
}/x while x/

fclose (fp);
fclose (f);

strcat (nombre ,”.b”);
write_graph_bin (nombre);
printf(”\nEl_nombre_del_fichero_con_el_grafo.”
"ISOMORFO._generado .por._A_"
"en_formato_binario_es.%s” ;nombre);
printf(”\nComienza._la_.6construccin.del._.conjunto.”
"indep_en_el_grafo_isomorfo” );
for(i = 0; i < indep; i++){
a = lorig|[i];
b = isomorfismo [a];
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Indeplso[i] = b;
}
strcat (sollso , ”Sollsomorfa.dat”);
GuardarCjto (indep ,Indeplso ,sollso , FALSE);
printf(”\n.Se_.termino.la_.construccion.del_grafo_isomorfo”
?_y.del_conjunto._indep._isomorfo_por_parte_de_ A" );

/* * /

transformar: Convierte la representacion binaria de la
instancia a ASCII

«/

#include " genbin.h”
#include <string.h>
#include <stdlib .h>

BOOL get_edge(int i, int j);

void write_graph_ascii(char *file);

void read_graph_bin (charxfile );

int get_params(void);

void set_edge(register int i, register int j,char x);
void write_graph_bin (char xfile );

void read_graph_ascii(char *file );

/* */

BOOL get_edge (i, j)
int i;
int j;
int byte, bit;

char mask;

bit =7—(j & 0x00000007);
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byte = j >> 3;
mask = masks|[bit |;
return ( (Bitmap[i][byte| & mask)==mask );

}
/* */

void write_graph_ascii(file)
char xfile;

{
int i,j;
FILE xfp;
if ( (fp=fopen(file ,”w”))==NULL )
{
printf(” _Error_en_la_apertura_del_fichero\n”);
exit (10);
}
fprintf (fp, descrip);
for (1 = 0; i< vert; i++4)
{
for ( j=0; j<=i; j++)
if ( get_edge(i,j) ) fprintf(fp,”e.%d-%d\n” ,i+1,j+1 );
}
fclose (fp);

void read_graph_bin(file)
char xfile;
{

int i, length = 0;
FILE *fp;

if ( (fp=fopen(file ,”r”))==NULL )
{



180 Apéndice A. Implementaciones

printf(”\nError_en_la_apertura.de_fichero.%s” , file );
exit (10);

if (!fscanf(fp, ”%\n”, &length))
{
printf(”\nEl_fichero.%s_no_se_ajusta_al_formato” , file );
exit (10);

}

if (length >= MAXDESCRIP)
{
printf(”El_fichero.%s.no_se_ajusta._al_formato.\n”, file );
exit (10);

}

fread (descrip, 1, length, fp);
descrip [length] = "\0’;

if (!get_params())

{

printf(”\nEl_fichero.%s_no_se_ajusta_al_formato” , file );
exit (10);

for (i =0

1 < vert &

fread (Bitmap[i], 1, (int)((1 + 8)/8), fp)
;14 );

fclose (fp);

int get_params(void) {
char ¢, xtmp;
char % pp = descrip;
int stop = 0;
tmp = (char x)calloc (100, sizeof(char));
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vert = aristas = 0;

while (!stop && (¢ = sxpp++) = "\0"){
switch (c¢)
{
case ’'c¢’:
while ((¢ = *xpp++) != "\n’ && ¢ = "\0");
break ;

case 'p’:
sscanf (pp, ” %.%d_-%d\n” , tmp, &vert ,

&aristas);

stop = 1;
break ;
default :
break ;
b
}
free (tmp);
if (vert == 0 || aristas == 0)
return 0; /* error x/
else
return 1;

}

/* */

void set_edge(i, j, x)
register int i;
register int j;
char x;

register int byte, bit , mask;

bit =7 — (j & 0x00000007);
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}

byte = j >> 3;

mask = masks|bit];
if ( x == 1) Bitmap[i][byte] |= mask;
else Bitmap[i][byte] &= “mask;

/%

void write_graph_bin(file)

{

}

char xfile

int i;

FILE #fp :
if ( (fp=fopen(file ,”w”))==NULL )

printf(”\nError:.No.se_encuentra.el_fichero”
"% file);
exit (10);
}

fprintf(fp, 7 %\n” , strlen (descrip));
fprintf (fp, descrip);

for (i =0
;1< vert &
fwrite (Bitmap[i], 1,(int)((1 + 8)/8), fp)
i+ );

fclose (fp);

void read_graph_ascii(file)

{

char xfile;

int ¢, oc;
char * pp = descrip;
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int i,j;
FILE xfp;

if ( (fp=fopen(file ,”r”))==NULL )

printf(”\nError:_.No_se_encuentra_el_fichero_.%s” , file);
exit (10);

}

for (oc = "\0’ ;(c = fgetc(fp)) != EOF &&
(oc !'= "\n’ || ¢ != Te’)

; 0C = *ppt++ = c);

ungetc(c, fp);
*pp = "\0;
get_params ();

while ((c¢ = fgetc(fp)) != EOF){
switch (c¢)

{
case ’‘e’:
if (!fscanf(fp, "% %", &i, &j))
{
printf(”\nError:_el_fichero.%s._no.”
"se_ajustac.a.formato” | file );
exit (10);
¥
if (i >7j)
set_edge (i—1, j—1, 1);
else
set_edge(j—1,i—-1,1)
break ;
case '\n':
default:
break ;
}
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fclose (fp);

/%
AlglS . h: Almacena en la matriz de adyacencia el grafo
aleatorio almacenado en el fichero ASCII

*/
#define TRUE 1
#define FALSE 0
#include <stdio.h>
#include <stdlib .h>
#include <math.h>
#include <string.h>
#include " genbin.h”
#include 7 ConfGen.h”
int creargrafo (int vert,int n_indep,float probl2,
float prob22);

void GuardarCjto (int in, int Cjto |MAXVERT],
char xfich | BOOL tipo);

void Guardarlns (BOOL GIso [MAXVERT][MAXVERT] ,
char xfichGlso);

BOOL #*crearMatriz (void );
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void destruirMatriz (BOOL *%m);

int xcrearVector(void);

void destruirVector (int *m);

void InicializarGrafo (BOOL g|[MAXVERT|[MAXVERT]);
int parametros(int xvert, int xaristas);

void leerlnst (BOOL G[MAXVERT|[MAXVERT|, int xvert,

int xaristas , char xnombre);
void mostrarlns ( BOOL Gr |[MAXVERT| [MAXVERT] );
void MostrarCjto(int ind, int InIso [MAXVERT]);
double funcl (double x,double p,int n,int s,int i);
int ocultar(int vert,int n_indep, float f_prob, int def);

int borrargrafo (void);

/* * /

void Guardarlns (BOOL GIso [MAXVERT][MAXVERT], char *fichGlso)

/x  Procedimiento que guarda un grafo en un fichero ASCII x/

{

int 1;

)

int j;
FILE x fi;

fi = fopen(fichGIso ,”w”);
if (fi == NULL)
{
printf(”Error_al_crear_fichero.%s:.\n" ,fichGIso );
exit (—1);
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bxoif ox/
/*Mostrar la descripcion del fichero generado */

fprintf (fi ,”poaristas.%d.%d\n” ,vert ,aristas);
for (i =0; i< vert; i++)

{
for ( j=0; j<i; j++)
if ( GIso[i][j] ) fprintf(fi,”e.%d%d\n” i+1,j+1 );

fclose (fi);
}

/* */

void GuardarCjto (int in, int Cjto[MAXVERT],char *fich ,
BOOL tipo)

/% Procedimiento que vuelca un conjunto de wvertices de tamano

in en un fichero ASCII
*/ A

int i;

FILE xsol;

if (tipo == FALSE)

strcat (fich ,”.sol”);

}

else

{
}

sol = fopen(fich ,”w");

printf(”\nfichero._isomorfismo.%s” , fich);
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if (sol ==NULL) {
fprintf(stderr ,” Error_al_crear_fichero.”
"% :.\n”, fich);
exit (—1);

VARV
/xMostrar la descripcion del fichero generado %/

for (i = 0; i < in; i+4+)
fprintf(sol, "%l." ,Cjto[i]);
}

fclose (sol);

}
/* */

BOOL *x crearMatriz (void) {
BOOL % *m;
int i;
printf(”\nprimera.llamada” );

m = (BOOL %) malloc (vert % sizeof(BOOL x));
if (m == NULL) printf(”\nNo_hay_memoria_para.m”);
for(i = 0; i < vert; i++)
{
m[i] = (BOOL %) malloc (vert % sizeof(BOOL));
if (m == NULL)
{

printf(”\nNo_hay._memoria_suficiente”);
exit (—3);

}

return (m);

}
/* */

void destruirMatriz (BOOL xxm) {
int i;
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for(i = 0; 1 < vert; i++)

{

free (m);

}
/* */

int *crearVector(void) {
int xarray;

array = (int %) malloc(vertxsizeof(int));
if (array == NULL)
{

printf(”\nNo_hay._memoria_suficiente”);
exit(—3);

}

return (array);

}

void destruirVector (int sm) {
free (m);
}
/* */

void InicializarGrafo (BOOL g|[MAXVERT]|[MAXVERT])
{

int i, j;
for (i =

{

0; 1 < vert; i++)

for (j = 0; j < vert; j++)
g[i][j]= FALSE;
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/* * /
int parametros(int xvert, int xaristas)

/x Lee el numero de wvertices y de aristas.
formato de linea: p 777 wvertices aristas

*/
{

char ¢, xtmp;

char x pp = descrip;

int stop = 0;

tmp = (char x)calloc (100, sizeof(char));

xvert = 0 ; xaristas = 0;
while (!stop && (¢ = *pp++) != "\07){
switch (c¢)
{
case ’'c¢’:
while ((¢ = xpp++)!= "\n’ && ¢ = "\0");
break ;
case 'p’:
sscanf(pp, ” %.%d.%d\n” , tmp, vert, aristas);
stop = 1;
break ;
default :
break ;

}

free (tmp);

if (#vert == 0 || xaristas == 0)
return 0; /x error x/

else

return 1;
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}

/* * /
void leerlInst (BOOL g[MAXVERT|[MAXVERT|, int v, int x*a,
char xnombre)
{
int i =0, j =0, k =0;
int ¢, oc;
char x pp = descrip;
FILE x fp;
if ( (fp=fopen(nombre,”r”))==NULL )
{ printf(”Error_en_la_apertura_del_fichero\n”);
exit (10);
}
for (oc = "\0’
;(c = fgete(fp)) !'= EOF && (oc != "\n’ || ¢ != "e’)

oc = *pp++ =c);

ungetc(c, fp);

#pp = "\0;
parametros (v, a);

while ((c¢ = fgetc(fp)) !'= EOF){
switch (c¢)
{
case ‘e’

if (!fscanf(fp, ?%. %", &i, &j))

{ printf(”Fichero_de_entrada.no_se_ajusta.’

7al_formato\n”);
exit (10);

if (j <=xv)

{

Y
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g[i][j] = TRUE;
glil[i] = TRUE;

J++
k++;
} /x Af %/
else
{
1++;
J = 0;
ali][i] = TRUE;
glj][i] = TRUE;
k++;
} /x else x/
case ’'\n’:
default:
break ;

}/x switch x/

}/x while x/
fclose (fp);

}

/%
void mostrarIns ( BOOL Gr[MAXVERT|[MAXVERT] ) {

int i, j;

{
for (j = 0; j < vert; j++)
printf (7 %W\t”, Gr[i][j]);
printf(”\n”);

}

b/

void MostrarCjto(int ind, int Inlso [MAXVERT]) {
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int i;
for (i = 0; i < ind; i++)
printf(” %." ,Inlso [i]);
}

/* */
int creargrafo(vert ,n_indep ,probl2 prob22)
int vert;

/x numero de wvertices del conjunto independiente x/
int n_indep;

/x probabilidad para la generacion de grafos
sequn el modelo G_{vert,probl2} x/

float probl2;

/% parametro de seguridad para la ocultacion
del conjunto independiente x/

float prob22; {
int cw, cy,cz,cx;
int iprobl2 iprob22;
int n_fil;
int aristas = 0;
int t[MAXVERT];
float eta,total;
int delta;
BOOL vertype [MAXVERT];
int asize;

char file [MAXFICH];

asize = ((vert>>3)+1) * vert;

grafo = (char x)malloc(asize);

if (grafo == NULL) {
fprintf(stderr ,”\n_.Reserva_.de_.memoria_fallida._\n");
exit (—1);
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}

bzero (grafo ,asize );

for (cx=0;cx<vert;cx++) {
vertype [cx] = FALSE;

}
/% seleccion de los wvertices del conjunto independiente x/

delta = 0.0;
eta = (2.0xdelta)/((float)(n_indep —1));
total = 0.0;
cy = 0;
while (cy<n_.indep) {

cx = generador () & MAXVERT;

if ((cx<vert) && (vertype|[cx] == FALSE)) {

almacen[cy] = cx;

total += prob12x((1.0—delta)+(etaxcy));

tley] =
(int)((total*1048576.0/((float)(n_indep*probl2)))+0.5);

cy++;
vertype [cx] = TRUE;
}
}

almacen [cy| = —1;

t[cy —1] = 1048576;/« 2" 20 =/

/x wolcado del conjunto independiente en un fichero x/
strcat (file ,name);

GuardarCjto (n_indep, almacen, file , FALSE);

strcat (file ,”.sol”);

/% Inclusion de aristas en el grafo x/
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n_fil = (vert>>3)+1;
iprob12 = (int)(prob12x1048576.0+0.5);
iprob22 = (int)(prob22%1048576.0+0.5);
total = 0.0;
/% inclusion de aristas entre vertices de V=1 x/

for (cx=0;cx<vert;cx++) {

if (vertype[cx] == FALSE) {

for (cy=0;cy<cx;cy++) {

cz = generador () & 1048575;

if (vertype|[cy] == FALSE) {
if (cz<iprob22) {

grafo[(cx)sxn_fil+(cy>>3)] |= (1<<(cy&T));
grafo[(cy)*n_fil+(cx>>3)] |= (1<<(ex&7));
aristas++;

}

}
}

/% Inclusion de aristas entre vertices de V y de V=1 x/

total += (n_indepxprobl2);
while (total >= 1.0) {
cz = generador () & 1048575;

cw = 0;

while (t[cw] < cz) {cw++;}

cy = almacen [cw|;

;f ((grafo[(ex)sxn_fil+(cy>>3)] & (1<<(cy&T7))) == 0)
grafo[(cx)sxn_fil+(cy>>3)] |= (I1<<(cy&T));
grafo[(cy)*n_fil+(cx>>3)] |= (1<<(cx&7));
total —= 1.0;

aristas—++;
T

} /x while x/
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}
}

grafocreado = TRUE;
return(aristas);

Y /x creargrafo x/
/* * /

/% transformacion de las probabilidades
sequn Brockintong y Culberson x/

double funcl(x,p,n,s,i) double x;

double p;
int n;
int s;
int i; {

double f1 . f2;

f1 = pow((double)(1.0—-x),(double)i);

f2 = xxfl*((double)(n—s)) — px( ((double)(s—i—1)) +
f1«((double)(n—s)) );

return(f2);

} /% funcl %/

/* * /

int ocultar(vert ,n_indep ,f_prob ,def)

/% Funcion que oculta el conjunto independiente
de algunas heuristicas (Extraida del articulo
de Brockintong y Culberson )

*/
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int vert; int n_indep; float f_prob; int def;

{

int fl  idef;

double min,mid,max, prtemp ;
double fmin , fmid , fmax;
double d_prob;

double d_epsilon /%, epsx/;
float probl2 prob22;

d_epsilon = 1.0e—12;
d_prob = (double)f_prob;
idef = def — 1;

min = d_prob;
max = (1.0 + ((double)idef)x*((double)d_prob) );
max /= (1.0 + ((double)idef));

if (idef == 0) { max = 0.99; }
fmin = funcl (min,d_prob,vert ,n_indep,idef);
fmax = funcl (max,d_prob,vert ,n_indep ,idef);

if (abs(fmax) < d_epsilon) {
probl2 = (float) max;
} else if (fmax < 0.0) {

printf(”_error:probabilidad _transformada_negativa.\n");
exit(—1);

} else {

mid = (mint+max)/2.0;
fmid = funcl(mid,d_prob,vert ,n_indep,idef);
while (fabs(fmid) >= d_epsilon) {
if (fmid < 0) {
min = mid;
} else {
max = mid;

}
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mid = (mint+max)/2;
fmid = funcl(mid,d_prob,vert ,n_indep ,idef);

} /% while x/
probl2 = (float) mid;

}

prtemp = (float )(pow((double)(1.0—probl2),(double)idef)) x
((float )(vert—n_indep));

prob22 = probl2x*(prtemp —((double)(n_indep—idef))) /
( ((float)prtemp) — 1.0 );

fl = creargrafo(vert ,n_indep ,probl2 prob22);
return( fl);

Y /x ocultar x/
/* */

/% Libera la memoria reservada para almacenar el grafo x/

int borrargrafo () {
if (grafocreado != TRUE) {
return(—1);
} else {
free (grafo);
grafocreado = FALSE;
return (0);
}
}

/* */

/x Verificacion.h contiene todas las funciones
que necesita B para comprobar la respuesta
al reto 0

*/

#include "transformar.h”
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BOOL comparacion (char xGisomorfo ,char xnombre);

void MostrarCjto(int ind, int InlIso [MAXVERT]);
BOOL VerifRetol (char xbinario, char *Gisomorfo,
char xisomorfismo );

void leerlIso (char xnomfichIso, int Iso [MAXVERT]);

BOOL Comparar (BOOL GIsoConstruido [MAXVERT] [MAXVERT] ,
BOOL GComp [MAXVERT | [MAXVERT ) ;

/* */

BOOL comparacion (char * Gisomorfo ,char xnombre)
{

int ¢cG, ocG, cN, ocN;

char xppG = descrip, *xppN = descrip;

FILE xfp, *f;

int iG =0, jG =0, iN = 0, jN = 0;

int vG,aG, vN,aN;

BOOL result = FALSE;

if ( (fp=fopen(Gisomorfo,”r”))==NULL )

printf(”\nError_.en_la_apertura.del.”
"fichero.%s” ,Gisomorfo);
exit (10);

if ( (f = fopen(nombre,”r”)) == NULL)

printf(”\nError_en_la_apertura.del.”
7fichero.%s” ,nombre);
exit (10);
¥
for (ocG = "\0’
:(cG = fgetc(fp)) !'= EOF && (ocG = "\n’ || G != ’e’)
; 0ocG = xppG++ = cG);
ungetc (cG, fp);
*ppG = "\07;
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parametros(&vG, &aG);
for (ocN = "\0"’
;(cN = fgetc(f)) != EOF && (ocN = "\n’ || cN I= "e7)
; ocN = xppN++ =cN);
ungetc (cN, f);
*ppG = "\07;
parametros(&vN, &aN);

if (vG = vN || aG != aN)
return(result );
else{
while (((cG = fgetc(fp)) != EOF )&&
((cN = fgetc(f)) != EOF)){
switch (cG)

{
case ’'e’:
if (!fscanf(fp, "-%d-%d”, &iG, &jG))
{
printf(” Fichero.de_entrada.%s.no._se”
7ajusta.al_formato\n” , Gisomorfo);
exit (10);
}
else if (¢cN == "e’){
if (!fscanf(f, ".%d.-%d”, &iN, &jN))
{
printf(” Fichero.de_entrada.%s.no_se”
"ajusta.al_formato\n” , nombre);
exit (10);
}
else
{
if (iN 1= iG || jN I= jG)
return(result );
}
}
else return(result );
case '\n':

if (¢cN != "\n’) return result;
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default :
break ;
}/x switch */

}/x while x/

if ((cG ==EOF) && (¢N == EOF)){
fclose (fp);
fclose (f);
result = TRUE;

}

}
return(result );

}
/%

BOOL Comparar (BOOL GIsoConstruido [MAXVERT] [MAXVERT] ,
BOOL GComp [MAXVERT] [MAXVERT] )
{

int i =0,j = 0;
BOOL Comp = FALSE;

while ((i < vert || j < vert) &&
(GIsoConstruido[i][j] == GComp[i][]j]))
{
if (j == vert)
] =05
1+
}
else j++;
if (i == vert && j == vert)
Comp = TRUE;

return Comp;
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}
/%

void leerlso (char *nomfichlso ,int Iso [MAXVERT])

{

}

/%

FILE xarchivo;
int i = 0;
bzero ( Iso, vert );

if ( (archivo = fopen(nomfichlso,”r”))==NULL )
{
printf(” Fichero.del_isomorfismo.%s_no_entregado\n” ,
nomfichlso);

exit (10);
}
else
{

i = 0;

while (i < vert)

{
fscanf (archivo, 7 %", &Iso[i]);

1++;
}
}

fclose (archivo);

BOOL VerifRetol (char xbinario , char *xGisomorfo,

char xisomorfismo)

/x comprueba si al aplicar el isomorfismo en el grafo

{

original se obtiene el grafo comprometido */
BOOL verif = FALSE;

int xIso;
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int i =0, j = 0;

int ¢, oc;

char x pp = descrip;
FILE x fp, =f;

char nombre [MAXFICH] ;

int v,a;

printf(”\nEl_fichero.binario.con.el_.grafo_original”

”_entregado._por_A_es.%s” , binario);
printf(”\nComienza_transformacion_ascci.del_fichero.”
7del_grafo_original.%s” , binario);

write_graph_ascii ( binario );

Iso = crearVector ();
leerIso (isomorfismo , Iso);

printf(”\ncSe.realiza.la_apertura_del_fichero_ ASCII.”
"que.contiene_el_grafo_original.%s” , binario );

if ( (fp=fopen(binario ,”r”))==NULL )
printf(”\nError_.en.la_apertura.del._fichero.”
7 %” ,binario );

exit (10);

strcat (nombre, name);

strcat (nombre, 7 .Giso”);
printf(”\nEl_.nombre_.del_fichero.en.el_que_B_genera.”
7el_grafo._isomorfo_es.%s” , nombre);

if ( (f = fopen(nombre,”w”)) == NULL)

printf(”\nError_en.la_apertura.del._fichero.”
7 %" ;nombre ) ;
exit (10);
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for (oc = "\0’
;(c = fgete(fp)) !'= EOF && (oc != "\n’ || ¢ != "e’)
; 0C = *pp++ =c¢);
fprintf(f,” %" ,descrip);

ungetc(c, fp);
*pp = "\07;
parametros(&v, &a);

while ((c = fgetc(fp)) != EOF){
switch (c¢)

{ ? ).

case ‘e
if (!fscanf(fp, "%d-%d”, &i, &j))
{
printf(” Fichero._.de_entrada.%s._no_se.”
7ajusta_al_formato\n” , binario);
exit (10);
}

fprintf (f, "e.%d_-%d\n” , Iso[i—1], Iso[j—1]) ;

case ’'\n’:
default :
break ;

}/x switch */

}/x while x/
fclose (fp);

fclose (f);

printf(”\n_El_fichero.que_contiene.el._grafo.isomorfo”

7 _creado_por._Aces.%s” , Gisomorfo);
write_graph_bin ( Gisomorfo );

printf(”\n_.El_fichero._.que_.contiene_el_grafo_isomorfo”

7 _creado.por B..%s” , nombre);

destruirVector (Iso)
verif = comparacion
return(verif);

)
(Gisomorfo ,nombre ) ;
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/% Generador aleatorio de un grafo en el hay un conjunto
independiente insertado desarrollado en ANSI C
( Generador de una Instancia dificil del problema
del conjunto Independiente )

/% Para usar el generador aleatorio de sistemas
UNIX/LINUX compilar:

gcc GlinsIndep.c —DLINUX —Im
Para usarlo en otros sistemas: cc Glnsindep.c.

/x FEl presente codigo inserta un conjunto independiente
sequn el trabajo de Brockintong y Culberson, Camouflaging
Independent Sets in Quasi—random Graphs

/x FEl generador seudoaleatorio usado tiene dos posibilidades:
— el usado por el incluido en los sitemas LINUX/UNIX
(generador no lineal aditivo con érealimentacin en
RedHat 7.2)

— el generador xxxx (implementado en la libreria sx%*x)

/x Para la construccion del conjunto independiente se
genera un clique en un grafo y posteriormente se
calcula el grafo complemento

#include <stdio .h>

#include <stdlib .h>

#include <string.h>
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#include 7 AlglS.h”

#include 7 Verificacion .h”

#ifndef DEF BZERO
#define bzero( ptr, n ) memset( ptr, 0, n )
Hendif

#define TRUE 1 #define FALSE 0

void error_entrada (char xcadena);
BOOL VerifRetol (char xbinario , char *xGisomorfo
char xisomorfismo );

void conf_generador (void);

void conf_generador (void);

void est_semilla ( int semilla_ini);

int generador(void);

void GenGraflsIndep (int indep,
char xbinario |,
int Torig [MAXVERT] ,
int Indeplso [MAXVERT] ,
int isomorfismo [MAXVERT] ,
char xSollso);

void InicializarGrafo (BOOL G[MAXVERT| [MAXVERT]);

/* */

void error_entrada (cadena)

/% Control del formato de los parametros de generacion de
entrada usados para la generacion de la instancia
*/

char xcadena;
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fprintf(stderr ,”\nArgumentos:.”
"% _....Parametros_.Incorrectos\n” ,cadena);

fprintf(stderr ,”Formato_de_la.”
“entrada:\n”);

fprintf (stderr ,”\t.—g?777_."
”(Numero_de_Vertices._.del_Grafo\n)” );

fprintf(stderr ,”\t.—17777._7
7 (Numero_de_Vertices.del_.Conjunto.”
"Independiente\n” );

fprintf (stderr ,”\t.—p?.777777.7
”(Probabilidad .de_las_Aristas)\n” );

fprintf(stderr ,”\t.—n?.”
7 (Nivel_de.Ocultacion)\n” );

fprintf(stderr ,”\t.—s?7?77.7
7(Semilla)\n\n");

fprintf(stderr ,” Valores_por._Defecto:.”
7—g20.—c9.—p0.500_.—d0_.—s0\n” );

exit (—1);

} /x error_entrada x/

/* */

int main(argc,argv) int argc; char xargv[]; {

int cx; /x Controla la lectura de parametros
del main */

int gsize; /x Numero de wvertices del grafo x/

int n_ind; /+*  Numero de wvertices del conjunto i
independiente */

float p; /x Parametro del modelo de grafos aleatorios
usado GA{n,p} */

int nivel; /x Nivel de ocultacion del conjunto

independiente x/
int semilla ;

long longitud;

FILE xfp;
/* fichero binario que contiene el grafo original x/
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char fichero [MAXFICH];

/* fichero binario que contiene el grafo isomorfo x/
char fichGIso [MAXFICH];

/x fichero ASCII que contiene el isomorfismo x/

/x y la 6solucin en el grafo isomorfo x/

char fichIso [MAXFICH|, Sollso [MAXFICH];

char mm|[MAXFICH] ;

char desc_fichero[2000];
int Tampt;

char *xgptr;

int i, j, k;

BOOL G[MAXVERT] [MAXVERT] , Giso [MAXVERT| [MAXVERT] ;
int v, a;

int Iso [MAXVERT];

int Indeplso [MAXVERT];

/% Numero de iteraciones a desarrollar en el protocolo x/
int m;

/% Nivel de confianza de la demsotracion,
solicitado por el wusuario B x/
double confianza;
int reto;
/% Variable que controla si se ha cometido una estafa x/

BOOL VERIFICACION = TRUE;

/+x Configuracion del generador de numeros
seudoaleatorios x/

strcat (name, ”"IndSet”);
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conf_generador ();

/x Parametros por defecto para la entrada x/
gsize = 800;
n_ind = 35;
p = 0.5;
nivel = 0;
semilla = 0;

/% Lectura de parametros del main */
cx = 1;
while(cx < arge) {

if (argv[cex][0] '= '=7) { error_entrada(argv|cx]); }

switch (argv[cx][1]) {
/x Numero de wvertices del grafo */
case 'g’:
case 'G’:
sscanf (argv[cex],” %xc Y%ore %7 & gsize ) ;
break ;

/* Numero de vertices del conjunto independiente x/
case 'i’:
case 'I’:
sscanf (argv [cx]|,” Y%rc Yorc %7 ,&n_ind ) ;
break ;

/% Probabilidad en el modelo G{n,p} */
case 'p’:
case 'P’:
sscanf (argv[cx],” %xc Y%xe %7 ,&p ) ;
break ;

/x Nivel de ocultacion: comprendido entre 0 y 4 x/
case 'n’:
case 'N’:
sscanf (argv[cx]|,” Y%rc Yoxc A7 ,&nivel );
break ;
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[P

case s
case 'S’:

sscanf (argv [cx],” Yorc Yorc W7 & semilla );
break ;

default:
error_entrada (argv|cx]);
break ;

Y /x switch x/

CX~++;

}

if (gsize > MAXVERT) {
fprintf(stderr ,”\nGrafo_demasiado._grande.”
” (maximo:.%d).\n” MAXVERT) ;
exit (—1);

}

if (n_ind > gsize) {
fprintf(stderr ,”\nConjunto._Independiente”
"mayor_que_el _grafo.\n");
exit(—1);

}

if ((nivel > 4) || (nivel <0)) {
fprintf(stderr ,”\nEl_nivel_de_ocultacion._debe”
7estar_entre_0_y.4\n");
exit(—1);
}
p =10 — p;
est_semilla (semilla);
switch(nivel) {
case 0:
aristas = creargrafo(gsize ,n_ind ,p,p);

break ;
case 1:
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}

p

case 2:
case J3:
case 4:

aristas = ocultar(gsize ,n_ind ,p,nivel);

break ;

=1.0 — p;

strcat (fichero ,name);
strcat (fichero ,”.b");

7 b))

fp = fopen(fichero ,”w”);
if (fp == NULL) {
fprintf(stderr ,”\nError_al_crear._fichero.%s:.\n",

fichero );
exit (—1);

yo /i ox/

/*Mostrar la descripcion del fichero generado */

/x Calculo del tamano del fichero de salida en

*/

}

}
}

funcion del numero de vertices

generado

f (gsize < 1000) {

del grafo

Tampt = (int)(aristas /10485.76 + 0.5);

else if (gsize < 1400) {

Tampt = (int)(aristas /9532.51 + 0.5);

else {

Tampt = (int)(aristas /8738.11 + 0.5);

[x if x/

printf(” Estimacion._del _tamano_del_fichero”
7 _que_.contiene_el_grafo:.”

7 %5.1fMB\n\n"” ,(Tampt /10.0));

sprintf (mm,” \np_aristas_.%d-%d\n” ,gsize ,aristas );

strcat (desc_fichero ,mm);
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longitud = strlen(desc_fichero);
fprintf (fp,” Ad\n” , longitud );
fprintf (fp,desc_fichero);

/x Volcado de las aristas en el fichero x/

for (cx=0;cx<gsize;cx++) {
gptr = grafo + cxx((gsize >>3)+1);
fwrite(gptr, 1, (int)((cx + 8)/8), fp);

}

fclose (fp);
printf(”\nTerminada_la_6creacin.del_grafo”);

/x A transforma el fichero binario en ASCII para
poder almacenar el grafo original y construir
el grafo isomorfo x/

read_graph_bin ( fichero );

strcat (fichero , name);
strcat (fichero ,”.dat” );
printf(”\nSe_transforma.en_ASCII_el.”
"fichero.%s” ,fichero);
write_graph_ascii( fichero );
printf(”\énTransformacin_terminada.”
7 %7  fichero );

InicializarGrafo (G);
leerInst (G, &vert, &aristas ,fichero);

write_graph_bin (fichero);

printf(”\nConversion_a_binario.”
7del_fichero_.%s” ,fichero );

/xstrcat (fichero, name);x/

strcat (fichero , 7.b");
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/x Comienzo de la interaccion x/

printf(”\nEl.usuario.B.debe.introducir.el_nivel_de.”
"confianza._deseado._en_la_demostracion:.0.7777:..7);
scanf (" Ag”, &confianza );
confianza = — log (1.0 — confianza)/log (2.);
m = (int) ceil (confianza);
printf(”\nEl_.numero_.de_iteraciones._.necesarias._para.”
"_alcanzar_el_nivel_de_confianza_solicitado._es:”

7 Wdu” , m);

i =1;

VERIFICACION — TRUE:
printf(”\nVertices:o%d_Aristas:.%d” , vert, aristas);
while ( VERIFICACION && i <m )

{

GenGraflsIndep (n_ind , fichero , almacen,
Indeplso, Iso, Sollso);

strcat (fichIso ,name);
strcat (fichIso ,” .is0”);

GuardarCjto (vert, Iso,fichlso ,TRUE);
printf(”\nEl_nombre_del_fichero_en_el_que_A”
” _guarda.el .isomorfismo._es.%s” ,fichIso );

printf(”\nEl_usuario._B.debe.seleccionar_un.reto:.”);
printf(”\n\t\t\t.Reto.=.0:_Se_le_entregara_el.”
7isomorfimo.” );
printf(”\n\t\t\t_-Reto_.=_1:_Debe_seleccionar.”
"un.vertice.” );
reto = (int) (((float) 1)*generador() /
(RANDMAX+1.0));

printf (”\nRETO: %d.” , reto);
if (reto == FALSE)

{

/x Respuesta al primer reto */
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strcat (fichGIso ,name);
strcat (fichGIso ,” . Giso”);
VERIFICACION = VerifRetol (fichero , fichGlIso
fichIso );
if (VERIFICACION == FALSE){
printf(”\n_Estafa_detectada !l!_”
"La_identificacion _se_interrumpe” );
exit(—1);
}
else i++;
}
else{
write_graph_ascii(fichGlso);
leerInst (Giso, &v, &a,fichGlso);
leerIso (Sollso, Indeplso);
for (j = 0; j < vert; j++)}{
for(k = j + 1; k < vert; k++){
if (Giso[j][k] == TRUE){
VERIFICACION = FALSE;
printf(”"\n_.Estafa_detectada!!!”
"_La.identificacion.se”
7 _interrumpe” );
exit(—1);

if (VERIFICACION == TRUE) i+
}

Y/« fin de las iteraciones x/

if (VERIFICACION == TRUE) printf(”Protocolo”
7 _desarrollado._correctamente” );
return 0;

} /x main x/
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