Universidad
de La Laguna

FACULTAD DE ECONOMIA, EMPRESA Y TURISMO
Grado en Contabilidad y Finanzas

TRABAJO DE FIN DE GRADO

EL COMERCIO
ELECTRONICO

Autor: DANIEL GARCIA AGUILAR
Tutor: ALEJANDRO CONCEPCION FELICIANO

SAN CRISTOBAL DE LA LAGUNA, JULIO DE 2019

Trabajo de fin de grado presentado en la Facultad de Economia, Empresa y Turismo de la Universidad de
La Laguna para la obtencion del Grado en Contabilidad y Finanzas



El comercio electrénico

RESUMEN

En este trabajo se ha desarrollado el comercio electrénico y los principales aspectos que
engloban este término. Conoceremos la legislacion que se le aplica, los posibles fraudes que se
presentan en la red, asi como las ventajas y desventajas que presenta este modelo de negocio
on-line, entre otros.

Partiendo de este analisis evaluaremos la situacion del comercio electrénico en Espafia
mediante el estudio de datos recogidos por la Comision Nacional de los Mercados y la
Competencia, entre los que destacaremos el volumen de negocio y transacciones realizados, asi
como los sectores con mayor porcentaje que integran el volumen de negocio.

Con la ayuda de estos datos, contrastaremos la situacion actual de Espafia frente al
resto de los paises que lideran la clasificacion en comercio electronico para, posteriormente,
establecer unas conclusiones acerca del futuro que pronosticamos para este concepto de
negocio.

Palabras clave: comercio electronico, fraudes, volumen de negocios, transacciones, on-line.

ABSTRACT

This project deals with the development of the electronic commerce and the main
aspects related to it. We will know, not only the legislation applied to it and the possible frauds
that can be found in the web, but also the advantages and disadvantages of this business model
online, among others.

Based on this analysis, we will evaluate the situation of the e- commerce in Spain
through the study of data collected by the National Commission of Markets and Competence ,
among which we will highlight the volume of transactions carried out, as well as the sectors with
the highest percentage that make up the volume of business.

With the help of this data, we will contrast the current situation in Spain with the rest of
countries that lead the classification in electronic commerce, to establish some conclutions about
the future we forecast for this business concept.

Key words: electronic commerce, frauds, business volume, transactions, online.
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1. INTRODUCCION

Pongamonos desde el punto de vista de una empresa e imaginemos poder operar en un
mercado global, sin barreras de entrada ni salida, sin ninguna limitacion horaria, pudiendo ofertar
nuestros productos o servicios las 24 horas. Ahora imaginemos que eso hace que nuestros
costes se reduzcan y, ademas, que podamos prestar a los clientes una atencion personalizada
en la que tendran una mayor posibilidad de comparar entre los precios y caracteristicas de
nuestros productos consiguiendo una mayor satisfaccion en ellos. A priori puede parecernos una
trampa, pero nada mas lejos de la realidad, te presento el e-commerce.

El concepto de e-commerce va ligado a las TIC2 puesto que en ellas nace el origen de
este. Podemos encontrar multiples definiciones que nos acercan a entender qué es realmente el
e-commerce, pero ;qué comparten todas ellas? Lo cierto es que, si buscamos a lo largo del
ancho internet, encontramos que todas ellas hablan de un sistema capaz de enlazar marketing,
compra y venta de productos o servicios cuyo medio principal de intercambio es internet a través
de las TIC que mencionamos anteriormente. Podemos decir que es una especie de evolucién del
sistema de comercio tradicional.

Lo cierto es que, en la actualidad, internet es el principal medio de informacion que
poseemos y en él se manejan grandes cantidades de informacion. Por ello, nuestro modus
operandi a la hora de comprar, vender y comparar diferentes productos o servicios, es acudir a
él. No es de extrafiar puesto que las posibilidades que nos concede este medio a través de
diferentes plataformas (Redes sociales, paginas web, APP’s3, etc.) son infinitas y se encuentran
en su auge y continua evolucién.

Por ello, el e-commerce se ha convertido en una posibilidad a valorar por las compaiiias
de manera en que sus modelos de negocios se aproximen al éxito de una manera eficiente y
eficaz. A dia de hoy, podemos decir con total certeza, que el e-commerce se ha convertido en
una de las principales actividades dentro del marco de la economia mundial, por ello he decidido
que sera el tema que abarcaré a lo largo de este trabajo.

2. OBJETIVOS

Nos encontramos frente a una nueva manera de entender el comercio a nivel global y,
sin irnos mas lejos de la realidad, hemos de observar y entender que es el futuro préximo al cual
todos debemos no solo acostumbrarnos sino aprender a dominar puesto que representara
nuestra manera de operar en el mercado y de la cual dependera, en gran medida, nuestro éxito
empresarial.

! Significa comercio electronico en inglés y me refiero a el de esta manera muchas veces a lo largo del trabajo
2 Son las siglas de las Tecnologias de la Informacién y la Comunicacion
3 Son pequefios programas o aplicaciones informaticas disefiadas con un fin determinado
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Ahora bien, en este primer capitulo, concretamente en este apartado, nos dispondremos
a sefalar cuales son los objetivos que perseguimos con el estudio del comercio electrénico,
pudiendo dividir este trabajo en cuatro grandes bloques/capitulos.

Por un lado, tenemos un primer bloque cuyo principal compromiso es el de adentrarnos
de forma introductoria en el cometido y estudio del tema principal que trataremos a lo largo de
este trabajo, el e-commerce. De esta forma, presentaré una breve introducciéon que nos hara
entender la importancia que recae sobre el analisis de este tema y los objetivos que nos hemos
planteado abarcar, asi como de la metodologia que implantaremos para el anélisis de la
informacién.

En un segundo lugar, entraremos mas en materia con lo que nos encontraremos con el
segundo capitulo de este trabajo, encargado de explicar de una manera mas extensa y
metodoldgica qué es el e-commerce, sus origenes, cuales son sus aspectos clave en materia de
seguridad, marco legal, formas de pago, etc., y que modelos podemos encontrar desde puntos
de vista diferentes.

El objetivo principal de este proyecto se nos presenta en el capitulo 3. En este
analizaremos el papel que presenta el comercio electrénico en Espafia, trataremos de explicar el
continuo crecimiento que ha sufrido este en nuestro ambito nacional, ayudado de gréficas que
nos mostraran de manera mas detenida y clara como de exponencial ha sido esta evolucion.
Especialmente nos detendremos en tratar de demostrar cdmo el comportamiento del consumidor
espafiol se ve encaminado cada vez mas a las compras online, desde qué periféricos son mas
propensos a realizar las transacciones y busquedas de informacion y, por supuesto, revelar su
aun poca confianza en la seguridad que actualmente ofrece esta plataforma para compartir sus
datos.

Finalmente, en el cuarto capitulo de este trabajo encontraremos las conclusiones que
hemos recogido a lo largo de este junto con un prondéstico del futuro que nos espera en relacion
al e-commerce no solo en Espafia sino en el resto del mundo. Ademas, sefialaremos la
bibliografia que se ha utilizado a lo largo del proyecto de investigacion que he llevado a cabo.

3. METODOLOGIA

A continuacién, describiremos de manera precisa el procedimiento/metodologia que
hemos utilizado para desarrollar nuestra investigacion. El hilo de este trabajo fin de grado
empieza con un trabajo de investigacién mediante distintas fuentes secundarias, que detallaré en
la bibliografia, con el objetivo de, posteriormente, realizar un estudio avanzado a través de
métodos primordialmente cuantitativos, siendo obvio en este caso que son aquellos que nos
presentaran una mayor calidad informativa simbolizada numéricamente para dar respuesta a
todas aquellas preguntas que plantearemos a lo largo del tercer bloque.
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Con el objeto principal de llegar a posteriores conclusiones sobre nuestro tema
trascendental, la evolucion exponencial del comercio electrénico en Espafia, creemos que la
manera mas eficaz, y principalmente eficiente de cara al lector, es la de presentar como hemos
expuesto anteriormente, datos cuantitativos que nos permitan entender cual es la situacion real
en la actualidad acerca del tema para poder facilitar una serie de conclusiones que nos
acercaran a tener una opinién dotada de fuertes cimientos en los cuales sostenerse. Por ello, la
utilizacion de gréficas regira el hilo deductivo que emplearemos a lo largo del presente trabajo fin
de grado.

4. ORIGEN Y EVOLUCION DEL COMERCIO ELECTRONICO

Para sefialar el origen exacto del e-commerce tenemos que remontar varios afios atras,
concretamente a 1920 en Estados Unidos. Fue entonces donde por primera vez se ofertd la
posibilidad de adquirir un producto sin necesidad de desplazarte de la comodidad de tu vivienda,
gracias a la venta por catalogo. Muchos sefialan a este, por aquel entonces, novedoso servicio,
como el precursor del comercio electronico pero lo que es cierto es que, aunque compartan
muchas similitudes, el origen del e-commerce va ligado a la aparicion de internet en la década de
los 60.

La historia de internet guarda varios entresijos pues fueron los precursores de la guerra
fria (1947), Estados Unidos y la Unién Soviética, los que allanaron el camino. Concretamente,
una década tras su iniciacion, la Union Soviética decide lanzar el Sputnik 1, el primer satélite
artificial de la historia. Es entonces cuando Estados Unidos decide tomar un papel fundamental
en la historia de internet organizando la famosa ARPA* vinculada, como es obvio tras el avance
tecnolégico de la URSS, al departamento de defensa nacional.

El siguiente movimiento no se demoro, poco después gracias a Michel Elie, quien se
habia incorporado a ARPA gracias a una beca de investigacion, se consiguen conectar 4
universidades americanas, denominando a esta interconexion ARPANET. Aunque por aquel
entonces el objetivo fuese indiscutiblemente originado por el temor y la incertidumbre del
momento a causa de la actual guerra, Michel Elie fue considerado como uno de los pioneros de
lo que hoy conocemos como Internet.

Finalmente, con la activacion del “protocolo TCP/IP", en el afio 1983, se funda la red
Arpa Internet, lo que hoy conocemos como Internet.

No obstante, el origen del e-commerce llega mucho antes con la aparicion de las EDI5.
Este sistema revoluciond el ambito empresarial permitiendo compartir informaciéon entre
compaiiias de forma segura y telematica a mediados de los afios 60. Podemos decir sin miedo a
equivocarnos que la iniciativa del sistema EDI ayudo a crear una red que permitiese el comercio
en linea. El motivo de su falta de protagonismo por aquel entonces no era mas que el elevado

4 Advanced Research Projects Agency: es un dominio de internet genérico de nivel superior usado exclusivamente
para la infraestructura de internet
5 Son las siglas de Intercambio Electronico de Datos
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costo econdmico y la ausencia de tecnologia moderna que permitiese realizar transacciones de
manera eficiente.

No fue hasta 1989 con la iniciativa de Tim Berners-Lee, cuando se constituy6 la World
Wide Web, el popular WWW que conocemos hoy en dia, cuando tomé relevancia el comercio
electrénico. A partir de ahi, nada que no conozcamos a dia de hoy, creacién de paginas web por
parte de las organizaciones, comienzo de las compras por internet, automatizacion de procesos
(seleccion de productos, diferentes métodos de pago, etc.), aparecen los primeros marcos
legislativos sobre el comercio electrénico y, como impulsor definitivo del e-commerce, la
instauracidn de dos grandes potencias a nivel mundial como eBay y Amazon, quienes por aquel
entonces recibian el nombre de Auction Web y Cadabra respectivamente, en 1995.

5. MODELOS DE COMERCIO ELECTRONICO

Tal y como observamos a primera vista, en el e-commerce hay dos sujetos principales
que son la empresa (B) y el consumidor (C), aunque en un segundo plano podemos diferenciar
el papel que toman los gobiernos (G). Si bien tenemos en cuenta quiénes intervienen, podemos
diferenciar cinco tipos de comercio electronico:

5.1.BUSINESS TO CONSUMER (B2C)

Este modelo de comercio es el méas frecuente y extendido en la sociedad, por ello no nos
sera dificil interpretar qué papel ejercen ambos intermediarios. Basicamente esta enfocado en la
compra online de un determinado producto o servicio por parte del cliente final a una compairiia
que oferta lo que dicho cliente esta buscando.

Su facilidad para realizar la transaccién, la posibilidad de comparar en linea la gama que
ofertan distintas empresas sobre un mismo producto, la personalizacion del marketing dirigida a
cada consumidor y la reduccién de los costes de infraestructuras por parte de las empresas, son
ventajas que han convertido a este modelo en una revolucién a nivel global. Sin ir mas lejos,
tenemos un claro ejemplo mencionado anteriormente que resume de manera clara un caso
perfecto de B2C: Amazon.

5.2.BUSINESS TO BUSINESS (B2B)

En segundo lugar, nos encontramos con el modelo que para muchos representa el mas
antiguo de todos, aquel que hace referencia a el intercambio de bienes o servicios entre
empresas. La capacidad que ofrece a la hora de agilizar el contacto con los proveedores, reducir
costes de control de existencias, aumentar con ello los ingresos, etc., brinda a las empresas una
oportunidad que muy pocas estan dispuestas a desechar.
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El ejemplo més frecuente de empresas que se rigen por este tipo de comercio es
aquellas que venden sus productos/servicios a un segundo, un mayorista, quien pasa a ser el
encargado de distribuir y comercializar dicho producto/servicio con el consumidor final. En
resumidas cuentas, el objetivo principal de este modelo es la simbiosis que asocia a dos
empresas las cuales tienen qué ofrecerse la una a la otra para el bien de ambas.

5.3.CUSTOMER TO CUSTOMER (C2C)

Dicho modelo se entiende por aquel en el que un individuo intercambia de manera
directa, mediante un intermediario, su producto/servicio con otro individuo a través de una
plataforma online. En resumidas cuentas, el papel tanto de vendedor como comprador siempre
vendra de la mano de los consumidores a través de una plataforma de intercambio operada por
una empresa ajena a ambos, quien actia como intermediario.

Un ejemplo de dicha operatoria puede ser las subastas, del mismo modo, fiel a su
reputacion, eBay se convierte en el mejor ejemplo de este tipo de comercio siendo la mayor
plataforma de subastas que existe en internet.

5.4.CUSTOMER TO BUSINESS (C2B)

Dicho modelo es menos comun que los anteriores, pero no por ello menos importante.
Hablamos de la relacién que ejerce el consumidor sobre la empresa, quien le ofrece informacion
relevante para ella en materia de consumo y marketing a cambio de una prestacion. ;Qué clase
de informacion? Por ejemplo, aquella referida a datos sobre la frecuencia de consumo,
preferencia de productos, encuestas on-line, intenciones de compra, efc.

En resumidas cuentas, este tipo de comercio electronico, también llamado subasta
inversa, es el contrapuesto del B2C. En este son los consumidores quienes, como mencionamos
en el primer parrafo, no solo venden informacion sino también sus productos/servicios a las
compafiias creando valor para ellas.

5.5.BUSINESS/CUSTOMER TO GOVERNMENT (B2G-C2G)

En tema de impuestos este es el modelo por excelencia. Del mismo modo en el que
consumidores y empresas tienen modelos que relacionan sus transacciones, la administracion
requiere de formas en las que estas transacciones se lleven a cabo de la manera mas eficaz
posible. Ejemplos claros a cerca de este modelo son el Impuesto sobre la Renta de las Personas
Fisicas y los diferentes formularios que han de enviarse a la seguridad social.
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6. ASPECTOS CLAVE

6.1.FORMAS DE PAGO

Las formas de pago son para muchos usuarios un apartado clave a la hora de decidir
dénde comprar los productos. Recordemos que el cliente, al fin y al cabo, es quien toma la
decision de comprar el producto y muchas veces encontramos productos semejantes en
comercios distintos, por ello, nosotros como clientes, agradecemos la comodidad y las multiples
opciones que nos prestan las distintas compafiias a la hora de realizar el pago.

Me centraré en sefialar los diferentes motivos que abarcan el porqué de la eleccion entre
las diversas formas de pago por parte de los clientes, por ello comenzaré por diferenciar entre
los dos principales modelos de formas de pago, distinguiendo entre formas de pago on-line y off-
line.

6.1.1. Formas de pago off-line

La principal caracteristica de estas formas de pago es que, al contrario que las on-line, el
pago de los bienes/servicios que adquirimos no se producen durante el proceso de compra, sino
que se realizan a posteriori. Una de las ventajas principales que trae consigo este modelo es la
seguridad que ofrecen sus formas de pago debido a que no procedemos a intercambiar nuestros
datos bancarios dentro de internet, de igual forma, hablaremos de la seguridad que ofrece
actualmente el comercio electrénico ante situaciones como estas. Ahora si, diferenciamos tres
formas de pago:

1) Contra reembolso: Sin duda alguna es la forma mas segura que tiene el cliente de
efectuar su pago debido a que no lo realiza hasta que recibe el producto, pudiendo,
como es logico, realizar una inspeccion de este para comprobar que lo que ha pedido
estd en correcto estado y, si no es asi, devolverlo. Sin embargo, la otra cara de la
relacion comercial es la propia compaifiia, para la cual esta forma de pago no es de las
mas ventajosas para ella debido a que le supone un mayor gasto y, como mencioné
anteriormente, el riesgo de que el producto sea devuelto por el cliente. No obstante, es
una forma de pago que aun a dia de hoy mantienen varias empresas debido a la
desconfianza por parte de muchos clientes a los pagos a través de internet.

2) Transferencia bancaria: También ofrece una gran seguridad al cliente debido a que
todos los datos de la transaccion quedan registrados por la entidad bancaria de ambas
partes. La operativa es sencilla, la empresa entrega el nimero de cuenta donde el
cliente debe realizar el pago correspondiente del bien adquirido y se procede a la
tramitacién y envio de este. Las desventajas que ofrece esta forma de pago hacen
referencia a lo Ultimo que acabamos de comentar, a la tramitacion. Es posible que esta
forma de pago traiga consigo tiempos de comprobacion y verificacién de las
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transferencias que demoren el envio, produciendo en muchas ocasiones
disconformidades por parte del cliente.

3) Domiciliacion bancaria: Este método es menos utilizado que los anteriores, pero no deja
de serigual de seguro que ellos. No obstante, es muy poco usual encontrarnos con esta
forma de pago en relaciones “B2C”, que como ya mencioné anteriormente es la que
relaciona a empresa y consumidor, pero es muy popular que se establezca entre
empresas (B2B). La base de esta forma de pago es la entrega por parte del cliente de su
numero de cuenta bancaria para que el comercio le cargue recibos de forma periodica.

6.1.2. Formas de pago on-line

A continuacién, mostraremos las tres formas de pago on-line, pero no sin antes resaltar
que nos encontramos ante aquellas que prestan mayor velocidad y comodidad de cara al cliente.
No obstante, es verdad que la seguridad que es necesaria debido a la importancia de los datos
que transferimos via on-line hace, en muchas ocasiones, necesario la participacién de agentes
externos que garanticen la seguridad del intercambio y confidencialidad de nuestros datos,
incurriendo muchas veces en comisiones. Distinguimos dos formas principales de pago:

1) PayPal: Es el método mas utilizado en la sociedad para los pagos on-line debido a la
velocidad, comodidad y seguridad que ofrece. Esta forma de pago pertenece a la
empresa Ebay y para poder utilizarla Unicamente tenemos que registrarnos de forma
gratuita y obtendremos una cuenta personal dentro de esta plataforma. Unas de sus
muchas ventajas que nos ofrece es que no intercambios directamente nuestra
informacién bancaria con el comerciante y nos permite hacer transacciones tanto
nacionales como internacionales. “El PayPal repite como el medio de pago favorito de
los espafioles para realizar compras on-line. En concreto, un 62% de los internautas
reconoce haberlo utilizado en 2017, por delante de las tarjetas de débito (54%) y las
tarjetas de crédito fin de mes (27%)” (El Espafiol, 2018).

2) Tarjeta de crédito: Al igual que cuando vamos a un comercio fisico y al realizar la compra
pagamos con tarjeta mediante un datafono, en la venta on-line disponemos de lo que se
conoce como ‘pasarela de pago” o, dicho de otra manera, un datafono virtual. El
procedimiento es muy sencillo, al realizar la compra, en el momento del pago, se nos
sefiala qué tarjeta queremos utilizar, bien de crédito o débito, y posteriormente nos
procederan a pedir una serie de informacion de la que disponemos en la propia tarjeta
fisica. Finalmente, es la empresa quien nos avisa de que la compra ha sido realizada o
no correctamente. Nos ofrece muchas ventajas como la sencillez y comodidad de sus
pasos, ademas, desde el punto de vista de la tienda, reciben el dinero de inmediato. No
obstante, es menos seguro que la anterior plataforma debido a que prestamos nuestros
datos de manera on-line en plataformas desconocidas.
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6.2.SEGURIDAD

La seguridad forma parte vital del comercio electrénico, siendo para este un elemento
clave e imprescindible. Ha sido y es el principal inconveniente que presenta el comercio
electrénico, desde el punto de vista del cliente. Por ello, es importante hablar de ella y establecer
qué fraudes y soluciones se prestan a este inconveniente, debido a que presenta la principal
barrera hacia este modelo de negocio electrénico.

Los aspectos basicos que busca el cliente a la hora de establecer una relacion
econdémica con una compafia via on-line y prestar sus datos son la confidencialidad de estos y
su integridad. Por lo tanto, la seguridad pasa, no solo a ser una parte fundamental del comercio
electrénico, sino de las propias empresas, creando valor para ellas aumentando su imagen y
credibilidad, si decide ofrecer un servicio de calidad dptimo con respecto a la seguridad de sus
medios de pago.

Debido a que los clientes no pueden confirmar en muchas ocasiones si los datos que
facilitan seran utilizados para fines distintos de la misma compra y la no comprobaciéon del titular
que realiza la compra, pudiendo ser cualquier persona con acceso, por ejemplo, a su tarjeta de
crédito, hacen que la utilizaciéon de los métodos de pago, como mencionamos anteriormente,
suponga grandes problemas para las empresas (Merino y Somalo, 2011).

Para solucionar dichos problemas las empresas trabajan muchisimo para que la
percepcion de sus clientes cambie por completo de cara a la compra on-line, reforzando sus
sistemas de seguridad frente a posibles fraudes, de los que hablaremos méas adelante.

A estas empresas que se comprometen con ofrecer un servicio de calidad on-line se les
otorga un sello de calidad, es decir, dan valor a la empresa en forma de sefial distintiva de las
demas debido a que aporta garantias en sus procesamientos de pagos y disposicion de datos
del cliente. Estos sellos nos permiten a nosotros como clientes poder seleccionar aquellas
compafiias que presten un mejor servicio y nos aporten mayor seguridad para nuestros pagos. El
sello no es solo un mero trofeo puesto que estas comparias son sometidas periodicamente a
una serie de evaluaciones que nos permitiran tener plena confianza en ellas en cualquier
momento.

6.2.1. Fraudes

El desconocimiento por parte de muchos usuarios a la hora de realizar compras por
internet lleva consigo, en muchas ocasiones, disgustos. Hoy en dia la gran mayoria de la
poblacién utiliza internet para realizar compras y, como era de esperar, siempre hay alguien que
utilizara eso para su propio beneficio.

Muchas veces la culpa de caer en fraudes no solo recae en la tienda, sino también en
nosotros. Debemos ser conscientes del exponencial crecimiento de la tecnologia en nuestras
vidas y “educar” ciertos comportamientos que permitan detectar ciertas conductas fraudulentas
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con las que podamos encontrarnos con el paso del tiempo. Hablamos de términos como el
“phishing” o el “pharming” en el que se sustrae nuestra informacion personal y datos bancarios,
bien para vaciar nuestras cuentas o para copiar nuestra identidad, y asi muchos mas fraudes
que se pueden encontrar en la red y que procederé a mencionar los mas populares a
continuacion:

1) Phishing: Se que a muchos os sonara esta palabra y es que dicho término hace
referencia a la palabra “fishing”, que significa pesca en inglés. Este nombre emana de la
intencién de la persona que realiza el fraude para hacer que el cliente “muerda el
anzuelo”. ;Como podemos detectar este tipo de fraudes? Nos los encontramos, sin ir
mas lejos, en nuestro propio correo electronico. Quien intenta realizar el fraude se hace
pasar por nuestro banco, compafia con la que tengamos cualquier suscripcion, y nos
pide que actualicemos nuestros datos personales, bancarios, 0 ambos. A pesar de todos
los medios de los que se dispone en la actualidad que defienden la seguridad del
comercio electrénico, el “pishing” es uno de los que sigue dando problemas. Por eso,
como comenté anteriormente, la solucidn para acabar erradicando este fraude esta en el
compromiso de la sociedad en empezar a “educar’ comportamientos que detecten este
tipo de conductas maliciosas.

2) Pharming: Es una practica mucho mas avanzada y profesional que el phishing, pero con
objetivos semejantes. En este caso son muchos los métodos que utilizan para llevarnos
al engafio como, por ejemplo, llevarnos a webs falsas mediante la instalacién de virus o
troyanos en nuestros ordenadores o teléfonos méviles. De esa manera, consiguen que
introduzcamos nuestros datos personales, contrasefias, cuentas bancarias, etc.

3) Carding: También esta ligado a el phishing, pero en este caso, como su nombre indica
(“‘card” es tarjeta en inglés), busca sustraernos informacién de nuestras tarjetas para
poder realizar compras con ellas. El cortafuegos que utilizan las compafias para este
tipo de fraude es el de limitar el numero de intentos que poseemos para introducir
nuestros datos relativos a la tarjeta de crédito, de ese modo sera muy complicado para
quienes intentan llevar a cabo el fraude conseguir la informacién necesaria para
concretar todos los datos en pequefios intentos.

4) Otros fraudes: Ademas de los fraudes que hemos mencionado, que tienen el caracter
mas popular dentro de los que existen en la actualidad, encontramos fraudes en forma
de subastas, oportunidades de negocio en las que nos prometen fortunas invirtiendo en
negocios falsos, ventas piramidales en las que nos ofrecen mucho dinero por vender
cosas que no utilicemos y en forma de inversiones en las que nos dan la palabra de
obtener multiples beneficios a corto plazo.
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6.2.2. Protocolos de seguridad

No obstante, existen protocolos de seguridad que ayudan a que estos fraudes vy, en

general, las transacciones en linea gocen de suficiente seguridad para que podamos ejercer
nuestras compras sin ningun temor a que nuestros datos sean sustraidos. Las dos principales
‘barreras” que estan a nuestra disposicion contra la practica de intentos de fraude son: SSL y

SET.
1)

SSL (Secure Sockets Layer): Es un sistema de seguridad que se basa en un cifrado
encargado de encriptar nuestros datos personales y bancarios en los intercambios de
informacién dentro de navegadores ubicados en zonas seguras. Del mismo modo,
obtenemos “sellos de confianza” como mencionamos en anteriores apartados que nos
acreditan como un medio en el que nuestra informacion podra tener confidencialidad e
integridad en todo momento. Es un método de bajo coste y facil implementacion por
parte de las compafiias cuya implementacion aporta valor a estas.

SET (Secure Electronic Transaction): Es un protocolo de seguridad que nos permite
realizar pagos con nuestra tarjeta de crédito a través de internet de una manera
totalmente segura. Fue en 1995 cuando Visa y MasterCard, junto con otras grandes
empresas lideres en el marco de las tecnologias (Microsoft, RSA, VeriSign, IBM, etc.)
hicieron uso de sus investigaciones para desarrollar un sistema que permitiese
salvaguardar las compras con nuestras tarjetas de crédito en el comercio electrénico via
on-line.

Ambos protocolos, a dia de hoy, tienen un gran impacto dentro del comercio electrénico,

puesto que cumplen a la perfeccion los 4 principios que rigen la seguridad dentro de este,
garantizando la seguridad que buscan los clientes a la hora de realizar sus compras por internet:
principio de autenticidad, de integridad, intimidad y de no repudio.

6.3.MARCO LEGAL

6.3.1. Normativa

El marco legal del comercio electronico gira en torno a la Ley 34/2002, de 11 de julio, de

servicios de la sociedad de la informacién y del comercio electronico, en la que se establecen
una serie de obligaciones informativas para aquellas empresas que realicen esta practica: “La
presente Ley tiene como objeto la incorporacion al ordenamiento juridico espafriol de la Directiva
2000/31/CE, del Parlamento Europeo y del Consejo, de 8 de junio, relativa a determinados
aspectos de los servicios de la sociedad de la informacion, en particular, el comercio electrénico
en el mercado interior (Directiva sobre el comercio electronico). Asimismo, incorpora
parcialmente la Directiva 98/27/CE, del Parlamento Europeo y del Consegjo, de 19 de mayo,
relativa a las acciones de cesacion en materia de proteccion de los intereses de los
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consumidores, al regular, de conformidad con lo establecido en ella, una accion de cesacion
contra las conductas que contravengan lo dispuesto en esta Ley’.

1.

No obstante, no es la unica que regula esta practica, encontramos, entre otras:

Ley 7/1995, de 15 de enero, de Ordenacion del Comercio Minorista: “Tiene por objeto
principal establecer el régimen juridico general del comercio minorista, a efectos de esta
ley se entiende por comercio minorista aquella actividad desarrollada profesionalmente
con animo de lucro consistente en ofertar la venta de cualquier clase de articulos a los
destinatarios finales de los mismos, utilizando o no un establecimiento”.

Ley 7/1998, de 13 de abril, de Condiciones Generales de la Contratacién: “La presente
Ley tiene por objeto la transposicion de la Directiva 93/13/CEE, del Consejo, de 5 de
abril de 1993, sobre clausulas abusivas en los contratos celebrados con consumidores,
asi como la regulacion de las condiciones generales de la contratacion”.

Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que se aprueba el texto
refundido de la Ley General para la Defensa de los Consumidores y Usuarios y otras
leyes complementarias: “Esta norma tiene por objeto establecer el régimen juridico de
proteccion de los consumidores y usuarios en el ambito de las competencias del
Estado’.

Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal: “La presente Ley Organica tiene por objeto garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar’.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas: “Relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos)”.

VENTAJAS Y DESVENTAJAS DEL COMERCIO ELECTRONICO

A lo largo de lo que llevamos de trabajo he trabajado sobre muchas ventajas y

desventajas de manera indirecta como son la seguridad, la rapidez, comodidad, etc. De igual
forma, voy a realizar una tabla con las ventajas y desventajas que considero mas importantes
para, posteriormente, hablar un poco de ellas y hacer una comparacion de qué nos puede
ofrecer el comercio electrdnico: ; Tiene mas ventajas que desventajas?
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1. Ventajas y desventajas del comercio electrénico

EMPRESA CLIENTE
Aumento de las ventas Mayor rapidez
VENTAJAS plsm|puc!on de los co’s'tes Muc_:h.e? mas comodidad
Sin limitaciones geogréficas Posibilidad de comparar
Posibilidad de estrategias Servicio las 24 horas
Seguridad .
DESVENTAJAS Logistica Interna y externa , Sggurldad
, Desconocimiento de la empresa
Mayor competencia

Fuente: Elaboracion propia

En una primera visualizaciéon d la tabla podemos sacar dos ideas principales que
considero fundamentales. Por un lado, vemos como la variedad de ventajas que ofrece a ambas
partes es amplia, recordemos que hay muchas mas ventajas, pero solo hemos decidido poner
las principales. Por ese motivo podemos sefialar que es una relacion beneficiosa para ambas
partes, de modo que tratar con las desventajas sera lo que nos hara comprender por qué aun a
dia de hoy sigue habiendo gente que no compra de manera on-line.

Vemos como la rapidez que ofrece este modelo, ejecutar la compra y en unos pocos
dias tener lo que desees en la puerta de tu hogar, hace muy interesante la opcion de compra on-
line, haciendo de esta un procedimiento mas facil e interactivo (Schneider, 2006). EI mismo autor
sefiala otra de las ventajas presentes en la tabla cuando habla de la comodidad y oportunidad de
tener un mercado abierto las 24 horas, algo que el cliente valora mejorando la imagen de la
empresa de cara a futuras compras.

No solo ofrece ventajas a los clientes, como podemos ver para las empresas es una
oportunidad excepcional para realizar estrategias de marketing personalizadas a través de
perfiles de compras on-line, métodos de pago elegidos, etc. De la misma manera, romper los
muros de las limitaciones geograficas hace que los objetivos de publicidad de cumplan a nivel
global, con el consiguiente aumento de las ventas (Schneider, 2006).

En un segundo lugar, me parece imprescindible darnos cuentas de que una de las dos
ventajas que poseen ambas partes coinciden: la seguridad. Ya hablamos de este concepto con
anterioridad y no entraré mas en detalle con él, pero, debo de sefialar de nuevo que es una
desventaja sobre la que trabajan cada vez mas las empresas para disminuir el impacto que
ejerce sobre los clientes. Gracias a la ayuda de sistemas de seguridad implementados con
mayor frecuenta en la actualidad como lo son los “SET” y “SLL”, cuyo objetivo es, como
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mencionamos anteriormente encriptar la informacion de manera que la cesion por parte del
cliente de sus datos personales y bancarios no sufran riesgo ninguno de fraude.

8. EL COMERCIO ELECTRONICO EN ESPANA

8.1.INTRODUCCION

En este segundo capitulo pretenderé realizar una fotografia del estado actual del
comercio electrénico en Espafia. Después de analizar con detenimiento, en el primer capitulo,
las caracteristicas que trae consigo este término, habiendo repasado su origen, su tipologia y
aspectos claves que nos han hecho comprender facilmente este modelo de negocio, me
dispondré a analizar con detenimiento en qué situacion se encuentra el ecommerce en Espaiia,
partiendo desde su origen hasta alcanzar, con algo mas de detalle, datos concretos del volumen
y facturacion, no solo de manera interna sino de Espafia con el exterior, entre otros muchos
apartados que expondré a lo largo de este tercer capitulo.

Para ello utilizaré datos estadisticos recogidos por la CNMC8 de forma trimestral en la
que se tienen en cuenta el volumen de negocios y transacciones realizados a través de tarjetas
bancarias de pago adscritas a varias entidades de pago espafiolas. Nos referimos, como es
l6gico, al comercio electronico entendido como aquel que mide el valor de los bienes y servicios
vendidos de forma online a través de redes publicas como internet, o redes privadas basadas en
sistemas tales como el de Intercambio Electrénico de Datos (EDI), tal y como apunta U.S.
Census Bureau en la definicion de este término a la cual se acoge la CNMC.

8.2.0RIGEN Y EVOLUCION DEL COMERCIO ELECTRONICO EN ESPANA

Muchos no os podréis imaginar que una tienda de montafia y alpinismo pudiese ser
pionera en el ecommerce dentro de Espafia, pero asi es. Hablamos de Barrabes.com, dedicado
exclusivamente a este modelo de negocio orientado hacia los deportes de montafia, fundada en
1995, quien en 1998 dio sus primeros pasos en el comercio electronico afianzando su primera
cartera de clientes online.

Por aquel entonces, recordemos, los problemas técnicos a los que se enfrentaba la
sociedad con respecto a la conectividad online eran enormes, hablamos de velocidades
exponencialmente inferiores a las actuales y una capacidad de flujo de informacion muy escaza.
No obstante, fueron pioneros en la evolucién que sufrié Espafia de cara a este nuevo modelo de
negocio que despuntaba por aquel entonces.

A finales de los afios 90 ya destacaban varias compaiiias dentro de Espafia, alcanzando
el liderazgo, por aquel entonces, El Corte Inglés con su innovador supermercado online. A partir

5 Son las siglas de la Comision Nacional de los Mercados y la Competencia
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de ese momento el comercio electronico se convirtié en un “boom” al que muchas empresas,
mas adelante, se irian sumando como “PcComponentes” (2001) e “Inditex” (2007) que, sin ser

una de las

pioneras, ha conseguido liderar las ventas online.

2. Volumen de comercio electrénico (millones de euros)

35.000 4 31.347
30.000 1
25.000 4
20.000

15.000

10.000 {5.911 6.69

5.000 1

2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017
Fuente: Panel Hogares, ONTSI

En esta grafica, recogida del Ultimo estudio realizado por la ONTSI”: “Estudio sobre
comercio electronico B2C 2017 (Edicion 2018)”, podemos observar el crecimiento continuo que
sufre el ecommerce en Espafia. De la misma manera, nos resulta sencillo resaltar el crecimiento
en valores absolutos que ha sufrido en los Ultimos afios el modelo de negocio online en Espafia,
desde el afio 2015 con un volumen de 20.745 millones de euros hasta 2017, con 31.347,
incrementando, en términos absolutos, en 10.602 millones de euros, un incremento del 51,1%.

El

motivo de este crecimiento, hablamos de un incremento constante anual superior al

20%, se fundamenta en la mejora a nivel macroecondmico del comercio electrénico global y del
fuerte impacto, cada vez mayor, que sufre la sociedad con respecto a este modelo de negocio
online, aumentando en gran medida el numero de internautas que compran a lo largo del afio via

on-line.

3. Evolucién en el numero de internautas vs internautas compradores (%)
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Fuente: Panel Hogares, ONTSI

7 Son las siglas del Observatorio Nacional de las Telecomunicaciones y de la Sociedad de la Informacion
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No obstante, no solo el nivel de compradores online y de internautas ha aumentado,
gracias a el estudio realizado por la ONTSI, podemos rescatar datos que nos afirman que el
gasto medio anual por individuo también se ha visto incrementado, esta vez en un 14%,
sufriendo un incremento de 1.199€ en 2016 a 1.366€ en 2017.

Podemos, de esta manera, hablar de un crecimiento continuo que queda lejos aun de
alcanzar su techo. Vivimos en la actualidad uno de los mayores crecimientos del comercio
electrénico y, con total certeza, basandonos en los datos historicos, estamos en una fase en la
que este modelo de negocio se encuentra en su auge y con predisposicidén absoluta a seguir
creciendo en los préximos afios, gracias a la innovacion tecnolégica que sufrimos en la
actualidad.

8.3.EL COMERCIO ELECTRONICO EN ESPANA

Tras conocer los origenes y la evolucion del ecommerce en Espafia en los primeros
apartados de este tercer capitulo, procederé a exponer la evolucién que ha sufrido Espafia los
ultimos aros, de forma trimestral, con referencia al comercio electronico, no solo con caracter
general sino, mencionando cudles son aquellos sectores en los que este volumen es mayor y
sefialaremos el numero de transacciones, también por trimestres, para entender de qué numero
de cifras estamos hablando y comprender la importancia econémica que trae consigo este
modelo de negocio.

Para ello, tomaremos como base metodolégica la inclusién en este trabajo de la
informacién recogida en la ultima actualizacién de datos por parte de la CNMC a cerca del
comercio electronico en Espafia, como ya mencioné en el prologo de este capitulo.

4. Evolucion trimestral del volumen de negocio del comercio electrénico y variacion
interanual (millones de euros y porcentaje)
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Basicamente podemos observar como el volumen del tercer trimestre del afio 2018
asciende a 10.116 millones de euros, un 29,9% de incremento interanual. Los motivos son los
que hemos mencionado con anterioridad, el aumento masivo de los compradores online y el
incremento de la percepcidn en los individuos de la seguridad y ventajas de realizar las compras
por internet.

Ademas, como observaremos en la siguiente figura, los sectores que llevan a que este
crecimiento se encuentre en continuo avance son los pioneros dentro del comercio electronico
no solo a nivel espafiol sino mundial, estamos hablando del sector del turismo: Agencias de
viajes y operadores turisticos, ademas del transporte aéreo y los hoteles, quienes se asientan en
las primeras posiciones de las ramas de actividad con un mayor porcentaje dentro del comercio
electrénico a lo largo de los ultimos 10 afios.

5. Ramas de actividad con mayor porcentaje de volumen de negocio del comercio
electrénico (lll-18, porcentaje)

AGENCIAS DE VIAJES Y OPERADORES TURISTICOS 16.5%
a‘
TRANSPORTE AEREO. | 10 1%
%
HOTELES Y ALOUAMENTOS SMURES [ 5%
";
PRENOAS D VESTIR. | ¢ 7%
|
l
JUEGOS DE AZAR Y APUESTAS _ 39%
1
TRANSPORTE TERRESTRE DE VAEROS I 5%
MARKETING DIRECTO i 3.0%
ESPECTACULOS ARTISTICOS, DERORTIVOS Y RECREATVOS [ 25%
{
ADMINISTRACION FUBUCA, IMPUESTOS Y SEG SOC P 26%
SUSCRIPCION CANALES TV _ 22%
0% ™% % 6% 0% 0%  12% W% 6% 1%

Fuente: CNMC

Finalmente, tendremos en cuenta el niumero de transacciones, de esta manera podemos
observar el gran nimero de transacciones que se llevan a cabo a lo largo de un afio en Espafia
en compras on-line, tan solo en el tercer trimestre de 2018 se registraron mas de 170 millones,
nada mas y nada menos que un 34,7€ mas, como podemos observar en la variacion interanual
de la gréfica siguiente:
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6. Evolucion trimestral del niumero de transacciones del comercio electrénico y variacion
interanual (millones de transacciones y porcentaje)
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Fuente: CNMC

9. EL COMERCIO ELECTRONICO EN ESPANA FRENTE AL EXTERIOR

No podemos negar que el crecimiento del comercio electronico en Espafia esta en auge
y cogiendo mayor fuerza con el paso del tiempo. A pesar de ello, como muestra la siguiente
gréfica, el nivel de compras que realiza el extranjero a paginas webs espafiolas es de tan solo un
19% en el tercer trimestre de 2018, un 2% mayor que hace dos afios, lo que indica que aun
quedan muchas cosas por mejorar para situarnos como uno de los paises mas competitivos a
nivel europeo en esta modalidad de negocio.

7. Volumen de negocio del comercio electronico segmentado geograficamente (lll-18,
porcentaje)

Desde Espafia con
el exterior

Dentro de Espafia 47 3%
33,7%
Desde el exterior
con Espafia
19,0%
Fuente: CNMC
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Por otro lado, observamos la preferencia del usuario espafiol a realizar compras al
extranjero, en contraposicion a realizarlas dentro de Espafia, siendo tan solo un 33,7% el
volumen de ingresos pertenecientes a esta practica.

En la actualidad, Estados Unidos, Reino Unido y Corea del Sur lideran en gasto medio
realizado a través del comercio electronico, segun datos del informe “Global Digital 2019
elaborado por la agencia “We Are Social’, lo que esta muy por encima del resto de paises.

Por otro lado, cuando hablamos de la penetracion del ecommerce, lo hacemos desde la
premisa de dividir el numero de personas que compraron via on-line en el Gltimo mes entre los
internautas de dicho pais. De esa manera, Espafia se sitia en el nimero 18 con un porcentaje
(72%) muy por debajo de los paises a la cabeza como China (82%), Alemania (81%) e Indonesia
(86%).

10. CONCLUSIONES

Una vez estudiado el e-commerce como tal y analizada la situacion que rodea a Espafia
con respecto a este nuevo modelo de comercio, las opiniones al respecto me surgen a modo de
preguntas: ;Hacia dénde evoluciona el perfil del consumidor? ;En qué fase se encuentra el e-
commerce? ;Quedaran atras las tiendas fisicas? La verdad es que son muchas las preguntas
que circulan por las cabezas de los que se atreven a aventurarse dentro del e-commerce y su
futuro, por ello intentaremos pronosticar qué nos deparara en base a opiniones de expertos en la
materia.

Algo que se tienen que preguntar muchos establecimientos en la actualidad es si de
verdad el e-commerce hara que entren en desudo, que los consumidores dejen de visitar sus
tiendas, si deben redirigir su mercado unicamente al comercio on-line, etc., pero un estudio
realizado por PwC® “Consumer Insights Survey” revela que la tienda fisica no ha entrado, ni
mucho menos, en fase de declive. Gracias a este informe que revela que el porcentaje de los
consumidores espafioles que acuden a las tiendas fisicas ha incrementado en el ultimo afio de
un 40% a un 46%, un aumento que también se ha visto registrado en el uso de los teléfonos
moviles, nos empieza a marcar un comportamiento en el que los consumidores buscan una
experiencia mixta entre el establecimiento fisico y el digital, como sefiala Roberto Fernandez,
socio responsable de Retail en PwC.

En mi opinion, el futuro del e-commerce va ligado a la relacién que nos podran ofrecer
las compafiias entre lo on-line y off-line, es decir, que la una sea la extensién de la otra. Tal y
como sefiala César Tello, subdirector general de adigital, en “Tendencias del e-commerce en
Espafia (2019)": “En la comprension del alcance de esa integracion es especialmente relevante
la evolucién de los medios de pago, mejorando la movilidad, la facilidad, la transparencia, y
afadiendo, por tanto, valor al vinculo que se crea entre la empresa y el cliente”. El trepidante
ritmo al que las compafiias, en la actualidad, se someten a la hora de evolucionar y compaginar

8 Es la abreviatura de PriceWaterhouseCoopers, una reconocida firma de consultoria
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con los gustos de los clientes va en aumento y esa competitividad solo puede depararnos un
futuro excelente de cara a lo que las empresas, las tiendas on-line y las nuevas tecnologias nos
tienen preparado.

Esta claro que el perfil del consumidor va dirigido a la digitalizacion, a la inteligencia
artificial, por ello creo en la importancia que toma esto con respecto a la evolucion no solo del
consumidor sino de las propias compafiias a la hora de innovar de cara al futuro. “La inteligencia
artificial es una de las cosas mas importantes en las que trabaja la humanidad” (Sundar Pichai,
director ejecutivo de Google, 2019).

En definitiva, obviar lo que el e-commerce representa a nivel global seria un error en la
actualidad de cara al futuro. La digitalizacion, la evolucion del término de tiendas fisicas, la
conectividad que rige nuestras vidas a lo largo del dia, etc., hace que tengamos que
familiarizarnos cuanto antes con este modelo de comercio on-line. No creo que tengamos que
ver esto como un problema sino como una oportunidad de negocio para muchas empresas en la
que podran aumentar su cuota de mercado y con ello los beneficios.
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Podremos ver toda la normativa legal utilizada en este trabajo de fin de grado en el
siguiente enlace recuperado de la pagina del Gobierno de Canarias, Ministerio de Industria,
Comercio y Turismo:

Recuperado  de:  http://www.comercio.es/es-ES/comercio-interior/Ordenacion-del-
Comercio/Paginas/Comercio-electronico-.aspx
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