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ABSTRACT

Credit and debit cards are currently preferred instruments or ways of payment for
transactions and consumer transactions because it is common o any society, that debit
and credit cards are part of the daily lives of people whose use is widespread to carry
out payments of their obligations, as a substitute for cash, which is losing more and
more presence due to the preference for the retailers to pay for the sales of their

products through credit or debit cards.

However the universalization of cards as payment instruments has undoubtedly meant
an increase in fraude as a result of their use, either in small and large businesses, in

computer networks (webpages), or in ATMs of the banks themselves or financial.

Shouldn’t we forget the presence in our society of a notorious increase in the
falsification behavior of these payment instruments and the use of computing fraud such
as phishing, hacking or pharming. In both cases, the existence of Criminal Law offers

responses to repress this type of illegal or criminal conduct.

Keywords: cards, credit, debit, instruments, fraud, falsification, computing fraud.
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RESUMEN

Las tarjetas de crédito y débito actualmente son instrumentos o medios de pago de
preferencia para las transacciones y operaciones de consumo, debido a que es comun a
cualquier sociedad avanzada, que este tipo de tarjetas formen parte de la vida cotidiana
de las personas cuyo uso se ha generalizado para efectuar pagos de sus obligaciones,
como sustituto del dinero en metalico, que cada vez va perdiendo mas presencia debido
a la preferencia por los comerciantes sobretodo minoristas del pago de las ventas de sus

productos mediante tarjetas de crédito o débito.

Ahora bien, la universalizacion de las tarjetas como instrumentos de pago ha significado
indudablemente un aumento de fraudes como consecuencia de su utilizacion, ya sea
tanto en pequefios y grandes comercios, en redes informaticas (paginas web) o en

cajeros automaticos de las propias entidades bancarias o financieras.

Tampoco debemos olvidar la presencia en nuestra sociedad de un notorio incremento de
las conductas de falsificacion de estos instrumentos de pago. En ambos casos, la
existencia del Derecho Penal ofrece respuestas para reprimir este tipo de conductas

antijuridicas o delictivas.

Palabras clave: tarjetas, crédito, débito, estafa, fraude informatico.
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I. INTRODUCCION

En la disciplina del Derecho Penal, se entiende por estafa una accion consistente en la
que un sujeto induce mediante engafio a otro a crear en ¢l un error, con el objetivo de
que este ultimo lleve a cabo un acto de disposicion patrimonial en perjuicio propio o

ajenol.

A pesar de que este concepto se acerca mas a la realidad actual, la estafa y su tipifica-
cion han estado presentes en nuestra sociedad desde tiempos anteriores. Tal es asi, que
la primera tipificacion del delito de estafa la observamos en el Cédigo Penal de 1822, en
el titulo III, en su capitulo V relativo a “’De las estafas y engafios”, el delito de estafa,
concretamente en el articulo 766 al establecer ‘’Cualquiera que con algun artificio, en-
gano, supercheria , practica supersticiosa U otro embuste semejante hubiere sonsacado &
otro dineros , efectos y escrituras, y le hubiere perjudicado de otra manera en sus bienes,
sin alguna circunstancia que le constituya verdadero ladron, falsario o reo de otro delito
especial, sufrird la pena de reclusion por el tiempo de un mes 4 dos afios , y una multa
de cinco 4 cincuenta duros, sin perjuicio de la mayor pena que merezca como ladron ,

falsario o reo de otro delito , si juntamente lo fuere.”

Posteriormente, también fue objeto de regulacion en los sucesivos Codigos Penales es-
panoles, como en el de 1848 y 1850, 1870, 1928, 1932, 1944 texto refundido de 1973 y
reformas posteriores, hasta llegar al cuerpo legal vigente, el Codigo Penal aprobado por

Ley Organica 10/1995 de 23 de noviembre.

En el Codigo Penal actual, el delito de estafa estd regulado en el Titulo XIII referente a
“’Delitos contra el patrimonio y contra el orden socioeconémico, en el capitulo VI ’De
las defraudaciones” en la Seccidn 1.2 “’De las estafas’, concretamente en el articulo 248
que contemplaba en el primer apartado del precepto ‘’Cometen estafa los que, con ani-

mo de lucro, utilizaren engafo bastante para producir error en otro, induciéndolo a rea-

I MUNOZ CONDE, Derecho Penal, Parte Especial, 21° ed., tirant lo blanch, Valencia, 2017, pag. 375.
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lizar un acto de disposicion en perjuicio propio o ajeno.” Y en su apartado 2°, regula
“’también se consideran reos de estafa los que, con animo de lucro, y valiéndose de al-
guna manipulacion informatica o artificio semejante consigan la transferencia no con-
sentida de cualquier activo patrimonial en perjuicio de tercero.” y en el tercero “’La
misma pena se aplicara a los que fabricaren, introdujeren, poseyeren o facilitaren pro-
gramas de ordenador especificamente destinados a la comision de las estafas previstas

en este articulo.”

Quince afios mas tarde de la entrada en vigor del vigente Codigo Penal, se aprueba la
Ley Orgénica 5/2010, de 22 de junio, por la que se modifica la Ley Organica 10/1995
de 23 de noviembre del Codigo Penal, que entre la multitud de reformas que trajo con-
sigo, destacamos el Preambulo XV al establecer ’Entre las estafas descritas en el articu-
lo 248 del Codigo Penal, cuyo catdlogo en su momento ya se habia acrecentado con los
fraudes informaticos, ha sido preciso incorporar la cada vez mas extendida modalidad
consistente en defraudar utilizando las tarjetas ajenas o los datos obrantes en ellas, reali-

zando con ello operaciones de cualquier clase en perjuicio de su titular o de un tercero.”

Esto lo vemos reflejado actualmente, pues tras la reforma de 2010, el art. 248 del Cdodi-
go Penal ha sufrido una modificacion, debido a que se suprimi¢ el art. 248.3, y el art.
248.2 , siguid conteniendo las letras a) y b) ya reguladas previo a la reforma del 2010,
pero se introdujo la letra ¢) “’Los que utilizando tarjetas de crédito o débito, o cheques
de viaje, o los datos obrantes en cualquiera de ellos, realicen operaciones de cualquier
clase en perjuicio de su titular o de un tercero.” que es el apartado que vamos a analizar,
hablar de su tipicidad, su delimitacion y la problematica de esta modalidad en la practi-

ca, quedando asi redactado la totalidad del precepto.

Con esto, el legislador introduce este nuevo articulo especifico para la utilizacion de
pagos distintos al dinero tangible. Sin embargo, esto no deja en entredicho que ante-
riormente no se castigasen los delitos cometidos a través de estos instrumentos, sino que
por el contrario, se subsumian en otros tipos de delitos. Esto lo podemos observar como

ejemplo en la extraccion de dinero en efectivo de cajeros automaticos, que se encajaba
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en el tipo de robo con fuerza en las cosas, o el hecho de utilizar una tarjeta de crédito o
débito para comprar en establecimientos mercantiles que se debia calificar dentro del
tipo basico o genérico de estafa2, o como hacia referencia otro sector de la doctrina, po-
dria ser un supuesto de impunidad, pues la conducta de falsedad se lleva a cabo en un
documento principalmente mercantil o de cualquier otra clase, quedando por lo tanto al

margen del estudio del Derecho Penal3.

De esta forma, todo desvalor de la accidon consistente en lograr cualquier tipo de transfe-
rencia injusta de un activo patrimonial mediante el uso de tarjetas de crédito, débito o
cheques de viaje, quedaria contemplado definitivamente en la nueva redaccion antes

mencionada del precepto 248.2 ¢).

En relacion a este precepto, debemos tener en consideracion que con la entrada en vigor
de la Ley Organica 5/2010 de 22 de junio, se afiadid por el articulo tnico 117 de la
misma un nuevo supuesto tipificado en el titulo XVIII, “’de las falsedades’ en el capitu-
lo IT “’de las falsedades documentales™ correspondiente a la Seccion 4.* “’De la falsifi-
cacion de tarjetas de crédito y débito y cheques de viaje’ que se corresponde con el art.
399 bis, que en su apartado tercero, establece que: “’El que sin haber intervenido en la
falsificacion usare, en perjuicio de otro y a sabiendas de la falsedad, tarjetas de crédito o
débito o cheques de viaje falsificados sera castigado con la pena de prision de dos a cin-

co anos.”

Este articulo* se encuentra integramente vinculado al articulo 248.2 c) del mismo Cuer-
po Legal vigente, pues el legislador da respuesta a aquellos supuestos en los que tam-
bién se utiliza una tarjeta de crédito o débito como medio para poder llevar a cabo la
estafa, con la diferencia de que el art. 399.bis 3. se refiere a tarjetas de crédito y débito

falsificadas, situacion que no ocurre en el precepto 248.2 c) al regular estafas cometidas

2 MATA Y MARTIN, Delincuencia informdtica y Derecho Penal, Edisofer S.L., Madrid, 2005, pag. 57
3 QUINTERO OLIVARES, Fraudes y defraudaciones ante una reforma del Coédigo Penal

4 GIMENEZ GARCIA, Magistrado Sala II, Tribunal Supremo, Comunicacién del delito de estafa, Estafa
mediante manipulacion informatica, pag. 11
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a través de tarjetas de crédito y débito al margen de cualquier tipo de falsificacion, ya
siendo porque el sujeto activo la ha encontrado o la ha sustraido, utilizdndola como un
instrumento de pago real, entendiendo como este a todo instrumento material, excep-
tuando billetes de banco y monedas metalicas, que por su propia naturaleza permita por
si solo o a través de otro instrumento de pago al sujeto llevar a cabo cualquier transac-
cion econdmica, como puede ser una tarjeta de crédito, débito, cheques de viaje o cual-
quier otras emitidas por entidades bancarias o financierass, pero que no le pertenece a

este, lo que le hace incurrir en un ilicito penal.

Asi pues, procedemos en el presente trabajo a profundizar en un analisis de los supues-
tos practicos que encajarian en cada uno de los casos de ilicito penal, la problematica
que presentan y como el legislador, la doctrina y la jurisprudencia de nuestros tribunales
dan respuesta a estas situaciones, teniendo en cuenta que, ademas, con el auge de la tec-
nologias y con ello un mayor uso de la ciudadania de los medios telematicos para efec-
tuar transacciones¢ utilizando como medio de pago las tarjetas de crédito o débito han

propiciado un incremento considerable de estos delitos en el trafico econémico.

A pesar de que estos avances tecnoldgicos suponen grandes beneficios para la sociedad
no es menos cierto que sirviéndose de ellos pueden facilitar ilicitos penales pudiendo ser
una seria amenaza’ para los bienes juridicos como el patrimonio, la buena fe en el trafi-
co econdmico o el orden socioecondémico, siendo que el Derecho Penal se adapta a es-
tas nuevas situaciones emergentes para poder dar una respuesta criminal a la comision
de estas conductas que debe afrontar. Tal es asi, que haciendo abstraccion de las consi-
deraciones juridicas de este tipo de delito y analizdndola desde una perspectiva de coste
econdmico no resulta nada despreciable tanto para el particular como para las entidades
financieras y bancarias, por lo que consideramos la necesidad de hacer mencion a las
pérdidas econdmicas por defraudaciones cometidas mediante el uso ilicito de estos ins-

trumentos o medios de pago en el continente europeo. En Europa el coste econémico

5 Decision Marco del Consejo de 28 de mayo de 2001, articulo 1 letra a)
6 MORALES GARCIA, Derecho Penal y Sociedad de la informacion, 2005.

7 ROMEO CASABONA, El cibercrimen, Nuevos retos juridico-penales, 1°ed, Comares, 2006

ull.es



por fraudes cometidos mediante el uso de tarjetas de crédito registra un nuevo récord en
el afio 2014 encabezado por Francia y Reino Unido que participan en el 62% de los die-
cinueve paises protegidos por el FICOS. Si ademas de ello sumamos a paises como Es-
pafia, Rusia o Alemania el coste de las pérdidas se disparan al 80%. La media de las
pérdidas econdmicas por defraudaciones cometidas con las tarjetas de crédito o débito
en el periodo comprendido entre los afios 2006 a 2014 se sittian en torno a los 1.366 mi-
llones de euros. Sin embargo hay que tener en cuenta un dato muy significativo en rela-
cion al periodo comprendido entre los afios 2008 (1.546,5 millones de euros) y 2014
(1.549 millones de euros)® que sufren un incremento en relacion a la media descrita an-
teriormente, y es que estos incrementos de pérdidas econdmicas se corresponden con el
periodo de la crisis econdmica mundial, y si bien es verdad que en Europa el fraude me-
diante tarjetas es dispar entre los diferentes paises, no es menos cierto que el aumento

de estas defraudaciones son mayor en aquellos paises con mejor desarrollo econdémico.

II. BREVE REFERENCIA LEGISLATIVA EN EL DERECHO COMPARADO
DEL DELITO DE FRAUDE DE TARJETAS DE CREDITO Y DEBITO

En este apartado nos vamos a referir a los modelos de actuacion legislativa en el marco
del Derecho comparado en el que destaca dos formas de intervencion penal que dan

respuesta al delito de uso fraudulento de tarjetas de crédito y débito.

En primer lugar la existencia de un modelo como el que se establecia en el Derecho Pe-
nal aleman que desconoce la relevancia conceptual propia a la tarjeta como objeto sino

que asimila su uso fraudulento a otras conductas tipificadas como abusivas y que pudie-

8 FICO significa Fair Isaac Corporation. FICO fiie pionera en el desarrollo de un método para el cdlculo
de los puntajes de crédito en base a la informacion recogida por las compaiiias de informes de crédito.
Hoy en dia, otras compariias también usan formulas de puntuacion de crédito, pero la mayoria de los
prestamistas todavia utilizan los puntajes FICO a la hora de decidir si le ofrecen un préstamo o una tar-
Jjeta de crédito, y en la fijacion de la tasa y los plazos. Los bancos también pueden utilizar los puntajes
FICO para aprobar las solicitudes de cuentas de cheques y de ahorros y para establecer los términos de
esas cuentas.

9 Conferencia anual latinoamericana sobre delitos financieros, El fraude con tarjetas de crédito y débito
desde una perspectiva econdmica, 2014
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ran afectarlas. Asi, el legislador alemén consciente de las lagunas legales que estas con-
sideraciones conceptuales dejaban, sobre todo por la necesidad de la existencia de un
engafio que genere el error en una persona, determiné la adicion al tipo penal de fraude

(parrafo 263 a del StGB)10

En segundo lugar un modelo de intervencion legislativa que si hace referencia concep-
tual al objeto tarjeta y por lo tanto describen las conductas que generan usos abusivos en
relacion a este objeto especifico, es decir, las tarjetas de crédito o débito. Asi el Derecho
Federal de Estados Unidos ya conocia desde los afios 70 las previsiones relativas al
fraude de tarjetas de crédito y de débito como instrumentos de pagos!!. Asi, a principios
de los 80 se agregd disposiciones legislativas mas amplias para referirse a este tipo de
fraude a cualquier dispositivo de acceso, incluyendo numeros y claves y tipificando en-
tre otras conductas, la produccion, uso o trafico de dispositivos de acceso falsificados, el
trafico o el uso de acceso no autorizados, incluyéndose en estos supuestos las tarjetas

perdidas o sustraidas.

En relacion al Derecho penal italiano, el legislador se decantd por una regulacion espe-
cifica de las tarjetas de crédito, débito u otros instrumentos de pago, introduciendo me-
diante una ley de julio de 1991 la tipificacion penal del uso indebido por quien no es
titular de una tarjeta de crédito o débito, las falsificaciones o también la tenencia de tar-

jetas de origen ilicitos o falsificadas.

Por ultimo, senalar que en el Derecho Chileno el legislador se decantd por la forma de

configurar en los tipos penales como objeto de proteccion la tarjeta de crédito o débito.

10 P4rrafo 263 a) del StGB ( Codigo penal alemédn ) : El que, con intencion de procurarse a si mismo o un
tercero un beneficio patrimonial antijuridico, causare un perjuicio en el patrimonio de otro, determinando
el resultado de una operacién de proceso de datos mediante la incorrecta configuraciéon del programa, el
empleo de datos incorrectos o incompletos, el empleo no autorizado de datos o cualquiera otra interven-
cién ilegitima en el curso del proceso, sera sancionado con pena de prision de hasta cinco afios o pena de
multa.

11 GOMEZ MIEREZ, Tratamiento jurisprudencial del delito de uso fraudulento de tarjetas de crédito y
débito, 2011.

10

ull.es



IIL. TIPICIDAD Y DELIMITACION EN ESPANA DEL DELITO DE ESTAFA
DEL ART. 248.2 C) DEL CP.

Podemos definir el delito regulado en el articulo 248.2 c), como una conducta tipica en
la que un sujeto activo comete una estafa mediante el uso de una tarjeta de crédito, débi-

to o cheque de viaje, causando un perjuicio a un tercero.

Como ya se destacd anteriormente, son varios los motivos que han impulsado al legisla-
dor espanol a incluir estos conceptos en la Ley Organica 5/2010 de 22 de junio, entre
los que caben mencionar tanto a la la Doctrina como a los Tribunales, haciendo alusion
especifica al Acuerdo del Pleno No Jurisdiccional del Tribunal Supremo de 28 de junio
de 2002, que en el tercer parrafo del Acuerdo se cita ’Asimismo, se pronuncia el pleno
favorablemente a la procedencia de que por el tribunal competente para la resolucion
del recurso de casacion, se acuda a tenor de lo dispuesto en el articulo 4.3 del Codigo
Penal, al gobierno de la nacion exponiendo la conveniencia de la inclusion, en el Codi-
go Penal, de un precepto especifico que contemple los actos de falsificacion de tarjetas,

con establecimiento de las penas adecuadas para cada supuesto.”

Resulta relevante hacer hincapié en la Decision Marco del Consejo, de 28 de mayo de
2001 como uno de los fundamentos para tipificar este delito, con el que se pretendia que
todo Estado miembro, deberia adoptar las medidas oportunas para poder garantizar que
las presentes conductas sean delitos penales cuando se produzcan al menos con tarjetas
de crédito, débito, cheques de viaje, y cualquier otro instrumento otorgado por entidades
financieras, a efectos de falsificacion o manipulacion de instrumentos de pago para su

utilizacion fraudulenta!?.

12 Decision Marco del Consejo, de 28 de mayo de 2001, articulo 2° letra c)

11
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2.1 Bien juridico protegido

El concepto de bien juridico protegido en el delito de estafa ha sido una de las cuestio-
nes mas debatidas por la doctrina. Dicho concepto, hace alusion a un bien con un valor
social reconocible constitucionalmente que quede amparado o protegido por el Dere-
cho, de tal forma que ante una determinada conducta que ocasione un dafio a este bien
juridico tutelado por la norma, conlleva una sancion tipificada en nuestro Ordenamiento

Juridico!3.

El delito de estafa, cualquiera que sea la modalidad por la que se lleve a cabo tiene
como objetivo final que se proceda por parte de la victima a un desplazamiento patri-
monial, necesario este para poder entender el delito como consumado. Asi pues, parece
claro, que si la estafa la clasificamos dentro de los delitos contra el orden socioecono-

mico, el bien juridico protegido es el patrimonio ajeno'4.

De esta forma, se dejan atras las distintas concepciones existentes acerca el bien juridico
tutelado por la normas, tales como el hacer una relacion del patrimonio con la fe publi-
ca, con la propiedad, o simplemente hablar de que el bien juridico protegido podria re-

sultar ser también la seguridad del trafico econdmico!s.

En relacion al patrimonio, ha sido objeto de discrepancia doctrinal'® la aptitud del pa-
trimonio, pues una vez admitido que la estafa es un delito que atenta contra el patrimo-

nio, se plantean dos posicionamientos consistentes en considerar al mismo como un

13 QUINTANAR DIEZ, ORTIZ NAVARRO, Elementos del Derecho Penal Parte General, 2°ed, tirant lo
blanch, Valencia, 2015, pag. 63

14SAP 220/2014, de 14 de febrero
15 GUTIERREZ FRANCES, Fraude informatico y estafa, MINISTERIO DE JUSTICIA, 1991, pag. 195
16 VIVES ANTON, ORTS BERENGUER, CARBONELL MATEU, GONZALEZ CUSSAC, MARTI-

NEZ-BUJAN PEREZ, CUERDA ARNAU, Derecho Penal, Parte Especial, tirant lo blanch, 2016, pags.
351y 352.

12
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todo universal!’, debido a que para la consumacion de la estafa es necesario un perjuicio
patrimonial, no bastando con que se pueda producir una lesion a un elemento interno del
patrimonio, o considerar que al hablar de patrimonio se debe tener en cuenta los distin-
tos elementos que lo pueden integrar, distinguiendo asi entre bienes muebles e inmue-

bles, materiales e inmateriales!s.

Consideramos que la intencion del legislador se refiere al primer posicionamiento que
califa el patrimonio como un todo universal, pues teniendo en cuenta este antes y des-
pués de la consumacion de la estafa en su totalidad, se tiene conocimiento del valor
econdmico que causaria el perjuicio, esto es, que se haya producido una disminucién de

la situacion patrimonial del sujeto pasivo.

El Tribunal Supremo ha venido sefialando en muchas de sus sentencias de forma una-
nime que el bien tutelado juridicamente en el delito de estafa, cualquiera que sea la mo-
dalidad delictiva de la misma, tal y como ha quedado expuesto en la STS 987/2011 de 5
de octubre; 483/2012 de 7 de junio; y 51/2017, de 3 de febrero, es ‘’el patrimonio
ajeno”, al considerar que si se dan todos los elementos necesarios para ser considerado
un delito de estafa y teniendo una relacion de causalidad todos ellos, se producira asi

una disminucién del mismo.

2.2 Tipo objetivo

Dentro del tipo objetivo podemos hablar de los siguientes elementos:
En primer lugar, es necesario e imprescindible la utilizacién de una tarjeta de crédito o
débito, o cheques de viaje o los datos obrantes!® de cualquiera de estos. El legislador en

la redaccion del precepto 248.2 c), especifica la delimitacion del mismo mencionando

17 ORTS BERENGUER, GONZALEZ CUSSAC, MATALLIN EVANGELIO, ROIG TORRES, Tomo
VII Esquemas de Derecho Penal Parte Especial, 2°ed, Tirant Lo Blanch, Valencia, 2010, pags. 165 y 166;

QUERALT JIMENEZ, Derecho penal espariol Parte especial, 7°d, Tirant Lo Blanch, Valencia, 2015 pag.
491.
18 MUNOZ CONDE, Derecho Penal Parte Especial op. cit., pag. 374.

19 FARALDO CABANA, Los delitos contra el patrimonio tras la reforma de 2010, Tirant Lo Blanch,
Valencia, 2009, pag. 11
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las clases de tarjetas que abarca el contenido del articulo, lo que inevitablemente ha ge-
nerado como consecuencia de la casuistica dudas acerca de que ocurre con otro tipo de
tarjetas también consideradas como tales, pero que no resultan ser de crédito o débito
aunque si sean estas medios o instrumentos de pago, provocando situaciones problema-
ticas al no saber cual es la respuesta penal ante esa diversidad de clases, como pueden

ser las tarjetas regalo o las tarjetas prepago20.

Por “’datos obrantes de cualquiera de estos’’2!, nos referimos a que parece logico que se
intenta proteger otro tipo de situaciones o d&mbitos tales como las compras por vias te-
lematicas, en las que es necesario la introduccion de datos del sujeto que tienen la con-

sideracion de personales.

En segundo lugar, se requiere la realizacion de una operacidn o transaccion de cualquier
indole con esa utilizacion. Se debe destacar asi, que la utilizacion de las tarjetas se refie-
re a como indica el tenor literal del articulo, sin que sea necesario la apreciacion de un
engafio por parte del sujeto activo. Muchos autores, consideran sorprendente que no se
haga referencia a la ausencia de consentimiento en este tipo penal, lo que nos da a pen-
sar que cualquier acto consistente en una transaccion permitida por el titular del activo
patrimonial en cuestion, y en detrimento de este ultimo, debera ser consideradas como
conductas tipicas siempre que resulte una verdadera amenaza contra los medios de pago

a los que hemos estado haciendo alusion en los parrafos anteriores.

Por ultimo, es necesario que se produzca un perjuicio, pudiendo ser este propio o ajeno
tal y como ha sefialado la jurisprudencia del Tribunal Supremo?2. El resultado asi de la
estafa se produce con el movimiento de un activo patrimonial dejando al margen el va-

lor econdmico de la cosa, habiendo o no una descomposicidon patrimonial en relacion a

20 ALVAREZ GARCIA, MANJON-CABEZA OLMEDA, VENTURA PUSCHEL, Derecho Penal Parte
Especial (II) Tirant Lo Blanch , Valencia, 2011, pag. 255.

21 QUERALT JIMENEZ, Derecho penal espafiol, Parte especial, op. cit. pag. 504

22 STS 65/2010, 9 de febrero
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la comparacion del patrimonio del sujeto pasivo con anterioridad y posterioridad al

mero acto de disposicion patrimonial.

Al margen del tipo basico del delito de estafa, en el articulo 250 del Codigo Penal estan
regulados los tipos cualificados de estafa, es decir, determinados supuestos o circuns-
tancias normativas y valorativas que posteriormente, a su apreciacion judicial, determi-
nard que la pena del delito de estafa se agrave23. Se destacan asi, la estafa cometida so-
bre cosas de primera necesidad, viviendas y otros bienes de reconocida utilidad social,
en el que el motivo principal de la agravacion es el atentado que se produce tal y como
dispone el tenor literal del articulo, contra cosas que satisfacen necesidades basicas so-
ciales, en las que se entienden al margen de esta consideracion, entre otros, bienes de

lujo24.

Si lo es de la vivienda, pues a través de algunas sentencias del Tribunal Supremo se en-
tiende que la agravacion también contempla su aplicacion sobre los bienes inmuebles2s,
como también lo contempla sobre bienes de reconocida utilidad social, esto es, aquellos

que cubren necesidades cuasiprimarias de los ciudadanos.

En el mismo precepto, se recoge la denominada estafa procesal, que tendria su efecto
cuando la decisioén de un Juez que ha sido engafiado en un proceso, determine que otro
realice un acto de disposicidon patrimonial en perjuicio propio o de tercero, entendiendo
que la agravacion se produce en la medida en la que afecta a la Administracion de Justi-

cia.

23 COBO DEL ROSAL, Derecho Penal Espafiol, parte especial, Dykinson, Madrid, pag. 516, 2005
24 STS de 25 de noviembre de 1991

25 STS 6 de octubre de 1995
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2.3 Tipo subjetivo

Resulta relevante destacar que en cuanto a los elementos del tipo subjetivo del delito de
estafa del articulo 248.2 ¢), no se requiere &nimo de lucro, pues se entiende que para
haber una finalidad lucrativa es necesario la presencia de un engafo bastante y provocar
como consecuencia un desplazamiento del activo patrimonial debido al error causado en
el sujeto pasivo. Sin embargo, como hemos destacado anteriormente, en esta modalidad
de estafa hay ausencia de engafio bastante, debiendo ser este interpersonal y por lo tanto
no se puede causar un error en la victima tal y como ha sefialado la jurisprudencia de

nuestros tribunales?°.

Si es necesario para cumplir con el tipo subjetivo la conducta dolosa del sujeto activo??,
ya que entendemos que es necesaria debido a que el sujeto activo en este delito realiza-
ria una accidn tipica y antijuridica que supone un perjuicio a un tercero. Para que haya
dolo, es necesario que se den dos elementos, el intelectual y el volitivo. Parece 16gico
afirmar que se dan los dos elementos mencionados, el intelectual porque el sujeto activo
conoce que el realizar esta accion genera un dafio para el sujeto perjudicado siendo por
tanto necesario que el que cometa el hecho sepa con anterioridad a su comision que el
mismo es contrario a la ley, y por otro lado el elemento volitivo, que como indica su de-
nominacion, es la voluntad del sujeto de querer hacer la accion, que no se podra llevar a
cabo si el sujeto no tiene capacidad cognitiva del mismo hecho, esto es, del elemento

intelectual.

Asi pues, el que resulte ser criminalmente responsable de la comision del delito del art.
248.2 ¢), tiene conocimiento en todo momento de que utiliza una tarjeta de crédito, dé-
bito o cheque de viaje o datos contenidos en ellos que no esta autorizado porque no es
titular de los mismos y ademas realiza operaciones en perjuicio del titular o de un terce-
ro, asi como es consciente también de la fuerza motivadora para conseguir de la victima

el traspaso patrimonial.

26 STS 860/2008, de 17 de diciembre

27 QUERALT JIMENEZ, Derecho Penal, Parte Especial, Tirant lo Blanch, Valencia, 2015
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IV. ENCAJE PENAL DE LOS SUPUESTOS DE HECHO COMETIDOS A TRA-
VES DE TARJETAS DE CREDITO O DEBITO.

4.1 Utilizacion fraudulenta de las tarjetas en los cajeros automaticos de las entida-

des bancarias o financieras

Estamos ante el supuesto que se produce por la utilizacion fraudulenta de las tarjetas?®
en cajeros automaticos puestos a disposicion por los bancos o entidades financieras para
facilitar a sus clientes una serie de operaciones bancarias durante las veinticuatro horas
del dia, lo que ha posibilitado un trafico irregular de las tarjetas para la extraccion de
dinero en metalico en estos cajeros automaticos por quiénes no son titulares de las mis-

mas.

Aqui hay que tener en cuenta que la respuesta del Derecho Penal ante el caso descrito
pasaba por dos calificaciones distintas. Una calificacion como delito de robo con fuerza
en las cosas (arts. 237,238.4° y 239 del Codigo Penal) que, de alguna manera, la juris-
prudencia mantuvo pacificamente antes de la reforma del 2010 (entre otras la sentencia
del Tribunal Supremo de 22.01.2004), fundamentando la decision jurisprudencial en la
propia configuracion del delito de robo con fuerza en las cosas, entendiendo que el ar-
ticulo 238.4° del Cédigo Penal de 1995, aplicaba como una de sus modalidades de fuer-
za en las cosas el empleo de “llaves falsas” como las tarjetas magnéticas y los mandos a
distancia de apertura y cierre descritas en el articulo 239 del Cdodigo Penal. Asi pues, la
realidad de esta modalidad de fuerza en las cosas y la configuracion conceptual de las
tarjetas de crédito o débito como “llaves falsas” determind que la extraccion de dinero
en cajeros automaticos mediante el uso de tarjetas por quién no es su titular, se conside-
raba por nuestros tribunales como robo con fuerza en las cosas, al entender que la pro-
pia tarjeta tenia la funcion de “llave” de apertura del local o del habitaculo donde se
ubicada el cajero en los casos en que se hallare en el exterior de las dependencias del

banco o entidad financiera.

28 FARALDO CABANA, P., Las nuevas tecnologias en los delitos contra el patrimonio y el orden socio-
econdémico, Valencia, 2009.
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Es de resaltar que la doctrina (Galan Mufioz, Mata y Martin)2° mostraban su rechazo
con la interpretacion jurisprudencial ya que consideraban que no se podia equiparar las
tarjetas de crédito y débito a las “llaves falsas” del articulo 239 del Codigo Penal y
afirmaban que las tarjetas en los cajeros automaticos no siempre daban apertura a un
espacio cerrado, como son los casos en que los cajeros automaticos que encuentran ins-
talados en una pared en la calle y que por lo tanto las tarjetas no abren nada y sélo se
configuraban como instrumentos para extraer dinero. Sin embargo, una tesis doctrinal
que fue acogida por las sentencias del Tribunal Supremo de 09.05.2007 y la de
30.05.2009, aplico el delito de estafa informatica del articulo 248.2 del Codigo Penal
para castigar a los integrantes de un grupo dedicado a la clonacion de tarjetas de crédito
y su utilizacion en parte para extraer dinero en cajeros automaticos identificandose ante

el sistema a través de la introduccidon del numero secreto obtenido indebidamente.

La segunda calificacion, y vigente para las conductas uso fraudulento de las tarjetas

de crédito o débito en los cajeros automaticos de entidades bancarias o financieras, apa-
rece con la reforma del Codigo Penal mediante la Ley Organica 5/2010 que introduce
un nuevo tipo de estafa, el contemplado en el articulo 248.2 c) en el que se considera
reo de estafa a “los que utilizando tarjetas de crédito o débito, o cheques de viaje, o los
datos obrantes en cualquiera de ellos realicen operaciones de cualquier clase en perjui-
cio de su titular o de un tercero”. A pesar de que el legislador siga manteniendo el con-
cepto de “llaves falsas™ a las tarjetas bancarias y como consecuencia se podria seguir
con la posicion doctrinal cldsica del delito de robo con fuerza en las cosas, pero debido
a la configuracion actual del delito de estafa contemplado en el citado articulo 248.2 c),
mas especifico para castigar penalmente este tipo de acciones delictivas, todas las men-
cionadas anteriormente deben ser reconducidas al tipo penal establecido en el citado

articulo 248.2 ¢).

MATA'Y MARTIN/JAVATO MARTIN, “Tratamiento juridico penal de los fraudes efectuados con tarjetas
de pago: doctrina y jurisprudencia” en Revista de Derecho penal y Nuevas Tecnologias, n® 20, 2009.

18

ull.es



4.2 Uso de tarjetas de crédito o débito para efectuar pagos en comercios abiertos al

publico en general

En el caso de que se presente una tarjeta de crédito o débito para efectuar un pago por la
obtencion de un bien o servicio determinado sin el conocimiento o consentimiento de su
titular, de manera que, el empresario o comerciante acepta el pago en la creencia de que
quien lo hacia y poseia la tarjeta era su auténtico titular, tanto la doctrina (Mata y Mar-
tin, y Ferndndez Entralgo, entre otros), asi como la jurisprudencia aceptaban de manera
pacifica que estdbamos, en el supuesto contemplado, a presencia del delito de estafa cla-
sica regulado en el articulo 248.1 del Cédigo Penal que dice textualmente “cometen es-
tafa los que, con d&nimo de lucro, utilizaren engano bastante para producir error en otro,
induciéndolo a realizar un acto de disposicion en perjuicio propio o ajeno”.

Asi hay diversas sentencias del Tribunal Supremo?? que confirman condena por estafa
por sustraer las tarjetas a sus legitimos titulares, realizando en el periodo que discurre
entre la sustraccion y la denuncia multitud de operaciones comerciales imitando en cada
operacion la firma del titular de la tarjeta; otras relativas a sustraccion a su titular de una
tarjeta junto con su DNI haciendo varios pagos establecimientos comerciales?! y la refe-
rente a utilizacion de una tarjeta de crédito que el acusado se encontrd en una cartera

extraviada rellenando los talones de compra en diversos comercios32.

En estos casos el engaio llevado a cabo por el sujeto activo deber ser bastante y produ-
cir en el otro una situacion de error, es decir, el comerciante no duda ni nada le hace
pensar en contra de la solvencia de quién es titular de una tarjeta de pago, pero que
realmente no se trata del titular y es precisamente esta situacion de error que padece le
lleva a efectuar un acto de disposicion patrimonial, ya sea la entrega de un bien o la
prestacion de un servicio por parte del beneficiario del pago lo, que produce un perjui-
cio patrimonial para esa misma persona o un tercero que puede ser el propio comercian-

te, la entidad emisora de la tarjeta o el propio titular de la misma, en funcion de a quien

30 STS 702/2003, 30 de mayo de 2003
31'STS de 21 de enero de 2001

32 8TS de 12 de diciembre de 2002
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le corresponda hacerse cargo de la cantidad defraudada. Debemos tener en cuenta que
en cuanto al elemento subjetivo, el autor del hecho debe actuar con animo de lucro, bus-

cando la satisfaccion de un interés economico.

Con la reforma del Cdodigo Penal introducida mediante la Ley Organica 5/2010, de 22
de junio, se afiade en el articulo 248.2, apartado ¢) un nuevo tipo de estafa que literal-
mente dice: “Seran reos de estafa, los que utilizando tarjetas de crédito o débito o che-
que de viaje, o los datos obrantes en cualquiera de ellos realicen operaciones de cual-
quier clase en perjuicio de su titular o de un tercero”, por lo que todas las conductas
mencionadas anteriormente seran encaminadas a los supuestos de estafa contemplado
en el articulo 248.2 ¢) del Codigo Penal y no al contemplado en el articulo 248.1 del
mismo codigo por el principio de especialidad, enunciado en el articulo 8.1 del citado
texto legal, es decir, que el precepto especial se aplicard con preferencia al general
cuando nos encontremos ante supuestos de utilizacion de tarjetas de crédito o debido o
cheque de viaje o cuando se usare los datos obrantes en cualquiera de estos soportes y

realicen operaciones en perjuicio de su titular o de un tercero.

Y ello es asi porque el hecho punible descrito en el articulo 248.2 ¢) que consiste en la
realizacion de operaciones de cualquier indole utilizando tarjetas de crédito, de débito o
cheques de viajes, o los datos contenidos en cualquiera de eso instrumentos de pago,
como pueden ser el nombre o apellidos de su titular, codigo de seguridad entre otros,
tienen esas conductas en comun el llevar implicito un real y verdadero perjuicio patri-
monial a su titular o a un tercero, de tal forma que si ese perjuicio patrimonial no se
produjese al frustrarse la operacion por cualquier motivo, estariamos ante un delito de
estafa en grado de tentativa, con la aplicacion de la pena inferior en uno o dos grados
conforme con lo dispuesto en el articulo 62 del Codigo Penal vigente.

Caso a tener en cuenta del examen literal del tipo descrito en el articulo 248.2 c) que
solo hace referencia como objeto material a las tarjetas de débito o crédito o cheques de
viaje, por lo que quedan excluidas de su radio de proteccion de la citada norma el resto
de tarjetas que puedan aceptarse en determinados comercios o paginas webs como me-

dios de pago, como pueden ser tarjetas de regalo, tarjetas de compras o de cliente, tarje-
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tas prepago o tarjetas virtuales. Pero el hecho de que nada se diga al respecto en el cita-
do articulo 248.2 ¢), no se puede pensar que en caso de uso ilegitimo, fraudulento de
este tipo de tarjetas quede sin castigo penal; mas al contrario, y al no existir la impuni-
dad penal en aquellas acciones previstas y penadas como delitos, nos encontramos que
para el uso ilegitimo de manera presencial de estos tipos de tarjetas se le castigaré por el
delito de estafa basica previsto en el articulo 248.1 y para el caso de que se trate de un
pago no presencial mediante el uso de cibertarjetas se le aplicara el delito de estafa in-
formatica previsto y en el articulo 248.2 a), si bien este tipo de distincion carece de sen-
tido préctico en cuanto a la penalidad, pues el articulo 249 del Codigo Penal establece la
misma pena para todas las modalidades de estafa, es decir con penas de seis meses a tres
afios si la cantidad defraudada es superior a 400 euros y con multa de uno a tres meses
si la cuantia de lo defraudado no excediera de los 400 euros. Asi, el articulo 249 del
Cddigo Penal nos dice que “los reos de estafa serdn castigados con la pena de prision de
seis meses a tres afios. Para la fijacion de la pena se tendrd en cuenta el importe de lo
defraudado, el quebranto econdomico causado al perjudicado, las relaciones entre éste y
el defraudador, los medios empleados por €ste y cuantas otras circunstancias sirvan para
valorar la gravedad de la infraccion. Si la cuantia de lo defraudado no excediere de 400

euros, se impondra la pena de multa de uno a tres meses.”

4.3 Uso de tarjetas por quien no es titular en operaciones de pago por vias telema-

ticas

Aqui englobariamos el pago fraudulento realizadas directamente en las redes telemati-
cas utilizando como instrumento de pago una tarjeta ajena o los datos obrantres en ellas,
constrifiéndose los casos en el que el sujeto activo y no titular realiza pagos en internet

utilizando de manera indebida los datos privados del verdadero titular de la tarjeta.

El acceso indebido a los datos obrantes en ellas pueden ser de varias maneras: mediante
el hurto o robo, mediante encuentro al azar como consecuencia de un extravio por parte
del titular, copiandolas o clondndolas mediante mediante dispositivos técnicos al uso, a

través de apropiacion en las redes de los datos mediante el uso de spyware, keyloggers,
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phishing, entre otras técnicas, considerandose por la jurisprudencia y doctrina que todos
estos supuestos se incardinarian en el delito de estafa informatica o electronica del ar-
ticulo 248.2 a) del Coédigo Penal, que tuvo su presencia en nuestro codigo por primera
vez en la reforma de 1995, y que tenia el mismo castigo conforme al articulo 249.1 del
Codigo Penal que las dos modalidades de estafa, a saber, la tradicional y la estafa reali-
zada mediante la utilizacion de tarjetas de crédito o débito. Y esto es asi, porque la doc-
trina y la jurisprudencia, entendian el requisito del engafio desde el punto de vista per-
sonalista, es decir, el engafo s6lo se podria realizar entre dos personas y no con una
maquina como es el caso contemplado en el actual articulo 248.2 a). Aun asi, reconducir
estos supuestos al tipo penal de la estafa informatica para corregir las conductas inhe-
rentes a ellas y mencionadas anteriormente no fue una cuestion pacifica, pues uno de los
motivos era la inclusion del uso no autorizado de datos ajenos en la manipulacion in-
formatica que creaba muchas dudas de incumplimiento de las exigencias del principio
de legalidad, cuestion esta que fue el origen de la introduccion en el Codigo Penal me-
diante la reforma de 2010, de un tipo singular relativo a la utilizacién indebida de tarje-
tas de crédito y débito contemplado en el articulo 248.2 c), que como ya hemos dicho
anteriormente, y en virtud del principio de especialidad, debe aplicarse preferentemente

a la estafa informatica.

4.4 Consideracion penal de hurto previo de las tarjetas y su utilizacion en perjuicio

de un tercero

Una cuestion que ya ha sido resuelta por la Jurisprudencia, entre otras la Sentencia del
Tribunal Supremo de 08.04.2002, anteriores a la reforma introducida por la Ley Orgéni-
ca 5/2010, en la que se anadia un articulo con identidad propia al margen del delito de
estafa basico o tradicional del articulo 248.1, para considerar también reos de estafa
conforme al articulo 248.2 ¢), a “los que utilizando tarjetas de crédito o débito, o che-
ques de viaje, o los datos obrantes en cualquiera de ellos realicen operaciones de cual-
quier clase en perjuicio de su titular o de un tercero”, quedando el hurto previo de las
tarjetas de crédito o débito para su posterior utilizacion subsumido en las modalidad es-

pecifica de estafa, y ello no porque la tarjeta en si misma no tenga valor econémico al-
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guno, sino que no es sustraida como un valor externo para enriquecerse sino cuando uti-

liza las tarjetas para luego estafar.

4.5 Relacion practica entre el delito de estafa cometida a través de tarjetas de cré-

dito o débito y la falsedad documental del art. 392 del CP

En primer lugar debemos preguntarnos si es posible la apreciacion de un delito de false-
dad en documento33 mercantil tipificado en el articulo 392.1del vigente Codigo Penal

cuando el que hace uso de la tarjeta de crédito o débito simula la firma del verdadero
titular en el recibo o ticket de compra que expende el datafono o aparato lector de la tar-
jeta en las dependencias del comercio. En este caso debemos responder a nuestro juicio
afirmativamente, pues en esta linea la existencia de un concurso medial entre ambas fi-
guras delictivas se expresa en el Acuerdo de la Sala Segunda del Tribunal Supremo de
18 de julio de 200734y en sentencia posterior de 19 de julio de 2007, que refrenda reite-
radamente que el concurso medial de delitos regulado en el articulo 77 del Codigo Penal
se produce cuando uno de los delitos es medio necesario para cometer el otro3s. En el
caso de la firma simulando la del titular es medio para cometer la estafa. Hay que resal-
tar que en los caso de existencia de concurso medial, como en el caso expuesto, no se
suman las penas de los delitos que comete el sujeto activo, sino que se castiga conforme
al articulo 7736 del Codigo Penal con una tnica pena prevista para el delito mas grave
en su mitad superior, sin que pueda exceder de la que represente la suma de la que co-
rresponderia aplicar si se castigaran las infracciones penales por superado. Asi también
el Tribunal Supremo en la sentencia 636/2012, de 13 de julio, ha establecido que para

apreciar la existencia de concurso medial entre dos figuras delictivas cometidas por el

33 MORILLAS CUEVA, L., "Falsedades (II). Falsedades Documentales" en Sistema de Derecho Penal
Espaiiol. Parte Especial, Madrid, 2011.

34 Acuerdo de la Sala Segunda del Tribunal Supremo de 18 de julio de 2007 “’La firma del ticket de
compra, simulando la firma del verdadero titular de una tarjeta de crédito, no estd absorbida por el delito
de estafa.”

35 STS 451/2007, de 19 de julio

36 Articulo 77.2 CP “’En el primer caso, se aplicara en su mitad superior la pena prevista para la infrac-
cion mas grave, sin que pueda exceder de la que represente la suma de las que corresponderia aplicar si se
penaran separadamente las infracciones. Cuando la pena asi computada exceda de este limite, se sancio-
naran las infracciones por separado”
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mismo sujeto “no basta la preordenacion psiquica, o sea, que la necesidad ha de ser con-
templada en el aspecto subjetivo o atendiendo al proceso psicologico o intencional del
agente para llegar a conseguir el fin o resultado que se habia propuesto, sino en el as-
pecto objetivo y real, de manera que para aplicar el juicio hipotético resulte que el se-
gundo delito no se hubiere producido, de no haber realizado previamente el o los que
hubieren precedido, pues el precepto atiende a la unidad de hecho en el aspecto ontold-

gico del ser y su causalidad efectiva y no en el orden teleoldgico individual’37.

Otra cuestion a tener en cuenta es la irrelevancia de la existencia de pluralidad de suje-
tos, debido a que en estos casos el Tribunal Supremo se ha pronunciado3® considerando
que es irrelevante quien haya firmado materialmente los recibos justificativos de las
operaciones, pues existe una coautoria es decir, todos son autores y responderan en la
misma medida desde el punto de vista penal ante el delito de falsedad en documento

mercantil.

4.6 Calificacion y consecuencia penal por cargos fraudulentos en una cuenta co-

rriente mediante el uso de tarjeta de crédito o débito por el propio titular.

Nos referimos a los casos, no pocos frecuentes, en los que el titular de la tarjeta y de la
cuenta corriente realiza compras por internet por un determinado valor para posterior-
mente denunciar que ha sido victima de una utilizacién ilégitima de su tarjeta de crédito
o débito, con cargos en su cuenta corriente contratada con una entidad bancaria o finan-
ciera, y ser esta, quién asuma el reintegro de los cargos a la supuesta victima-delincuen-

te39.

37 STS 636/2012, de 13 de julio de 2012
38 STS 145/2005 de 7 de febrero

39 De conformidad con lo expuesto en la Ley de Servicios de Pago aprobada por Real Decreto- Ley
19/2018, de 23 de noviembre.
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Es evidente que este tipo de conductas espurias se apartan del tipo de la estafa comun
del articulo 248.1 y aunque se hayan utilizado tarjetas de crédito o débito como instru-
mentos para cometer el delito no es encajable por su atipicidad con lo dispuesto en el
articulo 248.2 c) del Cddigo Penal anteriormente mencionado. Pero nuestro Derecho
Penal no puede ignorar estas conductas ilicitas y dejarlas en la impunidad, por lo que
entendemos que, siendo concurrente en la misma persona la figura de victima y delin-
cuente, encajaria dicha conducta en el tipo de simulacion de delito previsto y penado

conforme el articulo 45740 de nuestro Codigo Penal.

4.7 De la duplicidad aparente al concurso de normas de los articulos 248.2 ¢) y 399

bis. 3°. y su relacion de alternatividad.

Tenemos que hacer mencidn en primer lugar que mediante la reforma del Codigo Penal
espafol de 2010, se consolid6 el hecho reivindicado por la doctrina y jurisprudencia de
desechar de una vez por todas la equiparacion funcional operada en la reforma mediante
Ley Organica 15/2003, de 25 de noviembre, en la que se consideraba falsificacion de
moneda no solamente a las impresiones metalicas o de papel sino también las tarjetas de
crédito, las de débitos y los cheque se viaje, asi como otros tipos de tarjetas que se pu-
dieran utilizar como instrumento de pago en el trafico econdmico a los efectos de su tra-
tamiento penal, pues una igualdad en la proteccion penal de un genuino medio de pago
como es la moneda sometido a un férreo control por entidades publicas nacionales o
supranacionales y los que no lo son, sino tnicamente como instrumentos de pago emiti-
das por entidades privadas, pudieran acarrear el sobrepasar las exigencias del principio
de proporcionalidad ya advertido por la Sala del Tribunal Supremo en el Pleno no Juris-

diccional de 28 de junio de 2002.

40 Articulo 457 CP, “’El que, ante alguno de los funcionarios sefialados en el articulo anterior, simulare
ser responsable o victima de una infraccion penal o denunciare una inexistente, provocando actuaciones
procesales, sera castigado con la multa de seis a doce meses.”
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A raiz de la reforma operada mediante la Ley Organica 5/2010, de 22 de junio se da un
tratamiento autonomo a la falsificacion de las tarjetas de crédito y débito y de los che-
ques de viaje cuya tutela penal se ha situado en un terreno intermedio entre la proteccion de la
moneda y la del resto de los documentos considerados mercantiles?! , creando para ello en el
Codigo Penal la seccion 4? especifica bajo la rubrica de la falsificacion de las tarjetas de
crédito y débito y cheques de viaje el articulo 399 bis, anadido por el art. tinico 116 de la
Ley Organica 5/2010, de 22 de junio. Ademas el legislador aprovechando el mismo ins-
trumento legislativo afade, como mencionamos previamente en este trabajo, una nueva

modalidad autébnoma de estafa que se plasma en el articulo 248.2 c) del Codigo Penal

Esta adiciones articuladas en la reforma pudieran plantear algunos problemas en la apli-
cacion del tipo descrito en el articulo 399 bis. 3°) en relacidon con el articulo 248.2 ¢) en
aquellos supuestos de hecho de utilizacion delictiva de tarjetas de crédito, débito o che-
que de viaje por quien sin haber intervenido en la falsificacion usare, en perjuicio de
otro y a sabiendas de la falsedad, y los que utilizando tarjetas de crédito o débito, o che-
ques de viaje, o los datos obrantes en cualquiera de ellos, realicen operaciones de cual-
quier clase en perjuicio de su titular o de un tercero, pues la aparente duplicidad de pre-
ceptos nos llevaria errbneamente a considerar la existencia de un concurso entre el deli-

to de falsedad y el delito de estafa.

Y esto es asi, porque los mismos presentan todas las caracteristicas de un concurso apa-
rente de normas, no un concurso de delitos, tal y como ha entendido en algunas ocasio-
nes la Audiencia Nacional. Asi, “el concurso aparente de normas implica una unidad
valorativa frente al hecho cometido de tal forma que la aplicacion de uno solo de los
tipos que convergen en la definicion del concurso es mads que suficiente para agotar
todo el desvalor juridico-penal que puede predicarse de la infraccion. Forma, pues,
parte de su fundamento la suficiencia de uno de los preceptos para la correcta y plena
valoracion juridico-penal de la conducta. De no acoger las normas concebidas por el

legislador para la solucion de esos casos de colision de preceptos penales, se correria

41 STS 284/2011, de 11 de abril
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el riesgo de incurrir en una doble incriminacion del hecho, con la consiguiente quiebra

del principio de proporcionalidad”.#?

La relacion entre el art. 399 bis, apartado 3 y el art. 248.2 ¢) del CP no es sino la propia
de una relacion de alternatividad que ha de resolverse mediante la aplicacion del precep-
to que prevea pena mas grave, en este caso, el articulo 399 bis 3) que es el primero de
los tipos mencionados, que castiga la accidon con la pena de prision de 2 a 5 afios. Fi-
nalmente hay que destacar que algunos autores han puesto el acento en el alcance de esa
relacion de alternatividad haciendo hincapié en que mientras el art. 399 bis, apartado 3,
tipificaria aquellas acciones en las que el sujeto activo, a sabiendas de su falsedad, utili-
za la tarjeta de crédito o débito en perjuicio de un tercero, el art. 248.2.c) sancionaria
aquellos otros casos en los que la utilizacion de esa tarjeta de crédito o débito se produ-
ciria al margen de cualquier falsificacion, es decir, en los supuestos en los que el autor
ha sustraido o se ha encontrado con un instrumento de pago auténtico pero que no le

pertenece.43

V. LA ESTAFA INFORMATICA Y LOS ACTOS ILICITOS PREPARATORIOS

5.1 La estafa informatica

El articulo 248.2 a) del vigente Cédigo Penal vino a ampliar el tipo tradicional de estafa,
siendo la principal novedad de su regulacion en el Codigo Penal de 1995, con la funcion
de cubrir un ambito al que no alcanzaba la definicion de la estafa introducida en la re-
forma de 1983. La nueva figura tiene la finalidad de proteger el patrimonio contra ac-
ciones que no responden al esquema tipico del articulo 248.1 CP, pues no se dirigen
contra un sujeto que pueda ser inducido a error. En esta modalidad de estafa del articulo
248.2 a) se dan todos los requisitos que ya hemos comentado del tipo basico a excep-

cion del engafio y el error, puesto que la conducta del sujeto activo se ejecuta sobre una

42 STS 254/2011, de 29 de marzo

43 STS 971/2011, de 21 de septiembre
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maquina, a la que no puede inferirle engafio ni ser sujeto pasivo de un error, puesto que
la induccién a un acto de disposicidon patrimonial sélo es realizable frente a una persona
y no frente a una méaquina. La situacion hoy en dia es bien distinta en el Codigo Penal,
pues antes de la reforma de 1995 y 2010 el tratamiento y respuesta penal era diferente
como en el caso de un apoderado de una entidad bancaria que hacia disposiciones de las
cuentas de sus clientes para derivarlos a la suya, eran calificados dichos hechos como
apropiacion indebida acorde con las imposiciones legales y doctrinales antes de las cita-
das reformas. Prueba de ello es el criterio del mas alto Tribunal44 sehalando que ,es cla-
sico el argumento que a una maquina no se la puede engafiar, pero ha sido superado por
las reformas legales que han ensanchado la estafa tradicional para dar cabida a otras
modalidades en las que ya encajan claramente el hecho mas arriba referenciado. Las
actuales tipicidades han desterrado al olvido los debates y las argumentaciones, a veces
de “ingenieria juridica”, que se esgrimieron para eludir esa objecion real. Asi las deci-
siones judiciales del Tribunal Supremo han aplicado el actual articulo 248.2.a) al ambito
de la estafa de quienes con animo de lucro y valiéndose de alguna manipulacion infor-
matica o artificio semejante, consigan una transferencia no consentida de cualquier acti-

vo patrimonial en perjuicio de otro.

Ademas, el Tribunal Supremo mediante Auto en una cuestion de competencia de 23 de
febrero de 2005, en unos hechos relativos a la alteracién de unas maquinas expendedo-
ras para obtener productos, ya apreciaba que “nos hallamos ante una burda alteracion de
treinta y ocho monedas de diez céntimos de euro para que, tras afiadirles un aro de plo-
mo, puedan ser utilizadas en diversas maquinas expendedoras de varios productos como
si de las de dos euros se tratase, 1o que no es suficiente para integrar el delito de falsifi-
cacion de moneda, pero hay que concluir en que los hechos objeto de investigacion en
realidad serian susceptibles de calificarse, eventualmente, como la mera confeccion del
instrumento enganoso habil para cometer estafas, en la figura que describe el vigente

articulo 248 parrafo segundo del Cédigo Penal”.

44 STS 172/2013, de 8 de febrero
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Traemos a colacion la STS 860/2008, de 17 de diciembre, con cita de la STS
2175/2001, de 20 de noviembre, quién declara que la actual redaccion del articulo 248.2
del Cédigo Penal permite incluir en la tipicidad de la estafa aquellos casos que mediante
una manipulacion informatica o artificio semejante se efectia una transferencia no con-
sentida de activos en perjuicio de un tercero admitiendo diversas modalidades, bien me-
diante la creacion de 6rdenes de pago o de transferencias, bien a través de manipulacio-
nes de entrada o salida de datos en virtud de los que la méaquina actia en su
funcion propia. Como en la estafa clasica no puede faltar el elemento de &nimo de lucro,
en el tipo del articulo 248.2 a) tampoco debe faltar la manipulacion informatica o artifi-
cio semejante que es la modalidad comisiva descrita mediante artimafia que hace que la
maquina actde, y también un acto de disposicion econdmica en perjuicio de tercero que
se concreta en una transferencia no consentida. En este sentido vemos que la defrauda-
cion y el engafio, propio de la relacion personal es sustituido como medio para cometer
el fraude por la manipulacion informética o artificio, en el que lo relevante es que la
maquina informatica o mecanica funcione y realice las operaciones programadas pero
desde una actuacion ilegitima que bien puede consistir en la alteracion de los elementos
materiales que permitan la introduccion de datos falsos o aquéllos que permitan acceder

a su programacion para la realizacion del hecho ilicito.

5.2 Actos ilicitos preparatorios

Por otro lado como veremos, nuestro Codigo Penal no castiga solamente a los reos de
estafa que con animo de lucro y valiéndose de alguna manipulacion informadtica o artifi-
cio semejante consigan transferencia no consentida de cualquier activo patrimonial en
perjuicio de otro, sino también los actos preparatorios de esos artificios o manipulacion
informatica ya sean quienes los fabriquen, los introduzcan, los poseyeren o sean facili-
ten los mismos, estando tipificadas esas conductas en el articulo 248.2 b) del Codigo

Penal.

Hay que indicar que este precepto fue introducido por la Ley Organica 15/2003, de 25

de noviembre, y fue modificado en su redaccion por la Ley Organica 5/2010, para hacer
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un ajuste mas técnico que juridico toda vez que su redaccion originaria decia “la misma
pena se aplicard”, cuando tal pena no se mencionaba en los apartados anteriores sino en

relacion a la cuantia en los articulos 249 y 623.4 del Codigo Penal.

Con la introduccion de este apartado 2 b) del articulo 248 del mencionado Cuerpo legal
dedicado a la fabricacion, introduccion, posesion o faciliten programas informaticos
destinados a la comision de estafas contempladas en el articulo 248.2 a), se ponia de
algiin modo coto a las defensas procesales que hacian valer la calificacion juridicas de
acciones imperfectas o inacabadas de aquéllos que fabricaren, introdujeren, poseyeren o
falicitaren programas informaticos ante la imposibilidad, por parte de la acusacion de
demostrar el uso posterior de esos programas y la cuestion probatoria, ademas, de la co-
nexion de esos programas con estafas concretas posteriores. Otro problema resuelto por
el legislador a partir de la reforma de 2003 y 2010 del Cddigo Penal es el papel de
cooperador necesario* en la estafa informadtica, es decir la relacion existente entre el
que fabrica, introduce o facilita esos instrumentos informaticos y quién ejecuta acciones
delictivas con ellos, pues el Codigo Penal tipifica sin mas su concreta parte de la accion

otorgandole la misma pena que para la estafa.46

VI. LA ESTAFA INFORMATICA Y LOS NUEVOS MEDIOS DE PAGO: TELE-
FONOS INTELIGENTES Y TARJETAS DE CREDITO CON TECNOLOGIA
NFC

Es una realidad que la rapidez con la que se desarrollan los sistemas informdticos pone
al descubierto la ralentizacion de las respuestas que ofrece el Derecho penal ante la apa-

ricion de nuevos ilicitos colmando esas lagunas, por falta de regulacion concreta, me-

45 STS 172/2013, de 8 de febrero Recurso casacion 11002/2012 11002/2012“La Audiencia ha considerado
acreditado y asi lo proclama en la sentencia que todos asumian como propia esa actividad coordinada de
falsificacion de tarjetas para emplearlas en extracciones de numerario. Es una inferencia mas que logica:
muchas de las tarjetas han sido utilizadas, los recurrentes mantienen estrechas relaciones entre si y es
congruente pensar que si se falsificaban las tarjetas seria, entre otros posibles usos, con ese objetivo con-
junto de obtener metalico utilizandolas en cajeros. Aunque reformatedsemos este alegato y lo recondujé-
semos a un motivo por presuncion de inocencia habria que desestimar este primer aspecto del segundo
motivo”.

46 RIVES SEBA, El delito de estafa en la jurisprudencia del Tribunal Supremo, pag. 6-8, 2017
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diante posiciones jurisprudenciales y doctrinales que, ante hechos que pudieran revestir
su caracter delictivo, pudieran ser resueltas por los tribunales con ausencia de responsa-

bilidad.

Debido a esos avances tecnoldgicos han aparecido, en las sociedades modernas*’ y des-
de hace algunos afios, la utilizaciéon de novedosos medios de pago en las transacciones
comerciales diarias que no han sido tenidas en cuenta por el legislador. Algunos de estos
medios de pago como las carteras electronicas tipo PayPal son utilizadas de forma gene-

ralizada en Espafia y aceptadas en muchos establecimientos en operaciones de pago.

Hoy en dia irrumpe con fuerza muchas empresas que ofrecen la posibilidad de realizar
pagos con el teléfono movil. El pago mediante dispositivos moviles comprenden los
servicios de pago operados mediante regulacion financiera que se lleven a cabo a través
de un dispositivo movil, lo que permite que el usuario o cliente, en vez de utilizar dinero
en efectivo o tarjetas de crédito o débito, realice el pago con el teléfono moévil para

comprar bienes o contratar servicios.48

Debemos tener en cuenta que aunque el medio concreto con el que se realiza el pago sea
el mismo, es decir, el teléfono, es imprescindible diferenciar la cuenta a la que va desti-
nado ese cargo o pago. Si por cualquier razon los pagos fraudulentos estdn asociados
directamente a tarjetas de crédito o débito auténticas o a los datos obrantes en ellas no
habria discusion alguna para que puedan incluirse como delito de estafa de la modalidad

prescrita en el articulo 248.2. ¢) del Codigo Penal.

Sin embargo, existen sistemas que no precisan estos pasos previos, es decir un contrato
de apertura de cuenta corriente y las tarjetas asociadas a la misma sino que la factura-
cion de los recursos consumidos van directamente asociados al nimero de teléfono mo-

vil por la preexistencia de una relacion contractual con el operador de telefonia, o bien

47 VELASCO NUNEZ, Estafa informatica y banda organizada, phishing, pharming, smishing, La Ley
Penal, num. 49, pag. 1, Madrid, 2008.

48 LOPEZ, R, “’Ya circulan en Espafia 50.000 pegatinas contactless de Visa para pagar con el mévil”, 30
de mayo de 2013
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por un crédito asociado a su numero, reflejdndose los cargos en la emision de las factu-
ras de pago dirigidas al cliente o se detraen del saldo del cliente de prepago, en el caso

de que no estén asociados a ninguna tarjeta de crédito o cuenta bancaria.

Los avances tecnoldgicos de los dispositivos moviles hacen hoy en dia que muchos telé-
fonos inteligentes lleven incorporaos de fabricas un dispositivo conocido como NFC,
(Near Field Comunication) comunicacion de campo cercano y la encriptacion de datos
de manera local en el mismo aparato. En principio y hasta hoy, la informacion almace-
nada y utilizada por estos sistemas son relativas a tarjetas de crédito o carteras electrd-
nicas también asociadas a tarjetas de crédito, por lo que cualquier uso fraudulento, te-
niendo como instrumento o medio de ejecucion del ilicito el teléfono, tendria su

correlativa respuesta penal en la modalidad de estafa contemplada en el articulo 248. 2
c) del vigente Codigo Penal y no el contemplado en el articulo 248.2 a), por el principio

de especialidad (art. 8.1 del Codigo Penal).

Sin embargo, ya se estdn desarrollando herramientas#® de pago que utilizan esta tecno-
logia NFC en los teléfonos méviles més modernos sin necesidad de vinculacion con tar-
jetas de crédito o carteras electronicas. En aras de una mayor seguridad, que con los
tiempos que corren nunca es suficiente, algunos de estos sistemas ya incorporan como
segundo factor de autenticacion-seguridad datos biométricos (huellas, perfil) del usuario
como acceso seguro. Pero puede ocurrir que nuestro dispositivo movil sea objeto de una
pérdida o de un hurto, situaciones que se dan con mucha facilidad, pudiendo el poseedor
ilegitimo realizar cargos sin estar asociados a ninguna tarjeta de crédito o débito que
perjudiquen a otro sin haber hecho previamente manipulacién informatica alguna. Y
ante el ilicito descrito el ordenamiento juridico penal no puede dejar de dar una respues-
ta debiendo reconducir la tipificacion de dicha accion a la estafa informatica del articulo
248.2 a) del Cddigo Penal; pues en este caso no haria falta que la manipulacion infor-
matica sea mediante artificio, bastando que la accion de manipulacidon sea normal, pero

ilegitima.

49 COPMAN SPECTOR, El delito de estafa y los nuevos medios de pago, UOC, 2015
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También hemos de destacar el uso ya casi generalizado en Espafia de las tarjetas con-
tactless’? que llevan incorporadas la tecnologia NFC, descrita en parrafos anteriores,
que podrian conectarse a otros dispositivos electronicos relativamente cercanos sin que
el usuario titular realice ninguna accion al respecto. Esto ya ocurre con las tarjetas con-
tactless: alguien podria acercar a bolsos y bolsillos un TPV inaldmbrico y realizar un
cargo preparado de un maximo de 20 €, hasta lograr la aceptacion de alguna tarjeta con
NFC51; y es por esta razdn que se establece aquel tope en estas transacciones. Ante esas
inseguridades se ha producido una mejora en la evolucion del sistema NFC con doble
factor de autenticacion que incorporan como aplicaciones de sofware dispositivos como

Apple Pay y Samsung Pay para eliminar, en teoria, las posibles vulnerabilidades.

Desde una perspectiva de correccion penal en principio no habria problema en entender
cualquiera de estos ataques como una manipulacion informatica tipificado en el articulo
248.2.a), salvo en los casos en los que se realicen operaciones de cualquier tipo o se ac-
cedan a datos obrantes en las tarjetas de crédito o débito, debiendo aplicarse en este Ul-

timo caso el tipo contemplado articulo 248.2 c¢) del Codigo Penal.

VII. CONCLUSIONES

Atras queda la concepcion primitiva de las tarjetas de crédito que se empezaron a difun-
dir entre algunas empresas norteamericanas a principios del siglo XX. Su funcionalidad
estaba practicamente circunscrita a un uso interno en compaiiias o empresas para acredi-
tar sueldos y realizar operaciones simples que no estaban todavia dirigidas al consumo

en general.

Hoy en dia, las tarjetas de crédito y débito juegan un papel fundamental en el trafico
econdmico, convirtiéndose en uno de los instrumentos de pago preferidos socialmente

por la comodidad de no llevar dinero tangible, y por otro lado, por la gran influencia

50 EMMS, M. Harvesting High Value Foreign Currency Transactions from EMV Contactless Credit Cards
without the PIN, Escuela de Ciencias de la Computacion, Newcastle (Reino Unido): Universidad de
Newcastle, 2014.
51 ISO/IEC, ISO/IEC 14443-1 Identification Cards — Contactless Integrated Circuit Cards — Proximity
Cards — Part 1: Physical characteristics, 2008
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que ha tenido la introduccion de estos nuevos medios de pago en la sociedad de las nue-

vas tecnologias.

Sin embargo, todo esto que a priori resulta beneficioso, tiene su contrapartida pues no
en vano, con el avance tecnoldgico y su utilizacion social, aparecen nuevas figuras de-
lictivas como es la utilizacion ilegitima de tarjetas de crédito y débito, en los diferentes
supuestos de hecho contemplados en este trabajo, que amenazan la seguridad juridica en
el trafico econdmico para particulares y entidades financieras, que se traduce en pérdi-

das de cientos de miles de millones de euros solamente en Europa.

Un hito importante desde el punto de vista penal, lo marco la reforma de 2010, con la
que el legislador con criterio favorable de la doctrina y la jurisprudencia, dotd en primer
lugar de autonomia la falsificacion de tarjetas de crédito y débito y cheques de viaje
frente al concepto unitario de falsificacion de moneda sostenido en la reforma de 2003 y
en segundo lugar, la creacion de una nueva modalidad de estafa del articulo 248.2 c)
del Codigo Penal que no participa de algunos de los elementos que conforman la moda-

lidad basica del delito de estafa .

Ademas el legislador con el fin clarificar con una respuesta penal a aquella modalidad
de estafa introducida en el articulo 248.2 ¢), complica el panorama afiadiendo a través
de la citada reforma y dentro de las falsedades el articulo 399 bis, apartado 3°, generan-
do una ambigiiedad y para algunos, criterios de duplicidad, lo que ha implicado que a
través de las interpretaciones doctrinales y jurisprudenciales, se hayan ido clarificando
que ambos preceptos, tanto el 248.2 ¢) y el 399 bis. apartado 3°, no son contradictorios
ni hay duplicidad normativa, pues ambos articulos regulan hechos delictivos distintos,
puesto que en el primer supuesto, quien utiliza la tarjeta de manera ilegitima o los datos
contenidos en ella el sujeto activo desconoce si la tarjeta es original o falsificada. Sin
embargo, en el segundo supuesto el sujeto activo si conoce la falsedad de ese instrumen-
to de pago y lo usa en su propio beneficio o en perjuicio de un tercero. Por lo tanto la

armonizacion de ambos preceptos debe partir necesariamente, ante un ilicito penal de
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estas caracteristicas, de la existencia de un concurso de normas y su relacion de alterna-

tividad.

Por otro lado entendemos que se echa en falta que en la reforma de 2010, se haya omiti-
do en ambos preceptos tanto en el articulo 248.2 ¢) como en el articulo 399 bis la pala-
bra “introduccion” que si se contemplaba en la reforma de 2003 en la rubrica de falsifi-
cacion de moneda, pues podrian quedar fuera de los tipos penales descritos aquellos su-

jetos que introduzcan tarjetas de otros paises en Espafia, ya sean falsas u originales.

Por ultimo quiero resaltar que el legislador podria, en aras de la practicidad y de la cla-
ridad normativa haber afiadido un apartado d) al articulo 248. 2 el contenido integro del
articulo 399 bis, apartado 3° y sacarlo del capitulo II, seccion 4* especifica de la falsifi-
cacion de tarjetas de crédito y débito y cheques de viaje, pues el sujeto activo de un hi-
potético ilicito penal contemplado en el precepto previamente mencionado no participa
en ninguna accion de falsificacion, distribucion o trafico, sino que solamente se limita a
hacer uso de ese instrumento de pago que llega a sus manos con conocimiento de su ca-
racter falso y decide usarlo sin que por ello sea participe de ninguno de los supuestos
contemplados en el articulo 399 bis. apartados 1° y 2°, por lo tanto entendemos que el
encaje de este apartado 3° del articulo 399 bis. deberia ser un afiadido mas al articulo

248.2, en un hipotético apartado d),

Tampoco podemos olvidarnos de hacer mencion a los delitos de estafa informatica que
se van perfeccionando y desarrollando a la par que las nuevas tecnologias usando las
diversas técnicas defraudatorias como el phishing, el hacking, el spear phishing, el
pharming o el smishing, entre otros, y que hacia dificil encajar en la tradicional modali-
dad de estafa del articulo 248.1 del Codigo Penal los ilicitos cometidos a través de ma-
nipulacion informadtica con la finalidad de conseguir transferencias no consentidas de
activos patrimoniales en perjuicio de otro, debido a que el sefialado tipo penal de estafa
basica, se entendia siempre basada en la existencia de una relacion personal entre esta-
fador y estafado siendo necesario la aparicion de los elementos basicos de error y enga-

o bastante, que no se daban en la novedosa estafa informatica, (posicionamiento doc-
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trinal superado de que a una maquina no se le puede engafiar) de ahi que el legislador
viera la necesidad de regular ya, en reforma de 1995, la existencia del articulo 248.2 a)
con la finalidad de proteger el patrimonio contra acciones que no respondian a lo pre-

ceptuado en articulo 248.1 del citado Ordenamiento Penal.

Ademas, como hemos hecho referencia en este trabajo, el Cédigo Penal y de manera
acertada no sanciona solamente los ilicitos de estafa informatica a través de la manipu-
lacién informatica o artificio semejante del articulo 248.2 a), con la finalidad de conse-
guir transferencias no consentidas de activos patrimoniales en perjuicio de otros, sino
también los actos ilicitos preparatorios para conseguir esos desplazamientos patrimonia-
les a través de la creacion, fabricacion, posesion o sean facilitadores de programas in-

formaticos estando tipificadas esas conductas en el articulo 248.2 b) del Cddigo Penal.

Por ultimo debemos sefialar que el Ordenamiento Juridico Penal ha dedicado un trata-
miento autébnomo y de doble alcance cuando el objeto de proteccion juridica sean las
tarjetas de crédito, débito o cheques de viaje. En primer lugar para los supuestos ilicitos
en los que utilizando tarjetas de crédito o débito o cheque de viaje realicen operaciones
de cualquier clase en perjuicio de su titular o de un tercero su aplicacioén y penalidad se
encuentra en los articulos 248.2 ¢) y 249 del Cddigo Penal respectivamente. En segundo
lugar cuando en el ilicito penal entra en juego un elemento de alteracion, copiado, re-
produccion o falsificacion de tarjetas de crédito, débito o cheques de viaje, asi como la
tenencia de las mismas destinadas al trafico o distribucion, para su tipificacion y castigo
penal deberiamos acudir a los articulo articulo 399 bis. 1 en relacion con el articulo 399

bis 2), ambos de nuestro Codigo Penal.
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