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ABSTRACT

The main purpose of this research is to offer a systematic analysis of data
protection regulations from the perspective of the Public Administration against the
citizen as the holder of personal data. On the other hand, security measures in data
processing will be examined, as well as the mechanisms to avoid personal data
breach and keep an adequate control of the data in accordance with the principles,
duties and obligations that affect the Public Administration.

In addition, the figure of the Data Protection Officer that takes on special
importance within public entities will be taken into account as it will be responsible
for ensuring that they comply with their obligations and duties. Finally, the
sanctioning regime and the administrative resolutions issued in the matter will be
analyzed as they constitute a reference to assess compliance with data protection

regulations.

Keywords: Data protection, Public Administration, controller/processor,

processing of personal data and duty of transparency.

RESUMEN

El objetivo principal del presente estudio consiste en ofrecer un andlisis
sistematico de la normativa de proteccion de datos desde la perspectiva de la
Administracion Publica frente al ciudadano como titular de los datos personales.
Por otro lado, se examinaran las medidas de seguridad en el tratamiento de datos,
asi como los mecanismos para evitar brechas de seguridad y llevar un adecuado
control de los datos en atencidn a los principios, deberes y obligaciones que debe
respetar la Administracion Publica.

Ademas, se tomara en consideracion la figura del Delegado de Proteccion
de Datos que cobra especial importancia dentro de las entidades publicas pues sera
el encargado de velar por que éstas cumplan con sus obligaciones y deberes. Por
ultimo, se analizara el régimen sancionador y las resoluciones administrativas
emitidas en la materia ya que constituyen una referencia para evaluar el
cumplimiento de la normativa en proteccion de datos.

Palabras clave: Proteccion de datos, Administracion Publica,

responsable/encargado, tratamiento de datos personales y deber de transparencia.
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1.- Introduccion.

El presente trabajo tiene por objeto el andlisis juridico de la normativa de
proteccion de datos desde su ambito de aplicacion en la Administracion Publica.
Cualquier ente publico, en el desarrollo de sus funciones y el ejercicio de sus
competencias, necesita recabar y tratar datos. Gran parte de estos datos tienen la
consideracion de datos personales, motivo por el cual resulta de aplicacion la

normativa objeto de estudio a la Administracion Publica.

Aparte de la proteccion de datos, las nuevas tecnologias plantean nuevos
desafios en el ambito de la seguridad publica, marco en el cual se desarrolla el reciente
Real Decreto-ley 14/2019, de 31 de octubre, que se aprueba para garantizar el interés
general y, en particular, la seguridad publica con el objeto de una adecuada prestacion
de los servicios publicos y para que la administracion digital sea empleada para fines

legitimos que no comprometan los derechos y libertades de los ciudadanos!.

El meritado Real Decreto-ley 14/2019 se encuentra avalado por la Ley
36/2015, de 28 de septiembre, de Seguridad Nacional que reconoce los riesgos
asociados a las nuevas tecnologias como uno de los principales desafios de la sociedad
actual. Entre las nuevas amenazas que afectan a la seguridad publica se encuentran las
«asociadas al ciberespacio, tales como el robo de datos e informacion, el hackeo de
dispositivos moviles y sistemas industriales, o los ciberataques contra infraestructuras
criticasy 'y, por otro lado, «la hiperconectividad actual agudiza algunas de las
vulnerabilidades de la seguridad publica y exige una mejor proteccion de redes y

sistemas, asi como de la privacidad y los derechos digitales del ciudadanoy’.

Sobre esta ultima cuestion -la privacidad y los derechos digitales del
ciudadano- versa este trabajo, al igual que la necesaria correlacion de la actividad de
las Administraciones Publicas para preservar la seguridad publica en este campo de la

informacion digital minimizando los riesgos para los ciudadanos. Por este motivo, el

! Preambulo del Real Decreto-ley 14/2019, de 31 de octubre, por €l que se adoptan medidas urgentes
por razones de seguridad publica en materia de administracion digital, contratacion del sector publico
y telecomunicaciones.

2 {dem.
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principal texto legal a analizar serd la Ley Orgénica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, asi como el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento

de datos personales y a la libre circulacion de estos datos.

Por otro lado, dentro de los fines de la normativa de proteccion de datos se
encuentra el deber de informacion, encontrandose intimamente relacionado con la Ley
19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen
gobierno, texto legal previo a la actual modificacion legislativa en proteccion de datos.
En especial, afecta a las Administraciones Publicas en lo que refiere a la transparencia

en su gestion, asi como el acceso a los expedientes administrativos de los ciudadanos.

Asimismo, se analizardn los procedimientos ante la vulneracién de
proteccion de datos y el régimen sancionador finalizando con un sucinto analisis de
las resoluciones emitidas en via administrativa acerca de la materia objeto de estudio

de este trabajo.

2.- Conceptos v principios relativos a la proteccion de datos.

Con caracter previo se definiran los conceptos basicos de este estudio como
pueden ser dato personal, responsable y encargado, tratamiento de datos, interesado o
afectado, sin olvidar el contenido del derecho a la proteccion de datos y sus principios

inspiradores.

La base de la proteccion de datos se encuentra en su reconocimiento como
derecho fundamental que nace del derecho a la intimidad del articulo 18.4 de la
Constitucion Espafiola y se ha configurado como un derecho que opera de manera
autonoma extendiendo su garantia mas alld de la dimension constitucionalmente
protegida por el articulo 18.1 de la Constitucion. A este respecto, el Pleno del Tribunal
Constitucional en su sentencia de 30 de noviembre de 2000 reconoci6 que «el derecho

a la proteccion de datos garantiza a los individuos un poder de disposicion sobre esos
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datos [...] el objeto de proteccion del derecho fundamental a la proteccion de datos
no se reduce solo a los datos intimos de la persona, sino a cualquier tipo de dato
personal, sea o no intimo, cuyo conocimiento o empleo por terceros pueda afectar a
sus derechos, sean o no fundamentales, porque su objeto no es solo la intimidad
individual, que para ello estad la proteccion que el art. 18.1 CE otorga, sino los datos

de cardcter personal»’.

La meritada resoluciéon también precisa el contenido del derecho que
«consiste en un poder de disposicion y de control sobre los datos personales que
faculta a la persona para decidir cudles de esos datos proporcionar a un tercero, sea
el Estado o un particular, o cudles puede este tercero recabar, y que también permite
al individuo saber quién posee esos datos personales y para qué, pudiendo oponerse
a esa posesion o uso. Estos poderes de disposicion y control sobre los datos personales
(...) se concretan juridicamente en la facultad de consentir la recogida, la obtencion
v el acceso a los datos personales, su posterior almacenamiento y tratamiento, asi
como su uso o usos posibles, por un tercero, sea el Estado o un particular. Y ese
derecho a consentir el conocimiento y el tratamiento, informdtico o no, de los datos
personales, requiere como complementos indispensables, por un lado, la facultad de
saber en todo momento quién dispone de esos datos personales y a qué uso los estd

sometiendo, y, por otro lado, el poder oponerse a esa posesion y usos»*.

A pesar de que el Tribunal Constitucional ha configurado este derecho
mediante sus resoluciones, los tribunales espafioles no han sido los pioneros en la
materia pues ya habia sido reconocido el derecho a la proteccion de datos en la Carta
de los Derechos Fundamentales de la Union Europea®. Los maximos precursores en
ampliar la proteccion de datos han sido el Parlamento Europeo y el Consejo de la

Uniéon Europea tras la aprobacion del Reglamento (UE) 2016/679 del Parlamento

3 Sentencia del Pleno del Tribunal Constitucional de 30 de noviembre de 2000 (RJ 2000/292).
Fundamento Juridico n® 6.

4 Sentencia del Pleno del Tribunal Constitucional de 30 de noviembre de 2000 (RJ 2000/292).
Fundamento Juridico n® 7.

5 El considerando n° 1 del Reglamento General de Proteccion de Datos sefiala que «la proteccion de las
personas fisicas en relacion con el tratamiento de datos personales es un derecho fundamental. El
articulo 8, apartado 1, de la Carta de los Derechos Fundamentales de la Union Europea («la Cartay)
y el articulo 16, apartado 1, del Tratado de Funcionamiento de la Union Europea (TFUE) establecen
que toda persona tiene derecho a la proteccion de los datos de caracter personal que le conciernany.
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Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de

estos datos (en adelante «RGPD o Reglamento»).

El Reglamento se configura actualmente como la norma bésica en esta
materia en el ambito de la Union Europea y a pesar de haber sido aprobado en 2016
no fue aplicable hasta el 25 de mayo de 2018 tal y como dispone el articulo 99 del
mismo texto legal que ademads sefala que el «Reglamento sera obligatorio en todos
sus elementos y directamente aplicable en cada Estado miembroy. Al ser directamente
aplicable no requeria de transposicién a la normativa nacional facilitando de esta
forma la homogeneizacion en la aplicacion de las normas contenidas en el
Reglamento. No obstante, resultaria inviable para el Parlamento Europeo y el Consejo
de la Union Europea que el RGPD pueda englobar la regulacion de todos los aspectos
necesarios para su correcta aplicacion, por este motivo, se encomend6 a los Estados

miembros el desarrollo de sus normas con el fin de adaptar su aplicacion.

A efectos de desarrollar y adaptar el Reglamento se aprobd la actual Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales’ (en adelante «<LOPDGDD»), sin embargo, €l hecho que el
Reglamento sea de aplicacion directa ha supuesto que un numero considerable de
preceptos que contiene esta Ley Organica se limiten a la simple remision al
Reglamento. Sobre esta cuestion pudieron surgir dos situaciones, que las disposiciones
del RGPD fueran tan precisas que el legislador espafiol no considerara necesario
ampliarlas y matizarlas o bien que s6lo regulara aquello que no prevé el Reglamento
pues la mayor novedad se encontraria inicamente en el Titulo X acerca de la «garantia

de los derechos digitales» que seréa objeto de analisis en el siguiente apartado.

¢ E1 RGPD presentaba un periodo de transicion de dos afios para facilitar a las empresas, entidades y
profesionales su adaptacion.

7 El apartado 1II del preambulo de la Ley Orgéanica 3/2018 utiliza los siguientes términos: «el
Reglamento general de proteccion de datos pretende con su eficacia directa superar los obstdculos que
impidieron la finalidad armonizadora de la Directiva 95/46/CE del Parlamento Europeo y del Consejo,
de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de esos datos. La transposicion de la directiva
por los Estados miembros se ha plasmado en un mosaico normativo con perfiles irregulares en el
conjunto de la Union Europea lo que, en ultimo extremo, ha conducido a que existan diferencias
apreciables en la proteccion de los derechos de los ciudadanosy.
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Tras las consideraciones anteriores y una vez definido el derecho
fundamental a la proteccion de datos, debe delimitarse que se entiende por dato
personal y, en concreto, el RGPD en su articulo 4.1 lo define como «foda informacion
sobre una persona fisica identificada o identificable («el interesadoy); se considerara
persona fisica identificable toda persona cuya identidad pueda determinarse, directa
o indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un numero de identificacion, datos de localizacion, un identificador en linea
o0 uno o varios elementos propios de la identidad fisica, fisiologica, genética, psiquica,

economica, cultural o social de dicha personay.

Esto implica que la existencia de un dato personal no lleva aparejada una
coincidencia plena entre el dato y un individuo en concreto, pues basta que pueda
identificarse sin mediar un esfuerzo desproporcionado. Por esta razon, el concepto no
ha sido pacifico y ha propiciado el pronunciamiento de la Audiencia Nacional en su
resolucion de 8 de marzo de 2002 reconociendo que «para que exista dato de caracter
personal (en contraposicion con dato disociado) no es imprescindible una plena
coincidencia entre el dato y una persona concreta, sino que es suficiente con que tal
identificacion pueda efectuarse sin esfuerzos desproporcionados (...) para determinar
si una persona es identificable, hay que considerar el conjunto de los medios que
puedan ser razonablemente utilizados por el responsable del tratamiento o por
cualquier otra persona, para identificar a dicha persona,; que los principios de la
proteccion no se aplicaran a aquellos datos hechos anonimos de manera tal que ya

no sea posible identificar al interesado»®.

Incluidos dentro del concepto de dato personal se encuentran aquellos datos
especialmente sensibles que presentan una proteccion mas cualificada, en especifico,
son los relativos a la ideologia, afiliacion sindical, religion, orientacion sexual,
creencias u origen racial o étnico’. Estos datos suelen estar en manos de las

Administraciones Publicas, de ahi que su especial proteccion por parte de los entes

8 Sentencia de la Sala de lo Contencioso-Administrativo, Seccion 1* de la Audiencia Nacional de 8 de
marzo de 2002 (RJ 2002/143289). Fundamento Juridico n° 5.

9 Articulo 9 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales que proviene del articulo 9.1 del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos.
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publicos sea determinante para el cumplimiento de las previsiones del articulo 9.1 del
RGPD vy su andlogo articulo 9 en la LOPDGDD. No obstante, su proteccion no
presenta un alcance absoluto pues el tratamiento de estos datos sensibles!? serd posible,
por ejemplo, cuando sea necesario por razones de interés publico esencial, en el &mbito
de la salud publica o para fines de medicina preventiva o laboral y especialmente

cuando sea necesario para el adecuado ejercicio de la tutela judicial efectiva.

Por otro lado, de la definicion de dato personal se extrae el concepto de
interesado como ciudadano afectado por un tratamiento y acerca del tratamiento, el
RGPD establece la definicion de «cualquier operacion o conjunto de operaciones
realizadas sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, organizacion,
estructuracion, conservacion, adaptacion o modificacion, extraccion, consulta,
utilizacion, comunicacion por transmision, difusion o cualquier otra forma de

habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion»'!.

En este mismo sentido no todo tratamiento de datos estd sujeto a la
normativa de proteccion de datos pues los tratamientos realizados de forma no
automatizada quedarian excluidos del ambito de aplicacion. En este sentido se ha
pronunciado en diversas ocasiones la Audiencia Nacional pues sefiala que «para que
una actuacion manual sobre datos personales (recogida, grabacion, conservacion,
elaboracion, modificacion, bloqueo etc...) tenga la consideracion de tratamiento de
datos sujeto al sistema de proteccion de la LOPD es necesario, segun criterio
reiterado de la Sala, que dichos datos estén contenidos o destinados a ser contenidos
en un fichero, esto es, en un conjunto estructurado u organizado de datos con arreglo
a criterios determinados. Si no es asi el tratamiento manual de datos personales
quedara fuera del ambito de aplicacion de la citada LOPD, no serd un "tratamiento

de datos personales" segun el concepto normativo que la citada Ley proporciona»'?.

10 Guia sectorial de Proteccion de Datos y Administracion Local publicada el 16 de mayo de 2018 por
la Agencia Espafiola de Proteccion de Datos, pp. 14-15.

1 Ex articulo 4.2) del RGPD.

12 Sentencia de la Sala de lo Contencioso-Administrativo, Seccién 1% de la Audiencia Nacional de 9 de
julio de 2009 (RJ 2009/363726). Fundamento Juridico 4°.
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Continuando con los conceptos del presente estudio, el titular de los datos,
habitualmente denominado interesado no deberd confundirse con el concepto de
«interesado» que recoge la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas (en adelante «LPAC»). En
contraposicion, cualquier sujeto, ya sea publico o privado, que tome datos de los
ciudadanos y realice un tratamiento sobre los mismos serd responsable, por ello, la
regulacion legal sobre proteccion de datos afecta a la Administracion Publica como si

de cualquier responsable!3 o encargado'* del tratamiento de datos se tratara.

Por lo que respecta a los principios inspiradores del tratamiento de datos se
encuentran regulados en el capitulo II del RGPD (articulos del 5 al 7) y pueden

enumerarse en los siguientes:

1°. Principio de licitud, lealtad y transparencia!®: supone que los datos sean
tratados de manera licita, leal y transparente en relacion con el sujeto, por ello, para
realizar un tratamiento de datos se requiere la concurrencia de un motivo o una base
juridica que legitime el tratamiento. E1 motivo se identifica con el fin del tratamiento
que deberd ser determinado, explicito y legitimo. Entre las causas que legitiman los
tratamientos se encuentra el consentimiento del afectado, una relacidén contractual, una
obligacion legal de una empresa, el interés publico o que derive del ejercicio de

poderes publicos!S.

El consentimiento presenta una serie de requisitos para ser valido, en
concreto, que sea emitido de forma libre; que sea especifico en referencia a un
tratamiento y finalidad determinada; que sea informado debiendo ser conocido por el

afectado; que sea inequivoco de forma que no existan dudas acerca de la prestacion

13 En atencion al articulo 4.7) del RGPD el responsable del tratamiento o responsable es definido como
toda aquella persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o junto con
otros, determine los fines y medios del tratamiento. Estos fines y medios del tratamiento podran
establecerse por el Derecho de la Union o por los Estados miembros.

14 E] articulo 4.8) del RGPD define al encargado del tratamiento o encargado como la persona fisica o
juridica, autoridad publica, servicio u otro organismo que trate datos personales por cuenta del
responsable del tratamiento.

15 Guia para el ciudadano publicada el 7 de febrero de 2019 por la Agencia Espafiola de Proteccion de
Datos, pp. 7y 8.

16 Fx articulo 5y 6 del RGPD.
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del consentimiento; y que, ademas, sea facil de retirar!”. Con caracter general, el
consentimiento requiere una accion positiva del ciudadano resultando no ser valido el
consentimiento tacito. Sin embargo, en el caso de los datos sensibles, serd necesario
que el consentimiento sea explicito de forma que el responsable pueda probar que el

afectado ha prestado dicho consentimiento!®.

Respecto a la lealtad y transparencia, supone que la informacion y
comunicacion que se refiera al tratamiento pueda ser accesible y facil de comprender

con la utilizacion de lenguaje claro y sencillo'.

2°. Principio de limitacion de la finalidad®®: los datos deben recogerse con
fines determinados, concretos y legitimos y no seran tratados ulteriormente de manera
incompatible con dichos fines?!. Esto supone que los fines no pueden verse ampliados

respecto a los iniciales.

3°. Principio de minimizacion de los datos®’: supone que los datos sean
adecuados, pertinentes y limitados a lo necesario en relacion con los fines para los que
son tratados?’. No resulta licita la obtencion de datos para su simple conservacion si
no se prevé un tratamiento. Este principio contiene como excepcion aquellos casos de

archivo, investigacion cientifica y estadistica.

4°, Principio de exactitud®*: los datos deberan ser exactos y, si fuera

necesario, actualizados para que sean veraces en atencion a la situacion actual del

17 Grupo de trabajo del articulo 29. Directrices sobre el consentimiento en el sentido del Reglamento
(UE) 2016/679 de 10 de abril de 2018 (WP 259 y rev.01).

8 AA.VV., MOSCOSO DEL PRADO MUNOZ, J. (coord), La Proteccion de Datos y la
Administracion Local, «La administracion local ante la gestion de la proteccion de datosy, 1% edicion,
Ed. Aranzadi, Cizur Menor, 2019, pp. 66-70.

19 El afectado debera conocer los riesgos del tratamiento, normas aplicables y derechos relativos al
tratamiento, como ejercitar sus derechos y los fines del tratamiento.

20 Guia para el ciudadano publicada el 7 de febrero de 2019 por la Agencia Espaiiola de Proteccion de
Datos, p. 8.

21 Fx articulo 5.1.b) del RGPD.

22 Guia para el ciudadano..., op. cit., p. 8.

2 Articulo 5.1.c) del RGPD.

24 Guia para el ciudadano publicada el 7 de febrero de 2019 por la Agencia Espaiiola de Proteccion de
Datos, p. 8.
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afectado. Se evitara que los datos puedan inducir a error a través de la rectificacion o

cancelacion que operara sin dilaciones indebidas®.

5°. Principio de limitacion del plazo de conservacion?®: la conservacion de
los datos se encuentra ligada a los fines del tratamiento de modo que cuando ya no
sean necesarios para ese fin deberan ser eliminados. S6lo podran conservarse los datos
durante periodos mas largos cuando se traten exclusivamente con fines de archivo en
interés publico, fines de investigacion cientifica o historica o fines estadisticos®’. Esta
excepcion no supone deje de operar el principio de minimizacion de los datos pues
este tipo de tratamientos estan sujetos a garantias adecuadas como puede ser la

seudonimizacion con el objeto de proteger los derechos y libertades de los ciudadanos.

6°. Principio de integridad y confidencialidad?®: en el tratamiento se debe
garantizar la adecuada seguridad de los datos que incluird la proteccion frente a
tratamientos no autorizados o ilicitos y contra la pérdida, destruccion o dafio

accidentales a través del uso de medidas técnicas u organizativas apropiadas®.

7°. Principio de responsabilidad proactiva®®: se tratara en el apartado IV al
tratarse de una obligacion que deben cumplir los responsables y encargados del

tratamiento.

Los principios enumerados deberan inspirar cualquier tratamiento de datos
personales y ser respetados por parte de los responsables y encargados, asi como los

derechos de los afectados que se describen a continuacion.

25 Fx articulo 5.1.d) del RGPD.

26 Guia para el ciudadano..., op. cit., p. 9.

27 Ex articulo 5.1.e) en relacion con el articulo 89 del RGPD.
28 Guia para el ciudadano..., op. cit., p. 9.

2 Ex articulo 5.1.f) del RGPD.

30 Guia para el ciudadano..., op. cit., p. 9.

Pagina 12 de 56



3.- Derechos de los ciudadanos en materia de proteccion de datos.

Los derechos inherentes al tratamiento de datos personales reconocidos
inicialmente comprendian el derecho de acceso, rectificacion, cancelacion y oposicion
(denominados derechos ARCO?!), sin embargo, el RGPD que se encuentra vigente
introdujo el derecho a la portabilidad, derecho de supresion o derecho al olvido y
derecho a la limitacion del tratamiento (por la adicion de éstos ultimos ahora son
conocidos como ARCO-POL). Los derechos enumerados se encuentran regulados
entre los preceptos 15 a 21 del citado RGPD y la LOPDGDD se limita a remitirse a

estos.

No obstante, la LOPDGDD incluye un elenco de derechos bajo el titulo
«garantia de los derechos digitalesy (Titulo X) en el que engloba los nuevos derechos
de la Era digital. Con el fin de centrar el objeto de estudio no se analizardn estos
derechos pues afectan en mayor medida a las relaciones entre los usuarios con los
proveedores de servicios de Internet, aunque cabe sefalar que ha supuesto

modificaciones a otras normas.

En concreto, se introducen modificaciones en la Ley Organica 2/2006, de 3
de mayo, de Educaciéon y la Ley Organica 6/2001, de 21 de diciembre, de
Universidades por motivo del articulo 83 relativo al derecho a la educacion digital que
dispone lo siguiente: «las Administraciones educativas deberan incluir en el diserio
del bloque de asignaturas de libre configuracion la competencia digital [ ...] asi como
los elementos relacionados con las situaciones de riesgo derivadas de la inadecuada
utilizacion de las TIC, con especial atencion a las situaciones de violencia en la redy.
Por otro lado, también afecta al ambito laboral con modificaciones en el Texto
Refundido de la Ley del Estatuto de los Trabajadores y en el Texto Refundido de la

Ley del Estatuto Basico del Empleado Publico en lo relativo al uso de dispositivos,

31 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respeta al tratamiento de datos personales y a la libre
circulaciéon de estos datos. Esta Directiva fue derogada por el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos.
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desconexion digital, utilizacion de sistemas de geolocalizacion en el ambito laboral,

entre otros.

En el ambito de las entidades publicas, a este respecto, el articulo 97
establece un mandato al Gobierno para que en colaboracion con las Comunidades
Auténomas elabore un Plan de Acceso a Internet con el objetivo de garantizar el
acceso a Internet a los ciudadanos y de fomentar medidas educativas en relacion con
las TICs. Esta cuestion podria plantear algunos problemas debido a que el uso de redes
publicas es mas sensible a los ataques y posibles vulneraciones de seguridad que
deberan ser tomadas en consideracion con el fin de garantizar la seguridad de los

usuarios>?.

A continuacion, se realizara una breve exposicion de los derechos de los
titulares de los datos personales®® que deberan ser respetados por la Administracion

Publica como responsable de los tratamientos de datos que lleven a cabo.

a) Derecho de acceso.

El derecho de acceso se encuentra regulado en el articulo 13 de la
LOPDGDD vy su objeto es garantizar que los afectados por un tratamiento puedan
conocer que informacidn, precisamente, estd siendo tratada. Mediante solicitud del
interesado, el responsable atenderd su peticion facilitando una copia de los datos
personales objeto de tratamiento en formato electronico de uso comun®*. En el
supuesto que la solicitud de acceso conlleve una gran cantidad de informacion, la

Administracion podra requerir al afectado para que concrete su solicitud.

No debe confundirse con el derecho de acceso de los interesados a los
expedientes administrativos que regula el articulo 53 de la LPAC ni el derecho de

acceso a la informacion publica que regula la Ley 19/2003 de 9 de diciembre, de

32 La Oficina de Seguridad del Internauta ofrece recomendaciones de cara al acceso a redes publicas
debido a que éstas no cifran la informacion que transmiten propiciando que no sean seguras.
https://www.osi.es/es/wifi-publica tltima consulta: 10/01/2020.

3 LOPEZ CALVO, J. (Coord.). Derechos del interesado (Arts. 12-19 RGPD. ARTS. 11-16
LOPDGDD). «La adaptacion al nuevo marco de proteccion de datos tras el RGPD y la LOPDGDD»,
2019, pp. 345-385.

34 Guia sectorial de Proteccién de Datos y Administracién Local publicada en fecha 16 de mayo de
2018 por la Agencia Espaiola de Proteccion, pp. 33-34.
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transparencia, acceso a la informacion publica y buen gobierno en su capitulo III,
seccion 1* de acceso a la informacion publica ya que se refiere a datos de la
Administracion General del Estado, Administraciones de las Comunidades
Auténomas y el resto de organismos del ambito subjetivo de aplicacion de dicho texto

legal.

b) Derecho de rectificacion.

Supone la rectificacion de datos inexactos del afectado por el tratamiento
sin dilaciones indebidas en los términos del articulo 14 de la LOPDGDD. La
rectificacion de los datos se hara extensible a los datos que hubieran sido cedidos, en
ese caso, el responsable debera notificar de la rectificacion al cesionario para que en

el mismo plazo realice la rectificacion’.

¢) Derecho de supresion o derecho al olvido.

El derecho de supresion u olvido se equipara con el anterior derecho de
cancelacion. El afectado podra ejercitar este derecho cuando desee suprimir sus datos
personales cuando ya no sean necesarios en relacion con los fines para los que se
recabaron o cuando sean tratados de otro modo*®. También cuando el ciudadano retire
el consentimiento siempre y cuando no concurran otros motivos legitimos para el
tratamiento; cuando el afectado se oponga al tratamiento; cuando los datos hayan sido
tratados ilicitamente; cuando deban suprimirse para el cumplimiento de una obligacion
legal y, en todo caso, cuando se hayan obtenido datos de un menor de edad a través de
los servicios de informacion o TICs. El responsable también se encargard de
comunicar la supresion a cada uno de los destinatarios a los que hubiera comunicado

los datos salvo que suponga un esfuerzo desproporcionado o incluso sea imposible.

Este derecho también se ha denominado derecho al olvido, aunque ya esta

previsto en los articulos 93 y 94 de la LOPDGDD en lo que refiere a la eliminacion de

35 El plazo méximo para atender la solicitud es de un mes, debiendo indicar los motivos por los que no
ha podido atender la solicitud en plazo que podra prorrogarse otros dos meses. S6lo podra prorrogarse
de ser necesario atendiendo a la complejidad y nimero de solicitudes, si bien debera informar al
afectado.

36 Guia sectorial de Proteccion de Datos y Administracién Local, op. cit., pp. 33-34.
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datos de los motores de busqueda en Internet y de los servicios de redes sociales y

servicios equivalentes.

d) Derecho a la limitacion del tratamiento.

El afectado podra solicitar la limitacion del tratamiento cuando impugne la
exactitud de los datos personales durante un plazo que permita al responsable verificar
su exactitud y cuando el afectado se haya opuesto al tratamiento ejercitando el derecho
de oposicion, en estos casos se suspendera el tratamiento®’. Por otro lado, cuando el
tratamiento sea ilicito y el afectado no opte por la supresion de los datos y solicite
simplemente la limitacion de su uso, estos datos se conservaran. Lo mismo ocurrira
cuando el responsable ya no necesite los datos personales para los fines del

tratamiento, pero el afectado si los necesite para formular los derechos mencionados.

e) Derecho a la portabilidad.

Faculta al afectado por un tratamiento para recibir los datos que hubiera
facilitado al responsable en un formato estructurado, de uso comun y lectura mecanica
para su uso personal o para transmitirlos a otro responsable®® en atencion al articulo

17 de la LOPDGDD en relacion con el articulo 20 de 1a RGPD.

f) Derecho de oposicion.

El ejercicio de este derecho faculta al afectado a oponerse al tratamiento®
salvo que se acredite un interés legitimo o sean necesarios para el ejercicio o defensa
de reclamaciones, ademads, también podra solicitarlo cuando el tratamiento tenga por
objeto la mercadotecnia directa sin mediar consentimiento. Este derecho no serd de
aplicacion cuando el tratamiento cumpla con un objetivo de interés publico o para el
ejercicio de poderes publicos que hayan sido conferidos al responsable. En estos casos
sera el responsable quien deberd acreditar los intereses legitimos que prevalecen sobre
los individuales y las libertades fundamentales. Cuando existan dudas acerca de la

prevalencia del derecho se realizard una ponderacion de intereses en el tratamiento.

37 Guia sectorial de Proteccion de Datos y Administracién Local, op. cit., pp. 33-34.
38 Guia sectorial de Proteccion de Datos y Administracion Local, op. cit., pp. 33-34.
3% Guia sectorial de Proteccion de Datos y Administracién Local, op. cit., pp. 33-34.
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Conviene sefnalar que la LOPDGDD se remite al RGPD para indicar que el
ejercicio de los derechos se realizara de acuerdo con lo establecido en sus preceptos -
en concreto los articulos 15 a 22- por lo que supone una remision que requiere de un

doble estudio de ambos textos legales.

Como ya se mencion6 en el anterior apartado, el derecho a la
autodeterminacion informativa no es absoluto y de la misma forma los derechos que
ostentan los particulares relativos a proteccion de datos tampoco lo son. A este
respecto, el Derecho de la Union Europea o bien los Estados miembros podran
establecer limitaciones a través de medidas legislativas con el requisito de respetar los
derechos y libertades fundamentales y que se trate de una medida necesaria y
proporcionada®. Estas limitaciones deben presentar un claro objetivo como puede ser
salvaguardar la seguridad del Estado, perseguir un interés publico general o la propia

proteccion de los afectados por un tratamiento de datos*!.

El elenco de derechos expuestos debe ser respetado por las entidades
publicas como responsables que determinan los fines y los medios de los datos, asi
como los encargados que realicen tratamientos de datos por cuenta de los responsables.
En este cometido también se comprometeran a respetar aquellas obligaciones previstas

legalmente y que se tratan en el siguiente apartado.

4.- La Administracion Publica como responsable del tratamiento de datos.

Las Administraciones Publicas realizan un sinfin de tratamientos para el
cumplimiento de los servicios publicos ligados a sus diferentes competencias o
funciones que éstas llevan a cabo. No obstante, por sus particularidades, las entidades
publicas no se encuentran en plano de igualdad con el resto de los responsables de
caracter privado pues el volumen de datos y el nivel de exigencia en el cumplimiento

de obligaciones serd superior. A su vez, dispone de prerrogativas, por ¢jemplo, cuando

40 AA.VV., MOSCOSO DEL PRADO MUNOZ, J. (coord.), Los derechos de los interesados. «La
administracion local ante la gestion de la proteccion de datosy, 1* edicion, Ed. Aranzadi, Cizur Menor,
2019, p. 198.

41 Ex articulo 32 del RGPD.
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el tratamiento de datos que realicen sea del ambito de la funcion estadistica pablica®?,
los organismos competentes podran denegar las solicitudes de ejercicio de los
derechos ARCO-POL cuando los datos se encuentren amparados por las garantias de
secreto estadistico. Asimismo, cuando el tratamiento sea con fines de archivo en
interés publico*® podra ignorarse el principio de limitacion del plazo de conservacion
de los datos y lo mismo ocurre cuando el tratamiento se refiera a datos relativos a

infracciones y sanciones administrativas**.

Los tratamientos anteriores probablemente no sean los que preocupen a los
ciudadanos, por este motivo quizas resulten mas ilustrativos los tratamientos de datos
que puede realizar la Administracion Local y, a este respecto, se pueden considerar
los siguientes: padrén municipal de habitantes; subvenciones y ayudas; sanciones;
obras y licencias; policia local; gestion de tributos; bolsas de trabajo; recaudacion
ejecutiva; registro de documentos; cementerio municipal; recursos humanos;

biblioteca municipal; servicios sociales; educacion infantil y gestion econdmica®.

A efectos de concretar quiénes seran los responsables, en el ambito
municipal, los Ayuntamientos seran responsables de los tratamientos de datos que
realicen a través de la figura de los Alcaldes que tienen atribuida la direccion y
representacion del Ayuntamiento en atencion a los articulos 21y 121 de la Ley 7/1985,

de 2 de abril, Reguladora de las Bases del Régimen Local (en adelante LBRL).

En el caso de las diputaciones Provinciales, Consejos y Cabildos insulares
también seran responsables de los tratamientos sobre los que decidan sus fines y/o
encargados del tratamiento cuando presten asistencia para la consecucion de los fines

delimitados por los responsables.

42 Ex articulo 25 de la LOPGDD.

43 Ex articulo 27 de la LOPGDD.

4 Ex articulo 27 de la LOPGDD.

4 AA.VV., MOSCOSO DEL PRADO MUNOZ, J. (coord.), EI régimen del tratamiento de los datos
personales. «La administracion local ante la gestion de la proteccion de datosy, 1* edicion, Ed.
Aranzadi, Cizur Menor, 2019, p. 66.
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Por otro lado, en el ambito supramunicipal, es decir, las Comarcas, Areas
metropolitanas y mancomunidades seran responsables en la medida que realicen
tratamiento de datos personales y lo mismo ocurre con la Administracion Institucional
de las Corporaciones Locales integrada por los organismos auténomos y entidades

publicas empresariales locales.

Los responsables del tratamiento deben velar por el cumplimiento de una
serie de obligaciones que se identifican con los principios en materia de proteccion de
datos y se pueden resumir en los siguientes puntos:

a) Garantizar y acreditar que el tratamiento de datos se realice de acuerdo a
su normativa especifica.

b) Estar en condiciones de acreditar y demostrar el cumplimiento del
anterior punto.

¢) Que la proteccion de datos se realice desde el diseno y por defecto.

d) Cooperar con las autoridades de control en caso de ser necesario.

e) Realizar la Evaluacion de Impacto sobre la Proteccion de Datos (EIPD)
que es obligatoria para las entidades publicas.

f) Deber de notificar cualquier violacion de seguridad de los datos a la
autoridad de control correspondiente.

g) Comunicar la violacion de seguridad de los datos al afectado cuando sea
necesario.

h) Designar a un delegado de proteccion de datos.

Respecto a la primera se identifica con las obligaciones generales que
afectan tanto a responsables y encargados que se regulan en el articulo 28 de la
LOPDGDD basandose en que sean capaces de determinar las medidas técnicas y
organizativas apropiadas a aplicar con el fin de garantizar y acreditar que el
tratamiento se realiza de forma adecuada. La adecuacion vendra determinada,
especialmente, por las disposiciones del Titulo V, Capitulo I de la LOPDGDD vy los
articulos 24 y 25 del RGPD, asi como las normas de desarrollo y la legislacion

sectorial aplicable. Las medidas técnicas y organizativas se adoptaran cuando un
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tratamiento entrafie un mayor riesgo como por ejemplo el tratamiento de datos de

menores de edad o que suponga la creacion de perfiles personales®.

Lo anterior supone que con caracter previo al inicio de un tratamiento los
responsables deban analizar las medidas técnicas y organizativas necesarias para el
tratamiento y para ello deberan verificar el estado de la técnica; el coste de su
aplicacion; la naturaleza, &mbito, contexto y fines del tratamiento y, por ultimo, la
probabilidad que riesgos en el tratamiento se produzcan y su gravedad en el hipotético
caso que se materialicen*’. Esta tarea no solo debe realizarse al inicio pues debera ser

objeto de revision y actualizacion durante el tratamiento.

La segunda obligacion requerird que los responsables puedan garantizar y
ser capaces de acreditar que el tratamiento se realiza conforme a la normativa de
proteccion de datos. Los responsables deben estar en condiciones de demostrar dicho
cumplimiento pues sobre éstos impera el «principio de responsabilidad proactiva»*®
recogido en el RGPD. El término de responsabilidad proactiva también se conoce
como «accountability» cuyo origen se encuentra en el mundo anglosajon y se refiere

a una responsabilidad con el afiadido de adopcion de medidas y garantias necesarias.

El referido principio fue introducido por la Organizacion para la
Cooperacion y el Desarrollo Econémico (OCDE) en 1980 al ser incluido en sus
Directrices sobre proteccion de la privacidad y flujos transfronterizos de datos*, sin
embargo, es gracias al Grupo de Trabajo del articulo 29°° que actualmente aparece en
la normativa de proteccion de datos mediante el Dictamen 3/2010 adoptado el 13 de

julio de 2010°! en cuyo apartado I1.3 — 21 recoge que «el término «responsabilidady

46 Los supuestos de mayor riesgo en un tratamiento se enumeran en el articulo 28 apartado segundo de
la LOPDGDD.

47 AA.VV., MOSCOSO DEL PRADO MUNOZ, J. (presidente), Capitulo IV — Las figuras del
responsable del tratamiento y encargado, «LLa administracion local ante la gestion de la proteccion de
datosy, 1 edicion, Ed. Aranzadi, Cizur Menor, 2019, p. 303.

48 Previsto en el articulo 5.2 del RGPD.

4 Principio de accountability (Proteccion de Datos), Guias Juridicas de Wolters Kluwer, Madrid,
ultima consulta: 10/01/2020.

50 El Grupo de Trabajo del articulo 29 fue un érgano consultivo independiente que, entre otras
funciones, elaboraba dictamenes y que desaparecio tras la entrada en vigor del RGPD.

5! Grupo de trabajo del articulo 29. Dictamen 3/2010 sobre el principio de responsabilidad de 13 de
julio de 2010 (WP173).
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(accountability) proviene del mundo anglosajon donde es de uso general y donde se
da una comprension ampliamente compartida de su significado, aunque la definicion
exacta de «responsabilidady» resulta compleja en la practica. Pero de forma general,
el término apunta sobre todo al modo en que se ejercen las competencias y al modo
en que esto puede comprobarse. Competencia y responsabilidad son dos caras de la
misma moneda y sendos elementos esenciales de la gobernanza. Solo cuando la

responsabilidad funciona en la practica puede desarrollarse la confianza suficientey.

El referido Dictamen fue emitido por el Grupo de Trabajo del articulo 29
(GT 173) que ha operado hasta el 25 de mayo 2018, es decir, hasta la entrada en vigor
del RGPD. Actualmente, se encarga de elaborar este tipo de dictimenes el Comité
Europeo de Proteccion de Datos (CEPD), aunque no es su Unica funcion, se trata de
un organismo europeo independiente que contribuye a la aplicacion coherente de las
normas de proteccion de datos en toda la Unidén Europea y promueve la cooperacion

entre las autoridades de proteccion de datos de la Unidén Europea’?.

Por su parte, la LOPDGDD se refiere a medidas de responsabilidad activa -
no utiliza el término proactiva- basandose en el principio acuiado por el RGPD que
«consiste en la capacidad del responsable, es decir, de la organizacion, de demostrar

y proporcionar evidencias de dicho cumplimiento»’>.

Entre las obligaciones inherentes a este principio se encuentra el deber de
informacion que recoge el articulo 11 de la LOPDGDD que se trata de un derecho para
los afectados y una obligacion para los responsables. Para cumplir con la transparencia
¢ informacion al afectado, como minimo, se debera indicar la identidad del
responsable del tratamiento y, en su caso, del representante; la finalidad del
tratamiento y la posibilidad de ejercer los derechos que se han mencionado. Esto
ocurriria en el caso que los datos fueran obtenidos del afectado, de lo contrario, se

deberd indicar dentro de que categoria se encuentran los datos y los medios utilizados

52 El Comité Europeo de Proteccion de Datos (CEPD) se cre6 mediante el Reglamento General de
Proteccion de Datos (RGPD) y tiene su sede en Bruselas. Extraido del sitio web
https://edpb.europa.cu/about-edpb/about-edpb_es ultima consulta: 4/01/2020.

53 Guia sectorial de Proteccién de Datos y Administracion Local publicada el 16 de mayo de 2018 por
la Agencia Espafiola de Proteccion de Datos.
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en la obtencion de dichos datos. En ambos supuestos se deberd facilitar al afectado
una direccion electronica o cualquier otro medio por el que pueda acceder de forma
sencilla e inmediata a la informacion mencionada. Por otro lado, si los datos obtenidos
tienen por objeto un tratamiento para la elaboracion de perfiles se deberd indicar esta
circunstancia en la informacion bdésica y la posibilidad de ejercitar el derecho de

oposicion al tratamiento.

A este respecto, la autoridad de control publicé una Guia que aclara como
los responsables deberian informar a través de la informacion por capas compuesta
por la informacion basica que seria la primera capa y la informacion adicional como
segunda capa. En ésta Gltima no se puede omitir informacién y no estd limitada en

cuanto a extension para poder ofrecer todos los detalles a los interesados®*.

En tercer lugar, la proteccion de datos se realizard desde el disefio y por
defecto a tenor del articulo 25 del RGPD, obligacién que se encuentra intimamente
relacionada con el principio de minimizacion de datos. La proteccion de datos desde
el disefio o «privacy by design»®> conlleva aplicar, tanto en el momento de determinar
los medios de tratamiento como en el momento del propio tratamiento, medidas
técnicas y organizativas apropiadas con el objeto de cumplir la normativa y proteger

los derechos de los interesados.

Respecto a la proteccion de datos por defecto o «privacy by default»
comporta la aplicacion de medidas técnicas y organizativas apropiadas con el fin de
que sean objeto de tratamiento los datos personales estrictamente necesarios para cada

uno de los fines especificos del tratamiento.

En cuarto lugar, se encuentra la obligacion de cooperar con las autoridades
de control en caso de ser necesario pues requerira que la autoridad competente necesite

de dicha cooperacion o bien exista algun tipo de incidencia que el responsable deba

% Guia general para el cumplimiento del deber de informar publicada el 22 de mayo de 2018 por la
Agencia Espatfiola de Proteccion de Datos con colaboracion de la Autoridad Catalana de Proteccion de
Datos y la Agencia Vasca de Proteccion de Datos.

55 Guia de Privacidad desde el Disefio publicada €l 12 de noviembre de 2019 por la Agencia Espafiola
de Proteccion de Datos. En esta Guia la privacidad desde el disefio se define como la suma integral del
enfoque al riesgo y la responsabilidad proactiva.
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comunicar. En aras de su cumplimiento se instaurd el mecanismo de ventanilla inica®
para facilitar la cooperacion entre la autoridad de control principal y otras autoridades
de control interesadas, por ejemplo, de otros Estados miembros. Este mecanismo
facilita la comunicacion de los afectados por un tratamiento con la autoridad del
Estado a la que pertenezca la Administracion responsable independientemente de
donde tuviera lugar la reclamacion junto con la posibilidad de plantear reclamaciones
donde tenga ubicada su residencia habitual, lugar de trabajo o donde se hubiese
cometido la supuesta infraccion. Sin embargo, no resulta de aplicacion cuando el
tratamiento de datos sea realizado por autoridades publicas u organismos privados en
interés publico en atencion al considerando 127 y 128 del RGPD pues solo sera

competente la autoridad de control del Estado miembro en cuestion.

En quinto lugar, las entidades publicas que realicen tratamientos de alto
riesgo para los derechos y libertades de las personas fisicas tendran la obligacion de
realizar una Evaluacion de Impacto sobre la Proteccion de Datos (EIPD)’. Esta
evaluacién comporta un analisis acerca de los riesgos que la actividad o servicio pueda
entrafiar en la proteccion de datos de los afectados, una vez detectados se adoptaran
las medidas necesarias para eliminar o mitigar dichos riesgos. En el caso de las
Administraciones Publicas resulta evidente que la realizacion de una EIPD es mas que
recomendable y este respecto se han creado metodologias para realizarla, incluso
existen catdlogos de amenazas y de sus posibles soluciones creados por la Agencia

Espafiola de Proteccion de Datos’S.

En sexto lugar se encuentra el deber de notificar cualquier incidente que
afecte a la seguridad de los datos a la autoridad de control. En séptimo lugar,
comunicar la violacion de seguridad de los datos al afectado cuando sea necesario. Y,
por ultimo, designar a un delegado de proteccion de datos que serd necesario cuando
el tratamiento sea realizado por las entidades publicas. Por su importancia, estas tres

ultimas obligaciones seran objeto de andlisis en el ulterior apartado.

56 Considerando n® 127 del RGPD.

57 El articulo 35 del RGPD.

58 Guia practica para las Evaluaciones de Impacto en la Proteccion de los Datos sujetas al RGPD (guia
general) publicada el 17 de enero de 2018 por la Agencia Espafiola de Proteccion de Datos.
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En lo relativo a las obligaciones enumeradas y con el objeto de simplificar
la tarea a los responsables, la autoridad de control ha elaborado la Guia del Reglamento

General de Proteccion de Datos para Responsables de Tratamiento®.

A pesar de que la responsabilidad en materia de proteccion de datos pueda
intuirse que corresponde al responsable del tratamiento de forma exclusiva, se pueden
dar supuestos en los que concurran varios responsables que determinen conjuntamente
los objetivos y los medios del tratamiento surgiendo asi la corresponsabilidad. La
LOPDGDD no especifica nada acerca de la corresponsabilidad limitdndose a la
remision al articulo 26 del RGPD que determina que los corresponsables deberan
alcanzar un acuerdo que pondrén a disposicion de los afectados en el que especifiquen
sus responsabilidades y respectivas obligaciones. No obstante, los afectados podran

dirigirse a cualquiera de los responsables en el ejercicio de sus derechos.

4.1.- Los encargados del tratamiento de datos.

Tras analizar las obligaciones de los responsables quedan los encargados
del tratamiento. En el ambito de la Administracion Publica resulta frecuente que
requiera de terceros a la hora de realizar tratamientos de datos, estos seran encargados
del tratamiento. A modo de ejemplo, los Ayuntamientos -como responsables de un
tratamiento de datos- pueden solicitar a una empresa o tercero que realicen actividades
en materia de proteccion de datos pasando a convertirse en verdaderos encargados del
tratamiento. Entre las actividades que las entidades publicas pueden encomendar a
terceros se encuentra la confeccion de ndéminas del personal, la destruccion de
documentacidn, los servicios de videovigilancia, la gestiéon del cobro de tributos, la

gestion de subvenciones o ayudas, el mantenimiento de equipos informaticos, *° etc.

Asimismo, los encargados tienen la posibilidad de encomendar el

tratamiento a otro encargado siempre que el responsable lo autorice. El encargado no

% Guia general del Reglamento General de Proteccion de Datos para Responsables de Tratamiento
adoptada el 22 de mayo de 2018 por la Agencia Espafiola de Proteccion de Datos con colaboracion de
la Autoridad Catalana de Proteccion de Datos y la Agencia Vasca de Proteccion de Datos.

60 AA.VV., MOSCOSO DEL PRADO MUNOZ, J. (coord.), Las figuras del responsable. «La
administracion local ante la gestion de la proteccion de datosy, 1* edicion, Ed. Aranzadi, Cizur Menor,
2019, p. 307.
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necesariamente pertenecera al sector privado pues el articulo 33 de la LOPDGDD
ofrece la posibilidad de atribuir las competencias propias de un encargado a otro ente
publico como la «Administracion General del Estado, la Administracion de las
comunidades autonomas, las Entidades que integran la Administracion Local o a los
Organismos vinculados o dependientes de las mismasy» siempre y cuando exista una
norma reguladora de estas competencias que incorporara las previsiones del articulo

28, apartado tercero, del RGPD.

El meritado articulo 28 del RGPD establece que los tratamientos de datos
que realicen los encargados se regiran por un contrato o cualquier otro acto juridico
adecuado a la normativa de proteccion de datos. Este documento contendra el objeto,
la duracion, la naturaleza y la finalidad del tratamiento, el tipo de datos personales,
categorias de afectados y las estipulaciones previstas en el apartado tercero de dicho
precepto. El contrato cobra especial importancia pues su inobservancia podria
ocasionar incidencias de seguridad. A efectos informativos y para evitar cualquier
incidencia la Agencia Espafiola de Proteccién de Datos ha elaborado el documento
denominado «directrices para la elaboracion de contratos entre responsables y

encargados del tratamiento»%' que facilita la confeccion de este tipo de contratos.

A la vista de lo anterior puede intuirse que la normativa de proteccion ha
propiciado un gran impacto en la Administracion Publica que, ademas de su poner un
aumento en su carga de trabajo, ha requerido de un proceso de adaptacion y creacion
de mecanismos para velar por los derechos de los ciudadanos y atender sus solicitudes.
En el posterior epigrafe se analizaran los aspectos mas importantes que ha supuesto el

RGPD para las entidades publicas.

5.- Impacto de la normativa de proteccion de datos en las entidades publicas.

La normativa relativa a proteccion de datos ha supuesto un impacto en las

Administraciones Publicas tal y como se pronosticaba incluso antes de que fuera

8l Directrices para la elaboracion de contratos entre responsables y encargados del tratamiento de
publicado el 16 de mayo de 2018 por la Agencia Espaiiola de Proteccion de Datos.
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aplicable el RGPD, como a través de los informes publicados por la Agencia Espafiola
de Proteccion de Datos en los que se enuncia como afectaria la normativa a la actividad

de las Administraciones Publicas®?.

Las cuestiones mas relevantes que deberan atender las entidades publicas se
centran en la necesidad de identificar las finalidades y la base juridica de los
tratamientos®. En esta labor la Administracion so6lo podra esgrimir el interés legitimo
en un tratamiento cuando no esté actuando en el ejercicio de sus funciones publicas
debido a que el RGPD en su articulo 6.1.f) establece esta exclusion. Cobra sentido
cuando las entidades publicas realicen tareas en el dmbito privado de forma que
puedan legitimar estos tratamientos en el interés legitimo ya que entrarian dentro del
ejercicio de sus funciones publicas®. Asimismo, cabe sefialar que el interés legitimo
no tiene un alcance ilimitado pues encuentra su limite en los derechos y libertades de
los ciudadanos y a pesar de que el RGPD establece criterios para realizar una
ponderacion entre ambos, no serd de aplicacion, como regla general, a las entidades

publicas® 66,

También deberan procurar la adecuacion de la informacion que se ofrece a
los ciudadanos y atencion de las solicitudes que éstos inicien en relacion con el
ejercicio de sus derechos. Las solicitudes deben responderse en el plazo de un mes

diend tros d i ti 110% t
pudiendo prorrogarse otros dos meses si concurren motivos para ello®’ y a este
respecto, resulta probable que este trabajo acabe siendo realizado por los encargados
del tratamiento. Las entidades publicas deberan contar con encargados que actien con

la debida diligencia en las funciones que éstas les encomienden, puesto que el

2 El Impacto del Reglamento General de Proteccion de Datos sobre la Actividad de las
Administraciones Publicas publicado el 25 de mayo de 2018 por la Agencia Espaiiola de Proteccion de
Datos, pp. 1-5.

 En el caso de las entidades publicas coincidira con una tarea de interés publico o el ejercicio de
poderes publicos.

% MARTINEZ VILLASECA, M., El interés legitimo como base legitimadora del tratamiento de datos
de caracter personal, Actualidad administrativa, n® 12, Wolters Kluwer, Madrid, 2019, pp. 5-6.

%5 En atencion al apartado V del preambulo de la LOPDGDD el legislador establece una presuncion
«uris tantum» de prevalencia del interés legitimo a pesar de que sean tratamientos no incluidos en el
Titulo IV de la LOPDGDD. La relacion de disposiciones aplicables a tratamientos concetos del
meritado Titulo IV no recoge un «numerus clausus» pudiendo extenderse a otros tratamientos.

% MARTINEZ VILLASECA, M., El interés legitimo como base legitimadora del tratamiento de datos
de caracter personal, Actualidad administrativa, n® 12, Wolters Kluwer, Madrid, 2019, pp. 3-4.

7 Guia para el ciudadano publicada en fecha 7 de febrero de 2019 por la Agencia Espafiola de
Proteccion de Datos, p. 18.
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Reglamento establece a los responsables la obligacion de elegir a aquellos encargados
que se encuentren en condiciones de cumplir con la normativa®®. Esta obligacion puede
traducirse en la denominada «culpa in eligendo» pudiendo incurrir en responsabilidad
las Administraciones que no sean diligentes a la hora de elegir a sus encargados del
tratamiento. Como ya se adelantaba en el apartado IV de este estudio, la relacion entre
los responsables y los encargados debera formalizarse mediante un contrato o acto

juridico que vincule al encargado®.

La normativa de proteccion de datos no solo afectaria a la actividad del
sector publico sino a otras normas que rigen su funcionamiento. A este respecto, la
LOPDGDD modifica el articulo 13, apartado h), de la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comun de las Administraciones Publicas (LPAC)
que prevé el derecho a la proteccion de datos de caracter personal incluyendo «/a
seguridad y confidencialidad de los datos que figuren en los ficheros, sistemas y
aplicaciones de las Administraciones Publicas». Ademas, modifica los apartados 2° y
3° del articulo 28, modificacion que presenta relacion con el principio de minimizacion
de datos resultando en una ventaja para los ciudadanos al suponer una reduccion de la
carga burocratica debido a que el apartado 2° sefiala: «las Administraciones Publicas
no requeriran a los interesados datos o documentos no exigidos por la normativa
reguladora aplicable o que hayan sido aportados anteriormente por el interesado a
cualquier Administraciony. También modifica los articulos 16 y 17 en lo relativo a los
registros y archivos de documentos que deberan respetar las normas relativas a la
conservacion de datos y, por otro lado, el articulo 18 acerca de la colaboracion de los
ciudadanos exigible por la Administracion en el ejercicio de sus competencias y con

los limites establecidos.

Desde otra perspectiva, aunque el objeto de estudio sean las
Administraciones Publicas, también ha supuesto un impacto en los ciudadanos al ser

mas conscientes de los tratamientos que los entes publicos realizan sobre sus datos.

68 Ex articulo 28 del RGPD.

% Sera mas frecuente la formula del acto juridico como, por ejemplo, la creacion de 6rganos encargados
de la prestacion de servicios informaticos a través del Real Decreto 806/2014, de 19 de septiembre,
sobre organizacion e instrumentos operativos de las tecnologias de la informacion y las comunicaciones
en la Administracién General del Estado y sus Organismos Publicos.
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Sirva de ejemplo el estudio realizado por el Centro de Investigaciones Sociologicas
(CIS) en 20187% en el que un 76,1% de los ciudadanos que declaran que les preocupa
«mucho» o «bastante» la proteccion de sus datos personales. Esta preocupacion
ciudadana se ha traducido en una mayor sensibilizacion y ha propiciado el aumento de
solicitudes en el ejercicio de los derechos de proteccion de datos que ostentan los

afectados’!.

Sin embargo, en el caso de presentar algun tipo de problema con sus datos
personales, como primera opcion, el 51,6% de los encuestados denunciaria a los
Cuerpos y Fuerzas de Seguridad del Estado, el 22,3% acudiria a la propia entidad o
empresa infractora, el 4,3 acudiria a una asociacion de consumidores y usuarios frente

al 4,2 que se decanta por la Agencia Espafiola de Proteccion de Datos’.

El organismo adecuado al que los ciudadanos deben acudir es la Agencia
Espaiola de Proteccion de Datos (en adelante «<AEPD») como autoridad de control
independiente que vela por el cumplimiento de la normativa sobre proteccion de datos
y garantiza y tutela el derecho fundamental a la proteccion de datos de caracter
personal’” 7* Aunque sea la autoridad de referencia también existen autoridades
autonomicas de proteccion de datos como es la Agencia Vasca de Proteccion de
Datos” o la Autoridad Catalana de Proteccion de Datos’® que podran ejercer las
funciones y potestades previstas en el RGPD conforme a su normativa autonémica.
Ademas, podran dictar circulares en cuanto a los tratamientos que estuvieran

sometidos a su competencia’’ 78,

70 Estudio del Centro de Investigaciones Sociologicas (CIS) nimero 3213 realizado entre el 1 al 10 de
mayo de 2018.

"I Memoria anual de actividad del afio 2018 de la Agencia Espafiola de Proteccion de Datos, p. 82.

2 Datos extraidos de la pregunta namero 19 del Estudio del Centro de Investigaciones Sociologicas
(CIS) ntimero 3213 realizado entre el 1 al 10 de mayo de 2018.

3 Apartado V del preambulo de la LOPDGDD.

74 Su régimen juridico esté previsto en el Real Decreto 428/1993, de 26 de marzo, por el que se aprueba
el Estatuto de la Agencia de Proteccion de Datos.

75 La Agencia Vasca de Proteccion de Datos fue creada y se regulada por la Ley 2/2004, de 25 de
febrero, de Ficheros de Datos de Caracter Personal de Titularidad Publica y de Creacion de la Agencia
Vasca de Proteccion de Datos.

76 Prevista su creacion ex articulo 156 del Estatuto de Autonomia de Catalufia de 20 de julio de 2006 y
regulada por la Ley 32/2010, de 1 de octubre, de la Autoridad Catalana de Proteccion de Datos.

77 AA.VV., MOSCOSO DEL PRADO MUNOZ, J., (coord.), Autoridades de control, «La
administracion local ante la gestion de la proteccion de datosy, 1* edicion, Ed. Aranzadi, Cizur Menor,
2019, p. 412.

8 Ex articulo 57.2 de 1a LOPDGDD.

Pagina 28 de 56



Entre las funciones de la AEPD se encuentra la atencion de peticiones y
reclamaciones que presenten los afectados lo cual no implica que el sector publico
pueda desatender sus obligaciones como responsable de los tratamientos”. Como ya
se ha enunciado en los principios de protecciéon de datos, las entidades publicas
deberan facilitar toda la informacién pertinente con el objeto de que los ciudadanos
puedan dirigir solicitudes y reclamaciones al propio responsable, no obstante, podran

optar entre ambas vias.

Los ciudadanos no seran los tnicos que podrén relacionarse con la AEPD
pues los responsables y encargados también podran dirigir consultas y, en otros casos,
estaran obligados a colaborar con la Agencia. Los supuestos se encuentran regulados
en el articulo 52 de la LOPDGDD vy dicho deber de colaboracion se extiende al sector
publico, incluida la Administracion Tributaria y de la Seguridad Social debiendo
proporcionar datos, informes, antecedentes y justificantes que fueran necesarios para
que la AEPD pueda llevar a cabo su actividad de investigacion. Asimismo, cuando se
inicien actuaciones previas de investigacion, la Agencia podra recabar directamente
de las entidades publicas la informacion que estime conveniente para identificar a los
responsables, aunque dependera del medio utilizado en la comision de la infraccion,

requiriendo de autorizacion judicial en los supuestos excluidos®.

En los siguientes epigrafes se analizaran las medidas de cumplimiento de la
normativa de proteccion de datos mas relevantes, en concreto, la designacion
obligatoria de Delegado de Proteccion de Datos; el Registro de Actividades del
Tratamiento de Datos, las Evaluaciones de Impacto en la Proteccién de Datos y, por

ultimo, la seguridad en el tratamiento de los datos personales.

7 Ex articulo 4 del Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la
Agencia de Proteccion de Datos.

80 Cuando el medio por el que presuntamente se ha cometido una infraccion de proteccion de datos sea
a través de la utilizacion de un servicio de telefonia fija o mévil o bien un servicio de la sociedad de la
informacion, la AEPD efectuara un requerimiento directamente a las compafias que presten estos
servicios para que estas faciliten la informacion que tuvieran en su poder. Por el contrario, si los medios
fueran distintos, la AEPD debera obtener previa autorizacion judicial para solicitar la informacion
(articulo 52.3 de la LOPDGDD).
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5.1.- El Delegado de Proteccion de Datos en el sector publico.

La figura del Delgado de Proteccion de Datos (en adelante «DPD» o
«Delegadoy) fue introducida por el RGPD y se encuentra regulada entre los articulos
37 a 39 siendo obligatoria su designacion por los responsables y encargados en los
supuestos que estos preceptos recogen. Como podria intuirse, sera obligatoria su
designacion cuando el tratamiento de datos sea realizado por un organismo publico,
aunque existen mdas entidades obligadas tal y como prevé el articulo 34 de la

LOPDGDD.

El Delegado podra ser una persona fisica o juridica y sus funciones radican
en informar y asesorar al responsable que lo hubiera designado y al encargado del
tratamiento -si lo hubiera-, asi como al resto de empleados de la entidad acerca de las
obligaciones que contiene la legislacion de proteccion de datos y supervisando su
cumplimiento. Asimismo, deberd cooperar y actuar como punto de contacto con la

autoridad de control®! 82,

En el ambito publico podra designarse a un unico DPD para varias
autoridades y organismos publicos en funcion de su estructura organizativa y tamafo,
ademas, podra formar parte de la plantilla del responsable o encargado o bien
desempeiiar sus funciones a través de un contrato de servicios. Su actividad la podra
desarrollar a tiempo completo o a tiempo parcial. Ademas, serd designado conforme a
sus cualidades profesionales primando aquellos profesionales con conocimientos

especializados en el derecho y la practica en materia de proteccion de datos®®*. A este

81 CAMPOS ACUNA, C., Impacto de la nueva Ley Orgdnica de proteccion de datos personales y
garantia de los derechos digitales en el ambito local. Revista digital CEMCI, n° 40, Granada, 2018, p.
6-7.

82 DAVARA RODRIGUEZ, M.A., El Delegado de Proteccién de Datos en los ficheros y/o tratamientos
de la Administracion en consonancia con el Reglamento Europeo de Proteccion de Datos. Actualidad
Administrativa, n° 1, Ed. Wolters Kluwer, Madrid, 2017, pp. 7-8.

8 El delegado de proteccién de datos en las administraciones publicas publicado el 1 de octubre de
2019 por la Agencia Espaiiola de Proteccion de Datos.

$ DAVARA RODRIGUEZ, M.A., El Delegado de Proteccién de Datos en los ficheros y/o tratamientos
de la Administracion en consonancia con el Reglamento Europeo de Proteccion de Datos. Actualidad
Administrativa, n° 1, Ed. Wolters Kluwer, Madrid, 2017, pp. 5-6.
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respecto, se prevén mecanismos voluntarios de certificacion para demostrar que

cumplen con la cualificacion adecuada®.

A pesar de que las funciones de los Delegados estan reguladas, no existe
una definicion para esta figura motivo por el cual seria interesante que contaran con
un estatuto juridico integro a fin de evitar posibles conflictos de intereses que podrian

suscitarse, por ejemplo, con el responsable del tratamiento.

Entre las particularidades que presenta el DPD destaca su posicion especial
en la entidad para la que desarrolle sus funciones®®. Esto se traduce en que no podra
ser despedido ni sancionado como consecuencia del ejercicio de sus funciones; solo
respondera frente al mas alto nivel jerarquico y actuard con plena independencia y
autonomia®’; y, por ultimo, se encargara de comunicar a los 6rganos de administracion
la existencia de cualquier vulneracion o incidencia en proteccion de datos®®. El DPD
también actia como interlocutor ante autoridad de control y, por consiguiente, cuando

la vulneracion fuera relevante debera ponerlo en conocimiento de la AEPD.

Respecto al hecho de que los Delegados no puedan ser sancionados ni
removidos de su cargo como resultado del desempeio de sus funciones, no implicara
que pueda ser destituido por razones distintas a su actividad como puede ser la

139, Por otro

comision de infracciones del orden laboral o incumplimiento contractua
lado, su posicion de independencia es incompatible con funciones y tareas que puedan
dar lugar a conflictos de intereses, lo cual se traduce en que no podra ocupar un cargo
en la organizacion por el que se determinen los fines y medios de un tratamiento de

datos -funciones propias de los responsables-*°.

85 Ex articulo 35 de la LOPDGDD.

8 Ex articulo 36 de la LOPDGDD acerca de la posicion del delegado de proteccion de datos.

87 Implica que no podra recibir instrucciones en el desempefio de sus funciones.

8 MARTOS, N., El Delegado de Proteccion de Datos: ;figura interna, externa o mixta?, Actualidad
Juridica Aranzadi, naim. 936/2017, Ed. Aranzadi, S.A.U., Cizur Menor, 2017, pp. 1-2.

8 RALLO LOMBARTE, A., (coord.). El delegado de proteccion de datos. «Tratado de proteccion de
datos: actualizado con la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y Garantia de los Derechos Digitales», 1* edicion, Ed. Tirant lo blanch, Valencia, 2019, p. 446.

% RALLO LOMBARTE, A., (coord.). Capitulo XII — El delegado de proteccion de datos... op. cit., p.
447.
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En teoria seria mas adecuado que el Delegado fuera externo a fin de evitar
cualquier injerencia en el desarrollo de su actividad. A este respecto, cuando el
responsable externalice las funciones del DPD, éste pasara a tener la consideracion de
encargado del tratamiento y, por consiguiente, debera formalizarse la relacion

mediante contrato®!.

El Delegado puede desempeiiar sus funciones con ayuda de un equipo si
fuera necesario en orden a comunicarse de forma eficaz con los interesados y para
cooperar con las autoridades de control®?. En este mismo sentido y en relacion con las
Corporaciones Locales existen distinciones respecto al volumen de poblacion, en
concreto, los ayuntamientos con poblacion inferior a 20.000 habitantes podran
designar a un Delegado o bien compartir al profesional designado en la Diputacion
Provincial o la Comunidad Autonoma®?. Cuando su poblacion sea superior a 20.000
habitantes el Delegado podra contar con un departamento de apoyo y, en el caso de
tratarse de empresas municipales, se podra designar en funcion de los tratamientos que

realicen®®.

En la préctica el nombramiento de un tnico Delegado para toda una
administracién podria presentar riesgos si no se le facilitan los recursos y soporte

técnico adecuado para el desempeio de sus funciones.

En el desarrollo de su actividad, los Delegados deberan velar por el
cumplimiento del deber de secreto profesional y el deber de confidencialidad, ademés
de acometer sus obligaciones con la méaxima diligencia en atencion a los riesgos
asociados con los tratamientos de datos®. Por lo expuesto, se presume que el contar
con un Delegado asegura el cumplimiento del principio de responsabilidad proactiva

ya que estos se encargaran de adoptar todas aquellas medidas preventivas para el

91 Directrices para la elaboracion de contratos entre responsables y encargados del tratamiento de
publicado el 16 de mayo de 2018 por la Agencia Espaiiola de Proteccion de Datos.

2 AA.VV., MOSCOSO DEL PRADO MUNOZ, J., (coord.), El delegado de proteccion de datos en la
administracion local. «La administracion local ante la gestion de la proteccion de datos», 1% edicion,
Ed. Aranzadi, Cizur Menor, 2019, p. 329.

%3 En el caso de Canarias, los Cabildos también tienen la obligacion de designar a un DPD.

9 AA.VV., MOSCOSO DEL PRADO MUNOZ, J., (coord.), El delegado de proteccién de datos en la
administracion local... op. cit., p. 329.

95 RODRIGUEZ AYUSO, I.F., El delegado de proteccién de datos en el ambito de la Administracion
Publica. Actualidad Administrativa, n® 7-8, Ed. Wolters Kluwer, Madrid, 2019, pp. 3-4.
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cumplimiento de la legislacion en proteccion de datos. En contraposicion, esto podria
ocasionar que los responsables adopten una actitud laxa al confiar al DPD obligaciones

que en principio no les corresponden de forma directa.
Entre las funciones también se encuentra la adopcion de medidas de

seguridad, la realizacion de evaluaciones de impacto en la proteccion de datos o la

confeccion del registro de actividades del tratamiento de datos.

5.2.- El registro de actividades del tratamiento de datos.

El registro de actividades del tratamiento de datos -también denominado
inventario de actividades- conforma una obligaciéon que ataiie a los responsables y
encargados del tratamiento segun las previsiones del articulo 30 del RGPD y 31 de la
LOPDGDD. Consistira en la elaboracion de un registro que contendra su
identificacion y datos de contacto y, en su caso, los del corresponsable, representante
del responsable y del Delegado; los fines del tratamiento, una descripcion de las
categorias de interesados y de sus datos personales; cuando se comuniquen los datos
se reflejaran las categorias de destinatarios y, ademas, deberd indicarse si se realizan
transferencias de datos a terceros paises u organizaciones internacionales. Asimismo,
aunque no sea estrictamente necesario, también se podran indicar los plazos previstos
para la supresion de los datos al igual que una descripcion general de las medidas

técnicas y organizativas de seguridad®®.

Respecto al cumplimiento de esta obligacion, se exige la publicacion del
referido registro a las entidades publicas, sin embargo, puede comprobarse que no
todas cumplen, especialmente, en el caso de las corporaciones locales. A ese respecto,
cobra especial importancia la figura del Delegado que debera elaborar el registro

conforme a los fines y medios del tratamiento establecidos por el responsable.

% CAMPOS ACUNA, C., Impacto de la nueva Ley Orgdnica de proteccion de datos personales y
garantia de los derechos digitales en el ambito local. Revista digital CEMCI, n° 40, Granada, 2018, p.
8.
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5.3.- Las evaluaciones de impacto en la proteccion de datos.

La evaluacion de impacto en proteccion de datos (en adelante «EIPD»)?” es
una herramienta que permite identificar, evaluar y gestionar los riesgos que pueden
suscitarse en las actividades de tratamiento que realicen los responsables®®. El
principal objetivo de estas evaluaciones es garantizar los derechos y libertades de los
afectados, asi como determinar el nivel de riesgo que entrafie un tratamiento y, por
consiguiente, adoptar medidas de control adecuadas para reducir los riesgos. El
momento idoéneo para realizar la EIPD sera antes de realizar un tratamiento o bien

cuando se produzcan modificaciones en los fines, las técnicas utilizadas, etc.

La EIPD sera obligatoria cuando el tratamiento de datos entrafie un alto
riesgo para los derechos y libertades de los afectados® en funcion de su naturaleza,
alcance, contexto o fines del tratamiento!?’. Asimismo, serd necesaria la EIPD en los
siguientes supuestos:
1°. «Evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas
que se base en un tratamiento automatizado, como la elaboracion de perfiles, y sobre
cuya base se tomen decisiones que produzcan efectos juridicos para las personas

fisicas o que les afecten significativamente de modo similary.
2°. «Tratamiento a gran escala de las categorias especiales de datos a que se refiere
el articulo 9.1 o de los datos personales relativos a condenas e infracciones penales

del articulo 10».

3°. «Observacion sistemdtica a gran escala de una zona de acceso puiblico»'’’.

7 Se regula en el articulo 35 del RGPD. La LOPDGDD s6lo menciona los supuestos en que serd
obligatoria la EIPD remitiéndose a la Seccion 3 del Capitulo IV del RGPD.

%8 Guia sectorial de Proteccion de Datos y Administracion Local publicada en fecha 16 de mayo de
2018 por la Agencia Espaiola de Proteccion, pp. 22-23.

% Considerando n°® 84 del RGPD.

100 Con el objeto de aclarar los supuestos en que resulte necesaria la EIPD la Agencia Espafiola de
Proteccion de Datos ha publicado un documento con una lista de tipos de tratamientos que requieren
evaluacion de impacto.

101 Guia sectorial de Proteccién de Datos y Administracién Local, op. cit., pp. 22-23.
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La EIPD contendra, como minimo, una descripcion sistematica de las
operaciones previstas y de los fines del tratamiento incluyéndose el interés legitimo,
por ende, las entidades publicas dificilmente se encontrardn exentas de realizar la

102 También contendra una evaluacion de la necesidad y proporcionalidad

evaluacion
de las operaciones de tratamiento con respecto a su finalidad; una evaluacion de los
riesgos para los derechos y libertades de los interesados y, por tltimo, las medidas
previstas para afrontar los riesgos, como las garantias, medidas de seguridad y

mecanismos destinados a garantizar la proteccion de datos!'® 194,

Por otro lado, cuando la EIPD refleje que el tratamiento analizado pudiera
entrafiar un alto riesgo el responsable debera elevar una consulta previa a la autoridad

de control y ésta se encargara de asesorar al responsable acerca de como proceder!®.

Esta obligacion no es una cuestion baladi ya que su incumplimiento es
constitutivo de infraccidon grave en atencion al articulo 77.t) de la LOPDGDD. Una
vez mas la figura del DPD sera clave para realizar la EIPD pues, a pesar de que la
obligacion corresponda al responsable, si éste hubiera designado a un Delegado, podra

valerse de su asesoramiento.

5.4.- La seguridad en el tratamiento de datos personales.

En este epigrafe se trataran tres aspectos: el andlisis de riesgos, las medidas

de seguridad y la comunicacion de quiebras de seguridad de los datos personales.

El analisis de riesgos supone valorar los riesgos de los tratamientos que los

responsables realicen, constituyendo una obligacion prevista en el RGPD e

12 DIAZ DIAZ, E., El nuevo Reglamento General de Proteccion de Datos de la Unién Europea y sus
consecuencias juridicas para las instituciones, Revista Aranzadi Doctrinal nim. 6/2015, Ed. Aranzadi,
Cizur Menor, 2016, pp. 31-32.

103 Se identifica con el principio de responsabilidad proactiva.

194 Guia practica para las evaluaciones de impacto en la proteccion de los datos sujetas al RGPD
publicado el 17 de enero de 2018 de la Agencia Espafiola de Proteccion de Datos.

105 Ex articulo 36 del RGPD.
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independiente de la EIPD vista anteriormente. El referido anélisis de riesgo resulta

crucial para determinar las medidas de seguridad a aplicar.

En el caso de los Ayuntamientos que cuenten con una poblacion inferior a
20.000 habitantes podran utilizar el soporte que corresponda a la Diputacion

Provincial -en el caso de Canarias los Cabildos- para realizar el analisis'%.

Por lo que respecta a las medidas de seguridad, se identifican principalmente
con las medidas técnicas y organizativas apropiadas para garantizar la seguridad en
atencion a los riesgos detectados. Aunque el RGPD no establece medidas concretas si
se cuenta con un catdlogo de medidas previsto en el Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica (ENS). Este texto legal contiene los principios basicos y
requisitos minimos para la adecuada proteccion de la informacidn cuyo objetivo es su
aplicacion por las Administraciones Publicas «para asegurar el acceso, integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los
datos, informaciones y servicios utilizados en medios electronicos que gestionen en el

ejercicio de sus competencias»'?’.

La comunicacién de quiebras o incidentes de seguridad!®® de los datos
personales resulta fundamental para controlar el cumplimento y establecer medidas
correctoras. Respecto a los incidentes, se definen como una situacion o circunstancia
que ponga en riesgo la seguridad de los datos de cualquier tipo y no deberan
confundirse con las quiebras o brechas de seguridad que suponen una violacién de los

datos afectando a la confidencialidad, la disponibilidad o la integridad de dichos datos
109

106 Guia sectorial de Proteccion de Datos y Administracién Local publicada en fecha 16 de mayo de
2018 por la Agencia Espaiiola de Proteccion, p. 19.

107 Fx articulo 1.2 del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el &mbito de la Administracion Electronica.

108 a comunicacion de una violacion de la seguridad de los datos se encuentra regulada en el articulo
34 del RGPD.

109 AA.VV., MOSCOSO DEL PRADO MUNOZ, J., (coord.), La gestion de riesgos y la seguridad en
el tratamiento de los datos. «La administracion local ante la gestion de la proteccion de datos», 1*
edicion, Ed. Aranzadi, Cizur Menor, 2019, p. 384.
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Cuando se trate de una quiebra de seguridad, supondra una destruccion,
pérdida o alteracion accidental o ilicita de datos personales. Por su importancia, esta
previsto que sean comunicadas en el plazo maximo de 72 horas a la AEPD cuyo
contenido minimo expresara la naturaleza de la quiebra, las categorias de afectados,
los datos de contacto del DPD, las posibles consecuencias y las medidas adoptadas o
propuestas para remediar los perjuicios ocasionados'!’. Asimismo, las quiebras

también deberan comunicarse a los afectados como regla general salvo excepciones'!!.

Por otro lado, los encargados no se encuentran ajenos ante la comunicacion
de quiebras o incidencias, aunque su obligacion sera frente al responsable, cobrando
especial importancia el contrato o acto juridico entre responsables y encargados a la

hora de establecer los medios para realizar la comunicacion.

Respecto a las entidades publicas, comportaria ventajas la elaboracion de
un plan de contingencias con el objeto de mitigar los dafios y también mantener un
registro con los incidentes de seguridad producidos, al igual que requerir al Delegado

de Proteccion de Datos su asesoramiento en cuanto a medidas preventivas.

Como se ha expuesto en la introduccion de este documento, la proteccion
de datos forma parte del ambito de la seguridad publica, motivo por el cual,
recientemente, se ha reforzado su cumplimiento mediante la regulacion de medidas
concretas a través del Real Decreto-ley 14/2019, de 31 de octubre. A este respecto,
destaca el ambito de la contratacion publica sobre el que se advierte que «/os
contratistas del sector publico manejan en ocasiones, para la ejecucion de los
respectivos contratos, un ingente volumen de datos personales, cuyo uso inadecuado
puede, a su vez, plantear riesgos para la seguridad publica. Por ello, resulta necesario

asegurar normativamente su sometimiento a ciertas obligaciones especificas que

119 Guia sectorial de Proteccion de Datos y Administracién Local publicada en fecha 16 de mayo de
2018 por la Agencia Espaiiola de Proteccion, p. 21.

1 T as excepciones estan previstas en el articulo 34.3 del RGPD y son las siguientes:

1°. Cuando se hubieran adoptado y aplicado medidas sobre los datos personales afectados,
particularmente aquellas que hagan ininteligibles los datos para cualquier persona que no esté
autorizada a acceder a ellos (por ejemplo: el cifrado los datos personales).

2°. Que el responsable hubiera adoptado medidas ulteriores que garanticen que ya no existe un alto
riesgo para los derechos y libertades.

3°. Que esta comunicacion fuese un esfuerzo desproporcionado, optandose por una comunicacion
publica o medida semejante por la que se informe de forma efectiva a los afectados.
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garanticen tanto el cumplimiento de la normativa en materia de proteccion de datos

personales como la proteccion de la seguridad publica''?».

Por otro lado, resulta frecuente que las entidades publicas no cumplan con
las exigencias de la legislacion de proteccion de datos a la hora de practicar
notificaciones por medio de anuncios y publicaciones de actos administrativos. A fin
de garantizar una mayor proteccion, la Disposicion Adicional 7* de la LOPDGDD
establece una medida consistente en realizar la publicacion identificando al interesado
«mediante su nombre y apellidos, aniadiendo cuatro cifras numéricas aleatorias del
documento nacional de identidady o anélogo de forma que no se faciliten todos sus
datos. A pesar de que el procedimiento pueda parecer sencillo, la AEPD recibi6
numerosas consultas lo cual motivo la publicacion de orientaciones para la aplicacion

provisional de la disposicion séptima de la LOPDGDD.

Por ultimo, cabe sefialar que la obligacion de comunicar este tipo de
quiebras o incidencias que afectan a la proteccion de datos se encuentra relacionado
con la exigencia de proveer informacion a la ciudadania, asi como la debida

transparencia en la actuacion de los poderes publicos.

6.- Derecho a la informacion, publicidad v transparencia en la actuacion de la

Administracion desde la perspectiva de la proteccion de datos.

Como no podria ser de otra forma, desde Europa se realizan esfuerzos para
la consecucion del fin de transparencia de las autoridades publicas dentro de una
sociedad democratica y pluralista tal y como se refleja en el Convenio del Consejo de

Europa sobre el Acceso a los Documentos Plblicos de 18 de junio de 2009!13.

112 preambulo del Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes
por razones de seguridad publica en materia de administracion digital, contratacion del sector publico
y telecomunicaciones.

113 Segtin el Convenio «el ejercicio del derecho de acceso a los documentos puiblicos:

i) Proporciona una fuente de informacion para el publico,

ii) Ayuda al publico a formarse una opinion sobre el estado de la sociedad y sobre las autoridades
publicas;

iii) Fomenta la integridad, la eficacia, la eficiencia y la responsabilidad de autoridades publicas,
ayudando asi a que se afirme su legitimidad)y.
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Actualmente, el principio de transparencia adquiere especial importancia
ante la complejidad tecnoldgica puesto que propicia que cada vez sea mas dificil saber
y comprender por parte de los ciudadanos si sus datos han sido recabados y tratados.
Por esta razon se exige a los responsables el cumplimiento del principio de publicidad
de forma que faciliten cualquier informacién concerniente a los tratamientos que

realicen.

El derecho de acceso a la informacion publica se encuentra regulado en el
capitulo III de la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la
informacion publica y buen gobierno (en adelante «Ley de transparencia»). Este
derecho a la transparencia no presenta la condicioén de derecho fundamental, asi se ha
pronunciado la jurisprudencia del Tribunal Supremo y, en concreto, sefiala que no
podra formularse «pretension que pueda tener cabida en el limitado objeto del
especial proceso contencioso-administrativo al que acudio el recurrente puesto que
ni tal derecho de acceso a la informacion contenida en los archivos y registros
constituye, en si mismo, un derecho fundamental de los que se pueden hacer valer en

dicho proceso»'!?,

El meritado derecho y el derecho a la proteccion de datos puede colisionar
y no resulta facil de determinar cudl de ellos debe prevalecer. A este respecto, puede
afirmarse que no dard lugar a la prohibicion del derecho de acceso cuando la
informacion publica contenga datos personales'!>, no obstante, se tratara de adoptar
medidas como la seudonimizacion!!® de los datos a fin de garantizar que no puedan

asociarse directamente a las personas fisicas a las que afecten.

114 Sentencia de la Sala de lo Contencioso-Administrativo, Seccién 7* del Tribunal Supremo de 19 de
junio de 2012 (RJ 2012/7459). Fundamento Juridico 2°.

115 AA.VV., MOSCOSO DEL PRADO MUNOZ, J., (coord.). La proteccion de datos y la
administracion local. «La administracion local ante la gestion de la proteccion de datos», 1% edicion,
Ed. Aranzadi, Cizur Menor, 2019, p. 88-89.

116 En atencion al RGPD, la «seudonimizacion» implica un tratamiento de datos personales de manera
tal que ya no puedan atribuirse a un interesado sin utilizar informacioén adicional, siempre que dicha
informacion adicional figure por separado y esté sujeta a medidas técnicas y organizativas destinadas a
garantizar que los datos personales no se atribuyan a una persona fisica identificada o identificable.
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En otros casos, no serd necesario la adopcion de estas medidas, verbigracia,
cuando se solicite informacion al amparo de la Ley de transparencia respecto a las
retribuciones percibidas por los Alcaldes de los ayuntamientos por tratarse de
informacion del ambito de la actividad publica que deberd ser objeto de publicacion
periodica y actualizada'!”. En este sentido se pronunci6 el Consejo de Transparencia
y Buen Gobierno (CTBG)''® en su resolucion de 21 de junio de 2018 (JUR
2018/221978).

Por otro lado, el Consejo de Transparencia y Buen Gobierno no se encarga
unicamente de resolver a este tipo de reclamaciones ya que también debera controlar
y evaluar el desempefio de las instituciones publicas y de sus entidades dependientes

en lo que respecta al cumplimiento de las obligaciones de publicidad activa'®®,

La publicidad activa también comprende la obligacion de compartir y
actualizar la informacion en los respectivos espacios webs de los organismos publicos,
sin embargo, el grado de cumplimiento no es el adecuado como se desprende de
estudios realizados para determinar el indice de transparencia’®’. En el caso de
Canarias ha mejorado en los ultimos ejercicios, aunque queda un largo camino por

recorrer hasta alcanzar un nivel adecuado de transparencia.

A continuacion, se expondra el procedimiento a seguir ante la conculcacion
de principios, derechos, obligaciones y deberes en materia de proteccion de datos, asi

como el régimen sancionador.

17 Articulo 5.1 de la Ley 19/2013, de 9 de diciembre.

118 Consejo de Transparencia y Buen Gobierno es un organismo independiente con personalidad juridica
propia y plena capacidad de obrar publica y privada. Se encarga de promover la transparencia de la
actividad publica, velar por el cumplimiento de las obligaciones de publicidad, salvaguardar el ejercicio
del derecho de acceso a la informacion publica y garantizar la observancia de las disposiciones de buen
gobierno.

119 F] CTBG confecciond la Metodologia de Evaluacién y Seguimiento de la Transparencia de la
Actividad publica (MESTA) con el objetivo de establecer un método de evaluacion que fuera inico y
comun.

120 TRONCOSO REIGADA, A. (coord.). Proceso de evaluacion del cumplimiento de la Ley 12/2014,
de 26 de diciembre, de transparencia de Canarias: Modelo y resultados del Indice de Transparencia
de Canarias (ITCanarias). «Trasparencia publica y Comunidades Autonomasy, Ed. Tirant lo blanch,
Valencia, 2019, pp. 1-5.
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7.- Los procedimientos ante la vulneracion de la normativa de proteccion de datos

y el régimen sancionador.

Existen dos tipos de procedimientos, aquellos que tienen por objeto atender
debidamente las reclamaciones de un afectado en el ejercicio de sus derechos y los
procedimientos que deriven de la investigacion de una posible infraccidon en materia
de proteccion de datos. Ambos procedimientos se encuentran regulados entre los

preceptos 63 a 78 de la LOPDGDD.

Estda previsto que el Gobierno regule mediante Real Decreto los
procedimientos'?!, sin embargo, el Real Decreto 1720/2007, de 21 de diciembre, por
el que se aprueba el Reglamento de desarrollo de la Ley Orgéanica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal aiin no se ha adaptado a la
nueva LOPDGDD. Este texto legal ain hace referencia al procedimiento de
inscripcion de la creacion, modificacion o supresion de ficheros en relacion con la
obligacion de inscripcion de ficheros por parte de los responsables que ha

desaparecido.

Los procedimientos que encajan con la actual regulacion serdn los del Titulo
IX — Capitulo I a III, en concreto, el procedimiento referido a la falta de atencion de
los derechos de los afectados y, por otro lado, el procedimiento relativo al ejercicio de

la potestad sancionadora.

7.1.- El procedimiento referido a la falta de atencion de los derechos establecidos

en los articulos 15 a 22 del RGPD.

En el Real Decreto 1720/2007 se encuentra bajo la denominacion de
«procedimiento de tutela los derechos de acceso, rectificacion y oposiciony, pero tras
la nueva regulacion ahora resulta de aplicacion al resto de derechos que introduce el

RGPD.

21 By articulo 63.3 de la LOPDGDD.
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Este tipo de procedimiento se iniciaré a instancia de los afectados a través
de una reclamacion que sefale los preceptos de la LOPDGDD que considere

vulnerados!?2.

Cuando la AEPD reciba la reclamacion dara traslado al responsable
para que en el plazo de quince dias formule las oportunas alegaciones e
independientemente que la AEPD reciba tales alegaciones o transcurra el plazo debera
resolver conforme a los informes, actuaciones previas y otros actos de instruccion que
se hubieran practicado. Como se trata de un procedimiento que se inspira en el

procedimiento administrativo, entre los actos de instruccion se prevé la audiencia al

afectado y al responsable del tratamiento.

El plazo maximo de resolucion que dispone la AEPD es de nueve meses vy,
en el supuesto que el afectado no tuviera noticias en tres meses desde la admision a
tramite o en seis meses de la notificacion con admision a tramite, operara el silencio
administrativo positivo. Cuando reciba resolucion expresa y esta fuera estimatoria se
requerira al responsable del tratamiento para que en el plazo de diez dias procediera a
cumplir con el ejercicio del derecho objeto de tutela. Ademads, debera comunicar el

cumplimiento a la AEPD también en el plazo de diez dias.

7.2.- El procedimiento relativo al ejercicio de la potestad sancionadora.

La Agencia Espafiola de Proteccion de Datos es la autoridad que ostenta el
gjercicio de la potestad sancionadora, asi como las autoridades autondmicas en su
ambito territorial'%. El ejercicio de este poder sancionador debera respetar las debidas
garantias procesales de acuerdo con el Derecho de la Unién y el de ambito nacional'?4,

asi como los principios comunes de los procedimientos administrativos!?>.

La norma que rige en estos procedimientos sancionadores es el Real Decreto

1720/2007 y supletoriamente la LPAC tal y como prevé el propio Estatuto de la AEPD

122 Ex articulo 117 del Real Decreto 1720/2007, de 21 de diciembre.

123 Ex articulo 57 de la LOPDGDD.

124 AA.VV., MOSCOSO DEL PRADO MUNOZ, J., (coord.), Régimen sancionador en materia de
proteccion de datos. «La administracion local ante la gestion de la proteccion de datosy, 1* edicion, Ed.
Aranzadi, Cizur Menor, 2019, p. 415.

125 REBOLLO PUIG, M., El procedimiento sancionador y las actuaciones previas ante la Agencia

Espariola de Proteccion de Datos. «La potestad sancionadora de la Agencia Espaiiola de Proteccion de
Datos». Ed. Aranzadi, Pamplona, 2008, p. 306.
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en su articulo 2.c). Ademas, la AEPD no s6lo podra sancionar las infracciones de la
LOPDGDD ya que también se incluyen las previstas en la Ley 34/2002, de 11 de julio,
de servicios de la sociedad de la informacion y de comercio electronico (en adelante

«LSSI»)'.

Respecto a los sujetos responsables se encuentran enumerados en el articulo
70 de la LOPDGDD formando parte de esta lista los responsables y encargados de los
tratamientos; los representantes de los responsables o encargados de los tratamientos
no establecidos en el territorio de la Union Europea; las entidades de certificacion y

127 Por el

las entidades acreditadas de supervision de los codigos de conducta
contrario, se encuentra expresamente excluido del &mbito sancionador el Delegado de
Proteccion de Datos, aunque podria cuestionarse si estd totalmente exento de
responsabilidad ante una mala praxis en el ejercicio de sus funciones por parte de la

entidad publica que lo hubiera designado.

Las infracciones se encuentran reguladas entre los articulos 71 a 74 de la
LOPDGDD vy se clasifican en leves, graves y muy graves siendo su plazo de
prescripcion de uno, dos y tres afios, respectivamente!?8. Entre las infracciones que
pueden cometer los citados sujetos se encuentra la vulneracion de los principios y
garantias en los tratamientos que efecttien, la no concurrencia de una base para que el
tratamiento sea licito, tratamiento de datos expresamente prohibidos, la falta de

atencion de las solicitudes y reclamaciones de los ciudadanos, etc.

Por lo que refiere a las sanciones se regulan en el articulo 76 de la
LOPDGDD vy, en sintesis, las sanciones de multa para las infracciones muy graves

pueden llegar hasta 20 millones de euros o bien una cuantia equivalente al 4% como

126 REBOLLO PUIG, M., El procedimiento sancionador y las actuaciones previas ante la Agencia
Espariola de Proteccion de Datos. «La potestad sancionadora de la Agencia Espaiiola de Proteccion de
Datos». Ed. Aranzadi, Pamplona, 2008, p. 303-304.

127 Los codigos de conducta contienen reglas comunes para realizar tratamientos de datos y la adhesion
y respeto a estos codigos de conducta por parte de los responsables sirve para demostrar el cumplimiento
de las garantias que el RGPD considera suficientes a la hora de realizar tratamientos de datos
(considerando n° 98 del RGPD vy articulo 38 y 39 de la LOPDGDD).

128 En el caso de las infracciones de la LSSI los plazos de prescripcion son idénticos excepto para las
infracciones leves que sera de seis meses.
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maximo del volumen de negocio total anual global del ejercicio financiero anterior!%.
Sin embargo, las sanciones no seran solo pecuniarias debido a que podran imponerse
de manera adicional o sustituirse por las siguientes medidas correctivas!3’:

«1° Advertencias previas a la infraccion.

2° Apercibimiento una vez producida la infraccion.

3°. Requerimiento de atencion de los ejercicios de derechos, para que los
tratamientos se realicen de determinada manera y dentro de un plazo, de
comunicacion al interesado de las violaciones de seguridad de sus datos.

4°. Limitacion temporal o definitiva del tratamiento, incluida su
prohibicion.

5° Ordenar la rectificacion o supresion de datos o la limitacion del
tratamiento, y en su caso su notificacion al interesado.

6°. Sobre certificaciones: ordenar rectificarla, retirarla o su no emision.

7° Ordenar la suspension de una transferencia internacional de datos»'3!.

Ciertos responsables o encargados cuentan con un régimen sancionador
especial como es el caso de la Administracion Publica. La principal particularidad
radica en que no se prevén sanciones pecuniarias cuando estos sujetos cometan

infracciones, sustituyéndose por la sancion de apercibimiento.

Por lo que respecta al procedimiento sancionador cuenta con tres vias para
ser iniciado: previa denuncia de una persona fisica o juridica; mediante peticion
razonada de una entidad publica; o bien de oficio por la autoridad de control cuando

tenga sospechas de la comision de una infraccion!32,

La forma de inicio del procedimiento sera mediante acuerdo adoptado por
propia iniciativa de la AEPD y cuando se trate de una reclamacion a instancia de un

interesado decidira previamente su admision a trdmite. En ambos casos existira una

129 AA.VV., MOSCOSO DEL PRADO MUNOZ, J., (coord.), Régimen sancionador en materia de
proteccion de datos. «La administracion local ante la gestion de la proteccion de datos», 1* edicion, Ed.
Aranzadi, Cizur Menor, 2019, p. 417.

130 Se ha extraido de la obra citada debido a que la LOPDGDD no prevé estas sanciones de forma
expresa, aunque si las aplica en la practica.

131 AA.VV., MOSCOSO DEL PRADO MUNOZ, J., (coord.), Régimen sancionador-... op. cit., p. 418.
132 MARTINEZ ROMAN, E. El procedimiento sancionador en la Agencia Espaiiola de Proteccion de
Datos. Economist & Jurist, vol.:22 iss:180, 2014, p. 21.
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fase de actuaciones previas'®? de investigacion cuyo objeto sera determinar los hechos
y circunstancias que justifican la tramitacion del procedimiento. Esta fase no tendra
una duracion superior a doce meses a contar desde la fecha del acuerdo de admision a

tramite o decision de iniciacion de la AEPD.

Tras finalizar la fase de actuaciones previas y siempre que concurran
indicios suficientes, la Presidencia de la AEPD dictara el correspondiente acuerdo de
inicio de procedimiento sancionador que contendrd la relacion de hechos, la
identificacion del sujeto, la infraccion que presuntamente se hubiera cometido y la

posible sancion!34,

Asimismo, para salvaguardar el derecho fundamental a la
proteccion de datos se podran acordar medidas provisionales y de garantia de los

derechos!'* como el bloqueo cautelar de los datos'*.

Por otro lado, con el fin de dar a conocer la reclamacion al supuesto sujeto
infractor, la AEPD podra remitirla al Delegado de Proteccion de Datos o al encargado
de supervision de cddigos de conducta antes de admitirla a trdmite. Cuando no se
hubiere designado a un DPD ni se hubiera adherido a un cédigo de conducta, podra
ser remitida al responsable o encargado del tratamiento que tendra plazo de un mes

para responder a dicha reclamacion.

El procedimiento sancionador también contendra un periodo de practica de
prueba y de audiencia a los presuntos infractores resultando de aplicacion las normas
de la LPAC. Tras el plazo genérico de quince dias para presentar alegaciones y
proponer prueba, la AEPD acordara la apertura del periodo de prueba en un plazo que
no podra ser superior a treinta dias ni inferior a diez y mediante resoluciéon motivada

estimara o desestimara las pruebas propuestas.

Una vez concluido el periodo de prueba, el procedimiento terminard con

resolucion expresa de la AEPD que deberd emitirse en el plazo de seis meses desde la

133 Ex articulo 67 de la LOPDGDD.

134 En contraposicion, de no hallarse indicios suficientes para sustentar la apertura del procedimiento
sancionador, se procedera al archivo de las actuaciones.

135 Ex articulo 69 de la LOPDGDD.

136 E] bloqueo de datos consiste en la identificacién y reserva de los datos, asi como la adopcion de
medidas técnicas y organizativas con el fin de impedir su tratamiento (ex articulo 32 de la LOPDGDD).
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notificacion al reclamante del acuerdo de admision a tramite. En el supuesto que no se
notifique resolucion el silencio sera estimatorio'®’. Asimismo, operara la caducidad
del procedimiento cuando transcurra el plazo de nueve meses desde el acuerdo de
inicio y, por consiguiente, se procedera al archivo de actuaciones. Este plazo se ha
visto ampliado en comparativa con la anterior Ley Organica de Proteccion de Datos

cuyo plazo de caducidad era de seis meses.

Respecto a las resoluciones de la AEPD, se advierte que agotan la via
administrativa por lo que s6lo podra interponerse recurso potestativo de reposicion!3®
o bien acudir a la via jurisdiccional mediante la interposicion de recurso contencioso-

administrativo'3®

ante la Audiencia Nacional. A este respecto, cabe sefialar que la
legitimacion activa para recurrir no la ostenta quien denuncia hechos constitutivos de
infraccion. Asi lo ha reconocido la jurisprudencia y, en concreto, conviene traer a
colacion la resolucion de la Sala de lo Contencioso-Administrativo del Tribunal
Supremo de fecha 6 de octubre de 2009:

«quien denuncia hechos que considera constitutivos de infraccion de la
legislacion de proteccion de datos carece de legitimacion activa para impugnar en
via jurisdiccional lo que resuelva la Agencia [...]. La razon es, en sustancia, que el
denunciante carece de la condicion de interesado en el procedimiento sancionador
que se puede incoar a resultas de su denuncia. Ni la Ley Organica de Proteccion de
Datos ni su Reglamento de desarrollo le reconocen esa condicion. Y por lo que se
refiere a los principios generales del derecho administrativo sancionador, aunque en
algunas ocasiones esta Sala ha dicho que el denunciante puede impugnar el archivo
de la denuncia por la Administracion, no se admite que el denunciante pueda
impugnar la resolucion administrativa final. El argumento crucial en esta materia es
que el denunciante, incluso cuando se considere a si mismo "victima" de la infraccion
denunciada, no tiene un derecho subjetivo ni un interés legitimo a que el denunciado

sea sancionadox»'*.

137 Articulo 64.1 de la LOPDGDD.

138 El recurso potestativo de reposicion podra interponerse ante €l mismo 6rgano que dicto la resolucion
en el plazo de un mes.

139 El recurso contencioso-administrativo podra interponerse ante la Audiencia Nacional en el plazo de
dos meses.

140 Sentencia de la Sala de lo Contencioso-Administrativo, Seccidén 6* del Tribunal Supremo de 6 de
octubre de 2009 (RJ 2010/966). Fundamento Juridico 6°.
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Se concluye que solo la AEPD ostenta interés legitimo en que los infractores
sean sancionados como consecuencia de que la potestad sancionadora corresponda a

la Administracion.

Por otro lado, cuando el infractor sea un 6rgano publico ya se enunciaba que
las sanciones que se impondran seran de apercibimiento y, ademas, la resolucion que
se dicte contendra medidas con el objeto de que cese la conducta o se corrijan los
efectos que hubiera ocasionado la infraccion!#!. Asimismo, cuando existan indicios
suficientes, la autoridad de control propondra la iniciacion de actuaciones
disciplinarias tal y como sefiala el articulo 77.3 de la LOPDGDD que se remite a la
legislacion que resulte de aplicacion sobre régimen disciplinario o sancionador. Sera
habitual que las actuaciones disciplinarias se dirijan frente a funcionarios publicos y
el personal laboral a servicio de las entidades publicas, de ahi que resulte de aplicacion
las disposiciones previstas en el Titulo VII del Real Decreto Legislativo 5/2015, de 30
de octubre, por el que se aprueba el texto refundido de la Ley del Estatuto Bésico del

Empleado Publico.

En el supuesto de que las infracciones fueran imputadas a autoridades y
directivos y, ademas, se acredite la existencia de informes técnicos o recomendaciones
para el tratamiento que éstos no hubieran atendido, la sancidon incluird una
amonestacion con identificacion del cargo responsable y se ordenara su publicacion

en el Boletin Oficial del Estado (BOE) o autondmico que corresponda'#?,

Asimismo, la resolucion que se dicte tras finalizar el procedimiento
disciplinario debera ser comunicada a la AEPD que se encargara de dar publicidad en
su pagina web de la referida resolucion. En su caso, también se comunicara a las
autoridades autondmicas en proteccion de datos que estardn a lo dispuesto en su
normativa especifica y lo mismo se aplica al Defensor del Pueblo o instituciones

analogas de las comunidades autonomas.

41 AA.VV., MOSCOSO DEL PRADO MUNOZ, J., (coord.), Régimen sancionador en materia de
proteccion de datos. «La administracion local ante la gestion de la proteccion de datos», 1* edicion, Ed.
Aranzadi, Cizur Menor, 2019, pp. 423-424.

142 Ex articulo 77.3 de 1a LOPDGDD.
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A pesar de que pueda parecer que los procedimientos analizados se
encuentran desligados entre si, lo cierto es que la falta de atencion de los derechos de
los interesados puede tener trascendencia sancionadora para los responsables, ya que
es constitutivo de infraccion'®. En esos casos, la AEPD procedera de oficio a incoar

procedimiento sancionador cuando no se atiendan las solicitudes de los interesados.

Conviene advertir que entre los sujetos infractores no esta previsto que la
responsabilidad sea extensible a otro tipo de personas que intervengan en cualquier
fase del tratamiento. A este respecto, dado que existe un deber de confidencialidad
entre cualquier sujeto que intervenga en un tratamiento y los responsables, resulta
paraddjico su falta de inclusion como sujetos infractores, lo cual se traduce en que

quedar al arbitrio del responsable la iniciacion de un procedimiento disciplinario.

Entre los sujetos exentos de responsabilidad destaca el Delegado de
proteccion de datos que se encuentra expresamente excluido, a pesar de que deberia
estar sujeto al régimen sancionador pues en su actividad tendra que respetar el referido
deber de confidencialidad. Ademas, la negligencia del Delegado puede perjudicar
gravemente al responsable del tratamiento al igual que poner en riesgo la seguridad de

los datos, por ende, resulta un error que no esté incluido entre los sujetos infractores.

Seguidamente se efectuard un andlisis de las resoluciones emitidas en esta
materia por la autoridad de control, en este caso, la Agencia Espafiola de Proteccion

de Datos.

143 RALLO LOMBARTE, A., (coord.), Procedimientos por vulneracion de la normativa de proteccion
de datos: tramitacion de denuncias. «Tratado de proteccion de datos: actualizado con la Ley Orgénica

3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos Digitalesy,
1? edicidn, Ed. Tirant lo blanch, Valencia, 2019, p. 552.
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8.- Breve analisis de las resoluciones emitidas por la Agencia Espanola de

Proteccion de Datos.

Las resoluciones de la Agencia Espafiola de Proteccion de Datos se publican
en su propia pagina web!** tal y como esté previsto en la Instruccion 1/2004, de 22 de
diciembre, de la Agencia Espafiola de Proteccion de Datos sobre publicacion de sus
Resoluciones. A través de la publicacion de resoluciones cumple con uno de sus
principales objetivos como es lograr una mayor transparencia en su actividad, mejor
garantia y tutela del derecho fundamental a la proteccion de datos, asi como potenciar
el conocimiento de los criterios en la aplicacion de la normativa sobre proteccion de

datos'*.

Respecto a las resoluciones objeto de estudio, se ha centrado el campo de
analisis desde una perspectiva subjetiva en el que el sujeto infractor fuera una entidad
publica. Se advierte que las entidades que en mayor medida incumplen son los
Ayuntamientos cuyas infracciones radican en no atender debidamente los derechos de
los interesados. Asimismo, el derecho sobre el que se presentan mayor nimero de
reclamaciones es el derecho de acceso seguido del derecho a la supresion de los

datos'#°,

9.- Conclusiones.

A la vista de lo expuesto en los apartados anteriores, se pueden obtener

las siguientes conclusiones:

El Reglamento General de Proteccion de Datos (RGPD) ha cumplido con
su fin de homogeneizar la regulacion y aplicacion de la normativa de proteccion de

datos en el ambito de la Union Europea tras el evidente fracaso de la Directiva

144 P4gina web de la AEPD donde publica sus resoluciones: «https://www.aepd.es/es/informes-y-
resoluciones/resolucionesy.

145 Exposicion de motivos de la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicacion de sus Resoluciones.

146 La relacion de resoluciones objeto de estudio aparece en el epigrafe de resoluciones consultadas.
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derogada tras su aprobacion. Ademas, ha supuesto una mayor seguridad juridica al ser
de aplicacion directa y, por consiguiente, no requerir de transposicion en la norma

interna de los Estados miembros.

La originaria Ley Organica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caracter Personal (LOPD) dista enormemente de la actual Ley Organica
de Proteccion de Datos y garantia de los derechos digitales (LOPDGDD),
precisamente, por la introduccion de un novedoso elenco de derechos de la era digital.
Sin embargo, requiere tener cerca el RGPD debido a sus continuas remisiones a este
texto por ser de aplicacion directa, lo cual aumenta el esfuerzo de interpretacion

juridica de la normativa de proteccion de datos.

Destaca el enfoque preventivo mas que sancionador de la regulacion lo
cual se traduce en una mayor garantia en la proteccion de los derechos y libertades
fundamentales de los ciudadanos y, en concreto, cuando estos sean afectados por

tratamientos de datos.

En cuanto a su aplicacion a las entidades publicas como sujetos
responsables de los tratamientos, ha supuesto un gran cambio en su actividad como se
advierte con la obligacion de designar a un Delegado de Proteccion de Datos; la
necesidad de realizar un registro de actividades de tratamiento de datos o las
evaluaciones de impacto de proteccion de datos. Asi como, el requisito de analizar los

posibles riesgos de un tratamiento y la consecuente adopcion de medidas de seguridad.

La obligacion de registro de actividades de tratamiento ha supuesto una
reduccion de la carga burocratica tras sustituir a la inscripcion obligatoria de ficheros,
sin embargo, el deber de informacién se traduce en que los formularios que se faciliten

a los ciudadanos sean mas extensos.

Respecto a la obligacion de contar con un Delegado de Proteccion de
Datos en los entes publicos supone una clara ventaja de cara a la atencion de
solicitudes y reclamaciones de los afectados. Ademds, prestara asesoramiento y

asistira al responsable y encargado del tratamiento.
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Debido a la importancia que presenta el Delegado de Proteccion de Datos
y por su posicion especial dentro de la organizacioén que lo designe, resulta necesario
que cuente con un estatuto juridico integro que defina su figura y evite los posibles

conflictos de intereses en su actuacion.

Aun cuando las Administraciones Publicas actiien como responsables en
un tratamiento de datos, la realidad es que ostentan una serie de prerrogativas que las
distancian respecto al resto de responsables particulares en la aplicacion de la
normativa de proteccion de datos. A este respecto, un uso abusivo del interés legitimo
para justificar la realizacion de tratamientos de datos sobre los que deberia realizarse
una ponderacion respecto a los derechos y libertades fundamentales de los ciudadanos

conllevaria a la llevanza de tratamientos que, en principio, estarian prohibidos.

Por lo que refiere al régimen sancionador, es bastante detallado y su
procedimiento garantista, sin embargo, no se comparte que a las organizaciones
publicas infractoras no se les pueda imponer sanciones pecuniarias. A este respecto,
los apercibimientos y obligacion de publicar la resolucion sancionadora en los

boletines oficiales correspondientes resultan insuficiente.

En contraposicion con el punto anterior, los afectados por una vulneracion
de las normas de proteccion de datos no se encuentran legitimados para acudir a la via
jurisdiccional debido a que la potestad sancionadora solo corresponde a la Agencia
Espanola de Proteccion de Datos. No obstante, deberia ser posible la aplicacion
analoga de otras figuras juridicas como las del derecho penal para que los afectados

puedan intervenir en el procedimiento.

Por tultimo, el Delegado de Proteccion de Datos que se encuentra fuera del
numerus clausus de sujetos infractores, deberia incluirse debido a que el desarrollo de
su actividad podria dar lugar a la comision de infracciones sobre las que no le serd de

aplicacion el régimen sancionador.
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10.- Resoluciones judiciales y administrativas consultadas.

Resoluciones judiciales.

Tribunal Constitucional
-Sentencia del Pleno del Tribunal Constitucional de 30 de noviembre de 2000 (RJ
2000/292).

Tribunal Supremo
-Sentencia de la Sala de lo Contencioso-Administrativo, Seccion 7* del Tribunal

Supremo de 19 de junio de 2012 (RJ 2012/7459).

-Sentencia de la Sala de lo Contencioso-Administrativo, Seccion 6* del Tribunal

Supremo de 6 de octubre de 2009 (RJ 2010/966).

Audiencia Nacional

-Sentencia de la Sala de lo Contencioso-Administrativo, Seccion 1* de la Audiencia
Nacional de 8 de marzo de 2002 (RJ 2002/143289).

-Sentencia de la Sala de lo Contencioso-Administrativo, Seccion 1* de la Audiencia

Nacional de 9 de julio de 2009 (RJ 2009/363726).

Resoluciones administrativas.

Consejo de Transparencia y Buen Gobierno (CTBG) en su resolucion de 21 de junio

de 2018 (JUR 2018/221978).

Agencia Espaiiola de Proteccion de Datos

-Resolucion de la AEPD n°® R/00331/2019 (sujeto infractor: ayuntamiento)
-Resolucion de la AEPD n® R/00064/2019 (sujeto infractor: encargado del tratamiento
de un ayuntamiento)

-Resolucion de la AEPD n° R/01061/2018 (sujeto infractor: ayuntamiento)
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-Resolucion de la AEPD n°® R/01264/2018 (idem)
-Resolucion de la AEPD n°® R/00570/2018 (idem)
-Resolucion de la AEPD n°® R/01498/2018 (idem)
-Resolucion de la AEPD n°® R/00788/2018 (idem)
-Resolucion de la AEPD n°® R/00826/2018 (idem)
-Resolucion de la AEPD n°® R/00336/2018 (idem)
-Resolucion de la AEPD n°® R/00335/2018 (idem)
-Resolucion de la AEPD n°® R/00348/2018 (idem)
-Resolucion de la AEPD n® R/01762/2018 (idem)
-Resolucion de la AEPD n® R/01574/2018 (idem)
-Resolucion de la AEPD n°® R/01440/2018 (idem)
-Resolucion de la AEPD n® R/01451/2018 (idem)
-Resolucion de la AEPD n°® R/01329/2018 (idem)
-Resolucion de la AEPD n°® R/01323/2018 (idem)
-Resolucion de la AEPD n°® R/00482/2018 (idem)
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de Datos con colaboracion de la Autoridad Catalana de Proteccion de Datos y la
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El Impacto del Reglamento General de Proteccion de Datos sobre la Actividad de las
Administraciones Publicas publicado el 25 de mayo de 2018 por la Agencia Espafiola

de Proteccion de Datos.

Estudio del Centro de Investigaciones Socioldgicas (CIS) nimero 3213 realizado entre

el 1 al 10 de mayo de 2018.

Memoria anual de actividad del afio 2018 de la Agencia Espainola de Proteccion de

Datos.

El delegado de proteccion de datos en las administraciones publicas publicado el 1

de octubre de 2019 por la Agencia Espafiola de Proteccién de Datos.
Guia practica para las evaluaciones de impacto en la proteccion de los datos sujetas

al RGPD publicado el 17 de enero de 2018 de la Agencia Espafiola de Proteccion de
Datos.
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