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Resumen

La irrupcién de la tecnologia de cadena de bloques y la aparicion de los contratos inteligentes
han supuesto un gran avance tecnolégico en diversos sectores de la sociedad. La posibilidad de
poder llevar a cabo la verificacion, el registro y la coordinacién de transacciones de manera
autonoma sin necesidad de una tercera parte de confianza supone una gran ventaja respecto
a los sistemas de transaccion tradicionales. Al aplicar correctamente esta tecnologia se consi-
gue aportar transparencia, inmutabilidad y descentralizacién a los procesos que componen la
actividad del dmbito de aplicacion, mejorandolos significativamente. Uno de los sectores que
mas puede beneficiarse de la correcta aplicacion de la Blockchain es el de la Logistica, en es-
te Trabajo Fin de Master se propone una aplicacion web descentralizada para la plataforma
Ethereum que permite el control y la gestion de cadenas de suministro.

Palabras clave: Blockchain, Logistica, Cadena de suministro, Fthereum, Contrato inteligente



Abstract

Blockchain technology irruption and the emergence of Smart contracts have led to a major
technological breakthrough in several sectors. Being able to carry out verification, registration
and coordination of transactions autonomously without the need for a trusted third party is
a great advantage over traditional transaction systems. By correctly applying this technology
it is possible to provide transparency, immutability and decentralisation to the processes that
make up the activity of the field of application, improving them significantly. Logistics is one of
the sectors that can benefit most from the correct application of Blockchain. In this Master’s
Degree final project an Ethereum decentralized web application for controlling and managing
supply chains is proposed.

Keywords: Blockchain, Logistics, Supply chain, Ethereum, Smart contract
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Capitulo 1

Introduccion

1.1. Motivacion

La irrupcién de la tecnologia blockchain ha provocado cambios significativos en un amplio
numero de sectores durante los tltimos anos. Su origen se remonta a 1991, ano en el que
Stuart Haber y W. Scott Stornetta publican el articulo How to time-stamp a digital document,
introduciendo el concepto de cadena de bloques. A pesar de la corta edad de esta tecnologia,
se han conseguido importantes avances y resultados que han servido como prueba del gran
potencial que presenta. Por esta razén, expertos como Ginni Rometty, anterior CEO de IBM,
establecen que la blockchain supondra para las transacciones lo que ha supuesto internet para
la informacién. La capacidad de esta tecnologia de garantizar la seguridad en redes distribuidas
Peer-to-peer posibilita el poder llevar a cabo transacciones fiables sin la necesidad de una tercera
parte de confianza.

Uno de los hitos mas relevantes acaecidos durante la breve historia de la blockchain ha sido
la aparicion de los contratos inteligentes o smart contracts. Estos contratos se ejecutan de forma
automatica y auténoma como parte de una transaccion. En ellos se recogen los términos del
acuerdo al que han llegado las partes interesadas (escritos directamente en lineas de c6digo).
Estos términos se almacenan en la cadena de bloques, de forma que los contratos ejecutados
son totalmente transparentes, rastreables e irreversibles. Una vez se cumplen las condiciones del
acuerdo recogido en el smart contract, las acciones preestablecidas se llevan a cabo de manera
automatica. Mediante el uso de smart contracts se permite la ejecucién de cualquier tipo de
acuerdo entre partes sin necesidad de un organismo regulador.

bitcoi
Figura 1.1: Logo de Bitcoin, primera aplicacion real de la tecnologia blockchain

Desde la publicacién del articulo Bitcoin: A peer-to-peer electronic cash system [12] (figura
, se han adoptado diferentes aproximaciones de uso de la tecnologia de cadena de bloques.
La principal y méas popular aplicacion ha sido la criptomoneda, sin embargo, sus deseables ca-
racteristicas (inmutabilidad, transparencia, . .. ) junto a la invencién de los smart contracts han
logrado que se aplique de manera satisfactoria en numerosos y diversos ambitos. A continuacién
se presenta una lista de ejemplos de sectores en los que se han podido adoptar exitosamente
soluciones basadas en la tecnologia blockchain:
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Cuidado de la salud: Burst/Q) [3].

Companias aseguradoras: Etherisc [0].

Transporte publico: Banco Santander y Vottun [17].

Logistica: ShipChain [15].

Identidad digital: 1D2020 [§].

Consumo responsable, ético y sostenible: Provenance [13].

La clave de tal amplia aplicabilidad reside en la naturaleza de la tecnologia. La posibilidad
de poder llevar a cabo la verificacién, el registro y la coordinacién de transacciones de manera
auténoma sin necesidad de terceras partes supone una gran ventaja respecto a los sistemas de
transaccion tradicionales [10]. Estas ventajas en un sector como el de la logistica, supondrian
la eliminacion de los intermediarios y los respectivos costes. Si a este factor se le anade el gran
incremento de transparencia y trazabilidad del que se podria dotar a las cadenas de suministro
al adoptar soluciones basadas en smart contracts, es posible entender de manera general como
al aplicar blockchain en los procesos se impulsaria y mejoraria el sector en gran medida.

Pese a la gran cantidad de ventajas que ofrece, se trata de una tecnologia con poca madurez
para la que siguen surgiendo numerosos desafios. El hecho de que la primera aplicacion de la
misma fueran las criptodivisas ha ayudado a la difusién de la tecnologia que, en la actualidad,
estd en auge. Sin embargo, se ha de seguir desarrollando y adoptando progresivamente antes de
que se pueda aplicar a escala en los diversos sectores para los que a dia de hoy se han propuesto
soluciones y en otros que ain no han sido contemplados. Por este motivo, la realizacion de
trabajos de esta indole y la formacién en materia de posibles aplicaciones basadas en el uso
de cadena de bloques ocupan un importante papel en el desarrollo de esta prometedora e
interesante tecnologia.

1.2. Objetivo

El principal objetivo de este Trabajo Fin de Master (TFM) consiste en llevar a cabo el
desarrollo de una aplicacién web en la que se aplique la tecnologia blockchain al
ambito de la logistica. En concreto se pretende orientar el funcionamiento de la aplicacién
hacia la gestion de la cadena de suministro. En la préxima seccion de la memoria se introducira
este concepto y cémo aplicando la tecnologia de cadena de bloques se pueden obtener numerosos
beneficios.

A pesar de la existencia en el mercado de aplicaciones y herramientas que abordan este pro-
blema, se ha creido oportuno enfocar este TFM hacia la resolucién del objetivo anteriormente
expuesto con el propdsito de adquirir los conocimientos teéricos y fundamentos basicos de una
de las tecnologias mas prometedoras actualmente. Este trabajo ha resultado ser una oportuni-
dad excelente para llevar a la practica de manera sencilla pero eficaz dichos conocimientos y
fundamentos.
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1.3. Especificacion del problema

La logistica empresarial es el concepto general que engloba los numerosos y diversos requi-
sitos de logistica de una empresa. La logistica, en el dambito de la administracién comercial,
queda definida como el conjunto de procesos de planificacion, gestion, ejecuciéon y control de
mercancias e informacion que se producen en las diferentes partes que conforman la cadena
de suministro. La capacidad logistica de un pais esta directamente relacionada con su nivel
de desarrollo general, entre el Indice de Desempenio Logistico (LPI) y el Producto Interior
Bruto (PIB) existe una fuerte correlacién positiva [14]. A su vez, el desempeno logistico estd
fuertemente relacionado con la fiabilidad de la cadena de suministro y la predictibilidad de las
entregas de los envios [2].

La cadena de suministro (ﬁgura se define como el conjunto de organizaciones, personas,
actividades, informaciéon y recursos que participan en el suministro de un servicio o producto
a un consumidor. Las actividades de la cadena de suministro implican la transformacion de
recursos naturales y materias primas en el producto final ofrecido a los clientes [0]. A partir de
una definicién tan amplia es posible deducir que se trata de un concepto complejo que engloba
NUIMEerosos Procesos.

- B-A-H-4

Productor Transportista Almaceén Minorista Cliente

Figura 1.2: Tlustracion de una cadena de suministro simplificada

La fiabilidad de la cadena de suministro y, por consiguiente, la calidad del servicio o producto
ofertado, es un aspecto de gran relevancia que ha de considerarse en el intento de mejorar el
desempeno logistico de una organizacion. Tal y como puede apreciarse en la figura las
companias que cumplen en mayor medida con la planificacién y programaciéon de los envios
tienen, en promedio, un mayor Indice de Desempeno Logistico.

Como en cualquier proceso complejo en el que estan involucrados multiples agentes, en la
cadena de suministro existen una serie de riesgos y amenazas que se han de atender con el fin de
asegurar que los productos llegan con la calidad requerida y el tiempo adecuado al consumidor,
o dicho de otra forma, con el propdsito de asegurar la continuidad de la empresa en cuestién.
Algunas de estas amenazas pueden ser los robos, las pérdidas injustificadas de inventario, la
falsificacion y el contrabando de productos.

Si a los ya mencionados riesgos se le anade el hecho de que los numerosos agentes que par-
ticipan en la cadena de suministro tienen intereses propios y, por norma general, no suelen
mantener entre ellos un nivel de cooperacién adecuado, es posible concluir que se necesitan
herramientas y mecanismos que consigan asegurar la integridad, el funcionamiento y la fiabili-
dad de la cadena de suministro aumentando su resiliencia ante las amenazas. Entre las posibles
medidas que deberian adoptarse para el cumplimiento de dicho objetivo podrian contemplarse
el aumento de la transparencia, seguridad, visibilidad y trazabilidad, y la estandarizacion de
los procesos mediante los cuales se comunican y comparten informacion los diferentes agentes
que forman parte de la cadena de suministro.
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Figure S.2 | Respondents reporting that shipments are “often” or “nearly always” cleared and
delivered as scheduled, by LPI quintile

Percent of respondents M Imports ™ Exports
100
75
50
25
0

Bottom quintile Fourth quintile Third quintile Second quintile Top quintile
(lowest performance) (low performance) (average performance) (high performance) (highest performance)

Source: Logistics Performance Index 2018,

Figura 1.3: Promedio del porcentaje de envios realizados tal y como se han programado. Valores
agrupados por quintiles del Indice de Desempeno Logistico de las companias. Extraido de
Connecting to Compete 2018 [2]

Afortunadamente, las actividades que conforman las cadenas de suministro “convencionales”
parecen ir en consonancia con los tipos de procesos que pueden ser adaptados a la cadena de
bloques, las necesidades y requisitos anteriormente expuestos pueden abordarse haciendo uso de
esta tecnologia. A continuacién se presenta una lista de ventajas que, a priori, podrian obtenerse
al aplicar la tecnologia para la gestion y el control de la cadena de suministro:

= Trazabilidad: al registrar los distintos movimientos que se realizan para hacer llegar los
productos al cliente final, es posible conocer el punto exacto de la cadena en el que se en-
cuentran los mismos en un momento especifico. Por otra parte, se conseguiria un aumento
en la predictibilidad de los envios y se dispondria de informacién con alta granularidad
en lo relativo a los puntos de la cadena de suministro en los que se estan produciendo
retrasos. Esta informacion podria ser analizada para ayudar en la toma de decisiones para
llevar a cabo medidas correctoras. A su vez, estas posibles medidas serian mads precisas,
eficaces y podrian atacar directamente a la raiz del problema.

= Origen de los productos: identificando tinicamente cada producto, se conseguiria distinguir
inequivocamente el origen de los mismos y qué camino han recorrido hasta llegar a las
manos del cliente. Ademads, se evitarian problemas relacionados con la falsificacién de
productos y el contrabando, pues sélo aquellos que fueran originales podrian haber sido
registrados en la cadena de bloques (en teoria).

» Transparencia: se conseguiria un aumento de la transparencia de cara al cliente. Este
podria conocer con total certeza numerosos aspectos de los productos o servicios que
adquiere. También se podrian identificar con mayor facilidad los problemas de pérdidas
injustificadas de inventario y robos en caso de que se produjeran.

» Single source of truth: si todos los participantes de la cadena de suministro utilizan en sus
procesos la tecnologia blockchain se crearfa una tnica fuente de informacién (en cuanto a
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la informacién que han de compartir). Los diversos agentes tendrian acceso a la informa-
cién sin duplicidades (peligrosas para la integridad) y cooperar de manera més sencilla,
obteniendo una estandarizacion indirecta de los procesos que llevan a cabo.

» Seguridad y confianza: el uso de la blockchain supondria un incremento general de la
seguridad y la confianza entre los agentes de la cadena de suministro. Cualquier agente
podria auditar y comprobar el estado de cualquier transaccion, es decir, de sus actividades.
Ademas, contaria con la certeza de que lo que se recoge en la cadena de bloques es cierto.

= Reduccién de costes: al eliminar la necesidad de terceras partes de confianza se produce
un decremento de los costes asociados a las actividades de los participantes de la cadena
de suministro.

1.4. Solucion propuesta

1.5. Fases del desarrollo

A continuacion se presentan las fases que han conformado el desarrollo del Trabajo Fin de
Méster.

1. Estudio e investigacion iniciales: Adquisicion de los conocimientos bésicos y fundamentos
sobre blockchain y desarrollo de aplicaciones web que incorporan esta tecnologia. Estudio
del estado del arte en cuanto a plataformas que incorporan esta tecnologia y bisqueda
de soluciones actuales implantadas con éxito en diversos sectores.

2. Definicién de requisitos: Especificacién de caracteristicas y funcionalidades que ha de
incorporar la aplicacién a desarrollar de acuerdo con lo establecido como objetivo del
TFM.

3. Seleccion de tecnologias: Eleccién de las tecnologias a utilizar para el desarrollo de la
aplicacion teniendo en cuenta los requisitos establecidos en la fase previa.

4. Desarrollo: Fase de desarrollo de la aplicacion web. Esta ha de incorporar los requisitos
recogidos en la segunda fase y se ha de desarrollar incluyendo las tecnologias seleccionadas
en la tercera fase.

5. Redaccién de la memoria: Redaccién del trabajo realizado y los resultados obtenidos
durante el desarrollo del TFM.

El periodo de tiempo dedicado a la elaboracién del Trabajo Fin de Master abarca el intervalo
comprendido entre el 16 de Marzo de 2020 y el 15 de Junio de 2020.

1.6. Estructura de la memoria

El resto de los contenidos de esta memoria se presentan siguiendo la siguiente estructura. En
el Capitulo2fse recoge la definicion y explicacion del funcionamiento de la tecnologia blockchain,
se profundiza en el concepto de los smart contracts y se expone la plataforma para la que se
ha desarrollado la aplicacién ( Ethereum). Las tecnologias y herramientas seleccionadas para la
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creacién de la aplicacién se presentan en el Capitulo [3] Junto a las tecnologfas, se exponen los
smart contracts implementados para abordar el objetivo del proyecto y el funcionamiento de
la aplicacion web construida. El Capitulo 4| muestra un presupuesto estimado para cada una
de las tareas que han conformado el desarrollo del proyecto. Por tltimo, en los capitulos |o| y
[0] se aglutinan las conclusiones alcanzadas tras el desarrollo del Trabajo Fin de Méster y unas
posibles lineas futuras en los idiomas espanol e inglés respectivamente.



Capitulo 2

Antecedentes

A lo largo de este capitulo se presentan de manera detallada las definiciones y el funciona-
miento de los conceptos fundamentales en torno a los que gira el Trabajo Fin de Master. En
primer lugar se expondran algunas herramientas criptograficas en las que se basa la tecnologia
blockchain. Seguidamente, se explicara el funcionamiento de esta tecnologia y de qué manera
se consigue que cuente con las deseables caracteristicas que ofrece. Ademas, se ahondara en el
concepto de smart contract y en la importancia de los mismos en cuanto al gran crecimiento de
las posibilidades de aplicacion de la cadena de bloques. Por tltimo, se introducird Ethereum,
plataforma para la que se ha desarrollado la aplicacién web objetivo del proyecto.

2.1. Criptografia

Antes de explicar el funcionamiento de la tecnologia blockchain resulta necesario exponer
una serie de conceptos criptograficos en los que se basa.

2.1.1. Funcion hash criptografica

Una funcion hash criptografica es una funcion trampa que recibe como entrada un mensaje
y retorna un resumen o hash de tamano fijo. Ademas, las funciones hash criptograficas han de
cumplir con una serie de propiedades:

= Debe ser capaz de calcular el resumen de manera eficaz independientemente del mensaje
de entrada.

= Dado un resumen, ha de ser extremadamente complejo computacionalmente generar o
calcular un mensaje de entrada que produzca dicho resumen.

= La probabilidad de que dos textos de entrada ligeramente distintos produzcan un mismo
resumen ha de ser extremadamente baja.

» Ha de ser una funcién determinista, esto es, para el mismo mensaje ha de devolver siempre
el mismo resumen.

La figura presenta una ilustracién de ejemplo del funcionamiento de una funcién hash
criptogréafica. A partir de dos textos de entrada cualesquiera, se generan dos resimenes de
mismo tamano.



Aplicacion de Blockchain en Logistica 8

Texto de Funcion hash Resumen
entrada criptografica resultante

" Lorem ipsum dolor S
sit amet, consectetur) —» e | h8on7 |
adipiscing elit. —

> | gd17m |

‘ Blockchain R

Figura 2.1: Tlustracién de un ejemplo de funcién hash criptografica

2.1.2. Criptografia asimétrica

La criptografia asimétrica o criptografia de clave publica es un sistema criptogréafico en el
que se utilizan un par de claves para el envio de mensajes. Cada persona o entidad dispone de
una clave publica y una clave privada. La clave publica puede ser compartida con las demas
personas o entidades del sistema sin comprometer la seguridad del mismo, mientras que la clave
privada debe ser almacenada cuidadosamente por su propietario. La generacion de las claves se
realiza de manera que ambas estan estrechamente relacionadas, gracias a esto resulta posible
combinar operaciones de cifrado de maneras especifica para conseguir distintos resultados:

= Suponiendo que Alice (A) quiere enviar un mensaje a Bob (B). A utilizara la clave ptblica
de B para cifrar el mensaje. El criptograma generado solo podra descifrarse con la clave
privada de B. De esta manera se consigue la confidencialidad de la comunicacion, ideal
cuando se ha de establecer por medio de canales en los que no es posible garantizar la
seguridad (figura [2.2)).

= En esta ocasiéon Alice quiere enviar un mensaje firmado digitalmente. Para ello, A utiliza
su clave privada para cifrar el mensaje, de manera que cualquier persona con acceso a
su clave publica podra verificar que el remitente del mensaje es quien dice ser, ademés
de asegurarse de que el mensaje no ha sido alterado por un agente externo y represen-
ta el mensaje original que A deseaba enviar. De esta forma se consigue garantizar la
autenticidad e integridad del mensaje (figura .

Clave publica Clave privada
A de B de B

‘ ‘ Canal no seguro E &
Mensa]e que A

Mensaje para B

desea enviara B Mensaje cifrado Mensaje cn‘rado

Figura 2.2: Empleo de un par de claves para obtener confidencialidad en el envio de un mensaje
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Clave publica
de A

L 2>
Q A58 SB—A

Mensaje que A

desea firmar Mensaje firmado g &

Cualguier interesado podria comprobar
la autenticidad del mensaje firmado por A

Figura 2.3: Empleo de un par de claves para lograr la autenticidad de un mensaje

2.1.3. Arbol de Merkle

Un arbol de Merkle es una estructura de datos en forma de arbol en la que cada nodo hoja
se etiqueta con el valor de un hash criptografico de un bloque de datos y cada nodo interno
se etiqueta con el hash criptografico de la concatenacién de las etiquetas de sus nodos hijo.
Esta forma de almacenar los datos permite asociar un gran niimero de éstos a un tnico hash,
el correspondiente al nodo raiz del arbol. Gracias a esto es posible verificar de forma eficiente
y segura grandes cantidades de datos. La figura presenta un ejemplo de arbol de Merkle.

Hash raiz
hash(Hash 0 + Hash 0)

T
| |

Hash 0 Hash 1
hash(Hash 0-0 + Hash 0-1)| 'hash(Hash 1-0 + Hash 1-1)

Hash 0-0 Hash 0-1 Hash 1-0 Hash 1-1
hash(D0) hash(D1) hash(D2) hash(D3)

Figura 2.4: Tlustracion de ejemplo de un arbol de Merkle

B

Atendiendo a la figura 2.4] para llevar a cabo la verificacién de los cuatro bloques de datos
tan sélo harfa falta comprobar el hash raiz. Si el ejemplo se extrapola a un arbol mucho mas
complejo con un gran nimero de nodos hoja es posible comprender la utilidad de esta estructura
de datos.
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2.2. Blockchain

Blockchain es una tecnologia de registro distribuido (Distributed Ledger Technology)
que permite el registro de transacciones entre partes de manera segura y permanente [11],
puede entenderse como una base de datos descentralizada, consensuada y distribuida. Como
ya se ha expuesto anteriormente, su origen se remonta a 1991, ano en el que por primera vez
se propone la idea de encadenar bloques de informacion asegurados criptograficamente. Sin
embargo, no fue hasta el ano 2008 cuando comenzé a ganar popularidad.

La primera aplicacién real de esta tecnologia fue el sistema de pago de criptomonedas Bitcoin.
La publicacién del articulo Bitcoin: A peer-to-peer electronic cash system [12] en 2008 asentd
la primera propuesta de un sistema de pago electronico basado totalmente en criptografia y en
el que no se produce el problema del doble gasto. Para abordar dicho problema, los sistemas
tradicionales implementan un modelo basado en confianza en el que una tercera parte asegura
la fiabilidad de las transacciones. En esta nueva propuesta, cualquier par de interesados tiene
la capacidad de llevar a cabo transacciones de manera directa entre ellos, sin necesidad de una
tercera parte de confianza.

Ademas de esta posibilidad, la tecnologia ofrece una serie de caracteristicas sumamente desea-
bles: descentralizacion, inmutabilidad, seguridad y transparencia. En las siguientes subsecciones
se iran exponiendo los fundamentos basicos de la cadena de bloques y cémo es capaz de ofrecer
estas ventajas. Cabe destacar que existen variantes a la blockchain inicialmente propuesta para
el sistema Bitcoin. Cada implementacién puede hacer uso de distintas alternativas en cuanto a
los distintos componentes, como por ejemplo, el algoritmo de consenso o la estructura de datos
en la que se almacenan las transacciones. A pesar de ello, en esta memoria se han intentado
plasmar las ideas principales en las que se basa la tecnologia. Por este motivo, se ha utilizado
como referencia la primera implementacion real de la cadena de bloques, es decir, el Bitcoin.

2.2.1. Bloques

Un bloque es una estructura de datos en la que se almacenan las transacciones que se desean
almacenar en la cadena de bloques. Concretamente, cada bloque se compone de dos partes, una
cabecera en la que se almacenan metadatos y una lista de transacciones. Uno de los campos de la
cabecera es el hash criptografico (seccién del bloque anterior. Gracias a esto, cada bloque
se “encadena” con el bloque previo, formando una lista enlazada hacia atras de bloques de
informacién (transacciones) (figura [2.5), de ahf el nombre de cadena de bloques. La estructura
de un bloque queda recogida en el cuadro 2.1, mientras que los distintos campos de la cabecera
se presentan en el cuadro 2.2

Cabecera

00O

Datos

Figura 2.5: Ilustracion de una cadena de bloques simplificada
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El hash de cada bloque se calcula sobre la cabecera del mismo. A partir de lo comentado hasta

el momento, de esta afirmaciéon pueden extraerse dos conclusiones sumamente importantes:

1. En la cabecera de un bloque se almacena el hash del bloque previo. Si el bloque n — 1

sufre un cambio, su hash variard y no coincidira con el hash almacenado en la cabecera
del bloque n, esto implicara la actualizacion del bloque n para que los hashes coincidan.
A su vez, la cabecera del bloque n variara y el nuevo hash resultante no coincidirda con
el hash almacenado en la cabecera del bloque n 4 1, y asi sucesivamente. Gracias a este
efecto en cascada, el cambio en un bloque supondria volver a recalcular los subsiguientes
bloques. Por el momento no se ha llegado a explicar, pero la creaciéon de un bloque requiere
capacidad de cémputo. Este hecho junto con el anterior deriva en que modificar un bloque
de la cadena sea impracticable, pues requeriria un inmenso esfuerzo computacional.

. De igual forma, la cabecera de cada bloque también dispone de un campo denominado
raiz Merkle. El valor de este campo se establece al valor del nodo raiz del arbol de Merkle
formado a partir de las transacciones almacenadas en el bloque. Recordando lo expuesto
en la seccién [2.1.3] este valor representa un “resumen eficiente” del total de nodos hoja
del arbol (los datos), de manera que si alguno sufre un cambio, el valor de la raiz también
varia. Incluyendo este valor en la cabecera y teniendo en cuenta el punto anterior, se
deduce directamente que de esta forma se consigue la inmutabilidad e integridad de los
datos almacenados. Dado que la tinica operacién que se acepta sobre la cadena es la de

anadir bloques, las transacciones realizadas son irreversibles.

Tamano Campo

Descripcion

4 bytes

Tamano

Tamano del bloque, en bytes

80 bytes | Cabecera

Cabecera del bloque, contiene metadatos

1-9 bytes | Contador

Cantidad de transacciones almacenadas en el bloque

Variable

Transacciones | Transacciones almacenadas en el bloque

Cuadro 2.1: Estructura de un bloque, extraida de Mastering Bitcoin: unlocking digital crypto-

currencies [1]

Tamano Campo Descripcion

4 bytes | Version Numero de version

32 bytes | Hash previo | Hash del bloque anterior en la cadena

32 bytes | Raiz Merkle | Nodo raiz del arbol de Merkle de las transacciones del bloque
4 bytes | Timestamp | Marca de tiempo del instante en el que el bloque se cred

4 bytes | Dificultad Dificultad del algoritmo de consenso (Proof-of-work)

4 bytes | Nonce Contador necesario para el algoritmo de consenso

Cuadro 2.2: Estructura de la cabecera de un bloque, extraida de Mastering Bitcoin: unlocking
digital cryptocurrencies [1]

Como se ha podido ir deduciendo a lo largo de la lectura de esta seccién, el primer bloque
creado en cada blockchain tiene una particularidad, no contiene en su cabecera el hash del
bloque previo. Esta distincién es suficiente como para que a este bloque se le asigne un nombre
especifico: genesis block. Otro aspecto que ha de comentarse es que cada bloque de la cadena
puede identificarse de dos maneras, a partir de su hash y a partir de su height (posicién que
ocupa en la cadena).
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Por dltimo, cabe destacar que algunos elementos de la tabla no se han explicado por
el momento. En el siguiente apartado de la memoria se abordaran los conceptos algoritmo de
consenso, dificultad del algoritmo y nonce.

2.2.2. Problema del consenso

Tal y como se ha expuesto con anterioridad, la tecnologia de bloques se asenta sobre redes
distribuidas peer-to-peer. En computacion distribuida surge un concepto denominado problema
del consenso. Normalmente, resulta necesario que los numerosos procesos que se ejecutan de
forma distribuida entre los nodos de la red lleguen a un acuerdo sobre algo en especifico. En el
caso de la blockchain, los nodos no dependen de una autoridad central que tome las decisiones
por lo que han de ponerse de acuerdo por su cuenta.

La capacidad de alcanzar el consenso entre los nodos de la red sin necesidad de un orga-
nismo regulador central que orqueste la toma de decisiones es una de las caracteristicas mas
importantes de la tecnologia. Este es el motivo por el que se trata de una tecnologia totalmente
descentralizada. A continuacion, se expondra cémo se consigue abordar este problema y para
qué decisiones se ha de alcanzar el consenso entre los nodos de la red.

Para la resolucion del problema del consenso se aplican los algoritmos de consenso. Este
tipo de mecanismos aseguran que los usuarios que participan en la blockchain (nodos de la
red) alcancen un acuerdo en cuanto al estado de la cadena y la validez de los nuevos bloques
que se vayan creando. Cada nodo de la red mantiene una copia local de la cadena de bloques,
por lo que a medida que aparecen nuevos bloques las copias han de ir actualizandose. Antes
de extender la copia local con un bloque, cada nodo ha de estar seguro de que se trata de un
bloque valido.

En concreto, el algoritmo de consenso utilizado para la primera aplicacion real de la block-
chain fue el denominado Proof-of-work (PoW'). En este algoritmo, los usuarios de la red block-
chain participan en el proceso de creacién de bloques aportando potencia computacional. Para
la creacion de un nuevo bloque se ha de buscar un valor para el campo nonce de su cabecera
(tabla que consiga que el resumen resultante al aplicar una funcién hash sobre la misma
comience por un numero determinado de ceros, a este proceso se le da el nombre de “minado”.
Dicho esfuerzo representa una “prueba de trabajo” por parte del nodo que acabd encontran-
do un valor del nonce vélido. Por convencién, al nodo ganador se le otorga una recompensa,
incentivando el esfuerzo de apoyar la red. Una vez llevado a cabo el esfuerzo computacional
requerido para la creacion de un nuevo bloque, los contenidos del bloque no pueden alterarse
sin antes volver a encontrar un valor adecuado para el campo nonce. A medida que se enca-
denan bloques, el esfuerzo requerido para cambiar un bloque aumentaria proporcionalmente al
esfuerzo necesario para volver a minar ese bloque y todos los siguientes.

Dado que todos estos procesos tienen lugar en un entorno distribuido, puede darse el ca-
so en el que dos nodos honestos minan un bloque de manera simultanea. Ambos bloques se
transmitirian por la red y serian aceptados por distintos nodos. Se daria la indeseable situacion
en la que existen en la red diferentes versiones validas de la cadena de bloques. Por suerte, el
algoritmo Proof-of-work también propone una soluciéon para este problema. La tinica versién
valida de la cadena de bloques es aquella de mayor longitud, o dicho de otra forma, aquella
en la que se ha invertido més esfuerzo computacional (pruebas de trabajo). Si la mayoria del
esfuerzo computacional estda controlado por usuarios honestos, la cadena de bloques “honesta”
crecerd a mayor velocidad que las posibles cadenas fraudulentas.
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Para la validacién de un nuevo bloque recién creado, cada nodo de la red ha de realizar dos
comprobaciones:

1. El valor del campo Hash previo de la cabecera del nuevo bloque es igual al hash del ultimo
bloque de su cadena. En caso contrario, o el nodo tiene una copia desactualizada de la
cadena o el bloque nuevo no es valido.

2. Aplicando la funcién hash sobre la cabecera del nuevo bloque se obtiene un hash que
empieza con el nimero requerido de ceros.

El esfuerzo computacional medio requerido para encontrar el valor del campo nonce aumenta
exponencialmente con la cantidad de ceros necesarios al comienzo del hash resultante. Por este
motivo a esta cantidad se le denomina dificultad del algoritmo o dificultad de minado, y su
valor varia en el tiempo con el propodsito de ajustar la velocidad a la que se pueden crear nuevos
bloques. El hecho de que resulte tan complejo crear nuevos bloques junto a la posibilidad de
ganar una recompensa si se participa en la red de forma legal, sirve como medida disuasoria
para usuarios malintencionados y mejora la seguridad general del proceso.

A pesar de que en esta seccién solo se ha explicado un algoritmo de consenso existen nume-
rosas alternativas, a continuacién se describen brevemente las dos mas comunes:

» Proof of Stake (PoS): Resuelve el problema de escalabilidad que sufren las redes blockchain
que implementan PoW. Con este algoritmo, la probabilidad de seleccionar un nodo como
creador de un nuevo bloque es directamente proporcional a la riqueza que dicho nodo
haya acumulado.

» Proof of Authority (PoA): este algoritmo se presenté como una alternativa eficiente espe-
cialmente dirigida a redes privadas. Se basa en el uso de la las identidades reales de los
usuarios de cada nodo y solo permite que un conjunto de estos actien como validadores
dentro de la red. Cada validador pone su identidad real y reputacién como garantia de
transparencia. Gracias a esto presenta una mejor escalabilidad que los algoritmos PoW
y PoS.

2.2.3. Transacciones

Hasta el momento se han definido y explicado los conceptos de bloque y algoritmo de con-
senso, resta exponer cémo se llevan a cabo las transacciones entre los usuarios de la red. Cabe
destacar que en las operaciones de creacion y verificacién de las transacciones resultan necesa-
rias las claves asociadas a cada usuario (criptografia asimétrica, seccién . En la figura
puede verse una ilustracion simplificada de una transaccién de ejemplo entre los usuarios A y
B. Ademas, a continuacion se presenta una lista con los pasos que componen el proceso:

1. El usuario A (emisor) desea llevar a cabo una transaccién con el usuario B (receptor).

2. Los datos de la transaccion junto con la clave publica del receptor y la clave privada del
emisor conforman la entrada a una funcién de firma. La salida de dicha funcién es la
propia firma de la transaccion.
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3. La firma de la transaccién, junto con la clave publica del emisor y los datos de la tran-
saccién son transmitidos a través de la red. Todos los nodos encargados de crear nuevos
bloques (mineros) y el receptor llevan a cabo la comprobacién de la validez de la nue-
va transaccion, comprueban que el emisor es quien dice ser y que cumple los requisitos
necesarios para poder asumir la ejecucion de la transaccién (asf se evita el problema del
doble gasto). Para ello, utilizan los 3 elementos recibidos, es decir, la clave publica del
emisor, la firma de la transaccion y los propios datos de la transaccion. Por medio de la
comprobacion de la firma son capaces de determinar si la transaccion es valida.

4. En caso de que la transaccion sea valida, los mineros la anaden al bloque en construccion.
Cuando se termine de construir el bloque este es transmitido a la red.

5. Los distintos nodos de la red aceptan el bloque si y solo si todas las transacciones que
contienen son validas y pueden ejecutarse.

6. Los nodos que han comprobado la validez del bloque lo anaden a su copia local de la
cadena y contintian trabajando en construir el siguiente, utilizando como hash previo el
hash del nuevo bloque.

7. En este instante la transaccién ya se ha ejecutado.

12

Vv —
® | — -
Vv —_—

El usuario A desea Se crea la transaccion La transaccion se
realizar una transaccion La transaccion se afiade a un nuevo blogue
con el usuario B transmite a la red y se valida

(6] (5 l

0 .
2] B0

La fransaccion se ejecuta El bloque se afiade a la cadena

La red acepta el nuevo bloque

Figura 2.6: Tlustracion de una transaccién blockchain simplificada

Mediante la utilizacion del par de claves de cada usuario es posible que los nodos comprueben
que las transacciones se han iniciado por la persona correcta, de manera legal. El sistema de
firma basado en criptografia asimétrica permite garantizar la seguridad de las transacciones.
Esto junto al hecho de que se requiere al menos el 51 % de la capacidad de computo de la red
para poder burlar la confianza y credibilidad que se obtiene con el algoritmo de consenso, hace
que la seguridad general de la tecnologia sea muy alta.
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2.2.4. Tipos de blockchain

En la actualidad se suelen definir 3 tipos diferentes de cadenas de bloques. En la siguiente
lista se presenta cada uno de estos tipos asi como sus particularidades:

= Puiblicas: las cadenas de bloques ptblicas son las mas comunes y las mas ampliamente
utilizadas. Son de cédigo abierto y permiten que cualquier persona se una a la red (equipos
conectados a internet), ya sea como usuario basico o como minero, es decir, cualquier
persona es capaz de realizar transacciones o de ofrecer la potencia de computo de su
nodo para participar en el minado de nuevos bloques. Tipicamente incluyen algin tipo
de token para recompensar a los participantes de la red. Otro aspecto a tener en cuenta
es que todas las transacciones realizadas se transmiten ptublicamente entre los nodos, de
manera que cualquier usuario es capaz de obtener informacién acerca del histérico de
transacciones realizadas (transparencia). Tanto Bitcoin como Ethereum son ejemplos de
cadenas de bloques publicas.

» Privadas o permisionadas: la aplicacion de este tipo de blockchains es mas comun en
ambitos empresariales puesto que unicamente se permite la unién a la red a organiza-
ciones conocidas, de manera que se forma una especie de red de negocios privada sélo
para miembros. Esto implica que la informacién almacenada en la cadena de bloques es
presuntamente confidencial y sélo ciertas personas han de poder acceder a ella. Este tipo
de cadenas, a diferencia de las publicas, no estan construidas en torno al principio del ano-
nimato, sino que se apoyan en la identidad de los miembros para confirmar los privilegios
de acceso a la informacién. De esta manera, los participantes en la red saben exactamente
con quién estan tratando. La verificaciéon de las transacciones solo puede llevarse a cabo
por usuarios conocidos, por ello, en este tipo de redes los algoritmos de consenso como
el Proof-of-authority encajan a la perfeccion. El mejor ejemplo de blockchain privada es
Hyperledger, propiedad de la compania IBM.

= Hibridas: las cadenas de bloques hibridas combinan los beneficios de privacidad de los que
disponen las cadenas permisionadas con los beneficios de seguridad y transparencia de
las cadenas publicas. Esta posibilidad da a las empresas una gran flexibilidad en cuanto
a la eleccion de qué datos quieren hacer publicos y transparentes y qué datos quieren
mantener privados.

En la figura es posible apreciar ilustraciones de ejemplo de una blockchain privada y otra
publica. La del lado izquierdo es la cadena de bloques publica, cualquier usuario puede formar
parte de la red. La ilustracion de la derecha representa una blockchain privada, solo usuarios
especificos pueden acceder a la red.

Figura 2.7: Tlustracién de ejemplo de blockchains privada y publica
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2.2.5. Desafios y limitaciones

Tal y cémo se ha comentado en el Capitulo [1| de la memoria, la tecnologia de cadena de
bloques tiene muy poca madurez. Por ello, existen desafios y limitaciones que han de abordarse
con el propdsito de incrementar las posibilidades de aplicacion de la misma. A continuacion, se
enumeran algunos de estos desafios y limitaciones:

= Escalabilidad y eficiencia: la tecnologia no es escalable y presenta problemas de eficien-
cia. Las cadenas que utilizan el algoritmo de consenso Proof-of-work son especialmente
ineficientes por el gran esfuerzo computacional que se desperdicia. El rendimiento de la
red (velocidad a la que se realizan las transacciones) estd inversamente relacionado con
la cantidad de nodos, de manera que a mas nodos, menor rendimiento. A pesar de esto,
se han presentado numerosas propuestas para solucionar estos problemas, desde nuevos
algoritmos de consenso a los diferentes tipos de blockchain.

= Almacenamiento: a medida que transcurre el tiempo el tamano de la cadena de bloques
seguird aumentando. La velocidad con la que aumentan las cadenas de bloques mas po-
pulares es mayor a la velocidad a la que se consigue aumentar la capacidad de los discos
duros. Ademsds existe el peligro de que la cadena llegue a ocupar tanto espacio que los
nodos convencionales (ordenadores personales) no sean capaces de almacenar la copia de
la cadena, esto supondria la pérdida de un gran nimero de nodos.

2.3. FEthereum y los smart contracts

FEthereum es una plataforma que ofrece una blockchain en la que se incorpora Solidity, un
lenguaje de programacion Turing completo disenado para la creacién de contratos inteligentes.
El uso de este tipo de contratos permite a los desarrolladores implementar lo que se conoce como
aplicaciones descentralizadas o dapps, en las que es posible definir reglas de posesion y formatos
de transaccién propios totalmente personalizados para el ambito de aplicacién especifico.

Figura 2.8: Logos de Ethereum y Solidity

El origen de los smart contracts se remonta a 1997, ano en el que Nick Szabo publica el
articulo Formalizing and Securing Relationships on Public Networks [16] en el que se presenta
el concepto de smart contract como protocolo de transaccién que ejecuta los términos de un
contrato. Vitalik Buterin y Gavin Wood crean Ethereum en 2014 [4], aunando los conceptos de
smart contract y blockchain en una unica plataforma. Este momento se denominé el nacimiento
de la blockchain 2.0 a raiz del gran incremento de posibilidades de aplicacion que supuso la
combinacion de ambas ideas.



Aplicacion de Blockchain en Logistica 17

Extendiendo las ventajas que aporta la tecnologia de cadena de bloques con la versatilidad
y el amplio abanico de posibilidades del que disfrutan los contratos inteligentes se permiti6
que cualquier par de interesados pudiera firmar cualquier tipo de acuerdo sin necesidad de
intermediarios, quedando registrados de manera inmutable los términos de dicho acuerdo y
pasando a ser irreversible y transparente.

Uno de los aspectos mas relevantes de Ethereum reside en la facilidad con la que es posible
crear aplicaciones descentralizadas que se aprovechen de todas las ventajas que ofrece la cadena
de bloques. Al crear un smart contract, el desarrollador define su comportamiento y los términos
del acuerdo directamente en lineas de c6digo. Una vez que se incluye el contrato en la blockchain
no puede ser modificado, por este motivo se puede asegurar que la ejecucion del contrato se
llevara a cabo tal y como fue programada. Los contratos inteligentes pueden ser vistos como
programas independientes almacenados en la blockchain que llevaran a cabo transacciones,
operaciones u acciones de manera auténoma si ciertas condiciones se cumplen. El desarrollador
es el que especifica dichas acciones y condiciones dependiendo del ambito y propésito de la
aplicacion que esté implementando.

Las oportunidades empresariales que surgieron a partir de tal abstraccion de la tecnologia
blockchain contribuyeron enormemente a su difusién, uso y aceptaciéon. Mediante la implanta-
cion exitosa de soluciones eficaces basadas en blockchain y los smart contracts se han conseguido
abordar numerosos problemas en diversos ambitos de la sociedad, tal y como se ejemplificé en
la seccién [I.1} Es por esto por lo que la aparicién de los smart contracts en 2014 se considera
un hito tan importante en la breve historia de la tecnologia.

Antes de cerrar este capitulo de la memoria conviene abordar de manera simplificada algunos
de los componentes y particularidades mas importantes de Ethereum.

2.3.1. Blockchain como maquina de estados

La principal caracteristica que diferencia las cadenas de bloques tradicionales (como Bitcoin)
con la implementacién de Ethereum es la asuncién de que la cadena de bloques es equivalente
a una maquina de estados basada en transacciones [4]. Un estado queda definido por objetos
denominados cuentas (accounts). A su vez, cada cuenta estd asociada a una direccién de 20
bytes. Las transiciones entre estados se representan por medio de la transferencia de valor e
informacion entre cuentas, es decir, por medio de la ejecucion de transacciones. La informacién
necesaria para llevar a cabo la validaciéon de los términos recogidos en cada transaccion se
encuentra disponible en el estado previo.

Existen dos tipos de cuenta en Ethereum, las asociadas a usuarios externos (controladas
mediante claves privadas) y las asociadas a contratos inteligentes (controladas por el cédigo de
contrato). Los bloques en Ethereum almacenan informacién sobre las transacciones realizadas
y el estado méas reciente de cada cuenta de contrato y usuario. A continuacion se listan los
distintos campos que posee una cuenta de contrato, cabe destacar que las cuentas de usuarios
quedan conformadas por los dos primeros:

= Nonce, contador que asegura la unicidad de las transacciones.

= Balance de ether. Ether es la criptomoneda interna de FEthereum, necesaria para el pago
de las cuotas de las transacciones realizadas.

= Codigo de contrato de la cuenta
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» Almacenamiento de la cuenta

Otro aspecto diferenciativo entre Bitcoin (blockchain tradicional) y Ethereum reside en el
concepto de mensaje. Un mensaje en Ethereum ocupa una posicion similar a las transacciones
de Bitcoin. Las diferencias entre ambos conceptos son las siguientes:

» Cualquier tipo de cuenta Ethereum, ya sea externa (de usuario) o de contrato, puede crear
un mensaje.

» Los mensajes Ethereum permiten el almacenamiento de datos.

= Los mensajes de Ethereum dirigidos a cuentas de contrato pueden retornar un valor de
respuesta, de manera similar a una funcion.

Una transaccion en Ethereum hace referencia al paquete de datos firmado que contiene el
mensaje a enviar por parte de una cuenta externa. Este paquete de datos contiene la cuenta
destinataria, una firma que identifica al emisor del mensaje la cantidad de ether y datos que
se envian y por tultimo, el coste limite asociado a la ejecucion de la transaccion y la cuota
a pagar al minero por cada paso computacional. Gas es el nombre que recibe el parametro
utilizado para limitar la capacidad de cémputo total asociada a la transaccion. Este coste es
necesario como mecanismo de control de la cantidad de recursos destinados a la ejecucién de
una transaccién en la Ethereum Virtual Machine (EVM).

Por ultimo, resta mencionar que para la implementacion inicial de Ethereum se decidié hacer
uso de una variante de arbol de Merkle denominada Patricia tree y de Ethash, un algoritmo de
consenso de prueba de trabajo propio [1§]. Sin embargo, actualmente se pretende llevar a cabo
una sustitucién del algoritmo de consenso por una nueva implementacién de tipo Proof-of-stake
denominada Casper [5].

2.3.2. FEthereum Virtual Machine

La EVM es la maquina virtual que provee Ethereum para llevar a cabo la ejecucion del
bytecode asociado a los contratos inteligentes. El bytecode o el EVM code es el cédigo de bajo
nivel al que se compila el cédigo de los smart contracts escritos en lenguajes de alto nivel como
Solidity. Cada nodo de la red FEthereum ha de contar con una “instancia” de la EVM. Esta
maquina virtual otorga un entorno de ejecucion seguro y controlado en el que es posible asegurar
la correcta ejecucion de las transacciones, y por consiguiente, de los contratos inteligentes.
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Glosario

Bytecode Lenguaje intermedio al que se compilan los programas escritos en algunos lenguajes
de alto nivel para posteriormente ser interpretados eficientemente por un intérprete.

Casper Nueva propuesta de algoritmo de consenso para la plataforma FEthereum. Se trata de
un algoritmo de consenso de tipo Proof-of-stake.

Criptomoneda Medio digital de intercambio, se utiliza criptografia para asegurar las transac-
ciones, controlar la creacién de unidades adicionales y verificar la transferencia de activos
usando tecnologias de registro distribuido (DLT).

Dapps Aplicacién descentralizada, tipo de aplicacion cuyo funcionamiento se basa en una red
descentralizada de nodos que actian entre si sin necesidad de un organismo regulador
central.

Distributed Ledger Technology Tecnologia de registro distribuido, mediante el uso de este
tipo de tecnologias se permite la creacion de registros inalterables gestionados de forma
descentralizada.

Ether Criptomoneda nativa de la plataforma Ethereum.

Funcién trampa Funcién matematica cuyo calculo directo es sencillo, pero en la que el célculo
de la funcién inversa es muy complejo, es decir, involucra un elevado niimero de opera-
ciones. Por ejemplo, el producto de ntimeros primos.

Gas Nombre de la cuota que ha de abonarse en la plataforma FEthereum al llevar a cabo
transacciones.

Lenguaje de programacion Turing completo Lenguaje de programacion mediante el que
es posible emular el modelo computacional maquina de Turing.

Logistics Performance Index Indicador utilizado para la evaluacion comparativa de las
oportunidades y el desempeno en materia de logistica comercial de los paises.

Minero Nodo que participa en una red blockchain aportando su potencia de cémputo para la
creacion o “minado” de nuevos bloques para la cadena.

MAquina de estados Modelo computacional que realiza cdlculos automaticamente sobre una
entrada para producir una salida.

Peer-to-peer Red de ordenadores en la que todos o algunos aspectos funcionan sin clientes ni
servidores fijos, de manera que todos los nodos se comportan como iguales entre si.
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Problema del doble gasto Defecto potencial del dinero digital por el que una misma moneda
digital (token) puede gastarse mas de una vez.

Producto Interior Bruto Magnitud macroeconémica que expresa el valor monetario de la
produccién de bienes y servicios de demanda final de un pais o region durante un periodo
determinado.



Acronimos

CEQO Chief Executive Officer.

DLT Distributed Ledger Technology.

EVM Ethereum Virtual Machine.
LPI Logistics Performance Index.

P2P Peer-to-Peer.

PIB Producto Interior Bruto.
PoA Proof-of-authority.
PoS Proof-of-stake.

PoW Proof-of-work.
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