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Resumen

El Internet de las Cosas se refiere a la interconexion de dispositivos informaticos interrelacionados
y a la capacidad de transferir datos a través de una red sin requerir interaccién de persona a
persona o de persona a computador.

El loT (Internet de las Cosas) ha revolucionado el panorama tecnolégico actual y esta
consiguiendo mayor presencia en nuestro dia a dia. Una de las finalidades de este campo es que
los dispositivos sean de bajo coste y de bajo consumo y eso es lo que se intenta conseguir en
este TFG.

A partir de diferentes nodos, que se encargaran de recoger la temperatura y la humedad de
manera intermitente, enviaran cada cierto tiempo la informaciéon a un servidor que proporciona
estos datos a los usuarios que lo requieran.

Para que el funcionamiento de este TFG haya sido posible, primero se ha tenido que hacer un
estudio previo de las herramientas y conceptos para conseguir su funcionalidad de la manera mas
Optima posible. Se ha estudiado una placa que sea capaz de mantener una conexion wifi y pueda
realizar su labor de envio de datos a través de dicha conexiéon. Una vez analizado el hardware,
desarrollamos el software, es decir, el cédigo que recoge la informacion, el servidor que envia los
datos a la base de datos, la configuracién de la base de datos vy, finalmente el codigo del servidor
web.

Palabras clave: Arduino, sensor DHT22, WeMos D, Internet de las Cosas...



Abstract

Internet of Things refers to the interconnection of interrelated computing devices and the ability to
transfer data over a network without requiring person-to-person or person-to-computer interaction.

IoT (Internet of Things) has changed the current technological world. It is achieving greater
presence day by day. One of the goals of this field is that the devices are low cost and low
consumption, so, this is what we are trying to achieve with this project.

From different nodes, which will be working on collecting temperature and humidity intermittently.
Each one of them will be sending the information from time to time to a server that will provide this
data to the users who require it.

So that the functionality of this tfg has been possible, first we had to look for information about the
tools we have chosen, and to choose which things are better for the most optimal performance.

We have studied about a board that could work with an WiFi connection to share the information
with the server. Once we had analyzed the hardware we are going to use, we developed software,
it means that the code that is taking the temperature and humidity information, server code, that
sends data to the server, database configuration and finally, web server code.

Keywords: Arduino, DHT22, temperature sensor, WeMos D1, Internet of Things ...
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Capitulo 1. Introduccion

Hoy en dia, la posibilidad de tenerlo todo bajo control esta al alcance de nuestra mano,
solo tocando la pantalla de nuestro movil.

El Internet de las cosas, nace de la necesidad de la digitalizacion de nuestro entorno, es
por ello, que este ha sido un campo que ha evolucionado rapidamente en muy poco
tiempo.

Se trata de potenciar los objetos cotidianos como microondas, neveras e incluso
bombillas, para que puedan transmitir informacion, sin necesidad de intervencion humana
de por medio.

Es un concepto que nos rodea continuamente y le da importancia a los datos. Los
dispositivos pueden proporcionar datos utiles sobre su estado o los procesos de su
entorno. Alexa, para empezar es un buen ejemplo. Es un dispositivo capaz de
comunicarse con otros que se encuentren en su casa, sin necesidad de cableado, solo
mediante su conexion a la red.

Figura 1: Internet de las Cosas
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Fuente: pixabay.com

En este proyecto, investigaremos sobre este tema tan amplio para proponer soluciones
utiles. Para ello, estudiaremos con qué dispositivos nos conviene trabajar. Se hace un
estudio de los diferentes productos del mercado y cual es mas conveniente para nuestro
objetivo. Tendremos en cuenta también, los protocolos a usar a la hora de conectar este
dispositivo a la red, creando una red segura.

La idea principal consiste en que varios nodos de dispositivos conectados a un servidor,
sean capaces de enviar la informacion y quede guardada en una base de datos.

Ademas ofreceremos, la posibilidad de acceder a estos datos a través de un servidor web
para facilitar la informacion a quien la requiera.

“Si tuviesemos ordenadores que fuesen capaces de saber todo lo que pudiese saberse de
cualquier cosa —usando datos recolectados sin intervencion humana— seriamos capaces
de hacer seguimiento detallado de todo, y poder reducir de forma importante los costes y

malos usos. Sabriamos cuando las cosas necesitan ser reparadas, cambiadas o
recuperadas, incluso si estan frescas o pasadas de fecha. El Internet de las Cosas tiene el
potencial de cambiar el mundo como ya lo hizo Internet. O incluso mas.” - Kevin Ashton
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Capitulo 2. Conceptos Basicos.

Al tratarse de un tema muy técnico y novedoso, explicaremos primero muchos de los
conceptos que utilizaremos a lo largo de esta memoria para comprender nuestro trabajo.

1.1

Internet de las Cosas

1.1.1 Historia

En el siglo XIX, se desarrollaron los primeros experimentos de telemetria,
qgue consiste en la medicién remota de magnitudes fisicas y el posterior envio de la
informacion a un sistemas.

Especificamente, en 1874, un dispositivo instalado por un equipo de cientificos
franceses en el Mont Blanc, enviaba informacién metereoldgica y de profundidad a
Paris a través de un enlace de radio de onda corta.

En 1926, Nikola Tesla no se quedd atras, en una entrevista en la revista Colliers
hablé de la conexidn a nivel global, refiriéndose al mundo como un “gran cerebro”.
Este concepto, lo podemos entender hoy en dia como Internet.

Mas tarde, sobre la década de los 70, el Departamento de Defensa de EEUU envid
el primer mensaje a través de ARPANET, su red operativa. Esto permitid, el
desarrollo de los primeros protocolos de comunicaciones, en busca de
comunicaciones mas rapidas, menos costosas y compatibles entre ellas.

Fue en 1982, cuando se conectd el primer objeto a Internet. Una maquina de
refrescos de la Universidad Carnegie Mellon en Pittsburgh, Pensilvania, mediante
una serie de microswitches se informaba de la temperatura de dicha maquina y del
namero de bebidas que contenia. Cualquier persona, conectada a ARPANET, en
ese momento, podia ver el estado de la maquina de refrescos.

La revolucion de Internet en los 90, fue un paso muy importante para la
tecnologia. Fue en ese entonces cuando se cred la primera conexion funcional
entre cliente y servidor con el protocolo TCP.

También, se conectd por primera vez una tostadora a Internet, de manera que
cualquiera conectado a la web, podia controlar su encendido, apagado y el tiempo
de tostar. La primera webcam conectada, por la Universidad de Cambridge, que
actualizaba la imagen de la cafetera cada tres minutos, para comprobar si tenia
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café o no. La primera camara portatil conectada a la web... Todo desembocé en
una revolucion de objetos conectados en los 2000.

Con la evolucion de Internet y de las tecnologias, seguian apareciendo nuevos
objetos conectados a la red, hasta que en 2009, por primera vez, se utilizd
publicamente el término de Internet de las Cosas, por el profesor del MIT Kevin
Ashton en el RFID journal.

A partir de ahi, Google empezd a trabajar en un proyecto para el desarrollo de un
coche autébnomo, se empezo a utilizar en la medicina, con el primer implante
cardiaco monitorizado por loT, electrodomésticos inteligentes... Hasta que se
extendié a todos los campos posibles. A dia de hoy, estamos rodeados de “cosas”
conectadas a Internet.

1.1.2 Aplicaciones

Como mencionamos anteriormente, el Internet de las Cosas nos rodea, de
tal manera que lo podemos aplicar a casi cualquier campo.

La aplicacion mas famosa y comun es la domética. Cada vez mas y mas gente se
encuentra en la busqueda de un hogar inteligente, asi como bien dijimos antes,
Alexa, se trata de un claro ejemplo de buscar la comodidad en casa. Podemos
llegar a ser capaces de controlar la temperatura, la comodidad y la seguridad de
nuestra casa gracias a este concepto.

Los wearables, que tienen una finalidad mas de ocio. Apple con el smart watch, las
gafas de realidad aumentada para las consolas, etc...

En el campo de Smart Cities, loT tiene una gran trascendencia, desde gestionar el
trafico, los residuos, la distribucion de aguas, la seguridad urbana... El avance a un
mundo mas tecnoldgico, sencillo y comodo, hace que este tipo de dispositivos sean
completamente necesarios para una sociedad como la de hoy.

También lo podemos relacionar al mundo Industrial, al automotriz con el desarrollo
de los coches auténomos, en la agricultura, para los estudios y el control
meteoroldgico, del suelo, de sustancias quimicas...,etc.

Y finalmente, la que mas cercana tenemos, en la salud. Gracias a ello, se permite
la monitorizacion y control del estado de los pacientes, permite la recoleccion de
datos que pueden ser utiles para un futuro préoximo, una gestion mas eficaz de los
recursos... Es un campo lleno de oportunidades y con retos aun mas complicados.

1.2 Protocolos
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En informatica, los protocolos son lenguajes o cdédigos de comunicacidon entre
sistemas informaticos que establecen la conexidn entre estos, de una manera eficaz
y ordenada. Se implementan mediante hardware y software.

1.2.1 UDP

El Protocolo de Datagrama de Usuario (User Datagram Protocol) pertenece
al nivel de transporte y se basa en el intercambio de datagramas (Paquete de datos
que constituye el minimo bloque de informacion).

Permite la transmisién de datos sin establecer una conexion previa. Esto es
posible, gracias a que la cabecera del datagrama lleva la suficiente informacién
para el direccionamiento.

Se trata de un protocolo que destaca por la rapidez de transmisién de datos, al no
necesitar una conexién previa, no se pierde tiempo en la confirmacién de la
conexion ni en la espera de respuesta por la otra parte.

Por otro lado, al no tener control de flujo, los paquetes pueden adelantarse unos a

otros, también, al no recibir ningun tipo de confirmacion, cabe la posibilidad de que
los paquetes no lleguen.

puerto de origen puerto de destino

longitud checksum

datos ....

Figura 2: Cabecera protocolo UDP
Fuente: personales.upv.es

El puerto de origen, indica el puerto de donde envia; el puerto de destino, el puerto
al que envia la informacion; la longitud en bytes del datagrama (cabecera incluida);
y, el checksum, que es un campo opcional de 16 bits en complemento a uno. Es la
suma en complemento a uno de una cabecera pseudo-IP, la cabecera UDP vy los
datos UDP.

Este protocolo es util en aplicaciones como en las de este proyecto, las llamadas
aplicaciones basadas en best effort delivery, aquellas en las que les basta con una
transmision poco fiable de la informacion, porque la estan repitiendo
constantemente de la misma manera.

También en aplicaciones ligeras, debido a su baja sobrecarga; en aplicaciones
multicast, ya que soporta transmisiones multidifusion IP y no unicamente las
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1.2.2

one-to-one. Y las aplicaciones en tiempo real gracias a los mecanismos que
permiten la transmision de informacion en tiempo real.

TCP

El protocolo de Control de Transmisién (Transmission Control Protocol) permite
establecer una conexién entre dos puntos terminales en una red informatica para el
intercambio mutuo de informacion.

A diferencia de UDP, se considera que es un protocolo fiable ya que garantiza que
los datos seran entregados en su destino sin errores y en el mismo orden en el que
se transmitieron.

Requiere que exista una conexion y autorizacion previa a la transferencia de datos
entre cliente y servidor. Una vez ambas partes hayan autorizado la transmisién, se
iniciara el envio y recepcion de datos.

Normalmente, el protocolo TCP se combina con el protocolo IP, formando el
TCPI/IP, el protocolo que forma la base de la transmisiéon de datos de la gran
mayoria de las redes y servicios de internet.

Se trata de una conexion bidireccional, ambos sistemas pueden enviar o recibir
datos.

Para que una conexion sea posible se necesita direccion IP y puerto, de manera
ordenada.

Un servidor puede dar servicio a varios clientes, siempre y cuando se utilicen
diferentes numeros de puertos.

Para que se establezca una conexiéon TCP, debe ocurrir lo siguiente:

e Si un cliente quiere establecer la conexion, envia al servidor un paquete o
segmento SYN (synchronize) con un numero de secuencia individual y
aleatorio, lo que garantizara que la transmision de datos se complete en el
orden correcto y sin duplicados.

e Cuando el servidor recibe el paquete, confirma la conexiéon enviando un
paquete SYN-ACK (acknowledgement), con el numero de secuencia del
cliente tras haberle sumado uno.

e El cliente finalmente, confirma la recepcion del paquete mediante el envio de
un paquete ACK, que cuenta con el numero de secuencia del servidor tras
haberle sumado uno y, se pueden enviar los primeros datos al servidor.
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Cliente Servidor

SYN

SYN ACK

ACK

Protocolo TCP

Figura 3: Conexion TCP
Fuente: profesionalreview.com

1.2.3 HTTP

El protocolo de Transferencia de Hipertexto (Hypertext Transfer Protocol) pertenece
a la capa de aplicacion. Es la base de la comunicacién de datos para la World
Wide Web (www).

Sigue un esquema de peticion-respuesta entre un cliente y un servidor. El cliente
envia un mensaje de solicitud HTTP con un formato especifico al servidor, y el
servidor, que proporciona recursos como archivos HTML, responde al cliente. Esta
respuesta contiene informacion sobre el estado de la solicitud.

Se trata de un protocolo “sin estado”, ya que no lleva registro de las visitas
anteriores, si no que cada vez que se inicia, empieza de nuevo. La informacion
anterior, esta almacenada en cookies.

Funciona tal que, cuando escribes una direccion web en el navegador, el
navegador envia la solicitud HTTP al servidor que administra el dominio de la
direcciéon web. El servidor web, recibe la peticion. La peticibn es un mensaje
requiriendo cierto archivo, ese archivo es buscado por el servidor y si lo encuentra,
responde a la solicitud con el archivo, a lo que el navegador, lo recibe y lo muestra

16


https://www.profesionalreview.com/2020/03/21/protocolo-tcp-ip/

en forma de pagina web.

Usuario Navegador Servidor web
1- URI_ 2. pEthIDﬂ HTTP o eta la petician y busca

hitpe fwww example.comimndex.ht m GET / index.htm

3. Respuesta HTTP

LOQIZ0 Qe 25tado + datos

4, Pagina web

Vista de la pagina web index_himi

Figura 4: Esquema de comunicacion HTTP.
Fuente: jonoes.es

En un principio, el protocolo HTTP, servia para solicitar archivos HTML a un
servidor web, ahora, se puede solicitar cualquier tipo de archivo.

También se utiliza en APls basadas en REST para controlar los servicios web, para
las comunicaciones entre maquina-maquina, reproductores multimedia y bases de
datos.

GET inage.png . —— > Webserver
o f( The Internet /{ — -

®— [ GET ads. jpg
=

/

Web document

\/\' —
(- )

Video server

Figura 5: Protocolo HTTP
Fuente: developer.mozilla.es

1.3 Sockets

Es un tuanel de comunicacion que ayuda a que dos programas se comuniquen
entre si, ya sean de la misma o de diferentes maquinas, es decir, un tipo de software
que actua como un punto final en un canal de comunicacién bidireccional.
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Son la base de internet y de protocolos como el HTTP.

Los Sockets son el soporte que da el sistema operativo para la comunicacion
basada en redes TCP/IP, por ello, pueden cambiar cualquier flujo de datos de
manera fiable y ordenada. Ademas, simplifican el funcionamiento de un programa ya
que, a nivel de programacion, solo habria que preocuparse de manipular sus propias
funciones.

Sin embargo, existen los sockets UDP. Estos no estan orientados a la conexion. Por
lo tanto, un programa puede abrir un socket y ponerse a escribir mensajes en él o
leer, sin necesidad de esperar a que alguien se conecte en el otro extremo del
socket.

1.4 EEPROM

Electrically Erasable Programmable Read-Only Memory o ROM (Memoria de solo
lectura) programable y borrable eléctricamente.

Es un tipo de memoria, que puede ser programada, borrada y reprogramada
eléctricamente, no como la EPROM, que para poder borrarla se necesitaria un
aparato que emite rayos ultravioleta.

Se trata de una memoria no volatil.
Es un chip de memoria que retiene su contenido sin energia.

La gran desventaja de este tipo de memorias es que tiene un numero limitado de
escrituras (100.000 - 1.000.000 veces), por lo que habria que tenerlas en cuenta
para calcular su vida util con nuestro programa

La memoria flash es una forma avanzada de EEPROM, por lo que la EEPROM es
mas lenta a la hora de leer y escribir en ella.

Las celdas de memoria de una EEPROM estan constituidas por un transistor MOS,
que tiene una compuerta flotante (estructura SAMOS), su estado normal esta
cortado y la salida proporciona un 1 logico.
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Capitulo 3. Herramientas

A continuacién, se detallaran las herramientas utilizadas y la finalidad de cada una

de ellas durante el desarrollo de este proyecto.

1.

WeMos D1 y ESP8266

La herramienta principal e indispensable para que este proyecto se haya
podido llevar a cabo, es una placa WeMos D1 con un chip WiFi ESP8266
integrado.

Este tipo de placas tiene el formato de un Arduino UNO pero incluyendo el chip
ESP8266. Este chip mantiene la compatibilidad de programaciéon desde el entorno
Arduino IDE.

A diferencia del resto de placas de Arduino, esta tiene uUnicamente una entrada
analdgica (AO) y 14 pines digitales (D0-D13), ademas, todos los pines funcionan a
3.3V, por lo que no sera compatible con periféricos que funcionan a 5V.

Podemos resumir los pines de la placa en esta tabla:

X TXD UAT TX

RX RXD UART RX

AOQ A0 Entrada/Salida analdgica
DO GPIO16 10

D1 GPIO5 10, SCL

D2 GPIO4 10, SDA

D3 GPIOO 10, 10k Pull-up

D4 GPIO2 IO 10k Pull-up, LED
D5 GPIO14 10, SCK

D6 GPIO12 10, MISO
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D7 GPIO13 10, MOSI

D8 GPI1015 IO, 10k Pull-down, SS
G GND Tierra

5V - 5V

3V3 3.3V 3.3V
RST RST Reset

Tabla 1: Conexiones de WeMos D1 y ESP8266

En resumidas cuentas, la placa WeMos D1, es gobernada por el chip ESP8266,
gue se encarga del procesamiento y control del WiFi. ;Pero qué es el ESP82667.

Es un sistema que integra en un encapsulado un procesador RISC de propdsito
general y de bajo consumo (32 bits) con conectividad WiFi completa (con pila
TCPI/IP integrada).

Ofrece una RAM con 32 KB para instrucciones, otros 32 KB para caché y 80 KB
para los datos.

Tiene 16 pines GPI1O, PWM en todos los pines (10b), un conversor analégico-digital
de 10b, un voltaje de operacion de 3.0V a 3.6V y un consumo medio de 80mA.

Ademas, en reposo llega a tener un consumo menor de 10 mW, por lo que lo hace
ideal para proyectos enfocados a loT, como es este caso.

GPIOT )~ TXDO |
GPIO3 < RXDO |
o——( GPIO5 < SCL

o——( GPIO4 p—_SDA

o— GPIOO
o——( GPIO2 )~ TXD1 |
GPIO15 )4 €5 4 TXD2

Figura 6: Arquitectura del chip ESP8266
Fuente: hardzone.es

Este tipo de mddulos tienen multiples usos en la vida cotidiana, unos ejemplos son:

e Los electrodomésticos conectados
e La domdtica
e Automatizacion de la industria
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Las camaras IP

Redes de sensores

Wearables

loT & lloT (especificado en el sector industrial).

DHT22

Se trata de un sensor de temperatura y humedad de buen rendimiento y
bajo costo.

Ofrece una salida digital con un single-bus bidireccional, por lo que no seran
necesarias las entradas analdgicas.

Se suele utilizar en aplicaciones de control automatico (como esta) de temperatura,
aire acondicionado, monitoreo ambiental en agricultura y demas.

Existen también otras opciones como el DHT11, sin embargo, el DHT22 presenta
mayor precision y mejor resolucion.

A la hora de ponerlo en funcionamiento, se trata de un proceso muy sencillo ya que
a nivel hardware, solo seria necesario conectar el pin VCC de alimentacién a 3-5V,
el GND a la Tierra (OV) y el pin de datos a un pin digital de nuestra placa WeMos
D1.

Es capaz de medir unos rangos de temperatura de entre -40°C a 80°C con una
precision <£0.5°C; un rango de humedad de 0 a 100% RH, con una precision del
2% RH.

Envia los datos cada 2 segundos y su peso y tamarfio son insignificantes, por lo que
todo son ventajas a la hora de utilizar este tipo de sensores.

Arduino IDE

Entorno de Desarrollo Integrado de Arduino (Integrated Development
Environment), es decir, un programa informatico compuesto por un conjunto de
herramientas de programacion, en el que se pueden usar uno 0 mas lenguajes.

Se trata de un software completamente gratuito y muy sencillo de usar que ofrece
herramientas para manejar de una manera mas facil nuestra placa a través de un
programa.

Una vez tengas el programa funcional, lo cargaremos a través del USB, el IDE se
encargara de validar el cdédigo, compilarlo y cargarlo en el microcontrolador de
nuestra placa, que posteriormente si no se detecta ningun error, ejecutara.

En caso de error, se mostrara por pantalla.
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Ademas, proporciona un monitor que sirve como interfaz de entrada y salida para
nuestra placa. Nos permite la entrada de datos y la salida de mensajes.

El lenguaje de programacién que soporta Arduino se basa en C/C + +, y se
simplifica con el uso de la biblioteca Arduino que incorpora el IDE.

MySQL

Sistema de gestion de bases de datos relacional de codigo abierto
(RDBMS). RDBMS es un software utilizado para crear y administrar bases de datos
basadas en un modelo relacional.

Desarollado bajo licencia dual: Licencia publica general/Licencia comercial por
Oracle Corporation y esta considerada como la base de datos de cdodigo abierto
mas popular del mundo.

1. Solicitud

| %

2. Respuesta

Cliente Servidor

Figura 7: Cémo funciona MySQL
Fuente: hostinger.es

MySQL fue desarrollado por MySQL AB, una compafia sueca, en 1994. Sun
Microsystems se hizo cargo de MySQL AB en 2008 vy, posteriormente fue
comprada por Oracle Corporation en 2010, hasta hoy.

Se trata de una base de datos flexible y facil de usar, es gratuita y tienes total
libertad para modificar el codigo fuente a tu antojo.

Ademas tiene una instalacion simple y corta.

Ofrece un alto rendimiento y un amplio compendio de servidores de cluster que lo
respalda.

Una de sus caracteristicas principales es la seguridad que proporciona, ya que los
datos, son importantes. Por ello, contiene un sistema de privilegios de acceso y
administracidén de cuentas de usuario.

Lenguajes de programacioén

A continuacidn, describiré los lenguajes de programacion utilizados para el
desarrollo del proyecto. Cada uno de ellos se aplica a entornos diferentes.
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5.1. Python

Lenguaje de programacion versatil multiplataforma y multiparadigma, es
decir, que permite diferentes estilos de programacién, entre ellos, la programacion
orientada a objetos, la imperativa y la funcional.

Destaca por su cédigo legible y limpio.

& python

M

Figura 8: Python
Fuente: escuelapython.com

Una de sus caracteristicas principales es que al contar con una licencia de cddigo
abierto y al tratarse de un lenguaje con mucho trayecto, se encuentra en muchas
aplicaciones y sistemas operativos. Se encarga de la ejecucion de servidores en
aplicaciones iOS, Android, Linux, Windows o Mac.

Ventajas de programar con Python:

e Simple y rapido. Se suele utilizar para scripts.

e Elegante y flexible. Mas adaptado al programador a la hora de interpretarlo.

e Facil de aprender. Suele ser uno de los lenguajes de iniciacion en
programacion.

e Organizado y limpio. Al no existir ; que separen las sentencias, el coédigo
tiene que estar correctamente separado en bloques claros.

5.2. HTML

Lenguaje de marcas de hipertexto (HyperText Markup Language)
hace referencia al lenguaje de marcado para la realizacion de paginas web.

Realmente, no se trata de un lenguaje de programacion si no de un lenguaje
de marcado que define la estructura de su contenido. Mediante etiquetas de
encierre se define el contenido segun como quieres que se vea o se
comporte a la hora de mostrarlo.
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5.3.

Estas etiquetas pueden hacer de una palabra o una imagen, un hipervinculo
a otro sitio, puedes crear tablas, poner letras en cursiva, etc... Permite al
usuario crear y estructurar secciones, parrafos, encabezados, enlaces y
elementos para paginas web y aplicaciones.

HTML nos ofrece una gran adaptabilidad, una estructuracion loégica y una
facil interpretacion tanto por humanos como por maquinas.

Se considera el lenguaje web mas importante, ya que, ha sido el motivo de
la aparicidn, desarrollo y expansion de la World Wide Web (www).

Se ha impuesto como estandar para las visualizaciones de paginas web en
todos los navegadores.

SQL

El lenguaje de consulta estructurada (Structured Query Language) es
un lenguaje de dominio especifico, utilizado en programacién para
administrar y recuperar informacién de sistemas de gestion de bases de
datos relacionales.

Ayuda a solucionar problemas relacionados con la definiciéon, manipulacion e
integridad de la informacién.

Se trata de un lenguaje de alto nivel orientado a conjuntos de registros, por
lo que con una unica consulta puede devolver cantidades de datos.

Lo mas interesante de este lenguaje es que alguno de los aspectos estan
basados en calculo relacional y otros en algebra relacional, con el fin de
hacer consultas y recuperar de una forma mas sencilla la informacién de la
base de datos y realizar cambios en ellas.

Gracias a SQL, en una base de datos se puede:

e Consultar, actualizar y organizar datos.
e Crear, modificar y borrar la estructura.
e Controlar los accesos.
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Capitulo 4. Objetivos

En este contexto, el objetivo principal del proyecto sera, que una placa WeMos D1, con
un chip ESP8266, sea capaz de recoger los datos a partir de un sensor de temperatura y
humedad como lo es el sensor DHT22. A partir de ahi, la placa estara programada para
enviar dicha informacion a un servidor. Dicho servidor sera el encargado de guardar los
datos en una base de datos, a modo historial. Finalmente, el ultimo paso seria que un
servidor web, facilitara al cliente dicha informacion.

Cada nodo, constara de una placa WeMos D1 con un chip ESP8266 conectada
mediante hardware a un DHT22. Cada nodo, debera estar programado correctamente y
ser funcional.

El servidor, que sera un servidor UDP, estara a la espera y escucha de los datos
entrantes, almacenando asi, la informacion, cada vez que la reciba.

El almacenaje sera en una base de datos creada en MySQL y la constituira una tabla
que contenga los datos recibidos, es decir, la temperatura y la humedad, la fecha y la hora
a la que se recibieron los datos, ya que continuamente va a estar recibiendolos; v, la
direccion ip y el puerto origen, de esta manera se podra diferenciar de qué nodo proviene
dicha informacién.

En el caso de que alguna de las temperaturas sea sospechosa, se podra detectar el
nodo y el problema en menos tiempo y con menos trabajo.

Para finalizar, la creacion de un servidor web, que mantenga una pagina web en
localhost, a la que, quien acceda, podra observar los datos del ultimo dia y si lo requiere,
un historial de todos los datos que han llegado al servidor de cada nodo.

Cada nodo, se despertara cada cierto tiempo, se configurara automaticamente, enviara
los datos al servidor y se volvera a dormir. De esta manera, habremos conseguido crear
una red de nodos que facilitan la informacion de la temperatura y la humedad durante un
tiempo limitado por la pila de la placa.

Sin embargo, al programarla para que se duerma durante largos periodos de tiempo y
se despierte unicamente para enviar la informacion, se trata de un dispositivo de bajo
consumo energético, ya que apenas gasta energia, por lo que se tratara de un periodo
medianamente largo.

1. Alcance

El alcance de este proyecto consistira en desarrollar un programa en
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Arduino IDE capaz de recoger los datos del sensor de temperatura y humedad vy,
mediante las librerias que ofrece Arduino, implementar una conexién UDP con el
servidor para enviar la informacion siempre que se recoja.

El servidor UDP desarrollado en Python, tendra consultas SQL a la base de datos
de MySQL para almacenar dicha informacion.

Finalmente, el servidor web estara implementado en Python, se tratara de una
conexiéon HTTP, ya que se trata de un servicio web, con HTML embebido que sera
el encargado de la apariencia de la pagina y de mostrar los datos correctamente.

Antecedentes

En la actualidad, la automatizacion y digitalizacién de nuestro entorno, es
una realidad. Vivimos en un mundo conectado y no podemos quedarnos atras,
debido a esa necesidad es que surgio el Internet de las cosas, que se basa en la
conectividad de objetos o dispositivos cotidianos a través de internet.

A medida que avanza la sociedad y la tecnologia, avanzan nuestras necesidades.
Por ello, la informacién y los datos son una parte fundamental del aprendizaje. El
empirismo se conoce por defender que la base del conocimiento es la experiencia.
Es verdad que sin conocimientos tedricos previos es imposible llegar hasta el punto
en el que nos encontramos hoy tecnolégicamente, pero eso no significa que a partir
de cierto punto, la experiencia e informacion anterior nos ayude a comprender de
una forma mejor nuestro entorno, y esto es lo que hace tan necesaria en nuestra
vida la conexion entre los diferentes dispositivos. Gracias a eso, tenemos la
posibilidad de conocer los datos de los lugares donde no llegamos y tener un
historial de ellos.
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Capitulo 5. Desarrollo, Implementacion
y Resultados

En este capitulo se describe el disefio, desarrollo, implementacién y resultados
obtenidos en el desarrollo del proyecto desde que la placa recoge la informacién hasta
que el servidor web lo muestra.

Para conseguir nuestros objetivos, primero habia que investigar qué herramientas nos
serian mas utiles y sencillas de utilizar.

En primer lugar, necesitamos una placa programable que fuese capaz de conectarse de
manera inalambrica.

Se ha escogido la tecnologia WiFi para llevar a cabo la conexion porque a diferencia del
Bluetooth soporta la conexién entre varios dispositivos simultaneamente, ya que el
Bluetooth esta orientado a conexiones de punto a punto.

La principal ventaja de la tecnologia WIFI es su ancho de banda, y que se encuentra
implantada en muchos lugares con conexién directa a internet. Es el estandar que
podemos encontrar en muchos hogares e industrias y facilita mucho la implantacién de la
tecnologia.

Otras tecnologias como Lora y Zigbee que también se plantearon inicialmente, son
tecnologias de bajo consumo, con una velocidad de transferencia muy baja y capacidad
de cubrir grandes areas. Estas tecnologias, a pesar de que son mas propicias para
instalaciones de loT, haria falta implantarlas en las zonas de pruebas, sin embargo en
este proyecto, en el que se pretende desarrollar dispositivos de bajo costo, una de las
claves es que el costo de instalacidon sea lo menor posible, con lo que la tecnologia
seleccionada es WIFI.

Dentro de la tecnologia WIFI, la primera opcién seria una placa Arduino UNO corriente
con un chip WiFi integrado. Sin embargo, la placa WeMos D1 ofrece todo lo que
necesitamos. Se trata de una placa que en comparacién con Arduino, tiene mayor
capacidad de procesamiento, consume menos energia y es mas econdémica. Por lo que
ofrece mas prestaciones por menos dinero. Ademas, WeMos D1 es compatible con el
entorno de Arduino para poder programarla, por lo que finalmente, nos decidimos por la
placa WeMos D1 con el médulo ESP8266 (el mas barato del mercado) integrado por sus
numerosas ventajas. Sin embargo no son todo ventajas, solo ofrece un pin analégico (A0)
y un numero reducido de pines de Entrada/Salida.

Por otro lado, necesitamos un sensor de temperatura y humedad, en este caso, las
opciones son numerosas, pero queremos que tengan salida digital, por lo que las
opciones se reducen bastante. Ademas, el factor econémico nos hizo reducir a dos
posibilidades, un sensor DHT11 o un sensor DHT22, ya que son muy econdémicos en
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comparacion al resto y con una buena relacion calidad-precio. En este caso, el DHT22 es
un poco mas caro pero ofrece unos datos mas precisos y robustos.

Para programar la placa, primero se realiza la conexién hardware entre el sensor DHT22 y
la placa WeMos D1 que se lleva a cabo con unos cables dupont macho-hembra.

Figura 9: Conexion entre placa WeMos D1 y sensor DHT22

Segun los estudios realizados, para que la conexion de la placa y el sensor fuera
funcional, era necesario conectar una resistencia al sensor. Sin embargo, se utilizé una
alternativa a través de la resistencia interna de pull up del microcontrolador. Por lo que los
pines del sensor quedan conectados a la placa asi:

Pin 1 — VCC. Conexién del cable marrén.

Pin 2 — D7. Conexion del cable negro. Lo conectamos a la entrada digital 7.
Pin 3 — No se conecta a nada, es el cable blanco.

Pin 4 — GND. Se conecta a Tierra. Conexién del cable gris.

Una vez tenemos el hardware conectado, enchufamos mediante un cable USB, la placa al
ordenador.

Antes de empezar con el desarrollo software de la placa, recordamos que al no tratarse
de un Arduino, hay que configurar el entorno Arduino IDE para que sea compatible con
nuestra tarjeta.

Para ello, accedemos al gestor de tarjetas y seleccionamos que se trata de una placa
WeMos D1.

Para iniciar el proyecto, en primer lugar, habria que afnadir las librerias que incluyeran
tanto el sensor como nuestro chip ESP8266.

28



#include <DHT.h>
#include <ESP8266WiFi.h>

A continuacion, inicializamos el sensor, el médulo WiFi ESP8266 y el serial de Arduino.
También definimos el pin D7 como el pin de entrada de los datos del sensor.

WIFI DINAMICA

Para que funcione la conexion entre placa y servidor, se conecta primero la placa a una
red WiFi. Queremos que se trate de una WiFi dinamica, es decir, que rastree todas las
redes cercanas, las muestre por el serial y en caso de no elegir ninguna de las
escaneadas, se elija automaticamente la ultima red a la que estuvo conectada la placa.

Si queremos que esto sea posible, deberemos hacer uso de la memoria EEPROM. Por
ello, debemos anadir la libreria que incluye la memoria EEPROM e inicializarla
posteriormente.

Cada vez que nos conectemos a una red, se guardara en esta memoria la informacion
relacionada con dicha red, es decir, el nombre de la red y su contrasefia.

Si al escanear las redes, no se selecciona ninguna, el programa leera la zona de memoria
en la que se almacend la anterior vez los datos y se conectara directamente.

Si decides elegir otra red, te mostrara este mensaje por el serial y tendras que elegir una
opcion:

& COM5

"DoOz4 *IMEY4C8I%Scan start ... 1 network(s) found
0: Stored last time

1: iPhone de Rarmesle

Figura 10: Escaneo de redes en serial de arduino

Se ha declarado un timeout de 10 segundos, lo que quiere decir que si en 10 segundos no
recibe ninguna opcion, se conectara automaticamente a la anterior.

Si por el contrario, eliges una, se te pedira la contrasefia por el serial, se guardaran los
datos en la memoria EEPROM vy se conectara a la red.
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@ CoMs5

0: Stored last tims

1l: iFPhone de Farmele

WIFI ELEGIDA: 1
nams
iPhone de Earmsle

Password:

Figura 11: Insertar password en el serial de arduino

Con esto, hemos programado una placa que se conecta dinamicamente al WiFi.
RECOGIDA DE DATOS SENSOR-PLACA

Centrandonos en nuestro objetivo, tenemos que establecer una conexién con el servidor y
enviar los datos.

La recogida de datos del sensor, se establece en el pin D7, por lo que usamos las
funciones establecidas en la libreria DHT para leer tanto la temperatura como la humedad
y guardarlas en diferentes variables.

// Leemos la humedad relativa
float humedad = dht.readHumidity();
// Leemos la temperatura en grados centigrados (por defecto)

float temperatura = dht.readTempsraturs();
Serial.println (humedad) ;

Serial.println (temperatura);

Serial.println(™ ");

// Comprobamos si ha habido algin error en la lectura

if (isnan (humedad) || isnan(temperatura) )} {

Serial.println ("ERRCR: DHT22 DATZ IS NOT AVAILABLE");

Figura 12: Recogida de datos del sensor de temperatura y humedad

ENVIO DE DATOS AL SERVIDOR

Entonces, ha llegado el momento de establecer la conexidn entre el servidor y la placa.
Para ello, hay que decidir el protocolo a utilizar, que en este caso, aplicaremos el
protocolo UDP.
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El protocolo UDP no nos aporta seguridad a la hora de saber si los datos han llegado al
servidor, sin embargo, al ser una aplicacion tan sencilla y que estara configurada para que
envie los datos constantemente, no preocupa que se pierda algun paquete, por lo que
utilizar el protocolo UDP, que tiene menos sobrecarga, redundara en el consumo final de
la aplicacion.

El médulo WiFi ESP8266 tiene soporte UDP a través de la libreria WifiUDP que da
soporte al protocolo UDP, por lo que afnadimos:

#include <WiFiUDP.h>
Y lo inicializamos posteriormente. Esto, nos permitira establecer una conexién UDP con
un servidor UDP funcional. La informacion sera enviada a una direccion IP y a un puerto

especificos. En este caso hemos decidido que el servidor estara escuchando en el puerto
1234, por lo que la informacion se enviara a este.

/ /CONEXTON UDE

udp.begin(port) ;

Serial.print ("Listening on UDP port");
Serial.print (port);

Serial .print ("Connecting to ");

Serial .print (host) ;

Serial.print(':");

Serial .println(port) ;

Figura 13: Estableciendo conexion UDP desde Arduino

Y se envian los datos:
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// CONEXION UDP

//Envio de datos

udp.beginPacket (host, port);
udp.write (hum) ;
udp.write(h);

udp.write (temp) ;
udp.write(t);

udp.write(c);
udp.endPackest () ;

int packetSize = udp.parsePackst();

// BRecepcidén de datos
if (packetSize) {
Serial.print ("Pagquete recibido! Size: ");
Serial.println (packetSize);
int len = udp.read(packet, 1024);
if (len>0)f
packet[len] = "\o';
}
}

Figura 14: Envio de datos al servidor UDP

DEEP SLEEP Y AHORRO DE ENERGIA

Finalmente, uno de los objetivos principales de este proyecto es su alimentacion por medio de
baterias, con lo que hay que reducir el consumo, entonces, si estd encendido continuamente, no
lo cumplira. Por lo tanto, la placa, cada vez que envia la informacién, se dormira durante 20
segundos. Al despertarse, tendra que configurarse automaticamente y volver a enviar los datos y
asi sucesivamente.

A nivel software, anadimos esta linea de cédigo en el setup, que activara nuevamente la Wifi :

WiFi.setSleepMode (WIFI_NONE_SLEEP);

Y una vez la informacién haya sido enviada al servidor:

ESP.deepSleep(20e6, RF_DEFAULT);

Que hara que se duerma durante 20 segundos.

A nivel hardware, necesitamos un cable dupont que conecte el pin DO con el pin RST para
que las lineas anteriores de codigo sean funcionales. De esta manera, la llamada a
deepSleep, provocara el reseteo de la placa tras el tiempo establecido. Durante el tiempo
que la placa se encuentra en deepSleep, el consumo es practicamente nulo, de unos 20
microAmperios.

SERVIDOR UDP

En segundo lugar, tenemos un servidor que recibira la informacion de la placa. Estara
programado en Python y usaremos sockets UDP para la recepcion de datos.
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Python es un lenguaje compatible con casi todas las tecnologias, lo que lo hace mas
flexible a la hora de programar, ademas, se define como un lenguaje seguro y mas facil
para el programador.

Por tanto, importamos las funciones de sockets y lo configuramos para que se mantenga
a la escucha en el puerto 1234, donde la placa estara enviando la informacion. La
direccién IP sera: “, de esta manera, el servidor escuchara la informacion que llegue
desde cualquier direccion IP.

La diferencia entre un socket corriente y un socket UDP a la hora de programar es que
estos reciben y/o envian datagramas de tamafo limitado, sin tener en cuenta el orden ni
tener la fiabilidad de si la informacién ha llegado, tal y como se define el protocolo UDP.

Procedemos creando el socket UDP, que se pondra a la espera de recibir datos. Cuando
los reciba, los mostrara por pantalla y seguira escuchando sin cerrar la conexion, puesto
que la placa volvera a encenderse y a enviar los datos.

UDPServerSocket - = socket.socket (family-socket.AF_INET, - type=-socket.SOCK_DGRAM)

UDPServerSocket.bind((localIP, -localPort))

print("UDP-server-up-and-listening")

Figura 15: Creacion del socket UDP

(True):
bytesAddressPair- =-UDPServerSocket. recvfrom(bufferSize)

message - --bytesAddressPair[@]
address bytesAddressPair[1]

m-=-message.decode("utf-8");
me-=-m.split();

hum-=-me[1];
temp-=-me[3];

clientMsg-=-"Message-from-Client:{}".format(message)
clientIP "Client-IP-Address:{}".format(address)

Figura 16: Socket recibiendo datos y mostrandose por pantalla

CREACION DE LA BASE DE DATOS

La informacién es importante. Hay que tener en cuenta, que la creacion de una base de
datos en un proyecto como este, es indispensable.

Para que todo esto sea util, habra que almacenar estos datos ya sea para obtener un
estudio de ellos, unas graficas o simplemente mostrarlo al cliente.

Por ello, necesitamos un gestor de bases de datos que sea simple de utilizar y nos
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permita tanto escribir como leer los datos.

Sobra decir, que la seguridad e integridad de los datos a la misma vez que la eficiencia y
la rapidez son caracteristicas fundamentales.

Los gestores de bases de datos mas sencillos son SQLite y MySQL, sin embargo, MySQL
es mas flexible cuando se trata de los tipos de datos, ademas tiene una estructura
facilmente escalable y permite el acceso a mas de un usuario.

Entonces, el primer paso es instalar MySQL en el ordenador. Una vez listo, acceder a este
con el usuario y la contrasefia y crear la base de datos usando el lenguaje SQL. Lo unico
que habria que hacer desde la terminal de mysq|l, seria la creacion de la base de datos y
de la tabla con sus correspondientes atributos.

En este caso, sera una tabla que contenga la informacién recibida desde la placa, es
decir, el dia y la hora, la direccion IP origen y el puerto origen, la temperatura y la
humedad.

Una vez creada, se puede empezar a insertar datos en ella.

Nombre de la base de datos: tfg.
Nombre de la tabla: data.

mysqgl> SHOW TABLES;

J. Ol irl SEt |: D o E"ﬂ- S5eC }

Figura 17: SHOW TABLES en MySQL

ENVIO DE DATOS DEL SERVIDOR A LA BASE DE DATOS

Una vez montada la base de datos, esta preparada para almacenar la informacion. Para
que esto funcione, desde el propio servidor de Python, habra que insertar los datos
mediante consultas SQL.

No obstante hay que importar las funciones incluidas en mysqgl.connector Yy crear la
conexién. Como se trata de una base de datos con suficiente seguridad, hay que incluir el
usuario, la contrasefa y la base de datos que quieres utilizar para poder leer/modificar. A
partir de ahi, cada vez que el servidor reciba datos, generara una setencia con los datos
correspondientes a insertar en la base de datos. Posteriormente, hara un commit de la
conexion hasta que se vuelva a recibir datos.
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cnx-=-mysql.connector.connect(user="root"', - password="'tfgKkarmele', - database="'tfg")

cursor-=-cnx.cursor()

Figura 18: Creacién de la conexion entre servidor - BD

add_sqgl mo data
(fecha, - tiempo, - puerto, -direccion_ip, - temperatura, - humedad)
(%s, -%s, %s,-%s,-%s, -%s);"""

add_val-=-(fecha, -hora, - localPort, -address[@], - temp, - hum)
cursor.execute(add_sqgl, -add_val)
cnx.commit()

cursor.close()
cnx.close()

Figura 19: Consulta SQL en servidor

Lo que finalmente daria resultado a una tabla tal que asi:

mysql> SELECT * FROM data;

wownown

(W)

5

[ I T R, I B |

.
(W)

Figura 20: SELECT de la tabla data

SERVIDOR WEB

La ultima parte del proyecto seria dar la posibilidad a la persona de acceder y obtener los
datos recogidos. La idea es que no se necesite tener conocimientos técnicos para poder
acceder a ellos, es decir, ofrecer la posibilidad de ver los datos sin necesidad de acceder
a la base de datos.

Esta tarea se llevara a cabo mediante el desarrollo de un servidor web HTTP montado en
localhost.

Se basa en un programa desarrollado en Python que establecera una conexion HTTP con
localhost y una conexién con la base de datos, de tal manera que, a la misma vez que
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recoge la informacion de la base de datos, la muestra en una tabla en el servidor web.

Para que esto sea posible, hay que importar las funciones de http.server y las que
incluyen la conexién con la base de datos como hicimos anteriormente con el servidor
UDP

Esta se conectara en localhost, en un puerto cualquiera, en esta caso 8080 y cuando un
cliente se conecte, mostrara la informacién que haya recopilado de ese mismo dia.

Una vez haya establecido la conexiéon HTTP y con la base de datos, leera cada linea de la
tabla en cuestion y lo imprimira insertandolo en una linea de cédigo HTML.

records:
.wfile.write(bytes("<tr><td>",  -"utf-8"))
.wfile.write(bytes(str(row[8]), - "utf-8"))
.wfile.write(bytes("</td>", - "utf-8"))
.wfile.write(bytes("<td>", "utf-8"))
.wfile.write(bytes(str(row[1]), - "utf-8"))
.wfile.write(bytes("</td>", "utf-8"))
.wfile.write(bytes("<td>", - "utf-8"))
.wfile.write(bytes(str(row[2]), - "utf-8"))
.wfile.write(bytes("</td>", - "utf-8"))
.wfile.write(bytes("<td>", - "utf-8"))
.wfile.write(bytes(str(row[3]),  "utf-8"))
.wfile.write(bytes("</td>", - "utf-8"))
.wfile.write(bytes("<td>", "utf-8"))
.wfile.write(bytes(str(row[4]),  "utf-8"))
.wfile.write(bytes("</td>", - "utf-8"))
.wfile.write(bytes("<td>", "utf-8"))
.wfile.write(bytes(str(row[5]), - "utf-8"))
.wfile.write(bytes("</td></tr>",  -"utf-8"))

ro
e
e
e
e
e
e
e
e
e
e
e
e
e
e
e
e
e
e
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Figura 21: Mostrando los datos de la base de datos en la web

A lo que finalmente, si escribimos en nuestro navegador web: localhost:8080. Nos
mostrara:
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Temperatura y Humedad

DATOS DE HOY

HORA PUERTO DIRECCION IP TEMPERATURA
2021-03-02 19:59:24 1234 172.20.10.5 2298 58.60
2021-03-02 20:01:18 1234 172.20.10.5 25.0*%C 86.00
2021-03-02 20:01:18 1234 172.20.10.5 26.1*C 91.70
2021-03-02 20:01:18 1234 172.20.10.5 23.2*C 61.60
2021-03-02 20:01:18 1234 172.20.10.5 23.9*%C 60.80
2021-03-02 20:01:18 1234 172.20.10.5 23.6%C 61.60
2021-03-02 20:01:18 1234 172.20.10.5 23.5*C 61.20
2021-03-02 20:01:18 1234 172.20.10.5 23.5%C 61.30
2021-03-02 20:01:18 1234 172.20.10.5 23.4*C 61.50
2021-03-02 20:01:18 1234 172.20.10.5 23.4%C 62.10
2021-03-02 20:01:18 1234 172.20.10.5 23.4*C 62.50
2021-03-02 20:01:18 1234 172.20.10.5 23.4*C 61.60
2021-03-02 20:01:18 1234 172.20.10.5 23.3*C 61.80
2021-03-02 20:01:18 1234 172.20.10.5 23.2%C 62.00
2021-03-02 20:01:18 1234 172.20.10.5 23.2*%C 62.10
2021-03-02 20:01:18 1234 172.20.10.5 23.2*C 62.10

Figura 22: Tabla de resultados
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Capitulo 6. Conclusiones y lineas
futuras

1.

Conclusiones

El Internet de las Cosas es un campo muy completo y lleno de nuevas
tendencias, ideas y futuro. Es muy importante tener en cuenta el factor de que
estamos rodeados por tecnologias conectadas entre si y cuanto mas las
conozcamos, mas poder sobre ellas tenemos.

Es importante que la conexion entre dos 0 mas dispositivos sea segura, estable,
fiable y rapida, de esta manera nos ahorraremos tiempo, dinero y problemas
futuros.

En este proyecto, he realizado la interconexién desde una placa que recoge datos,
en este caso, temperatura y humedad, pero podria utilizarse para cualquier otro
tipo de aplicacion, siempre y cuando se cambie el programa de la placa, hasta un
servidor web que muestra la informacion.

Por un lado, hemos desarrollado la conexién hardware de la placa WeMos D1 con
el sensor DHT22.

Y por otro lado, hemos desarrollado la conexion software mediante WiFi entre la
placa y el servidor UDP, entre el servidor UDP y la base de datos en mySQL y
entre el servidor web y la base de datos también.

La finalidad de este TFG es crear esta conexién de la que hablabamos con un
dispositivo de bajo consumo. Ambas finalidades han sido conseguidas con éxito,
de tal manera que si un cliente solicita querer saber la temperatura de varios
lugares a la vez, este proyecto funciona y él podria obtener los datos desde el
servidor web.

La elaboracion de este proyecto, me ha permitido ampliar mis conocimientos sobre
programacion, tanto de Python, como del lenguaje de Arduino, como HTML.
También he aprendido, sobre la historia del Internet de las cosas, sobre las
conexiones entre distintas redes, conexiones servidor-cliente, y he entendido mas a
fondo los conceptos que he aprendido durante la carrera.

Ademas, he refrescado conceptos tedricos como los protocolos, el uso de los
lenguajes, bases de datos, etc.
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2. Lineas futuras

A pesar de que el proyecto ha completado los objetivos que tenia previstos, existen
una serie de mejoras que se pueden aplicar, para poder hacerlo mas realista,
escalable y usable. A continuacion, se describen algunas de ellas:

a. Pagina Web

Para hacer este proyecto dirigido mas a una interfaz humana, se podria
crear una pagina web que muestre los datos de una manera mas visible y
creativa a los ojos de las personas. Sin embargo, tenemos un servidor web
montado en localhost.

b. Avisos por cambios bruscos

Al tratarse de una aplicacibn que recoge datos que podrian ser muy
importantes, una buena mejora seria que avisara siempre que ocurrieran
cambios drasticos de un un envio a otro. Estos avisos podrian ser al movil,
email...

Simplemente con poder acceder a la base de datos y comparar aquellos que
tienen la misma IP y puerto de origen. Si hay un cambio de temperatura o
humedad muy brusco, puede tratarse de un incendio u otro incidente, por lo
que no estaria de mas tener control sobre los datos.

c. Hardware mas 6ptimo

Finalmente, el hardware que proporcionamos no es el mas optimo ya que
carece de carcasa y proteccion en general. Los cables no aseguran su
conexion puesto que con cualquier movimiento de la placa, pueden
desprenderse.

Una posible solucion a esto, podria ser una carcasa que lo protegiera del
entorno, golpes, etc. Y otra seria soldar los cables a los pines, de esta
manera, no se soltaran.
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Capitulo 7. Summary and Conclusions

1.Summary

The Internet of Things is a new trend, new ideas and a future field that has to
develop more than we think. It's very important to know that around us everything is
connected to technology and the more we know about them, the more power we
have over them.

A connection between two or more devices must be a secure, stable, reliable and
fast connection, that way, we will save time, money and future problems.

In this project, we have made the interconnection from a board that collects data, in
this case, temperature and humidity, but could be used for any other application, as
long as the program of the board is changed, to a web server that shows its
information in real time.

On the one hand, a hardware connection between WeMos D1 board and DHT22
sensor has been developed.

And on the other hand, software has been developed too. The connection between
the board and UDP server, also between the UDP server and the database, and the
web server and database as well.

The purpose of this project is to create the connection we were talking about before
with a low-power device. Both purposes have been successfully achieved, in such a
way that if a client requests to want to know the temperature of different places to
make an experiment, the project would work perfectly and he could obtain the
results from the web server.

The development of this project has helped me to expand my knowledge of
programming, both in Python and the Arduino language, such as HTML. | have also
learned about loT history, connections between different networks and devices,
server-client communication and | have learned more about some concepts that |
have learnt during my grade.

2. Future work plans

Despite the fact that the project has achieved its objectives, there are a number of
improvements that can be applied to make it more realistic, scalable and usable.
Some of them are described below:
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a. Website

To make this project aimed more at a human interface, you could create a
website that displays the data in a more creative way to people's eyes.
However, we have a web server mounted on localhost.

b. Setting alerts when big changes comes

Collecting data is a very important thing, a good improvement would be to
warn whenever big changes occur from one shipment to another. These
alerts could be to the mobile, email ...

Simply by being able to access the database and compare those data that
have the same source IP and source port, if there is a very sudden change in
temperature or humidity, it could become a fire or another incident, so it
would be useful to control this kind of data.

c. Hardware optimizing

Finally, our hardware is not the most optimal since it lacks a casing,
protection in general and dupont wires don’t ensure their connection since
with any slight movement of the board, they can detach.

So a possible solution to this could be a case that protects it from the
environment, blows, etc. Another would be to solder wires to pins, in this
way, they will not come loose.
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Capitulo 8. Presupuesto

En este apartado calcularemos el presupuesto de los materiales y del desarrollo para la
elaboracion de este proyecto, teniendo en cuenta las horas de investigacion previas como
una persona con experiencia en el campo.

1. Material

El hardware en este caso seria barato y escaso.

Material Coste

Placa WeMos D1 con ESP8266 10,99€
Cables dupont (20 unidades) 1€

Sensor DHT22 8,99€

Total 20,98€

Tabla 2: Estimacion de precios de los materiales

2. Desarrollo

En la tabla de a continuacién se especifican las horas invertidas aproximadamente
en la realizaciéon de cada tarea, tomando como referencia que el coste por hora se
calcula en base a 10€.

Tareas Horas empleadas

Revision bibliografica y estado del arte 60 horas
Analisis y prueba de las herramientas a utilizar 45 horas
Disefo, desarrollo y pruebas de la aplicacion 150 horas
Documentacioén de la memoria del proyecto 65 horas
Total 320 horas

Tabla 3: Estimacion Tareas/Horas

Finalmente el presupuesto de dicho trabajo, por un unico nodo funcional, teniendo
en cuenta el trabajo de desarrollo, el presupuesto final se detalla a continuacion:
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LEIGED Descripcion Coste
Programacién/Desarrollo informatico 320 horas x 10€/hora 3200 €
Material Coste de las herramientas 20,98 €

Total| 3220,98€

Tabla 4: Estimacién Tareas/Horas

Cabe destacar que el uso de los materiales ha sido facilitado por el tutor de la asignatura, en este

Caso.
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Apéndice 1. Programa Arduino IDE

El programa que se ejecuta en el entorno Arduino IDE para que la placa cumpla
correctamente con su funcionalidad:

#include <DHT.h>
#include <ESP8266WiFi.h>
#include <WiFiClient.h>
#include <WiFiUDP.h>
#include <EEPROM.h>

// Definimos el pin digital donde se conecta el sensor
static const uint8_t D7 = 13;
#define DHTPIN D7

// Dependiendo del tipo de sensor
#define DHTTYPE DHT22

//Declaramos las variables globales
String ssidl;
String passwordl;

char ssid[30];
char pass[30];

const charx host = "172.20.10.4";
const uint16_t port = 1234;

// Inicializamos el sensor DHT11
DHT dht(DHTPIN, DHTTYPE);

//Inicializamos UDP
WiFiUDP udp;
char packet[10247;

void setup() {

// Inicializamos comunicacién serie
Serial.begin(9600);
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const int timeout=10000;
Serial.setTimeout(timeout);

// Inicializamos el sensor DHT
dht.begin();

//Inicializamos la EEPROM
EEPROM. begin(512):;

//Sleep mode WIFI
WiFi.setSleepMode (WIFI_NONE_SLEEP);

// Escaneo de las redes
Serial.print("Networks scan starting ... ");
int n = WiFi.scanNetworks();
if (n > 0){
Serial.print(n);
Serial.println(" networks found");
Serial.println("@: Stored on EEPROM");
for (int 1 = 0; i < n; i++)
{
Serial.print(i+1);
Serial.print(": ");
Serial.print(WiFi.SSID(i));
Serial.println("");
}
Serial.println();
} else {
Serial.println("No networks found");
3
delay(5000);

// Lee la eleccién de red
if (Serial.available() > 0){

int chosen_wifi = Serial.parselnt();
if (Serial.read() == '\n') {
Serial.print("Chosen network: ");
Serial.println(chosen_wifi);
}
if (chosen_wifi != 0){

for (int i = 0; 1 <= n; i++)
{
if (i == chosen_wifi){
Serial.println(WiFi.SSID(i-1));
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ssidl = WiFi.SSID(i-1);

// Lee el password de la red
Serial.println("Password: ");
passwordl = Serial.readString();

// Formateamos los datos

passwordl.trim();

ssidl1.toCharArray(ssid, sizeof(ssid));
password1l.toCharArray(pass, sizeof(pass));

for (int i = 0; i < sizeof(ssid); i++){
EEPROM.put(i, ssid[il);

}

int val = 0;

for (int j = 50; j < 80; j++){
EEPROM.put(j, passlvall);
val++;

// Conectando a la wifi
Serial.println();
Serial.println();
Serial.print("Connecting to ");
Serial.print(ssid);
Serial.print(pass);

WiFi.begin(ssid, pass);
3
Yelse {

// Conectando a la wifi

Serial.println();

Serial.println();

Serial.print("Connecting to ");

for(int i=0; i < sizeof(ssid);i++){
EEPROM.get(i, ssid[il);
Serial.print(ssid[i]);

Serial.println("");
int val = 0;
for (int j=50; j<80;j++){

46



EEPROM.get(j, passlvall);
Serial.print(pass[vall);
val++;

3

int tam = sizeof(pass) + 50;

WiFi.begin(ssid, pass);
3
EEPROM. commit();

// Conectando a la wifi

while (WiFi.status() != WL_CONNECTED) {
delay(500);
Serial.print(".");

Serial.println("");
Serial.println("WiFi connected");
Serial.println("IP address: ");
Serial.print(WiFi.localIP());
Serial.println("/");

delay(500);

//CONEXION UDP
udp.begin(port);
Serial.print("Listening on UDP port");
Serial.print(port);

Serial.println("");

Serial.print("Connecting to ");
Serial.print(host);
Serial.print(':");
Serial.println(port);

char h[6];

char t[6];

// Leemos la humedad relativa

float humedad = dht.readHumidity();

// Leemos la temperatura en grados centigrados (por defecto)
float temperatura = dht.readTemperature();
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Serial.printlnChumedad);
Serial.println(temperatura);
Serial.println(" ");

// Comprobamos si ha habido algun error en la lectura
if (isnanChumedad) || isnan(temperatura) ) {
Serial.println("ERROR: DHT22 DATA IS NOT AVAILABLE");

// Esperamos 10 segundos entre medidas
delay(1000);

// Convertimos a string los datos
dtostrf(humedad, 4, 2, h);
dtostrf(temperatura, 5, 1, t);

char hum[] = "Humedad: ";

char temp[] =" Temperatura: ";
char c[] = "xC";

// CONEXION UDP

//Envio de datos
udp.beginPacket(host, port);
udp.write(hum);
udp.write(h);
udp.write(temp);
udp.write(t);

udp.write(c);
udp.endPacket();

int packetSize = udp.parsePacket();

// Recepcidn de datos
if(packetSize){
Serial.print("received packet! Size: ");
Serial.println(packetSize);
int len = udp.read(packet, 1024);
if (len>0){
packet[len] = '\o';

delay(200);

ESP.deepSleep(20e6, RF_DEFAULT);
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void loop() {
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Apéndice 2. Servidor UDP.

Programa que recibe la informacion desde la placa y la almacena en la base de datos.
Desarrollado en Python. Ejecuta un servidor UDP.

import socket
from datetime import datetime

import mysql.connector

fecha = datetime.now().date()

hora = datetime.now().time()

locallP = "'
localPort = 1234
bufferSize = 1024

msgFromServer = "Hello UDP Client"

bytesToSend = str.encode(msgFromServer)

# Create a datagram socket

UDPServerSocket = socket.socket(family=socket.AF_INET, type=socket.SOCK_DGRAM)

# Bind to address and ip

UDPServerSocket.bind((localIP, localPort))

print("UDP server up and listening")

# Listen for incoming datagrams

cnx = mysqgl.connector.connect(user="'root', password='tfgKarmele', database='tfg')

cursor = cnx.cursor()

while(True):

50



bytesAddressPair = UDPServerSocket.recvfrom(bufferSize)

message = bytesAddressPair[0]

address = bytesAddressPair[1]

m = message.decode("utf-8");

me = m.split();

hum = me[11];

temp = me[3];

clientMsg = "Message from Client:{}".format(message)
clientIP = "Client IP Address:{}".format(address)

# Sending a reply to client

UDPServerSocket.sendto(bytesToSend, address)

add_sqgl = """INSERT INTO data

(fecha, tiempo, puerto, direccion_ip, temperatura, humedad)

VALUES (%S, %S’ %S, %s’ %S, %S);llllll

add_val = (fecha, hora, localPort, address[0], temp, hum)

cursor.execute(add_sql, add_val)

cnx.commit()

cursor.close()

cnx.close()
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Apéndice 3. Servidor web

Programa que establece la conexidon HTTP en localhost, consulta los datos en la base de
datos y los muestra en la web. Servidor web desarrollado en Python con fragmentos en
HTML para la visualizacion de la web.

from http.server import BaseHTTPRequestHandler, HTTPServer
import mysql.connector

from datetime import datetime

hostName = "localhost"

serverPort = 3152

class MyServer(BaseHTTPRequestHandler):
def do_GET(self):
self.send_response(200)
self.send_header("Content-type", "text/html")

self.end_headers()

self.wfile.write(bytes("<html><head><title>https://TFG_KARMELE</title></head>",
"utf-8"))

self.wfile.write(bytes("<style> h2 { text-align: center;} table, th, td
{ border: 1px solid black; border-collapse: <collapse;} table.center {
margin-left: auto; margin-right: auto;} th, td { padding: 5px;} th { text-align:
center;} #t01 { width: 100%; background-color: #f1f1c1;} #t01 tr:nth-child(odd)
{ background-color: #fff;} #t01 th { background-color: black; color: white;}
</style>", "utf-8"))

self.wfile.write(bytes("<body> <h2>Temperatura y Humedad</h2> <table
class='center' id='t@1' style='width:50%'> <caption>DATOS DE HOY</caption>",
"utf-8"))

self.wfile.write(bytes("<tr><th>FECHA</th><th>HORA</th><th>PUERTO</th><th>DIRECC
ION IP</th><th>TEMPERATURA</th><th>HUMEDAD</th>", "utf-8"))
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try:

cnx = mysql.connector.connect(host = 'localhost',user='root',
password="'tfgKarmele', database='tfg')

sql_select_query = """select * from data where fecha = (SELECT
curdate())"""

cursor = cnx.cursor()

cursor.execute(sql_select_query)

# get all records
records = cursor.fetchall()

print("Total number of rows in table: ", cursor.rowcount)

print("\nPrinting each row")

i=0

for row in records:
self.wfile.write(bytes("<td>", "utf-8"))
self.wfile.write(bytes(str(row[0]), "utf-8"))
self.wfile.write(bytes("</td>", "utf-8"))
self.wfile.write(bytes("<td>", "utf-8"))
self.wfile.write(bytes(str(row[1]), "utf-8"))
self.wfile.write(bytes("</td>", "utf-8"))
self.wfile.write(bytes("<td>", "utf-8"))
self.wfile.write(bytes(str(row[2]), "utf-8"))
self.wfile.write(bytes("</td>", "utf-8"))
self.wfile.write(bytes("<td>", "utf-8"))
self.wfile.write(bytes(str(row[3]), "utf-8"))
self.wfile.write(bytes("</td>", "utf-8"))
self.wfile.write(bytes("<td>", "utf-8"))
self.wfile.write(bytes(str(row[4]), "utf-8"))
self.wfile.write(bytes("</td>", "utf-8"))
self.wfile.write(bytes("<td>", "utf-8"))
self.wfile.write(bytes(str(row[5]), "utf-8"))
self.wfile.write(bytes("</td></tr>", "utf-8"))
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i+1

self.wfile.write(bytes("</table></body></html>" 6 "utf-8"))

cursor.close()

cnx.close()

except mysqgl.connector.Error as e:
print("Error reading data from MySQL table", e)
finally:
if cnx.is_connected():
cnx.close()
cursor.close()
print("MySQL connection is closed")

if __name__ == _main__

webServer = HTTPServer((hostName, serverPort), MyServer)

print("Server started http://%s:%s" % (hostName, serverPort))

try:
webServer.serve_forever()
except KeyboardInterrupt:

pass

webServer.server_close()

print("Server stopped.")
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