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ABSTRACT

The arrival of new technologies at work has provided the entrepreneur
with control mechanisms that reinforce his constitutionally recognized
control authority. These new technological tools can enter a threat related to
the protection of personal privacy, as well as the right to data protection of
workpeople, by obtaining through them, all kinds of information about the
person. That information can exceed the sheer verification of compliance
with their labor obligations, being therefore necessary to find the perfect
balance between the rights at stake.

However, we can’t find in Spanish law, a regulation to the possible
impact that these new technologies can have on fundamental rights, so
jurisprudence has been in charge, based on a series of pioneering
pronouncements, to build a general doctrine, considering that the
interference in the fundamental right must be carried out taking into
account the proportionality principle.

RESUMEN

La introduccién en el mundo laboral de adelantos tecnolégicos ha
proporcionado al empresario numerosos mecanismos de control que
refuerzan su poder de control constitucionalmente reconocido. Estas nuevas
herramientas tecnoldgicas pueden entrafiar una amenaza respecto de la
proteccion de la intimidad personal, asi como del derecho a la proteccién de
datos de las personas trabajadoras, al obtenerse a través de ellos, todo tipo
de informacién sobre la persona que excede de la mera comprobacion del
cumplimiento de sus obligaciones laborales, siendo, por tanto, necesario,
encontrar el equilibrio perfecto entre los derechos en juego.

No encontramos, sin embargo, en nuestro Derecho vigente, una clara
regulacion sobre la posible repercusion que pueden tener las nuevas
tecnologias sobre los derechos fundamentales, por lo que esta cuestion ha
tenido que ser abordada por la jurisprudencia que, a partir de una serie de
pronunciamientos pioneros, ha comenzado a construir una doctrina general,
considerando que la intromision en el derecho fundamental debe llevarse a
cabo teniendo en cuenta, en todo momento, el principio de
proporcionalidad.
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I.- INTRODUCCION

Vivimos en un mundo informatizado, donde los nuevos sistemas informaticos
cobran cada vez mayor importancia, aportdndonos grandes beneficios en nuestro dia a
dia. Pero como si se tratase de las dos caras de una misma moneda, nos encontramos
con dos impactos de diferente signo, ya que, ademas de los indudables beneficios que
nos aportan estas nuevas tecnologias, también suponen para nosotros una amenaza
respecto la proteccion de nuestra intimidad. Buena muestra de ello lo podemos ver
reflejado en las novedosas herramientas de control que se estan implantando en los

puestos de trabajo a manos de los empresarios?.

Sin ir més lejos, algunas de estas herramientas proporcionadas por las nuevas
tecnologias se traducen en el control del resultado y del desarrollo de la actividad de los
trabajadores por medio de video terminales; en centralitas telefénicas que registran todo
tipo de aspectos en relacion a la Ilamada; asi como el control de los desplazamientos de
los trabajadores dentro de la empresa por medio de tarjetas con banda magnética,
asociado con un cddigo de identificacion personal, por medio de la cual “resulta posible
verificar en cualquier momento dénde se encuentra el empleado, a qué dependencia se
dirige y cuénto tiempo permanece en ella, reconstruyendo la integridad de sus
movimientos”?. Podemos encontrarnos, ademas, con otros sistemas de seguimiento,
como por ejemplo los teléfonos mdviles y dispositivos con tecnologia 3G y 4G, que
estan equipados con GPS, lo que permite dar la ubicacion exacta de sus usuarios por

medio de satélites y, por tanto, su geolocalizacion en tiempo real®.

El aumento de los medios técnicos y tecnoldgicos ha traido consigo, pues,
mayores posibilidades en el ejercicio del poder del empresario sobre el trabajador. Sin
embargo, debe tenerse siempre en cuenta, que es imprescindible lograr un equilibrio

entre el poder empresarial de direccion y vigilancia del trabajo de sus empleados, y los

! LUCENA CID, 1.V., “El concepto de intimidad en los nuevos contextos tecnologicos”, en AA.VV.
(GALAN MURNOZ, A., Coord.), La proteccion juridica de la intimidad y de los datos de carécter
personal frente a las nuevas tecnologias de la informacion y comunicacion, Tirant lo Blanch (Valencia,
2014), pp. 16-17.

2 RODRIGUEZ ESCANCIANO, S., “Vigilancia y control en la relacion de trabajo: la incidencia de las
nuevas tecnologias”, en AA.VV. (FARRIOLS I SOLA, A., Dir.), La proteccion de datos de caracter
personal en los centros de trabajo, Ediciones Cinca (Madrid, 2006), p. 88.

3 LUCENA CID, L.V., “El concepto de intimidad en los nuevos contextos tecnolégicos”, cit., p. 36.



e

derechos fundamentales a la dignidad e intimidad personal®, reconocidos en los
articulos 10.1 y 18.1 de la Constitucion Espafiola, derecho fundamental que goza de una
proteccion en el Estatuto de los Trabajadores, en concreto en su articulo 4.2 ). Tan es
asi, que si no se establecen mecanismos de proteccion que sean adecuados, se veran
seriamente amenazados los mas elementales derechos de los trabajadores, empezando
por los derechos fundamentales®, ya que las medidas de vigilancia que puede adoptar el
empresario para llevar un control de la actividad del trabajador son medidas
fiscalizadoras, por lo que para su adopcion deben respetarse en todo momento la

consideracion a la intimidad y dignidad de los trabajadores.

Al respecto, se ha considerado histéricamente la intimidad, como una realidad
asociada a términos como secreto, libertad, autonomia, desarrollo de la personalidad,
etc. Se ha definido tradicionalmente como un lugar de aislamiento y exclusion, como un
ambito reservado para el libre desarrollo de la familia y el hogar; un espacio donde
“refugiarse del escrutinio de la vida publica y de ser constantemente vistos y oidoS por
los demas™®. En este sentido, hoy en dia se reivindica el derecho al control de la
informacion personal’, al tener en cuenta que cada vez nos encontramos con mas
dificultades para delimitar los margenes de la proteccion al derecho de la intimidad
desde un punto de vista juridico debido a las transformaciones e innovaciones
tecnologicas®. Por ello, debemos entender la intimidad como el derecho al control de la
informacion que se refiere a uno mismo y la decision de lo que se muestra a los demas.
También la podemos considerar como un limite para que el resto de las personas no
pueda llegar a la informacion que tnicamente nos pertenece a nosotros®. Por su parte, el
derecho a la privacidad lo podemos definir como “el derecho de los individuos a una
esfera privada de no injerencia y al control sobre los aspectos relacionados con su
vida™1?. Este derecho, no solo protege a la persona de la obtencion de datos por parte de

terceros de su esfera intima, sino que también se le protege de la revelacion o

4 RODRIGUEZ ESCANCIANO, S., “Vigilancia y control en la relacion de trabajo: la incidencia de las
nuevas tecnologias”, cit., p. 89.

5 LUCENA CID, L.V., “El concepto de intimidad en los nuevos contextos tecnolégicos”, en AA.VV.
(GALAN MUNOZ, A. Coord.), La proteccion juridica de la intimidad y de los datos de carécter
personal frente a las nuevas tecnologias de la informacion y comunicacion, cit.., p. 35.

6 {dem, p. 50.

7 {dem, p. 31.

8 {dem, pp. 26-27.

% [dem, p. 24.

10 dem, p. 51.
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divulgacién que pueda hacerse de esos datos sin que sea consentida, garantizandose asi

el secreto de la vida privada de la persona®!.

Desde la perspectiva del empresario, podriamos considerar, que el derecho
controvertido es el de libertad de empresa previsto en el articulo 38 de la Constitucién
Espafiola, que engloba tanto las facultades de direccion como de organizacién dentro de
la empresa y abarca la posibilidad de tomar medidas de vigilancia, asi como de control
de la actividad laboral que lleven a cabo los trabajadores, como asi lo recoge el articulo
20.3 del Estatuto de los Trabajadores!?. De ahi que la entrada de las nuevas tecnologias
en el ambito laboral haya ocasionado la necesidad de afrontar nuevas cuestiones

juridicas que afectan la relacion trabajador-empresario.

Il.- MARCO NORMATIVO

Partiendo de lo establecido en nuestra Constitucion Espafiola’®y, mas
concretamente, en los derechos fundamentales reconocidos a las personas trabajadoras,
su articulo 10.1 reconoce que “la dignidad de la persona, los derechos inviolables que le
son inherentes, el libre desarrollo de la personalidad, el respeto a la ley y a los derechos
de los demas son fundamento del orden politico y de la paz social”. Asi, en el articulo
18.1 se garantiza el derecho a la intimidad personal y familiar y a la propia imagen,
acordando que “la ley limitara el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”.

Por su parte, la facultad de control del empresario descansa en el articulo 38 de la
Constitucién, que reconoce la libertad de empresa en el marco de la economia de
mercado, siendo garantizado por los poderes publicos, que “protegen su ejercicio y la

defensa de la productividad, de acuerdo con las exigencias de la economia general y, en

11 CARRIZOSA PRIETO, E., “Las facultades de vigilancia y control en el centro de trabajo y su
incidencia sobre el derecho de la intimidad de los trabajadores”, en AA.VV. (GALAN MUNOZ, A.
Coord.), La proteccion juridica de la intimidad y de los datos de caracter personal frente a las nuevas
tecnologias de la informacion y comunicacion, Tirant lo Blanch (Valencia, 2014), p. 85.

12 HOLGADO GONZALEZ, M., “La proteccion constitucional de la intimidad de los trabajadores frente
al uso de las nuevas tecnologias de la comunicacion”, en AA.VV. (GALAN MUNOZ, A., Coord.), La
proteccién juridica de la intimidad y de los datos de caracter personal frente a las nuevas tecnologias de
la informacién y comunicacién, Tirant lo Blanch (Valencia, 2014), pp.58-59.

13 BOE de 29 de diciembre de 1978.
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su caso, de la planificacion”. Ademas, y en el plano del Derecho de la Unidn, para la
proteccion de los datos obtenidos a traveés de los medios de los que puedan valerse los
empresarios en el ejercicio de su facultad de control,cabe mencionar el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 (RGPD),
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE.

Del desarrollo constitucional de los preceptos constitucionales que acaban de
mencionarse, relativos a la proteccion del derecho fundamental a la intimidad personal y
familiar de los trabajadores, se ocupa la Ley Organica 1/1982, de 5 de mayo, de
proteccion civil del derecho al honor, a la intimidad personal y familiar y a la propia
imagen®. En su articulo 2.2 se establece que “no se apreciard la existencia de
intromision ilegitima en el ambito protegido cuando estuviere expresamente autorizada
por Ley o cuando el titular del derecho hubiere otorgado al efecto su consentimiento
expreso”. Ademads, en su articulo 7, se prevé que tendran la consideracion de
intromisiones ilegitimas, en primer lugar, “el emplazamiento en cualquier lugar de
aparatos de escucha, de filmacién, de dispositivos opticos o de cualquier otro medio
apto para grabar o reproducir la vida intima de las personas”. Como también tendra esa
misma consideracion de intromision ilegitima “la utilizacién de aparatos de escucha,
dispositivos épticos, o de cualquier otro medio para el conocimiento de la vida intima
de las personas o de manifestaciones o cartas privadas no destinadas a quien haga uso
de tales medios, asi como su grabacion, registro o reproduccion”.

Respecto al consentimiento requerido por parte del interesado en relacion con sus
datos personales, el articulo 6 de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales (LOPDGDD)®, vy
de conformidad con lo dispuesto en el articulo 4.11 del Reglamento 2016/679, declara
que “se entiende por consentimiento del afectado toda manifestacion de voluntad libre,
especifica, informada e inequivoca por la que este acepta, ya sea mediante una
declaracion o una clara accion afirmativa, el tratamiento de datos personales que le
conciernen”. Ademas, el apartado 2 de este mismo articulo concreta que, “cuando se

pretenda fundar el tratamiento de los datos en el consentimiento del afectado para una

14 BOE de 14 de mayo.
15 BOE de 6 de diciembre.
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pluralidad de finalidades sera preciso que conste de manera especifica e inequivoca que
dicho consentimiento se otorga para todas ellas”.

El tratamiento de los datos captados por medios de videocamaras o sistemas
analogos se regula asimismo en esta misma Ley Organica. Se trata de su articulo 22, a
cuyo tenor “las personas fisicas o juridicas, publicas o privadas, podran llevar a cabo el
tratamiento de imagenes a través de sistemas de camaras o videocdmaras con la
finalidad de preservar la seguridad de las personas y bienes, asi como de sus
instalaciones”. Ademas, y para cumplir con el deber de informacién que se requiere en
el articulo 12 del Reglamento 2016/679, “se entenderda cumplido mediante la colocacién
de un dispositivo informativo en lugar suficientemente visible identificando, al menos,
la existencia del tratamiento, la identidad del responsable y la posibilidad de ejercitar los
derechos previstos en los articulos 15 a 22 del Reglamento (UE) 2016/679”. También
podra incluirse en el dispositivo informativo un codigo de conexion o direccion de
internet a esta informacion. Aunque, eso si, tal y como continua el propio precepto, “en
todo caso, el responsable del tratamiento debera mantener a disposicion de los afectados
la informacion a la que se refiere el citado reglamento”.

El propio articulo 22.8 de la LO 3/2018 remite a su vez al articulo 89 de la misma
Ley, en virtud del cual “los empleadores podran tratar las imagenes obtenidas a través
de sistemas de camaras o0 videocadmaras para el ejercicio de las funciones de control de
los trabajadores o los empleados publicos previstas, respectivamente, en el articulo 20.3
del Estatuto de los Trabajadores y en la legislacion de funcion publica, siempre que
estas funciones se ejerzan dentro de su marco legal y con los limites inherentes al
mismo. Los empleadores habran de informar con caracter previo, y de forma expresa,
clara y concisa, a los trabajadores o los empleados publicos y, en su caso, a sus
representantes, acerca de esta medida”. Asi, contintia regulando este precepto que “en el
supuesto de que se haya captado la comisién flagrante de un acto ilicito por los
trabajadores o los empleados publicos se entendera cumplido el deber de informar
cuando existiese al menos el dispositivo al que se refiere el articulo 22.4 de esta Ley
Organica”.

Deja claro el precepto que acaba de transcribirse que “en ningin caso se admitira la
instalacion de sistemas de grabacion de sonidos ni de videovigilancia en lugares
destinados al descanso o esparcimiento de los trabajadores o los empleados publicos,

tales como vestuarios, aseos, comedores y analogos”. Ademas, la utilizacion de sistemas

9
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para la grabacion de sonidos en el lugar de trabajo “se admitira Unicamente cuando
resulten relevantes los riesgos para la seguridad de las instalaciones, bienes y personas
derivados de la actividad que se desarrolle en el centro de trabajo y siempre respetando
el principio de proporcionalidad, el de intervencion minima y las garantias previstas en
los apartados anteriores.”

En el plano de la legislacion ordinaria, cabe citar el Real Decreto Legislativo
2/2015, de 23 de octubre, por el que se aprueba el texto refundido de la Ley del Estatuto
de los Trabajadores (en adelante, ET)*. Su articulo 4.2.e) reconoce el derecho de los
trabajadores “al respeto de su intimidad y a la consideracion debida a su dignidad,
comprendida la proteccion frente al acoso por razén de origen racial o étnico, religion o
convicciones, discapacidad, edad u orientacion sexual, y frente al acoso sexual y al
acoso por razon de sexo”. Como es bien sabido, ademas de los derechos que se
reconocen a los trabajadores, estos también estdn obligados a respetar una serie de
deberes basicos, entre los que se encuentran el de cumplir con las obligaciones
concretas de su puesto de trabajo, de conformidad con las reglas de la buena fe y
diligencia; cumplir las ordenes e instrucciones del empresario en el ejercicio regular de
sus facultades directivas; y contribuir a la mejora de la productividad.

Con independencia de una exposicion méas detenida en las paginas que siguen,no
estd de mas poner de manfiesto como la Unica referencia en el ET a los medios de
vigilancia y control que puede utilizar el empresario, en el ejercicio de su poder de
control, son los registros a que se refiere su articulo 18; esto es, registros sobre la
persona del trabajador, en sus taquillas y efectos particulares, los cuales solo podran
realizarse “‘cuando sean necesarios para la proteccion del patrimonio empresarial y del
de los demas trabajadores de la empresa, dentro del centro de trabajo y en horas de
trabajo”. Ademas, segln este mismo precepto, el resgistro en cuestion se realizara
respetando “al maximo la dignidad e intimidad del trabajador y se contara con la
asistencia de un representante legal de los trabajadores o, en su ausencia del centro de
trabajo, de otro trabajador de la empresa, siempre que ello fuera posible”.

También en el ET, encontramos otras referencia al poder de direccion y de
control del empresario, como ocurre en el articulo 20 ET, donde se precisa que el

trabajador “obligado a realizar el trabajo convenido bajo la direccion del empresario o

16 BOE del 24 de octubre.
10
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persona en quien este delegue”. En este contexto, “el trabajador debe al empresario la
diligencia y la colaboracion en el trabajo que marquen las disposiciones legales, los
convenios colectivos y las 6rdenes o instrucciones adoptadas por aquel en el ejercicio
regular de sus facultades de direccién y, en su defecto, por los usos y costumbres. En
cualquier caso, el trabajador y el empresario se someteran en sus prestaciones reciprocas
a las exigencias de la buena fe”. En concreto, y centrandonos en el poder de control del
empresario que analizaremos mas adelante, el apartado 3 de este precepto establece que
“el empresario podra adoptar las medidas que estime méas oportunas de vigilancia y
control para verificar el cumplimiento por el trabajador de sus obligaciones y deberes
laborales, guardando en su adopcion y aplicacion la consideracion debida a su dignidad
y teniendo en cuenta, en su caso, la capacidad real de los trabajadores con
discapacidad”.

Por lo demaés, hay que recordar que el articulo 42.1 de la Ley 5/2014, de 4 de abril,
de Seguridad Privadal’, prevé que “los servicios de videovigilancia consisten en el
ejercicio de la vigilancia a través de sistemas de cdmaras o videocdmaras, fijas o
moviles, capaces de captar y grabar imégenes y sonidos, incluido cualquier medio
técnico o sistema que permita los mismos tratamientos que éstas”. Continla advirtiendo
este mismo articulo que, “cuando la finalidad de estos servicios sea prevenir
infracciones y evitar dafios a las personas o bienes objeto de proteccion o impedir
accesos no autorizados, seran prestados necesariamente por vigilantes de seguridad o,
en su caso, por guardas rurales”. Ahora bien, “no tendran la consideracién de servicio
de videovigilancia la utilizacion de camaras o videocamaras cuyo objeto principal sea la
comprobacién del estado de instalaciones o bienes, el control de accesos a
aparcamientos y garajes, o las actividades que se desarrollan desde los centros de

control y otros puntos, zonas o0 &reas de las autopistas de peaje”.

17 BOE del 5 de abril.
11
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I1l.- EL PODER DE CONTROL DEL EMPRESARIO

1. La discrecionalidad del empresario a la hora de adoptar medidas de

vigilancia y control

El principal deber del trabajador es cumplir con las obligaciones concretas de su
puesto de trabajo, segun las 6rdenes e instrucciones del empresariol, observando en todo
momento las reglas de la buena fe y de diligencia debida ex articulo 5 ET. El empresario
tiene un derecho de acreedor, en el sentido de que puede exigir al trabajador que cumpla
con la prestacion laboral acordada, y obtener asi el maximo rendimiento de su actividad.
Ello deriva de la facultad o poder de direccion que confiere el ordenamiento juridico al
empresario, con apoyo en el articulo 38 CE, mediante el cual se le otorga la facultad de
dar érdenes e instrucciones a sus empleados con el fin de organizar y dirigir su empresa;
y que se suma al resto de poderes que le reconoce el ordenamiento juridico: el poder de
control, que autoriza al empresario adoptar las medidas que estime méas oportunas de
vigilancia y control que le permitan comprobar que sus trabajadores cumplen con las
referidas drdenes e instrucciones; y el poder disciplinario que otorga plena efectividad a
los otros dos poderes anteriormente comentados, confiriendo la facultad al empresario
de imponer sanciones a los trabajadores que no cumplan con sus obligaciones
laborales*®,

Asi las cosas, a continuacion nos vamos a centrar en el poder de control del
empresario, sobre la base siempre de que las medidas de vigilancia y control que puede
adoptar tienen como finalidad conservar el interés mercantil del empresario y, en Gltima
instancia, el derecho de propiedad que reconoce el articulo 33 de la CE®. Y ello, en
relacion siempre con el ya mencionado articulo 38 CE, el cual reconoce la libertad de
empresa en el marco de la economia de mercado, permitiendo al empresario velar por el
correcto funcionamiento de su empresa, adoptando medidas de seguridad que eviten la
divulgacion de informacion confidencial, asi como ejercer un control sobre sus

herramientas de trabajo respecto de sus empleados. Por ello nos encontramos con que el

18 DANS ALVAREZ DE SOTOMAYOR, L., “Derechos y poderes del empresario”, en AA.VV.
(VELASCO PORTERO, M.T., y MIRANDA BOTO, J.M., Dirs.), Curso elemental de derecho del
trabajo y la seguridad social, 42 ed., Tecnos (Madrid, 2018), pp. 139-159.

19 RODRIGUEZ ESCANCIANO, S., Poder de control empresarial, sistemas tecnolégicos y derechos
fundamentales de los trabajadores, Tirant lo Blanch (2015, Valencia), p. 42.
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empresario podra adoptar las medidas que estime mas oportunas de vigilancia y control,
para verificar el cumplimiento por el trabajador de sus obligaciones y deberes legales,
guardando en su adopcion y aplicacion la consideracion debida a su dignidad, como
expresamente sefiala el articulo 20.3 ET.

El referido articulo 20.3 ET ha quedado un tanto obsoleto, y ello a pesar de que
en el afio 2015 se elaboré un nuevo texto refundido de la Ley del Estatuto de los
Trabajadores. Sin embargo, el legislador no ha aprovechado la ocasién para entrar a
regular, de forma actualizada, esta materia, de modo que continGa sin regular nada este
precepto acerca de la posibilidad de medidas de vigilancia y control tecnoldgicas; ni
tampoco establece, por consiguiente, unos limites concretos para que su adopcion por el
empresario respete debidamente la dignidad del trabajador?. Precisamente por ello, han
tenido que ser los 6rganos judiciales los encargados de establecer unas pautas para la
implantacion y desarrollo de estos nuevos sistemas, sin que se lesionen derechos
fundamentales.

En este sentido, la Sentencia del Tribunal Supremo 119/2018, de 8 de febrero?,
sostiene, en relacion con las facultades empresariales que “el poder de direccion del
empresario es imprescindible para la buena marcha de la organizacion productiva —
reflejo de los derechos proclamados en los arts. 33 y 38 CE—, y se reconoce
expresamente en el art. 20 ET. En su apartado 3 se atribuye al empresario la facultad de
adoptar las medidas que estime mas oportunas de vigilancia y control para verificar el
cumplimiento por el trabajador de sus obligaciones y deberes laborales, guardando en su
adopcion y aplicacion la consideracion debida a su dignidad humana”, motivo por el
cual considera el TS que es necesario adaptar los derechos del trabajador a “los
razonables requerimientos de la organizacién productiva en que se integra”, afirmando
que "manifestaciones del ejercicio de aquéllos que en otro contexto serian legitimas, no
lo son cuando su ejercicio se valora en el marco de la relacién laboral”. A este respecto
el Tribunal ha indicado que "la relacion laboral, en cuanto tiene como efecto tipico la
sumision de ciertos aspectos de la actividad humana a los poderes empresariales, es un

marco que ha de tomarse en forzosa consideracion a la hora de valorar hasta qué punto

20 RODRIGUEZ ESCANCIANO, S., Poder de control empresarial, sistemas tecnoldgicos y derechos
fundamentales de los trabajadores, cit., p. 42.
21 Rec. niim. 1121/2015.
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ha de producirse la coordinacion entre el interes del trabajador y el de la empresa que
pueda colisionar con él".

Por tanto, como hemos apuntado, el empresario tiene el derecho de controlar la
ejecucion de las obligaciones contractuales. Este control consiste en observar el
comportamiento del trabajador para asi poder evaluarlo??, y comprobar que ha cumplido
con las obligaciones pactadas en el contrato de trabajo. Este poder de control se
encuentra estrechamente vinculado al medio de control del que puede hacer uso el
empresario; tanto que se ha llegado a identificar “la discrecionalidad del poder de
control empresarial con la facultad de eleccion de las medidas que estime mas
oportunos”?®, debiendo tener siempre en cuenta que no puede el empresario, en el
ejercicio de su poder de control, traspasar los limites que establecen los derechos
fundamentales de los trabajadores.

Al respecto, la Sentencia del Tribunal Constitucional 39/2016, de 3 de marzo?,
citando a su vez la Sentencia del Tribunal Constitucional 186/2000, de 10 de julio?,
afirma lo siguiente: “el empresario no queda apoderado para llevar a cabo, so pretexto
de las facultades de vigilancia y control que le confiere el art. 20.3 ET, intromisiones
ilegitimas en la intimidad de sus empleados en los centros de trabajo. Los equilibrios y
limitaciones reciprocos que se derivan para ambas partes del contrato de trabajo
suponen, por lo que ahora interesa, que también las facultades organizativas
empresariales se encuentran limitadas por los derechos fundamentales del trabajador,
quedando obligado el empleador a respetar aquéllos”. De hecho, recordando su propia
doctrina, “este Tribunal viene manteniendo que, desde la prevalencia de tales derechos,
su limitacion por parte de las facultades empresariales sélo puede derivar del hecho de
que la propia naturaleza del trabajo contratado implique la restriccion del derecho”.
Ademas, recuerda que el propio Tribunal Constitucional ha mantenido, “que el ejercicio
de las facultades organizativas y disciplinarias del empleador no puede servir en ningin

caso a la produccion de resultados inconstitucionales, lesivos de los derechos

2 MARTINEZ FONS, D., El poder de control del empresario en la relacion laboral, Consejo Econdémico
y Social (Madrid, 2002), pp. 25-26.

23 [dem, p. 47.

24 Rec. nim. 7222/2013.

% Rec. niim. 2662/1997.
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fundamentales del trabajador, ni a la sancién del ejercicio legitimo de tales derechos por
parte de aquél”?®.

En la época en la que habia una organizacion cientifica del trabajo, asi como en
el taylorismo, “un trabajador sabia desde el principio que su prestacion iba a ser
descompuesta y cronometrada” 2/, llevandose a cabo el control de los trabajadores por
medio de vigilantes o supervisores. Como consecuencia de la globalizacion, en las
organizaciones empresariales se experimenta cada vez mas, la implementacion de
adelantos tecnoldgicos, que contribuyen a mejorar la produccion, pero que al mismo
tiempo posibilitan al empresario la comprobacion constante del cumplimiento de las
obligaciones laborales del trabajador. Por ello, podemos afirmar que estas novedades
informaticas presentan maltiples aplicaciones y ventajas, tanto por su utilidad disuasoria
a la hora de prevenir incumplimientos contractuales, como para servir como medio de
prueba para acreditar comportamientos irregulares que puedan justificar un despido
disciplinario; exigiendole en todo momento al empleador, eso si, que utilice métodos de
vigilancia respetuosos con los derechos fundamentales®®. Y es que, estos medios de
control apuntalan la posicion de subordinacion del trabajador en el contrato de trabajo,
derivado de “la mayor capacidad de coaccion” de los nuevos medios de vigilancia y
control®,

Estas innovaciones informéticas pueden manifestarse en las relaciones laborales
de diversas formas. Asi, cuando el propio trabajo se lleve a cabo mediante el uso de las
nuevas tecnologias, es necesario un control especifico de su empleo; pero, de otro lado,
las nuevas tecnologias, aunque no se utilicen para el directo desarrollo del trabajo,
pueden aplicarse como medios de vigilancia de la prestacion laboral, como por ejemplo,
supervisando los accesos o desplazamientos del trabajador en el lugar de trabajo, a
través de puertas controladas electronicamete, fiscalizando las Ilamadas efectuadas
gracias a la conexion del teléfono utilizado por el trabajador, el control del correo
electronico, internet, redes sociales, dropbox, los identificadores por radiofrecuencia

para la localizacion a distancia, asi como diversos tipos de sistemas de video

26 STC 39/2016, de 3 de marzo (rec. nim. 7222/2013).

2 MARTINEZ FONS, D., El poder de control del empresario en la relacion laboral, cit., p. 32

28 RODRIGUEZ ESCANCIANO, S., Poder de control empresarial, sistemas tecnoldgicos y derechos
fundamentales de los trabajadores, cit., pp. 13-16.

29 MARTINEZ FONS, D., El poder de control del empresario en la relacion laboral, cit., p. 32.
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vigilancia®. Dichos mecanismos de control pueden llegar a ser altamente invasivos, al
tener la posibilidad de obtenerse mediante su uso, informacion que excede de la mera
comprobacion del cumplimiento de las obligaciones laborales, y que puede llegar a

violentar la esfera personal del trabajador.

2. Nuevos sistemas de control empresarial. Especial consideracion a los

medios de videovigilancia

Las posibilidades, cuando hablamos de novedosos medios de control informatico
y teconoldgico, son verdaderamente amplias, siendo una de las méas comunes, en primer
lugar, el registro de ordenadores o registro informatico, esto es, el “registro directo de
los terminales informaticos utilizados por los trabajadores (hadware) y el control del uso
de internet y del correo electronico”®!. A diferencia de lo que sucede con el correo
electrénico, el navegar por paginas web no relacionadas con el trabajo, asi como “la
participacion en chats o la intervencion en foros de discusion o wikis”®? no se
encuentran protegidas por el derecho al secreto de las comunicaciones, admitiendo la
jurispruedencia que se permite al empresario comprobar el adecuado cumplimiento del
trabajador de sus obligaciones, al ser el lugar donde se desarrolla la prestacién laboral y
considerarse como una herramienta de trabajo, no impidiéndole tampoco al empresario,
que pueda implantar medidas que tengan caracter preventivo como lo pudieran ser la
instalacion de filtros que impidan acceder a determinadas conexiones a internet®,
Respecto de las redes sociales, nos encontramos con que los Tribunales han comenzado
a valorar “las consecuencias laborales de los comentarios publicados por los
trabajadores en paginas web, blogs, foros o plataformas, ya sea de un lado, por contener

declaraciones perjudiciales o denigrantes para la empresa o el resto de trabajadores o, de

30 RODRIGUEZ ESCANCIANO, S., Poder de control empresarial, sistemas tecnoldgicos y derechos
fundamentales de los trabajadores, cit., pp. 37- 39.

3 [dem,., p. 78.

32 [dem, p. 85.

3 DANS ALVAREZ DE SOTOMAYOR, L., “Derechos y poderes del empresario”, en AA.VV.
(VELASCO PORTERO, M.T., y MIRANDA BOTO, J.M., Dirs.), Curso elemental de derecho del
trabajo y la seguridad social, cit., p. 155.
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otro, porque dichas declaraciones evidencian incumplimientos por parte del
empleado™*,

También cabe citar diferentes técnicas de espionaje y video vigilancia, a través
de “videocamaras, circuitos cerrados de television, dispositivos webcam, digitalizacion
de iméagenes, microfonos, programas espias, que permiten el acceso al ordenador del
trabajador sin violar su contrasefia, 0 registradores de teclas que facilitan la
averiguacion de las contrasefias”®. Con estas nuevas tecnologias, el empleador puede
obtener informacion acerca del ritmo de trabajo, o las tareas que se realizan en un
determinado tiempo, pudiendo conocer el nimero de veces que son pulsadas las teclas,
el nimero de errores, etc*®.

El control de voz o de llamadas telefonicas es otro sistema de control
particularmente utilizado en las prestaciones laborales que se centran en captacion de
clientes o actividad comercial de diversa indole. Pues bien, ha de tenerse en cuenta que
la grabacion de la voz puede llegar a ser incluso mas dafiina para la propia intimidad
que la grabacion o difusién de una imagen, ya que las palabras nos pueden revelar
pensamientos. Por medio de estas medidas se permite ‘“comprobar facilmente
incumplimientos en el trabajo, adoptar medidas disciplinarias y probarlas en juicio”®’.

Mas sofisticados son los sistemas de control por infrarrojos, radiofrecuencia y
controles biométricos. Nos estamos refiriendo al control del acceso y localizacion del
trabajador en la empresa a través de sistamas de “fichas, tarjetas electronicas
identificativas, huellas o, incluso, mediante infrarrojos”®. En lo que concierne a los
controles biométricos, las nuevas tecnologias habilitan para que el control de acceso y
del horario se lleve a cabo mediante la comprobacion de huellas dactilares, patrones de
la mano, reconocimiento facial, geometria del iris, rasgos de la voz, etc. O también,
mediante la escritura, la firma o la presion de las teclas del ordenador.

En fin, como se ha dicho las posibilidades, a la vista de la velocidad vertiginosa
de las nuevas tecnologias de la informacion y de la comunicacion, son insospechadas.

Aunque ya no resultan infrecuentes, por ejemplo, los complejos sistemas de

3 RODRIGUEZ ESCANCIANO, S., Poder de control empresarial, sistemas tecnoldgicos y derechos
fundamentales de los trabajadores, cit., p. 89.

%5 RODRIGUEZ ESCANCIANO, S., Poder de control empresarial, sistemas tecnoldgicos y derechos
fundamentales de los trabajadores, cit., p. 101.

3 MARTINEZ FONS, D., El poder de control del empresario en la relacion laboral, cit., p. 186.

37 RODRIGUEZ ESCANCIANO, S., Poder de control empresarial, sistemas tecnoldgicos y derechos
fundamentales de los trabajadores, cit., p. 107.

38 [dem, p. 109.
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geolocalizacion espacial, por medio de los cuales puede llevarse un control por parte del
empresario de “las rutas seguidas, tiempos de parada, velocidad, consumo de
combustible del vehiculo, etc.”®, que realice el trabajador. Como tampoco es
infrecuente, como es sabido, la intervencién incluso de detectives, particularmente
habitual en el control del absentismo. Ahora bien, el poder de direccion empresarial
debe limitarse a la verificacion del cumplimiento de sus obligaciones y deberes
laborales, excluyendo la vida privada del tabajador, por lo que esta intervencion no

puede alcanzar las actividades extralaborales®.

Especial consideracion a los sistemas de videovigilancia

La Sentencia del Tribunal Superior de Justicia de Canarias (Tenerife) de 27 de
marzo de 20174, determina que “no existe una definicion legal cerrada de lo que se
debe considerar "videovigilancia”. La explicacién que mas se ajusta a lo que se pueda
considerar como videovigilancia es la establecida en el articulo 42.1 de la Ley 5/2014,
de 4 de abril, de Seguridad Privada, que simplemente sefiala que "los servicios de
videovigilancia consisten en el ejercicio de la vigilancia a través de sistemas de camaras
o videocdmaras, fijas o moviles, capaces de captar y grabar imagenes y sonidos,
incluido cualquier medio técnico o sistema que permita los mismos tratamientos que
éstas”. Pero de la expresion "ejercicio de la vigilancia a través de sistemas de camaras o
videocamaras”, y del resto de la regulacién contenida en ese articulo 42, se desprende
que lo caracteristico de la videovigilancia es que la observacion de los bienes, personas
0 actividades que se pretende vigilar no se realiza inmediata y presencialmente por otra
persona, sino por mecanismos, normalmente camaras o videocamaras, que, bien por
retransmitir de forma remota las imagenes captadas, bien por grabarlas y almacenarlas
para un posterior examen o visionado, permiten a la persona interesada o encargada de
la vigilancia realizar la misma sin tener que estar presente en el tiempo y lugar en el que
se captan las imagenes. No es, en cambio, un dato especialmente relevante para hablar

de videovigilancia, que las cAmaras se instalen con prevision de permanencia, ni que la

% [dem, p. 113.
“O[dem, p. 115.
41 Rec. niim. 934/2016.
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instalacion de esos medios tengan que responder a una finalidad genérica de vigilancia o
control.

Centrandonos, por tanto, en los sistemas de control audiovisuales —sistemas de
grabacion de imagen y sonido—, podemos considerar que la restriccion de los derechos
de los trabajadores a través de estos medios es especialmente intensa. Por ello, se limita
el uso de la grabacion del sonido, “a los supuestos en que ésta se presente
necesariamente en conexion con la imagen en atencién a la finalidad de control y
vigilancia perseguida™*?; es decir, debe reservarse para causas excepcionales, cuando la
grabacion de imagenes resulte insuficiente. En este sentido, podemos distinguir dos
supuestos diferentes donde el empresario toma la decision de instalar medios
audiovisuales en los puestos de trabajo. En un primer supuesto, el empresario hace uso
de este sistema como medida preventiva, y que representa “la captacion de la imagen de
los trabajadores”, mientras que en el segundo supuesto, el empresario utiliza este
sistema como control de las obligaciones de seguridad de los trabajadores, observando
el modo en el que cumple la prestacion®.

Como ya hemos apuntado, no existen unos limites al poder de control
legalmente tasados, por lo que si nos encontramos ante los sistemas de control por
medio de grabacion de imagenes, debe tenerse claro que hay que excluir del control que
pueda efectuar el empresario, aquellos lugares sensibles como pudieran ser los bafios,
las areas de descanso, los comedores, etc., ya que se considera que éstas son zonas

donde el trabajador desarrolla la vida intima individual o colectiva*.

42 MARTiNEZ FONS, D., El poder de control del empresario en la relacién laboral, cit., p. 86.
“3 1dem, p. 93.
44 [dem, p. 105.
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IV.- EL DERECHO A LA INTIMIDAD Y PROTECCION DE DATOS
COMO LIMITE AL PODER DE CONTROL EMPRESARIAL

1. El necesario equilibrio entre los derechos fundamentales del trabajador y
el poder de control del empresario. La proteccién del derecho a la intimidad

y a la vida privada

A pesar de lo dicho en el anterior epigrafe, el poder de control del empresario no
es absoluto, viene restringido o limitado por el escrupuloso respeto a los derechos
fundamentales que se le reconocen al trabajador en el articulo 18 de la CE; esto es, el
derecho al honor, la intimidad personal y familiar y a la propia imagen. Ademas, en el
apartado cuarto de este mismo articulo se establece que “la ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos
y el pleno ejercicio de sus derechos”. Por su parte, el articulo 4.2.e) del ET dispone que
el trabajador tiene derecho “al respeto de su intimidad y a la consideracién debida a su
dignidad™®. Asi, los empresarios no solo deben evitar cualquier tipo de vulneracion de
los derechos fundamentales de los trabajadores, sino que “deben adoptar una actitud

positiva, facilitando a los trabajadores el ejercicio de sus derechos”°.

Al respecto, la Sentencia del Tribunal Supremo de 8 de febrero de 2018 ha
reconocido que el derecho a la intimidad personal, en cuanto derivacién de la dignidad
de la persona (art. 10.1 CE), "implica la existencia de un &mbito propio y reservado
frente a la accion y el conocimiento de los demas, necesario, segun las pautas de nuestra
cultura, para mantener una calidad minima de la vida humana". Asi pues, reconoce el
Tribunal que "lo que garantiza el art. 18.1 CE es el secreto sobre nuestra propia esfera
de vida personal, excluyendo que sean los terceros, particulares o poderes publicos, los

que delimiten los contornos de nuestra vida privada.”

Por tanto, tal y como afirmé la Sala de lo Social del Tribunal Supremo en la
citada sentencia, el derecho a la intimidad es aplicable al ambito de las relaciones

4 AA.VV., “La proteccion de datos de caracter personal en el contexto laboral”, en AA.VV. (FARRIOLS
I SOLA, A., Dir.), La proteccion de datos de caracter personal e los centros de trabajo, Ediciones Cinca
(Madrid, 2006), p. 65.

46 RODRIGUEZ ESCANCIANO, S., “Vigilancia y control en la relacion de trabajo: la incidencia de las
nuevas tecnologias”, en AA.VV. (FARRIOLS I SOLA, A., Dir.), La proteccion de datos de caracter
personal e los centros de trabajo, cit., p. 98.
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laborales, al llegar a la conclusion de que “la intimidad protegida por el art. 18.1 CE no
se reduce a la que se desarrolla en un &mbito doméstico o privado; existen también otros
ambitos, en particular el relacionado con el trabajo o la profesion, en que se generan
relaciones interpersonales, vinculos o actuaciones que pueden constituir manifestacion

de la vida privada™’.

Como hemos apuntado en el epigrafe anterior, a consecuencia de la celebracion
de un contrato, el trabajador puede ver sus derechos fundamentales modulados, ya que
el contrato de trabajo produce una serie de derechos y obligaciones reciprocas*® que
pueden llegar a modular el ejercicio de algunos derechos fundamentales, de modo que
“manifestaciones de los mismos que en otro contexto pudieran ser legitimas, no tienen
por qué serlo necesariamente en el ambito de esa relacion™®®. Esta modulacion de los
derechos fundamentales que puede experimentar el trabajador, para adaptarse al sistema
de organizacion de la empresa, debe hacerse buscando el equilibrio® entre los derechos
e intereses que se encuentren en conflicto, teniendo siempre en cuenta cuales seran las
ventajas y los inconvenientes que se pueden generar a la hora de limitar los derechos de
los trabajadores, para asi proteger los derechos o intereses empresariales. En todo caso,
los derechos fundamentales constituyen un muro infranqueable, cuyo traspaso debe de
justificarse suficiente y razonadamente por las propias necesidades de la actividad, sin
que en ningln caso se menoscabe la dignidad humana®. De ahi que nos sumemos a la
afirmacion de que “un control exhaustivo y permanente que llegue a acabar con
cualquier resquicio de intimidad y autonomia en el lugar de trabajo supondria situar el
poder de vigilancia en una dimension inhumana, capaz de poner en peligro no sélo la
libertad y la dignidad del trabajador, sino también su propio equilibrio psiquico, y de

elevar el poder empresarial al grado de ‘omnipotente, anénimo e invisible’®?,

47 Rec. nim. 1121/2015.

4 AA.VV., “La proteccion de datos de caracter personal en el contexto laboral”, en AA.VV. (FARRIOLS
I SOLA, A., Dir.), La proteccion de datos de caracter personal e los centros de trabajo, cit., p. 66.

49 STC 120/1983, de 15 de diciembre (rec. num. 69/1983); STC 88/1985, de 19 de julio (rec. ndm.
788/1984); y STC 56/2008, de 14 de abril (rec. nim. 2732/2006).

50 AA.VV., “La proteccion de datos de caracter personal en el contexto laboral”, cit., p.66.

51 HOLGADO GONZALEZ, M., “La proteccién constitucional de la intimidad de los trabajadores frente
al uso de las nuevas tecnologias de la comunicacion”, en AA.VV. (GALAN MUNOZ, A. Coord.), La
proteccidn juridica de la intimidad y de los datos de caracter personal frente a las nuevas tecnologias de
la informacién y comunicacion, cit., p. 61.

52 RODRIGUEZ ESCANCIANO, S., “Vigilancia y control en la relacion de trabajo: la incidencia de las
nuevas tecnologias”, en AA.VV. (FARRIOLS I SOLA, A. Dir.), La proteccion de datos de caracter
personal e los centros de trabajo, cit., p. 99.
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La Sentencia del Tribunal Constitucional 186/2000, de 10 de julio®, ha
establecido cules son los limites existentes entre el derecho a la intimidad y el control.
Por ello, después de reconocerles a los trabajadores el derecho a la intimidad, ha
sefialado que dicho derecho “no es absoluto como no lo es ninguno de los derechos
fundamentales, pudiendo ceder ante intereses constitucionalmente relevantes, siempre
que el recorte que aquél haya de experimentar se revele como necesario para lograr el
fin legitimo previsto, proporcionado para alcanzarlo y, en todo caso, sea respetuoso con
el contenido esencial del derecho”. Al respecto, considera el Tribunal que los
empresarios en el ejercicio de su poder de control sobre la actividad de los trabajadores,
medios que puedan establecer para dicho control, seran licitos “mientras no produzcan
resultados inconstitucionales, y que para poder afirmar si ese respeto se entiende
producido o no habra que establecer en cada caso si la medida empresarial adoptada se
acomoda a las exigencias de proporcionalidad entre el fin pretendido con ella y la
posible restriccion de aquel derecho fundamental de los trabajadores”. Para ello, segun
este mismo pronunciamiento, “es necesario constatar si dicha medida cumple los tres
requisitos o condiciones siguientes: si tal medida es susceptible de conseguir el objetivo
propuesto (juicio de idoneidad); si, ademas es necesaria, en el sentido de que no exista
otra medida mas moderada para la consecucion de tal propdsito con igual eficacia
(Juicio de necesidad); y, finalmente, si la misma es ponderada o equilibrada, por
derivarse de ella mas beneficios o ventajas para el interés general que perjuicios sobre
otros bienes o valores en conflicto (juicio de proporcionalidad en sentido estricto)’>*.
Conforme a esta tesis del TC, todo mecanismo de control utilizado por el empresario,
que pueda afectar a los derechos fundamentales de los trabajadores, debera respetar el
mencionado principio de proporcionalidad, para que pueda ser considerado adecuado si
responde afirmativamente a los tres criterios establecidos por el Tribunal
Constitucional; tratandose de una medida ilicita cuando no sea asi>®.Por tanto, podemos

afirmar que, en la relacion que une al trabajador con el empresario, los derechos

%3 Rec. nim. 2662/1997.

% MENDEZ RODRIGUEZ, C., “El esquivo derecho a la proteccion de datos personales”, en AA.VV.
(FARRIOLS | SOLA, A., Dir.), La proteccion de datos de caracter personal e los centros de trabajo,
Ediciones Cinca (Madrid, 2006), p. 84.

55 RODRIGUEZ ESCANCIANO, S., “Vigilancia y control en la relacién de trabajo: la incidencia de las
nuevas tecnologias”, cit., p. 90.
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fundamentales mantienen plena vigencia y eficacia®. Pueden hacerse valer frente al
empresario, con la posibilidad de hacer valer para ello de las garantias constitucionales
previstas para su defensa, pudiendo incluso interponer recurso de amparo ante el
Tribunal Constitucional, en ultima instancia. El trabajador por tanto, no tiene que
renunciar a sus derechos fundamentales, ni tampoco tienen sus derechos fundamentales
una menor eficacia en el ambito laboral, ya que la firma de un contrato no autoriza la
privacion para los trabajadores de los derechos que se le reconocen en la Constitucion,
“por cuanto las organizaciones empresariales no forman mundos separados y estancos
del resto de la sociedad ni la libertad de empresa que establece el articulo 38 del texto
constitucional avala que quienes presten alli sus servicios por cuenta y bajo la
dependencia de sus titulares deban soportar los despojos transitorios o limitaciones

injustificadas de sus derechos fundamentales™®’.

La proteccidén del derecho a la intimidad y a la vida privada

En el plano europeo, se ha admitido que existe un conflicto claro entre el
derecho de la empresa a vigilar y el derecho a los empleados a la proteccién de su vida
privada, que actualmente se regula en el Reglamento (UE) 2016/679 de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos)®®. En un primer
momento, la hoy derogada Directiva 95/46/CE, habia fijado distintos niveles que
regulan la vigilancia en los puestos de trabajo. En este sentido, ha de citarse la Sentencia
del Tribunal Europeo de Derechos Humanos de 5 de septiembre de 2017, asunto
Barbulescu contra Rumania®®, que ha experimentado amplia repercusion en nuestra
jurisprudencia laboral, principalmente al haber introducido alguna matizacion a la
doctrina constitucional espafiola sobre las garantias exigibles para el licito control

empresarial de los sistemas informaticos utilizados por los trabajadores. Este

% HOLGADO GONZALEZ, M., “La proteccion constitucional de la intimidad de los trabajadores frente
al uso de las nuevas tecnologias de la comunicaciéon”, cit., p. 59.

57 STS 88/1985, de 19 de julio (rec. nim. 788/1984).

%8 DO L 119/1, de 4 de mayo de 2016.

9 STEDH (Gran Sala) de 5 de septiembre de 2017, asunto Barbulescu contra Rumania (TEDH/2017/61).
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pronunciamiento del TEDH pone el acento en la necesidad de informar o advertir al
trabajador del alcance y naturaleza del control efectuado por la empresa o de la
posibilidad de ese control para acceder al contenido de sus comunicaciones. De hecho,
el TEDH recoge aqui los principios que con arreglo a dicha regulacion regian sobre la
vigilancia de la utilizacién de internet y del correo electronico en los lugares de trabajo.
Dichos principios, de acuerdo con la citada sentencia son los siguientes: a) el principio
de necesidad, en virtud del cual la vigilancia debe ser necesaria para alcanzar el objetivo
propuesto; b) el principio de finalidad, que establece el deber de recoger los datos con
una finalidad especifica, explicita y legitima; c) el principio de transparencia, por medio
del cual el empleador debe proporcionar a los empleados todas las informaciones
relativas a la vigilancia.; d) el principio de legitimidad, que consiste en que las
operaciones de tratamiento de datos solo tendran lugar con una finalidad legitima; e) el
principio de proporcionalidad mediante el cual se considera que los datos personales
objeto de la vigilancia deben ser pertinentes y adecuados respecto a la finalidad
indicada; y por altimo, f) el principio de seguridad, por medio del cual el empleador
deberd tomar todas las medidas de seguridad al objeto de garantizar que los datos

recogidos no sean accesibles a terceros.

Reconoce esta misma sentencia, la cual ha sentado un importante precedente,
que toda persona tiene derecho a una vida privada, lejos de la injerencia no deseada de
otros. De ahi, segun el TEDH, que seria excesivamente restrictivo constrefiir el
concepto de “vida privada” a una “esfera intima”, donde todo individuo pueda vivir su

vida personal como le apetezca, aislando por completo al mundo exterior de esa esfera.

Sea como fuere, también la doctrina rechaza rotundamente el control continuo
que pueda llevarse a cabo por el empresario, al considerar que la utilizacion de sistemas
de control prolongado en el tiempo puede suponer rebasar el interés empresarial, que es
necesario para que tenga lugar la adopcion de dicho medio de control®. De igual modo
se reconoce que el control que se pueda realizar aleatoriamente en el puesto de trabajo
puede llegar a ser bastante intrusivo, al no conocer los trabajadores con anterioridad que
dicho control va a ser efectuado. En lo que concierne al control efectuado

ininterrumpidamente, dada la capacidad tecnoldgica de los aparatos que puedan

50 MARTINEZ FONS, D., El poder de control del empresario en la relacion laboral, cit., p. 109.
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utilizarse, son igualmente intrusivos, conllevando una significativa restriccion de la

libertad del trabajador en su puesto de trabajo®’.

2. El impacto de los nuevos sistemas de videovigilancia sobre el derecho a la

intimidad de las personas trabajadoras

Como mantiene el filésofo y crimindlogo Andrew von Hirsch, ser observado por
medio de un sistema de videovigilancia “es como desarrollar nuestras actividades en un
lugar con un cristal de espejo, por lo cual mientras que uno sabe que nos estan
observando detras del espejo, no necesariamente sabemos quiénes son 0 qué estan
buscando los que estan del otro lado”®. En esta misma linea, Giovanni Buttarelli,
Superior Adjunto Europeo de Proteccion de Datos, sostiene lo siguiente: “ser observado
cambia el modo de comportarse. Cuando somos observados muchos de nosotros
censuramos lo que decimos o lo que hacemos y ciertamente tal es el efecto de una
vigilancia continua y generalizada. Saber que cada movimiento y cada gesto esta
controlado por una camara puede tener un impacto psicoldgico y cambiar nuestro

comportamiento, lo cual constituye una intrusion en nuestra privacidad”®3.

Ademas de incomodar al trabajador, es evidente que la vigilancia hace que las
personas modifiquen su comportamiento, ya que siendo conscientes de que estan siendo
observadas, inhibiran conductas o las falsearan. Indiscutiblemente, la vigilancia produce
sobre la libertad un impacto negativo, ademas de afectar a la espontaneidad y el

desarrollo de la persona. Es mas, “el hecho de conocer o temer que se estd bajo

61 Ibidem.

62 LUCENA CID, L.V., “El concepto de la intimidad en los nuevos contextos tecnolégicos”, en AA.VV.
(GALAN MUNOZ, A. Coord.), La proteccion juridica de la intimidad y de los datos de caracter
personal frente a las nuevas tecnologias de la informacién y comunicacién, cit., p. 36, citando a VON
HIRSCH, A., “The Ethics of Public Television Surveillance” in von Hirsch, A., Garland, D. and
Wakefield, A. (eds.), Ethical and Social Perspectives on Situational Crime Prevention, Hart Publishing,
(Oxford, 2000).

8 LUCENA CID, 1.V., “El concepto de la intimidad en los nuevos contextos tecnoldgicos”, en AA.VV.
(GALAN MURNOZ, A., Coord.), La proteccion juridica de la intimidad y de los datos de caracter
personal frente a las nuevas tecnologias de la informacién y comunicacion, cit., pp. 35-36, citando a
BUTTARELLI, G., “Restricciones legales”, en su discurso en el Palacio de Justicia, Vigilancia y
derechos fundamentales, (Viena, 2009).
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vigilancia sistematica en lugares publicos destruye el sentimiento de relajacion y

libertad que las personas buscan en ellos y en los espacios abiertos”.

En lo que se refiere, por tanto, a los sistemas de control por medio de circuitos
cerrados de television en los puestos de trabajo, es necesario sefialar que dichos sistemas
pueden lesionar gravemente el derecho a la intimidad de los trabajadores, ya que
ademas de que las instalaciones de videovigilancia tengan como finalidad controlar el
trabajo, registra también los restantes actos del trabajador que pertenecen a su intimidad,
toda vez que este tipo de control no es selectivo en cuanto a las imagenes que capta. En
consecuencia, el poder de control del empresario puede afectar también al derecho a la
proteccion de datos de los trabajadores, considerandose la imagen grabada por medio de
los sistemas de videovigilancia, como un dato de caracter personal, amparado por el
derecho fundamental reconocido en el articulo 18.4 de la CE. Asi lo reconoce el articulo
3 de la vieja Ley Organica 15/1999, de 13 de diciembre de proteccién de datos de
caracter personal (LOPD)®®, vigente hasta la entrada de la nueva Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales®, al considerar como dato de caricter personal “cualquier informacion
concerniente a personas fisicas identificadas o identificables”. Y asi se desprende
también del articulo 5.1 f) del Real Decreto 1720/2007, de 21 de diciembre por el que se
aprobo el Reglamento de desarrollo de la Ley Organica 15/1999%, donde se considera
dato de caracter personal ‘“cualquier informacion numérica, alfabética, grafica,
fotogréfica, acustica o de cualquier otro tipo concerniente a personas fisicas

identificadas o identificables™.

En efecto, y segun la Sentencia del Tribunal Constitucional 29/2013, de 11 de
febrero®®, “el derecho fundamental amplia la garantia constitucional a todos aquellos
datos que identifiquen o permitan la identificacion de la persona y que puedan servir

para la confeccion de su perfil (ideoldgico, racial, sexual, economico o de cualquier otra

6 HOLGADO GONZALEZ, M., “La proteccion constitucional de la intimidad de los trabajadores frente
al uso de las nuevas tecnologias de la comunicacién”, en AA.VV. (GALAN MUNOZ, A. Coord.), La
proteccidn juridica de la intimidad y de los datos de caracter personal frente a las nuevas tecnologias de
la informacion y comunicacion, cit., p. 44, que cita a WESTIN, A.F., 1967, “Privacy and Freedom”,
Atheneum (Nueva York, 1967), p. 173.

% BOE de 14 de diciembre.

% BOE de 6 de diciembre.

67 BOE de 19 de enero de 2008.

% Rec. ntim. 10522/2009.
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indole) o para cualquier otra utilidad que, en determinadas circunstancias, constituya
una amenaza para el individuo, lo cual, como es evidente, incluye también aquellos que
facilitan la identidad de una persona fisica por medios que, a través de imagenes,
permitan su representacion fisica e identificacion visual u ofrezcan una informacion
grafica o fotografica sobre su identidad”. ContinGa poniendo de relieve esta misma
sentencia coOmo “estamos, en definitiva, dentro del nucleo esencial del derecho
fundamental del art. 18.4 CE, que se actualiza ain de modo mas notorio cuando, como
en el caso a examen, nos adentramos en un ambito —el de la video-vigilancia— que
ofrece multiples medios de tratamiento de los datos; sistemas, por lo demas, en auge y
desarrollo exponencial, que se amplian y perfeccionan a un ritmo vertiginoso y que se
afiaden a otros mas conocidos (circuitos cerrados de television, grabacién por
dispositivos webcam, digitalizacion de imagenes o, en particular, instalacion de
camaras, incluidas las que se emplacen en el lugar de trabajo)”. Debe asegurarse, asi,
que “las acciones dirigidas a la seguridad y vigilancia no contravengan aquel derecho
fundamental, que tiene pleno protagonismo, por todo lo expuesto, en estos terrenos de la
captacion y grabacion de imégenes personales que permitan la identificacion del sujeto.
En relacion con el contrato de trabajo este protagonismo cobra, si cabe, mayor
relevancia habida cuenta la coincidencia existente entre el locus de trabajo, que es
donde pueden movilizarse por los trabajadores las garantias fundamentales, y los

espacios fisicos sujetos a control mediante sistemas tecnoldgicos”.

La recién mencionada LOPD, hoy derogada, preveia en su articulo 6 que “el
tratamiento de los datos de caracter personal requerira el consentimiento inequivoco del
afectado, salvo que la ley disponga otra cosa”. En su apartado 2, enumera una serie de
supuestos en los que resulta posible tratar y ceder datos sin recabar el consentimiento
del afectado. Mas en concreto, “no sera preciso el consentimiento cuando los datos de
cardcter personal se recojan para el ejercicio de las funciones propias de las
Administraciones publicas en el &mbito de sus competencias; cuando se refieran a las
partes de un contrato o precontrato de una relacion negocial, laboral o administrativa y
sean necesarios para su mantenimiento o cumplimiento; cuando el tratamiento de los
datos tenga por finalidad proteger un interés vital del interesado en los términos del
articulo 7, apartado 6, de la presente Ley, o cuando los datos figuren en fuentes

accesibles al pablico y su tratamiento sea necesario para la satisfaccion del interés
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legitimo perseguido por el responsable del fichero o por el del tercero a quien se
comuniquen los datos, siempre que no se vulneren los derechos y libertades

fundamentales del interesado”.

Pero esta regulacion ha experimentado un cambio con la hueva LOPDGDD, que
precisa el consentimiento libre, especifico, informado e inequivoco. Lo regula en su
articulo 6.1, considerando como consentimiento del afectado “toda manifestacion de
voluntad libre, especifica, informada e inequivoca por la que este acepta, ya sea
mediante una declaracion o una clara accion afirmativa, el tratamiento de datos
personales que le conciernen”. Por lo demés el apartado 2 de este mismo precepto
dispone que “cuando se pretenda fundar el tratamiento de los datos en el consentimiento
del afectado para una pluralidad de finalidades serd preciso que conste de manera

especifica e inequivoca que dicho consentimiento se otorga para todas ellas”.

Por su parte, el nuevo RGPD, ya mencionado, considera que el consentimiento
sobre el tratamiento de los datos personales debe darse de forma “libre, especifica,
informada, e inequivoca”, por parte del interesado, “como una declaracion por escrito,
inclusive por medios electronicos, o una declaracion verbal”, precisando que dicho
“consentimiento debe darse para todas las actividades de tratamiento realizadas con el
mismo o los mismos fines”. Este Reglamento contempla del mismo modo que “para que
el tratamiento sea licito, los datos personales deben ser tratados con el consentimiento
del interesado o sobre alguna otra base legitima establecida conforme a Derecho, ya sea
en el presente Reglamento o en virtud de otro Derecho de la Union o de los Estados
miembros a que se refiera el presente Reglamento, incluida la necesidad de cumplir la
obligacion legal aplicable al responsable del tratamiento o la necesidad de ejecutar un
contrato en el que sea parte el interesado o con objeto de tomar medidas a instancia del
interesado con anterioridad a la conclusion de un contrato”. Ademas, el consentimiento
por parte del interesado debe ser segun este Reglamento, un consentimiento informado;
es decir, el interesado debe conocer como minimo la identidad del responsable del
tratamiento y los fines del tratamiento a los cuales estan destinados los datos personales,

si no es asi el consentimiento no se puede considerar libremente prestado.

De este modo, y con ocasion del desarrollo de lo dispuesto en este Reglamento,
en nuestro ordenamiento juridico, el articulo 20.4 de la LOPDGDD, referido a los
tratamientos con fines de vigilancia establece lo siguiente: “el deber de informacion
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previsto en el articulo 12 del RGPD se entendera cumplido mediante la colocacion de
un dispositivo informativo en lugar suficientemente visible identificando, al menos, la
existencia del tratamiento, la identidad del responsable y la posibilidad de ejercitar los
derechos previstos en los articulos 15 a 22 del RGPD. También podra incluirse en el
dispositivo informativo un codigo de conexién o direccion de internet a esta
informacion”. Eso si, el referido precepto advierte que “el responsable del tratamiento
deberd mantener a disposicion de los afectados la informacion a la que se refiere el

citado reglamento”.

Como ya avanzo, el apartado 8 de este mismo articulo 20 de la LOPDGDD nos
remite a lo dispuesto en el articulo 89 de la misma Ley, en relacion al tratamiento por el
empleador de datos obtenidos a través de sistemas de camaras o videocamaras,
estableciendo este ultimo precepto que el empresario, segun las funciones de control
que les otorga el articulo 20.3 del ET sobre los empleados, tiene la potestad de tratar las
imagenes que se puedan obtener mediante los sistemas de videovigilancia, respetando
en todo caso, los limites legales. Asi pues, “los empleadores habran de informar con
caracter previo, y de forma expresa, clara y concisa, a los trabajadores o los empleados
publicos y, en su caso, a sus representantes, acerca de esta medida”. Si bien es cierto,
que, si hablamos de que este sistema de cdmaras o videocamaras ha captado la comision
de algn acto ilicito por parte del trabajador, “se entendera cumplido el deber de
informar cuando existiese al menos el dispositivo al que se refiere el articulo 22.4 de

esta Ley Organica”.

En lo que concierne al tratamiento de las iméagenes obtenidas, conviene sefialar
que el articulo 22.1 de la LOPDGDD, reconoce que “las personas fisicas o juridicas,
publicas o privadas, podran llevar a cabo el tratamiento de imagenes a través de
sistemas de cdmaras o videocamaras con la finalidad de preservar la seguridad de las
personas y bienes, asi como de sus instalaciones”. Los datos que se obtengan por medio
de estas videocamaras tienen que suprimirse en el plazo méximo de un mes desde que
fueron captadas, excepto cuando sea necesario su conservacion para acreditar que se ha
cometido un acto que atente contra la integridad de las personas, bienes o instalaciones,
que deberan ser puestas en tal caso, a disposicion de la autoridad competente en el plazo

méaximo de 72 horas.
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Por su parte, el articulo 89.2 de esta misma Ley Organica, referido al derecho a
la intimidad frente al uso de dispositivos de videovigilancia y de grabacion de sonidos
en el lugar de trabajo, sigue la prevision ya contenida en la norma que vino a sustituir y
establece que “en ningln caso se admitira la instalacion de sistemas de grabacion de
sonidos ni de videovigilancia en lugares destinados al descanso o esparcimiento de los
trabajadores o los empleados publicos, tales como vestuarios, aseos, comedores y

analogos”.

V. JURISPRUDENCIA LABORAL RELEVANTE

Como ya hemos apuntado, en nuestro Derecho vigente no estd determinada con
suficiente claridad la posible repercusion que pueden tener las nuevas tecnologias sobre
los derechos fundamentales, por lo que esta cuestion ha tenido que ser abordada por la
jurisprudencia que, a partir de una serie de pronunciamientos pioneros, ha comenzado a
construir una doctrina general, acometiendo una labor creadora cuasi legislativa, ante la
falta de precision legislativa®®. Una jurisprudencia que ha resuelto conflictos provocados
por la introduccidén de las nuevas tecnologias en el ambito laboral y que ha posibilitado
resolver las incidencias que se han producido en los derechos fundamentales de los

trabajadores’.

El articulo 4.2.e) ET reconoce dentro de los derechos bésicos del trabajador, los
derechos fundamentales que se consagran en el articulo 18 de la CE: el derecho al
honor, la intimidad y la propia imagen, pudiendo verse parcialmente modulados estos
derechos por la facultad concedida al empresario por el articulo 38 de la CE, y el
articulo 20.3 del ET, para adoptar las medidas de vigilancia y control que estime mas
oportunas. Como de su redaccion no se desprenden limites concretos que deba tener en

cuenta el empresario a la hora de la adopcion de las medidas de control, ni tampoco dice

8 RODRIGUEZ ESCANCIANO, S., “Vigilancia y control en la relacion de trabajo: la incidencia de las
nuevas tecnologias”, en AA.VV. (FARRIOLS I SOLA, A., Dir.), La proteccién de datos de caracter
personal en los centros de trabajo, cit., p. 89.

®"HOLGADO GONZALEZ, M., “La proteccién constitucional de la intimidad de los trabajadores frente
al uso de las nuevas tecnologias de la comunicacion”, en AA.VV. (GALAN MUNOZ, A., Coord.), La
proteccidn juridica de la intimidad y de los datos de caracter personal frente a las nuevas tecnologias de
la informacién y comunicacién, cit., p. 57.
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nada este articulo respecto de los concretos sistemas de los que pueda hacer uso a la
hora de su adopcién, la jurisprudencia ha venido aplicando el referido articulo 18 a
supuestos que no se preveian cuando tuvo lugar la redaccion del mismo, como, por
ejemplo, el uso de sistemas de filmacion, vigilancia electronica, la utilizacion de
videocdmaras, etc. De hecho, los tribunales “han convalidado estos métodos basandose
en el poder de direccion y la capacidad de control del empresario, aunque poniendo
como limites la proporcionalidad de las medidas y el respeto de la dignidad del
trabajador”’*. Por ello, podemos encontrar hoy en dia, una consolidada doctrina
constitucional, que admite la relevancia que tienen los derechos fundamentales, no solo

en el ambito privado, sino también en el &mbito laboral.

Sobre esta materia, el Tribunal Constitucional, ha considerado que “la
celebracion de un contrato de trabajo no implica, en modo alguno, la privacion para una
de las partes, el trabajador, de los derechos que la Constitucién le reconoce como
ciudadano”. Tampoco implica que, amparandose en el derecho a la libertad de empresa
reconocido en el articulo 38 CE, los trabajadores “deban soportar despojos transitorios o
limitaciones injustificadas de sus derechos fundamentales y libertades puablicas, que

tienen un valor central y nuclear en el sistema juridico constitucional”"?,

No se quiere decir con ello, que prevalezcan los derechos de los trabajadores
frente a los poderes de direccién empresarial, en todos aquellos supuestos en los que
pueda haber conflicto; es mas, el Tribunal considera que deben ceder a los intereses
empresariales, cuando estos intereses estén debidamente justificados™. Y esto tiene
lugar cuando dicha intromision en el derecho fundamental se hace teniendo en cuenta el
juicio de proporcionalidad ya mencionado en el epigrafe anterior’* y que se concreta en
que la medida empresarial responda a un juicio de idoneidad (susceptible de conseguir

el objetivo propuesto), un juicio de necesidad (que no exista otra medida mas moderada

""TMENDEZ RODRIGUEZ, C., “El esquivo derecho a la proteccién de datos personales”, en AA.VV.
(FARRIOLS 1 SOLA, A., Dir.), La proteccion de datos de caracter personal e los centros de trabajo, cit.,
p. 82.

72 STC 88/1985 de 19 de julio (rec. nim. 788/1984).

® CARRIZOSA PRIETO, E., “Las facultades de vigilancia y control en el centro de trabajo y su
incidencia sobre el derecho de la intimidad de los trabajadores”, en AA.VV. (GALAN MUNOZ, A.
Coord.), La proteccion juridica de la intimidad y de los datos de caracter personal frente a las nuevas
tecnologias de la informacidn y comunicacion, cit., p. 85.

* MENDEZ RODRIGUEZ, C. “El esquivo derecho a la proteccion de datos personales”, en AA.VV.
(FARRIOLS | SOLA, A. Dir.), La proteccion de datos de caracter personal e los centros de trabajo, cit.,
p. 84.
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para la consecucion de tal objetivo); y finalmente, al juicio de proporcionalidad en

sentido estricto (que la medida sea equilibrada)”.

1. Sobre los sistemas de videovigilancia
1.1.  La colocacion de distintivos en la instalacion de dispositivos de

vigilancia como criterio jurisprudencial

Desde hace dos décadas, podemos encontrarnos con no pocos pronunciamientos
judiciales que ha tendido a dar mayor preponderancia al poder de direccion y control del
empresario, considerando justificadas las medidas de control implantadas, a pesar de no
trasladar informacion alguna a los representantes de los trabajadores o a los propios
trabajadores, asi podemos encontrarnos con una Sentencia del Tribunal Constitucional
186/2000, de 10 de julio™, que reconoce el derecho a la intimidad como derecho
fundamental estrictamente vinculado a la propia personalidad, que deriva de la dignidad
de la persona, estableciendo luego que “el derecho a la intimidad no es absoluto, como
no lo es ninguno de los derechos fundamentales, pudiendo ceder ante intereses
constitucionalmente relevantes, siempre que el recorte que aquél haya de experimentar
se revele como necesario para lograr el fin legitimo previsto, proporcionado para
alcanzarlo y, en todo caso, sea respetuoso con el contenido esencial del derecho”.

En este sentido, debe tenerse en cuenta, como sefala el Tribunal, “que el poder
de direccion del empresario, imprescindible para la buena marcha de la organizacion
productiva (organizacion que refleja otros derechos reconocidos constitucionalmente en
los arts. 33 y 38 C.E.) y reconocido expresamente en el art. 20 L.E.T., atribuye al
empresario, entre otras facultades, la de adoptar las medidas que estime méas oportunas
de vigilancia y control para verificar el cumplimiento del trabajador de sus obligaciones
laborales”. Eso si, remarca siempre la jurisprudencia, y en concreto el Tribunal
Constitucional en esta Sentencia que la facultad del empresario de adoptar las medidas
que estime mas oportunas, ha de producirse “dentro del debido respecto a la dignidad
del trabajador, como expresamente nos lo recuerda igualmente la normativa laboral”.

A pesar de ello, reconoce el TC, que el empresario no queda autorizado,

refugiandose en sus facultades de control y vigilancia, conferidas por el articulo 20.3 del

5 STC 66/1995, de 8 de mayo (rec. nim. 1693/1992).
76 Rec. nlim. 2662/1997.
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Estatuto de los Trabajadores, para llevar a cabo intromisiones ilegitimas en la intimidad
de los trabajadores, poniendo de relieve que es necesario lograr un equilibrio “entre las
obligaciones dimanantes del contrato para el trabajador y el ambito -modulado por el
contrato, pero en todo caso subsistente de su libertad constitucional”. Reconociendo al
respecto que, para que se pueda considerar una medida que restringa los derechos
fundamentales de los trabajadores sea licita, se debe observar el principio de
proporcionalidad. Asi, “para comprobar si una medida restrictiva de un derecho
fundamental supera el juicio de proporcionalidad es necesario constatar si cumple los
tres requisitos o condiciones siguientes: si tal medida es susceptible de conseguir el
objetivo propuesto (juicio de idoneidad); si, ademas, es necesaria, en el sentido de que
no exista otra medida mas moderada para la consecucién de tal propdsito con igual
eficacia (juicio de necesidad); y, finalmente, si la misma es ponderada o equilibrada, por
derivarse de ella méas beneficios o ventajas para el interés general que perjuicios sobre
otros bienes o valores en conflicto (juicio de proporcionalidad en sentido estricto)”.

En el caso que se enjuiciaba en la citada sentencia, se consider6 que no se
produjo lesién alguna del derecho a la intimidad del trabajador y que la medida de
instalar un circuito cerrado de television que controlara al trabajador en el lugar donde
desarrollaba su trabajo era una medida justificada, “ya que existian razonables
sospechas de la comision por parte del recurrente de graves irregularidades en su puesto
de trabajo”; idonea al “verificar si el trabajador cometia efectivamente las
irregularidades sospechadas y en tal caso adoptar las medidas disciplinarias
correspondientes”; necesaria, “ya que la grabacion serviria de prueba de tales
irregularidades”; y equilibrada, “pues la grabacion de imégenes se limit6 a la zona de la
caja y a una duracion temporal limitada, la suficiente para comprobar que no se trataba
de un hecho aislado o de una confusion, sino de una conducta ilicita reiterada”.

Determiné el TC que “la intimidad del recurrente no resulta agredida por el mero
hecho de filmar como desempefiaba las tareas encomendadas en su puesto de trabajo,
pues esa medida no resulta arbitraria ni caprichosa, ni se pretendia con la misma
divulgar su conducta, sino que se trataba de obtener un conocimiento de cual era su
comportamiento laboral, pretensién justificada por la circunstancia de haberse detectado
irregularidades en la actuacion profesional del trabajador, constitutivas de transgresion a
la buena fe contractual”. Y ello, a pesar de que no se le informd al Comité de empresa ni

a los trabajadores afectados de la instalacion de dicho circuito cerrado de television, ya
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que se consider6 justificado por el “temor de la empresa de que el conocimiento de la
existencia del sistema de filmacion frustraria la finalidad apetecida carece de
trascendencia desde la perspectiva constitucional”.

Tampoco estimé necesario el Tribunal Constitucional que se informara
previamente a los trabajadores, al haberse colocado por el empresario un distintivo en el
que se apreciara la instalacion camaras, a pesar de que no se especificara su finalidad,
en otra Sentencia del Tribunal Constitucional 39/2016, de 3 de marzo’’, sobre
videovigilancia, donde afirmé que el consentimiento del trabajador para el tratamiento
de las imagenes que han sido obtenidas a través de las camaras instaladas en la empresa,
“se entiende implicito en la propia aceptacion del contrato que implica reconocimiento
del poder de direccién del empresario”. Aunque no se requiera el consentimiento
expreso, es necesario el deber de informacion, entendiendo este tribunal que para una
vulneracion por parte del empresario es necesario valorar el principio de
proporcionalidad, ponderandose asi, “el derecho a la proteccion de datos y las
eventuales limitaciones al mismo justificadas en el cumplimiento de las obligaciones
laborales y las correlativas facultades empresariales de vigilancia y control reconocidas
en el art. 20.3 del texto refundido de la Ley del estatuto de los trabajadores, en conexién
con los arts. 33 y 38 CE”.

En el caso que aqui se enjuiciaba, el Alto Tribunal consdierd que se habia
cumplido con la obligacién de informacion previa y, por lo tanto, no se habia vulnerado
el derecho a la intimidad de la trabajadora, al haber la empresa colocado un distintivo en
el escaparate de la tienda donde la trabajadora prestaban sus servicios, entendiendo que
por tanto la trabajadora conocia la existencia de las camaras de vigilancia, asi como la
finalidad para las que fueron instaladas, “El trabajador conocia que en la empresa se
habia instalado un sistema de control por videovigilancia, sin que haya que especificar,
maés alla de la mera vigilancia, la finalidad exacta que se le ha asignado a ese control. Lo
importante sera determinar si el dato obtenido se ha utilizado para la finalidad de control
de la relacion laboral o para una finalidad ajena al cumplimiento del contrato, porque
solo si la finalidad del tratamiento de datos no guarda relacion directa con el
mantenimiento, desarrollo o control de la relacion contractual el empresario estaria

obligado a solicitar el consentimiento de los trabajadores afectados”.

T Rec. nim. 7222/2013.
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Por todo lo expuesto, el Tribunal Constitucional estimdé que no se habia
vulnerado el derecho de la trabajadora consagrado en el articulo 18.4 CE, al entender
que a través del correspondiente distintivo informativo la trabajadora tenia suficiente
informacion previa de la instalacion de las camaras de videovigilancia, habiendo sido
las imagenes tratadas unicamente para el control de la relacion laboral, concluyendo al
observar el principio de proporcionalidad que,“la medida de instalacion de camaras de
seguridad que controlaban la zona de caja donde la demandante de amparo
desempefiaba su actividad laboral era una medida justificada (ya que existian razonables
sospechas de que alguno de los trabajadores que prestaban servicios en dicha caja se
estaba apropiando de dinero); idénea para la finalidad pretendida por la empresa
(verificar si algunos de los trabajadores cometia efectivamente las irregularidades
sospechadas y en tal caso adoptar las medidas disciplinarias correspondientes);
necesaria (ya que la grabacion serviria de prueba de tales irregularidades); y equilibrada
(pues la grabacién de imagenes se limitd a la zona de la caja), por lo que debe
descartarse que se haya producido lesion alguna del derecho a la intimidad personal
consagrado en el art. 18.1 CE”.

También en ese mismo afio 2016, el Tribunal Supremo considera la instalacién
de camaras de vigilancia sin informar previamente a los trabajadores como la medida
mas idonea. Se trata de la Sentencia del Tribunal Supremo de 7 de julio de 201678, que,
examinando el principio de proporcionalidad, ha considerado que no se encuentra
vulnerado el derecho fundamental del trabajador, expresando textualmente lo siguiente:
“de conformidad con los parametros de la doctrina constitucional no cabe negar en la
utilizacion de la prueba discutida las notas de proporcionalidad pues no se ha mostrado
otra medida mas idonea para averiguar el origen de las pérdidas ni mas moderada en la
consecucion de tal propésito al contrario de lo que sucederia con otras medidas tales
como llevar a cabo controles aleatorios que acarrearian molestias innecesarias a
trabajadores sin responsabilidad alguna en los hechos que dieron lugar a la adopcion de
la medida. EI empleo de las cdmaras cuando ya se habia creado una situacion de
desconfianza generalizada mostraba a las claras una voluntad de solventar el estado de

cosas creado”.

8 Rec. nim. 3233/2014.
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A tenor de lo que acaba de trasncribirse, el TS llega a la conclusion de que se ha
efectuado un uso apropiado de la videovigilancia y que la consecucion de su objetivo,
“se ha ajustado a las exigencias razonables de respeto a la intimidad de la persona al
tiempo que no le crean una situacion de indefension pues los actos por lo que se
sanciona tienen lugar en un marco de riesgo asumido, el de actuar a ciencia y paciencia
de una observacion llevada a cabo por medios tecnologicos y cuya finalidad, conocida,
es combatir las actividades generadoras de pérdidas”.

Por su parte, la Sentencia del Tribunal Supremo de 14 de junio de 20177°,
consider6 que es suficiente con que el trabajador tenga conocimiento de la
videovigilancia, sin que se le tenga que especificar la finalidad exacta de dicha
instalacion,” la prueba consistente en reproduccion de imagenes y sonidos
(videovigilancia) es licita, siempre que el trabajador conozca la instalacion de las
camaras y su ubicacion por motivos de seguridad, cosa que sucedia en el caso que ahora
nos ocupa, de suerte que la circunstancia de que el trabajador hubiese sido o no
advertido expresamente de la finalidad de control de la actividad laboral y del destino
que se le pueda dar a las grabaciones que utiliza la sentencia de contraste, resulta ahora
intrascendente”.

En esta misma linea, encontramos la Sentencia del Tribunal Supremo de 26 de
junio de 2019%, que admite que para cumplir con el deber de informacion que viene
establecido en la Ley Organica de Proteccion de Datos, basta con que el trabajador
conozca la existencia de la instalacion en la empresa del sistema de control por
videovigilancia, y considera que en el caso concreto que se enjuicia, concurren las notas
de proporcionalidad, ya que “no se ha mostrado otra medida mas idénea para averiguar
el origen de las pérdidas ni mas moderada en la consecucion de tal proposito”,
sefialando que “la instalacion de las camaras es plenamente conocida por el personal y
que estaban destinadas al control de toda irregularidad y concretamente en la entrada,
sin que se tenga noticia de personas ajenas que hubieran accedido en forma inapropiada
por si mismas”.

Asi entendié cumplida también la obligacion de informacién previa la STSJ

Catalufia de 12 de julio de 20198, al haberse colocado en el escaparate de la tienda el

9 Rec. nim. 4200/2016.
80 Rec. nim. 3472/2018.
81 Rec. nim. 2633/2019.
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correspondiente distintivo, considerando por tanto, que la trabajadora podria conocer la
existencia de las camaras, asi como de la finalidad para la que fueron instaladas, y en
consecuencia, entiende que no se vulnera el articulo 18.4 de la Constitucion Espafiola.
La tesis referida de la suficiencia de la advertencia general es la que ha adoptado la
reciente Ley Organica 3/2018, de 5 de diciembre, observando que “la vigilancia era
estrictamente laboral, sin que recayera sobre extremo alguno distinto, que pudiera
afectar a la intimidad del trabajador. Tal vigilancia era conocida por todos de hecho, no
solo por la instalacién de carteles anunciadores, sino porque, conforme se declara
probado, tal conocimiento era general entre los trabajadores del restaurante”, siendo por
tanto la grabacion efectuada proporcional, ya que ““no habia medio menos gravoso para

acreditar sin lugar a dudas la comision de faltas”.

1.2 Necesidad de informacidn previa como criterio jurisprudencial

Por el contrario, podemos encontrar numerosa jurisprudencia que otorga mayor
importancia al derecho a la intimidad del trabajador, valorando siempre el cumplimiento
del principio de proporcionalidad en cada caso, ademas de con la obligacion de la
informacion previa a los trabajadores o sus prepresentantes. Asi nos encontramos con la
Sentencia del Tribunal Supremo del 9 de enero de 20132, que consider6 que aplicando
la doctrina constitucional de justificacion de la medida, la necesidad de la medida, asi
como la idoneidad, respecto al derecho fundamental, determin6é que “en la sentencia
recurrida no consta que la instalacion de la camara cumpla los requisitos
constitucionales porque no hay antecedentes de que hayan desaparecido objetos ni la
empresa acredita que el actor fuera sospechoso de sustraer objetos, lo cual tampoco se
imputa en la carta de despido. El incumplimiento del requisito de la proporcionalidad en
términos generales determina para la sentencia la necesidad de que el comité de
empresa emitiera el informe previo, ademas de colocar carteles en el lugar de trabajo”.

Asi, ese mismo afio, en Sentencia del Tribunal Constitucional 29/2013, de 11 de
febrero®, se consider6 que un elemento caracterizador del articulo 18.4 de la
Constitucion Espafiola, es el derecho del afectado a ser informado de quien posee los

82 Rec. nim. 1469/2012.
83 Rec. nim. 10522/2009.
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datos personales que se puedan recabar a través de sistemas de vigilancia, y con qué fin.
Operando ese derecho a ser informado incluso cuando exista habilitacion legal que
permita obtener los datos sin que sea necesario que medie consentimiento, declarando
que “es verdad que esa exigencia informativa no puede tenerse por absoluta, dado que
cabe concebir limitaciones por razones constitucionalmente admisibles y legalmente
previstas, pero no debe olvidarse que la Constitucién ha querido que la ley, y sélo la ley,
pueda fijar los limites a un derecho fundamental, exigiendo ademas que el recorte que
experimenten sea necesario para lograr el fin legitimo previsto, proporcionado para
alcanzarlo y, en todo caso, respetuoso con el contenido esencial del derecho
fundamental restringido. Concluye el Tribunal Constitucional en aplicacion de esta
doctrina que “no hay una habilitacion legal expresa para esa omision del derecho a la
informacion sobre el tratamiento de datos personales en el ambito de las relaciones
laborales, y que tampoco podria situarse su fundamento en el interés empresarial de
controlar la actividad laboral a través de sistemas sorpresivos o no informados de
tratamiento de datos que aseguren la maxima eficacia en el proposito de vigilancia”.
Sigue afirmando el TC en su sentencia que no podemos encontrar tampoco en el
interés del empresario justificacion del tratamiento de los datos sin que se le informe
previamente al trabajador del control que se esta realizando en su puesto de trabajo, al
considerar que “no hay en el ambito laboral, por expresarlo, en otros términos, una
razén que tolere la limitacion del derecho de informacion que integra la cobertura
ordinaria del derecho fundamental del art. 18.4 CE. Por tanto, no sera suficiente que el
tratamiento de datos resulte en principio licito, por estar amparado por la Ley (arts. 6.2
LOPD y 20 LET). Por ello debera asegurarse también la debida informacion previa
incluso en el caso de que se trate de una medida proporcional al fin perseguido. Asi las
cosas, concluyd que no resulta suficiente con que existieran distintivos que anunciaran
la captacion de iméagenes, ni que se hubiera notificado la creacién del fichero a la
Agencia Espafiola de Proteccion de Datos ya que era necesario que los trabajadores
obtuvieran informacion previa y expresa, precisa, clara e inequivoca de la finalidad de
control de la actividad laboral, concretdndose “las caracteristicas y el alcance del
tratamiento de datos que iba a realizarse, esto es, en qué casos las grabaciones podian
ser examinadas, durante cuanto tiempo y con qué propositos, explicitando muy
particularmente que podian utilizarse para la imposicion de sanciones disciplinarias por

incumplimientos del contrato de trabajo”. Por todo ello el Tribunal Constitucional en
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este caso declard nulas las sanciones impuestas al considerarlas lesivas del derecho
fundamental.

Por su parte, la STS de 13 de mayo de 20143 también consideré necesaria la
debida informacion previa para poder tratar con los datos personales. En ella, se
advierte acerca de que "las facultades empresariales se encuentran limitadas por los
derechos fundamentales” y que no podemos encontrar en el ambito laboral “una razon
que tolere la limitacion del derecho de informacion que integra la cobertura ordinaria
del derecho fundamental del art. 18.4 CE. Por tanto, no sera suficiente que el
tratamiento de datos resulte en principio licito, por estar amparado por la Ley (arts. 6.2
LOPD y 20 LET), o que pueda resultar eventualmente, en el caso concreto de que se
trate, proporcionado al fin perseguido; el control empresarial por esa via, antes bien,
aungue podré producirse, debera asegurar también la debida informacion previa”.

En el supuesto que aqui se enjuiciaba, la empresa no informo previamente a la
trabajadora de que se habian instalado camaras permanentemente, ni de la finalidad de
dichas camaras, por lo que tampoco se informo de las caracterisicas y el alcance del
tratamiento de datos que iba a realizarse, en qué casos las grabaciones podian ser
examinadas, durante cuanto tiempo y con qué propositos, ni explicitando muy
particularmente que podian utilizarse para la imposicion de sanciones disciplinarias por
incumplimientos del contrato de trabajo. Por el contrario, al requerir tales representantes
de los trabajadores a la empresa, una vez instaladas, se les indic6 que su finalidad era
evitar robos por terceros y no se trataba de un sistema para el control de la actividad
laboral, que unas funcionarian y otras no. Lo cierto es que en este concreto caso se usé
con la indicada y distinta finalidad de controlar la actividad de la demandante y luego
para sancionar a la misma con el despido. Destacando el Tribunal, que “el hecho de que
las camaras instaladas fueran apreciables a simple vista no hace desaparecer la
ilegalidad de la conducta empresarial, ya que era necesaria la informacion previa,
expresa precisa, clara e inequivoca de la finalidad de control”.

Por otro lado, el Tribunal Superior de Justicia de Canarias (Santa Cruz de
Tenerife) de 27 de marzo de 2017%, consideré que este deber de informacion se
encuentra satisfecho simplemente con comunicar la existencia de la videovigilancia, asi

como de su finalidad pero sin tener que sefialar la ubicacidn exacta de las camaras.

84 STS 2618/2014, de 13 de mayo (rec. niim. 1685/2013).
8 Rec. niim. 934/2016.
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Consider0 en esta Sentencia, que no se pudo concluir que existieran previas sospechas
razonables o fundadas por parte de la empresa de que el actor estuviese cometiendo
algtn hecho delictivo, reconociendo que “debe deducirse que no cabe presumir, sin mas
y en todo caso, que la omisidn de la informacion previa a los trabajadores sea necesaria
para que la videovigilancia alcance la finalidad perseguida por la empresa, aunque la
misma fuera obtener pruebas concretas de incumplimientos del trabajador”. ElI TSJ
estima que hay que tener en cuenta que “el derecho de informacion comprende el
comunicar la existencia de videograbacion en un concreto espacio fisico, y las
finalidades para las que se pueden emplear las imdgenes grabadas; pero no la concreta
ubicacion de las camaras, que pueden perfectamente estar fuera de la vista de los
trabajadores si ha habido informacion expresa, y mucho menos especificar en la
informacion que las cAmaras se instalan precisamente para controlar la actividad de un
concreto trabajador respecto del cual concurren sospechas de comportamientos ilicitos”
Y que tal derecho de informacién podria, en ciertos casos, considerarse satisfecho si la
informacion se ha proporcionado a los representantes legales de los trabajadores.

Asi, considera que la omision de toda informacion previa de la existencia de
videovigilancia solamente seria admisible cuando “haya norma que especificamente lo
permita, que no es el caso en derecho espafiol, pues ni siquiera el articulo 20.3 del
Estatuto de los Trabajadores autoriza expresa e incondicionalmente la videovigilancia
secreta ; 0 existen sospechas suficientes de actividad delictiva y/u otras infracciones
graves”. Y continta afirmando que es necesario que las sospechas de una actividad
delictiva respondan a hechos concretos, “que permitan a un observador imparcial,
concluir, de forma indiciaria pero razonable, que se puede estar cometiendo una
infraccion de gravedad, y no solo eso, sino ademas que el responsable de esa infraccion
es seguramente el trabajador concreto investigado”. Con estos argumentos, concluye
que la medida de videovigilancia oculta y secreta sobre el trabajador debe considerarse
en este caso ilicita, en la medida en que no responde al principio de proporcionalidad.

Mas reciente es la Sentencia de nuestro Tribunal Superior de Justicia de
Canarias (Tenerife) de 25 de julio de 2019%, donde se declar6 la improcedencia del
despido al considerar que, con la entrada en vigor de la Ley de Proteccién de Datos de

Caracter Personal, el Tribunal Constitucional “dictamind que la instalacion permanente

86 Rec. nim. 295/2019.
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de videovigilancia como medida de seguridad y vigilancia requeria la notificacion
previa tanto a los representantes de los trabajadores como a los trabajadores, y que su
ausencia suponia una vulneracion del articulo 18.4 de la Constitucion”. Sefialando que
“no debe olvidarse que hemos establecido de forma invariable y constante que las
facultades empresariales se encuentran limitadas por los derechos fundamentales”,
admitiendo conforme a reiterada jurisprudencia que tampoco interés privado del
empresario “podra justificar que el tratamiento de datos sea empleado en contra del
trabajador sin una informacion previa sobre el control laboral puesto en practica”.
Considera asi el Tribunal Superior de Justicia de Canarias, que “no sera suficiente que el
tratamiento de datos resulte en principio licito, o que pueda resultar eventualmente, en
el caso concreto de que se trate, proporcionado al fin perseguido; el control empresarial
por esa via, antes bien, aunque podra producirse, deberd asegurar también la debida
informacion previa”.

Asi las cosas, declara finalmente nula la prueba obtenida en el presente caso, al
no dar como acreditados los hechos que se imputaban en la carta de despido ya que,
para la Sala de lo Social, “es evidente que para poder instalar las camaras, existe un
deber de informacion a los trabajadores. La propia Ley de Proteccion de Datos en
desarrollo del art. 18 de la Constitucion Espafiola prohibe la instalacion de las camaras
ocultas sin conocimiento del personal afectado, existiendo por tanto en este caso un

injerencia ilegitima y desproporcionada por parte de la empresa”.

2. Sobre los dispositivos de geolocalizacion

La Sentencia del Tribunal de Justicia de Asturias de 27 de diciembre de 2017,
referido a la instalacion de dispostivos de geolocalizacion en los vehiculos propiedad
del empresario, el Tribunal consider6 que la finalidad de control que alego la empresa
estaba justificada, siendo menos lesiva que la instalacion del dispositivo de
geolocalizacion en el teléfono mdvil. Permitiendo “que dada la existencia de una
relacion laboral entre en juego la excepcion durante la jornada de trabajo. La utilizacién

de los vehiculos de motor para desplazarse a los diferentes domicilios de los clientes, en

87 Rec. nim. 2241/2017.
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toda la Comunidad Autondémica Asturiana, consume una buena parte de la jornada y es
un medio fundamental en la prestacion de servicios y en la actividad empresarial de
instalar y mantener servicios de telecomunicaciones de la sociedad”. La instalacion de
los dispositivos GPS y el uso de la informacién transmitida, segin el TSJ, “contribuye
de forma importante a la supervision del cumplimiento eficiente de la prestacion de
servicios, a corregir deficiencias en la confeccion y ejecucion de las diferentes rutas y a
mejorar la capacidad de respuesta ante los acontecimientos imprevistos”. Considera por
tanto el Tribunal que se cumplen las condiciones del art. 4.1 Ley Organica de
Proteccion de Datos que facultan para la recogida y tratamiento de los datos de caracter
personal que "sean adecuados, pertinentes y no excesivos en relacion con el ambito y las
finalidades determinadas, explicitas y legitimas para las que se hayan obtenido".

Sigue afirmando la Sala de lo Social asturiana que, “la empresa debe tener la
capacidad para sin acudir a ayudas externas, fundamentales en la propuesta del sindicato
actor, organizar unos mecanismos efectivos de control y la utilizacion de dispositivos
GPS en los vehiculos de motor es un medio idoneo necesario y proporcionado a las
caracteristicas del desarrollo de la relacion laboral”. Considerando, ademas, que aunque
afecta a derechos fundamentales de los trabajadores, “su incidencia en ellos es de menos
intensidad que otros posibles medios como el seguimiento por GPS instalado en el
teléfono movil utilizado en la prestacion de servicios relacion laboral”.

Por el contrario, y manteniendo el criterio de que la geolocalizacion a través de
dispositivos mdviles es mas lesiva que la instalada en los vehiculos de la empresa, la
SAN de 6 de febrero de 2019%, consideré vulnerado el derecho a la privacidad de los
trabajadores, al estimar que no se superd el necesario juicio de proporcionalidad. De
hecho, “la misma finalidad se podria haber obtenido con medidas que suponen una
menor injerencia en los derechos fundamentales de los empleados como pudieran ser la
implantacién de sistemas de geolocalizacion en las motocicletas en las que se
transportan los pedidos o las pulseras con tales dispositivos que no implican para el
empleado la necesidad de aportar medios propios y lo que es mas importante, ni datos
de caracter personal”. Ademas, considerd que para la implantacion del sistema de
geolocalizacion, “por parte del empleador se ha prescindido de proporcionar a los

trabajadores de la informacion a que se refieren los arts. 12 y 13 del Reglamento

88 Rec. nm.318/2018.
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679/2016, 5 de la anterior Ley de proteccion de datos y 11 y 90 de la vigente LO
3/2018”. Al respecto, habia considerado insuficiente la informacion proporcionada a los
trabajadores, “por cuanto que se omiten datos esenciales para que por la RLT pueda
emitirse un informe con el necesario conocimiento, maxime, cuando la geolocalizacion
es una medida que afecta a datos personales de caracter del trabajador protegidos por el
art. 18.4 CE “. Por ello, la Audiencia Nacional estimd que para poder informar
correctamente, “resultaria necesario que se hubiese explicado el concreto
funcionamiento de la aplicacion, esto es, cdmo se instala en el teléfono movil, a qué
datos del terminal la misma debe acceder, qué concretos datos propios ha de aportar el
trabajador para acceder a la aplicacion, qué datos, en su caso, ha de archivar la mismay
cOmo van a ser tratados los mismos”.

En este sentido, aun cuando no se encontraba en vigor a fecha 9 de mayo de
2018, el articulo 90.2 de la LO 3/2018, de Proteccidn datos personales, especifica el
contenido de la informacion que debe proporcionarse a los trabajadores y a sus
representantes con caracter a la instalacion de sistemas de geolocalizacién de la forma
siguiente: "Con caracter previo, los empleadores habran de informar de forma expresa,
clara e inequivoca a los trabajadores o los empleados publicos y, en su caso, a sus
representantes, acerca de la existencia y caracteristicas de estos dispositivos. Igualmente
deberan informarles acerca del posible ejercicio de los derechos de acceso, rectificacion,

limitacion del tratamiento y supresion”.

3. El impacto de la reciente jurisprudencia del Tribunal Europeo de Derechos

Humanos en nuestros tribunales laborales

El Tribunal Europeo de Derechos Humanos también ha tenido ocasion de
pronunciarse sobre el alcance del control del empresario en las comunicaciones de sus
empleados que puede colisionar con los derechos al respeto a la vida privada y a la
correspondencia de los trabajadores, reconocidos en el articulo 8 del Convenio Europeo
de Derechos Humanos. Se trata del asunto Barbulescu vs. Rumania, que ha conocido
dos pronunciamientos distintos. La primera de ellas, es la STEDH de 12 de enero de

2016°%°, donde se declard la inexistencia de vulneracion del articulo 8 por parte del

8 TEDH 61496/08.
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Estado de Rumania y confirmando, por tanto, las sentencias de los tribunales
nacionales. El origen de la controversia se debe a que el conocimiento del
incumplimiento contractual tuvo lugar tras el acceso a las comunicaciones enviadas
desde el servicio de mensajeria instantanea de la empresa, que desvelaron
conversaciones de naturaleza privada y no laboral, lo que provocé el despido del
trabajador. Se consideré que no se habia vulnerado el derecho a la vida privada y su
correspondencia en la medida en que el empleado habia sido informado de la
prohibicion de usar herramientas o medios de la empresa para fines personales. El
TEDH acord6 que la monitorizacion llevada a cabo por el Empleador tuvo un alcance
limitado y era proporcionado.

Esta primera sentencia incluye un Voto Particular, que si consideraba vulnerado
el articulo 8 del Convenio Europeo de Derechos Humanos, por parte del empresario, al
establecer un mecanismo de control que no es proporcionado, si que existiera una
politica de uso de Internet que haya sido debidamente implementada en la organizacion,
por lo que no se podia exigir su cumplimiento. Asimismo, las comunicaciones del
trabajador a las que el empresario tuvo acceso eran claramente privadas y, ademas,
incluian informacidn de caracter sensible; y, por altimo, dichas comunicaciones fueron
compartidas con terceros sin garantizar su debida confidencialidad.

Recurrido esta Gltima resolucidn, ya en Gran Sala se dicta la STEDH a de 5 de
septiembre de 2017%° sobre este mismo asunto, considerando que la proporcionalidad y
las garantias procesales son elementos esenciales a la hora de determinar los limites de
restriccion del derecho a la intimidad de los trabajadores, declarando que, en el caso
enjuiciado, debian tenerse en cuenta factores como, por ejemplo, si el empleado fue
informado de la posibilidad de que el empleador tomara medidas para supervisar su
correspondencia y otras comunicaciones, admitiendo el TEDH que “esta informacion
puede ser comunicada efectivamente al personal de diversas maneras, segun las
especificidades facticas de cada caso”, considerando que “para que las medidas puedan
ser consideradas conforme a los requisitos del articulo 8 del Convenio, la advertencia
debe ser, en principio, clara en cuanto a la naturaleza de la supervisiéon y antes del
establecimiento de la misma”. Ademas se debe tener en cuenta el alcance de la

supervision realizada por el empresario y el grado de intrusion en la vida privada del

% TEDH\2017\61.
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empleado. También, mantiene el Tribunal que se deberia tener en cuenta, “si la
supervision de las comunicaciones se ha realizado sobre la totalidad o s6lo una parte de
ellas y si ha sido o no limitado en el tiempo y el nimero de personas gque han tenido
acceso a sus resultados”.

Otro factor a considerar, segin esta misma Sentencia del TEDH, son los
argumentos que presenta el empresario para justificar la la vigilancia de las
comunicaciones y el acceso a su contenido y si existia la posibilidad de establecer un
sistema de vigilancia basado en medios y medidas menos intrusivos, a este respecto,
sefial6 el TEDH que “es necesario evaluar, en funcion de las circunstancias particulares
de cada caso, si el objetivo perseguido por el empresario puede alcanzarse sin que éste
tenga pleno y directo acceso al contenido de las comunicaciones del empleado”. Hay
que tener en cuenta, las consecuencias de la supervision para el empleado, ya que
supone “una injerencia en el ejercicio de la libertad de expresién protegida por el
articulo 10 del Convenio”.

En el caso enjuiciado, el Tribunal interpreta que para que pueda estimarse como
previa, el aviso del empresario debe tener lugar antes de que se comience a supervisar la
actividad, y ello, al no determinar los Organos jurisdiccionales nacionales si el
demandante fue o no notificado previamente de que el empresario tenia la posibilidad
de instalar medidas de vigilancia, asi como del alcance y la naturaleza de esas medidas.
Anadiendo ademas el Tribunal en la sentencia que, “no parece que los oOrganos
jurisdiccionales nacionales hayan comprobado suficientemente la existencia de razones
legitimas que justificaran el establecimiento de un control de las comunicaciones del
demandante”. Para seguir diciendo que “parece que los organos jurisdiccionales
nacionales no consiguieron, por un lado, comprobar, concretamente, si el empleador
habia notificado previamente al demandante la posibilidad de que sus comunicaciones
en Yahoo Messenger iban a ser controladas y, por otro, tener en cuenta que no se le
habia informado de la naturaleza y alcance de la vigilancia a que iba a ser sometido, asi
como del grado de intrusién en su vida privada y en su correspondencia”. Por otra parte,
seglin recoge en su Sentencia el TEDH, “no determinaron, en primer lugar, qué motivos
concretos justificaban la introduccion de las medidas de control, en segundo lugar, si el
empresario pudo haber utilizado medidas menos intrusivas para la vida privada y la
correspondencia del demandante y, en tercer lugar, si el acceso al contenido de las

comunicaciones hubiera sido posible sin su conocimiento”.
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Un caso curioso es el asunto Lopez Ribalda y otros vs. Espafia, cuyo supuesto de
hecho habla de un despido disciplinario, tras capturar una de las camaras de vigilancia
de la empresa la imagen de dos de sus trabajadoras, agrediéndose mutuamente. Se
plantea aqui si la prueba obtenida por medio del sistema de grabacion era valida
conforme a la nueva ley o si vulnero el derecho de las trabajadoras a la proteccion de
datos personales. En un primer momento, en la Sentencia del Tribunal Europeo de
Derechos Humanos de 9 de enero de 2018, el Tribunal sefialé que “la videovigilancia
encubierta de un empleado en su lugar de trabajo debe considerarse, en si misma, como
una importante intromision en su vida privada”. Siendo las circunstancias del caso que
el empresario instalé camaras de vigilancia que eran desconocidas por las trabajadoras,
teniendo éstas Unicamente conocimiento de las cdmaras visibles dirigidas a las
diferentes salidas del supermercado, sin que fueran informadas de instalacién alguna
sobre las cajas registradoras. Por ello, considero el Tribunal que las medidas adopatas
por el empresario afectaron a la vida privada de las demandantes, ya que suponen “el
registro y reproduccion de informacion sobre la conducta de una persona en su lugar de
trabajo, que no puede eludir ya que esta obligada mediante un contrato de trabajo a
llevarla a cabo en dicho lugar. En consecuencia, este Tribunal considera que estas
medidas afectaron a la "vida privada” de las demandantes en el sentido del articulo 8.1

Senald respecto del concepto de vida privada que “se extiende a aspectos
relacionados con la identidad personal, como el nombre o la imagen de una persona”.
Ademas, “puede contener actividades de caracter profesional o empresarial y referirse a
medidas adoptadas fuera del hogar o de instalaciones privadas”. La imagen de una
persona constituye una de las principales caracteristicas de su personalidad, ya que
“revela aspectos Unicos y le diferencia de sus semejantes™. El derecho a proteger la
propia imagen es, por tanto, “uno de los elementos esenciales del desarrollo personal y
presupone el derecho a controlar el uso de dicha imagen”.

El Tribunal menciona ademas, que la legislacion que se encontraba vigente
cuando tuvieron lugar los hechos, contenia disposiciones respecto de la proteccién de
datos personales, “de conformidad con el articulo 5 de la Ley de proteccion de datos
personales, las demandantes tenian derecho a ser "previamente informadas de modo

expreso, preciso e inequivoco de la existencia de un fichero o tratamiento de datos de

91 Demandas nim. 1874/13 y 8567/13.
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caracter personal, de la finalidad de la recogida de éstos y de los destinatarios de la
informacion; del caracter obligatorio o facultativo de su respuesta a las preguntas que
les sean planteadas; de las consecuencias de la obtencidn de los datos o de la negativa a
suministrarlos; de la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacién y oposicion; de la identidad y direccion del responsable del tratamiento o,
en su caso, de su representante”. El articulo 3 de la Instruccion 1/2006 de la Agencia
Espafiola de Proteccion de Datos también especificaba que esta obligacion debia
aplicarse a toda persona que utilizara sistemas de videovigilancia, en cuyo caso debia
colocar un signo distintivo indicando las zonas videovigiladas, y poner a su disposicion
un documento conteniendo la informacion prevista en el articulo 5 de la Ley de
Proteccion de Datos Personales. Asi, el empresario no cumplié con la obligacion de
informar a las trabajadoras del medio utilizado, que establece esta normativa.

Ademas, la videovigilancia que se estaba llevando a cabo, segiin el TEDH, “no
respondia a ninguna sospecha previa contra las trabajadoras, dirigiéndose esa
videovigilancia encubierta contra todo el personal encargado de las cajas registradoras,
durante semanas, sin limite de tiempo y durante todo el horario laboral”.

El Tribunal consideré que no habia proporcionalidad en las medidas adoptadas
por el empresario, “la videovigilancia llevada a cabo por el empresario, que tuvo lugar
durante un periodo prolongado, no cumplié los requisitos establecidos en el articulo 5
de la Ley de proteccion de datos personales, en particular la obligacion de informacion
previa, de manera explicita, precisa e inequivoca a los interesados sobre la existencia y
las caracteristicas particulares de un sistema de recogida de datos personales. El
Tribunal sefiala que los derechos del empresario podrian haberse salvaguardado, al
menos hasta cierto punto, por otros medios, en especial informando previamente a las
demandantes, incluso de manera general, de la instalacion de un sistema de
videovigilancia y proporcionandoles la informacion establecida en la Ley de proteccion
de datos personales.”

Llegado el asunto a Gran Sala®, el Tribunal Europeo de Derechos Humanos
rectifico su criterio inicial y sostiene —por 14 votos contra tres— que no ha habido
violacion alguna al derecho al respeto de la vida privada y familiar ya que, por un lado,

a las trabajadoras se les permitio cuestionar la autenticidad de las grabaciones durante el

92 STEDH (Gran Sala) de 17 de octubre de 2019, asunto Lopez Ribalda y otros vs. Espafia (demandas
nam. 1874/13 y 8567/13).
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proceso judicial y no lo hicieron; y por otro, al considerar que las decisiones judiciales
no se basaron Unicamente en dichas grabaciones sino también en las declaraciones

testificales.

CONCLUSIONES

Primera.- Como consecuencia de la globalizacién, en las organizaciones
empresariales se experimenta cada vez mas la introduccion de adelantos tecnolégicos,
que contribuyen a mejorar la produccion, pero que al mismo tiempo posibilitan al
empresario la comprobacién constante del cumplimiento de las obligaciones laborales
del trabajador. Ademés de los indudables beneficios que aportan estas nuevas
tecnologias, no cabe ignorar que pueden entrafiar asimismo una amenaza respecto la

proteccion de nuestra intimidad.

La entrada de las nuevas tecnologias en el ambito de las relaciones laborales ha
ocasionado la necesidad de afrontar nuevas cuestiones juridicas que afectan la relacion
trabajador-empresario, ya que el aumento de los medios técnicos y tecnoldgicos ha
traido consigo, pues, mayores posibilidades en el ejercicio del poder del empresario
sobre el trabajador. Y es que estos medios de control apuntalan la posicion de
subordinacion del trabajador en el contrato de trabajo, derivado de “la mayor capacidad
de coaccion” de 1os nuevos medios de vigilancia y control. Pero debe tenerse siempre en
cuenta que, la modulacion de los derechos fundamentales que puede experimentar el
trabajador para adaptarse al sistema de organizacion de la empresa debe hacerse
buscando el equilibrio entre los derechos e intereses que se encuentren en conflicto,
constituyendo en todo caso, los derechos fundamentales de los trabajadores, un muro
infranqueable, cuyo traspaso debe de justificarse suficiente y razonadamente por las

propias necesidades de la actividad.

Segunda.- El poder de control del empresario deriva de una de sus tres
facultades discrecionales, que se derivan del articulo 38 de la Constitucion Espafiola —
siendo las otras dos, el poder de direccion y el poder disciplinario del empresario—, que
reconoce la libertad de empresa, concretdndose en las diversas facultades de
organizacion del trabajo por parte del empresario, asi como en el articulo 20.3 del
Estatuto de los Trabajadores, que establece que el empresario puede adoptar las medidas
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que estime mas oportunas de vigilancia y control para verificar el cumplimiento por el
trabajador de sus obligaciones. A pesar de que en el afio 2015 se elabord un nuevo texto
refundido de la Ley del Estatuto de los Trabajadores, continGa sin regularse nada en él
acerca de la posibilidad de utilizar medidas de vigilancia y control tecnoldgicas; ni
tampoco establece, por consiguiente, unos limites concretos para que su adopcion por el
empresario respete debidamente la dignidad humana del trabajado. Por este motivo, han
venido siendo los tribunales laborales los encargados de establecer unas pautas de
utilizacion de estos nuevos sistemas, que eviten cualquier colisién con los derechos

fundamentales.

Tercera.- Los mecanismos de control utilizados por el empresario pueden llegar
a ser altamente invasivos, al proporcionar la posibilidad de obtenerse a través de ellos
todo tipo de informacion sobre los trabajadores, que excede de la mera comprobacion
del cumplimiento de sus obligaciones laborales, y que puede llegar a violentar incluso la
esfera mas intima del trabajador. Las posibilidades, cuando hablamos de novedosos
medios de control informatico y tecnoldgico, son verdaderamente amplias, siendo una
de las mas comunes, en primer lugar, el registro de ordenadores o registro informatico,
el control del uso de internet y del correo electronico; el control en las redes sociales.
También cabe citar las nuevas técnicas de espionaje y de videovigilancia; el control de
voz o las llamadas telefénicas; mas sofisticados son los sistemas de control por
infrarrojos, radiofrecuencia y controles biométricos, nos estamos refiriendo al control
del acceso y localizacion del trabajador en la empresa a través del reconocimiento de
huellas dactilares, reconocimiento facial, geometria del iris, rasgos de la voz, etc.
Dentro de los medios de que dispone el empresario se encuentran también los sistemas

de geolocalizacién espacial, asi como la intervencion incluso de detectives.

Centrandonos especialmente en los medios de videovigilancia, podemos concluir
que la restriccion de los derechos de los trabajadores a través de estos medios es
especialmente intensa, puesto que la vigilancia continua puede tener un impacto
psicoldgico. Esto es asi, porque cuando somos observados muchos de nosotros
censuramos lo que decimos o lo que hacemos, por lo que cambiamos nuestro
comportamiento, lo cual constituye una intrusion en nuestra privacidad. Por tanto, estos

sistemas de control pueden lesionar gravemente el derecho a la intimidad de los
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trabajadores, toda vez que este tipo de control no es selectivo en cuanto a las imagenes

que capta.

Ademas, la imagen grabada por medio de los sistemas de videovigilancia es
considerada como un dato de caracter personal, pudiendo afectar, por tanto, el poder de
control del empresario al derecho a la proteccion de datos de los trabajadores. La nueva
Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia
de los derechos digitales, precisa, para el tratamiento de datos, el consentimiento libre,
especifico, informado e inequivoco. A nivel europeo, esta cuestion se regula en el
Reglamento 679 /2016, de 27 de abril de 2016, que considera necesario, para el
tratamiento de datos, un consentimiento por parte del trabajador, que debe darse de
forma “libre, especifica, informada, e inequivoca”, debiendo conocer como minimo la
identidad del responsable del tratamiento y los fines del tratamiento a los cuales estan

destinados los datos personales.

De todos modos, nuestra Ley Organica recoge que los empresarios habran de
informar con carécter previo, y de forma expresa, clara y concisa, a los trabajadores o
los empleados publicos y, en su caso, a sus representantes, acerca de la medida
adoptada, aunque destacando que si hablamos de que este sistema de camaras o
videocamaras ha captado la comision de algun acto ilicito por parte del trabajador, se
entendera cumplido el deber de informar cuando existiese al menos el dispositivo al que

se refiere el articulo 22.4 de la misma ley organica.

Cuarta.- A pesar de todas estas posibilidades de control de las que dispone el
empresario, la facultad de control que ostenta no es absoluta, viene restringido o
limitado por el escrupuloso respeto a los derechos fundamentales que se le reconocen al
trabajador en el articulo 18 de la CE; esto es, el derecho al honor, la intimidad personal
y familiar y a la propia imagen, del mismo modo que lo recoge el articulo 4.2 e) ET,
teniendo derecho el trabajador al respeto de su intimidad y consideracion debida a su
dignidad. Entendida historicamente esa intimidad, como un lugar de aislamiento y
exclusion, como un ambito reservado para el libre desarrollo de la familia y el hogar,
reivindicandose hoy en dia como el derecho al control de la informacion personal, no
quedando reducida unicamente al ambito doméstico o privado, sino también en otros

ambitos, en particular el relacionado con el trabajo o la profesion.
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Quinta.- A modo de conclusion general, podemos afirmar que —en la relacién
que une a trabajador con empresario— los derechos fundamentales mantienen plena
vigencia y eficacia. Como se ha venido sosteniendo a lo largo del trabajo, es necesario
encontrar el equilibro perfecto entre los derechos en juego, por lo que la jurisprudencia
ha venido reflexionando, que, para que se puedan considerar licitos los medios
empresariales establecidos para controlar la actividad de los trabajadores, no pueden
vulnerar los derechos fundamentales, estableciendo en cada caso si la medida
empresarial adoptada se acomoda a las exigencias de proporcionalidad; esto es, si

responde a los juicios de idoneidad, necesidad y proporcionalidad en sentido estricto.
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