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ABSTRAC

The main goal of the present study is to analyze the right to data protection
and also to understand the legal reason to be of the present institution. Furthermore, the
study is focused on the evolution of data protection itself on the European level and on
the state level until the actual regulation. Finally, and having underage data protection
as the main figure, we are going to analyze underages that are exposed when they use
information services, specifically when they use social networks.

RESUMEN

El objetivo del presente estudio, consiste en analizar el derecho a la proteccion
de datos y entender la razon de ser juridica de la presente institucion. También, se centra
en el desarrollo de la misma tanto a nivel europeo como estatal hasta alcanzar la
regulacion actual. Finalmente, tomando como figura principal la proteccion de datos de
los menores, analizaremos los peligros a los que estan expuestos cuando llevan a cabo el

uso de los servicios de la informacién, y en concreto, de las Redes Sociales.
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INTRODUCCION:

En la actualidad, existe una especial proteccion de la vida privada y los derechos
inherentes a la personalidad, tales como: El derecho al honor, la intimidad, la propia
imagen. Es por ello, que resulta inevitable acudir a la institucion juridica de rabiosa
actualidad como es la proteccion de datos personales.

En nuestro ordenamiento juridico esté recogida como un Derecho Fundamental,
reconocido en el articulo 18.4 CE y cuyo fin dltimo, es garantizar la privacidad e
intimidad de ciertos aspectos de la vida de los ciudadanos. Dotando a los mismos de
potestad suficiente para poder disponer sobre sus datos de caracter personal y asi

garantizar el cumplimiento de las estipulaciones que alberga la normativa.

En Espafia, existen dos grandes normas juridicas que resultan de aplicacion. En
primer lugar, se encuentra el Reglamento (UE) 2016/279 del Parlamento Europeo vy el
Consejo, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de los datos personales y a la libre circulacion de estos datos -RGPD-. En segundo lugar,
la nueva Ley Organica 3/2018 de proteccién de datos personales y garantia de los
derechos digitales -LOPD (GDD)-, siendo estos dos textos normativos los que llevan a
cabo una regulacion exhaustiva - aunque no exclusiva- como veremos a lo largo del

presente estudio.

Ahora bien, cuando nos centramos en los menores como sujetos de derecho, nos
encontramos ante una persona que necesita especial proteccion de sus intereses, esto es
debido a que prevalece el interés superior del menor. En consecuencia, constituye una
obligacion para cada uno de los ciudadanos procurar el mayor marco de proteccion hacia
los nifios, con el fin garantizar el cumplimiento de las estipulaciones recogidas en
numerosos textos normativos y de esta manera procurar el correcto desarrollo de sus

personalidades, evitando posibles inherencias que puedan afectarles.

Por lo expuesto, el tratamiento de los datos personales constituye un mecanismo
de proteccion hacia los menores, siendo un instrumento esencial para hacer frente a las
intromisiones ilegitimas que puedan sufrir los mas jovenes por del uso inadecuado o
ilegitimo de sus datos. Estando cada vez mas expuestos debido a la evolucion de la
Sociedad de la Informacién, que afecta de forma directa a los mas jovenes al ser usuarios

cada vez mas habituales de los servicios de las redes sociales.



Lo que se les dé a los nifios, los nifios daran a la sociedad.!

! KARL AUGUSTUS MENNIGER



2.- FUNDAMENTOS JURIDICOS DEL TRATAMIENTO DE LOS DATOS
PERSONALES

2.1.- Nocién Doctrinal

La proteccion de datos de carécter personal es un mecanismo cuyo fin consiste
en asegurar la informacion de la esfera mas intima de los ciudadanos - aplicacion
exclusiva a las personas fisicas- y de esta manera, evitar posibles intromisiones
ilegitimas, -entendidas como todas aquellas conductas que resultan lesivas para el honor,
identidad y propia imagen - debido a que “si alguien pudiese acceder a todos los datos
que se encuentran dispersos en la multitud de ficheros existentes y los juntase sabria de

nosotros y de nuestra vida privada .

BENDA establece que el riesgo no radica en la acumulacion que se pueda hacer
sobre los datos personales de alguien sino, en que el titular pierda la capacidad de
disposicion de los mismos y el control de quien los transmite.> Sin embargo, esta
afirmacion no es del todo cierta, debido a que los peligros que conlleva la posible
acumulacion de datos personales van mas lejos que el uso que se les dé, porque existen
datos tan protegidos que esta absolutamente prohibido su almacenamiento salvo

consentimiento expreso y por escrito — Art. 7 LOPD (GDD)-.

Segin LOPEZ DE SAENZ “Ia proteccion de datos se viene definiendo como el
derecho de toda persona a tener el control sobre el uso de sus datos personales .4
Constituyendo esta potestad de control, una herramienta para impedir la intromision en
la informacion que afecte a los derechos fundamentales y libertades publicas de las
personas. Por otra parte, TRONCOSO REIGADA establece que no podemos entender
que los datos personales son anecdéticos, sino que, por el contrario, constituyen un

registro de vida, que reflejan caracteristicas propias de las personas. El tratamiento

2 CASTILLO VAZQUEZ, I.: Proteccion de datos: cuestiones constitucionales y administrativas, El
derecho a saber y la obligacion de callar, Edit. Aranzadi, Pamplona, 2007, pag. 64.

3 BENDA, E.: “Dignidad humana y derechos de la personalidad”, Manual de derecho Constitucional.
Presentacion de Conrado Hesse. VVAA, 2° Ed., Edit. Marcial Pons, Ediciones Juridicas y Sociales, Madrid,
2001, p4g. 131.

* MARTINES LOPEZ DE SAENZ, M.: Revision del Derecho Fundamental a la proteccion de Datos de
caracter personal, Edit. Tirant Lo Blanch, Valencia, 2018, pag. 14.
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adecuado de dichos datos, constituye una exigencia derivada de la dignidad de los

ciudadanos y su libre desarrollo.®

FROSINI, manifiesta que el derecho aqui tratado recae sobre la personalidad
moral y dota a su titular de un poder de disposicion de los propios datos, pudiendo
controlar su contenido e impedir su utilizacion. Es por ello, que se constituye como un
derecho positivo, ya que favorece el desarrollo de la propia personalidad.® En su opinion,
el derecho a la proteccién de datos recoge también la autodeterminacion y en
consecuencia, no solo ampara el derecho a la intimidad sino también al legitimo control
en la utilizacién de su informacién personal. Asi mismo, se pronuncio el Tribunal
Constitucional mediante la STC 254/1993, de 20 de julio, en la que se establecia que el
derecho a la intimidad iba méas alla del simple derecho de defensa ante las posibles

intromisiones.

Atendiendo a la conceptualizacion de la proteccion de datos, hemos de aludir a
que se trata de un Derecho Fundamental de los ciudadanos, con reconocimiento tanto en
el &mbito del derecho de la Unidn Europea - Articulo 8 de la Carta de los Derechos
Fundamentales de la Unién Europea (CDFUE)- como en el nacional -Articulo 18.4 de la
Constitucion Espafiola (CE), STC 297/2.000-. La citada institucién, segin CONDE
ORTIZ tiene su razdn de ser en la evolucion progresiva de la sociedad de la informacion’,
dando lugar a nuevos desafios juridicos y obligando al legislador a regular mecanismos
de proteccion y garantias sobre el almacenamiento, tratamiento y difusién de la

informacion.

STRONCOSO REIGADA A.: La proteccion de datos personales en busca del equilibrio, Edit. Tirant Lo
Blanch, Valencia, 2010, pag. 32.

8 FROSINI, V.: Il nuevo diritto del cittadino, en — Nuovi diritti del’etd tecnolégica-, a cura di Francesco
Riccobono, Giuffré, Ed. Milano, 1991, pag. 77.

7 CONDE ORTIZ C.: La proteccién de datos personales. Un derecho auténomo con base a los

conceptos de intimidad y privacidad. Edit. Dykinson, Madrid, 2005, pag. 13.



2.2.2.1 Principios inherentes a la proteccion de datos:

Segun el articulo 5 del RGPD del 28 de mayo de 2018, los principios inherentes

al tratamiento de los datos personales se pueden clasificar en seis:

1.- Principio de Lealtad: Los datos personales deben ser tratados de forma licita,

leal y transparente.

2.- Principio de Finalidad: Los datos personales deben ser recogidos con fines

determinados, explicitos y licitos.

3.- Principio de Minimizacion: Los datos personales deben ser adecuados,

pertinentes y limitados a lo necesario en relacion con el tratamiento.

4.- Principio de Exactitud: Los datos deben ser exactos y de ser posible
actualizados. Deben adoptarse todas las medidas razonables para corregir errores,
modificar datos que resulten ser inexactos o incompletos y garantizar la certeza

de la informacién que es objeto de tratamiento.

5.- Principio de Limitacion del plazo de conservacion: No podrén conservarse
ni mantenerse los datos por mas tiempo del necesario para los fines del

tratamiento. Estableciéndose plazos para la supresion y supervision periddica.

6.- Principio de Integridad y Confidencialidad: Los datos personales deben
tratarse de forma adecuada para preservar la integridad de datos e impedir el
acceso 0 uso no autorizado. A su vez, todas las personas que intervengan en el

tratamiento de los datos estan sujetas a la confidencialidad de manera indefinida.

Ademas de los principios anteriormente mencionados, en el articulo 6 del citado

Reglamento que recoge un Gltimo principio de gran importancia.

7.- Principio de Licitud o Legitimacion de Tratamiento: Para que el tratamiento
de los datos sea licito, es necesario que se de alguna de las bases de legitimacién

establecidas en el citado articulo del RGPD, tales como:

1. Que el interesado preste su consentimiento para el tratamiento de sus datos

personales para uno o varios fines especificos.



2. Cuando el tratamiento sea necesario para la ejecucion de un contrato en el que

el interesado es parte.

3. En el supuesto en el que el tratamiento sea necesario para el cumplimiento de

una obligacion legal aplicable al responsable del tratamiento.

4. En el caso que sea necesario para proteger los intereses vitales del interesado u

otra persona fisica.

5. Cuando el tratamiento sea necesario para el cumplimiento de una mision de

interés publico.

6. El tratamiento sea necesario para satisfacer los intereses legitimos perseguidos
por responsable del tratamiento o un tercero, siempre que no prevalezcan o intereses o
derechos fundamentales del interesado que solicite proteccion de datos, especialmente en
el supuesto de que se tratase de un nifio.

Para finalizar, una vez que hemos establecido cuales son los principios que
fundamentan el tratamiento de los datos cabe destacar la responsabilidad proactiva; que
consiste en que el responsable de los datos personales también lo serd respecto al

cumplimiento de los principios aqui expuestos.
2.2.- Sociedad de la Informacién y Comunicacién:

A la hora de exponer los elementos esenciales que dieron lugar a la actual
regulacion juridica del tratamiento de los datos personales, debemos hacer referencia a la
evolucion progresiva de la tecnologia de la informaciéon y la comunicacion (TIC).
Circunstancia que ha dado lugar a la creacion de nuevas prestaciones y servicios que, a

su vez, han modificado nuestra forma de relacionarnos y comunicarnos.

En cuanto a la definicion de las Nuevas Tecnologias de la Informacion y la
Comunicacion (NTIC), se puede entender como “un conjunto de tecnologias
desarrolladas para gestionar y difundir la informacion, compartiendo unos elementos

comunes — inmaterialidad, interactividad, interconexion, instantaneidad, digitalizacion,



inclusion en todos los sectores-, rasgo diferenciador, constatado bajo la incorporacion

del calificativo nuevo.”®

La primera vez que se utilizo el término Sociedad de la Informacidn, fue haciendo
referencia a su valor econémico. Pues su origen surgié en 1969 elaborado por el
Ministerio de industria y comercio japonés, bajo la direccion de Yoneji Masuda® y se
denomino el Plan JACUDI. En el citado plan se ponia énfasis al valor econdémico de la
informacion, constituyendo el PLAN JACUDI un informe del Industrial Structure
Council, en el que a partir de las conclusiones del mismo, se elabor6é una organizacion
japonesa no lucrativa -Japan Computer Usage Development Institute (JACUDI)- que
presentd una propuesta estratégica sobre politicas pablicas para la sociedad de

informacion, entendiéndose como un objetivo nacional para el afio 2000.%°

Poco tiempo después, en el afio 1978 Simon Nora — alto funcionario francés- y
Alain Minc- economista y asesor politico francés- elaboraron un informe denominado
(Nora — Minc), por encargo del por entonces presidente francés Valéry Giscard d'Estaing,
en el que se dio especial hincapié a la evolucién de la industria y servicios de la
informacion.!* Durante el mismo afio John Naisbith — escritor estadounidense- desarrollé
una obra que se difundi6 el término —La Sociedad de la Informacion- y que describia los

futuros escenarios que se darian en la misma.

Respecto a las caracteristicas que aporta este nuevo modelo de sociedad. hemos
de destacar que gracias al desarrollo de la informatica se ha favorecido romper con las
barreras de tiempo y espacio, pues podemos acceder a todo tipo de informacion y
documentacion sin las limitaciones anteriormente existentes. Ademas, a traves de los
programas de Data mining, es posible recabar una multiplicidad de datos de diferente
naturaleza como, por ejemplo: Llamadas, mensaje o cualquier otro dato que permita
obtener un patron. Estos programas son Utiles para buscar posibles delitos cibernéticos,

terrorismo. Por otra parte, les puede resultar practico a las empresas para obtener datos

¢ MARTINES LOPEZ DE SAENZ, M.: Revision del Derecho Fundamental a la proteccion de Datos de
caracter persona, op. cit., pag. 27.

9 MASUDA, Y.: La sociedad informatizada: como sociedad post industrial, Edit. Tecnos, Madrid, 1984,
pag. 197.

0\VALENTI LOPEZ, P.: “La sociedad de la informacion en América Latina y el Caribe: TICsy un marco
nuevo institucional”’, 2002.

1'NORA, S. y MINC, A.: “L’ informatisation de la société”, la Documentatién francaise, Editions du
Seuil, Paris, 1978.
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de los clientes y ofrecer productos de su interés. Ahora bien, aunque es innegable su
utilidad préctica, el mal uso de estos programas podria limitar la libertad, intimidad y la
privacidad de los usuarios.

PRATS CATALA se ha manifestado a cerca de los posibles riesgos o efectos
negativos del avance de la tecnologia y la ciencia, afirmando que “lo caracteristico de
las sociedades globales y tecnoldgicas actuales es la intensificacion y multiplicacion de
riesgos como consecuencia del curso tomado por el desarrollo humano. Son los
compafieros de viaje indeseados del modelo de desarrollo seguido, expresan bienes a la

vez que males 2.

Uno de los principales riesgos derivados de los avances tecnoldgicos, es la
capacidad ilimitada de recopilacion de datos personales por medio de los diversos medios
electronicos — Ordenadores, telefonia movil, etc...- dando lugar, al conocimiento de
diferentes areas de la vida de una persona y que, al relacionarse, dan informacién de la
esfera intima de la misma, es decir, de su identidad. BENDA establece que “el progresivo
incremento de las capacidades técnicas, la capacidad humana de multiplicar su posicion
sensorial suponen un paso en un proceso revolucionario a cuyo final puede acabar
estando la pérdida completa de la proteccion para la privacidad . Atendiendo a la
opinion del citado autor, es necesario hacer alusion a que en la mayoria de productos y
servicios que usamos a diario, debemos aportar una serie de datos que nos identifican y
en muchas ocasiones no somos conscientes de los peligros que entrafia facilitar dicha

informacion.

GARRIGA expresa que “el uso de determinados servicios de internet puede ser
potencialmente lesivo para nuestros derechos fundamentales. Dentro de estos grupos
debemos sefialar, en primer lugar, a las redes sociales, que ofrecen medios de interaccién
entre usuarios basados en los perfiles que estos mismos generan, formandose
comunidades de personas que comparten determinados intereses de tipo profesional,
sobre actividades o profesiones”**. Teniendo en cuenta los datos aportados tanto por los
usuarios de las redes sociales como otros a los que sea posible acceder, es posible obtener

un perfil detallado de las personas. En definitiva, el uso de las redes sociales puede

2 PRATS CATALA, J.: Las trasformaciones de las Administraciones publicas, pag. 54.
13 BENDA, E.: Dignidad humana y derechos de la personalidad, op. cit., pag. 131.
¥ GARRIGA: 2010, pag. 5.
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suponer un riesgo respecto a la integridad moral del ciudadano, ya que, aunque en
principio los datos que se incorporan son propiamente introducidos por los usuarios, al
recopilarlos y unirlos con otros datos, pueden sacar un perfil mas exhaustivo de nuestra

persona, pudiéndose dar incluso supuestos de suplantacion de identidad.®

En consecuencia, es inevitable acudir a los términos utilizados por ROYER-
COLLARD en los que establecia que “Con el desarrollo tecnolégico y digital se han
convertido las paredes en escaparates”®. Al estudiar sus palabras no le falta razon,
debido a que existen documentos de caracter personal que se encuentran en bases de datos
desde nuestro nacimiento hasta nuestra muerte. Pudiendo afectar a esferas personales de
nuestra vida y privacidad, tales como; Ideologia religiosa, corrientes politicas, orientacion
sexual, etc... que de carecer de una regulacion que controle la utilizacion de datos y
proteja el derecho fundamental de la intimidad, podria producir grandes estragos en el

desarrollo de la libre personalidad de los ciudadanos.
2.3.- Derecho Fundamental a la Proteccion de Datos:

El tratamiento de los datos personales constituye un derecho de la personalidad y
cabe entender por tales derechos los que son inherentes a las personas como, por ejemplo:
La vida, la libertad, el honor, la intimidad y la propia imagen, etc... La definicion de los
mismos se relaciona con los derechos Fundamentales, autores como VIDAL MARTINEZ
consideran que “La construccion juridico- Civil de los derechos de la personalidad se
solapa en algunos ordenamientos con el reconocimiento de los Derechos Fundamentales
y es que muchos de ellos se encuadran dentro de estos (derecho a la intimidad, al

honor) ',

Los Derechos Fundamentales al honor, intimidad y a la propia imagen
reconocidos en el articulo 18 CE, ya existian en nuestro ordenamiento juridico con

anterioridad de su incorporacion a nuestra Carta Magna. Ahora bien, una vez que se

15 Respecto a los supuestos de suplantacion anteriormente citados podemos hacer referencia a diferentes
sentencias, tales como; La Sentencia del Tribunal Supremo de 1 de junio de 2009 que determiné los
requisitos necesarios para establecer que nos encontramos ante una suplantacion de identidad y la Sentencia
de la Audiencia Provincial de Zaragoza de 8 de junio de 2018 que refleja un supuesto de suplantacion de
identidad en redes sociales como Facebook.

1 ROYER-COLLARD P.: La vie privée a I’ére du numérique, Lavoisier, Cachan, 2012, pags. 45-47.
7VIDAL MARTINEZ J.: “Algunos datos y observaciones acerca de la construccion civil de los derechos
de la personalidad (derechos y libertades inherentes a la persona) en la presente etapa de desarrollo
tecnologico”, Estudios juridicos en homenaje del profesor Luis DIEZ-PICAZO, Tomo I, Ed. Thomson —
civitas, Madrid, 2003, pag. 1085.
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recogieron en la misma, fue cuando se produjo el desarrollo legislativo necesario para

garantizar la proteccion de los intereses aqui expuestos.

Estos derechos son inherentes a la dignidad humana segun PECES BARBA “La
dignidad, es el fundamento de los derechos humanos, como concreciones y derivaciones
de ella para el desarrollo integral de la persona que se han positivizado con el paso del
tiempo, en definitiva, los derechos humanos son, a fin de cuentas, la realizacion historica,
social y cultural de una determinada concepcién moral que se sitia como eje de la

dignidad del hombre y los valores liberales e igualdad como cauce para alcanzarla*®,

En concreto, la regulacion constitucional del tratamiento de los datos personales
se encuentra en el apartado cuarto del articulo 18 CE que dice asi “La ley limitara el uso
de la informatica para garantizar el honor, la intimidad personal y familiar de los
ciudadanos en el pleno ejercicio de sus derechos”. Ahora bien, aunque venga reconocido
por el precepto anteriormente citado fue la jurisprudencia del Tribunal Constitucional,
que estableci6 la naturaleza del citado derecho. La Sentencia 297/2000 del 30 de
noviembre, dictada para desestimar las impugnaciones realizadas por el parlamento de
Catalufia sobre los ficheros de titularidad privada que se encontraban en su territorio,
recoge la primera calificacion como Derecho Fundamental a la proteccion de datos,
diciendo asi:

“Con la inclusion del vigente art 18.4 CE el constituyente puso en relieve que era
consciente de los riesgos que podria entrafiar el uso de la informética y encomendo al
legislador la garantia tanto de ciertos derechos fundamentales como el pleno ejercicio
de los derechos de la persona. Esto es incorporando un instituto de garantia como forma
de respuesta a una nueva forma de amenaza concreta a la dignidad y a los derechos de

la persona, pero es en si mismo también un derecho o una libertad fundamental”.

Tal reconocimiento, es de gran relevancia pues establece que nos encontramos
ante un &mbito que necesita un mayor nivel de proteccion. Estando nuestro ordenamiento
juridico dotado de una amplia gana de herramientas para hacerlo efectivo y siempre

garantizando el contenido esencial del derecho fundamental en cuestion.

18 PECES BARBA, G.: La elaboracion de la Constitucién de 1978, Centro de estudios politicos y
constitucionales, Madrid, 1988, pag. 234.
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2.2.3.1 Principales diferencias con el derecho al honor, la intimidad personal,

familiar y la propia imagen

A través de la Sentencia 297/2000 mencionada anteriormente, el Tribunal
Constitucional delimitd el ambito del derecho fundamental a la proteccion de datos,
diferenciandolo del derecho fundamental a la intimidad, reconocido este tltimo en el

articulo 18.1 CE. Todo ello, se llevo a cabo en los siguientes términos:

“El objeto de proteccion del derecho fundamental a la proteccion de datos no se
reduce solo a los datos de la persona, sino a cualquier tipo de dato personal, sea intimo
y no intimo, cuyo conocimiento o empleo por terceros pueda afectar a sus derechos, sean
0 no fundamentales, porque su objeto no solo es la intimidad individual, que para ello
estd la proteccion que el articulo 18.1 otorga, sino los datos de cardcter personal. ...Pero
también el derecho fundamental a la proteccion de datos posee una segunda peculiaridad
que lo distingue de otros, como el derecho a la intimidad personal y familiar del art 18.1
CE. Dicha peculiaridad radica en su contenido, ya que a diferencia de este ultimo que
confiere a la persona poder juridico de imponer a terceros el deber de abstenerse de toda
intromision en la esfera intima de la persona y la prohibicién de hacer uso de lo asi

conocido”.

Los Derechos Fundamentales a la intimidad, el honor y la propia imagen recogido
en el articulo 18.1 CE. Se encargan de garantizar la esfera mas privada de los ciudadanos,
aquella que deriva directamente su dignidad como persona, evitando asi, la intromisién
ilegitima de terceros. Sin embargo, el Derecho Fundamental de la proteccién de datos no
solo se centra en aquellos aspectos intimos, también afecta a aquellos aspectos que no
tengan tal consideracién. Ademas, el citado derecho lleva aparejado un poder de auto
tutela, es decir que la persona puede imponerse frente a terceros para evitar toda
intromision su esfera personal y la prohibicion de hacer uso de lo conocido - STC
134/1999, 115/2000, -.
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3.- EVOLUCION HISTORICA EN ESPANA DE LA PROTECCION DE LOS
DATOS PERSONALES

3.1.- Origen normativo de la proteccion de datos

Al hablar del origen del derecho a la proteccion los datos personales debemos
remontarnos a la Declaracion Universal de los Derechos del Hombre, adoptada por la
Asamblea General de las Naciones Unidas en Paris y con fecha del 10 de diciembre de
1948. En concreto, el articulo 12 del citado texto recogia las directrices de la institucion

juridica aqui estudiada.

“Nadie serd objeto de injerencias arbitrarias a su vida privada, su familia, su domicilio
0 su correspondencia, no de ataques a su honra o a su reputacion. Toda persona tiene

derecho a la proteccion de la ley contra tales injerencias o ataques”.

Dentro del mismo marco temporal, nos encontramos con diferentes Convenios y
Pactos que entran a regular la materia, tales como, el Convenio para la proteccion de los
Derechos Humanos y Libertades Fundamentales elaborado en Roma y el Pacto de los
derechos Civiles y politicos adoptado en Nueva York. Sirviendo los mismos como
antecedentes para la constitucion de la Comision del Consejo de Europa en 1967 para el
estudio de las tecnologias de la informacion y las posibles incidencias en el derecho de

las personas.

Centrandonos en el ambito nacional, en Espafia la primera manifestacion juridica
relacionada con la Proteccion de Datos fue en las discusiones parlamentarias llevadas a
cabo durante la creacion de nuestra Carta Magna. En concreto, respecto a la regulacion
del Derecho Fundamental a la Proteccion de Datos — Art 18.4 CE-. Ahora bien, para poder
entender nuestro propio desarrollo legislativo en la materia debemos atender también a

su desarrollo en el &ambito europeo.

3.2.- Desarrollo Legislativo

Con la resolucion 22 del Consejo de Europa del 26 de septiembre de 1973, se
reguld la proteccién de la vida privada, recogio la proteccion de los datos de las personas
fisicas que resultaba de aplicacion a las bases de datos de caracter privado y result6 de
aplicacion al afio siguiente para los publicos. Aunque dado el carécter de recomendacion

no produjo los efectos deseados y fue necesario que el Consejo de Europa incorporara el
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Convenio Sobre Proteccion de las Personas con respecto al tratamiento automatizado de

los Datos de caracter personal, conocido como el Convenio de Estrasburgo.

Sin embargo, antes de la promulgacion del citado Convenio se llevaron a cabo
otras regulaciones de la materia, tales como, la Constitucion portuguesa de 1976 siendo
este uno de los textos legales que sirvidé en mayor medida a la hora de elaborar el articulo
18.4 CE.® En concreto, el articulo 35 dedicado al uso de los datos personales y la

informaética dice asi:

“1. Todos los ciudadanos tendran derecho a tener el conocimiento de lo que
conste en forma de registros automatizados a cerca de ellos y de la finalidad a la que se
destinan las informaciones, y podran exigir la rectificacion de los datos, asi como su

actualizacion.

2. No se podra utilizar la informatica para el tratamiento de los datos referentes
a convicciones politicas, fe religiosa o vida privada, salvo que se trate de la elaboracién

de datos no identificables para fines estadisticos ”.

Por otra parte, al hablar de la evolucidn del nombrado derecho en Espafia debemos
hacer referencia a las discusiones parlamentarias que sufri6 el Derecho Fundamental a la
proteccién de datos durante la consolidacion del texto de la Constitucion Espafiola de

1978, la primera redaccion del citado articulo fue la siguiente:

“La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal

v familiar de los ciudadanos”

Esta fue la primera propuesta presentada por las Cortes Generales para regular la
materia aqui tratada. Sin embargo, a lo largo de las diferentes discusiones parlamentarias
la misma sufrid varias modificaciones. Son de especial relevancia las discusiones
producidas por diferentes grupos parlamentario como, por ejemplo: el presidido por el

Sefior Gaston y Rancho Rof. de la que surgio la siguiente redaccion:

“Para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos, la ley limitara la utilizacion de la informéatica y otros

procedimientos o técnicas que puedan atentar contra los citados derechos .

19 ZABALLOS PULIDO, E.: La proteccion de datos personales en Espafia: Evolucion normativa y
criterios de aplicacién. Tesis doctoral, Universidad Complutense de Madrid, 2013, pag. 19 y ss.
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Como podemos ver en la propuesta se centraron en limitar no solo el uso de la
informatica sino todas aquellas técnicas que pudieran afectar tanto al derecho del honor
como a la intimidad de los sujetos. En consecuencia, refleja la preocupacion existente en

el momento por amparar de la forma méas amplia posible estos derechos.

Por otra parte, hubo parlamentarios que insistieron y votaron suprimir el apartado
cuarto del articulo 18 de nuestra Carta Magna esto vino de mano de Antonio Jimenez
Blanco. Ahora bien, no se llevo a cabo por que no consiguieron las mayorias necesarias,
manteniéndose la redaccion tal y como fue enviada por el Senado. Hemos de afiadir que
ninguna enmienda presentada por el Senado para modificar del citado articulo prospero,

por lo que el mismo se mantuvo.?

El 28 de octubre de 1978 el Congreso y el Senado aprobaron el proyecto tras la
aprobacién tras el referéndum aprobado y votado por los ciudadanos, siendo ratificado

posteriormente por el Rey de Espafia el 27 de diciembre de 1978.

Una vez promulgada la Constitucion Espafiola este Derecho Fundamental fue
protegido mediante Convenios Internacionales a los que Espafia estaba adscrito. En
consecuencia, es necesario acudir al Convenio 108 de la Comunidad Europea conocido
como el Convenio de Estrasburgo de 1980. EI mismo, es el primer instrumento para el
tratamiento de los datos en el &mbito internacional, siendo de aplicacion al ordenamiento

juridico interno de algunos estados miembros durante la década de los ochenta.

En el citado Convenio se establecia un marco para el tratamiento, almacenamiento
e incluso la eliminacion de los datos tanto en el sector publico como en el privado, siempre
que se tratasen de datos de personas naturales y se hubiese utilizado para perpetrar la
infraccién los medios electrénicos, ahora bien, el Convenio permitia que los estados
miembros incorporaran su aplicacion a los entes con personalidad juridica. Se encarg6 de
incluir un régimen de auxilio mutuo entre los estados miembros. En definitiva, los estados
partes estaban obligados a adaptar su regulacion para incorporar todas las medidas

necesarias para garantizar el derecho aqui tratado.?

2 CLIMACO VALIENTE, E.: Génesis histérico — normativo del derecho a la proteccién de datos
personales desde el derecho comparado a propdsito de su fundamento. Tesina estudios avanzados de
Derechos Humanos, Universidad Carlos 111, Madrid, pag. 61y ss.

21 CASTILLO VAZQUEZ, 1.: Proteccion de datos: cuestiones constitucionales y administrativas.
Derecho a saber y obligacion a callar, op. cit. pag. 85y ss.
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Todo lo expuesto fue debido, a que tuvimos que esperar hasta el afio 1992 para
que se regulara en Espafia una ley interna que desarrollara la materia aqui tratada. En
concreto, se trata Ley Organica 5/1992, de 29 de octubre, de Regulacion del Tratamiento
Automatizado de Datos de caracter personal (LORTAD). Sin embargo, cuando se produjo
la transposicion de la Directiva Europea 95/46/CE se quiso adaptar la LORTAD a la
misma, llevando a cabo una serie de modificaciones. Ahora bien, esto no fue posible y
como resultado se promulgd la Ley Orgéanica 15/1999 de 13 de diciembre de Proteccion
de Datos de caréacter personal (LOPD). Ahora bien, la LORTAD aportd una institucién
de especial relevancia para la materia, que seria la Agencia Espafiola de Proteccion de
Datos.?

Con la promulgacién de la LOPD se amplié el marco de proteccion al ofrecido
por la LORTAD, ya que la misma solo recogia limitaciones para garantizar el honor e
intimidad personal y familiar respecto a posibles vulneraciones haciendo uso de la
informéatica. Por medio de la LOPD se intentd salvaguardar el derecho al uso de la
informatica siempre sin vulnerar los derechos anteriormente expuestos. Se ampliaron
conceptos, tales como: el tratamiento de los datos, las fuentes accesibles al pablico y
también se establecié un tratamiento diferenciado entre los ficheros de titularidad pablica
y los de titularidad privada.

Por otra parte, la LOPD se ha configurado de manera que permite la proteccion
dispersa, es decir que determinadas normas de caracter sectorial se encargan de regular
ciertos aspectos de la proteccion de datos. De manera, que a través de la LOPD no se
estaba cumpliendo el mandato constitucional que pretendia unificar en una norma todos

los elementos necesarios para la efectiva proteccion de los intereses aqui tratados.
3.3 Régimen juridico actual

En la actualidad, nos encontramos ante una fase de grandes cambios legislativos
aplicables a la institucion juridica aqui estudiada, ya que en este afio se han producido dos
grandes modificaciones legislativas tanto en el ambito europeo como en el ambito

nacional, siendo ambas de directa aplicacion en Espafia.

2 CASTILLO VAZQUEZ, 1.: Proteccion de datos: cuestiones constitucionales y administrativas.
Derecho a saber y obligacion a callar, op. cit. 98 y ss.
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En primer lugar, a la hora de nombrar el régimen juridico aplicable, hay que hacer
referencia al RGPD. El mismo, resulta aplicable a los paises de la Union Europea y se
centra en la proteccion de las personas fisicas en lo que respecta al tratamiento de los
datos personales y a la libre circulacion de los mismos. En realidad, nos encontramos ante
un reglamento que se aprobo el 25 de mayo de 2016, dejando un margen a las empresas
que forman parte de paises de la Union Europea para que se adapten al cumplimiento de
las estipulaciones aqui recogidas y fue en el 25 de mayo de 2018 cuando entré en vigor.

Los aspectos que resultan claves en el régimen recogido por el RGPD Se establece

de la siguiente forma:

1.- Ambito de aplicacion: Resultara de Aplicacion el Reglamento Europeo cuando
quien controla los datos, quien los procesa o el interesado o afectado reside en un pais de
la Unién Europea.

2.- Unificacion legislativa: Por medio del Reglamento se pretende unificar en un
solo cuerpo legislativo la normativa aplicable a todos los estados miembros. Dejando al
arbitrio de los estados la Constitucion de una Autoridad de Supervision para encargarse
de las infracciones y las sanciones administrativas aplicables. En Espafia, se trata de la

Agencia Espafiola de Proteccién de Datos.

3.- Solo es posible el tratamiento de los datos cuando existe al menos una base de
legitimacion para llevarlo a cabo. A su vez, el consentimiento, se configura como una
base legal para el tratamiento. El consentimiento debe ser explicito respecto a los datos

recopilados y el uso que se les dé a los mismos. Pudiendo el consentimiento ser retirado.

4.- La responsabilidad en la proteccion de datos, le corresponde al responsable de
los datos personales, ya que debe adoptar todas aquellas medidas que resulten necesarias

para el cumplimiento de los mandatos normativos.

5.- La violacion de los datos personales: En los que el controlador esta obligado a
notificarla a la Autoridad de Supervision correspondiente. Esto se debera llevar a cabo
dentro de las 72 horas desde que se tiene conocimiento de la violacion, siendo necesario

también que se ponga en conocimiento al interesado de la vulneracion producida.

6.- Por ultimo, se regula el régimen sancionador: Llegando a imponer hasta multas

de 20 millones de euros.
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Una vez establecido el contenido béasico recogido en el RGPD, podemos observar
su intencion de buscar una regulacién dnica aplicable para todos los Estados miembros
de la Unién Europea y asi, evitar que se pueda producir indefension. También, busca
desarrollar todo un abanico de medidas que garanticen el amparo de la intimidad y el
honor de los ciudadanos, imponiendo que se adapten al cumplimiento normativo todas

las empresas y organizaciones que manejen datos.

Por otra parte, en Espafia durante el mes de diciembre de 2018 ha entrado en vigor
la nueva Ley de Proteccion de datos y garantias de los derechos digitales — LOPD (GDD)-
dando lugar a la derogacion de la antigua Ley de proteccidon de datos y dotando de
cobertura al RGPD, ya que, aunque el Reglamento tiene un caracter vinculante a todos
los estamos miembros, estos a su vez, deben incorporan a su ordenamiento juridico

interno de unas leyes que respondan a lo establecido en el reglamento.

La principal finalidad que tiene esta nueva ley, es garantizar la proteccién de datos
personales de las personas fisicas con la inclusion de todos aquellos mecanismos de
seguridad para el tratamiento total, parcial o automatizado de los mismos?3. La ley recoge

una serie de derechos que amparan a los ciudadanos que son los siguientes:
1.- Derecho a la rectificacion de datos inexactos o erroneos.
2.- Derecho a suprimir tus datos si son utilizados para fines ilicitos.

3.- Derecho a conocer quién va a utilizar tus datos, asi como el tiempo que va a

hacer uso de ellos.
4.- Derecho a la oposicion del tratamiento de los datos.

5.- Derecho a solicitar la suspension del tratamiento de los datos, la conservacion

y la portabilidad de los mismos.

También, en esta nueva regulacion se establecen las figuras del responsable, el
encargado y el delegado del tratamiento de los datos, sujetos que se encargan de
incorporar todas las medidas necesarias para garantizar el correcto uso de los mismos.

Por su parte, los encargados deben llevar un registro de actividades recogiendo su

B INFOAUTONOMOS: “La ley de proteccion de datos en 2019”.
https://infoautonomos.eleconomista.es/tecnologia-pymes-autonomos/ley-de-proteccion-de-datos-
lopd/
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finalidad. A su vez, el responsable del tratamiento de los datos puede bloquearlos en los

casos que sea necesario suprimir o rectificar.

En cuanto al régimen sancionador, atendiendo a la regulacion del Reglamento de
la Union Europea como hemos podido comprobar recoge sanciones de gran calibre. Por
medio de la promulgacion de la nueva LOPD se mantiene la regulacion del antiguo

articulado en el que establecia que las sanciones podian ser muy graves, graves o leves.

- Las infracciones muy graves: Consisten en una vulneracion sustancial del
tratamiento y tienen que ver con el uso de los datos para el tratamiento o uso
de los datos diferente a la anunciada sin informar al afectado.

En este caso las infracciones se prescriben pasados los 3 afios.

- Las infracciones graves: Son la vulneracion sustancial del tratamiento de los
datos en los menores recabados sin su consentimiento, la falta de adoptar todas
aquellas medidas para hacer efectiva la proteccion de datos, como, por
ejemplo: Obligacion de nombrar a un responsable o encargado.

Las prescripciones de estas infracciones se producen a los 2 afios.

- Las infracciones leves: Son las que no estan recogidas en las anteriores,

basandose en la no trasparencia del tratamiento, su prescripcion se produce al

afio.

Del modo expuesto, queda perfeccionado el marco espariol y europea que regula
la proteccién de datos personales. Dotado con un amplio abanico de medios para hacer

efectiva las directrices recogidas en los diferentes textos normativos.

4.- PROTECCION DE LOS MENORES EN LAS REDES SOCIALES

4.1.- Especial proteccion del menor

En la actualidad, nos encontramos ante una sociedad altamente informatizada. Los
ciudadanos hacemos uso cotidiano de los medios electrénicos y los hemos incorporado a
nuestro dia a dia, este hecho ocurre de igual modo en los menores, ya que l0s mismos son
personas que ostentan el derecho de acceder a los citados medios y hacer uso de ellos.
Ahora bien, atendiendo a la inocencia e inexperiencia de los mas jovenes, los convierte
en sujetos especialmente vulnerables ante los posibles peligros que entrafia el uso de los
citados medios, ya que pueden visitar paginas inapropiadas — violencia, pornografia, entre

otras- o ser objeto de engarfio por otros usuarios en el uso de las Redes Sociales.
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Podemos entender que la sociedad informatizada afecta de gran modo al correcto
desarrollo psicolégico y social de los menores y es necesario que los ordenamientos
juridicos adopten todos aquellos medios que sean procedentes para garantizar un correcto
uso por parte de los menores y limitar toda actuacion ilegitima. Respecto a la proteccion
de los menores entran en juego la actuacion de los padres, tutores, profesores para
disponer de toda la informacion y habilidades que sean necesarias para poder protegerse,

utilizando este entorno de forma razonable, responsable y segura.

La especial proteccion del menor responde al principio de interés superior del
mismo como bien recogid el plan de accion de la Cumbre Mundial de protecciédn infantil

de la infancia llevada a cabo por las Naciones Unidas en 1990%*, diciendo asi:

“No hay causa que merezca mas alta prioridad que la proteccion y el desarrollo
de un nifio, de quien depende la supervivencia, estabilidad y el progreso de todas las

naciones, y de hecho de la civilizacion humana”

En el presente escrito se refleja de manera clara la importancia para nuestra
sociedad de proteger a los menores de forma correcta para que puedan evolucionar y
desarrollarse como adultos sanos, siendo el futuro de nuestra sociedad. Por otra parte, me
parecio muy acertada la vision de la Convencion de los derechos de los nifios (CDN) del

20 de noviembre de 1989 que dice asi

“Todos los nifios y nifias, por su falta de madurez fisica y mental, necesitan
proteccion y cuidado especial, incluso la debida proteccion legal, tanto antes como

después de su nacimiento”

En este caso la falta de madurez es uno de los factores que afecta en mayor medida
a la vulnerabilidad de los menores. Su inocencia les lleva al desconocimiento de los
peligros de los que pueden ser objeto. Es por ello, que nos corresponde a todos los
ciudadanos velar por la integridad fisica y psicolégica de los mismos, estando
mayormente obligados a ello sus progenitores, tutores y personas que trabajen

directamente con los nifos.

24 UNICEF: Historia de Unicef: Cumbre mundial a favor de la infancia, se puede acceder a través del
siguiente enlace: https://www.unicef.org/spanish/about/history/index_worldsummit.html.
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En Espafa, se ha desarrollado una ardua legislacion dirigida a proteger a los
menores sobre las posibles injerencias que puedan sufrir. En primer lugar, el articulo 39
de nuestra Constitucion establece, que los poderes publicos deben velar por proteger en
todos los &mbitos a la familia, haciendo hincapié en los menores. A su vez, la Ley
Organica 8/2015 se encarga de la proteccion juridica de los menores, siendo el desarrollo

legislativo del citado articulo constitucional.

Las premisas en las que se basa La ley Organica de Proteccion del Menor es el
citado interés superior del menor, siendo este un concepto bastante indeterminado. La

propia ley, a través del articulo 2 dice textualmente:

“Las limitaciones de la capacidad de obrar de los menores se interpretaran de

forma restrictiva y, en todo caso, siempre en el interés superior del menor”

A su vez, también recoge los tres puntos clave para la interpretacion del concepto

interés superior del menor:

1. Como punto de partida, podemos entender que se trata de un derecho
sustantivo que surge como resultado de una ponderacion de intereses.

2. En cuanto a la interpretacion juridica del derecho, en el caso se pueda
llevarse a cabo diferentes interpretaciones, siempre se debe adoptar aquella
que mejor se adapte a los intereses del menor.

3. También cabe su interpretacion como norma de procedimiento.

Ademas de las leyes citadas, existe un amplio abanico de regulacion aplicable
tanto en el &mbito nacional como internacional sobre diferentes materias que afectan
directamente al menor como, por ejemplo: La Convencién de la ONU de los derechos del
nifio de 1989, Convenio de la Haya para la cooperacion en la adopcién internacional de
1993, El Convenio del Consejo de Europa sobre el ejercicio de los derechos del nifio de

1996, La Ley de enjuiciamiento Civil, La ley Orgénica de Educacion, etc...

En definitiva, el menor es un sujeto especialmente vulnerable, su proteccion es
primordial para garantizar el adecuado desarrollo de nuestros ciudadanos mas jovenes y
lograr una correcta evolucidn de nuestra sociedad, siendo un deber social para ello de
dotarlos de todas las herramientas que permitan una correcta educacion, asi como,
imponer limites en el uso de sus derechos siempre haciendo alusién al interés superior del

menor.
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4.2 .- Tratamiento de los datos de los menores en los diferentes ambitos de la

sociedad

En la actualidad, al centrarnos en el tratamiento de datos de caracter personal de
los menores debemos diferenciar cuatro &mbitos especialmente relevantes que se
encuentra regulados tanto en el RGPD como en la nueva LOPD (GDD), entre los cuales

podemos destacar los siguientes:
4.2.1.- La proteccion de datos personales en el &mbito educativo:

La importancia del tratamiento de los datos escolares radica en el gran volumen
de datos que se encuentran recogidos en los mismos. Los que ostentan mayor relevancia
son los expedientes acadéemicos de los alumnos, asi como datos en los que consten su
estado de salud, como, por ejemplo: Intolerancias alimenticias, alergias, enfermedades

psicologicas, etc...

En este ambito, conforme al Reglamento Europeo se establece que son los centros
educativos publicos ostenta la responsabilidad del tratamiento de los datos la
administracion publica correspondiente, en el caso en el que fueran privados o
concertados el responsable seria el propio centro, siendo los mismos los que deben
encargarse de que la recopilacion se haga conforme a las premisas normativas, debiendo

adoptar todas las medidas que sean procedentes. %
4.2.2.- La proteccion de los datos personales en el &mbito sanitario:

En el presente ambito, la recogida de datos de los pacientes menores de edad
requiere consentimiento expreso de los mismos. Sin embargo, la obtenciéon de dicho
consentimiento debe hacerse teniendo en cuenta el marco de edad establecido

normativamente:

- Si el paciente, es mayor de 16 afios podra prestar consentimiento, siendo este

plenamente valido conforme a lo recogido en el articulo 8 RGPD.

- Ahora bien, en Espafia la normativa es distinta. Un menor que tenga 14 afios o

mas podra prestar por si mismo consentimiento valido para el tratamiento de sus datos.

25 Guia de Proteccidn de datos para centros educativos de la Agencia Espafiola de Proteccién de Datos,
pag. 12 incorporada por el Gobierno de Canarias del 12 de diciembre de 2017.
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Sin embargo, si es menor a los 14 afios el consentimiento debera ser otorgado por sus

padres o tutores, es decir las personas que sean sus responsables legales.

Ahora bien, existe otro aspecto relevante que es el derecho de acceso de los
progenitores al historial clinico de sus hijos, ya que conforme al articulo 154 del Cédigo
Civil

“Los padres pueden tener acceso a la informacion del estado de salud de sus hijos

para que puedan velar por en el ejercicio de la patria potestad”

Por lo tanto, los padres pueden acceder al historial clinico de sus hijos, siempre y
cuando tenga la patria potestad de los mismos también podran acceder al historial los

menores que tengan mas de 14 afos.

En conclusion, cabe decir que la proteccion de los datos personales de los
menores en este &mbito, goza de un doble ambito de amparo. Por lo un lado, se protege

los datos de los menores y, por otra parte, los datos privados relativos a su estado de salud.

4.2.3.- El tratamiento de datos de los menores respecto al uso del material

fotogréafico y de grabacion:

En la utilizacién del material fotografico y audiovisual debemos diferenciar si el
mismo, es para una actividad escolar o, por el contrario, se trata de una actividad

extraescolar y no goza de una finalidad educativa.

En el supuesto en el que no se utilice con finalidad educativa y quien realiza esta
actividad fotografica o audiovisual sea el centro, siempre estara obligado a comunicar o
informar a los padres sobre esta actividad, asi como la finalidad para la que se utilizaran
dichas iméagenes y su posible publicidad para lo que sera necesario el consentimiento
expreso. En el caso que el menor sea mayor a 14 afios la informacion se la deben dar al

mismo.

En el caso que la finalidad sea educativa, es decir, que forme parte de las
actividades propias del centro escolar como, por ejemplo: actividades deportivas,
festivales de Navidad, etc... La informacién se deberd dar a los padres en el momento en

el que se les entregue la autorizacion para que sus hijos participen en dichas actividades,
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pero se considera que los centros Educativos gozan de legitimacion sin necesidad del

consentimiento de los padres, tutores o de los menores.?

Por otra parte, cuando la actividad fotografica se lleva a cabo por una empresa
para que esta pueda publicar las imagenes, necesita si es menor a 14 afios el
consentimiento expreso de los padres y en el caso que sea mayor a esa edad, el del propio
menor, ademas siempre deberan informar del lugar de publicacion y los usuarios que lo

componen.
4.3.- Medidas de proteccion para los menores en el uso de las redes sociales

Para finalizar, vamos a tratar una problematica derivada del uso de las nuevas
tecnologias. En concreto, se trata de la utilizacion de las Redes Sociales por parte de los
menores. Las Redes Sociales se pueden definir como “plataformas de comunicacion en
linea que permiten a los individuos crear redes de usuarios que comparten intereses
comunes”*'. En consecuencia, nos encontramos ante una nueva forma de relacion
humana que ha ido cogiendo fuerza en los ultimos afios y, ademas, cabe afirmar que es el

medio de comunicacion mas utilizado.

A través de las Redes Sociales un usuario puede crear un perfil pablico, compartir
informacion, colaborar en la generacién de contenidos y participar de forma facil en los
movimientos sociales?®. Todas las posibilidades expuestas, son de uso frecuente entre los
jévenes, ya que suelen utilizarlas a diario para relacionarse, conocer amigos o0
simplemente comunicarse u compartir fotografias e imagenes. Ahora bien, cabe destacar
que las Redes Sociales no solo estan constituidas por plataformas sociales clasicas como
FACEBOOK, TUENTI, TWITTER, sino que, ademas se afiaden las aplicaciones con las
gue podemos comunicarnos a tiempo real, tales como WHATSAPP, LINE, que permiten
que a través de dispositivos como Smarthphone o Iphone podamos conectarnos e

interactuar a tiempo real?,

26 Guia de Proteccion de datos para centros educativos de la Agencia Espafiola de Proteccion de Datos,
pag. 37 incorporada por el Gobierno de Canarias del 12 de diciembre de 2017.

27 Se trata de una definicion establecida por el Grupo de Trabajo sobre Proteccién de Datos del art 29 del
pasado 12 de junio de 2009, en su dictamen 5/2009 sobre redes sociales en linea.

2 GIL ANTON, A.: “Redes sociales y la privacidad del menor, debate abierto”, Revista Aranzadi Derecho
y Nuevas Tecnologias, n® 36, Pamplona, 2014, pag. 162.

2 “Estudio sobre la sequridad en dispositivos méviles y Smartphone”, realizado por IN-TECO de diciembre
de 2012. Disponible en http://observatorio.inteco.es.

26



En consiguiente, ante esta nueva realidad social no solo debemos adaptarnos a que
se haya modificado nuestra forma de relacionarnos, sino que también debemos hacer

frente a los nuevos peligros que entrafia el uso de las redes sociales.

En relacion con los menores de edad, TRONCOSO REIGADA considera que
“todas las personas nacidas después de 1995 son conocidas como digital babies o digital
natives” es decir, que no conciben el mundo si el internet ni la telefonia moévil, ya que
desde que tienen uso de razon esta generacion se ha acostumbrado a la presencia constante
de las tecnologias de la informacion y comunicacion, siendo una de sus sefias de
identidad, no s6lo emplean las nuevas tecnologias sino que viven dentro de internet y sus
comunidades sociales . *Es por ello, que no podemos excluir a los jovenes del uso de las
nuevas tecnologias, ya que en cierto sentido es la manera que han conocido para
relacionarse, en esta linea de pensamiento se posiciona TRONCOSO REIGADA
considerando que “aislar a un hijo de las redes sociales, prohibirselas, es posiblemente
condenarle al desarraigo. El acceso a internet es un derecho fundamental de la persona,
lo que no quiere decir, que no tenga que estar sometido a limites que requieren de una
regulacion legal y un control judicial, sin perjuicio de la posible intervencion en el &mbito

de autoridades administrativas independientes”3,

Por lo tanto, debemos considerar que los menores son sujetos que tienen derecho
al acceso a las plataformas sociales y que esto acarrea consecuencias tanto desde el punto
de vista positivo como, por ejemplo: facilidad para relacionarse, comunicarse, expresarse,
experiencia de investigacion o cultural, asi como desde un punto de vista negativo:
posible vulneracion a su privacidad, a sus Derechos Fundamentales al honor, intimidad y
la propia imagen y proteccion de sus datos personales. En consecuencia, el uso por parte
de los mas jovenes de estas plataformas debe estar regulado con especial celo para evitar
posibles injerencias en sus derechos, teniendo en cuenta que son sujetos especialmente

vulnerables por su inocencia y falta de experiencia.

MUNOZ MACHADO opina que “desde algunos puntos de vista, Internet es el

espacio de la libertad. Un lugar exento de intervenciones publicas en el que los

30 TRONCOSO REIGADA, A.: La proteccién de datos personales en busca del equilibrio, op. cit. pag.
1687.

31 GIL ANTON, A.: ;Privacidad del Menor en Internet, Edit. Thomson Reuters, Edit. Aranzadi,
Pamplona, 2015, pags. 75y ss.

32 TRONCOSO REIGADA, A.: La proteccion de datos personales en busca del equilibrio, op. cit. pag.
1693.
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cibernautas disfrutan de un poder de accion ilimitado. Sobre todo, para comunicarse,
trascendiendo o no las fronteras de los estados. Esta libertad no solo es inmensa sino
muy dificil de limitar”®, El citado autor, refleja claramente la especial dificultad que
entrafia limitar el uso de internet y todos los servicios que proporciona, de manera que
nuestro ordenamiento juridico ha tenido que adaptarse a esta situacion y ha previsto
mecanismos para hacerle frente, un claro ejemplo es el poder de control que se les otorga
a las personas en materia de proteccion de datos, para evitar las actuaciones de terceros,
en esta linea se ha pronunciado MORALES PRATS en su opinién “la intimidad también
evoluciona, y pasa a incluir igualmente un derecho de control sobre los datos personales
que circulan en la sociedad tecnolégica®*. Sin embargo, para LOPEZ ORTEGA este
derecho al control de los datos personales es una medida insuficiente, ya que considera
que cuando los datos ya no circulan por redes cerradas no es posible imponer un estricto

control sobre los mismos.

El marco normativo aplicable al riesgo que entrafia para los menores el uso de las
Redes Sociales, en materia de proteccion de datos se ha regulado tanto desde ambito
europeo como nacional. En Espafia la LOPD (DGG) ha establecido el limite de edad los
14 afios para que sea valido el consentimiento prestado por el menor al tratamiento de sus
datos y poder asi acceder a las citadas plataformas. Ahora bien, cuando el menor no ha
alcanzado los 14 afos, el consentimiento debe ser ratificado por sus padres o tutores. Esta

regulacion viene establecida de la siguiente manera:
Articulo 7 LOPD (GDD):

“1. El tratamiento de los datos personales de un menor de edad Gnicamente podra

fundarse en su consentimiento cuando sea mayor de catorce afios.

Se exceptlan los supuestos en que la ley exija la asistencia de los titulares de la
patria potestad o tutela para la celebracion del acto o negocio juridico en cuyo contexto

se recaba el consentimiento para el tratamiento.

33 MUNOZ MACHADO, S.: La regulacion de la red, Edit. Taurus, Madrid, 2000, pag. 151.
3 MORALES PRATS, F.: “La proteccion penal de la intimidad frente al uso ilicito de la informatica en
el Codigo Penal de 1995”, Cuaderno del Poder Judicial, 1996; num. 3, pags. 174-196.
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2. El tratamiento de los datos de los menores de catorce afios, fundado en el
consentimiento, solo serd licito si consta el del titular de la patria potestad o tutela, con

1

el alcance que determinen los titulares de la patria potestad o tutela.’

Articulo 92 LOPD (GDD):

“Los centros educativos y cualesquiera personas fisicas o juridicas que
desarrollen actividades en las que participen menores de edad garantizaran la
proteccion del interés superior del menor y sus derechos fundamentales, especialmente
el derecho a la proteccion de datos personales, en la publicacién o difusion de sus datos

personales a través de servicios de la sociedad de la informacion.

Cuando dicha publicacion o difusion fuera a tener lugar a través de servicios de
redes sociales o servicios equivalentes deberan contar con el consentimiento del menor
0 sus representantes legales, conforme a lo prescrito en el articulo 7 de esta ley

organica.”

Como podemaos apreciar a través del estudio de la presente normativa, se limita la
edad de prestar el consentimiento de los menores al tratamiento de sus datos, fotografias,
videos, asi como con respecto al uso de las Redes Sociales a la edad de 14 afios. Momento
a partir del cual se rompe dicho limite y no es necesario el consentimiento de los
representantes legales, padres, tutores, pero siempre haciendo alusion al interés superior
del menor y la obligacién social de cooperar en el correcto desarrollo de los ciudadanos
mas vulnerables de la sociedad. En la misma linea, se pronuncia el articulo 84.1 del
RGPD, diciendo asi:

“Los padres, madres, tutores, curadores o representantes legales procuraran que
los menores de edad hagan un uso equilibrado y responsable de los dispositivos digitales
y de los servicios de la sociedad de la informacion a fin de garantizar el adecuado

)

desarrollo de su personalidad y preservar su dignidad y sus derechos fundamentales.’

Por otra parte, a diferencia de lo establecido en el RGPD, cuyo articulo 8.1 pone
como tope la edad de 16 afios, con respecto a la oferta de servicios de la informacion para
menores de edad, considerandose licito el consentimiento del menor cuando este tenga
como minimo 16 afios. Si bien, el citado articulo recoge la posibilidad de que los estados
miembros establezcan un limite legal menor, este nunca puede ser inferior a los 13 afios
de edad.
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Una vez estudiada la regulacion juridica en materia de proteccion de datos de los
menores en el uso de las redes sociales, podemos ver el caracter genérico de la regulacion,
que a simple vista puede parecer suficiente, sin embargo, cabe que estudiando casos
concretos en los que se ha vulnerado el citado derecho estos presenten una mayor
complejidad y la regulacion no sea suficiente para garantizar su efectividad *. MURILLO
DE LA CUEVA opina que “Luego cuenta la reducida conciencia de los riesgos frente a
los que esas normas juridicas quieren ofrecer tutela y el insuficiente quieren ofrecer
tutela y el insuficiente conocimiento que de unos y otras tienen todavia los responsables
de muchas instituciones piiblicas y entidades privadas relevantes”*® ademas, el citado
autor entiende que “las normas e instituciones juridicas no siguen al mismo paso el
desarrollo de las relaciones sociales ni son capaces de mantener ni son capaces de
mantener el ritmo de los avances cientificos, que aplicados a la tecnologia de la

informacion y de las comunicaciones, experimentan progresiones geométricas”. >’

En definitiva, atendiendo a la complejidad que presenta garantizar la proteccion
del estudiado derecho, deberiamos implementar el control no solo por parte de los
responsables de estas plataformas sino también por parte de las autoridades — Autoridades
de Control, Fiscalias de menores-, de los padres, tutores, profesores y en ultima ratio de
toda la sociedad. Todo ello, con la finalidad de garantizar que los ciudadanos més jovenes
puedan hacer uso de los medios informaticos, limitando los posibles riesgos y
asegurandose de que acceden a estas redes con la madurez e informacion suficiente.
También, se deberian adoptar medidas como concienciar a los menores sobre la propia
seguridad, tales como: utilizacién de un antivirus, eleccidn de contrasefias seguras, usar
el sentido comdn, ser muy cautelosos con la informacion que comparte en la red, entre
otras y de esta manera los mas jovenes puedan disfrutar de su derecho al uso de las redes

sociales y a su vez, navegar de forma segura.

35 GIL ANTON, A.: ¢Privacidad del Menor en Internet?, op. cit, pag. 109 y ss.

3% MURILLO DE LA CUEVA, P.: “Observaciones sobre la privacidad del menor ante las nuevas
tecnologias instrumentos juridicos y competencia judicial” de la obra coordinada por PINAR MANAS J.L,
Redes Sociales y Privacidad del menor, Madrid 2011. Pags. 109 y ss.

37 MURILLO DE LA CUEVA, P.: “Observaciones sobre la privacidad del menor ante las nuevas
tecnologias instrumentos juridicos y competencia judicial”, op. cit. pag. 112 y ss.
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4.4.- Instituciones juridicas directamente relacionadas con el tratamiento de

datos personales del menor y las Redes Sociales

En el titulo X de la LOPD (GDD), se estipulan una serie de instituciones juridicas
de gran relevancia que son inherentes a los derechos digitales como, por ejemplo: El
derecho al olvido, el derecho a la rectificacion digital, el derecho a la educacion digital.

1.- El Derecho al Olvido:

La primera referencia que tenemos del derecho al olvido fue a través de la
Sentencia Supranacional N° C-131/2012, TJUE, 13-05-2014, que reconocid por primera
vez el citado derecho. Posteriormente, fue incorporado al RGPD —articulo 17-. El derecho
al olvido consiste en el derecho que tienen los ciudadanos a solicitar y obtener de los
responsables, que los datos sean suprimidos, cuando entre otros casos, ya no persiste la
finalidad para la fueron recogidos, cuando se haya retirado el consentimiento o cuando

haya sido obtenido de forma ilicita.

A su vez, el derecho al olvido conforme a la LOPD (GDD), viene regulado desde
una doble vertiente de aplicacion. En primer lugar, el articulo 93 de la citada ley regula
el derecho al olvido en la busqueda en internet, es decir, que toda persona tiene derecho
a que se eliminen del listado de los motores de busqueda sus datos personales cuando
fuera inadecuados, inexistentes 0 no pertinentes o ya hubiera trascurrido tiempo desde
que se recabaron y desde la finalidad para la que se hicieron, siendo este derecho al olvido

aplicable incluso cuando los datos sean licitos.

La segunda vertiente de aplicacion —articulo 94- versa sobre el derecho al olvido
en las Redes Sociales. Es el derecho que le corresponde a toda persona a que sus datos
sean eliminados de estas plataformas, aunque hubiesen sido facilitados por ellos mismos.
También, se aplica a los casos en los que hayan sido facilitados por terceros siempre que
sean incorrectos, inadecuados, inexactos y no pertinentes o hubieran devenido como tales
con el trascurso del tiempo. Ahora bien, cuando el derecho sea ejercitado por el titular de
los datos y cuando fueron facilitados, tanto por el mismo como por terceros era este menor
de edad, el prestador del servicio debera suprimir los mismos sin mayor dilacion y sin

necesidad de que se produzcan las mencionadas circunstancias.

38 ZAPATA, A.: El derecho al olvido y su regulacién en el Reglamento General a la Proteccion de Datos,
Revista Iberley, 2018.
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Finalmente, el derecho al olvido constituye una fuerte garantia para los ciudadanos
de que pueden disponer de la publicidad de sus datos, evitando intromisiones ilegitimas
y eliminando todo rastro de su persona de las plataformas digitales. Al hablar de los
menores, este marco de proteccion es alin mayor, ya que no es necesario que concurran
los requisitos legalmente establecidos, tales como: que sean inexactos, incorrectos,
inadecuados o impertinentes, sino que simplemente al ejercitar el derecho al olvido los
encargados de estos servicios digitales deben eliminar sin dilacion alguna todos aquellos

datos pertinentemente solicitados por sus titulares o responsables de los menores.
2.- Derecho a la rectificacion en internet:
Articulo 16 RGPD:

“El interesado tendra derecho a obtener sin dilacion indebida del responsable
del tratamiento la rectificacion de los datos personales inexactos que le conciernan.
Teniendo en cuenta los fines del tratamiento, el interesado tendra derecho a que se
completen los datos personales que sean incompletos, inclusive mediante una

declaracién adicional.”

Por su parte, la LOPD (GDD) en el articulo 85, recoge no solo el reconocimiento
de lo estipulado en el articulo 16 del RGPD, sino que ademas incluye el derecho de

rectificacion en internet.

En el citado derecho establece que los Responsables de las Redes Sociales deben
dsr la posibilidad del derecho de rectificacion ante los usuarios que difundan contenido
que atenten contra el derecho al honor, la intimidad personal y familiar en internet y la

proteccion a la juventud y a la infancia.

En concreto, todas las personas tienen derecho a la rectificacion de sus datos o
informacién difundida por cualquier medio de comunicacion, cuando los datos sean
inexactos y su divulgacion le cause perjuicio. Ahora bien, la regulacién contenida en la
LOPD (GDD), establece que los responsables de estos medios electronicos deben
incorporar los protocolos necesarios para garantizar el ejercicio del derecho a la

rectificacion.
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3.- El Derecho a la educacion digital:

Nos encontramos ante un derecho que viene recogido en el articulo 83 de la LOPD
(GDD) y establece que el sistema educativo debe garantizar la plena insercion del
alumnado en la sociedad digital y asegurar su aprendizaje, siempre respetando el uso de
los medios digitales de forma segura y respetuosa con la dignidad humana y con respeto

a los Derechos Fundamentales al honor, intimidad personal y familiar y la propia imagen.

Atendiendo al presente derecho, cabe entender que la educacion es un instrumento
necesario para ensefiar a los mas jovenes el uso correcto de las nuevas tecnologias y asi,
garantizar que los mismos utilicen estos mecanismos que gozan de gran utilidad para su
desarrollo personal y académico, sin poner en peligro su integridad personal ni la de los
demés. BURBULES NICHOLAS entiende que “las formas radicalmente nuevas en que
las personas interactdan con las tecnologias en el presente también proporcionan una
valiosa oportunidad para que los docentes reformulen su trabajo y funcion . Es decir,
los profesores deberan adaptarse a la Sociedad de la Informacién para poder infligir una

educacién que sea apropiada y Util a la era digital.

4.- Régimen Sancionador del incumplimiento de los requisitos legales de la
tramitacién de los datos de los menores de edad:

En concreto, entre las garantias juridicas establecidas por nuestro legislador se
encuentra la regulacion de un régimen sancionador especialmente aplicable al
incumplimiento de recabar la edad a la hora de prestar consentimiento como una
infraccién grave de la ley de proteccion de datos. En concreto, viene recogido en el

articulo 73 apartado a) y b) de la citada ley.

A su vez, el régimen sancionador establece una serie de estipulaciones. En
concreto, determina que las multas administrativas se impondran teniendo en cuenta una
serie de criterios de graduacion establecidos en el articulo 83.2 k) del RGPD. Es por ello,
que se tendra en cuenta la afectacion de los derechos de los menores, pues asi lo establece

el articulo 76.2 f) de nuestra Ley de Proteccion de Datos.

3% BURBULES NICHOLAS, C.: “El aprendizaje ubicuo y el futuro de la ensefianza”, Encuentros
educacion. Vol. 13.2012.
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En definitiva, tanto desde el &mbito europeo como estatal se ha desarrollado una
regulacion en materia de proteccion de datos que ha hecho especificaciones respecto al
tratamiento de datos de los menores en el uso de las nuevas tecnologias y las Redes

Sociales.
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CONCLUSIONES:

PRIMERA. - A través del estudio aqui expuesto podemos comprobar que la
generalidad de autores, considera que la proteccion de datos es la facultad que le
corresponde a sus todos los ciudadanos de poder ejercer un control sobre la informacién
y datos que exista de ellos y de esta manera se evitan posibles actuaciones ilegitimas en
contra de su integridad personal, poniendo limites respecto al uso de sus datos y pudiendo

determinar si ostentan o no un caracter publico.

La especial necesidad de proteger los datos, surge con motivo de la evolucion de
la Sociedad de la Informacidn, esta trajo consigo la creacion de un nuevo ambito
necesitado de regulacion. Ya que hasta entonces no existian esta clase de riesgos en contra

de la privacidad e intimidad de las personas.

Uno de los mayores peligros existentes, consiste en la unificacion por parte de
terceros de toda la informacidn contenida de una persona en las diferentes bases de datos
existentes, pudiendo llegar a tener un conocimiento exhaustivo de las areas mas privadas
de su vida como, por ejemplo: orientacion religiosa, sexual, politica, entre otras. Dando
lugar a la intromision de los aspectos mas intimos de una persona. Por este motivo, fue
necesario regular esta institucion como un Derecho Fundamental, dotdndole de la mas
alta proteccién de nuestro ordenamiento juridico, asi como, la necesidad de separarlo de
los Derechos Fundamentales al honor, intimidad y propia imagen, pues nos encontramos
con un derecho con identidad propia y que otorga a las personas la posibilidad de limitar
personalmente el uso y el tratamiento de sus datos. Aunque este Ultimo extremo, sea

dificil de hacer efectivo cuando los mismos se encuentran en redes que no estén cerradas

SEGUNDO. - Llevando a cabo un estudio exhaustivo de la evolucion del Derecho
Fundamental a la Proteccion de Datos — 18.4 CE (STC 292-2000)- desde la perspectiva
europea y nacional, el mismo ha sufrido diversas modificaciones en un marco temporal
relativamente corto. Esto es debido, a que la materia que trata se ve afectada por una
constante evolucion y un gran impacto en la sociedad. En consecuencia, las diferentes
regulaciones han intentado establecer un marco normativo adecuado y que sirviera como

garante de un apropiado tratamiento de los datos personales.

Sin embargo, atendiendo a las modificaciones legislativas del citado derecho y a
su vez, a la proliferacion de las injerencias y de delitos informaticos, queda reflejado que
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los textos normativos sobre proteccion de datos, han ido por detras de la creciente
evolucion de la Sociedad de la Informacidn, y, en consecuencia, de las necesidades
sociales.

Por ultimo, cabe afiadir que ante las modificaciones introducidas por el RGPD y
la nueva LOPJ (GDD), dada su reciente incorporacion a nuestro ordenamiento juridico,
debemos esperar un tiempo prudencial hasta obtener resultados de su aplicacion, todo
ello, con la finalidad de opinar acerca de su adecuacion o no con la realidad social y su
valia respecto a la correcta proteccion del Derecho Fundamental a la Proteccion de Datos.

TERCERO. - En relacién con los menores de edad y el uso de las Redes Sociales,
hay que establecer que la utilizacion de estas plataformas es un derecho de todos los
ciudadanos, no siendo la excepcidn los menores, ya que como he reflejado a lo largo del
presente estudio, los jévenes han nacido en una sociedad en la que constituye una de las

formas principales de comunicacion, asi como, de interactuar y relacionarnos.

Ahora bien, aunque sea un derecho reconocido a los menores, el uso de las Redes
Sociales trae consigo una serie de efectos tanto positivos como negativos. Centrandonos,
en los aspectos negativos, los mas jovenes pueden ser objeto de una multiplicidad de
injerencias que vulneren los derechos que son propios de su personalidad. Sin embargo,
ello no es razén suficiente para limitarles de forma desproporcionada estos servicios, sino
que por el contrario se deben poner en practica otras medias, tales como: Fomentar la
educacion en el uso de estos servicios, informar sobre el riesgo al que se exponen, la

forma de llevar a cabo una navegacién segura, entre otras.

En consecuencia, atendiendo a las normas que resultan de aplicacion sobre la edad
para acceder a este tipo de servicios, nos encontramos ante una doble regulacién. El
RGPD establece como requisito tener 16 afios, dandole la opcion a los estados parte de
designar otra e imponiendo como limite los 13 afios. A su vez, la LOPD (GDD) recoge
que la edad para prestar un consentimiento valido es partir de los 14 afios. En mi opinion,
la regulacion recogida por la LOPD se adapta mas a la realidad social y sus necesidades,

debido a que limitar a un menor el uso de las Redes Sociales hasta los 16 afios consiste
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en excluirles de la realidad en la que viven y como bien argumenta GIL ANTON “no

cabe poner puertas al campo”*°

Sin embargo, los peligros que asechan a los menores en el uso de las Redes
Sociales, no deben caer en el olvido. En consecuencia, se deberian hacer frente desde
una triple perspectiva: En primer lugar, sancionar todas las conductas que vulnere el
correcto tratamiento de los datos del menor, en segundo lugar, llevar a cabo un control
adecuado y efectivo del cumplimiento de los requisitos legales para acceder a las Redes
Sociales y en ultimo lugar, formar a los jévenes edad sobre como se debe hacer un uso
correcto de los citados servicios. Para conseguir estos fines expuestos, es necesario ir mas
alla del cumplimiento de lo estrictamente regulado, debemos actuar conjuntamente tanto
los responsables de dichas plataformas, como los padres, tutores, educadores y en ultima
ratio toda la sociedad, para asegurar la proteccion de los mas jovenes en el uso de las

Redes sociales y garantizar asi, el correcto desarrollo de su personalidad.

% GIL ANTON.: ¢Privacidad del menor en Internet?, op. cit. p4g. 101 y ss.
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