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Resumen

El objetivo de este trabajo ha sido la investigacion y estudio de la
computacion en la nube, sus caracteristicas, las diversas ventajas vy
oportunidades que ofrece; y los principales retos que debe superar. Fsta
investigacion dard a conocer lo indispensable para decidir si es mecesario

contratar un servicio de cloud computing.

Con este fin, se indago en varios documentos y sitios web de informacion,
que tratan temas tanto tecnologicos como legislativos. Para completar este
estudio, se desarrollo un caso practico, un servicio de supervision de
servidores web mediante el uso del cloud computing, que ayudé a analizar con
la propia experiencia y confirmar algunas de las ventajas que ofrecen estos
servicios de computacion, como el bajo coste economico necesario para
contratarlo, la flexibilidad, la rdpida puesta en marcha y la facilidad de

despliegue de soluciones.

Este documento estd compuesto por los siguientes puntos, los cuales seran
explicados en mas detalle en sus respectivos capitulos: Definicion de la nube y
sus caracteristicas, ventajas y retos, estado actual, desarrollo del servicio de
monitorizacion de servidores web, conclusiones, lineas futuras de trabajo y
posibles mejoras, ademds contiene un capitulo final de presupuestos con los

costes necesarios para el completo desarrollo de este trabajo.

Palabras clave: computacion en la nube, cloud computing, ventajas de la

nube, retos de la nube, oportunidades de la nube, supervision de servidores.



Abstract

The main goal of this work has been the research and study of cloud
computing, its features, different advantages and opportunities; and the main
challenges to be overcome. This research will provide essential information,
necessary to decide whether to hire a cloud computing service.

To this end, various documents and information websites, with
technological and legislative aspects were investigated. At last, a case study
was developed, a web server monitoring service that it uses the cloud
computing. This case helped to analyze and confirm some of the advantages
offered by these computing services, such as low economic cost required to
hire these services, flexibility, fast implementation and ease of solutions

deployment.

This document consists of the following points, which will be explained in
more detail in their respective chapters: Definition of cloud and its features,
advantages and challenges, current status, web server monitoring service
development, conclusions, future works and possible improvements, and also
it contains a final chapter with the costs necessary for the full development of

this work.

Keywords: cloud computing, cloud advantages, cloud challenges, cloud

opportunities, server monitoring.
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Capitulo 1.

Introduccion

Cloud computing o computacién en la nube es un paradigma que ofrece una
nueva forma de prestacion de los servicios de tratamiento de la informacion,
valido tanto para una empresa como para un particular y, también para la
Administraciéon Publica. Las soluciones y servicios de cloud computing ofrecen
una serie de nuevas ventajas respecto a las funcionalidades ofrecidas por los
sistemas tradicionales de las tecnologias de la informacién. Entre ellas, cabe
resaltar el ahorro de costes de capital y la facilidad de aumentar los recursos

disponibles.

El objetivo del presente trabajo fin de grado es estudiar y analizar las
oportunidades y retos que ofrece el paradigma de cloud computing para la
supervision de servidores. Con este fin, se desarrollard un servicio de

monitorizacion de servidores web que haga uso de la nube.



Capitulo 2.
Estado del arte

En el capitulo anterior se ha realizado una pequena introducciéon sobre el
objetivo y la tematica de este proyecto. En este capitulo se explicaran
términos y caracteristicas basicas ttiles para poder entender e interpretar el
resto del proyecto. Se comenzara por una breve introduccion a los origenes del
Cloud Computing, luego se explicard el concepto de Cloud Computing o
Computaciéon en nube, se clasificara en distintas categorias segin sus
caracteristicas y, finalmente, se nombrara y profundizard un poco en algunas

de las soluciones mas conocidas y utilizadas en la actualidad.

2.1 Origen del Cloud Computing

En las ltimas décadas la tendencia al uso y procesamiento de mayores
volimenes de conocimiento e informacion en nuestra sociedad y en las
grandes empresas, junto con la internacionalizacién y deslocalizacion de estas
ultimas, han provocado que las necesidades de coémputo y almacenamiento en
las organizaciones hayan crecido mas de lo que han hecho los equipos
informaticos que se encargaban de estas tareas. Debido a esto y con la
necesidad de conseguir realizar las tareas y procesamientos més complejos
venidos de este aumento de informacién, se ha producido un incremento cada
vez mayor en la evolucion de las arquitecturas de cémputo, basadas en la
ejecuciéon de procesos y tareas de manera simultdnea en varios equipos de

manera cooperativa.

Esta evolucion fue impulsada con la creaciéon de internet, y luego, con la
aparicion y utilizacion de sistemas abiertos, interoperables y protocolos de
comunicacion estandar, gracias a esto se podian realizar la comunicacién entre

sistemas y tecnologias heterogéneas.

La evolucion comenzé gracias a la existencia de los sistemas operativos

UNIX, estos sistemas permitieron la aparicion de los clusteres, que son



agrupaciones de ordenadores con componentes similares y que actiian como si

fueran uno.

Tras varios anos el desarrollo e investigacion de los sistemas operativos
Linux junto con los estandares abierto, permitié el uso de la tecnologia de
claster en la arquitectura de los ordenadores personales, PC. Permitiendo
obtener grandes capacidades de computo en sistemas de menor coste.

El uso cada vez mayor del clister en organizaciones de investigacion y
universidades, ademés, del servicio que prestaban a terceros, hizo que esta
tecnologia evolucionara a la arquitectura de computaciéon en grid, que era que
tenia la caracteristicas del procesamiento en paralelo y permitia almacenar
mayor cantidad de informacién. Pero la dificultad de uso hizo que no fueran
usadas por otro tipo de organizaciones que no fueran de investigacion y

académicas.

En la década de los 2000 comenzé a hacerse uso de la tecnologia de
virtualizacion y con ello la creaciéon de maquinas virtuales, que permiten la
creacion y simulacion de plataformas de hardware con su sistema operativo y
aplicaciones, sin la necesidad de tener varios equipos informaticos fisicos y sin
instalar y configurar todo el software necesario, ya que se pueden replicar

cada vez que sea necesario crear una nueva.

La inclusion de la virtualizacion ofrecia varias ventajas en la distribucion y
mantenimiento de los sistemas de software, ademas de la posibilidad de

integrar un conjunto de sistemas heterogéneos en un mismo entorno.

Gracias a esta tecnologia se facilité la distribucion de la carga de trabajo y
el trabajo en paralelo, lo que eliminaba los problemas y dificultad de uso de la
arquitectura grid, y con ello el surgimiento de una nueva forma de cémputo

distribuido llamado cloud computing o computacion en nube.

2.2 Concepto y caracteristicas del Cloud
Computing
La computacion en nube, cloud computing o cloud es un nuevo modelo de
computaciéon y una forma nueva de prestar servicios para el tratamiento y

procesamiento de informacién a través de la red, de manera que los recursos

(servidores, almacenamiento, aplicaciones, etc.) necesarios para este
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tratamiento son obtenidos de manera rapida, flexible y segiin sea necesario,
mediante el principio de pago por uso; ahorrando esfuerzo y capital en la
gestion y obtencion de estos.

Los servicios de computacién en nube son prestados por varias empresas
proveedoras que disponen de la infraestructura y software necesarios para

crear los diversos centros de datos que la conforman.

La infraestructura estd compuesta por un conjunto de equipos informaticos
auténomos y heterogéneos interconectados para trabajar de manera
cooperativa; haciendo uso de la virtualizacién con la finalidad de facilitar el
tratamiento del hardware de estos equipos, homogeneizandolo y dando una
apariencia de recursos unificados en sistemas heterogéneos. Esto permite
utilizar equipos con componentes y configuraciones diversas, ser distribuidos
de manera geografica y facilitar el mantenimiento de sistemas de software

complejos.
Entre las caracteristicas principales de la computacién en nube estan:

Pago por uso, es decir un modelo de facturaciéon que se basa en el uso del
servicio para saber cuanto debe abonar el cliente. Ademas, se puede realizar
ampliacion de recursos de manera automatica, si son necesarios mas y sin
necesidad de contactar con el proveedor del servicio, solamente se aumentaria
el abono a realizar por el cliente. Este tipo de modelo de pago, ahorra y
optimiza tanto los recursos necesarios como el capital a gastar, ya que se usa

y se gasta lo justo y necesario en cada momento.

Flexible y escalable en cuanto al aumento de los recursos necesarios. Es
flexible ya que se puede aumentar y disminuir los recursos a utilizar de
manera rapida segin la demanda y sin necesidad de intervencién del
proveedor del servicio, de esta manera también es escalable, ya que se pueden
aumentar o disminuir tanto como se quieran, cuando se requiera y sin

periodos de espera.

Accesible desde cualquier lugar, en cualquier momento y con cualquier
dispositivo con conexion a internet, ya que este servicio se ofrece a través de
la red y esto permite que cualquier dispositivo con acceso a internet y con

mecanismos de acceso comunes pueda utilizar este servicio.



Optimizable en el gasto de recursos necesarios, ya que se usan segun se
vaya requiriendo, el cliente no tiene que contratar mas o contratar menos,
simplemente, el servicio se adapta a las necesidades del cliente de manera
automatica sin que tenga que preocuparse por obtener otros servicios con
capacidades superiores. Y haciendo referencia a lo mismo que nombramos en
el primer punto, en el pago por uso, el cliente usard lo que necesite en cada
momento para la realizaciéon de sus tareas y no tendra que pagar mas de lo
que estd usando en todo momento. La nube no sélo optimiza el uso de los
recursos necesarios por el cliente, sino que también optimiza el uso de los
sistemas del proveedor ya que los usuarios comparten estos sistemas mediante
la virtualizacién y el balanceo de carga, evitando usar mas equipos cuando
aun uno tiene la capacidad para ceder mas recursos o usar otros en caso de

que no sean suficientes los recursos de un equipo.

2.3 Tipos de Coud

Las soluciones de Cloud Computing disponibles actualmente en el mercado
permiten clasificarlas de manera diferente, segiin el pardmetro o variable que
se desee observar. Normalmente suelen clasificarse segin modelo de servicio y

segin su forma de integracion.

2.3.1 Clasificacion segin modelo de servicio

Los servicios de la nube son ofrecidos a través de la red y se pueden
clasificar segin un valor anadido que se ofrece a las soluciones dadas por los
proveedores de estos servicios. Si los clasificamos por este valor anadido
tenemos soluciones de Infraestructura como Servicio, Plataforma como
Servicio y Software como Servicio, siendo cada uno mas completo que el
anterior. Aunque esta division no puede ser tratada como absoluta, ya que
hay proveedores que ofrecen servicios mixtos que combinan caracteristicas de
las tres nombradas anteriormente; a continuacién procederemos a comentarlas

brevemente, para entender cada una de ellas.
Infraestructura como Servicio (Infrastructure as a Service, IaaS)

Esta familia de cloud se encarga de poner a disposicion del cliente la

infraestructura informatica como servicio para el desarrollo y uso de software.



Con infraestructura se refiere a recursos como: lugar de almacenamiento,
capacidad de almacenamiento, potencia de computacién, acceso a bases de
datos, etc.

Los que suelen contratar este tipo de servicios suelen dejar de adquirir
ciertos equipos informéticos que se encargan de actuar como servidores,
centros de procesamiento y almacenamiento de datos y equipos de red,
dejando toda la infraestructura a cargo de un proveedor externo y ahorrando

en inversiones de equipos propios.

Con este tipo de servicio las facturas son cobradas a los clientes segun la

cantidad de recursos consumidos, pasando a un modelo de cobro por uso.
Plataforma como Servicio (Platform as a Service, PaaS)

Este conjunto de familia cloud se encarga de ofrecer un conjunto de
plataformas informaticas con herramientas para el desarrollo, testeo,

despliegue, hosting y mantenimiento de software y de los sistemas del cliente.

Los clientes que contratan este servicio no tienen que instalar ni adquirir
las licencias ni las herramientas de desarrollo, tampoco tienen que mantener o
actualizar ninguna herramienta ni plataforma ya que queda delegada al
proveedor del servicio, no necesitan equipos informéaticos especificos para usar
estos servicios y pueden trabajar a distancia ya que todo se realiza desde la
red.

Software como Servicio (Software as a Service, SaaS)

Este modelo consiste en la entrega de aplicaciones completas y sus licencias

de uso como servicio bajo demanda.

El acceso al software puede realizarse mediante el uso de la red estando
instalada en los servidores del proveedor y, por tanto, pueden ser usadas
desde cualquier dispositivo y por varios a la vez, usando por ejemplo un
navegador web; o también puede descargarse e instalarse en los sistemas del
cliente contratante, en este caso usaria un sistema de validacién de licencia
que en caso de acabarse el contrato con el proveedor desactivaria la
aplicacion.



2.3.2 Clasificacion segin su forma de integracion

Segin el tratamiento de datos de caracter personal y la privacidad de estos,
han surgido diversas formas de integraciéon de la nube en las empresas y
organizaciones, encontrando varias formas de implementacion para la
computaciéon en nube, entre ellas: nubes publicas, privadas, hibridas y

comunitarias.
Nubes publicas

En este tipo de nube la infraestructura y el software se encuentran en
ubicaciones desconocidas y distribuidas, aunque en ciertas ocasiones si se
puede conocer la region en la que se encuentran los equipos o centros de datos

del proveedor pero no el lugar exacto.

Se acceden a los recursos a través de internet o incluso a través de redes
privadas virtuales. Estos recursos suelen estar compartidos y son utilizados
por varios clientes a la vez, aqui es donde radica la optimizaciéon y maximo
uso de la infraestructura del proveedor o proveedores, ya que varios usuarios
usan la misma infraestructura de manera distribuida maximizando su uso y
ahorrando costes tanto a los clientes como a la propia empresa o empresas

que prestan el servicio.

Los proveedores que utilizan este tipo de nube suelen dar un servicio

gratuito o en todo caso, si se tuviera que pagar algo, con un coste muy bajo.
Entre las caracteristicas de esta forma de implementacion se encuentran:

» Disponibilidad del servicio casi inmediata o con un tiempo muy reducido.

» Servicio rapidamente escalable y muy flexible

» Externalizacion y delegacion de los equipos y funciones de la empresa a
un proveedor de servicios.

= No se requiere una inversion econdmica inicial.

» Costes bajos, cobros realizados mediante el principio de pago por uso.

Aunque, como desventaja, nos encontramos con el desconocimiento de la

ubicacion exacta de los datos.
Nubes privadas

Este tipo de nube se caracteriza por el uso tnico del servicio del proveedor

por parte de la empresa cliente, ningiin otro cliente utilizara el mismo servicio



e infraestructura. El servicio es controlado, implementado y usado por la
empresa contratante del servicio. Este servicio es administrado por el cliente,
pero puede ser delegado al proveedor o a terceros, siempre y cuando la
empresa contratante lo permita. Las instalaciones del servicio pueden situarse

tanto en el exterior de la empresa cliente como en la propia empresa.

Se suele usar esta nube en situaciones en que la empresa utiliza funciones e
informacion critica para el desarrollo de las actividades de esta, y que no
puede arriesgar a tener la informaciéon en un lugar donde puedan acceder
personal ajeno o competidores.

Entre las caracteristicas de esta nube tenemos:

» Répida puesta en servicio y muy flexible en la asignacion de recursos.

» Requiere una inversion econémica inicial.

» Se pueden aprovechar equipos y sistemas ya adquiridos con anterioridad
por la empresa.

» Requiere unos requisitos méas especificos, ya que va ligada a las
necesidades de la empresa.

» Hay un control total sobre la infraestructura y los sistemas.

» Es méas facil controlar y supervisar la seguridad y la proteccion de la

informaciéon almacenada importante para la organizacion.
Nubes comunitarias

Es un tipo de nube que usan distintas organizaciones que tienen funciones,
servicios y objetivos comunes, esto permite su colaboracién y en ciertas

ocasiones mejoran su rendimiento, trabajo y obtencion de informacion.

Un ejemplo de organizaciones que utilizan esta implementacion de nube son
las gubernamentales, que la suelen utilizar para interoperar entre los distintos
organismos y administraciones piiblicas, siendo también 1util para acercar las
tecnologias y mejorarla en las administraciones locales con menos recursos. La
administracion y control de estas nubes es llevada a cabo por estas

organizaciones.
Entre las caracteristicas que ofrece:

» Es bastante flexible y escalable, pero en menor medida que una nube

publica y mayor que una privada.



» Tiene mayores prestaciones en cuanto a seguridad y privacidad con
respecto a las nubes publicas, aunque es menor que en las privadas.

» Suelen requerir inversién econdémica.
Nubes hibridas

Estas nubes suelen estar formadas por dos o mas tipos de clouds.
Simplemente son nubes individuales del tipo privada, piblica o comunitaria,
interconectadas con tecnologia estandar o propietaria. Ciertas funcionalidades
o servicios podrian estar ofrecidas desde nubes publicas, como los paquetes de
software de oficina o las herramientas de desarrollo, mientras que otros desde
la privada, como las bases de datos o la informaciéon que usa la empresa
cliente para realizar sus actividades productivas. De esta manera la empresa

puede beneficiarse de las ventajas que les otorgan los distintos tipos de nube.
Entre sus caracteristicas estan:

» Rapida puesta en servicio.

» Bastante escalable a la hora de redimensionar la infraestructura.

» Muy flexible y se mantiene un mejor control y seguridad en los servicios
y datos.

» Tiene las mejores caracteristicas de los distintos tipos de nube.

2.4 Soluciones tecnolégicas actuales

Anteriormente se nombraron los distintos tipos de nubes y se explicaron las
caracteristicas de cada una de ellas, ahora se van a nombrar varias de las
soluciones que ofrecen actualmente, para luego conocer algunas de las

plataformas cloud més conocidas y usadas en la actualidad.

2.4.1 Soluciones segiin tipo de servicio

A continuacion se nombraran algunos ejemplos de uso de los servicios segin

su tipo.

» TaaS (Infraestructura como Servicio): almacenamiento de datos, potencia

de computo, sistemas de red, servicio de copias de seguridad, etc.



» PaaS (Plataforma como Servicio): herramientas de desarrollo,
despliegue, prueba y mantenimiento, hosting, sistemas gestores de bases
de datos, sistemas de seguridad y control de acceso, etc.

= SaaS (Software como Servicio): correo electronico, paquetes de software
ofiméatico, redes sociales, software de gestiéon y planificacion empresarial,
etc.

2.4.2 Plataformas Cloud

En la actualidad han surgido numerosas plataformas cloud de multiples
empresas, situadas en diversas regiones, que tienen distintas caracteristicas y
aportan distintos servicios a diversos precios; algunas de estas plataformas de
servicio cloud maéas conocidas y utilizadas en la actualidad y que ademas estan
al alcance de todo el publico sin la necesidad de ser una gran empresa, son:

Google Cloud Platform, Amazon Web Service, Microsoft Azure y Docker.

A continuacién se pasard a explicar las caracteristicas y servicios que

ofrecen las plataformas nombradas.
Google Cloud Platform:

Es la plataforma de cloud computing de Google, esta ofrece los servicios y
hosting desde la misma infraestructura de soporte que usa varios de sus
productos y servicios internos como Google Search y YouTube. Cloud
Platform te ofrece varios productos para desarrollar, probar y desplegar una
gran variedad de programas, desde simples paginas webs a aplicaciones mas

complejas, en infraestructuras altamente escalables y de confianza.

Google Cloud Platform comenzé con el producto o servicio llamado Google
App Engine, este te permite escalar de forma automatica la carga de recursos
necesarios en el servidor. Google App Engine nacié para ser usada en la
creacion web, siendo el comienzo de Google Cloud Platform del tipo

Plataforma como Servicio, PaaS.

Aunque haya comenzado como Plataforma también ofrece servicio de
Infraestructura, IaaS, con el Google Compute Engine.

La plataforma es parte de un conjunto de soluciones empresariales de
Google for Work y proporciona un conjunto de servicios modulares basados
en la nube con una serie de herramientas de desarrollo como: Hosting y
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computacién, almacenamiento en la nube, almacenamiento de datos y APIs
de traduccion y prediccion, ete.

Esta plataforma te permite trabajar usando diversos framework y algunos
lenguajes de programacion, entre ellos: Java, Python, PHP y Go, y de manera
adicional, trabajar directamente en HTML.

Los productos o servicios que ofrece disponen todos de una interfaz web,
una herramienta de linea de comandos y de una REST API.

Amazon Web Service (AWS):

Es la plataforma de cloud de Amazon, es el lider mundial en proveer
infraestructura de manera global e inmediata en la nube, ofreciendo sus
propios servidores a los clientes para aprovechar los recursos de los que

dispone Amazon.

Esta empresa comenzé a dar servicio en el ano 2006, comenzé como una
idea de Infraestructura como Servicio, laaS, ya que lo que ofrecia era
capacidad de computacion y almacenamiento a otros sitios web y aplicaciones
del lado del cliente, estos servicios no eran expuestos de forma directa a los
usuarios finales sino que, ofrecian a los desarrolladores una serie de funciones
que utilizaban en sus propias aplicaciones para que hicieran uso de la

plataforma.

Pero se le anadieron otros servicios como EC2 (Amazon Elastic Compute
Cloud), que se encarga del balanceo y escalabilidad de los recursos usados
necesitados, mediante pago por uso, y de ofrecer una forma de aislar las
aplicaciones para evitar errores; el EMR (Amazon Elastic MapReduce), que
permite a las empresas, analistas y desarrolladores procesar de forma facil y
econémica grandes cantidades de datos; o el AWS Elastic Beanstalk, que
proporciona una manera rapida de desplegar y gestionar aplicaciones en la

nube; otorgandole la capacidad de actuar de Plataforma como Servicio, PaasS.

Gracias a los servicios y funcionalidades que ofrece, AWS dispone de una
gran flexibilidad en el escalado y en la optimizacion de recursos
computacionales y de almacenamiento necesitados, ademéas puede ser usado
desde cualquier plataforma, usando cualquier modelo, método y lenguaje de

programacion.
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El sistema de funcionamiento, trabajo y pago por uso, es mediante el uso de

instancias y capas.

Las instancias sirven para definir el rendimiento y el tipo de trabajo,
mediante la seleccion de una combinacion de CPU, memoria,
almacenamiento, red y sistema operativo. Al usuario se le permite elegir entre
varias instancias con diferentes caracteristicas de rendimiento, con esto se le
proporciona una flexibilidad para elegir la combinacién de recursos que mas se

adapte a sus aplicaciones.

El funcionamiento de las capas va segun el rendimiento de las instancias y
el uso de servicios, y trata el pago por uso. Al aumentar las caracteristicas de
las instancias y usar servicios de pago se empezara a aumentar el cobro de

servicios.

Amazon tiene diversos centros de datos repartidos en 12 regiones
geograficas de todo el mundo, ofreciendo diversos servicios en distintas zonas
para mantener la disponibilidad, evitando su inactividad, en caso de fallo o
corte, extender la demanda y salvando en cierta medida los posibles conflictos

por internacionalizacién de datos sensibles.
Microsoft Azure:

Microsoft Azure, en un principio conocida como Windows Azure, es la
plataforma cloud de Microsoft, esta se encuentra alojada en los centros de
datos de la propia empresa. Azure se ofrece tanto de Infraestructura como
Plataforma como Servicio, IaaS y PaaS, y provee diferentes servicio para
aplicaciones, desde alojar aplicaciones en la infraestructura de sus centros de
datos para ejecutarlas en su infraestructura hasta servicio de comunicaciéon

segura.

Microsoft Azure se describe como una capa en la nube, que funciona sobre
varios sistema que utilizan un Windows Server comin, junto con un Windows
Server personalizado, conocido como Hipervisor, que otorga la virtualizaciéon
de los servicios. Esta capa, por la que es descrita, se encarga de escalar y
otorgar los recursos necesarios para ejecutar las aplicaciones desplegadas en
esta plataforma y a su vez los optimiza y balancea segiin su uso, ademas,
maneja la disponibilidad del sistema en caso de mal funcionamiento en alguno
de los servidores de datos, evitando la parada del sistema y de sus servicios.
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Azure ofrece un servicio de copias de seguridad, que se realiza de manera
automatica como manera de proteger la informaciéon en caso de que falle la
tecnologia. Estas copias pueden ser cifradas antes de la transmisiéon y
almacenadas en Windows Azure, pero para asegurar y proteger los medios de
copia de los datos estos se almacenan en otro centro de datos distintos a

donde se encuentra el original.

La plataforma permite trabajar en el desarrollo de aplicaciones usando el
framework .Net con el Microsoft Visual Studio a partir de los lenguajes C# y
Visual Basic o implementar sin utilizar este framework usando otros lenguajes
como PHP, C+4, Ruby o Java.

Para tratar la disponibilidad, rendimiento, mejorar su soporte a usuarios y
evitar, en cierta medida, los conflictos con los datos sensibles, Microsoft,
dispone de varios centros de datos situados en 24 regiones, algunos de ellos se

encuentran en América del Norte, América del Sur, Europa, Asia y Oceania.
Docker:

Docker es una plataforma que permite de manera sencilla desplegar y
ejecutar aplicaciones en la nube de manera automatica mediante el uso de

contenedores de software.

Los contenedores de software sirven para aislar y dar autonomia a las
aplicaciones, evitando la dependencia y los conflictos con otras aplicaciones y
componentes clave del sistema operativo host en el que se encuentra
ejecutandose. Para ello, mantiene unidas las aplicaciones y sus componentes
de tiempo de ejecucién mediante la combinacion de aislamiento de recursos
del Kernel, como cgroups y uso de espacios de nombre, y un método de

implementaciéon basado en imagenes.

Los contenedores no incluyen un Kernel, por lo que son mas rapidos y
agiles que las maquinas virtuales. Por el contrario, al no poseer Kernel, todos
los contenedores deben usar el mismo del host donde estén.

Durante las ejecuciones de los contenedores, Docker usa una tnica instancia

del Kernel de Linux, evitando cargar y mantener otras maquinas virtuales.

Para trabajar, Docker ofrece una API de alto nivel que permite crear
contenedores e imagenes de software para desplegar y ejecutar en los
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contenedores, estos funciona en base a un sistema operativo Linux. Para

realizar el despliegue es necesario tener una cuenta en Docker Hub.

Docker comenzé como un proyecto de Plataforma como Servicio, PaasS,
dentro de la empresa dotCloud, siendo construida sobre proyectos de coédigo
abierto anteriores, como Cloudlets. Finalmente en 2013 fue liberado como
codigo abierto.

Esta plataforma se puede integrar con diferentes herramientas de
infraestructura como: Amazon Web Service, Google Cloud Platform,
Microsoft Azure, Jenkins, etc.

2.5 Supervision de servidores

En los apartados anteriores de este capitulo se han nombrado y expuesto
las caracteristicas y las distintas formas de clasificaciéon del cloud computing,
dando también un breve repaso a las soluciones tecnoldgicas mas usadas en la
actualidad. En este apartado se pasarda a explicar algunos conceptos y
propiedades de la supervision de servidores, sus usos y su necesidad en la

actualidad.

2.5.1 Concepto y caracteristicas

Un servidor es el hardware y software que componen una maquina u
ordenador que es capaz de atender peticiones de otros ordenadores y
dispositivos, llamados clientes, para ofrecerles informacién y distintos tipos de

servicios.

Los servidores pueden clasificarse segtun el tipo de servicio o utilidad que

tengan, los mas comunes son los siguientes:

» Servidor de correo: es el servidor que almacena, envia, recibe y realiza
todas las operaciones relacionadas con el e-mail de sus clientes.

» Servidor de base de datos: da servicios de almacenamiento y gestion de
bases de datos a sus clientes. Una base de datos es un sistema que nos
permite almacenar grandes cantidades de informaciéon. Normalmente a

estos servidores se les suele llamar sistemas gestores de bases de datos.
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» Servidor de aplicaciones: este tipo de servidor ejecuta y sirve aplicaciones
a los clientes, sin la necesidad de que los clientes tengan que tener
instaladas dichas aplicaciones para poder utilizarlas.

» Servidor web: sirve contenido estatico a un navegador, carga un archivo
y lo sirve a través de la red al navegador de un usuario. Este intercambio
es mediado por el navegador y el servidor que hablan el uno con el otro
mediante HT'TP. Se pueden utilizar varias tecnologias en el servidor para
aumentar su potencia mas alla de su capacidad de entregar paginas
HTML; éstas incluyen scripts y seguridad SSL.

» Servidor de archivos: es un tipo de servidor que almacena y distribuye
diferentes tipos de archivos informaticos entre los clientes. Desde el
punto de vista del cliente de red de un servidor de archivos, la
localizacion de los archivos compartidos es transparente, es decir, en la
practica no hay diferencias perceptibles si un archivo esta almacenado en
un servidor de archivos remoto o en el disco de la propia maquina.

= Servidor proxy: es el servidor que actiia de intermediario de forma que el
servidor que recibe una peticion no conoce quién es el cliente que

verdaderamente esta detras de esa peticion.

La supervision de servidores es un proceso de escaneo continuo de uno o
varios servidores mediante el uso de un software, para la biisqueda de errores,
fallos e irregularidades, y su posterior notificacion al encargado de
mantenimiento de dicho o dichos servidores. Esta supervision es, basicamente,
una medida preventiva para ayudar a detectar cualquier problema antes de

que cause otro mas grave.

Entre las distintas propiedades que supervisan este tipo de software se

encuentran:

» Funcionamiento del servidor.
» Estado de los servicios.

» Estado del contenido.

» Rendimiento.

» Espacio libre de disco.

» Seguridad.

= Etc.
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2.5.2 Necesidad de este servicio en la actualidad

En la actualidad, el cada vez mayor uso de internet y de las Tecnologias de
la Informaciéon ha hecho que las empresas y los particulares vean la necesidad
de usar cada vez mas servidores y mas complejos para poder llevar a cabo sus
procesos de negocio. Por este motivo, los servidores deben tener un correcto
funcionamiento todo el tiempo, ya que un error o un breve momento de
inactividad no programado podria suponer una pérdida de tiempo y dinero,
ademas de otras posibles consecuencias, cémo pérdida de clientes o
reputaciéon. Para evitar este tipo de contratiempos, es recomendable estar
siempre supervisando estos servidores, pero como se nombrd, cada vez son
mas los que se usan y mas complejos de revisar; por esta causa y para ayudar
a los administradores y encargados de mantenimiento, han surgido infinidad
de herramientas para realizar este tipo de supervisién, aplicaciones que
permiten monitorizar y analizar el correcto funcionamiento y rendimiento de
los servidores, que permiten realizarlo de manera automatica y continua; y
que en caso de tener algin tipo de anomalia envia una notificacién al
encargado de este. Basicamente, el monitoreo de servidores es importante
para ir obteniendo los diversos errores y arreglarlos sobre la marcha, cuando
aun son insignificantes y faciles de reparar, antes de que se vuelvan un
verdadero problema; esto garantiza la continua disponibilidad del servicio y

con ello el buen funcionamiento de los procesos de negocio de las empresas.

16



Capitulo 3.
Ventajas y retos del cloud
computing

En los capitulos anteriores hemos explicado lo que es la computacion en
nube y los tipos de servicios que ofrece junto con algunas de las ventajas que
ofrece, pero no hemos explicado algunos de los retos que la acompanan y que
también debemos conocer para poder tratar y valorar esta tecnologia de

manera correcta.

Por este motivo en este capitulo se ofrecera una explicacion mas detallada

de las ventajas que ofrece, junto con los retos que presenta.

3.1 Ventajas

Los servicio de computacion en nube ofrecidos por los proveedores otorgan
una serie de ventajas de tipo econdémico, tecnolégico y social a varios de los
grupos que conforman nuestra sociedad, como a las empresas publicas y
privadas, a los ciudadanos, e incluso a la economia del pais. Del conjunto de
ventajas que ofrece, cabe destacar, las de tipo econdémico y tecnoldogico como
el ahorro de costes a la hora de obtener nuevas tecnologias o la flexibilidad y

velocidad de adquisicion y puesta en marcha de esta.

A continuacién, se van a mencionar algunos de los colectivos y sectores de
la sociedad que tienen la posibilidad de aprovechar estas ventajas y se
explicaran mas en profundidad.

3.1.1 Empresas

En la mayoria de empresas, el desarrollo de determinados ejes como la
comercializacién, la internacionalizacion, la eficiencia productiva, Ila

capacitacion del capital humano, la eficiencia financiera, la calidad o el grado
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de implantacion de las tecnologias e innovacion, son los que determinan el

aumento del grado de competitividad de las empresas.

Para que una empresa consiga evolucionar en su competitividad, la
computaciéon en la nube puede fijarse como un instrumento para lograrlo,
siendo una alternativa agil y eficiente para que las empresas pueden tener
acceso a soluciones y servicios tecnolégicos que permitan optimizar su negocio
y lograr una mejora significativa en sus operaciones, y como consecuencia una

mejora competitiva en el mercado.

Algunas de las ventajas y oportunidades mas significativas que ofrece la

computacion en nube a las empresas son:
Econoémica:

» Con la nube y su modelo de pago por uso, el coste asociado a los servicios
e infraestructura es variable e inferior al que se obtendria al usar
tecnologia tradicional. El cliente solo paga por lo que usa, reduciendo de
manera sustancial los costes fijos y las inversiones en recursos
tecnologicos.

» Ya que los que usan los servicios en la nube no tienen porqué ser los
duenos de esta, sino simplemente ser clientes de un proveedor, consiguen
evitar las inversiones en infraestructura.

» Se ahorra un gran coste en personal ya que no hace falta tener una gran
plantilla encargada de la gestion de recursos. El proveedor del servicio
cloud es el encargado de la gestién de recursos, de mantener actualizadas

las aplicaciones y de renovar las licencias de las mismas.
Externalizacién de las operaciones tecnoldgicas:

= Al encomendar las responsabilidades y gestion tecnologicas al proveedor
de servicios cloud, las empresas pueden dirigir todos sus esfuerzos y
enfocarse en su estrategia de negocio, sin tener que preocuparse por las
tecnologias.

Disponibilidad:
» Gracias a las caracteristicas del cloud computing, para que un usuario
acceda a toda la red de servidores de trabajo, s6lo necesita solicitar un

unico acceso, sin tener que realizar toda la configuraciéon del resto de
servidores; dando una disponibilidad facil y rapida.
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Al estar los recursos informaticos disponibles y accesibles desde internet,
varias personas de una misma empresa pueden trabajar a la vez en un
mismo documento en tiempo real; mejorando la productividad y la
comunicacion entre el personal.

Gracias a la disponibilidad de la nube y su acceso desde internet, permite
a los usuarios trabajar y disponer de los recursos tecnoldgicos desde
cualquier sitio, dejando a los empleados de una empresa la posibilidad de
trabajar a distancia; mejorando con ello también la productividad.

Mejora en la gestion tecnologica:

Gracias a la nube y sus caracteristicas de virtualizacion, le da la facilidad
al proveedor de mantener actualizados los sistemas, la infraestructura, las
aplicaciones, etc. con la dltima tecnologia; lo que lleva a que las empresas
clientes siempre estén actualizadas, eliminando el riesgo de pérdida de
competitividad por obsolescencia tecnolbégica en el tratamiento de la
informacion.

Los grupos de usuarios que comparten recursos dentro de una misma
nube impulsan el uso de ella y con esto la disposicion de los proveedores

para mejorar los servicios y productos que ofrece a las empresas.

Mejora de seguridad:

La retroalimentacién aportada por los usuarios de las soluciones en la
nube, permite que sea mas facil y rapido identificar y desarrollar
modificaciones tecnoldgicas para cubrir puntos débiles detectados,
mejorando la seguridad de estos servicios con el uso.

Como sucede en la mejora de la gestion tecnoldgica, gracias a las
caracteristicas de la nube, el mantenimiento de las soluciones puede ser
facil y seguro; siempre y cuando sea el proveedor el que las realice, al
disponer éste de las tltimas técnicas de mantenimiento y seguridad.

Los proveedores de servicios cloud disponen de sistemas redundantes que
realizan copias de seguridad de manera continua, disminuyendo la
posibilidad de pérdida de datos o servicios, otorgandole una mayor
disponibilidad y una buena forma de recuperarse ante desastres.

Rapidez y flexibilidad:
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» Fl despliegue de los sistemas y servicios cloud contratados al proveedor
suele ser rapido y sencillo, lo que permite que las empresas usuarias
optimicen sus costes y procesos productivos.

» Las soluciones cloud pueden redimensionarse de manera facil y rapida,
gracias a su alta flexibilidad y su agilidad en la escalabilidad a medida
que aumentan los requerimientos del cliente. Esto hace que sea mas
sencillo y rapido cubrir las necesidades de una empresa a medida que las
vaya necesitando y sin tener que contratar méas recursos de los que se
usa.

» Un cliente puede darse de baja y liberar los recursos de una manera
sencilla, solamente tiene que interrumpir el pago y hacer una peticion de
baja. Lo trabajado en la nube puede ser almacenado en los propios
sistemas del cliente, por si en un futuro se decidiese volver a usar un
servicio en la nube, en ese caso, s6lo se tendria que volver a subir el

trabajo al nuevo servicio contratado.

3.1.2 Administraciones Publicas

Una entidad publica debe gestionar sus funciones prestando servicios de
valor al ciudadano, gestionando recursos publicos, relacionandose con
proveedores, contratando, produciendo, etc. de la misma manera que haria
una empresa privada, por lo que las administraciones podrian obtener las
mismas ventajas de coste y eficiencia que consiguen estas empresas con la

adopcion del cloud computing, para llegar a ser mas eficientes y competitivas.

Junto con las ventajas comunes que ofrece a los diversos sectores, como la
econdmica, flexibilidad, escalabilidad y agilidad de los servicios, la nube,
también ofrece una serie de ventajas especificas para las entidades publicas,

entre las que cabe destacar las siguientes:

» Facilitar la generacion de los servicios transversales a toda la
Administracién, con la consiguiente mejora de la eficiencia y la mayor
reutilizacion de la infraestructura tecnolégica de las Administraciones
Publicas. Esto apunta a un mayor uso de unos servicios compartidos
entre los distintos 6rganos administrativos con su consiguiente mejora en

eficiencia y costes al aprovechar la misma infraestructura en la nube.
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» Poner las nuevas tecnologias al alcance de las administraciones locales,
que generalmente no disponen de los recursos necesarios para conseguir
nuevos equipos o renovarlos, y modernizar sus procesos.

= Ahorro en las administraciones publicas y conseguir un mayor control del
déficit por medio de la facilidad y velocidad en el control, optimizacion y
reduccion de costes que ofrecen los modelos de cloud computing en sus
diversos servicios.

» Facilitar y ofrecer la oportunidad de colaborar no sélo con las entidades
publicas, sino también con entidades privadas.

Aunque en un principio las administraciones publicas han hecho uso de
nubes privadas para la migracion de sus infraestructuras y para prestar sus
servicios a otras entidades y ciudadanos, irdn progresivamente adoptando
servicios de la nube publica, ya que conforme pasa el tiempo esta nube va
mejorando sus servicios, con méas aplicaciones, una mejor seguridad, una

mejor infraestructura y unos costes méas bajos de los que ya dispone.

3.1.3 Ciudadanos

Desde hace ya unos anos, con la introduccion de las redes sociales y la
posibilidad de acceso a la informaciéon desde cualquier lugar y en cualquier
momento, han tenido un gran impacto en la sociedad y la han transformado,
haciendo que los ciudadanos se lancen a compartir esa informacién, a
asociarse y cooperar con fines sociales o econdémicos; lo que ha llevado a una
mayor evoluciéon y acercamiento a nuestra actual sociedad de la Informacion.
Todo esto es gracias a las caracteristicas ofrecidas por los servicios cloud,

usados en las redes sociales y por los propios ciudadanos.

Estas caracteristicas no son percibidas de manera directa por los usuarios,
no obstante gracias ellas pueden acceder a una mayor oferta de servicios, de
manera gratuita o con costos minimos, y desde cualquier lugar a través de
cualquier terminal conectado a la red, sin tener que disponer de dispositivos
caros y especializados. Ademas estos servicios otorgan otros beneficios
derivados de la mejora de ciertos servicios publicos, la sanidad, la educacion y
el empleo que condicionan la calidad de vida del ciudadano. Entre estos
servicios se encuentran: las anteriormente nombradas redes sociales, el correo

electronico, los paquetes ofimaticos, los buscadores, los sistemas de
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almacenamiento de seguridad, algunos sistemas de entretenimiento, etc.

muchos de los servicios que solemos usar diariamente y que no sabemos que se

sustentan en la nube.

A continuaciéon, enumeramos y analizamos las principales ventajas y

oportunidades que los servicios cloud ofrecen a los ciudadanos:

Acceso a una gran oferta de recursos y servicios tecnolégicos mas seguros,
robustos y econdémicos debido a la competitividad del mercado entre las
empresas que los ofrecen.

Uso de la Administracion electrénica dando acceso a mas servicios,
contenidos y tramites de la Administracion a través de Internet de
manera agil y efectiva, con unos servicios de alta disponibilidad y
accesibles desde cualquier lugar, gracias al uso de los servicio cloud por
parte de la Administraciones Publicas.

Disponibilidad y acceso a informacién sobre las actividades, datos y
gastos del gobierno, y participacién de los ciudadanos en el disefio de
politicas publicas, gracias al desarrollo de herramientas y servicios
relacionados con el gobierno abierto, que han sido acelerados con las
oportunidades ofrecidas por la nube.

Mejora en la sanidad, sobre todo en los procesos asistenciales, ofreciendo
servicios de receta electrénica, historia clinica compartida, redes sociales
médicas y otras herramientas de apoyo a los servicios sanitarios.

Mejora en la educacion, permitiendo a los estudiantes compartir
informacion y facilitarles la adquisicion de recursos para su formacion,
tanto de su propio centro de formacion como de centros situados en otras
regiones. Ademas, gracias a la nube no sélo se consigue una mejora de la
educacion presencial sino que también le da un impulso a la educacién a
distancia, dando la posibilidad de acceder a mayor ntimero de recursos en
cualquier lugar y en cualquier momento, tan solo mediante una conexién
a internet. Otra ventaja otorgada a la nube es el bajo coste que
supondria la instalacion y mantenimiento de sistemas para estos
propositos educativos, debido a la flexibilidad, escalabilidad y coste por
uso de los servicios cloud.

Mejora en el rendimiento profesional, facilitando un acceso &agil a los
contenidos de informacién y a las redes de colaboracién profesional que
incrementan la productividad de las empresas y el valor del capital
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humano. También mejoran los procesos de captaciéon de empleo, la
flexibilidad laboral, el autoempleo y el emprendimiento, gracias a los
bajos costes de los servicios de la nube y a la posibilidad de conectarse

desde cualquier lugar.
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Figura 3.1. Algunas aplicaciones ofrecidas a los usuarios desde la nube.

3.1.4 Economia

Los paises donde se desarrollan y se implantan en mayor medida este tipo
de tecnologia, generan un notable efecto de dinamizacién en la economia y en
la creacion de empleo. Al igual que sucedié con la apariciéon de internet, que
provocé una revoluciéon en los modelos empresariales y econdémicos, la
computaciéon en nube estd llamado a ser un nuevo punto de ruptura para la

economia mundial.

El efecto de dinamizacion econdémica que se produce se fundamenta en el
hecho de que los beneficios que obtienen las empresas proveedoras de servicios
cloud se reinvierte en la economia mediante el consumo de recursos generados
por otros sectores, la creaciéon de empleo cualificado y el incremento del poder
adquisitivo y consumo del pais donde se encuentra ubicada esta proveedora.

Las soluciones cloud ofertadas dan acceso a las tltimas tecnologias de forma
inmediata, escalable y segura, ademas, utilizan un modelo de pago por uso, lo
que permite a las empresas que las contratan minimizar sus gastos de capital
y con ello permitir que dirijan sus recursos a otros objetivos; y acercando las

nuevas tecnologias a las empresas que anteriormente no se las podian
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permitir, volviendo a las empresas mas competitivas; mejorando con todo la

economia del pais.

Otra ventaja para la economia radica, en el incremento de uso de esta
tecnologia y la creacion de una economia de escala en este sector, que
provocaria bajada de precio del uso de los servicios de la nube y fomentaria la
creaciéon de nuevos modelos, productos y servicios, facilitando la creacién de

nuevas empresas y empleo.

3.2 Retos

Como hemos visto la computacion en nube presenta un gran nimero de
ventajas que hace que su popularidad y uso sea cada vez mayor, pero no
todo son ventajas, existiendo una serie de retos que siembran la duda en el
uso de esta tecnologia por parte de algunas empresas y organismos publicos.
Para poder superar estos retos y saber si los tipos de soluciones que ofrece
esta tecnologia son adecuadas segin la organizacion, es necesario conocer
estos retos y los riesgos que podrian conllevar. Ademés el conocimiento més
profundo de estos podria borrar las ideas erréneas que se tienen de la nube y

despejar las posibles dudas que hacen que se llegue a evitar su utilizacion.

A continuacién, se pasard a nombrar y explicar algunos de los retos més

importantes que han afectado a la implantaciéon de esta tecnologia.

3.2.1 Disponibilidad del servicio

Una de las principales dudas que existe entre las empresas y organismos
publicos y privados es sobre la garantia del cumplimiento de los niveles de
servicios establecidos con el proveedor de los servicios de la nube, sobre todo

en los procesos mas criticos de las companias contratantes.

Superar este reto serd responsabilidad de las companias proveedoras, para
ello sera necesario que desarrollen y generalicen acuerdos de nivel de servicio
y con clausulas de penalizacién mas estrictas y claras que mejoren el clima de
confianza y disipen las posibles dudas que se tienen en cuanto a la migracion
de los servicios de los clientes a entornos cloud.

Aunque en este reto pueden surgir ciertos problemas que no tengan que ver

con las empresas proveedoras de los servicios de computacion en la nube, si
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no, con las proveedoras de servicios de telecomunicaciones, en todo caso, es
también necesario hacer un seguimiento a la disponibilidad de los servicios
necesarios y que ofrecen estas companias de telecomunicaciones para poder
evitar o disminuir los problemas de disponibilidad de los servicios venidos de
los problemas de red.

3.2.2 Estandarizacién e integracion tecnolégica

Todavia hay algunas limitaciones que tienen que ver con la estandarizaciéon
de las plataformas de los proveedores de los servicios en nube que hacen dificil
la migracion de los datos, procesos y aplicaciones e integracion en otros
subsistemas desde la infraestructura de los clientes e incluso entre los propios

proveedores de estos servicios.

Para evitar este problema en la dificultad de migraciéon es necesario que se
desarrollen nuevos estandares, ademas de los ya existentes, de seguridad,
interoperabilidad y portabilidad y que se terminen los que estén en proceso de

desarrollo.

3.2.3 Seguridad y privacidad de los datos

Entre los retos mas importantes de los servicios de computacion en la nube
se encuentra la seguridad y privacidad de los datos. Esto es debido a que al
usar estos servicios, los datos se encuentran ubicados fuera de la empresa
cliente y del alcance de sus sistemas de seguridad, por lo que las empresas
muestran una gran reticencia en el uso de las tecnologias cloud ya que los
datos con los que trabajan suelen tener informacién critica para el desarrollo

de sus actividades.

Debido a la importancia de estos datos criticos, la seguridad y privacidad es
uno de los aspectos mas importantes para las compafias a la hora de
trasladar los datos a la nube. Ya se sabe que los proveedores de estos servicios
ofrecen cierto grado de seguridad y confianza, ya que los clientes delegan a
alguien externo la responsabilidad y control de la informacion, pero esto no es
suficiente, y dependiendo de la ubicacion y el tipo de dato hay que prestar
atencion a la LOPD. Esta junto con su reglamento de desarrollo establece una
serie de medidas para el tratamiento de los datos de caracter personal,

regulan aspecto de la aplicaciéon, de transferencia internacional de datos,
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subcontratacion, atencion de derechos ARCO (derecho de acceso,
rectificacion, cancelacion u oposicion de los datos de caracter personal por
parte del propietario al cual pertenecen los datos), etc. Hay que prestar
especial atenciéon al cumplimiento del reglamento en la transferencia

internacional de datos.

En cuanto al tratamiento de estos datos de caracter personal, las empresas
clientes son las responsables de estos y por tanto, deben prestar mucha
atencion, exigir y asegurarse de que los proveedores de servicio en la nube
establezcan y cumplan los requisitos de seguridad que requiere la LOPD.

Algunos ejemplos de riesgos de seguridad que pueden surgir cuando se usan

servicios en la nube son:

» Fuga de informacién provocada por ataques a la plataforma.

» Incidencias no comunicadas.

= Pérdida de disponibilidad del servicio.

= Pérdida de datos por parte del proveedor.

» Incapacidad de migraciéon de los datos por parte del proveedor al finalizar
el servicio.

» Borrado de datos no seguro.

Por este motivo, antes de contratar un servicio en la nube, uno debe
asegurarse de la normativa que se debe tratar en los datos a trasladar a la

nube, para ello se deben revisar los siguientes factores:

» Informacion que se desea migrar a la nube.

» Sector de la empresa/cliente.

» Tipo de servicio cloud a contratar (SaaS, ITaaS, PaaS).
» Criticidad del proceso de negocio que estara en la nube.

También sera necesario analizar los requisitos de seguridad necesarios para
estos mismos datos a trasladar. Para esto hay que examinar los siguientes
puntos.

» La politica de seguridad de la empresa/cliente.

El nivel de seguridad requerido por el tipo de dato.

Requisitos de la empresa/cliente en cuanto a disponibilidad del servicio.

Tipo de proceso de negocio al que dara soporte la nube.

Tiempo de recuperacion del sistema en caso de desastre.
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» Tratamiento y comunicacién de los incidentes.
» Borrado seguro.
= Exportacion de los datos almacenados en caso de necesitarlo.

Estos puntos se utilizaran para crear un documento de requisitos necesario
para validar si un proveedor es apropiado o no para su contrataciéon. Ademas
de esto, en caso de ser necesario; ya sea por la gran importancia de los datos,
por desconfianza del maximo responsable de los datos o porque no se
nombran en ninguna de las caracteristicas del servicio que ofrece el proveedor;
requerir mediante contrato las medidas de seguridad a implementar, como por
ejemplo: documentos de seguridad, copias de seguridad, procedimientos de
restauracion, control de acceso, identificacion, autenticaciéon, gestiéon de
incidencias, gestiéon de soportes de almacenamiento, comunicacién cifrada,

registro de acceso a datos, etc..

3.24 Dependencia del proveedor

Una de las causas que afecta al uso de la tecnologia de la computaciéon en
nube, es la dependencia que tienen las organizaciones cliente con el proveedor
del servicio en la nube, en cuanto a la agilidad y privacidad que ofrecen a la
hora de cambiar de proveedor y traspasar los datos a otra infraestructura. La
solucion para esto radica en la creacién y adopcion de estandares que faciliten
el traspaso e integraciéon de los datos de un proveedor a otro. Este punto
depende mucho del punto hablado anteriormente sobre la estandarizaciéon e

integracion tecnolégica.

3.25 Amortizacién tecnolégica

Las organizaciones que hayan invertido sus recursos en los ultimos afnos en
la modernizacion y adquisicion de infraestructura y personal, dificilmente
pueden llegar a adoptar la tecnologia de la nube de manera integra, aunque si
parcial. Esto es precisamente, debido a que todavia no han llegado a
amortizar los activos tecnoldgicos ya adquiridos con anterioridad y que tanto
les habia costado configurar, y formar, en caso del personal, para volverlo un
equipo de trabajo estable. Esto se puede solucionar realizando migraciones a

la nube de manera progresiva conforme se vayan amortizando los activos
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tecnologicos, y reorganizando al personal mientras se vayan sustituyendo la
infraestructura de la organizacién por la ofrecida en la nube.

3.2.6 Situacion geografica

Las infraestructuras de los proveedores que ofrecen los servicios de
computacion en nube pueden estar situadas fisicamente en paises distintos a
la empresa cliente, por tanto, al hacer uso de estas infraestructuras, los datos
quedarian almacenados fisicamente en otro pais diferente al del contratante,
con lo que afectarian a los datos las leyes y regulaciones del pais donde se
ubiquen de manera fisica los datos.

Estas leyes pueden afectar la privacidad, seguridad y proteccion de datos de
caracter personal y confidencial de las empresas clientes, al estar en un pais

diferente y con leyes diferentes.

Las organizaciones deben informarse de la situacion fisica de la
infraestructura del proveedor del servicio; si la infraestructura se encuentra en
un pais distinto, se intentaria requerir que lo sitien en el mismo pais de la
empresa cliente si el proveedor posee de sistemas en dicho pais; si no es
posible, seria necesario revisar el listado de paises seguros segiin la Agencia de
Proteccién de Datos; y si esto no se cumple se deberia estudiar la situacién en
cuanto a leyes y seguridad de datos en el pais destino de los datos y enviar
una peticion al Director de la Agencia de Proteccién de Datos, este decidira si

el pais es valido o no.
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Capitulo 4.

Situacion actual

En este capitulo se dard a conocer la situacién actual y la tendencia de uso
del cloud computing en Espana y de manera un poco més superficial en

Furopa y en el resto del mundo.

4.1 En Espana

Es bien sabido que la empresa, junto con la sociedad, ha ido cambiando a
una cada vez mas ligada al uso de la informacién y al uso de la red, con esto
la empresa necesita del cambio y de la adquisicién de tecnologia para poder
mantenerse a flote, con este fin una alternativa bastante acertada es el uso de
los servicios en nube, ya que con el paso de los anos el cloud computing ha
ido evolucionando y ofreciendo mejores caracteristicas, ventajas y servicios,
siendo en la actualidad una seria opcién a tener en cuenta para desarrollar,
adquirir y externalizar los procesos y soluciones necesarios para llevar a cabo

las tareas de las empresas actuales.

La mayor parte del tejido productivo en Espana estid sostenido en la
pequena y mediana empresa, entre las cuales la mayoria pertenece al sector
servicio, comunicaciones y transporte, por este motivo si se quiere llevar a
cabo una mejoria en la economia espanola este tipo de empresa necesita llegar
a ser competitiva en el mercado actual, mediante la innovaciéon y el cambio, y
un método de conseguir esto es con la adquisicion de tecnologia. Ciertamente
las pymes no poseen el capital suficiente, en comparaciéon con las grandes
empresas, para llevar a cabo la adquisicion de nuevas tecnologias o la
renovacion de infraestructura, con el fin de poder ofrecer mejores productos y
servicio que compitan con otras empresas del mismo tamano o incluso
mayores. Por este motivo el uso de servicios en nube se ha vuelto
especialmente favorable, ya que permite la utilizacion de sistemas
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informaticos y aplicaciones, asi como su desarrollo, sin llevar a cabo grandes

inversiones.

Otro de los causantes del mayor uso de la computacién en la nube ha sido
la crisis econémica que ha azotado al pais durante los tultimos anos. Esta
crisis ha hecho que las empresas y administraciones piiblicas no tengan el
capital suficiente para poder invertir en la obtencién de tecnologias y equipos
informaticos propios, por lo que tienen que escoger una opcion mas barata y
al alcance de estas, siendo los servicios de computaciéon en nube una clara
opcién de ahorro y una forma de poner a disposicion de todos infraestructuras
y servicios a un precio asequible.

Sector piblico Industria Distrlbucién  Flnanclero ucr

@ Utlltza Serviclas cloud ~ * utilities,
comunicaciones y

transporte

Figura 4.1. Comparativa de la velocidad de adopcién del cloud por sectores en % total de empresas.

4.2 En Europa

La Unién Europea tras ver el incremento de uso de la tecnologia cloud, las
potencialidades econdémicas y tecnoldgicas que podria aportar y el desarrollo
de esta en el mercado estadounidense, ha decidido apostar de una manera
clara a esta tecnologia para no quedarse atras con respecto a las otras

companias mundiales.

Con este proposito y con el de aumentar la velocidad de desarrollo de este
tipo de mercado, siendo lento por naturaleza en Europa, la UE desde hace
unos anos ha decidido crear un marco regulador que establezca un marco
seguro de mercado, impulsar programas de colaboracién publico-privado y
desarrollar estandares tecnoldgicos europeos; entre otros.

30



Hay administraciones publicas de algunos paises miembros que han

emprendido acciones mas significativas, como Gran Bretana que ha decidido

desarrollar una nube gubernamental en la que se irdn migrando los diferentes

servicios de las agencias y organismos de forma progresiva; o Francia, que

firmé un convenio con una empresa tecnoldgica para implantar una red cloud

nacional privada para las administraciones y empresas francesas.

4.3 En el Mundo

Desde el 2009 hasta la actualidad se ha reportado un incremento en el uso

de servicios en nube por parte de empresas de diversos paises. Algunos de los

paises que mayor crecimiento han visto en la utilizacion de este servicio son:

» Italia, con un incremento del 89%.

» Canad4, con un crecimiento del 68%.

» Francia, con un 45%.

» Alemania, con un 43%.
» Australia, un 31%.
= Estados Unidos, 19%.

De entre las soluciones de nube preferida estan las privadas, ya que aun

existe cierta desconfianza con respecto al tema de seguridad y tratamiento de

datos sensibles. De todas formas este incremento también ha hecho que se

incrementara el uso de la nube publica, sobre todo, en las pymes.
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Figura 4.2. Crecimiento del uso de nube publica por sector.
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4.4 Legislacion

En este apartado se nombraran algunas leyes y normas que se aplican de
forma directa e indirecta a esta tecnologia y que se relacionan con esta. Se
pondréa especial atencion y se explicard la Ley Organica de Proteccion de
Datos, siendo esta la tinica a la que se tuvo que prestar atenciéon a la hora de
desarrollar este proyecto.

Hay que tener en cuenta que el cliente que contrata el servicio de la nube
sigue siendo el responsable de los datos sensibles y de caracter personal que
son tratados en las actividades y procesos de empresa que lleva a cabo dicho
cliente. Ningtin contrato firmado con un proveedor de servicios en la nube
desplaza las responsabilidades del cliente como responsable de los datos, por
tanto, antes de contratar un servicio de este tipo es necesario conocer la
ubicaciéon de los centros de datos del proveedor del servicio, las distintas
garantias que ofrece este proveedor, la legislaciéon que afecta a estos datos y
como se debe actuar en caso de estar ubicado en un pais no reconocido como

seguro o con distinta legislacion.

441 Ley Organica de Proteccion de Datos (LOPD)

La Ley Organica 15/1999 de 13 de diciembre de Proteccion de Datos
(LOPD)[9], es una Ley Organica espanola que tiene por objeto garantizar y
proteger el tratamiento de los datos personales, las libertades publicas y los
derechos fundamentales de las personas fisicas, especialmente a lo
concerniente a la intimidad y privacidad. Para ello establece una serie de
normas, deberes, requisitos minimos, consejos y observaciones para regular el
tratamiento y la seguridad de los datos y ficheros de caracter personal,

independientemente del soporte.

Ademaés, esta Ley junto con la Agencia Espanola de Proteccién de Datos se
encarga de regular y autorizar las transferencias internacionales de datos.

Para garantizar el cumplimiento de la LOPD por parte de las arquitecturas
de computacién en nube es necesario considerar los siguientes aspectos
basicos:

= Si en el contrato de servicios cloud se incluyen datos de caracter personal
el proveedor deberd informar y garantizar la ubicacion fisica de los
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mismos. Si el pais de ubicacion de los datos no esta identificado en el
listado de emplazamientos reconocidos como seguros por la Agencia de
Protecciéon de Datos, la empresa debera notificar la ubicacién a la
Agencia y pedir la autorizacion por parte del Director.

= En el contrato se deben establecer las condiciones de acceso a los datos,
las medidas de seguridad a implementar, las reglas de retorno de los
datos al expirar el contrato y las subcontrataciones con terceros
proveedores.

» Se debe garantizar mediante auditoria el borrado de los datos al
terminarse el contrato.

» Comprobar que el proveedor cumple con unas directrices y
procedimientos de seguridad estrictos y certificados, junto con unas
clausulas de penalizacion y, si es necesario, de un seguro de

responsabilidad civil.

442 Otras Leyes y normas que afectan a la computacién en la

nube

Ley de Servicios de la Sociedad de la Informaciéon y del Comercio
Electronico (LSSI)[8].

Ley de Acceso Electronico de los Ciudadanos a los Servicio Publicos

(LAECSP)[7].

Esquema Nacional de Seguridad (ENS)[4] y Esquema Nacional de
Interoperabilidad (ENT)[5].

Ley de Firma Electrénical6].
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Capitulo 5. Caso practico:

supervision de servidores

En los capitulos anteriores se ha explicado y realizado un estudio sobre los
conceptos basicos de cloud computing, los diversos tipos de servicios que
ofrece, su estado actual tanto en Espana como en el resto del mundo, las
ventajas y retos que ofrece y la legislacion vigente que se debe de conocer
para poder trabajar de manera correcta usando este paradigma. En este
capitulo se realizard el estudio de un caso practico, haciendo uso de un
entorno cloud, cuyo objetivo es el desarrollo de un servicio web para la
monitorizacion de servidores, en concreto para servidores web, que analizara
el estado del servidor y de las paginas seleccionadas por el usuario, y que
segun las caracteristicas de este, se tratara de un Software como Servicio, que
usa propiedades y herramientas contratadas de Plataforma como Servicio e

Infraestructura como Servicio para su desarrollo.

Este estudio nos permitird analizar las distintas peculiaridades que nos
ofrece un servicio cloud, tales como, facilidad de uso, flexibilidad, velocidad de
puesta en marcha, precios, etc. Este capitulo contendrd las especificaciones
necesarias para el desarrollo de las funcionalidades solicitadas en el servicio, la

eleccion de entorno de desarrollo y las herramientas a utilizar.

5.1 Desarrollo

5.1.1 Metodologia

Aunque en un principio se pretendia seguir una metodologia de desarrollo
Extreme Programming, y asi es como comenz0, haciendo uso de ciertas
caracteristicas de este tipo de desarrollo como: la simplicidad, el desarrollo

iterativo e incremental mediante pequenas mejoras, refactorizacion, etc.

Finalmente se cambié la metodologia por una de desarrollo en cascada, en
el cual tener todo planeado a través de diversas fases. Al estar planteado de
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manera secuencial y con cierta superposicion, antes de comenzar la siguiente
fase de desarrollo, es necesario realizar una revision y finalizar la anterior.

Las diferentes tareas llevadas a cabo en cada una de las etapas de

desarrollo del proyecto son las siguientes:

» Andlisis de las especificaciones y requerimientos.

» Analisis y eleccion de las herramientas a utilizar.

» Estudio de diversos entornos cloud y eleccién del més conveniente.

» Definicién de la estructura de archivos de trabajo.

» Creacion de la base de datos.

» Implementacion del sistema de registro y login para perfiles de usuario.
» Implementacion del sistema de gestiéon de direcciones.

» Implementacion de paginas de informacion.

» Implementacién de la master page.

» Implementacion del servicio de monitorizacion.

» Pruebas y correccién de errores en local.

» Configuracién del entorno cloud y publicacién de la web y el servicio.

» Pruebas y correccién de errores en general.

Estudio de diversos Implementacion del

ii ilisi i Definicidn de 1 iy ! )
Ana\!sm d.e las Analisis y ele_ccmn entornos cloudy Creacion de la sistema de registro
especificaciones y ™ de las herramientas e . estructura de .
requerimientos auiiizar eleccion d_elmas archivos del rabajo base de datos ylogin para p_erﬂ\es
conveniente de usuario

Implementacidn del
sistema de gestidn
de direcciones a
monitorizar

Realizacidn de Configuracidn del Realizacidn de
pruebas y entorno cloudy pruebasy

correccidn de publicacion de la correccion de

errores en general web y el senicio errores enlocal

Implementacidn
de paginas de
informacidn

Implementacidn
del semvicio de
monitorizacidn

Implementacion
de la master page

Figura 5.1. Etapas de desarrollo.

5.1.2 Especificaciones y requerimientos

Este caso practico trata sobre el desarrollo e implementacion de un servicio
web para la monitorizacién del estado de servidores web, direcciones (url) y
sitios web mediante las herramientas ofrecidas por los entornos cloud. La
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eleccion de las herramientas, framework, IDE, lenguaje de programacion y el
servicio cloud quedan a completa eleccién del alumno, ademés, si es posible se
intentara realizar el desarrollo e implementacion del mismo servicio en varios

proveedores cloud distintos.
Las funcionalidades requeridas para este servicio son las siguientes:

» Permitir definir un perfil de usuario. Los usuarios podran registrarse al
sitio de monitorizacién y definir su perfil con un conjunto de direcciones
a monitorizar, su correo electrénico para recibir notificaciones y un
conjunto de parametros para la realizacion de pruebas en dicha direccioén,
parametros como: tiempos de espera, andlisis de HTML y sus umbrales
de aceptacion.

= En caso de que las pruebas no pasen los parametros definidos por el
usuario o la direccion web se encuentre no disponible o responda de una
manera imprevista, se enviard una notificacion al usuario a través del
correo electronicos especificado.

» Si el usuario desea, el servicio podra analizar el coédigo HTML de la
direccién a monitorizar y avisar mediante correo electrénico al usuario en
caso de que se encuentren cambios en el cédigo que superen un umbral
definido y que no haya sido avisado al servicio de monitorizaciéon con

antelacion.

Para conocer los actores y el comportamiento del sistema necesarios para el
desarrollo de este servicio de monitorizacién de servidores web, y facilitar el

desarrollo, se ha realizado y seguido el siguiente diagrama de casos de uso.

Comprobar
funcionamient
o del sistema

Identificarse

=<jnclude==

! \

H 1 Administrador
=<include== =<tl-2xtends=>
I

Maonitorizar
senidares y
webs

| | X
==include==

==gytends==

Introducir
peticidn de
monitorizacion

Consulta de
datos

Usuario

Sistema

Registrarse Enviar

notificaciones

Figura 5.2. Diagrama de casos de uso.
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A su vez se han realizado dos diagramas de actividades, uno para el flujo de
trabajo que realiza un usuario al realizar una peticion de monitorizacion de un
servidor y otro para el que realiza el sistema al recoger la informacién y

monitorizar los servidores.

[Registrado]

Identificarse
[ldentificacion incorrecta] L [Mo registrado]

[Identificacidn correcta] [Introducir mas datos]

L .
“1 Reagistrarse

Introducir
datos de

monitorizar

servidor a =\/

[Terminar introduccidn de datos]

Desconectarse

Figura 5.3. Diagrama de actividades de peticion de monitorizacion.

Conectase a
base de datos

A A

[fallo de conexidn]

[conexidn correcta]

Extraer

informacion

[conexion con el servidor]

Realizar
pruebas

v

Mandar peticién a
servidor monitorizado

Esperar 5 Modificar base de datos
minutos con los nuevos datos

T [pasan las pruebas]

[fallo de peticidn]

[fallan las pruebas]

Mandar notificacian
ausuario

N

Figura 5.4. Diagrama de actividades de sistema de monitorizacion.
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Estos dos diagramas seran utilizados para tener en cuenta el ntimero de
paginas webs y eventos necesarios para realizar una identificaciéon de usuario
y una peticion de monitorizaciéon de servidor por parte de cualquier usuario; y
para considerar el niimero de acciones y posibles funciones necesarias para la
realizacion de la monitorizaciéon por parte del sistema. Ademaés, visualizando
estos diagramas, ya se puede hacer uno a la idea de que existen dos grandes
funciones que requieren utilizar su propia tabla en la base de datos. Estas dos
grandes actividades son registro y login (identificacion), que tendré su propia
tabla para la informacién de los usuarios y que se requeriréd para poder tener
acceso a este servicio; y la web de peticion de supervision que tendra su
propia tabla para la informacién de las direcciones de los servidores o paginas
webs, v al que el servicio o aplicacién de monitorizacién accedera para realizar

las monitorizaciones.

5.1.3 Herramientas
Microsoft Windows 10 Home

Windows 10 es el dltimo sistema operativo desarrollado por Microsoft, esta
version introdujo una arquitectura de aplicaciones “universales” desarrolladas
con la interfaz Continuum, estas aplicaciones pueden ser disenadas para
ejecutarse en todas las familias de productos Microsoft con un codigo casi
idéntico.

Microsoft describi6 a Windows 10 tanto un sistema operativo como un
servicio que puede recibir actualizaciones en curso para sus caracteristicas y
funcionalidades, ademés con la habilidad en los entornos empresariales para
recibir actualizaciones no criticas en un ritmo mas lento, o un soporte a largo
plazo que solo recibe actualizaciones criticas, tales como parches de seguridad,

en el curso de vida de cinco anios de soporte general.

Este sistema operativo estuvo disponible de manera gratuita durante un
ano tras su fecha de lanzamiento, y aunque sea un sistema operativo
propietario viene instalado en la mayoria de sistemas de proposito doméstico
y empresarial.

La clara eleccion de este sistema operativo fue en base al desarrollo
mediante Microsoft Visual Studio 2015 Community usando C# como lenguaje
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de programacion siendo Visual Studio propiedad de Microsoft y compatible

con sus sistemas.

CH#

C+# es un lenguaje de programacion orientado a objetos desarrollado y
estandarizado por Microsoft como parte de su plataforma .NET. Su sintaxis
béasica deriva C/C++ y utiliza el modelo de objetos de la plataforma .NET,
similar al de Java, aunque con algunas mejoras agregadas de otros lenguajes.

Aunque C# forma parte de la plataforma .NET, ésta es una API, mientras
que C# es un lenguaje de programacion independiente disenado para generar
programas sobre dicha plataforma. Ya existe un compilador implementado
que provee el marco Mono - DotGNU, el cual genera programas para distintas
plataformas como Windows, Unix, Android, iOS, Windows Phone, Mac OS y
GNU/Linux.

La eleccién de este lenguaje para el desarrollo del caso practico fue debido a

la similitud con C++ y el mayor conocimiento que se tiene de este.
Visual Studio 2015 Community

Microsoft Visual Studio es un entorno de desarrollo integrado para sistemas
operativos Windows. Soporta miultiples lenguajes de programaciéon tales como
C++4, C#, Visual Basic .NET, F+#, Java, Python, Ruby, PHP; al igual que
entornos de desarrollo web como ASP.NET MVC, Django, etc., a lo cual

sumarle las nuevas capacidades online bajo Windows Azure.

Visual Studio permite a los desarrolladores crear sitios y aplicaciones web,
asi como servicios web en cualquier entorno que soporte la plataforma .NET.
Estos pueden ser creadas de manera sencilla gracias a las plantillas y
herramientas que ofrece, entre las cuales se encuentra un grupo de elementos
graficos ya predisenados y que solamente necesitan el cédigo de evento para
hacerlos funcionar segtin la necesidad, un grupo de plantillas de inicio, un
conjunto de herramientas que facilitan la creaciéon y ejecucion de pruebas,

creacion de bases de datos de pruebas y publicacién en la nube, etc.

Microsoft Visual Studio 2015 Community es una versiéon gratuita pensada
para desarrolladores independientes que contiene las mismas funciones de la

version Professional.
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El conjunto de herramientas que ofrece y la compatibilidad con el lenguaje
de programacion C# son las dos principales caracteristicas por el cual se ha
elegido este entorno de desarrollo integrado.

Microsoft SQL Server 2014 Express Edition

Microsoft SQL Server Express es una version gratuita de libre distribucion
y uso del sistema de gestiéon de bases de datos relacionales Microsoft SQL
Server. Esta versién estd pensada para desarrolladores, para realizacion de
pruebas y para su uso en aplicaciones a pequena escala.

La creacién y configuraciéon de las bases de datos no se hacen mediante el
agente del que dispone en la version completa de SQL Server, sino, mediante
la interfaz y los asistentes facilitados por el Visual Studio. El rendimiento del
PC no se ve afectado, a diferencia de la version completa, ya que esta
pensado para su uso en sistemas comunes, como contrapartida no permite
bases de datos superiores a 10 GB en la version 2014, no dispone de agente,
solo permite usar una CPU y de manera predeterminada usa 1 GB de RAM si

lo necesita.
I1IS Express

IIS Express es una versién ligera y gratuita del servidor web IIS (Internet
Information Services) de Microsoft, pensado para el desarrollo y prueba de

aplicaciones y sitios web en sistemas comunes y poco potentes.

IIS convierte a un PC en un servidor web para Internet o una intranet, es
decir que en los ordenadores que tienen este servicio instalado se pueden
publicar paginas web tanto local como remotamente. Aunque la version
Express no tiene la posibilidad de realizarlo de forma remota y soélo sirve al

trafico local ya que esta pensado para el desarrollo y no para el despliegue.

Se basa en varios modulos que le dan capacidad para procesar distintos
tipos de péginas. Por ejemplo, Microsoft incluye los de Active Server Pages
(ASP) y ASP.NET. También pueden ser incluidos los de otros fabricantes,
como PHP o Perl.

WebJobs

También conocido como “Trabajos Web” es una herramienta que simplifica
la tarea de escribir y hacer funcionar procesos de fondo programados para
Azure, tales como servicios y tareas programadas para una web. Para facilitar
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las cosas, provee de una interfaz grafica con asistente para subir, configurar,

administrar su funcionamiento, visualizar su estado y ejecutar las tareas.

Entre los diversos tipos de ficheros ejecutables, permite .exe, .bat o .cmd, y

solamente se tienen que subir a Azure WebJobs para hacerlo funcionar.

WebJobs es una herramienta similar a los Cron Job de Linux, que también

son tareas programadas, la tunica diferencia es que WebJobs tiene una

configuraciéon mas sencilla y rapida, y todo o casi todo se realiza mediante

interfaz gréafica y asistentes.

Herramienta

Microsoft Visual Studio 2015

Community

Lenguaje de programaciéon C#

Sistema Operativo Microsoft
Windows 10 Home

Microsoft SQL Server 2014 Express

Edition

Servidor IIS Express

WebJobs(Trabajos Web) de Azure

Caracteristicas

Gratuito, ayuda de
herramientas graficas,
compatibilidad con
diversos lenguajes y

otras herramientas.

Sintaxis sencilla y
similar a C++,
compatibilidad con

muchas librerias.

Muchas herramientas del

mercado compatibles.

Compatible y se integra
en Visual Studio, bajo
consumo de recursos

computacionales.

Compatible y se integra
en Visual Studio, bajo

consumo de recursos.

Permite ejecutar tareas
programadas, no
necesita una
programacion especifica,
facil configuraciéon y

puesta en marcha.

Causa de elecciéon

Gratuito, utilizacién de
herramientas graficas y

plantillas, compatible con

C#.

Similar a C++,
compatible con librerias y
plantillas que facilitan el

trabajo.

Compatible con Visual
Studio y C#.

Bajo consumo de recursos
computacionales, Util

para pruebas.

Necesario para poder
ejecutar paginas en
NET, til para pruebas.
Facil de usar, necesario

por la elecciéon de

plataforma cloud.

Tabla 5.1. Tabla resumen de elecciéon de herramientas.
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5.14 Entorno de desarrollo cloud

Los diversos entornos cloud tienen varias caracteristicas similares y también
tiene muchas otras que los hacen diferir, estas caracteristicas bien podrian ser,
el precio, las distintas funcionalidades que facilitan el desarrollo,
compatibilidades con ciertos lenguajes de programacion y herramientas de
desarrollo, disponibilidad, espacio, posibilidad de ejecutar maquinas con
distintos sistemas operativos para distintas aplicaciones, etc. estas diferencias

son las que podrian hacer que nos decantemos por un entorno u otro

En capitulos anteriores se nombraron y explicaron varias de las soluciones
cloud actuales mas conocidas. Entre las cuales se eligieron como candidatas
posibles para el desarrollo de este caso de practico el Amazon Web Service y
el Microsoft Azure. Esta eleccién se realizd principalmente por la preferencia
inicial de lenguaje de programacion, framework y entorno de desarrollo
integrado, que fueron C#, .NET y Microsoft Visual Studio 2015 Community,

respectivamente.

Aunque, en un principio, Amazon Web Service puede ejecutar maquinas
que usen sistema operativo de servidores de Microsoft, acepta como lenguaje
de programacion el C# y dispone de un plugin para la creacion y ejecucion de
instancias de maquinas mediante el framework de Microsoft Visual Studio;
finalmente de entre las dos candidatas se optdé por Microsoft Azure, por la
facilidad de publicacion del servicio y puesta en marcha, y por ciertas
herramientas como los WebJobs y los plugins compatibles con el framework

que facilitaban el desarrollo de la aplicacion.

La configuracion de Azure para la publicacion de sitios web y aplicaciones
se realiza de forma facil y rapida, con la ayuda de asistentes y elementos

graficos.
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DIRECTORIO PREDETERMINA...
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Servicios de aplicaciones

Nuevo

Grupos de recursos
Ef Todos los recursos Suscripdiones: Evaluacién gratuita
o Recientes
. Servicios de aplicaciones NOMBRE ESTADO APPTYPE PLAN DEL SERVICIO DE APLICACIONES UBICACION SUSCRIPCION
X maquinas virtuales (cla... tigmonitorservice Stopped Aplicacién web tigmonitorservice Norte de Euro.. Evaluacion grau. ..,

B maquinas virtuales

S Bases de datos SQL

Examinar >

Figura 5.5.Interfaz web de Microsoft Azure.

5.15 Estructura de archivos del trabajo

En Microsoft Visual Studio los proyectos se crean y ordenan con el nombre
de soluciones, una soluciéon esta compuesta por un grupo de ficheros que son
los que componen la aplicacién y/o sitio web. Para la realizacién de este caso
practico se han creado dos soluciones, una de ellas un sitio web con registro,
login, gestién de direcciones web a monitorizar y paginas de informacion; y la
otra una aplicacién de consola que se encargard de monitorizar los datos
obtenidos del sitio web, esta tltima estara ejecutandose de fondo de forma
continua en el servidor de la nube mediante el WebJobs de Microsoft Azure.
Todos los datos que son recogidos del sitio web se almacenan en una base de
datos SQL y son accedidos y tratados por la aplicacién de monitorizacion.

La base de datos estd formada por dos tablas, una para los perfiles de
usuario que se usa para registro y login, y otra para la gestion de direccion a

monitorizar.
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4 () WebProject1(1)

P App_Data
P Images
] InfoPages

b sg] Aboutaspx

b sg] ContactUs.aspx
b ag] Help.aspx

b ag] Home.aspx
aga] Login.aspx

sga] Manager.aspx
s MasterPage.master
sg] Registration.aspx
n@ Users.aspx

a¢_] Web.config

A

Figura 5.6. Estructura de la solucién del sitio web.

fa] Solution 'ConsolefpplicationMonitor]' (1 project)
4 ConsoleApplicationMonitor1

b Properties

[» =W References

B o Program.cs

Figura 5.7. Estructura de la aplicaciéon que conforma el servicio de monitorizacion.

5.1.6 Creacion de la base de datos

Teniendo en cuenta el comportamiento del sistema, las actividades y
requisitos que se han explicado anteriormente en el apartado de
especificaciones y requerimientos, se han creado dos tablas, una para usuarios
y otra para los datos de monitorizacién, siguiendo el siguiente diagrama

relacional.

WebSite
O,M -ID:PK,int
-UserMame:nchar
-Status:nchar
-Date:nchar
User -URL:nchar
-ID:PK.int 11 -Timeoutfloat
-UserMame:nchar -Pingfloat
-Email:nchar -Change:nchar
-Password:nchar -Email:nchar
-HTML:nvarchar

-Threshaold:float
-MsagContral:nchar

Figura 5.8. Diagrama relacional de datos.
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La tabla User sera utilizada para registrar e identificar usuarios, mientras
que la tabla WebSite se usara para registrar peticiones de monitorizacién y
para monitorizar los WebSite y la disponibilidad de los servidores.

5.1.7 Registro y Login

Lo primero que hacemos es crear una pagina de registro y login, para
introducir los perfiles de usuario conforme se vayan registrando. Los paginas
de login y registro estan creadas a partir de las plantillas de web form de
visual studio, estas plantillas crean dos ficheros vacios, uno .aspx y otro .cs, el
primero contendra codigo de servidor similar a php, y cédigo HTML junto
con CSS si se necesita; y el segundo contendra los eventos al cargar pagina,
hacer click en botones, hacer post, etc., este ultimo estd en C# y permite la

mayoria de librerias compatible con este lenguaje.

Visual Studio nos permite colocar botones, anadir estilos, colocar tablas,
distribuir la pagina, etc. de manera visual, colocando y arrastrando elementos

a partir de objetos disponibles en la barra de herramientas.

La pagina de registro tendra botones para confirmar y varios TextBox que
recogeran datos del usuario tales como, nombre de usuario, contrasena, email,
confirma contrasena, etc. estos seran almacenados en la base de datos SQL
creada previamente, para disponer de ellos a la hora de hacer login y para

almacenar la informaciéon de las web a monitorizar por cada usuario.

Las paginas de registro y login también contienen una serie de controles de

validacién para controlar la correcta entrada de datos.

Para el control de sesiones se usa una propiedad llamada session que nos
permite almacenar el perfil de un usuario después de realizar la comprobacion
con el login, esta propiedad la utilizamos para diferenciar las sesiones, cargar
diferentes tipos de paginas si una sesion esta activa o no y para diferenciar las

paginas a monitorizar para cada usuario.

El codigo para el control de sesiones esta escrito en C#.
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/elcome to my Momitor Url Site

About

Registration

UserNamme:[ ]
T
R

ConfimPassword: |

Country:

Figura 5.9. Pagina de registro

Home Web Tool Help

Contact Anon Login Sign up

‘Welcome to my Monitor Usl Site

Home Web Tool Help About Contact Anon Login Sign up
Login
UseName: [ ]
O —
Sy

Copyright © 2015-2016 JHP

Figura 5.10. Pagina de Login

5.1.8 Gestion de direcciones y parametros

Después de crear la pagina de registro y login, se cred la pagina que nos
permite almacenar la informacién de las direcciones y parametros a
monitorizar que los usuarios deseen. Esta pagina permite a los usuarios
insertar, modificar y eliminar direcciones a monitorizar y sus parametros.

Al igual que en login y registro, se comienza creando las péaginas con la
plantilla de web form que nos creard dos ficheros, uno .cs y otro .aspx. El
control de sesion de la pagina se hizo en el fichero .cs teniendo en cuenta la
propiedad session iniciada en la pagina de login al iniciar sesiéon. Con esta
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propiedad, junto con una consulta SQL, se controla la informacion de la
pagina que se debe mostrar, en este caso, las paginas pertenecientes al
usuario.

Para mostrar las paginas a monitorizar de cada usuario, se comienza
anadiendo un control SqlDataSource y un GridView, en el primero se realiza
la consulta SQL de las paginas a la base de datos, para obtener solamente la
informacion de las paginas perteneciente a cada usuario, en el segundo se

enlaza con el SqlDataSource para mostrar la consulta.

Se modifica el SqlDataSource y el GridView para poder eliminar y
actualizar informacion perteneciente a cada usuario. Para insertar nuevas
direcciones y parametros a monitorizar se deben anadir nuevos TextBox para
recoger la informacién, un botén para aceptar e insertar y realizar la insercion
con un codigo escrito en el fichero .cs en la parte correspondiente al evento
del botén de insercién. Se anaden controles de validacion para asegurarse de
que no estén vacios los campos y sean correctos. En esta pagina si hizo falta
tocar codigo del .aspx para la modificacion y adicion de TextBox,
DropDownList y Validators.

Home Web Tool Help About Contact user]l Logout Sign up
Welcome... userl
Status Date Url Timeout Ping Change Email Threshold Id
6/18/2016
Edit Delete OK. 5:15:02  |roguey.co.uk/ 10000 121 |n Jhptidol7@gmail. com |70 3
PM
BAD: 6/18/2016
Edit Delete | threshold 5:15:04  |www.yahoo.es 2000 12 |n Jhp-tido@hotmail.com |100 6
exceeded PM
BAD- 6/18/2016
Edit Delete ) 5:13:05  |www google es/sdkhfksdj |2000 0 v jhptido17@gmail com |0 7
ProtocolError M =
6/18/2016
Edit Delete OK 5:15:06 | www.yahoo.es 2000 13 |n jhp-tido(@hotmail com |50 10
PM
. I Insert

Figura 5.11. Usuario con varias paginas registradas para monitorizar.

5.1.9 Paginas de informacion

En el sitio se anadieron varias paginas de informacion y presentaciéon, como
Home, about y help. Estas péaginas simplemente contienen texto y fueron
creadas con la plantilla web form.
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Home Web Tool Help About Contact user]l Logout Sign up

Help

To use the tool of this website:
At first vou need to log in, if you haven't got an account, you need to register.
Dnce you have logged. you will be able to use the web monitoring tool.

In the tool, vou can enter web's url and conditions that the website must pass. You need to enter an Email for alert you if website doesn't pass
the conditions.

The conditions that you can choose are:
- Timeout: this value is in milliseconds and indicates the max response time of the server hosting the website.
- Change: this value is a droplist and indicates wherther the HTML code of the page is changed or not. If you entered a vl for first time you
must choose y(ves). If yvou have modified your website you must choose v(ves)
- Threshold: this value is a droplist measured in percent. If you don't want to monitor your website, you must choose 0. It is not
recommended to choose 100 if your website is not static or it change over time.

The tool shows you the last monitoring of your website and the status of this.
If your website fails, not connect or 1t doesn't pass conditions. you will be notified by email(you need enter a valid email).
The tool lets you enter, update and delete conditions and info of multiple sites.

Figura 5.12. Pagina de informacién, Help.

5.1.10 Master Page

Al acabar el resto de paginas del site, se cre6 una Master Page. Una Master
Page es una especie de pagina principal en la cual el resto de paginas del sitio
estan colocadas como contenido de esta. Este tipo de pagina se usa
normalmente para la creaciéon de mentus, ya que esta no cambia sino las
paginas que estan contenidas en ella, y para controlar el tamano y los estilos

de estas paginas.

Esta pagina ha sido creada partir de la plantilla Master Page, esta te crea
dos ficheros en blanco, uno .cs y otro .aspx. En el fichero .aspx se colocaron
los elementos para los ments como LinkButton, imagenes de decoracion,
etiquetas y se les dio un orden creando una estructura header, banner, menu,
content y footer, en este fichero también se programé la llamada a las demas
paginas como contenido. En el fichero .cs se programaron los eventos de los
LinkButton.
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Figura 5.13. Master Page.

5.1.11 Aplicacién de monitorizacion

Esta aplicacién es una solucién por separado del sitio web que se conecta a
la misma base de datos donde se guardan los datos de usuarios e informacién
de las url, y es la que se encarga de realizar la monitorizaciéon de las web y
servidores a los que conectan estas url. La aplicacién es una simple console
application escrita en C# y que usa funciones y librerias para realizar:
lectura/escritura en la base de datos para leer/modificar informacién de las
webs, realizar peticiones GET a las url con HttpWebRequest para comprobar
el cumplimiento de las condiciones impuestas por el usuario y, finalmente,
enviar Emails a los usuarios para dar conocimiento del estado de su web
mediante Net.Mail haciendo uso de un SMTP externo.

Esta se compila, generando un ejecutable .exe, que serd subido y desplegado
en la herramienta de WebJobs de Azure. Esta herramienta permite
configurarlo como tarea programable usando una expresion Cron o mediante
el programador de tareas de Azure para que se ejecute de manera continua y
cada cierto tiempo, por ejemplo, cada 5 minutos, con lo cual, la aplicacion

visitara y comprobara todas las webs cada vez que pase este tiempo.
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. Trabajos web

+ V) d @

Add Actualizar Logs Delete

NOMEBERE TIPO ESTADO TRIGGER

ManitorApp Desenca... Listo QO/5**=*
Figura 5.14. WebJob ejecutandose de manera programada mediante una expresién Cron.

5.1.12 Configuracién del entorno cloud y publicacién

Gracias a la compatibilidad de Azure con Visual Studio, la configuracion y
la publicacion del sitio web se realiz6 completamente con esta IDE. La
publicacién se realizé rapidamente mediante un asistente, este te guiaba a
través de una serie de ments y formularios sencillos, sélo se requeria
autenticarse con la cuenta del servicio cloud, seleccionar el tipo de publicacion
(despliegue), un nombre y direccién para el sitio web y, finalmente, elegir si se
va a usar la misma base de datos para desplegarla también o por el contrario
su cadena de conexioén si se va a usar otra; tras estos pasos se realizara el

despliegue y puesta en marcha del sitio web.

Publish Web ? X

@ Publish Web
m tfgmonitorservice “ || Manage Profiles...

Connection

Select a publish target

Settings
. | ®  Microsoft Azure Web Apps

Preview
| @ Microsoft Azure APl Apps (Preview)

| Bl Import

| D Custom

() More Options

Find other hosting options at our web hosting gallery

<prev || Net> || publish | Close |

Figura 5.15. Menu de publicacion (despliegue) en Azure desde Visual Studio.
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Publish Web ? x

@ Publish Web

Profile tfgmonitorservice
Connection !
_ Publish method: | Web Deploy N
Settings
Preview
Server: tfgmonitorservice.scm.azurewebsites. net:443
Site name: tfgmonitorservice
User name: Stfgmonitorservice

Password: LILEITI RIS LIl Il

Save password

Destination URL: | http://tfgmonitorservice.azurewebsites.net

Validate Connection

| <Prev || Nea> || Publish || Close |

Figura 5.16. Menu de publicacion (despliegue) en Azure desde Visual Studio.

El despliegue de la aplicacion de monitorizacion se realizé de forma sencilla
mediante el propio navegador web, usando las herramientas de Azure; sélo se
requiere que la aplicaciéon a ejecutar sea del tipo .exe, .bat o .cmd, luego se
pedird un nombra para el trabajo, un tipo de ejecuciéon ya sea continua o
programada (desencadenada) y si el trabajo va a funcionar con una o varias
instancias. En el caso de este proyecto, se utilizé un ejecutable tipo .exe, con
una ejecuciéon programada mediante una expresion Cron en una tnica

instancia.
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regar trabajo web

* Nombre @
MonitorAp v

Carga de archivos

ConsolelpplicationMonitorl.exe

Cémo ejecutar @

Desencadenados v

Los trabajos programados se
ejecutaran en funcién de la
& * expresion CRON proporcicnada.

Triggers @
Scheduled v

* Expresion CRON @
0O/5E e P

Figura 5.17. Despliegue de la aplicacion de monitorizacidon como webjob (trabajo web).

Una expresion Cron es una cadena de texto compuesta por 6 campos
separados por un espacio en blanco que se utiliza para representar instantes o
periodos de tiempo.

Su principal uso recae en la planificacion de ejecuciones de procesos o
rutinas programadas.

Sigue el siguiente formato:
{segundo} {minuto} {hora} {dia} {mes} {dia de la semana}
Acepta valores numéricos y algunos caracteres especiales como:

= * ge usa para seleccionar todos los valores de un campo.

»  se usa para seleccionar valores especificos.

" - se usa para seleccionar rango de valores.

» / se usa para seleccionar incrementos a partir del primer valor.

= 7 se usa para no seleccionar un valor especifico, equivale a decir,

cualquier valor.

Por ejemplo: 0 15,25 16-18 * 7 * Esta expresién ejecutaria el proceso todos
los dias a las 16:15:00, 16:25:00, 17:15:00,17:25:00,18:15:00 y 18:25:00.
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En la aplicaciéon de monitorizacion, para que supervisara las paginas cada 5

minutos, se uso la siguiente expresién Cron: 0 0/5 * * * *,

Usar las tareas web y las expresiones Cron para realizar tareas
programadas a facilitado mucho el proceso de desarrollo de este servicio.

5.1.13 Pruebas

Al finalizar el desarrollo se realizaron pruebas, primero con la web y la
aplicacién funcionando en un equipo de manera local y luego desplegadas en
la nube.

Se han realizado pruebas de monitorizaciéon tanto para paginas estaticas
como para paginas dindmicas, en las paginas dinamicas y las que cambian
mucho el cédigo HTML con el paso del tiempo no es recomendable usar la
funcionalidad de umbrales de modificaciéon y comprobacion de coédigo, ya que
estas paginas siempre estan cambiando y con ello superando los umbrales de
modificacién, por lo que el servicio siempre estarda mandando notificaciones

sobre el cambio de cédigo al usuario.

En caso de tratarse de una pagina con redireccion se avisara al usuario con
una notificacion, este servicio analiza las paginas con una direccién directa y

no con redirecciones.

5.2 Problemas

Mientras se desarrollaba este caso practico se encontraron una serie de
problemas que se han ido resolviendo conforme avanzaba el proyecto, esta
serie de problemas tenian que ver principalmente con las distintas formas de

trabajar entre las diversas versiones de las herramientas.

5.2.1 Version de Visual Studio

Anterior a la versiéon de Visual Studio 2013 se ofrecia una herramienta de
servidor ASP, que se ejecutaba mediante navegador y facilitaba la creacién de
manera casi automatica de un sistema de seguridad, tratamiento de roles y
creacion de usuarios, muy util para una rapida implementacion de un sistema

de login, registro y para mantener el control de usuario en las paginas
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visitadas. A partir de la version 2013 Microsoft decidié eliminar esta
herramienta ASP de manera superficial, de modo que aun se podia acceder a
ella.  mediante linea de comandos, pero no aseguraba su completo
funcionamiento. Por tanto, la creaciéon de los sistemas de login, registro,
creacion de usuarios y control de usuarios se realizaron desde cero y mediante
su programacion en C# en su fichero correspondiente .cs.

5.2.2 Servicio de monitorizacion

Para el servicio de monitorizacién se debian ejecutar uno o varios ficheros
en C# de manera continua a ciertos intervalos de tiempo, esto es posible de
realizar mediante la creaciéon e instalacion de un servicio Microsoft en la
maquina, el principal problema es la dificultad y en algunos casos el mal
funcionamiento en la instalaciéon de un servicio propio en una maquina en la
nube. Para solucionar esto se opté por hacer uso de Cron Jobs o tareas
programadas, al ser mas sencillo de crear y tratar con ellos, el principal
problema es que no se encuentra en sistemas Windows, sino en los sistemas
Linux. Finalmente se encontrd la soluciéon en las WebJobs de Azure, que

basicamente es casi lo mismo que las Cron Jobs.

5.2.3 Seguridad del servicio SMTP

Para los envios de mensajes de aviso a los usuarios se debe usar un servicio
SMTP que es usado por el servicio de monitorizacién, surgieron diversos
problemas con la seguridad del servicio escogido, que no permitia hacer uso
del servicio por parte de aplicaciones externas. La solucién fue quitar parte de

la seguridad de la cuenta del servicio SMTP.
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Capitulo 6.

Conclusiones y lineas futuras

En el capitulo anterior se ha hecho menciéon y se ha explicado la linea de
trabajo seguida y las diversas herramientas utilizadas en el desarrollo del
servicio para la supervision de servidores. En este capitulo estan redactadas
las conclusiones a las que se han llegado durante el desarrollo de este
proyecto, tanto de la parte practica, como de la parte investigativa, y se
describen una serie de lineas de trabajo futuras y mejoras que podrian

anadirse al trabajo practico realizado.

6.1 Conclusiones

Este trabajo me ha servido para conocer ciertas propiedades, herramientas
y funcionalidades que prestan los servicios de computacién en la nube y que
hacen que esta no sélo sea un conjunto interconectado de equipos que se
utiliza para hospedar webs y aplicaciones, y que aunque fisicamente sean eso,

en realidad son mucho mas, ofrecen mucho mas y sirven para mucho mas.

Ofrecen infinidad de herramientas que facilitan la creacién de soluciones, y
el servicio se optimiza a la necesidad de cada momento. Herramientas como
las WebJobs o las CronJobs, los sistemas de monitorizacion de gasto de
recursos que tienen cada uno de estas plataformas cloud o los diversos plugins
que ponen al servicio del usuario para facilitar y controlar el desarrollo de

soluciones en la nube y las propiedades de esta.

Estudiar y analizar las caracteristicas de la nube, ademas de ayudarme a
conocer en qué consiste, me ha ayudado a darme cuenta de que para trabajar
con ella no basta sélo con contratar un servicio y desarrollar, sino que hace
falta planear el desarrollo y conocer diversas leyes y reglamentos para poder
tratar los datos de manera correcta sin quebrantar la legislaciéon, y sin poner

en peligro la privacidad y seguridad de estos.
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Aunque ya conocia el uso de ciertas herramientas y framework de
programacion web, decidi desarrollar el proyecto usando una herramienta que
desconocia, para este tipo de uso, y que conoci durante el desarrollo de mis
practicas externas en empresas, Microsoft Visual Studio. Pese a que ya habia
utilizado esta IDE en alguna ocasién durante la carrera, no lo habia hecho
con tanta profundidad hasta la realizacion de las practicas externas, donde
supe que se podian hacer sitios y aplicaciones webs con ella, y que decidi
probar en este proyecto. El resultado si bien no es muy llamativo y tiene unos
estilos muy chapados a la antigua, si fue de facil y rapido desarrollo, siendo la
mayor parte gracias a las herramientas visuales y al conocimiento del lenguaje

de programacion utilizado.

Cabe destacar, como principal contrapartida, que el lenguaje vy
herramientas utilizadas me impidieron el desarrollo en otras plataformas
cloud, debido principalmente a ciertas incompatibilidades y por falta de
tiempo. Con mas tiempo se podria haber rehecho el cdédigo con otras
herramientas y lenguaje para hacerlo funcionar en otras plataformas, ademas
de la ya implementada; y con ello haber obtenido un mayor conocimiento y
mas completo, gracias al desarrollo de un caso practico que hace uso de varios
proveedores de servicios en la nube, lo que hubiera ofrecido la oportunidad de

compararlos de manera real mediante la experiencia propia.

Finalmente, puedo afirmar con el desarrollo del servicio, que la mayoria de
ventajas comunes que ofrecen los servicios de computacién en la nube se
cumplen, ventajas como la flexibilidad, la velocidad en la puesta en marcha y
su bajo coste gracias al modelo de pago por uso; lo que lo hace especialmente
adecuado para las empresas que requieran el uso de nuevas tecnologias de
manera rapida y que no tengan el capital para adquirir la infraestructura para
ello; aunque con esto no quiero decir que los demdas que contraten sus
servicios no se beneficien con dichas ventajas, ya que es lo que pude analizar
desde mi punto de vista, tratdndome como empresa sin capital suficiente para
adquirir tecnologias.

6.2 Mejoras y trabajo futuro

El servicio desarrollado para este proyecto puede mejorarse bastante, no
s6lo modificando las caracteristicas ya disponibles y su aspecto visual, sino
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también anadiendo nuevas funcionalidades. En este apartado se harda mencion
a algunas posibles mejoras y anadidos que se podrian llevar a cabo, para

lograr un servicio mas completo y atractivo.

6.2.1 Mejoras de estilos y diseno visual

La interfaz visual es muy simple, y el sitio web parece anticuado y poco
atractivo. Para mejorarlo, se podria hacer uso de conjuntos de herramientas y
plantillas del estilo de Bootstrap, INK o Pure, que seguro otorgarian un mejor
aspecto visual al sitio web del servicio.

6.2.2 Anadir nuevas funcionalidades

Se podrian anadir nuevas caracteristicas, como por ejemplo una funciéon
para comprobar el certificado SSL de los servidores. Otra funcionalidad
posible seria la de permitir al usuario elegir el momento en que quiere que se
realicen las comprobaciones de sus direcciones y cada cuanto tiempo quiere
que se realicen. Ademas se podria agregar una especie de grafico al que el
usuario pudiera acceder en el sitio web del servicio, y que indicaria el niimero
de comprobaciones de la direcciéon del usuario y sus estados durante el mes.
También se podria arreglar o incorporar una funcién para realizar la
comprobacion de distintas versiones de HTML recogidas en cada visita en
paginas con contenido dinamico o que cambia mucho este cédigo cada cierto
tiempo. Se podria tratar de modificar el servicio para aceptar paginas con
redireccion, en caso de que el usuario sepa que su pagina tiene una

redireccion.
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Capitulo 7.

Summary and Conclusions

In the previous chapter the guideline followed and various tool used in the
server monitoring service development have been mentioned and explained. In
this chapter the conclusions that have been reached during the development
of this project are drawn, and a number of guidelines to future work lines and

improvements that could be added are described.

7.1 Conclusions

This work has helped me to know certain properties, tools and features that
cloud computing services provide us and that makes it not only a set of
interconnected computers that is used to host websites and applications, and
although physically the cloud is that, it is actually much more, offers us more

and serves us more.

The cloud gives us plenty of tools that help us to create solutions easily,
and it is optimized to the needs of each moment. Tools such as WebJobs or
CronJobs, the resources monitoring systems of each cloud platform or the

various plugins to control and make the cloud solutions development easier.

Study and analyze the characteristics of the cloud has helped me to know
what it is, in addition it has helped me understand that work with it not
enough just to hire a service and develop, but also we need to plan
development and meet various laws and regulations to process the data
correctly without breaking the law, and without compromising the privacy

and security of these.

Although I already knew the use of certain tools and web programming
framework, I decided to develop the project using a tool that I didn’t know it
for such use, but I met during my external internships, this is Microsoft
Visual Studio. Although I had used this IDE sometimes during the career, I
had not used it much until I started the external internships, where I knew I
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could do web sites and web applications with it, and I decided to try in this
project. Although the result is not very attractive and has some old websites
styles, it was easy and quick development, thanks to visual tool and
programming language that was easy.

It's worth pointing out, as main counterpart, that the programming
language and development tools prevented me from working and developing
the solution in other cloud platforms, because they were incompatibilities and
I had no time. If I had more time I could have done new code with other tools
and programming language to make it work on other platforms, besides to the
already implemented; and therefore I could have learned more, because I

could have compared various cloud service providers directly.

At last, I can say with this service development, that the most common
advantages offered by the cloud computing services, advantages such as
flexibility, the startup speed and the low cost thanks to the pay per use
model, are met; making it especially suitable for businesses that require the
use of new technologies quickly and they haven’t got the capital to acquire
the infrastructure to do it; but with this I do not mean that others who
contract these services do not benefit from these advantages, because it is
what I could look from my point of view, treating myself as a business

without sufficient capital, which wants to acquire new technologies.

7.2 Improvements and future work

The service developed for this project can be improved, not only by
modifying the features already available and its visual appearance, but also
adding new functionality. In this section I will mention some possible
improvements and additions that could be carried out to achieve a more

complete and attractive service.

7.2.1 Improve styles and visual appearance

The visual interface is very simple, and the website looks outdated and
unattractive. Using toolkits and templates like Bootstrap, INK or Pure, the
visual aspect of the website service could be improved enough.
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7.2.2 Add new features

New features could be added, such as a function to check the server’s SSL
certificate. Another possible feature would be to allow the user to choose the
time he wants to check their url addresses and how often this check is
performed. In addition, a kind of graphic or plot that user could access in the
website service could be added, this graphic would show him the number that
the user’s addresses are checked and the status of these addresses along the
month. Also, a function for checking various versions of HTML collected at
each visit on pages with dynamic content could be added. If the user knows
that his website has a redirection, the service could be modified to accept

websites with redirection.
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Capitulo 8.

Presupuesto

Este capitulo dara a conocer un coste estimado necesitado para el desarrollo
del servicio de monitorizacion y utilizacion de la plataforma cloud. Se
contabilizaran los gastos de la plataforma contratada y del trabajo de
desarrollo, haciendo falta como tnico trabajador un programador, sin

necesidad de mas participantes.

Hay que tener en cuenta, que como medio de desarrollo y acceso a la nube
se podria usar cualquier tipo de dispositivo con conexién a internet y con la
capacidad de ejecutar el framework utilizado en este proyecto, ya que existen
un gran numero de estos, que tienen caracteristicas y precios muy variados,
no se realizard una estimaciéon de costes necesarios para la compra de

dispositivos.

Al usarse versiones de herramientas para desarrolladores independientes,

estas no suponen ningun coste adicional.

8.1 Presupuesto de trabajo

Se realiza la contratacion de un programador para el desarrollo de este
servicio durante un mes. Considerando que un simple programador cobra
alrededor de diez euros la hora y que este trabajo tiene un periodo de
desarrollo de alrededor de ciento sesenta o ciento setenta y seis horas, sélo
contando los dias laborables, obtenemos la siguiente tabla de presupuestos.

Tiempo de trabajo Euros

1 Hora 10 €

Dia (8 Horas) 80 €
Semana (40 Horas) 400 €
Mensual (160 Horas) 1600 €

Tabla 8.1. Sueldo del programador
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Al tener contratado al programador durante un mes, su sueldo seria
alrededor de 1.600 €.

8.2 Presupuesto para contratacion de la plataforma

Para el desarrollo de este servicio de monitorizacién se utilizé6 una prueba

mensual gratuita, por tanto, no se han realizado gastos.

En caso de no haber utilizado la prueba gratuita y realizar una
contratacion basica de los servicios de la plataforma y sélo con las
herramientas necesitadas, tenemos la siguiente tabla de presupuestos.

Servicio Precio Hora  Precio Mensual

Base de datos SQL (Béasica — 2

ase de datos SQL (Basica 0.0057 € 120 €
GB)
App Service (Béasica — 1 nucl

pp Service (Bésica nic .eo, 0,063 € 47.06 €
1.75 GB RAM, 10 GB espacio)
Programador de trabajos 0 € 0 €
Total 0,0687 € 51,26 €

Tabla 8.2. Presupuesto de contratacion de servicios de la plataforma

Se debe valorar que los precios mensuales son los calculados por un uso
continuo de los servicios sin realizar paradas, siendo este precio, el maximo al
que se podria llegar con esos servicios basicos contratados. En caso de darles

un uso menor el precio seria inferior al mostrado en la tabla.

No se podria dar un presupuesto exacto para este proyecto, ya que depende
en gran medida del uso de los recursos de la plataforma cloud y su sistema de

pago por uso.
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