Seccion de Matematicas
Universidad de La Laguna

Manuel Ramos Monteso

Estudio e Implementacion del
Criptosistema de McFEliece con

SageMath

Study and Implementation of the McEliece
Cryptosystem with SageMath

Trabajo Fin de Grado
Grado en Matematicas
La Laguna, Septiembre de 2022

DIRIGIDO POR
Pino Caballero Gil


mailto:alu0101530468@ull.edu.es
mailto:pcaballe@ull.edu.es

Pino Caballero Gil
Ingenieria Informdtica y de
Sistemas

Universidad de La Laguna
38200 La Laguna, Tenerife


mailto:pcaballe@ull.edu.es

Agradecimientos

Agradecer a todos los profesores que me han ayudado a lo largo de mis
estudios universitarios y en especial a la tutora Pino Caballero Gil.
También agradecer a mi familia y amigos por el apoyo incondicional durante
esta etapa.

Manuel Ramos Monteso
La Laguna, 8 de septiembre de 2022






Resumen - Abstract

Resumen

La criptografia que usamos en la actualidad serd vulnerable tras
el desarrollo y desplieque de los ordenadores cudnticos, debido a
que ya se conocen varios algoritmos cudnticos capaces de romper
los actuales criptosistemas en un tiempo polinomial. De hecho,
ahora mismo la comunidad cientifica estd estudiando a contrarreloj
como poder resistir dichos ataques para poder sequir garantizando
la cibersegquridad.

FEste Trabajo Fin de Grado se centra en el estudio e implementacion
del criptosistema de McEliece, el cual parece resistente a los
ordenadores cuanticos. Dicho criptosistema se basa en los Cddigos
de Goppa, que son codigos lineales.

En los tres primeros capitulos se introducen las bases del criptosis-
tema de McEliece. Los capitulos cuarto y quinto se centran en su
estudio e implementacion en SageMath, reflejando la gran comple-
gidad que conllevaria romper el criptosistema.

Palabras clave: Criptografia Postcudtica — Codigo Lineal -
Criptosistema — McFEliece
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Resumen - Abstract

Abstract

The cryptography we wuse today will become vulnerable with the
development and deployment of quantum computers, given that
several quantum algorithms capable of breaking cryptosystems in
polynomial time are already known. In fact, right now the scientific
community is studying against time how to resist such attacks in
order to continue guaranteeing cybersecurity.

This Final Degree Project focuses on the study and implementation
of the McFEliece cryptosystem, which seems resistant to quantum
computers. This cryptosystem is based on Goppa Codes, which are
linear codes.

In the first three chapters, the bases of the McEliece cryptosystem are
introduced. The fourth and fifth chapters focus on its study and im-
plementation in SageMath, reflecting the great complexity that brea-
king the cryptosystem would require.

Keywords: post-quantum cryptography — linear code —
cryptosystem — McEliece .
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1
INTRODUCCION

1.1. Motivacion

A lo largo de la historia de la humanidad han sido muchos los métodos usa-
dos para cifrar informacion, la mayoria basados en matematicas. Los primeros
métodos se basaban en criptografia de clave secreta en la que un emisor y un
receptor se intercambiaban una clave con la que creaban un canal seguro para
la comunicacién. Entre ellos podemos destacar el cifrado de César que data del
siglo I a.C, el Criptosistema afin que es una mejora del cifrado César, cifrados de
sustitucion, o los més actuales como DES. Para incrementar la seguridad en el
siglo XX surgié la criptografia de clave piblica, en la que el receptor es el tinico
que tiene acceso a su clave privada. Los criptosistemas de clave publica con el
paso del tiempo se han ido sofisticando y adaptando a las nuevas tecnologias pe-
ro el paso gigantesco que se dara con el ordenador cuantico pondra en peligro la
seguridad que esos sistemas. Para resolver el problema se estan estudiando crip-
tosistemas que resistan ataques cuanticos. El Instituto Nacional de Estandares y
Tecnologia (NIST, National Institute of Standards and Technology) esta llevan-
do a cabo un concurso para seleccionar un estandar de criptografia post-cuantica.
El Criptosistema de McEliece se encontraba entre unos de los candidatos y por
ello fue escogido como objeto de este Trabajo Fin de Grado.

1.2. Objetivo

El objetivo principal de este Trabajo Fin de Grado es el anélisis e imple-
mentacién del criptosistema de McEliece. De esta forma se pretende comprender
por qué es tan resistente a ataques con ordenadores cuanticos. Especialmente
se pretende profundizar en su implementacion en SageMath ya que esta herra-
mienta incorpora muchos paquetes que hacen posible programar cédigos lineales.
Sin embargo, ha sido necesario implementar desde cero los codigos de Goppa.
A lo largo de los capitulos de este trabajo se muestran diferentes ejemplos para
facilitar la comprensién del sistema [1] [2].






2
FUNDAMENTOS MATEMATICOS

2.1. Grupos

Definicién 2.1.1. Un grupo es un par (G,*), donde G es un conjunto no vacio
Yy x €s una operacion binaria e interna que verifica:

1. La operacion * es asociativa.

2. La operacion * tiene elemento neutro, esto es, 3 e € G tal que Vg € G, se
tiene
exg=gxe=g

3. Todo elemento g € G tiene simétrico respecto de *, esto es, 3 ¢ € G tal que

gxg =g xg=e

4. Si ademds
gxh=hxg

para todo par de elementos g, h € g, se dice que G es abeliano o conmutativo.

Definicién 2.1.2. Si G es finito, se denomina orden de G al entero
|G| = card(G)
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Definicién 2.1.3. Un subconjunto H no vacio de G se dice que es un subgrupo
de (G, *) si* es interna en H (es decir, si HxH C H) y (H,*|pxn) es un grupo
y se denota H < G

Proposicién 2.1.4. Sea (G,*) un grupo y H C G un subconjunto no vacio. Las
condiciones siguientes son equivalentes:

1. H es un subgrupo de (G, ).
2. Para todo par de elementos x,y € Hse tiene que x xy' € H.

En lo sucesivo, denotaremos la operacién * simplemente como la multipli-
cacion, y ocasionalmente, la suma.

Proposicién 2.1.5. Sea G un grupo y {H;}ic; una familia de subgrupos. En-

tonces (| H; es un subgrupo de G.
el

Definicién 2.1.6. Dado un subconjunto S C G de un grupo, se llama subgrupo
generado por S a
)= H
H subgrupodeG

HDS

Proposiciéon 2.1.7. Sea S’ el conjunto de los inversos de los elementos de
S C G. Entonces,

(S) ={x1xx9 %% T, tal que x; € SUS  y n > 1}

Dicho de otra forma, el subgrupo generado por S es el conjunto de todos los
productos finitos de elementos de S y de sus inversos.

Definicién 2.1.8. Se llama orden de a al menor entero positivo k tal que a* = e,

y se denota o(a).
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Teorema 2.1.9 (Teorema de Lagrange). Sea G un grupo finito y H C G un
subgrupo. Entonces |H| divide a |G|. En particular, o(a) = [{(a)| divide a |G|
para todo elemento a € G.

Demostracion.

Sean H < G, y definamos la relacién de equivalencia
r~y< 1 xye H.
En esta situacion, la clase de equivalencia de x, que denotamos [x], verifica
[z] =2z % H.

El conjunto cociente G/ ~, que no serd en general un grupo, es finito y de la
forma

G/H={xyxH,...,z, xH}.

Pero todas las clases x; x H tienen el mismo cardinal, porque dado a € G, la
aplicacion p, : G — G dada por x — xa es una biyeccion. Por tanto,

card(H) = card(p,,(H)) = card(x; x H),

y asi, |G| =r- |H]|.

Definicién 2.1.10. Un grupo G se llama ciclico si existe un a € G tal que

G ={a) = {a}) = {a™ [ m € Z}

Definicién 2.1.11. Decimos que H es normal en G cuando, Vx € G, se tiene
r*x H = H % x. Esta condicion se denota habitualmente H <1 G.

Proposicién 2.1.12. El conjunto cociente, que se denota habitualmente G/H ,
tiene estructura de grupo con la operacion (notada también x):

(xxH)*(yx H) = (xxy)* H.
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Cuando G es abeliano, es inmediato ver que todo subgrupo es normal y, por
tanto, siempre podemos considerar la estructura cociente.
Como ejemplo: 7] L,

Definicién 2.1.13. Un homomorfismo de grupos es una aplicacion
f : (Gv*) — (L7®)
que verifica que para cualquier par de elementos x,y € G,

flxxy) = f(z)® f(y),

esto es,un homomorfismo es una aplicacion que respeta las operaciones de grupo.

2.2. Anillos

Definicién 2.2.1. Un anillo es una terna (A, +,-) formado por un conjunto A
y dos operaciones internas y binarias +,- verificando:

1. El par (A,+) es un grupo abeliano, cuyo elemento neutro llamaremos nor-
malmente cero, denotado 04, o simplemente 0.

2. La operacion binaria - es asociativa y tiene elemento neutro,que llamaremos
normalmente uno, denotado 14, o stmplemente 1.

3. La operacion - es distributiva a la derecha y a la izquierda respecto de la
operacion +, i.e. para todos x,y,z € A, se tiene

(x4+y) z=z-z24+y-2, x-(yYy+z2)=z-y+x-z

St ademds la operacion - es conmutativa, diremos que el anillo es conmutativo.

Definicién 2.2.2. Sea A un anillo. Una unidad es un elemento que posee un
simétrico multiplicativo (a la izquierda y a la derecha), que llamaremos inverso.
El conjunto de las unidades de A es un grupo para el producto y se notard A*.
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Definicién 2.2.3. Un cuerpo es un anillo conmutativo tal que todo elemento
distinto de cero es una unidad, i.e., A* = A\ {0}

Definicién 2.2.4. Sea A un anillo. Un elemento x € A se llamard un divisor
de cero si y solo si es distinto de cero y exviste y € A, y # 0, tal que zy = 0. Un
anillo sin divisores de cero se llama un dominio de integridad

Definicién 2.2.5. Un elemento x € A se llamard nilpotente si es distinto de
cero y existe un enteron > 0 tal que 2™ = 0.

Definiciéon 2.2.6. Sea A un anillo. Un ideal de A es un subconjunto I de A que
verifica:

1. I es un subgrupo del grupo aditivo de A.

2. Para cualesquiera a € I yx € A, se tiene xa €

Definicién 2.2.7. Un dominio euclideo es un dominio de integridad A junto
con una aplicacion p : A\ {0} — Zso, llamada la norma euclidea, que verifica

pu(a) < p(ab),Va,b € A\ {0}
y tales que dados dos a,b € A con b # 0, existen unos r y q, tales que
a=bqg+r, conr=0,o0bien0 < pu(r)< ud)

Estos elementos r y q se llaman resto y cociente de la division euclidea de a por
b.

Definicién 2.2.8. En un dominio euclideo, si a|b y bla, necesariamente a = ub,
donde u es una unidad. En este caso, se dird que a y b son asociados.
Sialb y a no es unidad ni asociado de b, se dird que a es un divisor propio de b.
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Definicién 2.2.9. Un p € A\ {0} no unidad se llama irreducible si
p = p1p2 = p1 unidad y py asociado (o al revés).

Definicién 2.2.10. Sea p € A un elemento no nulo que no es una unidad. Se
dice que p es primo si verifica la siguiente propiedad:

p|(ab) == pla o plb.

Teorema 2.2.11. Sea A un dominio:

1. Todo elemento primo es irreducible.

2. 51 A es un dominio euclideo, todo irreducible es primo.

Definicion 2.2.12. Sean a, b y m # 0 tres enteros. Diremos que a es congruente
con b mdédulo m, notado a = b (mod m), si b-a es divisible por m.
La congruencia se puede expresar de forma equivalente:

a=b (modm) —
resto de la division de a y b por m coinciden <=
exviste k € Z tal que a = b+ km.

Definicién 2.2.13. La relacion a ~ b <= a =b (mod m) es de equivalencia.
Llamaremos clase de congruencia de a modulo m a la clase de equivalencia de a,
que denotamos a + Z,,. El conjunto de todas las clases de equivalencia modulo
m se denota 7/ Dy, .

Estd claro que Z)Zy, = {0+ Zpy ..., (m — 1) + Zp, }.

Corolario 2.2.14. Las unidades del anillo Z/Z,, son exactamente las clases
a+ Zy, con med(a,b) = 1.
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Corolario 2.2.15. El anillo 7/ 7Z,, es un cuerpo si y solo si m es primo.

2.3. Cuerpos Finitos

Definicién 2.3.1. Un cuerpo F es finito si posee un numero finito de elementos,
donde el niumero de elementos del cuerpo se dice el orden de F.
En general, denotaremos por IFy al cuerpo finito de q elementos.

Proposicion 2.3.2. Todos los cuerpos finitos con el mismo nimero de elemen-
tos son isomorfos entre si.

Proposicién 2.3.3. Si p es un numero primo, el conjunto de los enteros Z.
maodulo p forman un cuerpo, denotado como F, = Z/Z,.

Teorema 2.3.4. Sea F un cuerpo finito. Entonces existe un primo p € Z tal que
|F| = p". Todo cuerpo con p" elementos es isomorfo a F' (como grupo abeliano).
Cualquier elemento de esta familia de cuerpos isomorfos se denota I

En la préactica, para hacer calculos con cuerpos finitos, necesitamos una repre-
sentacion de F, que sea manejable.

Una opcién es la representacion polinomial, que proviene directamente de la
Teoria de Galois. En efecto, podemos considerar el cuerpo F,, con ¢ = p" ele-
mentos, dado por

Fy = Fy[X]/(f(X))

donde f (X) es un polinomio irreducible de grado r
Los monomios 1,z,..., 2"~ ! forman una base de F, como F,-espacio vectorial.
Por tanto cualquier elemento en este cuerpo se representa de manera tinica por
un polinomio g(x) € F,[x] de grado a lo sumo r — 1
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Teorema 2.3.5. Dado un cuerpo finito F,, el grupo de las unidades (IF;, ) es
un grupo ciclico.
Fy =T, \ {0} es de orden q — 1.

Definicion 2.3.6. Un elemento x € F, que genere F; como grupo ciclico mul-
tiplicativo se denomina un elemento primitivo de I,

Proposicion 2.3.7. Sea o € F; un elemento primitivo. Entonces
Fq — FP[O{] — ]Fpr.

F,la] es la extension de IF,.

Observacién 2.3.8. Si partimos de un polinomio irreducible f(x) en F, de
grado , podemos anadir una raiz o de f(x) a F, y obtener el cuerpo Fyr = F o]
de tal manera que todas las raices de f(x) se encuentren en F-.

Definicién 2.3.9. Sea E una extension de cuerpos finita de F,. Entonces E es
un I, — espacto vectorial; es decir, necesariamente E = F:, para algin entero
positivo t. Cada elemento o € E es una raiz del polinomio z*'. Por tanto, existe
un polinomio mdnico my(x) en Fplx] que tiene a a como raiz con el menor grado
posible. A tal polinomio my(x) se le denomina el polinomio minimo de o en F,,.
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CODIGOS CORRECTORES DE ERRORES

3.1. Conceptos basicos

Definicién 3.1.1. Un alfabeto A es un conjunto no vacio de simbolos, sin signi-
ficado individual. Una palabra del codigo de n caracteres, o un bloque de cédigo
de longitud n es un elemento de A™. Un cddigo es un conjunto no vacio de pa-
labras, es decir es un C C A"

Dado un cédigo C C A", se llama longitud del cddigo al entero n, y tamano del
cddigo al entero |C|.

Definicién 3.1.2. Definimos la métrica o distancia de Hamming en A™ como

dZAnXAn—>RZO
(x,y) —> card{i | x;j# v, i=1,...,n}

esto es, d(x,y) mide el nimero de coordenadas distintas de x y v.

Definicién 3.1.3. Supongamos recibida una palabra z, definimos su decodifica-
cion por mdzxima verosimilitud como la palabra del codigo x (si existe) tal que x
maximiza

Pz recibida | x enviadal
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Definicion 3.1.4. Si hemos recibido una palabra z € A", definimos su deco-
dificacion por distancia minima a la Unica palabra x del cédigo (si existe) que
minimiza d(z, z), es decir, x serd la palabra mds prérima a z.

Definicion 3.1.5. Vamos a definir los pardmetros de un cddigo. Supongamos
que |A| = q. Dado un cddigo C C A™, llamamos:

1. Distancia minima del codigo al nimero

d(C) = min{d(xz,v) | x,v € C}.

2. Distancia minima relativa del codigo al nimero

3. Tasa de transmision de informacion del codigo al niumero

n
4. Redundancia del codigo al nimero
n — logy(|Cl)

Normalmente diremos que C es un cédigo tipo (n,m,d) para decir que es
un cédigo de longitud n, tamano m y distancia minima d.

Lema 3.1.6. Sea C un cddigo tipo (n,m,d). Entonces, para todos v € C y
ve A", sid(z,v) < d, se tiene que v € C'.
Diremos que un codigo C detecta d — 1 errores cuando se da esta situacion.
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Lema 3.1.7. Sea C un cddigo tipo (n,m,d). Entonces, para cualesquiera
21,29 € C, y para todo x € A™, no es posible

d—1
d([[’i,?}) < |:T‘| s 1= 1,2

Dicho de otro modo,

oo [ e[ -

Diremos que el codigo C corrige [%} errores cuando se da esta situacion.

3.2. C(Cdbdigos lineales

Los codigos lineales se introducen en el caso de que el alfabeto sea un cuerpo
finito. A partir de ahora vamos a trabajar con A = [F,. que denota un cuerpo
finito con ¢ elementos. Nétese que si el alfabeto A es un cuerpo finito entonces
A" =T} tiene estructura de espacio vectorial.

Definicién 3.2.1. Un cddigo lineal de longitud n sobre el alfabeto A =T, es
un subespacio vectorial de [y

Observacion 3.2.2. Un cddigo lineal C C Fy | como subespacio vectorial que
es, tiene una dimension, digamos dim(C) = k. En estas condiciones es claro que
C es un cédigo tipo (n,q*,d), con R(C) = k/n y redundancia n — k. Esto es, de
las n coordenadas que tiene cada palabra de C, k contienen informacion, lo cual
es perfectamente coherente con el hecho de que dim(C) = k.
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Observaciéon 3.2.3. Un uso tipico de codigos lineales es el siguiente. Suponga-
mos que tenemos un mensaje que queremos transmitir sin errores, escrito como
bloques de longitud k sobre un cuerpo finito F,. Elegimos o disenamos un codi-
go de dimension k y longitud n, con distancia minima d adecuada a la tasa de
errores del canal de transmision. supongamos que C = (uy, ..., ux) C (Fy)".

Dado un mensaje m € AF = IF’;, llamamos la codificacion de m al vector
del codigo
z=mquy + - +myug € C.

El vector z es lo que se transmite, y en el canal de transmision ocurren unos
ciertos errores. Podemos denotar la transmision con errores por
Z~rzZzt+e=zx,

donde e es el vector de errores.
Ahora, supuesto que nuestro codigo es suficientemente bueno, se procede a
la correccion de x, recuperdndose z:

Tz,

y recuperando z, es posible calcular de nuevo m como las coordenadas de z en la
base elegida; esta operacion se llama decodificacion.
Esquemdaticamente,

M b3 2~ T > 2 m.

Definicion 3.2.4. Dado x € F} definimos su peso como

w(z) =card{ i | x; #0 } =d(z,0)

Proposicién 3.2.5. Si C es un cédigo lineal tipo (n,q*,d), entonces

d = min w(z).
0#£z€eC

Proposicién 3.2.6 (Cota de Singleton). Dado un cddigo lineal C con pardme-
tros (n,q*,d), se cumple que

d<n—-—k+1
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Observaciéon 3.2.7. La cota de Singleton pone de manifiesto de forma precisa
que la distancia minima y el tamano del codigo no pueden crecer a la vez, algo
que ya habiamos intuido.

Definicién 3.2.8. Los codigos que verifican k+d = n+1 se llaman cdodigos de
mdzima distancia de separacion, o codigos MDS.

Proposicién 3.2.9 (Cota de Plotkin). En las condiciones anteriores

k—1(.,
g < M4 (¢—1)

Definicion 3.2.10. Sea C C Fy un cddigo lineal. Diremos que M es una ma-
triz generatriz de C cuando las columnas de M formen una base de C como
subespacio vectorial.

Definicion 3.2.11. Sea C C F} un cddigo lineal. Si C viene expresado por un
sistema de ecuaciones implicitas independientes,

AX =0€ . #((n—k) x1,F,)

diremos que A es una matriz de control o de paridad de C.

Proposicion 3.2.12. Dado un vector x € Fy,
reC<= Av=0¢€ A ((n—k)x 1,F,) <= rg(M) =rg(M|z).

Proposicion 3.2.13. La distancia minima de C es la menor cantidad de colum-
nas de A que necesitamos para formar un conjunto linealmente independiente.

Definicion 3.2.14. Llamamos sindrome de v al vector
s(v) = Av e F; "

Proposicién 3.2.15. Algunas propiedades del sindrome son:
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1. s(z) =0<=z€C
2. Siv=x+e, yx €C, entonces s(v) = s(e).

3. El sindrome de un vector es una combinacion lineal de las columnas de A
correspondientes a las coordenadas en las que se ha cometido un error de
transmision.

Observacién 3.2.16. Dos palabras tienen el mismo sindrome si y solo si su
diferencia es una palabra del codigo, es decir,

s(u) —s(v) =s(u—v)=0 <= u—veCl
y esto permite interpretar el sindrome en términos de espacios cocientes.

Dado un cédigo lineal C C Iy de tamano q*, consideramos el espacio IF;‘/C,
que es un espacio vectorial de dimension n — k. Sus elementos son las clases

r+C={r+u | ueCl}

Cada clase tiene ¢F elementos. Dos vectores u, v estdn en la misma clase si y
solo si sus sindromes coinciden:

u—v€EC <= u+C=v+C < s(u) =s(v).

Si ahora pensamos en un vector e como en un vector de errores en la
transmision, la clase de e +C consiste en todas las palabras del codigo afectadas
del mismo error, y todas de sindrome igual a s(e). Si ademds supiéramos que no
hay dos errores con el mismo sindrome, podriamos recuperar la palabra original
simplemente restando e.

Para ello, necesitamos ver algunas condiciones de unicidad.

Definicién 3.2.17. Diremos que un elemento u es el lider de una clase Fy /C
cuando sea el unico elemento de peso minimo.

Proposicién 3.2.18. Sea C C Fy un cddigo lineal de tipo (n, q",d). Sea e € 7
tal que w(e) < [d—;l] Entonces, para todo u € e + C distinto de e, se tiene que
w(u) > [451]. En particular, e es el lider de su clase.

La proposicién anterior permite usar un algoritmo decodificador llamado

algoritmo del lider o algoritmo de sindromes y errores.



4
CODIGOS DE GOPPA

4.1. Definicién y propiedades

Definicién 4.1.1. [3] Sean L = (a1, ..., a,) € Fyn una n-tupla de n elementos
distintos de Fym y g(x) € Fym|z] un polinomio de grado t tal que g(a;) # 0
Vj=1,...,n. Se define el cidigo de Goppa respecto de L y g como:

F(L,g)::{CEIFZ ‘ Z G =0 mo’dg(at)}a

que se trata de un cédigo lineal definido en IF, de longitud n.
Llamaremos al polinomio g(x) Polinomio de Goppa y denotaremos el cddigo

de Goppa I'(L,g(x)).

Observacién 4.1.2. [/] El término —— se puede ver como un polinomio p;(x)
mddulo g(x)
1

= pi(x) = pa + piex + - + pigxt!
r — a;

Esto de debe a la forma que tienen los elementos en el cuerpo Fymg(z). Por lo
tanto podemos reescribir la ecuacion de la definicion 4.1.1 como

Zcipi(x) =0 méd g(x). (4.1)

Para la codificacion y decodificacion, necesitamos una matriz de chequeo
de paridad H del codigo. Para ello vamos a enunciar el siguiente teorema.
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Teorema 4.1.3. [5] Sea un cédigo de Goppa I'(L,g) = {c € F; : cH" =0},
donde g(x) tiene grado t, L = (ay,...,a,) y definimos H’ como

ai‘;g(al)’l aé‘;g(az)’l eal g(ay)
aig(ar) "t ab?g(as) ! -+ at2g(a,) !
H' = : : : (4.2)
arg(ar)™  asglas)™ -+ apglan)™
glar)™! glag)™" -+ gla,)™t )

entonces H' es una matriz de control.

Demostracion.
Para demostrar que H’ es una matriz de control del Cédigo de Goppa,
debemos recordar que si ¢ € I'(L, g) si y s6lo si se cumple (4.1) donde podemos

escribir ﬁ = p1(x) = pa + piexr + - -+ + pux'™! mod g(x). Una de las posibles
matrices de control debe cumplir que cH® = 0, por lo que tenemos que

P11 Pn1
Pt -+ Pnt
Verificando que cH’ = 0, tenemos que

!/

P11 Pnmi n n
(Ch Ty Cn) X - = <Z CiPily s Z Cipit) (44)

Pit - Pnt

Podemos ver que la ecuacién anterior es cero médulo g(z) por definicién.
Luego para poder determinar los factores p;; de la matriz H debemos reescribir
el término —— de la siguiente manera. Primero definamos u(x)

T
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Podemos ver que u(x) = 1 mod g(zx), entonces

L () g(x) — g(ai)g(ai)—l = p;(x).

Tr — a; Tr — a; r — a;

Vamos a definir ahora h; = g(a;)™ y recordemos que
g(x) = go+ g1z + - - - + gix'. Reemplazando en la ecuacién anterior g(x), encon-
tramos

t gt —
pi:_gtx(x at) x X g1 X (x al)xhi (4.5)

Tr — a;

Esta fraccion puede ser escrita como

g 2 e+ 4 al ) F g (BT a4+ a4+ (Tt a) + o

Si sustituimos p;(x) = pig + piex + -+ + pirxt™1, podemos encontrar la
siguiente expresion para los p;;

( P = —(gtaffl + gHaﬁ’Q + -+ goa; + g1)h;
P2 = —(gtClT2 + gt_1a§*3 + -t gy
: (4.6)
Di(t—1) = —(9a; + gi—1)hi
\ Pit = _(gt)hi
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Combinando (4.3) y (4.6), encontramos que H = ABD para

=9t —Gt-1 —Gt—2 " —J1
0 =9 —gi1- —9o
A= 0 0 =g -+ —gs|. (4.7)
0 0 0 - —g
azifl agfl az—l
at1—2 a§_2 aij
B = : : (4.8)
aq a9 Ay,
1 1 1
hy 0 0 --- 0
0hy O---0
D=1]00hg- 0|, (4.9)
00O0---h,

Por tanto, ¢ € I'(L,g) si y solo si cH' = 0, lo que implica ¢(ABD)! =
¢(D'B'A*) = 0, lo cual nos da que ¢(D'*B*) = ¢(BD)" = 0, debido a que la
matriz A es invertible, al ser el det(A) = ¢! # 0, ya que si g; fuera 0 nuestro

polinomio g(x) tendria grado t - 1 y por definicién sabemos que tiene grado t.
Entonces H' = (BD). O

Proposicion 4.1.4. Una vez se ha calculado la matriz H', se puede obtener G
a partir de la igualdad GH' = 0. La filas de G forman una base del cédigo como
subespacio vectorial. La matriz G nos permite codificar y decodificar.
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Proposicién 4.1.5. Sea g(z) = go + 12 + - - - + grz* € Fym|[x] un polinomio de
Goppa de grado t y L = (ay,...,a,) € Fj.. El cddigo de Goppa I'(L,g) tiene
pardmetros (n, k,d) donde

k>n—mt
d>t+1

Puede corregir [%] errores.

Proposicién 4.1.6. Si el cddigo de Goppa I'(L, g) se define sobre Fy, con L =
(a1,...,a,) € Fi. y el polinomio de Goppa g(x) € Fom|[x] de grado t es separable,
es decir, el polinomio tiene todas sus raices simples, entonces la distancia minima
del codigo d > 2t + 1.

Por tanto, para estos casos doblamos la capacidad correctora de los codigos de
Goppa. Corrige [t] errores.

4.2. Codificacién

La codificacion de los cédigos de Goppa supone, dividir el mensaje en blo-
ques de tamano k y luego multiplicar cada bloque por la matriz generatriz G.
El vector resultante forma el conjunto de palabras codigos, es decir:

(my,...,mg) X G=(c1,...,¢p).

4.3. Decodificacion

Consideramos el Cédigo de Goppa definido sobre el cuerpo Fy [6]. Sea una
palabra del cédigo ¢ = (c1,...,¢,) € I'(L,g), que enviamos a un receptor, el
cual recibe y = (y1,...,yn) = ¢+ e donde e = (eq,...,e,) es el vector de error,
donde suponemos w(e) < t, es decir, que el peso del error no supera el nimero
de errores que puede corregir el cédigo.

Introducimos los siguientes conceptos para la correccién de los errores pro-
ducidos.
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Definicién 4.3.1. Llamamos sindrome del vector y = (y1,...,yn) y lo denota-
mos s(x) al valor:

s(z) = Z vi mod g(x) = Z G mod g(x)

T — @
i=1 i=1 v

Definicién 4.3.2. Llamamos polinomio localizador de errores al polinomio de

la forma
Lz)= [] (= - a)
i|e; #0

Definicién 4.3.3. Llamamos polinomio evaluador de errores al polinomio de la

forma
E@)=Y e [[ @-a)
ilei#0  flej#0,#i
Vamos a detallar el Algoritmo de Patterson,para la correccién de errores,
cuyo uso es exclusivo para Codigos de Goppa binarios.

4.4. Algoritmo de Patterson

Sea el c6digo de Goppa binario, I'(L, g), Su polinomio g(z) = go + g12 +
-+ 4 gy’ tiene coeficientes en Fom y es de grado t y L = (ayq,...,a,) € Fi..

Con el algoritmo calculamos primero el sindrome del vector y una vez
calculado este, obtenemos el polinomio localizador de errores L(x):

1. Buscamos f(z) tal que que s(x)f(z) =1 modg(x). Si f(x) = x tendriamos
que L(z) = z y acabamos. Si no, seguimos los pasos siguientes.

2. Buscamos el polinomio h(z) que cumpla h?(x) = f(z) + x mod g(x)

3. Calculamos los polinomios a(z) y b(z) de grado minimo que cumplan que
h(z)b(x) = a(x) mod g(z)

4. Construimos el polinomio localizador de errores L(z) = a*(z) + xb*(z)

Calculando las raices del polinomio L(x), las cuales deben ser elementos
del vector L, obtenemos las posiciones en las que hay errores, (ile; # 0). Las
posiciones de errores se corresponden con las posiciones que ocupan en el vector
L los elementos que son raices del polinomio localizador de errores, L(x).

La palabra codificada sin errores se obtiene restando el vector de errores e =
(61, ceey en):
c=y—e=y+e



5
CRIPTOSISTEMA DE MCELIECE

5.1. Introduccion

El criptosistema McEliece es un criptosistema de clave ptblica el cual fue
desarrollado por Robert McEliece en 1978 [6].

Se basa en la teoria de codigos y su seguridad se encuentra principalmente
en que la matriz generatriz del cdédigo parece aleatoria y en la dificultad de
decodificacion de un cédigo lineal del que no conocemos su estructura, al tratarse
este de un problema computacionalmente dificil (NP-Hard) cuando el tamano
del codigo es grande.

Para el criptosistema de McEliece se emplean cédigos de Goppa binarios
debido a que son seguros, sencillos de construir y emplear y presentan mejores
propiedades que los coédigos de Goppa construidos sobre otros cuerpos finitos.

5.2. Descripcién

Para construir el Criptosistema de McEliece, necesitamos construir primero
un Cédigo de Goppa binario, es decir, escogemos un polinomio separable, para
que el numero de errores que se pueda corregir sea mayor, con coeficientes en
Fom de grado t y un vector L € F5,.. A partir de estos elementos calculamos la
matriz de paridad H y la matriz generatriz del cédigo, G € # (k x n,F5). Para
estos codigos hemos visto el algoritmo de Patterson, a partir del cual podemos
realizar la decodificacion de hasta t errores de forma eficiente.

Para calcular la matriz G’ necesitamos las matrices:

Matriz generatriz, G, del Codigo de Goppa

S, es una matriz no singular cuadrada de tamano k

Matriz P, binaria, cuadrada de tamano n, donde sus elementos son nulos salvo
uno por fila y columna.
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Una vez obtenidas estas tres matrices G' =S« G x P

S G es también una matriz generatriz del Cédigo de Goppa creado y G’ es
una matriz generatriz de un cédigo con los mismos parametros que el generado
por G, pero que esconde a la perfeccion el la estructura del Cédigo de Goppa.

Entonces las claves publica, k,, y privada, xs, del criptosistema de McEliece
son respectivamente:

kpy=(G',t) y ks=(G,S,P,D)

donde D es en esta ocasion el algoritmo de decodificacién de Patterson.

5.3. Cifrado y descifrado

Los pasos para una comunicacién con este criptosistema son los siguientes:

e Para cifrar un mensaje de tamano k, m = (my,...,my), destinado a un
usuario con clave publica k, = (G’,t), tenemos que multiplicar el mensaje m
por la matriz G’ y obtenemos el vector ¢ de tamano n

c=mG = (c1,...,¢pn)

Ahora anadimos una cantidad de errores, de tamano menor o igual a t, al
vector ¢, es decir, tomamos e = (eq, ..., e,) con w(e) < ¢ty sumamos vectores,
y=c+e.

y=mG +e=m(SGP) +e

e Para realizar el descifrado del mensaje, primero se multiplica y por la inversa
de la matriz de permutacién, P!,

y =yP ' =mSG + eP™!

Ahora empleamos el algoritmo de Patterson para corregir los errores. Este
lo podemos usar ya que la matriz SG es también una matriz generatriz del
cédigo de Goppa a y que tanto el vector e como el vector eP~! tienen el
mismo peso.

Una vez obtenido ¢ = mSG resolvemos el sistema de ecuaciones y tenemos
m' =mS.

Para finalizar multiplicamos por la inversa de S y recuperamos el mensaje
original m = m/S~!
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IMPLEMENTACION EN SAGEMATH

6.1. Construccion del Cédigo de Goppa

Construimos los elementos que componen el Cédigo de Goppa [7] [8] [9].

# Definimos el cuerpo donde vamos a trabajar
m = 4;rango = 3;N = 2"m

K_.<a> = GF(2)

F.¢a» = GF{2"m)

# Creamos el anillo de polinomios

PR = PolynomialRing(F, 'X")

X = PR.gen()
g = X 34X+1 # Polinomio de Goppa
L = [a*1 for 1 in range(N)] # Soporte del codigo

print{"Polinomic de Goppa™,"=",g)

print("N-tupla","=",L)

g=X’+X+1

L= [1,a,a2,a3,a+1,a2—|—a,a3+a2,a3—|—a—|—1,a2+1,a3+a,
a?+a+l,a®+a*+a,a®+a*+a+1,6®+a*+1,a°+1,1]

La matriz de control del Cédigo de Goppa la obtenemos mediante la mul-

tiplicacion de las siguientes matrices:
A = matrix(F,rango,rango)
for i in range(rango):
count = rango - 1
for j in range(rango):
if i > j:
A[i,j]=g.list()[count]
count = count + 1

if i< g
Ali,j] =@

if i == j:
A[i,j] =1

print ("Matriz aA: ")
show(a)
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100
A=1010
101

B = matrix([[L[j]*1 for j in range(N)] for i in range(rango)])
print ("Matriz B: ")
show(B)

1 1 1 1 1 1 1 1
B = 1 a a? a? a+1 a’>+a a® + a? a+a+1
1 a®> a+1 a®*+a? a®>+1 ad®>+a+1 ®+a’+a+1 a®+1

1 1 1 1 1 1 1 1
a®+1 a®+a a?4+a+1 d*+ad’+a dP+a’+a+1 F+a*+1 a®+1 1
a a? a’>+a a®+a+1 a®+a a+ad’+a dd+d®+1 1

D = diagonal_matrix([1/g(L[i]) for i in range(N)])
print ("Matriz D: ")
show(D)

1 0 O 0 0 0 0 0
0a?2+10 0 0 0 0 0
0 0 a 0 0 0 0 0
0 0 0a*+a’+a0 0 0 0
0 0 O 0 a? 0 0 0
0O 0 O 0 0a’+a+1 0 0
0 0 O 0 0 0 a*+a+1 0
D— 0 0 O 0 0 0 0 a’+a+1
0 0 O 0 0 0 0 0
0O 0 O 0 0 0 0 0
0O 0 O 0 0 0 0 0
0 0 O 0 0 0 0 0
0 0 O 0 0 0 0 0
0O 0 O 0 0 0 0 0
0 0 O 0 0 0 0 0
0O 0 O 0 0 0 0 0



IS
w
+
SO O oo oo Sio O O OO O OO OO
+
—_

S
[N

O OO OO + DO DD DD DO O oo
S

S

S
cNoNeNoNoNeNel S eoNoNeNoNoleNoNa
—_

[\V]

o O O O + OO OO OO OO o oo

6.1 Construccién del Cédigo de Goppa

S

Q
w
o o O + O O O OO OO oo o oo
—_

S
[\
+
OO g ©COOODOOD OO0 o000 oo
+
—_

IS
¥
(@) + SO DD DD DD ODODIDOD oo OO0 oo 0o

IS
—_ O O O OO OO OO oo oo oo

27

La matriz de control es el resultado de la multiplicacion de estas tres matri-

ces anteriores.

H = A*B*D

print("H=")

show(H)
1 a>+1 a a*+d’>+a a?

H = 1 a®+a d° a®+1 a® + a?

0 a a? a®+a a+1
a+1 a®+a?+1 a’>+a

a+a®+a+1 a+a+1 1
a?+1 a+al+a+1 1

a?+a+1 ad4a+1 a®+a+1
1 a+a>+1 a?
1 a? a®+a?+1

a’+a
a+1
a3+a2+a

a®+a+1
a®+1
a+a+1

a*+a a®+1
a a3+a2+a
a®+1 a® + a?

1
1
0

Las entradas de la matriz H son elementos de Fy1. Vamos a expresar cada
uno de estos elementos como un vector de F3. De esta forma obtenemos la
matriz de control de un codigo lineal con la misma longitud que el anterior pero

conmayor distancia minima.

)
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H_Goppa_K = matrix(K_, m*H.nrows(),H.ncols())
for i in range(H.nrows())
for j in range(H.ncols()):
be = bin(eval(H[i,j]._int _repr()))[2:];
be = '8"*(m-len(be))+be; be = list(be);
H_Goppa_K[m*1i:m*({i+1),j]=vector(map(int,be));
show(H_Goppa_K)

0001001001001000
0101110101110110
0011011110110110
1100011111001101
0111101011001000
0000101110001T100

HGoppak=1 161 00000011011010
1001011011100°1T171
00010011010111710
0010000111001071°0
0101100001000°T1T1°0
00001101111 10T100

A partir de la matriz de control obtenemos la patriz generatriz del codigo
de Goppa.

Krnl = H_Goppa_K.right_kernel();
G = Krnl.basis_matrix();

print("G=")
show(G)
100000O0OO0COO0OOO0OO0OO0OO0T1
G- 0601 0011100101O0O01O0
00100010111 1O0011
0600100110101 11171
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El Cédigo de Goppa que hemos creado es un codigo lineal que tiene a G
como matriz generatriz.

C=LinearCode(G) #codigo lineal generade por la matriz G
C

6.1.1. Ejemplo de codificacion y decodificacién

Vamos a realizar un ejemplo de codificacion y decodificacion del cédigo crea-
do anteriormente. Para decodificar usamos el Algoritmo de Patterson el cual
construimos con ayuda de las siguientes funciones auxiliares.

def descomponer_polinomio(p)
# EL siguiente metodo permite descomponer
# un polinomic p en factores irreducibles p(z) = p@ (z) + z pl1 (z)
# Entrada: Polinomio p
Phil = p.parent()
pe = Phil([sqrt(c) for c in p.list()[@::2]])
pl = Phil([sgrt{c) for c in p.list()[1::2]])
return (p@,pl)

Algoritmo de euclides extendido: Obtener MCD vy los s,t que lo generan.
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def algoritmo_euclides_extendido(self, other):
delta = self.degree() #grado de polinomio 1
if other.is_zero(): # si el polinomio introducido es
ring = self.parent() #comprobamos el cuerpo en el gque trabajamos
return self, R.one(), R.zero() #mcd = mismo polinomio y devuelve
# un uno (s) y un cero (t) en el cuerpo que trabajamos.
# mcd (a,.b) = as+bt

ring = self.parent() #comprobamos el cuerpo en el que trabajamos
a = self # guardamos una copiag del primer polinemioc 1 (self)
b = other # guardamos una copia del segundo polinomio (other)

s = ring.one() # guardamos en s el uno del anillo
t = ring.zero() # guardamos en t el cero del anillo

rastod = a
restol = b

while true:
cociente,resto_auxiliar = resto@.quo_rem(restol)

restod = restol # La funcion quo_rem de Sage
restol = resto_auxiliar # devuelve el cociente y el resto.
5 =t

t = s - t*cociente

if restol.degree() <= floor((delta-1)/2)
and restoB.degree() <= floor((delta)/2):
preak

V = (restoB-a*s)//b
coeficiente_lider = resto®.leading_coefficient()
# guardamos el coeficiente Llider del resto @

return restod/coeficiente_lider, s/coeficiente_lider, V/coeficiente_ lider

Funcién que calcula la inversa de un polinomio.
def inversa_g(p.,g):

# Input: Polinomios p y g

# Output:retornar polinomio P modulo g

(d,u,v) = xgcd(p.g)
return u.mod{g)

Funcién del algoritmo de decodificacion de Patterson.
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def decodePatterson(y):
# Calculamos primero el vector alpha con los elementos primitivos.
alpha = vector(H*y)

# Consideramos nuestras matrices T,V¥,Z
# definidas asi como nuestro polinomio irreducible g
polinomioS = PR({8) # Inicializa como el polinomio @ del anillo
for i in range(len(alpha}):
polinomioS = polinomioS + alpha[i]*(X"(len(alpha)-i-1))
# Lo vamos rellenando con Los alpha
vector_g = descomponer_polinomio(g)
w = {(vector_g[8])*inversa_g(vector_g[1],g)).mod(g)
vector_t = descomponer_polinomio(inversa_g(polinomioS,g) + X)

R = (vector_t[@]+(w)*(vector_t[1])).mod(g)
(A,aux,B) = algoritmo_suclides extendido(g,R)

# Definimos el polinomio sigma
sigma = A2+X*(B"2)

# Vamos comprobando uno g uno los coeficientes de sigma
# para asi determinar el conjunto de
#bcsiciones de error E - {i tal que e_i es distinto de 8}
for i in range(M):
if (sigma(a~i)==8): # an error occured
print ("Error encontrado en la posicidn: ™ + str(i))
y[il = y[i] + 1
return y

Ejemplo de Codificacion. En él calculamos un vector aleatoria u, con ta-
mafio igual a dimensién del cédigo, lo codificamos multiplicando dicho vector
por la matriz G. por ultimo creamos un vector aleatorio con dos errores y lo
introducimos los errores en el vector codificado.

u = vector(K_,[randint(e,1) for _ im range(G.nrows{})])
C = u*G

print ('Vector u')

show(u)

print ('Vector c')

show(c)

e = vector(k_,N)

e[g] =1

e[g] =1

print ('Vector de errores e')
show(e)

y=c+e

print ("Vector codificade y")
show(y)

u=(0,0,1,1)
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c=1(0,0,1,1,0,0,0,1,1,0,1,0, 1, 1, 0, 0)
e=(0,0,0,0,0,0,0,0,1,1,0,0,0, 0,0, 0)
y=1(0,0,1,1,0,0,0,1,0,1,1,0,1, 1,0, 0)

Decodificacién y mensaje recibido

sol = decodePatterson(y)
print{"sol="}

show(sol)

mensaje = (G.transpose()\sol)
print(“"mensaje™)
show(mensaje)

Error encontrado en la posicion: 8
Error encontrado en la posicién: 9

Sol =(0,0,1,1,0,0,0,1,1,0,1,0, 1,1, 0, 0)

mensaje = (0, 0, 1, 1)

6.2. Criptosistema de McEliece

Calculamos la matriz del Criptosistema de McEliece usando la matriz ge-
neratriz del Cédigo de Goppa calculado y las siguientes matrices.

Matriz aleatoria invertible de orden kxk
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5 = random_matrix(GF(2), N-m*rango) # matriz bimaria no singular.

while (5.determinant()==8):

5 = random_matrix(GF({2), N-m*rango)
print("S=")
show(S)

0 001
1 100
5= 1000
0111

Matriz de permutacién de orden Nx N

rng = range(N)
P = matrix(GF(2),N); #matriz de permutacion.

for i in range(N):
p = floor({len{rng)*random());
P[i,rng[p]]=1;
rng=list(rng[:p])+list(rng[p+1:1);

print("P=")

show(P)
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Definimos la matriz del Criptosistema de McEliece

G_gorro = S*G*P
print("G_gorro™)
show(G_gorro)

0.1 0000111101O01T171
G_gorro = 0 01 110110011O01O0T1
0 001 000O0O0OO0OO0OO0OO0OT1TO0T® 0
1 110111111111011

6.2.1. Ejemplo sencillo del Criptosistema de McEliece

Vamos a tomar como mensaje un vector aleatorio u del longitud la dimen-
sion del codigo.

u = vector(K_,[randint(®,1) for _ in range(G_gorro.nrows({)}])
c = u*G_gorro

print ('Vector u'});

show(u)

print ('Vector c');

show(c)

e = vector(K_,N)

e[8] =1

e[g] =1

print ('Vector de errores e') ; show(e)
y=c+e

print ("Vector codificado y") ; show(y)

u=(1,0,0,1)
¢c=(1,0,1,0,1,1,0,0,0,0,1,0,1, 1, 0, 0)

e=(0,0,0,0,0,0,0,0,1,1,0,0,0,0,0,0)
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y=(1,0,1,0,1,1,0,0,1,1,1,0, 1, 1,0, 0)

Decodificacién:

yP = y*(P.inverse(})

yd = decodePatterson(yP)

print("yd="}

show(yd)

corregido = (G.transpose()\yd)*S.inverse()
print("corregido=")

show(corregido)

Error encontrado en la posicién: 3

Error

6.2.2.

encontrado en la posicion: 12

yd=(0,1,1,0,1,1,0,0,1,0,1,0,0,0,0,1)
corregido = (1, 0, 0, 1)

Ejemplo complejo del Criptosistema de McEliece
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En esta ocasién vamos a codificar y decodificar cualquier palabra, niimero
o caracter.

Para ello primero tenemos que importar las funciones que convierten ca-
racteres en nimeros binarios y al contrario.

De caracteres a binarios:

from sage.crypto.util import ascii_to_bin
m=ascii to_bin{"MR™)



36 6 IMPLEMENTACION EN SAGEMATH

m = 0100110101010010

Funcion inversa a la anterior:

from sage.crypto.util import bin_to_ascii
h=bin to_ascii("eleelleieieiesis")
h

h =MR

Como necesitamos vectores, creamos una funciéon que introducimos una
palabra, esta se convierte en niimeros binarios y lo muestra en forma de vector.

def DeTextoAVectorBin(mensaje):

texto=ascii_to_bin(mensaje)

lista=list(texto)

vectori =vector([K_(str{list(lista)}[1])) for i in range(len(lista))])

#de cadena a Llista y de Lista a vector
return vectori

Iniciales=DeTextoAvVactorBin("MR")
Iniciales

Iniciales = (0, 1,0,0,1,1,0,1,0,1,0,1,0,0, 1, 0)

Necesitamos que la cantidad de niimeros binarios resultante de la transfor-
macién de los caracteres sea multiplo de la dimension del Cédigo de Goppa, por

tanto si no es asi rellenamos con ceros al final.
def hacerconmultiplo2(mn):
z=mod{len{mn},C.dimension())
if z ==
return mn
else:
return(hacerconmultiplo2(mn+[8]))

multi=hacerconmultipleo2([1,8,1,1,1])
multi

multi = [1,0,1,1,1,0,0,0]

Por ltimo tenemos que dividir la cantidad de ntimeros binarios en vectores
de longitud la dimensién del cédigo, para ello hemos creado la siguiente funcién:



6.2 Criptosistema de McEliece 37

def dividirlista2(vectorbin)
iterar=len(vectorbin}/C.dimension();
bb=[vectorbin[i*C.dimension(): (i+1)*C.dimension()] for i in range(floor(iterar))];
return(bb)

divid=dividirlista2((e, 1, ©, , 1, 1, @, 1, @, 1, 8, 1, 8, 8, 1, @))
divid

divid = [(0,1,0,0),(1,1,0,1),(0,1,0,1), (0,0,1,0)]

Por 1ltimo unimos estas tres funciones anteriores para crear otro que intro-
duciendo cualquier palabra o nimero devuelva su conversién a niimeros binarios

en una lista con vectores de la longitud de la dimensién del Cédigo de Goppa.

def DeTextodVectorBin23(mensaje): #esta es la funcion buena
texto=ascii_to_bin{mensaje)
lista=1list(texto)
lista=hacerconmultiplo2(lista)
comohecesito =vector([K_(str(list(lista)[i])) for i in range(len(lista))])
divididoelvector =dividirlista2({comoNecesito)
return divididoelvector

MR=DeTextofVectorBin23("MR")
MR

MR =1(0,1,0,0),(1,1,0,1),(0, 1, 0, 1), (0, 0, 1, 0)]

Con todo ello definido, codificamos y decodificamos las siglas TFG:

u = DeTextodVectorBin23("TFG")
¢ = [u[i]*G_gorro for i in range(len(u))]
print ('Vector u')
show({u)
print ('Vector c')
show(c)
e=[];
while len(e) <len(u):
qw=random_wector(K_,N);
while gw.hamming_weight()!=C.minimum_distance():
gw=random_vector(K_,N) #definir vectores aleatorios
e=e+[qu] #de errores con el peso adecuado
print ('Vector de errores e')
show(e)
y = [c[i] + e[i] for 1 in range(len(c))]
print ("Vector codificade y")
show(y)

u=][(0,1,0,1),(0,1,0,0),(0,1,0,0),(0, 1, 1,0),(0, 1, 0, 0), (0, 1, 1, 1)]

c=1(1,1,0,1,0,1,0,0,1,1,0,0,1,1,1,0),(0,0,1,1,1,0,1,1,0,0,1,1,0, 1,0, 1),
(0,0,1,1,1,0,1,1,0,0,1,1,0,1,0,1),(0,0,1,0,1,0,1,1,0,0,1,1,0,0, 0, 1),
(,0,1,1,1,0,1,1,0,0,1,1,0, 1,0, 1),(1,1,0,0,0, 1,0, 0, 1, 1, 0, 0, 1, 0, 1, 0)]
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e=1(0,1,0,0,0,0,0,0,0,0,0,0, 1, 0, 0, 0), (0, 0, 0,0, 1, 0, 0, 0, 0, 0, 0, 1, 0, 0, 0, 0),
(0,0,0,0,1,0,1,0,0,0,0,0,0,0, 0, 0),(0,0,0,0,0,0, 1, 1, 0, 0, 0, 0, 0, 0, 0, 0),
(1,0,0,0,0,0,0,0,0,0,0,0,0, 1, 0, 0), (0, 0, 0, 0, 0,0, 0, 1, 0, 0, 0, 1, 0, 0, 0, 0)]

y=11,0,0,1,0,1,0,0,1,1,0,0,0,1,1,0),(0,0,1,1,0,0,1,1,0,0, 1,0, 0, 1, 0, 1),
(0,0,1,1,0,0,0,1,0,0,1,1,0,1,0,1),(0,0, 1,0,1,0,0,0,0,0, 1, 1,0,0, 0, 1),
(1,0,1,1,1,0,1,1,0,0,1,1,0,0,0, 1),(1,1,0,0,0,1,0,1, 1, 1,0, 1, 1, 0, 1, 0)]

Decodificacién
yP=[y[i]*P.inverse() for i in range(len(c))]
yd = [decodePatterson(yP[i]) for i in range({len(yP)}]
print ("yd")
show(yd)
decodificado=[C.decode_to_message(yd[i])*S.inverse() for i in range(len(yd))]
print ("decodificado”)
show(decodificado)
jkk=[1list(decodificado[i]) for i in range(len(decodificado))]
Jkk
qq9=[1;
for 1 in range(len(jkk}):
qaq-qqg+Jjkk[1]
mensajeDesencriptado=bin_to_ascii(qqq)
print ("mensaje real”)
show({mansajeDesencriptado)

yd=1[(1,0,1,1,0,0,0,1,1,0, 1,0, 1, 1,0, 1), (1, 1, 0, 0, 1, 1, 1, 0, 0, 1, 0, 1, 0, 0, 1, 1),
(1,1,0,0,1,1,1,0,0, 1,0, 1,0, 0, 1, 1), (0, 1, 0, 0, 1, 1, 1, 0, 0, 1, 0, 1, 0, 0, 1, 0) ,
(0,1,0,0,1,1,1,0,0,1,0,1,0,0, 1, 1),(0,0, 1, 1,0,0,0, 1, 1,0, 1, 0, 1, 1, 0, 0)]

decodi ficado = [(0, 1, 0, 1), (0, 1, 0, 0), (0, 1, 0, 0), (0, 1, 1, 0), (0, 1, 0, 0), (0, 1, 1, 1)]

mensajeDesencriptado = TFG



7
CONCLUSIONES

El objetivo principal de este Trabajo Fin de Grado ha sido el estudio del
Criptosistema de McEliece, pero a la vez ha brindado la oportunidad de profun-
dizar en conocimientos, tanto de matematica pura, como pueden ser conceptos
de estructuras matematicas, como de codigos lineales e incluso programacion
informatica.

Su realizacién ha permitido comprobar la seguridad del Criptosistema de
McEliece, probando longitudes del cédigo de Goppa para los que es vulnerable,
y también longitudes como N = 2048 y k = 1606 para las que el criptosistema
es seguro incluso a nivel post-cudntico.

El uso de Cédigos de Goppa y matrices aleatorias permite crear un Crip-
tosistema de McEliece con estructura aleatoria. Ademds, con SageMath se ha
podido comprobar que con los mismos parametros y el mismo cédigo de Goppa
nunca se obtienen dos salidas del Criptosistema de McEliece iguales.

Para concluir, destacar la importancia que tiene el urgente desarrollo de
criptografia post-cuantica pues ya es mas que evidente que es necesario avanzar
en este sentido antes de que llegue el ordenador cuantico dado que la criptografia
actual quedara obsoleta y tendré que ser sustituida.
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odern cryptography will become vulnerable with the develop-
ment of quantum computering, given that algorithms capable
of breaking cryptosystems on polynomial time are already known.
Therefore, there are many scientists racing against time to find
new ways of resisting these attacks and thus, protect our privacy.

This Final Degree Project covers some background and imple-
mentation of McElieceds Crypto-System, which may well be re-
sistant to quantum computering. This cryptosystem is based on
the linear Gappa Codes.

Three introductory chapters are made for covering the basis that
will allow us to develop our cryptosystem. On forth and fifth
chapter we will see the implementation on Sage Math. Further
study on these chapters will reveal great complexity on breaking
the cryptosystem, as the use of structure on its creation makes
McElieceés code similar to a random linear code.

1. Error correcting codes

et be a non-empty set, A, and let be a n-element word of A.
A code is a non-empty set of words, i.e., it is a subset C C A™.

Given a code C C A", the length of the code is the integer n, and
the size of the code is the integer |C|

We define the following code parameters:
= Minimum distance from the code to the number

d(C) = min{d(z,v) | z,veC}.

= Relative minimum distance from the code to the number

= Information transmission rate from code to number

Ric) - oalle)

n

= Redundancy from code to number
n — logy(|Cl)

When A is a finite field, .A™ has a vector space structure, and our
subset C C A" we will say that it is a Linear Code.

We will say that a linear code C C Fy; is a code of type (n, q*.d)

TRABAJO FIN DE GRADO, Convocatoria de Septiembre, 2022

2. Goppa Codes

THE GOPPA code is an error-correcting code.
Construction:

Let L = (ay,...,an) € Fgn be an n-tuple of n distinct elements of
Fgn 'y g(x) € Fgn[z] a polynomial of degree t such that g(a;) # 0
Vj = 1,...,n We define the Goppa code with respect to L and g
as

n

ZT?” =0 madd g(l)}

i=1"
that this is a linear code defined on I, of length n.

I'(L,g) = {c €Fy

The encoding of the Goppa codes involves dividing the message
into blocks of size k and then multiplying each block by the ma-
trix generator G. The resulting vector forms the set of code words,
ie.,

For decoding we use the Patterson Algorithm. With it, we correct
the errors that occur in the transmission.

3. Study of the McEliece cryptosystem

THE MCELIECE CRYPTOSYSTEM is a public key cryptosystem.

el
Plaintext A Plaintext
Encryption Message
— R —
Am— Encryption Decryption _am—
Sender Both keys are different for Receiver
‘ encryption & decryption l
»
Public Key Private Key

It is based on coding theory and its security lies mainly in the fact
that the generator matrix of code appears to be random.
To construct such a matrix we first need to build:

= Binary goppa code, and its generator matrix, G
= non-singular square matrix of size k, S

= Permutation matrix of size n, P
ThenG' =S «Gx* P

4. Implementation of the McEliece cryptosystem

E HAVE have used the SageMath program to implement the

cryptosystem.

u Seccién de Matematicas
Universidad de La Laguna
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