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Resumen

El objetivo del proyecto ha sido implementar una aplicacion que fuera capaz de
comunicarse con una red de sensores que utilizan un protocolo de comunicacion
inalambrica. Tras analizar esta red de sensores y todos sus componentes, se
pretende que la aplicacion disefiada sea capaz de realizar una configuracion flexible
de la red, asi como poder enviar érdenes de manera remota que el controlador de la
red interprete, para asi poder actuar en consecuencia.

Para llevar a cabo el desarrollo de la aplicacion, se construyé previamente una red
de sensores conectados a diversos dispositivos de entrada y salida mediante los
cuales comprobar su funcionamiento. Ademas, es necesario indicar que la aplicacion
constara de dos versiones: la primera esta destinada a ser localizada en un servidor
remoto, de forma que un administrador pueda manipular la red de dispositivos
mencionada mediante su uso; la segunda, en cambio, esta destinada a ser
manipulada por el usuario final. Ambas versiones se comunicaran entre ellas
mediante un protocolo apoyado en UDP que ha sido desarrollado para la ocasion.

Se pretende que la aplicacion se englobe dentro del campo de la “Internet de las
Cosas” (loT), de manera que una version final posibilite la manipulacion remota de
diversos dispositivos conectados a una red. De esta forma, se podria destinar a
diversos campos, como pudiera ser el de la domética, entre otros.

Palabras clave: Red de sensores, protocolo de comunicacion inaldambrica, servidor,
UDP, Internet de las Cosas (loT), domdtica.



Abstract

The main purpose of this Project has been to implement an app that would be
able to communicate with a network of sensors which uses a wireless
communication protocol. After analyzing this network of sensors and all of its
components, we wanted the designed application to be able to make a flexible
configuration in the network, as well as being able to send commands remotely that
the network’s controller would be able to understand. This way, the network would
be able to act according to these commands.

To carry out the development of the application, it was previously built a network
of sensors connected to many input and output devices that were used to check its
performance. In addition, it’s necessary to say that the app will have two versions:
the first one would be located in a remote server, letting an admin to use it to
handle with the mentioned network of sensors; besides, the other one would be the
version that the final user would be able to interact. Both versions will communicate
each other using a communication protocol supported by UDP, which has been
designed for this project.

We want the app to be included in the field of the “Internet of Things” (loT), so
that a final version of the app would let to handle remotely many devices connected
to a network. This way, it would be possible to use the app in many other fields, as
could be the home automation, among other fields.

Keywords: Network of sensors, wireless communication protocol, server, UDP,
Internet of Things (loT), home automation.
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Capitulo 1.
Introduccion

1.1 Ubicacidn tecnoldgica

Hoy en dia, cualquier individuo de la sociedad actual admitiria que el uso de
diversas tecnologias facilita notablemente la vida cotidiana, tanto en entornos
personales como profesionales. Esto se pone de manifiesto ante el caso de la
interconexion de sistemas empotrados, y, en el caso que nos ocupa, facilitar un
mayor y mas flexible control de multiples dispositivos manipulables. Debido a estas
ventajas, como resultado se estad produciendo una mayor demanda de este tipo de
dispositivos.

La comunicacion entre distintos tipos de dispositivos cotidianos como teléfonos o
camaras es a dia de hoy un hecho. Es por esto que el siguiente requisito en estos
dispositivos comunes sera la posibilidad de comunicarse con otros objetos que hasta
la fecha no suelen poseer de estas capacidades de comunicacion. El protocolo de
comunicacion inalambrica ZigBee es uno de los sistemas que pueden dar respuesta
a esta problematica.

A continuacién se detallaran algunos datos de interés sobre varios de los
conceptos mencionados relacionados con el proyecto, para posteriormente poder
situar con mayor facilidad los datos presentados en el mismo.

1.1.1 Internet de las Cosas

Si de por si el campo de la informatica es de origen reciente en cuanto al
desarrollo de conocimiento se refiere, el denominado Internet de las Cosas apenas
tiene una década de vida desde que se nombré por primera vez. [1]

Internet de las Cosas, término acuiado por Kevin Ashton el 12 de julio de 2009, se
refiere a la interconexion de todos los objetos cotidianos con la red. Ashton expone
los beneficios que se podrian obtener al conectar todos los objetos que nos rodean
a internet, logrando, entre otras ventajas, poder obtener mayor informacién de
cualquiera de ellos en cualquier momento. Las previsiones vaticinan que, para el afio
2020, existiran 30000-50000 millones de dispositivos conectados a internet.

Todo esto ofrece la posibilidad de que, en un futuro no muy lejano, la Internet de
las Cosas mejore la calidad de vida de la sociedad, ahorrando energia y haciendo la
vida mas sencilla, incluso dentro del dmbito doméstico.



1.1.2 Protocolos de comunicacion inalambrica

Existen multiples protocolos de comunicacién que no requieren de una red
cableada para su implementacion, los cuales facilitan mucho la conexién de los
dispositivos para asi poder manipularlos de manera mas flexible y efectiva. En este
proyecto hemos utilizado el protocolo ZigBee, el cual se incluye dentro del grupo de
las WPAN (Wireless Personal Area Network) o Redes Inaldmbricas de Area Personal.
Por tanto, pasaremos a detallar algunas alternativas al protocolo ZigBee dentro de
este tipo de redes. (El protocolo ZigBee serd detallado en profundidad en el
apartado 2.2-Protocolos ZigBee)

Una de las principales alternativas a ZigBee es el protocolo Bluetooth. Este
sobrepasa a ZigBee en velocidad de transferencia, posibilidades de interconexidn,
capacidad para evitar las interferencias en frecuencia y estandarizacién en perfiles
de aplicacion. Bluetooth resulta ideal para transferencia de archivos e intercambio
de datos, y mds adecuado para la comunicacién de ordenadores con periféricos. En
resumen, se puede determinar que si la aplicacion necesita de forma predominante
alguna de las siguientes caracteristicas, se debe elegir un dispositivo Bluetooth:

Imprescindible si se necesita:

= |ntercambio de datos en tiempo real (audio o video streaming)
= Calidad de servicio garantizada

Opcién mas adecuada si se necesita:

» |dentificacion de compatibilidad entre dispositivos o disponibilidad de
servicios por parte de los sensores.

® |nteroperabilidad garantizada entre dispositivos similares de distintos
fabricantes.

Por otro lado, ZigBee aventaja a Bluetooth en cuanto a duracion de la bateria de
los dispositivos y es mas robusto en caso de fallos de sensores en la red. ZigBee es la
mejor alternativa para aplicaciones que necesiten la transferencia de pequefios
paguetes sin una periodicidad definida a través de redes malladas. En resumen, se
puede determinar que si la aplicacidon necesita de forma predominante alguna de las
siguientes caracteristicas, se debe elegir un dispositivo ZigBee:

Imprescindible si se necesita:

= Capacidad para la interconexion simultanea de cientos de dispositivos.
* Enrutamiento multisalto de mensajes hacia un dispositivo localizado mas alla
del rango de transmision directa del dispositivo transmisor.

Opcion mas adecuada si se necesita:

= Monitorizacién de multiples dispositivos.



Como apreciaremos mas adelante, el protocolo ZigBee se ajusta perfectamente a
los requisitos exigidos por el proyecto: es por este motivo por el que hemos
utilizado esta tecnologia, para ser mds concretos, mediante el uso de dispositivos
XBee.

Los mdédulos XBee son soluciones integradas que brindan un medio inaldmbrico
para la comunicaciéon e interconexion entre dispositivos. Estos mddulos utilizan el
protocolo de red IEEE 802.15.4, y fueron disefiados para aplicaciones que requieren
de una baja latencia y una sincronizacion de comunicacién predecible, en la que el
escaso ancho de banda comparado con otras tecnologias no suponga un
impedimento fundamental. Aunque estos mddulos estdan basados en el protocolo
ZigBee, XBee es propiedad de la compaiiia Digi. En términos simples, los XBee son
madulos inaldmbricos faciles de usar.

El mercado de ambos estandares (ZigBee y Bluetooth) esta creciendo de forma
significativa en los ultimos afios, presentando ambas opciones diferentes, pero en
parte solapados, dominios de aplicacidon. A pesar de haberse descrito solo estas dos
opciones, se deben mencionar otras tecnologias que también pueden coincidir
parcialmente en cuanto a su dominio de aplicacién, como pueden ser Ultra Wide
Band, Wi-Fi o la red de telefonia movil. En la figura 1.1 [3] apreciaremos mejor dicho
solape entre estas tecnologias.
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Figura 1.1 Ambitos de aplicacion de distintas tecnologias



A continuacion, realizaremos una comparativa general entre estas tecnologias en
la tabla 1.1 [3]:

Estandar Bluetooh 3.0 Ultra Wide Band

Especificacion IEEE 802.15.4 802.15.1 802.15.32 802.11a/b/g

868/915 MHz;
Banda de / 2.4 GHz 3.1-10.6 GHz 2.4 GHz; 5 GHz
frecuencias 2.4 GHz
Tasa de
transferencia 250 Kb/s 1-24 Mb/s 110 Mb/s 54 Mb/s
maxima
Alcance 70m 100m 10m 100m
NuUmero de canales 1/10; 16 79 (1-15) 14

0.3/0.6 MHz;
Ancho de banda del / 1 MHz 500 MHz-7.5 GHz 22MHz
canal 2 MHz

, B BPSK (+ASK), BPSK, QPSK, COFDM, CCK,

Tipo de modulacién GFSK BPSK, QPSK

0-QPSK M-QAM

. DS-UWM,
Ensanchamiento DSSS FHSS DSS, CCK, OFDM
MB-OFDM
Seleccion Dindmica de
Mecanismo de Seleccion Dinamica de @ Salto de Frecuencia Salto de Frecuencia Frecuencia, Control de
coexistencia Frecuencia Adaptativo Adaptativo Potencia Transmitida
(802.11h)

Nimero maximo de > 65000 8 (para una piconet) 8 ---
sensores

Tabla 1.1: Comparativa de tecnologias inalambricas

1.1.3 Domaética

La domodtica se define como un conjunto de sistemas que permiten automatizar
las distintas instalaciones de una vivienda, aportando a sus inquilinos comodidad,
seguridad y comunicacion.

Los sistemas dométicos se comunican y conectan entre si realizando tomas de
medidas relevantes para alcanzar las caracteristicas anteriores y actuando en
funcion es estas medidas. Normalmente tiene un nodo central que coordina todas
las operaciones que realiza la instalacion, y que recibe datos del entorno mediante
sensores.

Podemos agrupar los principales servicios que una instalacion de este tipo
proporciona en cinco tipos [2]:

= Ahorro energético.

= Comodidad y confort.
= Sistemas de seguridad.
= Comunicaciones.

= Accesibilidad.

Un sistema de instalacion domodtica extendido en la actualidad es KNX, un
estandar abierto para el control de casa y edificios. Cualquier fabricante puede
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integrar sus productos en el sistema y, ademas, la red KNX se puede conectar a
otros sistemas a través de las pasarelas adecuadas.

Por otra parte, todos los elementos que intervienen en la instalacidn utilizan un
protocolo comun para comunicarse.

El medio de transmisién por excelencia de KNX es TP1 (Par trenzado), es decir,
mediante un bus de control independiente.

Se pueden destacar dos ventajas de este tipo de redes domoticas:

= Tiene una arquitectura distribuida.
* Todos los elementos son configurables mediante un software Unico.

El principal inconveniente a dia de hoy de las instalaciones domaéticas es que
puede conllevar un gasto econdmico y energético considerable, que no todas las
familias pueden permitirse. Sin embargo, recientemente se ha comenzado a
extender el uso de sistemas y protocolos de comunicacién como ZigBee, el cual es
utilizado en este proyecto, y que permiten realizar instalaciones de baja
complejidad, coste y consumo, soslayando sensiblemente los inconvenientes
mencionados.

Una finalidad de la aplicacidon desarrollada en el presente proyecto podria estar
destinada a realizar un sistema domdtico utilizando las ventajas del protocolo
ZigBee mediante el uso de dispositivos XBee, permitiendo realizar acciones como el
encendido y apagado automatico de diversos dispositivos, la manipulaciéon de
interfaces remotas de control de sistemas domésticos o el guardado de
configuraciones personalizadas de cualquier parametro modificable destinados a
diferentes perfiles de uso.

1.2 Objetivos

El principal propdsito de este proyecto ha sido implementar una aplicacion que
pueda comunicarse con una red de sensores que utilizan el protocolo de
comunicacion inalambrica ZigBee, de forma que pueda realizarse una configuracion
flexible de la red y, ademas, poder manipular de diversas formas los dispositivos
conectados a la red.

Para ser mas precisos, en este proyecto se ha pretendido completar los siguientes
objetivos especificos:

= Estudio y analisis del material proporcionado, tanto de los diversos sensores y
dispositivos que conforman la red construida, como del programa que se
comunica con el controlador de la misma.

= Flexibilizacion de conexidon de dispositivos y aproximaciéon a un nivel mas
cercano al usuario del programa de comunicacién.



* Implementacién de protocolos de uso flexibles de pulsadores y dispositivos
analogicos, de forma que sea posible la creacidon de sistemas distribuidos. El
protocolo debe permitir que un evento ocurrido en un moddulo pueda
producir una accidon en otro médulo remoto al primero, de forma que estas
operaciones sean totalmente transparentes para el usuario final.

= Disefio y creacidn de reglas de comunicacion a implementar.

= Disefio e implementacion de una interfaz de control destinada al usuario final.

= Diferenciacion entre versiones cliente-servidor, siendo necesario que la
version del servidor, conectada al nodo coordinador, permanezca en un
estado demonizado.

1.3 Metodologia

Dado que se pretende realizar el proyecto de forma que se vayan solucionando
las problematicas que surjan sobre la marcha, partiendo de un pequeiio guion
inicial, consistente en realizar primero tareas de analisis y prueba sobre el cddigo
proporcionado para posteriormente ir construyendo nuevo codigo sobre el mismo,
se ha optado por seguir una metodologia agil.

Siendo mas especificos, dentro de las metodologias agiles, hemos optado por
seguir la metodologia de Desarrollo Basado en Funcionalidades. Partiendo de una
lista de funcionalidades requeridas proporcionadas por el cliente (en este caso, el
tutor del proyecto), se ha planificado y disefiado diferentes formas de implementar
las mismas dentro del proyecto. El cliente en todo momento ha podido comprobar
el estado de las funcionalidades afadidas en diversos prototipos construidos para
satisfacer cada funcionalidad, y asi sugerir mejoras y correcciones que se deban
tener en cuenta, sin necesidad de tener que visualizar continuamente el conjunto
global del programa.

La planificacion del trabajo ha consistido en multiples fases a seguir, llevadas a
cabo siempre en un total de aproximadamente 15 horas semanales. Estas fases han
sido:

1. Documentacion, analisis y prueba del cédigo proporcionado. Partiendo de los
datos recabados, creacidon de un programa simple, de consola, pero funcional,
de manipulacién de dispositivos.

2. Planificacidn, andlisis y contraste de diversas maneras de llevar a cabo el
proyecto final, buscando posibles herramientas que pudieran facilitar diversos
aspectos en la construccién de la aplicacion.

3. Disefio y construccidon de una versidn con interfaz grafica del programa de
manipulacién por consola, realizando las mismas funcionalidades que el
anterior.



4. Disefio y construccion de la version final de la aplicacién, con todos los casos
de uso planteados, asi como diferenciando las versiones de servidor-cliente de
la misma.

1.4 Entorno de trabajo

Para poder llevar a cabo la realizacidon del proyecto de forma satisfactoria, uno de
los aspectos mas importantes fue escoger las herramientas de programacion y los
diversos protocolos que se utilizarian para satisfacer las diversas problematicas que
fueron surgiendo. Es conveniente indicar ademas que el sistema en el que instalar
las herramientas utilizadas ha de estar convenientemente actualizado, para evitar
asi problemas de compatibilidades.

En la tabla 1.2 mostraremos las diversas herramientas que se analizaron,
diferenciando la escogida para realizar la aplicacion.

Tipo de herramienta Opcion escogida Alternativas analizadas

Le.n.guaje de programacion a Python 2.7 C++, Python 3.0
utilizar
Interfaz PyQt 4 WxPython, Tkinter, interfaz
web.
Sistema de comunicacién , N .
. . Comunicacion por UDP Seiales Posix-IPC
cliente-servidor

Tabla 1.2: Herramientas tratadas



Capitulo 2.
Conocimientos previos

En el capitulo anterior se introdujeron aspectos relevantes del ambito general en
los que se engloba este proyecto, para asi comenzar a crear una mejor perspectiva
del trabajo concreto que se ha realizado en el mismo. A pesar de esto, también es
necesario presentar conceptos mas concretos directamente relacionados, para
conocer asi los dispositivos y herramientas que se utilizaron para desarrollar la
aplicacion final implementada.

A continuacion se incluyen descripciones detalladas de varios de los elementos
utilizados en el transcurso de este proyecto.

2.1 Protocolos ZigBee

El protocolo de comunicacién ZigBee [4] se basa en el estandar IEEE 802.15.4 de
comunicacion, el cual define el nivel OSI 1 (capa fisica) y el control de acceso al
medio (MAC) de la capa de enlace de datos para redes inaldmbricas de darea
personal con bajas tasas de transmision de datos. El protocolo ZigBee, partiendo de
dicho estandar, desarrolla las capas superiores del modelo OSl y permite la creacidn
de redes inalambricas en configuracion de malla con un bajo consumo de energia.

Este protocolo fue concebido a finales del pasado milenio, en 1998, cuando
diversos instaladores y empresas del sector concluyeron que tanto el protocolo Wi-
Fi como el Bluetooth no podrian emplearse en varias aplicaciones. A raiz de estas
necesidades, se fundd la ZigBee Alliance, una organizacion abierta sin animo de
lucro que agrupaba inicialmente a 25 empresas y compafias, llegando en la
actualidad a mas de 400, entre las que se incluyen empresas de renombre como
Philips, Schneider Electric o Texas Instrument. Esta organizacion creé y desarrollo el
protocolo, especificamente disefiado para las necesidades particulares de redes
inaldambricas de bajo coste y baja potencia. Para usos no comerciales, la
especificacion ZigBee es gratuita para el publico general, y cualquier empresa que
entre al nivel mas basico de la alianza, tiene el derecho a acceder a especificaciones
todavia no lanzadas al publico y crear y comercializar productos usando este
protocolo.

Las radios toleran de forma nativa redes en estrella o arbol, asi como topologia en
malla. Esto permite al sistema la transmisidn de datos entre largas distancias sin
necesidad de un controlador central capaz de conectarse a todos los miembros de la



red. El protocolo opera en varias bandas de frecuencia de radio ISM (reservadas
para el uso industrial, cientifico y médico), dependiendo del lugar geogréfico y de las
necesidades de velocidad de transmision. A su vez, cada banda tiene varios canales
distintos habilitados para su uso. Todos estos datos de la capa fisica del protocolo se
definen en el estandar IEEE, el cual ha sido objeto de varias reformas para mejorar
estas caracteristicas.

De esta forma, se pueden tener transmisiones con velocidades desde 20 kb/s a
868 MHz hasta 250 kb/s en la banda de 2.4 GHz.

Una red ZigBee cuenta siempre con hasta tres tipos de dispositivos:

®* Un Unico coordinador que se encarga de crear la red, administrar las
direcciones y llevar a cabo funciones de seguridad y mantenimiento de la red.

= Routers, nodos con plenas capacidades de funcionamiento. Pueden unirse a
redes existentes, enviar y recibir informacidn o reenviarla hacia otros
destinos, permitiendo que se pueda establecer una comunicacion fiable entre
otros dos puntos que estén a demasiada distancia como para conectarse
directamente. Un mensaje se va transmitiendo de uno a otro hasta llegar al
destino final. Para cumplir con estas funciones, los nodos que sean routers
deben estar siempre encendidos y disponibles, por lo que suelen estar
directamente alimentados mediante una toma de corriente.

= Dispositivo final, es un nodo router con funciones reducidas. Estos dispositivos
actuan como terminaciones de una red, y sus capacidades incluyen unirse a
redes y enviar o recibir informaciéon. Como no necesitan estar continuamente
en funcionamiento, requieren un hardware mas barato y con menor consumo
energético. Para esto, los dispositivos finales pueden entrar periédicamente
en modo de ahorro de energia o modo suefio. Todo dispositivo final necesita
un router o coordinador como dispositivo padre, el cual ayuda a los
dispositivos a unirse a las redes y almacenar los mensajes dirigidos a ellos en
caso de que estén en estado de hibernacion.

El direccionamiento de dispositivos consta de dos direcciones:

= Direccidon de 64 bits: cada nodo posee una direccion permanente de 64 bits
Unica y fijada de fabrica, la cual identifica completamente al dispositivo.

® Direccién de red de 16 bits: se asigna a un nodo cuando este se une a una red.
El protocolo requiere que los datos se envien a esta direccidn, lo que obliga a
conocerla antes de poder comunicarse. Esta direccién es Unica para cada
nodo de la red, pero es variable, puede cambiar si se produce una de las
siguientes situaciones:

a) Si un dispositivo final no se puede comunicar con su padre, necesita abandonar
la red y reconectarse para encontrar un nuevo padre.



b) Si el tipo de dispositivo cambia de router a dispositivo final o viceversa, este
debe desconectarse de la red y volverse a unir como un dispositivo del nuevo
tipo.

A pesar de esto, el protocolo incluye la funcionalidad para emitir mensajes en
modo broadcast, de forma que cualquier dispositivo que esté conectado reciba el
mismo mensaje. También permite realizar un multicast o direccionado a un grupo.

Del mismo modo, cada red o PAN (Personal Area Network) creada tendrd su
propia direccion para diferenciarla de otras redes. Todas estas direcciones, junto con
el canal de frecuencia correcto, permiten identificarla y comunicarse con cualquier
elemento miembro de una PAN en un conjunto de varias redes coexistiendo en un
mismo entorno, sin interferir las unas con las otras.

Por ultimo, es importante seifalar que el protocolo que emplean los médulos
XBee para comunicarse entre si dentro de las redes que crean es siempre el mismo.

En la figura 2.1 se muestra el mdédulo coordinador que se ha utilizado en la red
creada para el proyecto:

Figura 2.1: Nodo coordinador de la red

2.2 Dispositivos XBee

Los mddulos XBee [5] son la opcidon escogida para realizar la implementacion de
una red de sensores y dispositivos actuadores conectados entre si. Estos mddulos
son perfectos para cubrir las necesidades del proyecto, ya que como se describird
mas detalladamente a continuaciéon, cuentan con la capacidad de recoger
directamente informaciéon de sensores tanto digitales como analdgicos, vy
transmitirla a otros nodos sin necesidad de emplear microcontroladores adicionales.
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Asi mismo, también poseen salidas digitales y de PWM que les permiten realizar
actuaciones basicas por si solos.

Las ventajas que aportan estas caracteristicas son:

= Alto rendimiento con bajo coste. El rango de alcance en entornos interiores o
urbanos es de 40 metros, alcanzando los 120 metros en exteriores y con linea
de vision directa. El XBee PRO tiene un rango mayor (unos 100 metro en
interior y hasta 1.6 Kildmetros en exterior y con linea directa de vision).

® Bajo consumo energético. El mddulo XBee tiene un consumo maximo de
corriente de 40 miliAmperios a 3.3 Voltios. Si no estda ejecutando ninguna
tarea pero esta encendido, su consumo es de 15 miliAmperios, pero si se
configura para entrar en modo hibernacion, el consumo en dicho modo es
menor de 1 microAmperio. El médulo PRO tiene un consumo mayor de
energia debido a sus mejoradas prestaciones.

= Creacidon avanzada de redes y alta seguridad. El sistema de interconexidn
cuenta con procesos de reintegro y confirmacion de recepcion, multiples
direcciones disponibles, admite topologias punto a punto, estrella y malla, y
tiene la capacidad de auto-rutear, auto-reparar y tolerar fallos.

= Facil de usar. Cuenta con dos modos de funcionamiento (transparente y API)
para enviar 6rdenes AT y configuraciones. Tiene un amplio catalogo de
comandos y cuenta con un software gratuito de configuracion y testeo de los
dispositivos (Aunque en este proyecto se haya desarrollado una aplicacion
especifica para realizar estas operaciones en vez de utilizar este software
gratuito). Ademas, funciona con frecuencias estandarizadas y se ha
manufacturado bajo el estandar ISO 9001:2000.

Los dispositivos que se han empleado en este trabajo seran unas radios XBee
ZNet 2.5 OEM RF Module [7], anteriormente conocida como Serie 2. Se trata de un
pequeno circuito integrado de 2.5 x 2.8 centimetros, con 20 pines de insercién y
tamafo de paso de 2 milimetros. Implementa el protocolo ZigBee y se emplea
principalmente para proyectos con la necesidad especifica de una red inalambrica
sensorial de bajo consumo y coste. Opera en la banda de frecuencias ISM de 2.4 GHz
y se alimenta mediante una fuente de tensidon continua comprendida entre los 2.1y
los 3.6 Voltios. Su funcionamiento nominal es a 3.3 Voltios.

Figura 2.2 Mddulo XBee utilizado
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A continuacion, en la tabla 2.1 [6][7] detallaremos las funciones de cada pin de

este modulo XBee:

Pin Nombre Direccion Descripcion
1 VCC Fuente de alimentacidon
2 DOUT Salida Salida de datos UART
3 DIN / CONFIG Entrada Entrada de datos UART
4 DIO12 Entrada/Salida E/S digital 12
5 RESET Entrada Reseteo del moédulo (pulso min.
200 ns)
. PWM salida 0/ Indicador fuera
6 PWMO / RSSI / DIO10 Entrada/Salida sefial RSSI / /S digital 10
7 PWM /DIO11 Entrada/Salida E/S digital 11
8 [reservado] - No conectar
. Control de hibernacién por pin /
9 DTR / SLEEP_RQ / DIO8 Entrada/Salida o
E/S digital 8
10 GND -- Tierra
11 DI04 Entrada/Salida E/S digital 4
Control de flujo Clear-to-send
12 CTS / DIO7 Entrada/Salida o ) /
E/S digital 7
) Indicador de estado del médulo /
13 ON / SLEEP / DIO9 Salida .
E/S digital 9
14 [reservado] - No conectar
15 Associate / DIO5S Entrada/Salida Indicador asociado / E/S digital 5
Control de flujo Request-to-send
16 RTS / DIO6 Entrada/Salida /
E/S digital 6
17 AD3 /DIO3 Entrada/Salida Entrada analdgica 3 / E/S digital 3
18 AD2 / DIO2 Entrada/Salida Entrada analdgica 2 / E/S digital 2
19 AD1/DIO1 Entrada/Salida Entrada analdgica 1/ E/S digital 1
20 ADO / DIO0 / Commissioning Entrada/Salida Entrafia analogllce? 0/ E/S digital 0
Button / Botén de comisionado

Tabla 2.1: Distribucidn de pines del XBee PRO ZNet 2.5

Estos dispositivos requieren de 2 conexiones para poder funcionar: VCC y GND.
Ademas, los modulos XBee ZNet 2.5 pueden comunicarse con otro dispositivo a
través de un puerto serial asincrono (UART), compatible en voltaje y ldgica,
mediante los pines DIN y DOUT.

Para lograr una comunicacién efectiva de la aplicaciéon desarrollada en el proyecto
con el mddulo XBee que hace las veces de nodo coordinador de la red de sensores,
se han utilizado diversos comandos AT que soportan estos mddulos[7]. De esta
forma, haciendo uso de la comunicacion API, la aplicacion envia diversos tipos de
comandos que el médulo interpreta. Estos comandos son los siguientes:

= Comandos de configuracion de la red de sensores:
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Estos comandos inicializan diversos pardmetros necesarios para crear la red de
sensores, y se utilizan al arrancar el motor de comandos principal de la aplicacion
desarrollada, el cual se analizara con mas detalle posteriormente.

SH Lee los 32 bits superiores de la direccion de 64 bits propia de cada mddulo.

SL Lee los 32 bits inferiores de la direccién de 64 bits propia de cada médulo.

VR Lee la version del firmware de cada médulo.

Al Lee la informacidn relativa a la ultima peticién de unién de cada mddulo a la red de sensores.

oP Lee el identificador de la red PAN al que estd asociado cada médulo.

CH Lee el nimero del canal de comunicacién usado para la transmisién entre mddulos de cada uno de ellos.
NI Almacena la cadena identificadora de cada médulo.

ND Descubre y toma informaciéon de todos los médulos detectados.

Tabla 2.2: Comandos de configuracién de la red

= Comandos de muestreo:

Estos comandos son utiles para obtener el estado actual de los diversos
dispositivos conectados a los mddulos, y se utilizan para obtener el valor actual de
los dispositivos de entrada, digitales o analdgicos, ya sea cuando se produzca un
cambio de estado o de manera continua cada intervalo de tiempo indicado.

Comando Descripcion

Realiza una sola lectura de todas las lineas digitales y analdgicas activadas en el médulo en el que se activa el

IS
comando.

Realiza un muestreo periddico de las lineas digitales y analdgicas activadas. Para activarse el muestreo periddico,
IR debe especificarse un intervalo de tiempo en milisegundos junto al comando. Para desactivarlo, basta con
establecer este intervalo a 0.

Establece/devuelve los pines donde se monitorean cambios de estado digitales. Si un pin estd configurado como de
entrada digital, el comando lanza de forma inmediata un mensaje cuando detecta un cambio de estado. El comando

IC usa una mascara de bits en formato hexadecimal con la que distinguir los canales donde detectar cambios de
estado, asignando un bit a cada uno. Los canales que no se monitorean tendran su bit correspondiente de la
mascara establecido a 0.

Tabla 2.3: Comandos de muestreo

= Comandos de configuracién de pines:

Estos comandos sirven para modificar el estado actual de los dispositivos
conectados a los mddulos, y se utilizan para activar y desactivar dispositivos de
salida e inicializar correctamente cada dispositivo de entrada.
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Pin que configura Comando
Pin 1 PO
Pin 4 P2
Pin 7 P1
Pin 11 D4
Pin 15 D5
Pin 16 D6
Pin 17 D3
Pin 18 D2
Pin 19 D1
Pin 20 DO

Modo de configuracion
0 = Desactivacion del pin
3 = Pin establecido como entrada digital
4 = Pin establecido como salida digital, con valor “desactivado”.
5 = Pin establecido como salida digital, con valor “activado”.
0 = Desactivacion del pin
3 = Pin establecido como entrada digital
4 = Pin establecido como salida digital, con valor “desactivado”.
5 = Pin establecido como salida digital, con valor “activado”.
0 = Desactivacion del pin
3 = Pin establecido como entrada digital
4 = Pin establecido como salida digital, con valor “desactivado”.
5 = Pin establecido como salida digital, con valor “activado”.
0 = Desactivacion del pin
3 = Pin establecido como entrada digital
4 = Pin establecido como salida digital, con valor “desactivado”.
5 = Pin establecido como salida digital, con valor “activado”.
0 = Desactivacion del pin
3 = Pin establecido como entrada digital
4 = Pin establecido como salida digital, con valor “desactivado”.
5 = Pin establecido como salida digital, con valor “activado”.
0 = Desactivacion del pin
4 = Pin establecido como salida digital, con valor “desactivado”.
5 = Pin establecido como salida digital, con valor “activado”.
0 = Desactivacion del pin
2 = Pin establecido como entrada analdgica
3 = Pin establecido como entrada digital
4 = Pin establecido como salida digital, con valor “desactivado”.
5 = Pin establecido como salida digital, con valor “activado”.
0 = Desactivacion del pin
2 = Pin establecido como entrada analdgica
3 = Pin establecido como entrada digital
4 = Pin establecido como salida digital, con valor “desactivado”.
5 = Pin establecido como salida digital, con valor “activado”.
0 = Desactivacion del pin
2 = Pin establecido como entrada analdgica
3 = Pin establecido como entrada digital
4 = Pin establecido como salida digital, con valor “desactivado”.
5 = Pin establecido como salida digital, con valor “activado”.
0 = Desactivacion del pin
2 = Pin establecido como entrada analdgica
3 = Pin establecido como entrada digital
4 = Pin establecido como salida digital, con valor “desactivado”.
5 = Pin establecido como salida digital, con valor “activado”.

Tabla 2.4: Comandos de configuracidon de pines
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2.3 Otros campos de interés

A continuacion detallaremos brevemente las caracteristicas de varios conceptos
qgue ha sido necesario utilizar en el desarrollo del proyecto por diversos motivos: los
lenguajes y herramientas de programacion utilizados, el protocolo de comunicacién
UDP, y el formato de texto ligero JSON para el intercambio de datos.

2.3.1 Pythony PyQt

Python [8] es un lenguaje de programacion que fue disefiado para ser leido con
facilidad, haciendo uso de una sintaxis que favorece crear un cddigo legible a la hora
de programar. Este lenguaje se ha utilizado para implementar la totalidad del cddigo
de la aplicacion desarrollada en este proyecto. Para ello, se han utilizado ciertas
caracteristicas del lenguaje que facilitan en gran medida la creacién de los
algoritmos a desarrollar, como son:

= Estructuras de datos:

1. Listas: Se declaran usando corchetes, separando los valores que contiene
mediante comas, los cuales pueden ser de diversos tipos. Es posible acceder a
estos valores de forma ordenada haciendo uso de indices enteros, y ademas
permiten modificarlos en tiempo de ejecucion.

2. Diccionarios: Se declaran usando llaves, separando sus elementos mediante
comas. Estos elementos estan formados por un par “clave:valor”, de forma
gue se pueda acceder a un valor determinado referenciando la clave a la que
esté asociada. Mientras que las claves son inmutables y deben ser siempre
Unicas, los valores pueden ser de diversos tipos y pueden ser modificados en
tiempo de ejecucion.

= Hilos:
Mediante el uso del médulo “threading”, se crean multiples hilos que se
ejecutardan de manera concurrente al programa principal, de forma que no se
interfieran entre ellos. Si fuera necesario, es posible crear métodos que
comuniquen los diversos hilos y que asi todos puedan trabajar de forma
cooperativa.

= Otros moédulos:

1. re: Permite utilizar diversas funciones que manejan expresiones regulares.

2. Queue: Permite utilizar colas de comunicacién entre distintos ambitos del
programa.

3. Json: Permite leer y escribir ficheros con el formato JSON.

4. Socket: Permite crear una conexion entre aplicaciones haciendo uso de un
protocolo de comunicacion determinado (en nuestro caso, UDP).
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5. Pickle: Permite encapsular estructuras de datos en paquetes que se puedan
enviar facilmente mediante una comunicacién UDP.

Por ultimo, para poder crear una aplicacion accesible y facil de utilizar de cara al
usuario final, se ha optado por crear una interfaz grafica para la misma.

Esta interfaz se ha realizado mediante la herramienta PyQt, una biblioteca
multiplataforma ampliamente utilizada para desarrollar aplicaciones con interfaz
grafica de usuario, la cual es una version de Qt destinada al lenguaje de
programacion Python.

Esta herramienta permite disefar facilmente interfaces completamente
configurables, ademas de proporcionar diversas utilidades que posibilitan crear
multiples protocolos internos para la aplicacion.

2.3.2 UDP

UDP (User Datagram Protocol) [9] es un protocolo del nivel de transporte basado
en el intercambio de datagramas. Posee ciertas caracteristicas que lo convierten en
la eleccion oportuna para la comunicacion cliente-servidor de nuestra aplicacion:

* Trabaja con paquetes o datagramas enteros: La aplicacidon intercambia
informacion estructurada en bloques de bytes, de forma que por cada bloque
de bytes enviado de la capa de aplicacién a la capa de transporte, se envia un
paquete UDP.

® Provoca poca carga adicional en la red: Es sencillo y emplea cabeceras muy
simples.

Por otra parte, existen dos problemas a tener en cuenta con el protocolo UDP,
pero que no han supuesto un impedimento relevante en el desarrollo del proyecto:

® Trabaja sin conexion: no emplea ninguna sincronizacién entre el origen y el
destino. Esto se ha resuelto en el cddigo creando un protocolo que solvente
en gran medida el problema.

= No es fiable: No controla el flujo ni el orden de los paquetes recibidos. Este
problema no deberia suponer demasiado inconveniente, si tenemos en
cuenta que el contenido de los paquetes a enviar en la aplicacion son de un
tamafio considerablemente escaso. En cualquier caso, se ha disefiado en el
cédigo un sistema que deseche los paquetes que no coinciden con lo
esperado.

En la figura 2.3 podemos ver el algoritmo que se aplica para realizar Ia
comunicacion cliente-servidor en Python:
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# Datagran Datagran (udp) socket SERVIDOR

try

self.s = socket. socket(socket. AF INET, socket.SOCK DGRAM)
print 'Socket creado'

except socket.error, msg
print 'Error al crear el socket, Error Code : ' + strinsg[0]) + ' Message ' + msg[l
ss.exit()

# Conectar el socket al host local y al puerto

try:
self.s.bind((self HOST, self.PORT)

except socket.error , msg:
print 'Error al conectar. Error Code : ' + strinsg[0]) + ' Message ' + msgl
ss.exit()

print 'Conexion del socket conpletada

self.5.settineout(5.0)

def run(self): # Aora per
while self.q salir.empty() == True: # Seral de
print "El servidor UDP esta corriendo®
try.
4 = self.s. recvfron(1624) # Recibe data desde el cliente (data, addr)
except socket . tineout:
continue

data = d[0]
addr = d[1]

if data = "H": #(2s0 senal K = Conprobacion d conexion con cliente

reply = "0K'
print '{}". format reply)
self.s.sendto(reply , addr

#Crear el socket dgram udp CLIENTE
try:
self.s = socket. socket(socket AF INET, socket.SOCK DGRAM)
except socket.error
print 'Error al crear el socket
sy5. exit()
else:
print "Hilo cliente UOP creado”

self.host = 'localhost's
self.port = 8888;

self,s.settimeout(5.0)

def run(self):

try:
# Envia 1a senal
self.5.sendto(nsg, (self.host, self.port])
except socket.error, nsg:
print 'Error Code : ' + strinsgl8]] + ' Message ' + msq(L
else:
try|
print 'Recibiendo..."
d = self.s. recvfron(1024)
except socket, tineout:
print "ERROR DE CONEXTON-B"
else:
print "Conexion establecida corractanente”

Figura 2.3: Algoritmo de comunicacion UDP en Python

Por una parte, el servidor crea y conecta un socket para escuchar todos los

mensajes que se le envien por un puerto determinado. Al recibir un mensaje, toma
por una parte el contenido del mismo, y por otro la direccién del remitente, para a
continuacién comprobar el contenido del mensaje. Si no se ha producido ningun

error, se envia un mensaje de confirmacién al emisor utilizando la direccién

adquirida previamente, para pasar de nuevo a esperar por otro mensaje entrante.

Por otra parte, el cliente crea y conecta un socket que se comunica
especificamente con la direccion y puerto del servidor. Al enviar el mensaje
pertinente, se espera un tiempo determinado por la confirmacion de llegada que
proviene del servidor: si esta no llega, se comunica al usuario un mensaje de error

de conexidon. Una vez acabada la comunicacion, el socket se cierra.
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2.3.3 Json

JSON (JavaScript Object Notation) [10] es un formato para el intercambio de
datos, el cual describe los mismos con una sintaxis dedicada que se usa para
identificar y gestionar los datos. Esta sintaxis compone una estructura de datos que
todos los lenguajes seran capaces de soportar de una forma u otra.

El formato JSON posee una ventaja fundamental: para un programador es sencillo
de leer y escribir, y para una maquina es simple interpretarlo y generarlo.

En nuestro caso, ha sido necesario crear un sistema de almacenamiento de
configuraciones y, dadas las virtudes de este formato, hemos optado por utilizarlo
para generar de forma sencilla y visual los ficheros de configuracién imprescindibles
para el correcto funcionamiento de la aplicacion.

Los tipos de datos disponibles en JSON son:

= Numeros: Pueden ser negativos o contener parte fraccional.

= Cadenas: Secuencias de cero o mas caracteres, puestas entre doble comilla.

= Booleanos: Pueden tener dos valores, true y false.

= Vector: Representa una lista ordenada de cero o mas valores, los cuales
pueden ser de cualquier tipo, separados por comas y dentro de corchetes
todo el vector.

= Objetos: Son colecciones no ordenadas de pares “Nombre”:“Valor”,
separados por comas y puestas entre llaves. El nombre debe ser una cadena,
mientras que el valor puede ser de cualquier tipo.

Mediante el lenguaje de programacion Python, existen funciones que permiten
leer y escribir ficheros JSON. Estas son las funciones que se han utilizado en el
proyecto, haciendo uso de la libreria “json” que proporciona Python:

#Funcion Guardar
with open('configuracion.json', 'w') as outfile:
json.dump{self.new_dicpines, outfile, sort_keys = True, indent = 4, ensure_ascii=False)

#Funcidn Cargar
with open{"dispositivos.json") as +:

self.dicdispositivos = json.load(f)

Figura 2.4: Funciones de lectura/escritura de ficheros JSON

La funcion de escritura de archivos JSON funciona sencillamente usando el
nombre del fichero donde se desea escribir la informacidén usando la funcion “open”
(en nuestro caso, siempre han tenido formato de diccionario, con valores de
diversos tipos: cadenas, listas, otros diccionarios a su vez...). Mediante el uso de la
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funciéon “json.dump” se vuelca en el fichero el diccionario que se desea guardar,
mencionando a continuacién el formato en el que se almacenara el mismo
(indentaciones, caracteres, etc.).

La funcién de lectura de archivos JSON funciona sencillamente usando el nombre
del fichero de donde se desea leer la informacion usando la funcién “open”. Una vez
hecho esto, basta con guardar el contenido del archivo en una variable del programa
utilizando la funcién “json.load”.

A continuacidn, presentaremos un ejemplo de cada fichero JSON basado en la
configuracidon que genera una version avanzada de nuestra aplicacion.

Configuracion de pines Configuracion de dispositivos Configuracin de acciones de pulsadores  Configuracion de acciones de analdgicos
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"20": "Pulsador’, b i

POREY E25 | I

wgw, w ; " l] ' k. i

;1 "fuLsador : "ventilador”: [ "P Simple": [ "Histeresis': [

6 : "Actuador”, oranue, :.

"7": "Indicador", ?r ég: |

IIBII M nn E25 2 ] ) .

ey 1, 1, Unbrales": [
} ' "P Tipa": "Pulsador" ,
] 4

]
L

Figura 2.5: Ejemplos de fichero JSON de configuracién de la aplicacion
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Capitulo 3.
Trabajo desarrollado

En este capitulo nos centraremos en mostrar todas las caracteristicas que
componen la aplicacién disefiada. Comenzaremos por explicar cdmo funciona la
comunicacion entre la aplicacién y el controlador de la red, para después continuar
explicando los protocolos que se han disenado diferenciados explicitamente segun
el tipo de dispositivo al que va dirigido. Para concluir, explicaremos el
funcionamiento de la interfaz de la aplicacién mostrando numerosas figuras que
reflejen lo que se veria en pantalla una vez la aplicaciéon haya sido lanzada,
diferenciando ademas los aspectos en los que difiera la version de la aplicacién del
cliente con la version del servidor.

En la figura 3.1 se muestra un diagrama de los elementos que intervienen en el
proyecto, asi como sus correspondientes relaciones:

‘Interacciones del Usuario ‘

|

Aplicacion del
Cliente

Ci d
Motor de  |= omandos
Comandos

v
Nodo Coordinador
de la red

Nodos Router/Finales
de la red

h 4
Dispositivos
Finales

Comunicacion
UDP

l

Aplicacion del
Servidor

v
Protocolos de
Control de Dispositivos

A

Eventos

= Dispositivos \\>
de Entrada

— g

" Dispositivos \>

T\ de salida

Figura 3.1: Relacién de los elementos que intervienen en el proyecto
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3.1 Motor de comandos

En una red de sensores, el nodo coordinador es el que se encarga de iniciar el
envio de los diversos mensajes, tanto al resto de nodos que conforman la red como
a los dispositivos que puedan estar conectados al mismo. Estas operaciones las
realiza mediante un protocolo API que soportan los sensores XBee.

Mediante el uso de un API (Interfaz de Programacién de Aplicaciones) basada en
tramas, amplia el nivel de interaccion de una aplicacion anfitriona con las
capacidades de red del mddulo. En el modo API, todos los datos entrantes o
salientes se agrupan en tramas que definen operaciones o eventos dentro del
modulo. Una aplicacidon externa puede enviar tramas de datos que contienen la
direccidon y otra informacién necesaria al mddulo, en lugar de utilizar el otro modo
de comandos disponible para modificar direcciones. El mddulo respondera enviando
otra trama con paquetes de estado entre otros datos.

Las ventajas de este modo API son muy numerosas:

= Ademas de permitir el envio de comandos AT, permite la recepcidon de
mensajes de estado de entradas y salidas digitales de uno o mas nodos
remotos, permitiendo crear una red de sensores que trasmitan informacién
sobre variables.

= Configuracién a distancia de nodos mediante comandos AT remotos.

= Rapidez de direccionamiento de mensajes y capacidad de envio de mensajes
en modo broadcast.

= Respuestas a paquetes enviados para tener confirmacidon de la correcta
recepcion de los mismos, y posibilidad de reintentar el envio del paquete en
caso de no recibir el mensaje de respuesta.

= CRC (Checksum) para determinar la integridad de los datos recibidos y
proteger frente a fallos y perturbaciones.

En el programa proporcionado podemos observar que podemos manipular varias
tramas API, las cuales pasaremos a mostrar en la tabla 3.1:

VatI:ar:‘: la Nombre de la trama
0x88 Comando AT
0x8A Estado del médem
0x97 Respuesta a comando remoto

Indicador de Rx explicito ZigBee
0x91 o
-> Recepcidn remota

0x92 Indicador de muestreo de datos Rx de E/S ZigBee
0x95 Recepcion de identificador de nodo
0x90 Recepcion de paquete ZigBee

Tabla 3.1: Valores y nombres de las tramas API
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Para que el programa pueda obtener estas tramas que de alguna manera debe
proporcionarle el usuario mediante la interfaz, hemos creado un hilo que estara
continuamente activo, preguntando si existe algin comando disponible que
interpretar. Estos comandos tienen la estructura que se muestra en la figura 3.2:

Nombre del Médulo + : + Comando AT

Figura 3.2: Estructura de comandos obtenidos a interpretar

De esta forma, el programa interpreta dos partes diferenciadas del comando
utilizando el simbolo “:” como separador. Por una parte, del nombre del médulo
obtiene la direccion a la que ird destinado el comando, y por otra parte, utilizando el

comando AT ejecutara la orden conveniente que se le haya proporcionado.

Como se puede observar, estos comandos y el hilo que los envia al intérprete son
una parte fundamental de la aplicacion, sin los cuales no habria canal de
comunicacion entre la aplicacidon y la red de sensores.

Por otra parte, la légica de la aplicacion siempre es implementada en la version
del servidor de la aplicacién. Cuando se dan ordenes desde la version del cliente,
sencillamente se envia un mensaje al servidor mediante la comunicacion UDP
establecida, para que este construya y envie el comando correspondiente a la red de
sensores.
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3.2 Protocolos de control de dispositivos

Figura 3.3: Nodos router de la red, conectados a diversos dispositivos
interactuables

Antes de comenzar a analizar los distintos protocolos de acciéon que necesita la
l6gica de la aplicacién para funcionar correctamente, para cada uno de los tipos de
dispositivo es necesario indicar que, para que nuestra aplicacion pueda tener en
cuenta qué dispositivos se encuentran disponibles, es necesario realizar una
peqguena inicializacién de los mismos indicando el nombre y tipo de cada dispositivo,
asi como el pin del médulo al que se ha conectado. Esto genera un archivo de
configuraciéon en formato JSON que servird para no perder los cambios realizados, y
asi ser utilizado como futura referencia interna por la aplicacion para poder realizar
operaciones como la construccién de comandos destinados a cada uno de los
dispositivos inicializados.

Para poder interactuar con los diversos dispositivos conectados a la red de
sensores, como la que se muestra en la figura 3.3, es necesario implementar una
serie de protocolos especificos para cada tipo de dispositivo. También es necesario
tener en cuenta que, para cada uno de los dispositivos, existe un rango determinado
de acciones. Por lo tanto, es necesario crear un protocolo especifico para cada tipo
de interaccidon. Para empezar, hemos diferenciado los tipos de dispositivos que
podemos conectar a la red entre dos grandes categorias, que a su vez dan lugar a un
total de cuatro subcategorias. También sefalaremos las acciones que se pueden
realizar con cada tipo de dispositivo, y explicaremos qué protocolo se ejecuta
cuando se envia la orden de inicio para cada uno de ellos:
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3.2.1 Dispositivos de salida

En esta categoria se engloban aquellos dispositivos con los que el usuario no
puede interactuar directamente, sdélo mediante 6rdenes enviadas desde la
aplicacion, activandolos o desactivandolos segun le convenga. En ella se incluyen:

a) Indicadores: Estos dispositivos se distinguen por su capacidad para
proporcionar sefales luminicas cuando son activados. Sobre todo, se han
utilizado para el proyecto diodos LED de diversos colores, y de esta forma
poder realizar pruebas visuales a la hora de testear la aplicacion.

Las interacciones disponibles para indicadores son las siguientes:

1. Activar indicador: Se construye y envia un comando que provoca la activacion
del indicador.

2. Activar indicador durante un tiempo determinado: Mediante la creacion de un
hilo que se ejecuta de forma concurrente al programa principal, se envia la
sefal de encendido del indicador y empieza a esperar mediante un timer el
tiempo que se haya especificado al dar la orden. Una vez alcanzado el valor
proporcionado, se envia la sefial de apagado del indicador. Es posible
interrumpir la seflal de apagado ejecutando un comando de
activacion/desactivacion del indicador. Esta operacién no puede realizarse a la
vez que se esté ejecutando la operacidn de parpadeo del mismo dispositivo.

3. Iniciar_parpadeo con un intervalo determinado: Mediante la creacion de un
hilo que se ejecuta de forma concurrente al programa principal, se envia
periddicamente la sefial de encendido y apagado del indicador, dejando que
transcurra el intervalo de tiempo entre ambas operaciones especificado al dar
la orden. Para interrumpir la ejecucién de la operacion de parpadeo es
necesario ejecutar un comando de activacion/desactivacion del indicador.
Esta operacion no puede realizarse a la vez que se esté ejecutando la
operacion de activacion del mismo dispositivo durante un tiempo
determinado.

4. Desactivar _indicador: Se construye y envia un comando que provoca el
apagado del indicador.

b) Actuadores: Estos dispositivos, en cambio, se distinguen por ser capaces de
realizar otro tipo de eventos cuando son activados, como por ejemplo, activar
diversos tipos de dispositivos, como pudieran ser motores, luminarias,
calefactores, etcétera. Ademas, es necesario sefialar que es necesario que
cada actuador esté conectado mediante ldégica inversa para que las
operaciones a ejecutar se realicen correctamente.
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Las interacciones disponibles para actuadores son las siguientes:

1. Activar actuador: Se construye y envia un comando que provoca la activacién
del actuador.

2. Activar actuador durante un tiempo determinado: Mediante la creacion de un
hilo que se ejecuta de forma concurrente al programa principal, se envia la
sefal de encendido del actuador y empieza a esperar mediante un timer el
tiempo que se haya especificado al dar la orden. Una vez alcanzado el valor
proporcionado, se envia la seifal de apagado del actuador. Es posible
interrumpir la seflal de apagado ejecutando un comando de
activacion/desactivacion del actuador.

3. Desactivar actuador: Se construye y envia un comando que provoca el
apagado del actuador.

3.2.2 Dispositivos de entrada

En esta categoria se engloban aquellos dispositivos que captan sefiales del
entorno y con los cuales el usuario puede interactuar, produciendo un tipo de sefial
que es registrada e interpretada por la aplicacién, produciendo a su vez un resultado
que previamente pueda haber sido configurado por el usuario como, por ejemplo, la
manipulacién de uno de los dispositivos de salida. En esta categoria se incluyen:

a) Pulsadores: Estos dispositivos, que hemos englobado como “Pulsadores”,
engloban varios tipos de dispositivos de entrada digital, como pudieran ser los
botones o los sensores de presencia, los cuales sélo pueden poseer estado
“Activado” o “Desactivado”.

Podemos asignar diversas acciones a ejecutar segun el tipo de pulsacidn que se
realice en un botén. Se debe tener en cuenta que, aunque los sensores
digitales se engloben en este proyecto en la categoria de “Pulsadores”, no es
posible realizar distintos tipos de pulsaciones en los mismos, por lo que sélo se
podra asignar un tipo de accion al ser activados.

1. Evento de pulsacién simple: Se produce una accién previamente asignada al
presionar sencillamente una vez durante menos de dos segundos un pulsador
determinado.

2. Evento de pulsacién doble: Se produce una accién previamente asignada al
presionar un pulsador determinado dos veces seguidas, con un margen de un
segundo entre cada pulsacion.

3. Evento de pulsacién larga: Se produce una accion previamente asignada al
presionar una vez durante al menos dos segundos, pero menos de cinco, un
pulsador determinado.
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4. Evento de pulsaciéon muy larga: Se produce una accidn previamente asignada
al presionar una vez durante mas de 5 segundos un pulsador determinado.

5. Evento de activacion del sensor: Se produce una accidn previamente asignada
cuando se activa un sensor determinado. Cuando el dispositivo manipulado
no es un botdn sino un sensor digital, éste sera el Unico tipo de evento a
configurar. Esto se debe a que, por ejemplo, no es posible realizar “eventos de
pulsacién simple/doble/larga” mediante un sensor de presencia.

b) Analégicos: Estos dispositivos, en cambio, se distinguen por poseer una
entrada analdgica que puede variar dentro de un rango, como pudieran ser los
potencidmetros o los sensores de luminosidad.

Podemos asignar diversas acciones a ejecutar cuando se sobrepasen unos
determinados umbrales especificados previamente en la aplicacion. Adema3s,
para prevenir continuos cambios de estado a causa de posibles variaciones no
deseadas en el valor propias de cada dispositivo, se han creado también unos
margenes de histéresis que sirven como margen extra a ambos lados de cada
umbral. En la figura 3.4 se pueden apreciar mejor los umbrales que dividen los
eventos de cada dispositivo analdgico:

Umbral Umbral
Minimo Maximo
A A

Margen de Margen de
histéresis histéresis
minimo maximo

Figura 3.4: Diagrama de umbrales de dispositivos analogicos
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1. Evento de umbral minimo: Se produce una accidon previamente asignada al
sobrepasar el umbral minimo hacia valores inferiores. Una vez en este estado,
no cambia a otro hasta que sobrepasa el margen de histéresis minimo hacia

valores superiores.

Umbral Umbral
Minimo Maximo
A
Minimao Interm edio
Margen de Margen de
histéresis histéresis
minimo maximo

Figura 3.5: Diagrama de umbrales al alcanzar estado minimo

2. Evento de umbral maximo: Se produce una acciéon previamente asignada al
sobrepasar el umbral maximo hacia valores superiores. Una vez en este
estado, no cambia a otro hasta que sobrepasa el margen de histéresis maximo
hacia valores inferiores.

Umbral Umbral
Minimo Maximo
A
Minimo Interm edio
Margen de Margen de
histéresis histéresis
minimo maximo

Figura 3.6: Diagrama de umbrales al alcanzar estado maximo
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3. Evento de umbral intermedio: Se produce una accidn previamente asignada al
sobrepasar el umbral maximo hacia valores inferiores sin sobrepasar el
umbral minimo; o al sobrepasar el umbral minimo hacia valores superiores sin
sobrepasar el umbral maximo. Una vez en este estado, no cambia a otro hasta
gue sobrepasa el margen de histéresis maximo hacia valores superiores; o si
sobrepasa el margen de histéresis minimo hacia valores inferiores.

Umbral Umbral
Minimo Maximo
A A

ik # T : e —

Margen de Margen de
histéeresis histéresis
minimo maximo

Figura 3.7: Diagrama de umbrales al alcanzar estado intermedio

Los comandos construidos poseen el formato indicado en la figura 3.2 que se
mostré en el apartado anterior. Para afiadir el tipo de accidon que se desea ejecutar,
basta con afadir el valor correspondiente de la tabla 3.2 al comando AT
correspondiente:

.. . Valor a afiadir al Tipo de dispositivo al
Accidn a realizar .
comando que va destinado

Activacion del indicador 5 Indicadores
Activacion del actuador 4 Actuadores
Apagado del indicador 4 Indicadores
Activacion del actuador 5 Actuadores
Tener en cuenta el
dispositivo como entrada 3 Pulsadores
digital
Tener en cuenta el
dispositivo como entrada 2 Analdgicos
analdgica
No tener en cuenta el L

. . 0 Pulsadores, Analdgicos
dispositivo

Tabla 3.2: Valores de comando a anadir segun accion
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Para que los dispositivos de entrada puedan ser tenidos en cuenta por la
aplicacién, antes de ser utilizados por primera vez es necesario que se aplique el
comando correspondiente segun el tipo de dispositivo.

Los médulos XBee que hemos utilizado (concretamente, los mdédulos XBee ZNet
2.5 OEM RF Module), permiten asignar los dispositivos de entrada y salida a una
serie de pines determinados. Dado que algunos de ellos son utilizados internamente
por el propio modulo para realizar operaciones reservadas, los pines configurables
para poder realizar operaciones de entrada y salida son limitados.

Los pines asignables a dispositivos de entrada o salida son los que se muestran en
la tabla 3.3:

Tipo de dispositivo Lista de pines asignables

Dispositivos de Entrada:
4,7,11,15,17,18,19,20
Pulsadores

Dispositivos de Entrada: Analdgicos 17,18,19,20

Dispositivos de Salida: (Indicadores y

1,4,7,11,15,16,17,18,19,20
Actuadores)

Tabla 3.3: Pines asignables a dispositivos de entrada/salida

Para consultar la lista completa de pines, asi como toda la informacion relativa a
los mismos, véase la tabla 2.1: Distribucion de pines del XBee PRO ZNet 2.5.

3.3 Interfaz de la aplicacion

Para poder manipular de forma cdmoda la aplicacion implementada, se han
creado sendas interfaces de usuario: una versién destinada al servidor central y otra
destinada a la versidn que manipularan los usuarios comunes. A pesar de que es
posible manipular todos los protocolos mediante una simple consola de comandos,
se ha pretendido crear un programa amigable y de facil uso para el usuario, de
forma que solo tenga que preocuparse por interactuar con la aplicacion mediante
botones, tablas y listas, en lugar de tener que estar introduciendo de forma manual
los complicados comandos que no tendria por qué conocer.

3.3.1 Casos de uso

Para poder tener una mejor vision del funcionamiento de la aplicacion
desarrollada, es necesario definir una por una las diferentes acciones que se pueden
llevar a cabo con la misma; en primer lugar definiremos de manera general cada una
de ellas, para después pasar a analizar en secciones posteriores cada uno de los
elementos interactuables de forma mas especifica.

La aplicacion esta dividida en una serie de ventanas, las cuales sirven para realizar
una accion especifica cada una.
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Partiendo siempre de un menu principal, se da la opcién de, en primer lugar,
inicializar la configuracion de dispositivos conectados a un médulo especifico de la
red de sensores.

Desde la ventana de inicializacién de dispositivos es posible asignar en cada uno
de los pines del médulo un dispositivo determinado, diferenciandolo mediante unos
parametros concretos. Esta configuracion es almacenada, si asi se desea, en un
fichero de configuracion que perdura tras el cierre de la aplicacién, por lo que no es
necesario inicializar cada uno de los dispositivos cada vez que se inicia la misma.

Una vez exista una configuracion minima de dispositivos conectados a al menos
un modulo de la red de sensores, desde el menu principal se permite pasar a la
ventana de manipulacion de dispositivos.

La ventana de manipulacion de dispositivos tiene como objetivo primordial
ofrecer una interfaz accesible desde la que poder manipular cada uno de los
dispositivos que hayan sido inicializados previamente. Al escoger dispositivo y accion
a realizar, la aplicacidon construye internamente un comando que sera el que se le
pase al nodo coordinador de la red de sensores, el cual se ocupara de que se realice
la accién correspondiente en el nodo oportuno.

Desde la ventana de manipulacién de dispositivos, ademas, es posible pasar a una
nueva ventana desde la que poder configurar las acciones que se pudieran realizar al
manipular de forma real los diversos dispositivos de entrada.

Una vez ubicados en la ventana de configuracion de dispositivos de entrada, se
permitira alterar diversos parametros segun el tipo de dispositivo que se desee
gestionar, entre ellos las posibles acciones que pudieran ocurrir al manipular de
distintas maneras el dispositivo pertinente. Una vez modificados los parametros del
dispositivo, podemos guardarlos en un fichero de almacenamiento, si asi se
deseara, el cual perdura tras el cierre de la aplicacidn, por lo que no es necesario
configurar cada uno de los dispositivos de entrada cada vez que se inicie la
aplicacion.

Es importante mencionar que es la aplicacion del servidor la que se encarga de
comunicarle a la red de sensores los comandos que se ejecuten por parte del
usuario. De esta forma, si se ordena una accion a realizarse desde la aplicacion del
cliente, esta orden es transferida al servidor, el cual la procesara y se la remitira a la
red de sensores en forma de comando.

Por otra parte, tanto el servidor como el cliente deben manejar la misma
configuracién de la red de dispositivos. Cuando esta configuracidon es modificada, se
transmite una copia de los cambios realizados a las otras versiones de la aplicacion,
para asi evitar inconsistencia de los datos entre unas y otras.
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Interfaz del cliente

Mend Principal | Inicializador de dispositivos

Ficheros de
configuracion

]
— 8 )—-;\ upP f‘a\ Semde
l L T

Comandos Ficheros de

a ejecutar configuracion

A
Manipulador Configuracion de
de dispositivos dispositives de entrada

=

Interfaz del servidor

Inicializador de dispositivos |<—| Menu Principal

b

Ficheros de
configuracion

(Wa]=] “"C

L4

Ficheros de
configuracidn

Configuracion de
dispositives de entrada

Figura 3.8: Mapa de casos de uso del cliente

3.3.2 Caracteristicas de la interfaz

A continuacion se mostrara el funcionamiento de los diversos componentes de

cada una de las ventanas de la aplicacion.

= Menu principal

[ Mend Principal

Ment Principal

Médulo: ||
Inicializar

Manipular

Bienvenido

4

Manipulador
de dispositivos

—

Figura 3.9: Interfaz del servidor de la ventana principal
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Para empezar, al iniciar la aplicaciéon se muestra la ventana del menu principal.
Esta ventana es el portal de acceso a las ventanas de inicializacion y manipulacién de
dispositivos, siendo imprescindible que, para poder acceder a la ventana de
manipulacién, exista una configuracién de dispositivos de al menos uno de los
modulos de la red de sensores previamente almacenada. Esta configuracién se
puede realizar desde la ventana de inicializacion, para lo cual pide el nombre del
maodulo al que se conectan los dispositivos que se van a inicializar.

* Inicializador de dispositivos

Inicializador

ATENCION:
Antes de cerrar la ventana, aseglrese
Nombre del Médulo: E13 de guardar los cambios realizados.

Dispositivo Pin
findicador x| 1 ~| NOMBRE: | rojo Confirmar |
Modulo: E13 -E13-- =
Pin: 1 11->
Dispositivo: Indicador 10->
Nombre: rojo 13->

12-=
15->Indicador
14-=

17->

16-=

19->
18->Analogico
1-=Indicador
3-=>

2-= LI

3 Se ha encontrado en el json: E13
Salir | Guardar |

Figura 3.10: Interfaz de la ventana de inicializacion

Como ya mencionamos previamente, antes de pasar a manipular los dispositivos
conectados a la red de sensores es necesario inicializarlos. Para ello podemos utilizar
la ventana de inicializacion de dispositivos. Una vez proporcionado el nombre del
madulo al que se conectan los dispositivos a inicializar, se nos muestra en pantalla la
configuracion actual del mismo, si la hubiera. Si se desea alterar o almacenar un
dispositivo conectado al médulo indicado al principio, bastara con seguir los
siguientes pasos:

1. Escoger el tipo de dispositivo que se va a almacenar de entre varias opciones
reflejadas en una lista, entre las que se incluye “Indicador”, “Actuador”,
“Pulsador” y “Analdgico”. También existe la posibilidad de resetear el pin
escogido escogiendo el espacio en blanco incluido en la lista de tipos.
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2. Escoger el pin en el que esta conectado el dispositivo a inicializar, pudiendo
escoger de entre una serie de pines disponibles. En esta lista no se incluyen
los pines reservados del mddulo, asi como otros que son necesarios para
realizar operaciones internas por parte del médulo XBee. Para mas
informacion, consultar la tabla 2.1: Distribucion de pines del XBee PRO ZNet
2.5.

3. Introducir un nombre con el que el usuario pueda distinguir al dispositivo a
inicializar. No es posible nombrar a dos dispositivos con el mismo nombre.

Una vez completados todos los pasos anteriores, confirmamos los pardmetros
escogidos en el botéon “Confirmar”. Esta operacion se puede realizar tantas veces
como dispositivos se deseen inicializar. Si no ha habido ninguin problema, aparecera
una imagen similar a la de la figura 3.10.

Hay que decir que es imprescindible guardar los cambios realizados accionando el
botén “Guardar”, de otra manera, todos los cambios se perderan al salir de la
ventana de inicializacion. De esta forma, se volcaran toda la configuracion
pertinente en ficheros Json que seran inmediatamente accesibles por la aplicacion.

= Manipulador de dispositivos

=) Manipulador-Servidor

O-Filtrar dispositivos:

& Indicadores y actuadores
" Pulsadores y sensores analdgicos

1-Dispositivo a manipular: Irojo vl

Confirmar Dispositivo | Configurar Dispositivo |
2-Accion a ejecutar: |2-Activarx segundosj

Segundos: I 5
Confirmar Accion t |

I E13:PO Enviar Comando I
Ejecutar Configuracion Inicial | Salir |

Activar muestreo analdgico I

[~ Estado Muestreo

Figura 3.11: Interfaz de la ventana de manipulacién
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Una vez la aplicacion disponga de archivos de configuracidn accesibles, se nos da
la posibilidad de manipular todos aquellos dispositivos que hayan sido inicializados
correctamente.

Desde la ventana de manipulacién de dispositivos es posible realizar varias
operaciones. La mas importante, sin duda, es poder enviar drdenes de manera
remota a los diferentes dispositivos disponibles. Para ello, es necesario seguir los
siguientes pasos:

1. Para empezar, escogeremos el dispositivo que deseamos manipular. Se da la
opcion de filtrar los dispositivos segun queramos ver en la lista dispositivos de
entrada (pulsadores y analdgicos) o de salida (indicadores y actuadores). Una
vez escogido el dispositivo a manipular, sera necesario accionar el botdn
“Confirmar Dispositivo” para asi confirmar que es este el dispositivo que
vamos a manipular.

2. A continuacion se nos muestra una lista de posibles acciones a realizar por
parte del dispositivo seleccionado. Una vez escogida la operacion que
deseamos realizar (encender, apagar, etc), serd necesario accionar el botdn
“Confirmar Accidon”. Si la operacidn seleccionada requiere de un tiempo de
operacion determinado, se nos pedira que introduzcamos en segundos el
tiempo que se le pasara a la operacidon pertinente. Si es el caso, al pulsar
“Confirmar Accion” se ejecutara la accion correspondiente.

3. Si la operacién no requiere de intervalos de tiempo, aparecera el comando
preparado para ser enviado junto al botén “Enviar Comando”. Al pulsar dicho
botdn, se enviara el comando y se producira la accidn correspondiente.

A pesar de que el ultimo paso no deberia ser necesario, se ha optado por
mantenerlo en la interfaz de cara a que un usuario con conocimientos avanzados
pueda escribir y enviar sus propios comandos si asi lo desea.

Para poder utilizar fisicamente los dispositivos de entrada, es necesario accionar
el botén “Ejecutar Configuracion Inicial”. Esto sélo sera necesario ejecutarlo una vez
antes de manipular dichos dispositivos, por lo que es recomendable accionarlo en
primer lugar al comenzarlo a utilizar. Al accionarse este botdn se envian una serie de
comandos que configuran adecuadamente cada uno de los dispositivos disponibles,
proporcionando la informacion necesaria a la red de sensores de forma que cada
uno sepa como se debe comportar cada uno de sus pines. Para mas informacion,
consultar la Tabla 3.2: Valores de comando a afadir segun accion.

Dado que los dispositivos analégicos pueden provocar acciones de forma
auténoma cuando detecten que se ha pasado de un estado determinado a otro,
hemos considerado oportuno anadir un botén Illamado “Activar muestreo
analogico”, el cual activa o desactiva segun convenga al usuario la posibilidad de que
estos dispositivos puedan realizar operaciones o no. Al activarse este muestreo, se
crea un nuevo hilo de ejecucion que trabaja de manera concurrente al programa

34



principal, el cual comprueba cada dos segundos en cada uno de los dispositivos
analogicos si se ha producido algin cambio de estado en alguno de ellos. Si asi es el
caso, se encarga de construir el comando que ejecute la accidon que tenga asignada
el cambio de estado pertinente. Para mas informacion, consultar la Figura 3.4:
Diagrama de umbrales de dispositivos analdgicos.

En la parte inferior de la ventana podemos observar un indicador que estara
activado siempre que el muestreo analdgico se esté realizando. Si al cerrar la
ventana este indicador esta activado, se ofrece la opcidn al usuario de desactivar el
muestreo antes de salir (La desactivacion del muestreo es obligatoria al cerrar la
ventana de la aplicacion del servidor).

Para que la aplicacion sepa qué operaciones se deben realizar al detectar las
sefales producidas por los diversos dispositivos de entrada que haya conectados a
la red de sensores, es necesario crear un nuevo fichero de configuracién que sea
accesible a la aplicacién y que le proporcione estos datos. Para ello, serd necesario
escoger uno de los dispositivos de entrada disponibles y pasar a configurarlo
mediante el botdn “Configurar Dispositivo”. Este botdn sdlo es accionable si hemos
escogido un “pulsador” o un “dispositivo analdgico”. Al accionar este botdn aparece

la ventana de configuracion de dispositivos de entrada, en la cual profundizaremos a
continuacion.

= Configurador de dispositivos de entrada

“ Configurador

Nombre del dispositivo:
s luz

Histéresis Maximo Histéresis Minimo Umbral Maxime  Umbral Minimo

0.015 Jo.o1s Jos 0.2
Guardar Valores |
0Tipo de dispositivo: 1-Dispositivo a manipular:
IPL.Isador I Iorange vl
Confirmar Dispositivo I
2-Interaccién a configurar: 3-Accidn a ejecutar:
|2—Evento Zona maxima j |4—Desactivar j
Sequndos: I CcnﬁrmaE Accion |
Dispositivo | Accion | Tiempo | Guardar |
Zona Minima |verde Activar salir |
Zona Maxima |orange Desactivar
Zona Media verde Activar n seg... |5
Umbrales 0.8 0.2
Histeresis 0.015 0.015

Figura 3.12: Interfaz de la ventana de configuracion de dispositivos de entrada:
Analdgicos
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La ventana de configuracion de dispositivos de entrada es ligeramente distinta
segun el tipo de dispositivo que se vaya a configurar. Por una parte, si se trata de un
dispositivo analégico, se nos da la posibilidad de configurar sus umbrales maximo y
minimo, asi como los rangos de histéresis que posea en ambos umbrales. Es
necesario completar cada uno de los campos antes de poder confirmar la
configuracion mediante el boton “Guardar Valores”. Una vez confirmados, pasan a
ser reflejados en una tabla en la parte inferior de la aplicacién, como se puede ver
en la figura 3.12.

"' Configurador

Nombre del dispositivo:
b izquierdo

Histéresis Maximo Histéresis Minimo Umbral Maximoe  Umbral Minimo

Guardar Valores

0-Tipo de dispositivo: 1-Dispositivo a manipular:
IPuIsador VI Iorange VI
Confirmar Dispositivo |
2-Interaccion a configurar: 3-Accidn a ejecutar:

|4-Evento pulsacion muy larga j |3-Parpado intervalo X segundos j

Segundos: I 2 Confirmar Accion E |

Dispositivo | Accion | Tiempo | Guardar |
P. Simple naranja Activar salir |
P. Doble naranja Desactivar
P. Larga orange Activar n seg... |5
P Muy Larga |orange Parpadear 2

Figura 3.13: Interfaz de la ventana de configuracion de dispositivos de entrada:
Pulsadores

Por otra parte, si el dispositivo que se va a configurar es un pulsador, los campos
de configuracion de umbrales e histéresis quedan desactivados, como se puede ver
en la figura 3.13.

Tanto los dispositivos analdgicos como los pulsadores tienen la capacidad de
producir acciones cuando son manipulados. Para saber sobre qué dispositivo se
actuara al ocurrir un determinado evento en el dispositivo de entrada, habra que
crear una configuracion siguiendo los siguientes pasos:

1. Para empezar, escogeremos el dispositivo sobre el que se actuara al
producirse una interaccidon con el dispositivo que estamos configurando, de
entre una lista en la que se incluyen todos los “Indicadores” y “Actuadores”
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disponibles. Para ello, una vez escogido el dispositivo, accionamos el botdn
“Confirmar Dispositivo”.

2. Apareceran las posibles interacciones fisicas disponibles que se podréan
realizar por parte del usuario, las cuales difieren segun el tipo especifico del
dispositivo de entrada (tipo de pulsacién, eventos, activacién del sensor...).
Tras escoger una de las interacciones que ofrece la lista correspondiente, se
podra escoger el tipo de accidn que se realizara por parte del dispositivo a
manipular, acciones que también diferirdn segun el tipo de dispositivo a
manipular. Si fuera necesario, se pedira que se indique un tiempo en
segundos determinado para la ejecucién de la accion. Una vez escogidos
ambos parametros, sera necesario accionar el boton “Confirmar Accién” para
qgue los cambios realizados se reflejen en la tabla de la interfaz.

3. Una vez realizados todos los cambios deseados en la configuracién del
dispositivo de entrada, se debera accionar el botén “Guardar” para almacenar
todos los cambios en un fichero accesible a la aplicacion. Si no se realizara
este Ultimo paso y se saliera directamente de la misma, se avisara al usuario
de que se perderan los cambios realizados, dandole la oportunidad de que los
almacene si asi lo deseara.

} Configurador

Nombre del dispositivo:
S presencia

Histéresis Maximo Histéresis Minimo Umbral Maximo  Umbral Minimo

Guardar Valores

0-Tipo de dispositivo: 1-Dispositivo a manipular:
ISensor 'I verde 'I
Confirmar Dispositivo |
2-Interaccidn a configurar: 3-Accion a ejecutar:
|D-Acti\tacicn del sensor j |2-Activar X segundos j

Segundos: I 5 Confirmar qccién |

Dispositivo | Accion | Tiempo | Guardar |

P. Simple verde Activar nseg... |5 salir |
P. Doble verde Activar n seg... |5
P. Larga verde Activar n seg... |5
P. Muy Larga (verde Activar n seg... |5

Figura 3.14: Interfaz de la ventana de configuracion de dispositivos de entrada:
Sensores

Hay una diferencia a destacar cuando el dispositivo de entrada a configurar sea
un sensor. Aungue los sensores estan englobados en este proyecto dentro de la
categoria de “Pulsadores” debido a la sefal digital que transmiten al activarse, no es
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posible interactuar con un sensor de forma idéntica a cdmo se podria interactuar
con un pulsador. Es por esto que se da la posibilidad, al principio del proceso de
asignacién de dispositivos, de escoger el tipo de dispositivo que se va a configurar,
ya sea un pulsador o un sensor (Esta posibilidad esta inhabilitada cuando el
dispositivo de entrada a configurar es un dispositivo analdgico).

El dnico cambio que se producira en la interfaz sera la imposibilidad de poder
escoger el tipo de pulsacion que se realizara, proporcionando la uUnica opcion de
“Activacion del sensor”.

Una vez se tenga una configuracidon de dispositivos de entrada adecuada, serd
posible realizar distintas interacciones con los dispositivos configurados de forma
gue se produzcan las acciones que se hayan indicado segun el tipo de interaccion
realizada.

De esta forma, sera posible, por ejemplo, activar un ventilador conectado a un
relé al realizar una pulsacién simple de un pulsador determinado, o apagarlo
realizando una pulsacidon doble en el mismo; apagar una bombilla cuando un sensor
de luminosidad detecte que existe un nivel elevado de luz; o activar un indicador
durante un tiempo determinado cuando un sensor de presencia detecte algun
movimiento cercano.

= Menu principal del cliente

' Menu Principal

Menu Principal

Médulo: I—

Inicializar |

Manipular

-Conexion establecida-

Recargar Configuracion |

¥ Estado de la conexion

. Conectar con Servidor |

4

Figura 3.15: Interfaz del cliente de la ventana principal

Existen unas leves diferencias en la ventana del menu principal del cliente con
respecto a la misma del servidor. Ademas de los accesos a las ventanas de
inicializacién y manipulacién de dispositivos, existen dos botones mas que sirven
para enlazar correctamente la aplicacidn cliente con la del servidor. La aplicaciéon no
permite realizar ninguna operacion si no se establece una comunicacién funcional
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con el servidor. El primer paso a realizar serd comprobar que existe conexién con el
servidor y, una vez hecho esto, sera posible cargar en la aplicacion del cliente la
configuracién de dispositivos alojada en el servidor. Tras realizar esta operacion de
comprobacidn de conexidn, se habilitan todas las demas operaciones.

En la figura 3.16 podemos ver un esquema simplificado del protocolo apoyado en
UDP que ha sido disefiado para comunicar las aplicaciones cliente-servidor:

Cliente Servidor

Conexién UDP

-

Inicializar Socket

Inicializar Socket S Gt

Y A

Esperar por
el cliente [

No
; Sefal recibida?

Si

Enviar Sefial

Y

Esperar por OK

Procesar sefial
recibida

l

Enviar sefnal

s, Sefal recibida?

Ejecutar operacion de OK
si fuera necesario ‘
v Ejecutar operacion
segun sefial
Cerrar Conexién recibida

Figura 3.16: Esquema del protocolo de comunicacion cliente-servidor apoyado en
UDP

Como se puede observar en la figura, una vez inicializado el socket, el servidor
estara continuamente esperando un mensaje a recibir desde el cliente. Cuando
recibe una, envia un mensaje de confirmacion al cliente, y la procesa de forma que
se realice posteriormente la operacién asociada a la misma, pasando nuevamente a
esperar por otro posible nuevo mensaje.

El cliente, en cambio, crea un nuevo socket que se comunica con el del servidor
cada vez que necesita enviarle un mensaje. Una vez enviado, espera por un mensaje
de confirmacidn vy, tras ejecutar una operacion si fuera necesario, se cierra el socket
del cliente.
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Capitulo 4.
Resultados

Una vez creada una version entregable de la aplicacion, podemos analizar los
resultados observados durante el uso de la misma.

Para empezar, hemos comprobado que, mediante la conexién UDP cliente-
servidor, es posible tener una versidn cliente de la aplicacion que sea portatil, esto
es, localizada en cualquier lugar que pueda conectarse con la versién servidor de la
aplicacioén, la cual si estara localizada siempre en el mismo lugar, junto al médulo
coordinador de la red de sensores.

También hemos comprobado que, aparte de en un PC, es posible ejecutar la
aplicacion en una RaspberryPl sin ninguna incidencia resefiable, mas alla de la
obligacion de tener que instalar los entornos graficos y herramientas pertinentes,
como son Python y PyQt.

Mediante el uso de diversos ficheros de configuracién que se crean al manipular
la aplicacidn, se logra una configuracion completamente flexible y adaptable a las
necesidades del usuario final.

Se ha comprobado que, siempre que la aplicacion del servidor esté operativa, el
nodo coordinador podra enviar comandos y realizar operaciones pertinentes en
todo momento.

Utilizando una red de un sensor coordinador, y dos sensores haciendo las veces
de nodos router, los cuales se han conectado a diversos dispositivos de testeo, se ha
podido comprobar que es posible mandar ordenes entre nodos, esto es,
manipulando un dispositivo conectado en el nodo A se logra obtener una respuesta
en otro dispositivo conectado al nodo B, siempre que se realice previamente la
configuraciéon adecuada.

Es necesario indicar que actualmente, la aplicacién implementada esta disefiada
para funcionar con un unico cliente conectado al servidor a la vez. A pesar de que es
posible que la aplicacidon pudiera funcionar con varios clientes conectados a la vez,
es posible que ocurran errores de inconsistencia entre las configuraciones de cada
uno de los clientes, siendo esta una via de mejora en el futuro.

Por ultimo, mediante multiples pruebas de usabilidad realizadas a posibles
usuarios, se ha mejorado varias veces la visibilidad y comodidad de la interfaz de
uso, afiadiendo elementos mas visuales y mas facilmente entendibles de cara al
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usuario, como filtrado de dispositivos segun tipos, o la visualizacién de elementos
mediante tablas.

Para la realizacidn del proyecto se utilizaron:

* 1 nodo coordinador (Figura 2.1: Nodo coordinador de la red)

= 2 nodos router (Figura 3.3: Nodos router de la red, conectados a diversos
dispositivos interactuables)

5 diodos LED a modo de indicadores.

1 relé, conectado a un ventilador a modo de actuador.

4 pulsadores y un sensor de presencia, a modo de dispositivos de entrada
digitales.

1 potencidmetro y un sensor de luminosidad, a modo de dispositivos de
entrada analogicos.

En el siguiente enlace se encuentra el repositorio de GitHub donde se encuentra
alojado el codigo de la aplicacion final desarrollada durante el transcurso del
proyecto, comentada de forma que se pueda entender facilmente toda linea de
cadigo.

Enlace al codigo del proyecto:

https://github.com/ULL-Informaticalndustrial-
Empotrados/TFG XBee Adrian/tree/Interfaz/Python
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Capitulo 5.
Conclusiones y lineas futuras

5.1 Conclusiones

Una vez llegados a la parte final de este proyecto, podemos pasar a recapitular los
objetivos cumplimentados satisfactoriamente y asi poder sacar las conclusiones
pertinentes.

Partiendo de una red de sensores inalambricos basada en el protocolo ZigBee y
un estudio previo exhaustivo del mismo, se ha disefiado un protocolo que permite la
configuracidén flexible del nodo coordinador de la red, y asi poder comunicarse con
ella de forma efectiva.

Se ha implementado una aplicacién que permita configurar y manipular diversos
dispositivos conectados a la red de sensores, de forma que un usuario final
interactue con ella de forma facil y accesible, haciendo uso de una interfaz de
control que ha sido mejorada en multiples ocasiones a lo largo del transcurso del
presente proyecto.

Se han implementado diversos protocolos de control de varios tipos concretos de
dispositivos, que hacen que la aplicacion pueda interpretar eventos ocurridos en los
mismos y asi actuar en consecuencia, de forma que el usuario pueda escoger en
todo momento la configuraciéon de cada dispositivo manipulable, asi como los
eventos que pudiera ocurrirles y las acciones que se producirdn a consecuencia de
los mismos.

Para lograr una disponibilidad continua de la red, y, al mismo tiempo permitir que
un usuario pueda interactuar con ella de forma remota, se ha optado por desarrollar
una aplicacidén alojada en un servidor conectado directamente a la red de sensores,
gue estaria disefiada para estar en continuo funcionamiento; y, ademads, una
aplicacidon destinada a ser manipulada de forma puntual por los usuarios desde un
puesto informatico que se comunica de forma remota con el servidor, logrando asi
los objetivos propuestos.

Para concluir, aungue el trabajo realizado aun tiene margen para ser desarrollado
aun mas en diversos aspectos, actualmente presenta cualidades que lo sitian como
una linea de investigacidén interesante a seguir y asi poder profundizar mas en
campos como el Internet de las Cosas, logrando que los diversos dispositivos que
componen la red de sensores llegaran a actuar de manera auténoma, asi como en el
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campo de la domética, el cual podria encajar perfectamente con las necesidades
gue podria satisfacer la aplicacion desarrollada.

5.2 Lineas de trabajo futuro

Una posible linea de trabajo futuro pudiera ser implementar mejoras en la
aplicacién que permitan la conexion multi-cliente con el servidor, de forma que se
pudieran evitar diversos problemas que surgirian a causa de esta mejora, como
podria ser la posible inconsistencia entre configuraciones o la necesidad de
implementar un sistema de bloqueo de acceso simultaneo a la configuracion entre
multiples clientes.

Otra posible linea de trabajo seria la creacion de un sistema de almacenamiento
de los mensajes de informacion, depuracidon o diversas alertas que pudieran surgir
durante el uso de la aplicacién, para asi tener un medio de documentacién que
poder consultar en modificaciones futuras. Actualmente estos mensajes se van
mostrando segun van surgiendo en una consola de comandos, seria interesante que
estos mensajes pasaran a un fichero de logging mediante la correspondiente libreria
que proporciona Python.

También existe la posibilidad de que, por alguna razén ajena a la aplicacién, se
pierda la comunicacion UDP entre servidor y cliente. Implementar un método de
contencidn para estos casos seria una mejora que evitaria futuros problemas.

Ademas, actualmente la direccion IP del host con el que se comunica la version
del cliente de la aplicacion permanece fija y no es configurable, si se pretende
cambiar la direccidon propia del servidor con el que se comunica, es necesario
asignarla en el cédigo de la clase de forma manual.

Por ultimo, una linea de trabajo interesante a desarrollar mas en profundidad de
cara al futuro, seria una mayor integracion de la aplicacion en el campo del Internet
de las Cosas, de forma que los aparatos sean capaces de comunicarse entre si y
puedan compartir datos, proporcionandole algun tipo de inteligencia que permita a
la aplicacion deducir qué es lo que puede desear el usuario en cada momento
determinado, sin necesidad de que el usuario tenga que intervenir de forma directa
en el acceso o control de los dispositivos. Una utilidad practica de este sistema
encajaria perfectamente en el campo de la domoética, asi como en la asistencia a
personas con alguna discapacidad o de avanzada edad.
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Capitulo 6.
Summary and Conclusions

6.1 Conclusions

Once we have reached the final part of the project, we can summarize the
accomplished tasks that were done to get easier the pertinent conclusions.

Having a wireless network of sensors based in the ZigBee protocol and a previous
exhaustive research of the same, we could be able to design a protocol that let us to
create a flexible configuration in the network’s coordinator node, so it was able to
communicate with it in an effective way.

It was implemented an application that lets the user to configure and handle
many devices that would be connected to the network of sensors, so a final user
would be able to interact with it in an easy and handy way, using a control interface
that have been improved in so many times during the development of this project.

There were implemented many control protocols for many specific types of
devices, so the application would be able to interpret many events that would
happen in them so it would be able to act according to them, letting the user to pick
in any moment each available device’s configuration, as well as the events that
could happen to them and the actions that would be produced according to them.

To make a continuous availability of the network, and at the same time letting the
user to interact with it remotely, we have decided to design an application that will
be located in a server directly connected to the network of sensors, which will be
designed to be in continuous operation; in addition to an application whose purpose
is to be manipulated in a few times by the users from a computer station that
communicates remotely with the server, achieving this way the proposed objectives.

Finally, although the project still can be improved in many points, actually it
presents qualities that situates it as an interesting line of investigation to follow,
making easier to deepen more in fields as the Internet of Things, making the many
devices that integrate the network of sensors to act independently, as well as in the
field of the home automation, which could perfectly deal with the requirements that
would be able to accomplish the developed application.
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Capitulo 7.
Presupuesto

El proyecto se ha realizado utilizando exclusivamente herramientas de software
libre. Los Unicos costos cuantificables vienen derivados de los diversos médulos
utilizados para crear la red de sensores, los diversos dispositivos de manipulacién de
prueba, y por ultimo, de la mano de obra.

Tipo Cantidad Coste por unidad Coste total
Software 1 0.00€ 0.00€
Méddulos XBee 3 30.00€ 90.00€
Pulsadores 4 0.15€ 0.60€
Diodos 5 0.05€ 0.25€
Relé 1 2.00€ 2.00€
Potencidmetro 1 0.55€ 0.55€
Sensor de 0.75€ 0.75€
luminosidad 1
Sensor Qe 1 2.00€ 2.00€
presencia
Mano de obra 1 4320.00€ 4320.00€
TOTAL 4416.15€

Tabla 7.1. Tabla resumen de presupuesto.

7.1 Justificacion del presupuesto

El proyecto se ha realizado utilizando diversos materiales con un coste propio
determinado:

® Dado que se ha utilizado software libre en todo momento para desarrollar Ia
aplicacion, este apartado no conlleva un gasto real resenable.

= El precio minimo de los diferentes mdédulos XBee que hemos utilizado rondan
los 30 € de media. En nuestra red hemos utilizado 3 de estos mddulos, pero se
podrian utilizar muchos mas si se desea ampliar la red de sensores.

= Los diversos dispositivos utilizados para realizar pruebas de testeo de la
aplicacion también conllevan un pequefo gasto asociado. Este rango de
costos puede variar bastante dependiendo de los dispositivos que se conecten
a la red de sensores, pero hemos elegido estos dispositivos para abarcar todos
los tipos mediante el uso de al menos uno de ellos.

= Por otra parte, el gasto derivado de la mano de obra se ha calculado en base a
lo que cobraria un ingeniero informatico por el desarrollo de un proyecto
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utilizando su propio PC para trabajar. Suponiendo que se le pagar 18.00 € por
hora, siendo este sueldo ligeramente inferior a lo que deberia cobrar un
ingeniero informatico, y que ha trabajado 60 dias en el proyecto durante 4
horas cada dia, el costo asociado a la mano de obra es de aproximadamente
4320.00 €.

Por ultimo, el sumatorio del costo del material utilizado junto con el de la
mano de obra da lugar a un total de 4416.15 € presupuestados, como se
puede observar en la tabla anterior.
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