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Resumen

Los accidentes de trafico causan continuos fallecimientos en todo el mundo. A
medida que se va desarrollando nueva tecnologia aplicable y se van
endureciendo las sanciones, se consigue reducir progresivamente el nUmero de
victimas mortales, pero aun asi hoy en dia sigue habiendo demasiados
fallecidos en las carreteras. Por ese motivo, en este trabajo se ha realizado una
investigacion de algunas de las soluciones existentes en el mercado para
aumentar la seguridad vial en las carreteras mediante el reconocimiento facial de
los conductores y la deteccion de signos de somnolencia. A partir de dicho
andlisis se ha estudiado el disefio 6ptimo para cumplir el objetivo establecido.
Este documento presenta un estudio de  técnicas de Machine Learning y
herramientas de deteccibn de rostros aplicadas a un programa para el
reconocimiento facial y la deteccion de somnolencia en conductores.

Palabras clave: seguridad vial, reconocimiento facial, identificacion de
somnolencia, biometria
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Abstract

Traffic accidents cause constant deaths all over the world. As new applicable
technology is developed, and sanctions are tightening, the number of fatalities is
progressively reduced, but even so there are still too many deaths on the roads.
For this reason, in this work an investigation of some of the existing solutions in
the market has been carried out to increase traffic safety on roads through facial
recognition of drivers and the detection of signs of drowsiness. From this
analysis, the optimal design to meet the established objective has been studied.
This document presents a study of Machine Learning techniques and face
detection tools applied to a program for facial recognition and detection of

drowsiness in drivers.

Keywords: traffic safety, facial recognition, drowsiness detection, biometrics
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Capitulo 1: Introduccion

Gracias a sucesivas mejoras en las tecnologias automovilisticas, y a las
modificaciones en las normas de seguridad vial que han implicado el
recrudecimiento de las sanciones por algunos delitos viales, se ha conseguido
disminuir considerablemente el nimero de victimas de accidentes de trafico en
los ultimos afos. Sin embargo, mientras sigan existiendo fallecimientos en
accidentes viales, sigue siendo necesario seguir tomando mas y mejores

medidas de prevencion.

Entre las causas mas frecuentes de los accidentes de trafico se encuentra el
exceso de velocidad, seguido del consumo de alcohol y drogas, que causan mas
del 60\% de los accidentes al volante. Por otro lado, entre el 15\% y el 30\% de
los accidentes esta causado, directa o indirectamente, por la somnolencia de los
conductores. Es ese un trastorno del suefio que conlleva una repentina e intensa

necesidad de dormir, que conduce a quedarse dormido sin poder evitarlo [1].

Existe bastante bibliografia reciente relacionada con el reconocimiento del
cansancio al volante [2] [3], pero dada la cantidad de consideraciones que se
deben tener en cuenta en sistemas reales por la heterogeneidad de situaciones,
sigue siendo de gran interés su estudio para aplicaciones concretas, como los

sistemas de prevencién anti-arranque.

El objetivo de este trabajo es disefiar una herramienta con dos funciones
diferenciadas. Por un lado, el reconocimiento facial de los conductores permitira
acceder a consultas de informacion de tréfico relativa a la legalidad del permiso
de conducir o a los delitos cometidos al volante por la persona identificada,
impidiendo de esa forma el arranque del vehiculo si asi lo indican los datos
recolectados. Por otro lado, la pronta deteccion de signos de somnolencia en el
conductor permitira alertar de forma temprana de que existe una alta
probabilidad de que dicha persona se quede dormido al volante, evitando asi
gue pueda suceder un accidente.
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Para poder llevar a cabo el objetivo establecido, se hace necesario detectar los
rostros de los conductores en las imagenes, de manera que se pueda averiguar
tanto de quién se trata como si se esta quedando dormido o no. Con esa meta,
en el disefio propuesto en este trabajo se aplican varias técnicas de Machine
Learning como el Histograma de Gradientes Orientados (HOG, Histogram of
Oriented Gradients) para la deteccion de rostros [4] y la Estimacion de Landmark
Facial [5]. Estas técnicas permiten estimar la orientacion del rostro para centrarlo
al maximo posible, con objeto de poder luego identificar de quién se trata,
comparando el embedding del conductor, generado con una Red Neuronal
Convolucional, con los embeddings de los conductores registrados [6].

Después de haber detectado el rostro, se requiere, en primer lugar, comprobar si
la persona tiene los parpados abiertos o cerrados, haciendo uso también de una
Red Neuronal Convolucional, que permite clasificar en qué estado se
encuentran. Después, se estudia si el conductor estd bostezando o no y cuantas
veces lo hace, haciendo uso del Modelo de Reconocimiento de Actividad

Humana [7].

10
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Capitulo 2: Reconocimiento Facial de

Conductores

Una de las maneras que se proponen en este trabajo para intentar disminuir los
accidentes viales es mediante el uso de algunos datos de trafico del conductor,
como posesion de licencia de conducir, tenencia de todos los puntos,
infracciones cometidas, multas y si estan pagadas o no, contratacion de seguro,
informacion del vehiculo, etc. De esta manera, si el usuario al volante no cumple
los requisitos necesarios para conducir el vehiculo, se pone en marcha un
mecanismo que inutiliza el motor, enviando una sefal al CAN (Controller Area
Network) Bus del vehiculo [8], dando asi lugar a que no se pueda conducir ese

vehiculo en ese momento.

El flujo de funcionamiento se muestra en la llustracion 1. En primer lugar, se
detectan las caras existentes en el video que se captura a través de la camara
gue se encuentra en el vehiculo. Después el programa calcula el embedding de
esa cara, es decir, los datos que permiten diferenciarla de cualquier otra cara y
gue le dan esa caracteristica de unicidad. Luego se compara ese embedding
con los embeddings previamente almacenados en la base de datos, es decir, se
hace una comparacion con las caras ya conocidas. Para la construccion de esa
base de datos se propone que a la hora de obtener o renovar la licencia de
conducir, se realicen varias fotografias del conductor que permitan calcular el
embedding de su cara para almacenarlo de forma segura junto con su
informacion de trafico. Finalmente, una vez reconocido el conductor, se analizan
sus datos de trafico y si no es apto para conducir ese vehiculo se envia sefial al

inmovilizador del motor.

11
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llustracion 1: Flujo del funcionamiento del reconocimiento facial

Para llevar a cabo todo el proceso del reconocimiento facial son necesarios los

siguientes pasos:
2.1: Deteccién de Rostros con Histograma de Gradientes Orientados

El primer paso para el reconocimiento facial es la deteccion de los rostros
presentes en una imagen. Para esto, se utiliza el Histograma de Gradientes
Orientados [4], que es un tipo de descriptor de caracteristicas que se encarga de
representar los rasgos elementales de un objeto como la forma, el color o la
textura. Este mecanismo funciona observando cada pixel que conforma la
imagen y sus pixeles vecinos. El objetivo del HOG es calcular cuan oscuro es el
pixel actual comparado con los pixeles vecinos. Para ello, se dibujan flechas
mostrando la direccion en la que la imagen se hace mas oscura. Estas flechas,
llamadas gradientes, se utilizan para mostrar el flujo de tonos claros a oscuros
en la imagen. Finalmente, con la repeticion de este proceso se consigue

convertir cada uno de los pixeles de la imagen en una flecha.

De esa manera se consigue extraer la estructura basica del objeto contenido en
la imagen. Sin embargo, al realizar el proceso descrito, se obtienen como
resultado muchisimas flechas que serian dificiles de evaluar de manera rapida y
eficiente. Es por esto por lo que la imagen se divide entonces en pequefios

cuadrados de pixeles y en cada uno de ellos se cuenta cuantos gradientes
12
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apuntan en cada direccion principal, de manera que después se reemplaza cada
cuadrado en la imagen con las direcciones mas fuertes y visibles. De esta forma,
se consigue convertir la imagen original en una representacion de la estructura
basica del objeto, en este caso, un rostro (ver llustracion 2). Entonces para
descubrir si ese objeto se corresponde con un rostro, basta con comparar esa
nueva imagen HOG con un patron HOG ya conocido, calculado gracias a una
gran cantidad de rostros de entrenamiento.
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llustracion 2: HOG para deteccion de rostros

2.2: Proyeccion de Rostros con Estimacion de Landmark Facial

Una vez detectado un rostro en una imagen, se debe tener en cuenta que no
siempre esos rostros estan de frente a la camara, sino que pueden estar de
perfil 0 en otras posiciones. Por eso se debe posicionar el rostro capturado de
manera que sea mas facil de estudiar y comparar por el modelo. Para ello, se
hace uso de un algoritmo denominado Estimaciéon de Landmark Facial [9], que
tiene como idea principal describir un rostro a través de 68 puntos especificos
(ver llustraciéon 3), que es lo que se denomina como landmark y que se puede
encontrar en cualquier rostro. De esta manera, una vez se sabe donde estan

ubicados cada uno de los puntos que detallan donde se hallan los ojos, la nariz,
13
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la boca y demas partes que conforman un rostro, se hace una rotacion y
escalado, de forma que los ojos y la boca estén lo mas centrados posibles, para

hacer mas sencillo el proceso de calculo del embedding facial.

llustracion 3: Landmark facial (Fuente: www. latesttechnicalreviews.com)

2.3:. Generacion de Embedding Facial con Redes Neuronales

Convolucionales

El siguiente paso consiste en calcular el embedding del rostro detectado en la
imagen, con el fin de compararlo con los demés embeddings almacenados en la
base de datos de los rostros ya conocidos. Estos embeddings son, realmente,
128 numeros que representan las caracteristicas Unicas y mas importantes de
un rostro [6] y para calcularlos es necesario hacer uso de una Red Neuronal
Convolucional (CNN, Convolutional Neural Network), que es un tipo de red
neuronal artificial cuyo disefio ha sido pensado para sacar partido a la estructura
espacial de una imagen, ya que tiene la capacidad de interpretar las formas y
patrones mas complejos presentes en grandes conjuntos de imagenes. Las
neuronas de las CNNs son muy similares a las neuronas en la corteza visual
primaria de un cerebro bioldgico, es decir, su procedimiento de aprendizaje se

asemeja mucho al proceso de visién de un ser humano.

14
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Siguen un procesamiento mediante el cual se identifican primero elementos
bésicos y generales, que luego son combinados con el fin de generar patrones

cada vez mas complejos.

Este tipo de redes neuronales se caracterizan por realizar una serie de
convoluciones. En procesamiento de imagenes, una convolucién no es mas que
una operacion matematica que, realizando combinaciones con los valores de los
pixeles, es capaz de generar nuevas imagenes con las que estudiar formas y
patrones que componen a la imagen original. Cada pixel nuevo que se vaya a
generar se calcula aplicando una matriz de nameros, llamada filtro o kernel,
sobre la imagen original, y luego se multiplican y suman los valores de cada
pixel vecino para obtener asi el nuevo valor (ver llustracién 4). Por tanto, la
principal caracteristica de una CNN es aplicar los filtros necesarios para detectar
todas las formas y patrones que conforman la imagen. Cada vez que se utiliza
un filtro, se genera una nueva imagen, denominada mapa de caracteristicas, que
actlia como un mapa donde se indica en qué parte de la imagen se ha detectado

la caracteristica buscada por el filtro.

-1.2 | -06 | 06 | 1.2
0.6 | 06

1 0 -1 -1.2 |1 06 | -06 | 1.2

0.6 0.6
2 0 -2 —_—> -1.2 ) 1.2 | -1.2 | 1.2

0.6 |06 | 06|06
1 0 -1 06| 1.2 | -1.2 | 0.6

0.6 0.6

Filtro o Kernel

Imagen nueva generada

Imagen de Entrada

v

MAPA DE
CARACTERISTICAS

llustracion 4: Aplicacion del filtro a la imagen

Lo destacable de la CNN es que el proceso de busqueda de caracteristicas se
realiza de forma secuencial, es decir, la salida de una de las capas se convierte
en la entrada de la siguiente. Por eso la operacion de convolucion se hace cada
vez mas potente, puesto que cada vez que se realiza una convolucién se esta

15
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accediendo a mas informacion espacial de la imagen original. Con las
convoluciones lo que se estd haciendo son nuevas detecciones sobre las

detecciones recibidas de capas anteriores.

En otras palabras: realizar las detecciones sobre detecciones anteriores permite

componer cada vez patrones mas complejos.

La arquitectura de una CNN (ver llustracion 5) se representa normalmente como
un embudo, ya que la imagen inicial se va comprimiendo espacialmente, es
decir, su resolucion va disminuyendo, al mismo tiempo que su grosor va en
aumento, puesto que el numero de mapas de caracteristicas que se detectan
crece. Finalmente, se consigue obtener todos los patrones necesarios de la
imagen, que luego se introducen como inputs independientes dentro de una red
neuronal multicapa para descubrir qué representa esa imagen. En el caso que

nos ocupa, calcula el embedding del rostro que se esté analizando.

— CAR
— TRUCK
— VAN

|j D — BICYCLE

>
/‘/
///
// INPUT CONVOLUTION + RELU POOLING CONVOLUTION + RELU POOLING FLATTEN FULLY SOFTMAX
u~ J CONNECTED

llustracion 5: Arquitectura de una CNN (Fuente: www. es.mathworks.com/discovery/convolution.html)
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Capitulo 3. Detecciobn de Signos de
Somnolencia

Otra propuesta para intentar disminuir el nUmero de accidentes de trafico y
victimas mortales es detectando de manera temprana los signos de somnolencia
gue pudiera estar presentando el conductor, con el fin de poner en marcha una

alerta que le haga despertarse y tomar conciencia de su estado.

En la linea de varios trabajos previos, como [10] o [11], usaremos redes

neuronales convoluciones para la deteccion de la somnolencia.

Para realizar este proceso, se estudian las imagenes recibidas a través de la
camara del vehiculo, detectando rostros, ojos y boca, para observar el
comportamiento de estas partes del cuerpo y determinar si estan pasando por
un proceso de somnolencia, ya sea por la frecuencia de parpadeo, por la
regularidad con la que suceden los bostezos en un periodo de tiempo
determinado o por movimientos involuntarios de cabeza que indiquen que una

persona se esta dejando dormir.

Este cometido se puede cumplir llevando a cabo los siguientes pasos: primero,
se toman las imagenes capturadas por la camara de video y se detecta el rostro
del conductor como se muestra en la llustracién 6, el cual se marca como una
Region de Interés (ROI, Region Of Interest). Dentro de esa ROI se detectan los
ojos con los que se alimenta el clasificador, que en este caso es también una
CNN. Esta se encarga de comprobar si los parpados del conductor estan

abiertos o cerrados (ver llustracion 7).

Mas adelante, se detecta si la persona que conduce el vehiculo esta bostezando
o no. Para ello, se hace uso del Modelo de Reconocimiento de Actividad

Humana [12] con OpenCV, que es una biblioteca libre de vision artificial [13].

17
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(x=628, yw47) ~ R:231 G-25

llustracion 6: Deteccién de rostro marcando las regiones de interés

Dicho modelo ha sido previamente entrenado con el Dataset de Videos de
Acciones Humanas de Kinetics [14] de forma que detecta si el conductor esta
bostezando y cuantas veces lo hace. En este modelo, se han utilizado
arquitecturas 2D existentes que han sido extendidas a través de kernels 3D para

llevar a cabo la clasificacion de videos.
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llustracion 7: Flujo de deteccién de parpados abiertos o cerrados
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Una vez clasificados estos datos, si se comprueba que el conductor tiene los
parpados cerrados durante mas segundos de lo normalmente establecido, y que
presenta una frecuencia de bostezo bastante alta, se lanza una sefial a una
alarma conectada al CAN Bus del vehiculo, con el fin de alertar al conductor de
gue se esta quedando dormido o de que tiene una alta probabilidad de hacerlo
(ver llustracion 8).

(100V-~200V)

Cell monitor| | Cell monitol N
unit unit I

Battery Battery
module module

Quick charging connector

llustracion 8: Envio de alerta por deteccion de signos de somnolencia
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Capitulo 4: Inmovilizacion del Vehiculo y
Envio de Alerta con CAN Bus

El CAN Bus es un sistema disefiado por la compafia alemana Robert Bosch
GmbH, que fue lanzado oficialmente en 1986 en el congreso de la Sociedad de
Ingenieros Automotrices (SAE, Society of Automotive Engineers). Este sistema
en serie basado en una topologia bus permite intercambiar informacion entre los
distintos componentes electronicos de un vehiculo, como son, por ejemplo, el

motor, los asientos eléctricos, el climatizador, el techo solar, etc.

Por una parte, durante el arranque del vehiculo, una vez se ha identificado al
conductor mediante reconocimiento facial, se accede a sus datos de trafico con
el fin de saber si estd en condiciones de conducir ese vehiculo o no. Para esto,
la cAmara a través de la cual se capturan las imagenes debe estar conectada al
CAN Bus del vehiculo, de forma que cuando se consiga reconocer al conductor
y se sepa si puede conducir el vehiculo, se envie una sefial al inmovilizador del

motor indicando si puede ser arrancado 0 no.

Por otra parte, durante la conduccion, en el supuesto de que se detecten signos
de somnolencia en el conductor, se enviara una sefial de alarma también a
través del CAN Bus del vehiculo, ya sea mediante un mensaje visual en la

pantalla integrada, un mensaje sonoro o bien la mezcla de ambos.

20
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Capitulo 5: Arquitectura

La arquitectura de este proyecto (ver llustracion 9) ha sido disefiada para
proveer al vehiculo de la informacién necesaria del conductor, es decir, para
registrar la llave digital del conductor en el vehiculo. Por tanto, cuando una
persona realice la compra de un vehiculo, el gerente del concesionario cargara
la llave digital del comprador en el vehiculo en cuestidon. Es decir, se hara una
conexion a la base de datos de trafico con la que se traigan los datos necesarios
del conductor, que en este caso concreto sera el embedding facial y, una vez
recolectado, se almacenaran en el dispositivo que se encuentre instalado en el

vehiculo.

. Department DB
W docker
126-d
(0561 \-
0433 aws \-—.
- [\ .
[

0
o o API

Jetson Nano

llustracion 9: Arquitectura del proyecto
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De esta manera, cuando una persona desee poner en marcha el vehiculo se

seguiran los siguientes pasos:

1. Comparacion del embedding facial almacenado en el dispositivo del vehiculo

con el calculado en streaming a través de la camara situada en el interior.

2. Si se comprueba que se trata de alguna de las personas con permiso para
conducir el vehiculo, se accede a la base de datos para comprobar su

informacion de conducir: permiso en regla, puntos, infracciones.

3. Si se confirma que esta todo correcto, se envia una sefial de Ok al CAN Bus
del vehiculo, que permitira el arranque del motor. En el caso contrario, se
enviara una sefial de Not Ok, con la que no serd posible la puesta en marcha

del vehiculo.

llustracién 10: Envio sefal Ok / Not Ok al CAN Bus del vehiculo

4. La actualizacion del embedding facial se hara cuando el vehiculo sea
provisto de la llave digital y cuando se renueve el carné de conducir, de

forma que se tenga la version facial mas actualizada de cada conductor.

22
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Capitulo 6: Herramientas

Para disefiar el sistema con todos los pasos comentados, previamente se
estudiaron las herramientas existentes en el mercado con funcionalidades

similares.

Entre todas las herramientas analizadas (ver llustracién 11) destaca la libreria de
Python, face_recognition [15], que permite reconocer y manipular rostros. Dicha
libreria esta creada con Dlib, un kit de herramientas que contiene algoritmos de
Machine Learning y mecanismos para crear softwares complejos. Fue creada
por Adam Geitgey en 2017, consiguiendo encapsular en una sola libreria todos
los pasos descritos en el Capitulo 2, con el fin de trabajar con rostros capturados

en imagenes.

F python

th FastAPI
CO

OpenCV . mongoDBk

llustracién 11: Herramientas analizadas

Para ambas fases de este trabajo se puede utilizar dicha libreria, pues facilita
mucho el trabajo y permite realizar el reconocimiento y la deteccidn de rostros de
una manera rapida y eficiente. La captura de las imagenes de la camara de
video se hace gracias al uso de OpenCV y Machine Learning. Con OpenCV no

solo se puede realizar la deteccion de rostros, sino que también se pueden
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detectar partes que conforman el rostro como los ojos, la nariz o la boca,
ademas de clasificar acciones humanas captadas en video, como, por ejemplo,

la acciéon de bostezar.

A la hora de acceder a los datos de trafico de un conductor, haria falta simular la
base de datos de la Direccién General de Tréfico. Por ello, en principio, se
podria hacer uso de una base de datos no relacional como MongoDB, ya que lo
natural es que crezca cada vez mas, aumentando con rapidez su tamafo
considerablemente. Un posible disefio de la arquitectura de la base de datos es
el que se muestra en la llustracion 12, en la que se puede ver una tabla para
recoger la informacion de los conductores, otra para los datos de sus licencias

de conducir y una final para almacenar los vehiculos con toda su informacién.

expiration_date

_ Fet

id int driver_id

full_name

facial_embedding 2
2 id

infractions :
brand

created_at .
serial_number

purchased_at

driver_id

llustracion 12: Disefio de la arquitectura de la base de datos

La API con la que se accede a la base de datos se haria con FastAPI, el cual es
un framework de Python para generar APIs web. En relacion con la proteccién
de la informacion almacenada, se tendran en cuenta las Ultimas consideraciones

de seguridad relativas a bases de datos NoSQL [16].
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Capitulo 7: Conclusiones y Trabajo Futuro

El numero de victimas mortales en las carreteras sigue siendo alarmante. Gran
parte de estos accidentes son ocasionados por somnolencia. El principal objetivo
de este trabajo es proporcionar una contribucion en este sentido para hacer mas
seguras las carreteras, de manera que se consiga reducir el porcentaje de

accidentes viales producidos con ese motivo.

Para ello, se ha realizado un estudio de algunas de las herramientas existentes
en el mercado, de como funcionan y de como se pueden utilizar para cumplir el
objetivo propuesto. Para conseguir el cometido, se ha realizado la blusqueda de
algunas herramientas existentes, intentando elegir las mas adecuadas y
eficientes, con las que, mediante su combinacién, se pueda dar lugar a un
programa capaz de cumplir con los requisitos establecidos en este proyecto: por
un lado, el reconocimiento facial del conductor que permite comprobar sus datos
de trafico y ver si posee las condiciones adecuadas para conducir. Por otro lado,
la deteccidn temprana de signos de somnolencia en el conductor para alertar de

manera temprana la posibilidad de quedarse dormido al volante.

Por tanto, después de haber realizado un estudio del mercado y de haber
elegido los instrumentos necesarios, se ha llevado a cabo el disefio del modelo
contemplando la implementacion tanto del reconocimiento facial de conductores
como de la deteccion de signos de somnolencia, de manera que en un futuro se
pueda llegar a hacer una demostracion en vivo de la utilidad de la herramienta
diseflada. Ya que se trata de un trabajo actualmente en desarrollo, se hace
necesaria una implementacién optimizada, asi como la realizacion de tests
simulados y en vivo que permitan comprobar el correcto comportamiento de las

funcionalidades desarrolladas, asi como su actualizacion y mejora.
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Capitulo 8: Conclusions and Future Work

The death toll on the roads remains alarming. Many of these accidents are
caused by drowsiness. The main objective of this work is to provide a
contribution in this sense to make the roads safer, so that the percentage of road
accidents produced by this cause is reduced.

To this end, a study has been made of some of the existing tools on the market,
how they work and how they can be used to fulfill the proposed objective. In this
sense, although there are several tools that can be used to achieve the mission,
in this work it has been decided to investigate such tools, choose the most
appropriate and efficient, and design one of its own from the information obtained

and the means available.

In summary, what has been done in this work is to combine some existing tools,
conveniently chosen, to produce a program capable of meeting the requirements
established to achieve the proposed objective. On the one hand, driver facial
recognition allows to check driver traffic data and see if they have the right
conditions to drive. On the other hand, early detection of signs of drowsiness in
the driver allows early warning of falling asleep behind the wheel.

Therefore, after having carried out a study of the market and having chosen the
necessary tools, the design of the model has been carried out considering the
implementation of both the facial recognition of drivers and the detection of signs
of drowsiness, so that a live demonstration of the utility of the designed tool can
be made in the future. Bearing in mind that this is a work currently under
development, an optimized implementation is necessary as well as the
realization of simulated and live tests that allow checking the correct behavior of

the functionalities developed, as well as its updating and improvement.
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