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RESUMEN

Este trabajo busca resaltar la actualidad de los buques autonomos, destacando su
progreso y modernizacion gradual, asi como la actualizaciéon del sector maritimo. Se han
presentado de manera objetiva las ventajas e inconvenientes de la automatizacion. Ademas,
se ha explicado la fundamentacion de un buque autbnomo y los requisitos necesarios para
obtener esta categoria, que puede clasificarse en diferentes grados. También se han
examinado los proyectos y ensayos realizados hasta ahora con buques autbnomos, asi como
la progresiva automatizacion de los puertos y terminales de contenedores para adaptarse a
ellos. Ademés, se ha destacado la importancia de los centros de control en tierra para
supervisar y controlar la navegacion de los buques a distancia. Por ultimo, se ha abordado la
normativa que las organizaciones como la OMI establecen en este ambito. Ofreciendo una

vision clara y concisa de todo lo presentado y aprendido a lo largo de este trabajo.

Palabras claves: [Buques, Categorias, Automatizacion, Ciberseguridad, Normativa,

Puertos].
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ABSTRACT

This project aims to highlight the status of autonomous vessels, emphasizing their
progress and gradual modernization, as well as the updates in the maritime sector. It presents
an objective analysis of the advantages and disadvantages of automation. Furthermore, it
explains the rationale behind autonomous ships and the requirements needed to obtain this
classification, which can be categorized into various levels. The projects and trials conducted
with autonomous vessels so far have been examined, along with the progressive automation
of ports and container terminals to accommodate them. The importance of land-based control
centers in remotely monitoring and controlling the navigation of ships has also been
emphasized. Lastly, the regulations established by organizations such as the IMO in this field
have been addressed, providing a clear and concise overview of all the information presented

and learned throughout this work.

Keywords: [Ships, Categories, Automation, Cybersecurity, Regulations, Ports].
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Introduccion

El transporte maritimo internacional desempefia un papel fundamental en el
intercambio de mercancias a nivel global, representando aproximadamente el 90% del total
del transporte mundial. Es reconocido como el sistema de transporte mas eficiente y rentable
para una amplia gama de mercancias, facilitando el comercio entre diferentes naciones y

comunidades, y contribuyendo significativamente a su desarrollo y prosperidad econémica.
[1]

En el afio 2023, el entorno operativo continla presentando desafios significativos. A
nivel global, el aumento constante de la inflacion y el costo de vida generan una situacién
compleja. En China, el mayor exportador mundial, la implementacion de una politica de cero
COVID ha resultado en cierres y perturbaciones en la produccién, la logistica y las cadenas
de suministro. Por otro lado, en Ucrania, un importante exportador de alimentos, los puertos
del mar Negro han permanecido cerrados debido al estallido de la guerra en la regién. El
transporte maritimo también se ha visto interrumpido debido a protestas y huelgas en
diferentes puertos alrededor del mundo, Estas situaciones se han registrado en paises como
Sudafrica, Republica de Corea, Reino Unido y Alemania. [2] Ademds, fendmenos
meteorologicos extremos como inundaciones, huracanes y olas de calor han dejado sentir su
impacto en paises como Australia, Brasil, Pakistan, Africa Oriental, Europa y Estados Unidos.
Estos multiples problemas estan generando dificultades adicionales para las cadenas de
suministro globales, la logistica y, en consecuencia, para el comercio maritimo. Las
interrupciones en la produccion, el cierre de puertos y las acciones laborales estan
provocando retrasos en la entrega de mercancias y aumentos en los costos operativos. En
este contexto, es crucial que las partes involucradas en el transporte maritimo y las cadenas
de suministro adopten medidas de adaptacion y busquen soluciones innovadoras para
minimizar los impactos negativos. Una de las motivaciones para realizar este documento
surge con el propdsito de abordar los problemas mencionados anteriormente, con la
conviccién de que la automatizacién del sector maritimo puede brindar soluciones a las
deficiencias actuales del sistema, mejorando notablemente tanto la eficiencia como la

seguridad de la industria.

El comercio maritimo continGa siendo un componente vital de la economia global y
desempefia un papel fundamental en la movilizacién de mercancias a nivel internacional. La
capacidad de adaptacion y la colaboracién entre las partes interesadas serdn fundamentales
para superar las dificultades actuales y lograr un transporte maritimo eficiente y sostenible en

el futuro.
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Objetivos

Este trabajo tiene como finalidad el desarrollo, la exposicion y la defensa de que el
futuro de la navegacion pasa por la automatizacion de los buques, puertos y terminales de
contenedores.

Los objetivos de este proyecto son:

e Presentar las caracteristicas basicas que conceptualizan a un buque auténomo
y analizar los diferentes grados de automatizacion por medio de estudios
previos tales como articulos académicos, informes institucionales vy
caracteristicas técnicas de los disefios de los diferentes proyectos, asi como
las perspectivas de futuro.

e Estudiar la contribucion de los buques mercantes autbnomos no tripulados y
las debilidades del sistema.

e Decidir qué aspectos se deben tener en cuenta al empezar una navegacion
autbnoma, coOmo estos aspectos pueden ocasionar problemas y como se
pueden resolver.

e Analizar la automatizacion de los equipos de amarre, de los puertos y de las
terminales de contenedores.

e Presentar el disefio y funcionamiento de un centro de control en tierra donde
se monitorizara la actividad del buque auténomo.

e Explicar las competencias necesarias para el futuro operador de los centros de
control en tierra.

e Tratar cuestiones de ciberseguridad.

e Estudiar las consecuencias en la legislacion maritima actual que implica la
automatizacion de buques.

e Exponer las perspectivas de futuro de la automatizacion maritima.

Organizacion del Proyecto

La organizacion de este estudio estara dividida en diferentes capitulos, donde se

tratard en profundidad los diferentes objetivos expuestos.

En el capitulo 1 se definird que es la automatizacion del sector maritimo, se
presentaran las caracteristicas basicas de un vehiculo autbnomo asi mismo su trayectoria a

lo largo de la historia y por ultimo los grados de automatizacion que existen en la actualidad.

En el capitulo 2 se debaten las aportaciones de la autonomia en el sector maritimo,

del mismo modo las debilidades o los contras de implementarse.
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En el capitulo 3 se explica como es el funcionamiento de un buque autébnomo, se pone
de manifiesto varias cuestiones relacionadas con estos, como los sistemas de

posicionamiento y sensores, técnicas de control.

En el capitulo 4 se exponen varios proyectos, ensayos y pruebas realizadas sobre

buques auténomos.

En el capitulo 5 se analiza la automatizacion de los sistemas de amarre, de los puertos
y de las terminales de contenedores del mismo modo que el capitulo anterior se expondran

algunos proyectos.

En el capitulo 6 se presenta el disefio de un centro de control en tierra, explicando su
compleja disposicion y como este funciona, ademas se incluye un apartado donde se explica
las futuras competencias necesarias que debera tener los operadores de estos centros de

control.

En el capitulo 7 se abordan las cuestiones de ciberseguridad, donde es crucial
garantizar que los sistemas de control estén disefiados de manera segura y se implementen

medidas de seguridad adecuadas.

En el capitulo 8 se estudia las legislaciones y reglamentos vigentes y como se esta se

aplica a los actuales buques autébnomos.

Por ultimo, se extraen las conclusiones del trabajo y se incluye la bibliografia donde se

encuentran todas las referencias del estudio realizado, asi como el listado de figuras.
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Capitulo 1. Buque Auténomo

En el mundo de la navegacion, hemos sido testigos de avances tecnolédgicos sin
precedentes que han revolucionado la forma en que concebimos el transporte maritimo. Uno
de los hitos mas destacados en esta evolucién es la aparicién de los buques autbnomos,
embarcaciones dotadas de un sistema operativo que posee la capacidad de tomar decisiones
y ejecutar acciones de manera autbnoma. El término "buque auténomo" hace referencia a una
embarcacion que ha sido equipada con una tecnologia vanguardista capaz de brindarle
independencia en sus operaciones. A través de un sofisticado sistema operativo, estos
buques adquieren la capacidad de analizar su entorno, evaluar variables y tomar decisiones

en tiempo real sin intervencién humana directa. [3]

1.1. Historia de la Automatizacion

A lo largo de la historia, la automatizacion ha desempefiado un papel fundamental en
la evolucién de la sociedad y la mejora de la eficiencia en diversas areas. Sus raices se
remontan a siglos atras, y es fascinante ver cdmo ha evolucionado hasta llegar al estado
actual de automatizacion en diferentes sectores clave como la industria, el transporte
maritimo-aéreo y el ambito doméstico. El punto de partida de esta revolucion tecnolégica se
sitia en el inicio del siglo XVIII, con la invencion del telar de Jacquard. Este ingenioso
dispositivo, creado por Joseph-Marie Jacquard, introdujo el uso de tarjetas perforadas para
automatizar el proceso de tejido. Estas tarjetas contenian informacién codificada que permitia
controlar los patrones y movimientos de las hebras, simplificando y acelerando drasticamente
el trabajo de los tejedores. El telar de Jacquard sentd las bases para la automatizacion y se

convirtié en el precursor de una era de transformacién tecnolégica. [4]

A medida que avanzaba el tiempo, los avances tecnhologicos llevaron a la
automatizacion a nuevos horizontes. En la industria, los sistemas automatizados comenzaron
a reemplazar gradualmente las tareas realizadas por los trabajadores, agilizando los procesos
de fabricacion y aumentando la productividad. La implementacion de maquinaria
especializada y el desarrollo de sistemas de control permitieron la creaciéon de lineas de
ensamblaje automatizadas, reduciendo el tiempo y los costos de produccion. Ademas, la
automatizacion se extendié a otros sectores, como el maritimo-aéreo. La navegacion y la
aviacion se beneficiaron de la introduccion de sistemas de control automatico, que mejoraron
la precision de la navegacion y permitieron una mayor seguridad en los viajes. Los buques y
aviones autonomos son ejemplos destacados de esta evolucion, ya que son capaces de
operar de manera independiente, tomando decisiones y ejecutando acciones sin la necesidad

de intervencién humana directa.
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No podemos dejar de mencionar el impacto de la automatizacion en nuestras propias
viviendas. Los hogares modernos se han convertido en espacios inteligentes, donde la
tecnologia automatizada esté presente en diversas facetas de la vida diaria. Desde sistemas
de seguridad y control de accesos hasta dispositivos domésticos inteligentes como
termostatos, electrodomésticos y sistemas de iluminacién, la automatizacion residencial ha

proporcionado comodidad, eficiencia energética y mayor calidad de vida.

1.1.1. La automatizacidn en el Sector Maritimo

En el afio 2018, una colaboracién extraordinaria entre Rolls Royce e Intel dio lugar a
un hito trascendental en la industria maritima: el nacimiento del Falco. Este ferry,
aparentemente convencional, fue dotado de tecnologia de inteligencia artificial que
revolucion6 por completo su funcionamiento. [5] Sin embargo, fue el 17 de mayo de 2022
cuando se dio a conocer una noticia que dej6 al mundo maravillado: el primer gran barco habia
navegado 500 millas sin necesitar intervencién humana alguna, cubriendo la ruta desde la
bahia de Tokio hasta el puerto de Tsumatsusaka en la bahia de Ise. Este épico trayecto se

extendio durante aproximadamente 40 horas. [6]

El logro obtenido por este barco autbnomo marcé un punto de inflexion en la industria
maritima y representd un salto significativo en la implementacion de tecnologias de
inteligencia artificial en la navegacion. Gracias a los avances en el desarrollo de sistemas
operativos inteligentes y sensores avanzados, el barco pudo tomar decisiones y ejecutar
acciones de manera autdbnoma durante todo el viaje, adaptandose a las condiciones
cambiantes del entorno marino. La travesia del Falco, que abarcé una distancia
impresionante, demostro la confiabilidad y la eficiencia de la tecnologia autbnoma en el ambito
maritimo. Ademas de la notoriedad obtenida por este hito histérico, este logro plante6 nuevas
perspectivas en cuanto a la seguridad, la eficiencia y la sostenibilidad de la navegacion, ya
gue los buques autébnomos tienen el potencial de reducir los riesgos asociados con la

tripulacién humana y optimizar los recursos utilizados.

El éxito del trayecto del Falco inspir6 a numerosos actores en la industria maritima y
alent6 aln mas la investigacion y el desarrollo de embarcaciones auténomas. Las
posibilidades futuras son emocionantes, y se espera que la tecnologia contindie evolucionando
para mejorar la navegacion maritima, aumentar la seguridad y potenciar la eficiencia en el

transporte de carga y de pasajeros. [6]
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1.2. Niveles de Autonomia

La Organizacion Maritima Internacional (OMI) [7] ha establecido diferentes grados
de autonomia para clasificar los niveles de automatizacion en los buques. Estos grados
ofrecen una guia clara sobre el nivel de intervencién humana requerido en la operacién de
los buques. A continuacion, se describen los diferentes grados de autonomia considerados
por la OMI:

Grado n°1 Buque con procesos automatizados y apoyo en latoma de decisiones:
En este nivel, los sistemas a bordo del buque estan automatizados, lo que permite el
funcionamiento y control automéatico de algunas operaciones. Sin embargo, la gente de mar
sigue presente a bordo para supervisar y operar los sistemas y funciones del buque. Aunque
algunas operaciones pueden llevarse a cabo sin supervision, la tripulacion esta lista para

tomar el control si es necesario.

Grado n°2 Buque controlado a distancia con gente de mar a bordo: En este grado
de autonomia, el buque se controla y opera desde un lugar remoto, utilizando tecnologias de
comunicacion avanzadas. A pesar de que el buque esta siendo controlado a distancia, hay
gente de mar presente a bordo, lista para intervenir y operar los sistemas y funciones del

buque en caso de ser necesario.

Grado n°3 Buque controlado a distancia sin gente de mar a bordo: En este nivel
de autonomia, el buque se controla y opera desde un emplazamiento remoto, pero no hay
tripulacién presente a bordo. Todas las operaciones y funciones se llevan a cabo de forma
remota, utilizando sistemas de control y comunicacién avanzados. El control y la supervisién

son realizados por personal ubicado en tierra o en centros de control especializados.

Grado n°4 Buque totalmente autbnomo: En el grado mas alto de autonomia, el
buque es completamente autbnomo en sus operaciones. El sistema operativo del buque tiene
la capacidad de tomar decisiones y determinar acciones por si mismo, sin necesidad de
intervencion humana directa. Estos buques estan equipados con una variedad de sensores,
sistemas de inteligencia artificial y algoritmos avanzados que les permiten navegar y operar

de forma autbnoma, adaptandose a las condiciones cambiantes del entorno. [8]




El Futuro de la Navegacion: Bugues Auténomos
Autores: Pablo Camara Ravelo y Abraham Ramos Diaz

Capitulo 2. Aportaciones e Inconvenientes de la Automatizaciéon del

Sector Maritimo

La automatizacion del sector maritimo ofrece una serie de ventajas potenciales, pero
también presenta una serie de desventajas importantes que deben ser consideradas. Por lo
tanto, la adopcion de buques autonomos dependera de cémo se aborden y de cémo se
manejen los desafios que surjan en el camino. En las siguientes secciones se analizaran en
profundidad tanto las ventajas como las desventajas de esta nueva tecnologia emergente en

el sector maritimo.

2.1 Aportaciones de la Automatizacion

La automatizacion en el sector maritimo tiene mdultiples ventajas, como la reduccién
de costos gracias a la disminucion del personal a bordo y la mejora de la eficiencia de los
procesos. Ademas, la automatizacion también puede mejorar la seguridad al reducir el
riesgo de accidentes maritimos causados por errores humanos y aumentar la capacidad de
monitorear el buque. También se logra una mayor eficiencia energética, ya que los sistemas
automatizados pueden optimizar el uso de combustible y reducir el consumo de energia en el
transporte maritimo. Esto, a su vez, contribuye a la reduccion de la huella de carbono en el
sector maritimo. La capacidad de operar en entornos peligrosos es otra ventaja, ya que
los bugues autbnomos pueden operar sin exponer a los tripulantes humanos a riesgos. A parte
estan diseflados para cumplir con los mas altos estandares de seguridad y estan equipados
con sistemas de seguridad redundantes para garantizar que cualquier problema pueda ser
abordado rapidamente. Ademas, la automatizacién puede aumentar la productividad al
reducir el tiempo de inactividad del bugue y permitir una mejor planificacion de la ruta y la
carga. Por dltimo, los sistemas automatizados también pueden mejorar la precisién de la

navegacion del buque, lo que reduce el riesgo de accidentes. [9] [10]

Por supuesto, hay otras aportaciones de la automatizacién en el sector maritimo que
no se mencionaron anteriormente, algunas de las cuales son la reduccion de la necesidad de
mantenimiento; dado que los sistemas de automatizacidn monitorean de manera constante y
precisa el rendimiento de los motores y otros componentes clave, 1o que permite detectar
posibles problemas antes de que se conviertan en fallas importantes que requieran
mantenimiento costoso. Gracias a este sistema es posible detectar tempranamente riesgos y
responder de manera inmediata y efectiva ante situaciones de peligro lo que nos permite
mayor capacidad de deteccion, prevencién de incendios y otras emergencias. Ademas, la

programacion de mantenimiento preventivo se puede ajustar segun la disponibilidad del buque
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y el itinerario de navegacion, lo que reduce el tiempo de inactividad no planificado y aumenta
la eficiencia de la operacion. La capacidad de comunicacion a bordo que permite coordinar
con otros buques y otros centros de control en tierra nos posibilita una mayor flexibilidad en la
programacion de los servicios y rutas adecuadas al calendario de llegadas y salidas segun las
necesidades del servicio. Cabe destacar también que la disminucion de la necesidad de
personal a bordo posibilita mejorar las condiciones de vida y trabajo de la tripulacion, lo que
conlleva a una mayor satisfaccion laboral y personal. La automatizacion de tareas repetitivas
y monoétonas que permite que la tripulacién se enfoque en tareas criticas y en la toma de
decisiones permite la reduccion de la fatiga y el estrés en la tripulacién humana. Los buques
autbnomos, a su vez, cuentan con mayor capacidad para operar en condiciones climaticas
extremas debido a la posibilidad de ajustar la velocidad, direccion y otras variables de
navegacion en tiempo real mediante sistemas avanzados de monitoreo y control. Ademas, la
ausencia de tripulacion humana durante situaciones de riesgo permite tomar decisiones mas
rapidas y seguras para la navegacion, reduciendo los riesgos tanto para la tripulacién como
para la carga. Ademas, la implementaciéon de tecnologias avanzadas de control logra una
reduccioén significativa en el tiempo de transito y un aumento en la capacidad de carga. Estos
sistemas permiten una navegacion mas precisa y eficiente, o que a su vez disminuye los
tiempos de espera en puertos y maximiza la capacidad de carga disponible. Por altimo, hay
gue mencionar que este tipo de buques disponen de una mayor capacidad para realizar
operaciones de salvamento y rescate. [11] Gracias, otra vez, a los sistemas de monitoreo y
control, se puede detectar tempranamente situaciones de peligro, lo que aumenta

significativamente la probabilidad de un rescate exitoso.

Durante tres afios, MUNIN (Navegacion Maritima No Tripulada a través de Inteligencia
en Redes) llevd a cabo un proyecto de investigacion que predijo un ahorro significativo en el
consumo de combustible, suministros y salarios de tripulacion para las embarcaciones
auténomas. Se estima que, durante un periodo de 25 afios, el ahorro podria superar los $7
millones por embarcacion autbnoma. Este resultado se logra gracias a la eficiencia en la
operacién de los buques autbnomos, que no requieren de tripulacion y estan disefiados para
maximizar la economia de combustible y minimizar los costos de mantenimiento. Estas
predicciones prometen un gran futuro para la navegacion maritima auténoma, tanto en

términos de eficiencia econémica como de sostenibilidad ambiental. [9]

2.2 Inconvenientes de la Automatizacion

La autonomia en el sector maritimo ofrece muchos beneficios, sin embargo, también

existen desventajas a considerar. El costo inicial de implementar la tecnologia de autonomia
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en un buque es alto y puede ser una barrera para que algunas empresas puedan adoptarla.
Ademas, la tecnologia de autonomia requiere de un mantenimiento constante y
actualizaciones para garantizar su eficacia, lo que también representa un costo adicional, otro
inconveniente es la posible pérdida de empleos. Aunque esto podria disminuir los costos
laborales, también tendria un impacto negativo en los trabajadores. Otra posible desventaja
es la falta de experiencia de algunos marineros en la navegacion autonoma, dado que es un
campo relativamente nuevo, algunos marineros pueden no tener la experiencia necesaria para
manejar un buque auténomo en caso de emergencia, esta falta de experiencia podria
representar un problema en situaciones en las que se requiere la navegacién manual del
buque. También otro factor a tener en consideracion es la dependencia completa de la
tecnologia lo que significa que cualquier problema técnico o falla en el sistema seria capaz
de dar lugar a una pérdida total del control del buque que podria resultar en situaciones
peligrosas en el mar y, por dltimo, la vulnerabilidad a ataques cibernéticos donde los
sistemas autbnomos estan conectados a Internet y pueden ser vulnerables a dichos ataques.
Si un buque autbnomo es pirateado, puede resultar en pérdidas materiales y humanas

significativas.

Es importante abordar estos problemas potenciales antes de implementar la
autonomia en el sector maritimo. La automatizacion implica que muchas de las tareas que
antes requerian habilidades y conocimientos especializados ahora se realizan mediante
sistemas automatizados, lo que podria resultar en la pérdida de habilidades y
conocimientos tradicionales de la navegacion y el transporte maritimo. Esta reduccion
en la necesidad de personal con experiencia y conocimientos especificos en la operacion de
los buques y en la gestién de la carga puede tener consecuencias negativas a largo plazo,
como la disminucién en la transmision de habilidades y conocimientos tradicionales a las
generaciones futuras. Por tanto, es importante preservar estas habilidades y conocimientos,

incluso en un entorno cada vez mas automatizado.

Otro problema potencial es la incertidumbre regulatoria en algunos aspectos de la
automatizacion maritima. La implementacibn de nuevas tecnhologias y sistemas
automatizados puede dificultar a los reguladores y organismos de control mantenerse
actualizados. Esto puede generar preguntas acerca de la responsabilidad en caso de errores
0 accidentes. Para garantizar la seguridad y eficiencia de la automatizacion en el sector
maritimo, es crucial que los reguladores y las partes interesadas trabajen en conjunto para
desarrollar un marco regulatorio claro y actualizado que fomente la innovacion y la

implementacion segura.
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Ademas, la implementacién de la tecnologia de automatizacion requiere una inversién
constante en investigacion y desarrollo para mantenerse al dia con la tecnologia. Esto se
debe a que la tecnologia puede volverse obsoleta rapidamente, lo que implica que las
empresas deben seguir invirtiendo para mantener su competitividad frente a sus rivales.
Asimismo, se necesita un mayor control y supervisién para garantizar la seguridad y la
eficiencia de la automatizacién, ya que la falta de supervision adecuada puede dar lugar a
fallos en los sistemas, errores humanos y problemas de seguridad. [10]

Los sistemas automatizados pueden mejorar la eficiencia y reducir los costos a largo
plazo, pero también pueden generar un aumento en el costo de mantenimiento y
reparacion. A pesar de sus beneficios, la tecnologia automatizada también puede tener un

posible impacto ambiental debido a la eliminacion de los residuos electronicos generados.

Otro aspecto por considerar es la posibilidad de error humano en la programacién y
supervision de los sistemas. Por lo tanto, es crucial que los operadores estén debidamente
capacitados y que se implementen medidas de control para minimizar el riesgo de errores

humanos.

Finalmente, existe un riesgo de interrupcion del servicio debido a fallas técnicas, ya
sea por fallos técnicos en los sistemas automatizados, problemas en el suministro de energia

o problemas de conexién a la red.
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Capitulo 3. Funcionamiento de un Buque Auténomo, Situaciones

Complejas y Soluciones.

3.1. Funcionamiento Basico de un MASS

El funcionamiento basico de un Marine Autonomous Surface Ship (MASS) se basa en
la integracion de sistemas y tecnologias avanzadas que permiten su operacion autonoma. A

continuacion, se describe el proceso general del funcionamiento de un MASS:

Sensores y percepcién del entorno: EI MASS esté equipado con una variedad de
sensores, como radares, camaras, sistemas de posicionamiento global (GPS), lidar y sistemas
de deteccion de obstaculos. Estos sensores recopilan informaciéon sobre el entorno del buque,
incluyendo la posicion, la velocidad, la direccion del viento, las condiciones climaticas, la

presencia de otros buques y obstaculos, entre otros.

Procesamiento y toma de decisiones: Los datos recopilados por los sensores se
procesan en tiempo real utilizando algoritmos y sistemas de inteligencia artificial a bordo del
MASS. Estos algoritmos analizan e interpretan la informaciéon del entorno para tomar
decisiones sobre la navegacion, la evitacion de colisiones, la ruta 6ptima y otras acciones

necesarias durante el viaje.

Control y actuacién: Basado en las decisiones tomadas por los algoritmos, el MASS
controla los sistemas de propulsion, direccion y otros sistemas a bordo para llevar a cabo las
acciones necesarias. Esto incluye el control de motores, el ajuste de la velocidad, el cambio

de rumbo, la comunicacion con otros buques y la navegacién en general.

Monitoreo y supervision: Durante todo el proceso, el MASS realiza un monitoreo
continuo de su rendimiento y del entorno circundante. Los sistemas a bordo supervisan los
sistemas criticos, como la energia, la navegacion y la comunicacién, y realizan ajustes o

alertan a los operadores humanos en caso de anomalias o situaciones de riesgo.

Es importante destacar que, dependiendo del grado de autonomia del MASS, puede
haber diferentes niveles de intervencion humana como ya se ha mencionado. En los grados
mas bajos, la tripulacién esta presente a bordo para supervisar y operar los sistemas, mientras

gue, en los grados mas altos, opera completamente sin intervencién humana. [12]

3.2. Sistemas de Posicionamiento y Sensores Empleados

En los buques auténomos, los sistemas de posicionamiento desempefian un papel

fundamental para garantizar la navegacion precisa y segura. Estos sistemas estan
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compuestos por una variedad de componentes que incluyen sistemas satelitales, sistemas
electromecanicos y sistemas basados en ondas rada, todos ellos conectados a equipos
esenciales como el compas magnético y la giroscopica. Para determinar su ubicacion exacta,
el buque utiliza sistemas satelitales como el Differential Global Positioning System (DGPS).
Este sistema utiliza sefiales de satélite para calcular la posiciébn con una mayor precision que
el GPS convencional. Ademas, se utilizan sistemas electromecanicos como el Tautwire, que

mide la tensién de un cable para determinar la posicion y el movimiento del buque.

Para tener conocimiento de su entorno cercano, el buque cuenta con una serie de
sensores distribuidos en la proa, las bandas y la popa. Estos sensores, de diversos tipos,
permiten diferenciar entre objetos de metal, objetos de plastico e incluso fauna marina. Estos
sensores son esenciales para evitar colisiones y asegurar la navegacion segura del buque.
Ademas de los sistemas de posicionamiento y los sensores, el buque también utiliza el
compas magnético y la giroscépica para obtener informacién sobre su orientacién y
movimiento. EI compas magnético proporciona una referencia de la direcciéon norte, mientras

gue la giroscopica mide los cambios en la orientacion del buque.

En conjunto, todos estos sistemas y equipos permiten al bugue autdbnomo determinar
Su posicién con precisién, asi como monitorear su entorno cercano para evitar obstaculos y
mantener una navegacion segura. La combinacion de sistemas satelitales, sistemas
electromecanicos, sensores y equipos de orientacion proporciona al buque la capacidad de
adaptarse a las condiciones cambiantes y tomar decisiones autbnomas en su trayectoria de

navegacion. [12]

3.3. Modelo de Control para la Navegacion Autonoma de MUNIN

El proyecto MUNIN, conocido como Navegacion Maritima No Tripulada a través de
Inteligencia en Redes, lanzado en 2012 vy finalizado en 2015, es una colaboracién de
investigacion financiada por la Comision Europea en el marco de su Séptimo Programa. El
objetivo principal de MUNIN es desarrollar y validar un concepto de barco auténomo. [13] En
este contexto, se define un barco autbnomo como aquel que es principalmente dirigido por
sistemas de decision automatizados a bordo, pero controlado por un operador remoto desde

una estacion de control en tierra.

“Los sistemas de control modular y la tecnologia de comunicaciones de proxima
generacién permitiran funciones de control y monitoreo inalambricos tanto dentro como fuera
del vehiculo. Estos incluiran sistemas avanzados de soporte de decisiones para proporcionar
la capacidad de operar barcos de forma remota bajo control semi o totalmente autbnomo.”
[14] (Waterborne TP).

.14 .
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Esta descripcion implica la combinacion de dos alternativas genéricas en un barco

autobnomo. Por un lado, esta el concepto de barco remoto, donde las tareas de operacion se

llevan a cabo mediante un mecanismo de control remoto, como la intervencion de un operador

humano en tierra. Por otro lado, se encuentra el concepto de barco automatizado, en el cual

los sistemas avanzados de soporte de decisiones a bordo toman todas las decisiones

operativas de forma independiente, prescindiendo de la intervencién de un operador humano.
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llustracién 1. La Nave Auténoma, tal y como se entiende en el proyecto MUNIN Fuente:

http://www.unmanned-ship.org/munin/about/the-autonomus-ship/

MUNIN busca integrar de manera global ambas alternativas genéricas, centrandose

en desarrollar y validar una combinacién adecuada de tecnologia remota y automatizada para

barcos. La tarea principal consiste en implementar un sistema de decisiones a bordo, cuyo

enfoque puede ser ilustrado como se muestra en la figura siguiente.
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llustracién 2. Sistema de decisiones Fuente: http://www.unmanned-ship.org/munin/about/the-

autonomus-ship/
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El enfoque tipico de MUNIN se basa en funciones de control autométicas y altamente
deterministas para operar la embarcacion. No obstante, serd necesario contar con diversos
sistemas de sensores para detectar situaciones probleméaticas, como la presencia de objetos
inesperados en el mar, condiciones climaticas peligrosas o riesgo de colision. Ante una
situacion imprevista, se activara un modulo de control autbnomo para intentar resolver la
situacion dentro de sus limitaciones preestablecidas. En caso de que el sistema no pueda
lograrlo, se solicitara asistencia a un operador remoto 0 se iniciard un procedimiento de
seguridad si el operador no esta disponible. Si se implementa correctamente, esta autonomia
permitira reducir la necesidad de supervisién humana, manteniendo al mismo tiempo un alto
nivel de seguridad bien definido. No obstante, uno de los principales desafios consistira en
disefiar sistemas de sensores que puedan detectar de manera confiable todas las situaciones

peligrosas relevantes y actuar en consecuencia. [14]
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Capitulo 4. Proyectos y Ensayos.

Proyectos:

En el afio 2021, el (CONP) Colegio Oficial Nacional de Practicos y la Federacion de
Practicos de Puerto de Espafia decidieron ambos de manera conjunta crear un grupo de
trabajo sobre las nuevas tecnologias. Y para ello realizar un seguimiento exhaustivo de los
avances y experiencias sobre buques autbnomos del sector maritimo, conocidos en la jerga

internacional como MASS (Maritime Autonomous Surface Ships).

Los practicos José L.S. y Raul S. acompafiados de la ingeniera de sistemas Ana P,
trabajadora de la empresa Navantia, presentaron un informe en las Jornadas de seguridad y

practicaje que se celebraron en Cadiz de ese mismo afio.

En el iniciaron la exposicibn mediante la siguiente declaracion:

“Se dice que los buques auténomos o también llamados MASS van a contribuir a
mejorar de manera significativa la eficiencia y la seguridad de todo el transporte maritimo;
pero en principio lo mas importante que se debe conseguir realmente es que un buque
auténomo redna como minimo las mismas condiciones de seguridad que una embarcacion
tripulada.” [15]

A continuacién de dicha declaracion mostraron los cuatro proyectos de buques
autbnomos mas avanzados actualmente y de los que se dispone informacién de manera
publica. Aparte de estos cuatro proyectos también mencionaron que existe un quinto proyecto,
pero del cual no se dispone informacién alguna ya que se trata de un proyecto realizado por
el gobierno del régimen chino y no han hecho publica la informacién ni tampoco ha habido
filtraciones. De dos de los cuatro proyectos que si se conocen y se tiene informacién el
MAYFLOWER de la empresa IBM y el VENDAVAL de la empresa navantia se ocuparon de
investigarlos y documentarlos en NAUCHERGIobal. Los otros dos proyectos restantes son
realizados en el norte de Europa concretamente en Finlandia el llamado FALCO y en Noruega
el llamado YARA BIRKELAND, ambos fueron los primeros en estar operativos, pero son

menos conocidos. [15]
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e EI FALCO, el proyecto finlandés de la naviera Finferries, tiene 52 metros de eslora y
12 metros de manga, con un peso muerto de 127 toneladas.

llustracién 3. Falco. Fuente: https://www.theengineer.co.uk/content/news/falco-makes-world-

s-first-autonomous-ferry-crossing/

¢ YARA BIRKELAND, el proyecto noruego de 80 metros de eslora, 13 metros de manga
y 3120 toneladas de peso muerto, carece de escotillas, de tanques de lastre y de

habilitacion.

llustracién 4. Yara Birkeland. Fuente: https://www.yara.com/news-and-media/media-

library/press-kits/yara-birkeland-press-Kkit/

Cabe indicar que ambos realizan navegaciones cortas con uno o dos tripulantes como

mucho, o sin personal a bordo, en aguas del mar Béltico y de la costa noruega. También son
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tele gobernados desde tierra mediante un operador que esta al cargo de los mandos de un

potente ordenador conectado con los barcos.

El MAYFLOWER constituye sobre el papel el proyecto mas ambicioso respecto a los
ya nombrados: Un buque dirigido por un sistema de inteligencia artificial, algo
novedoso y con mas de 30 tipos de sensores a bordo, 6 camaras, motor eléctrico
alimentado por energia solar, en compromiso por las energias limpias y sofisticados
equipos de navegacion conectados con el sistema de software informatico. Sin
embargo, la experiencia real experimentada demostro las debilidades del proyecto. Ya
gue el bugue Mayflower intent6 cruzar el Atlantico entre Plymouth, en la costa sur de
Gran Bretafia, y Plymouth, en la costa Este de los Estados Unidos, pero la experiencia
tuvo que ser suspendida tras tres dias por la rotura de un acople mecanico del
generador, que le impedia al buque navegar al 100% de potencia de manera continua.
Naveg0 alrededor de unas 450 millas a una velocidad media de 7 nudos velocidad
muy baja, demostrando su empero, su capacidad de evitar situaciones de peligro con
el trafico existente. Por otro lado, la empresa NAUCHERglobal ha solicitado a IBM una
entrevista con el que llamamos capitan que no es mas que la Al (Artificial Intelligence),

gque esperan poder realizar préximamente en el futuro. [15]

llustracién 5. Mayflower Winter 2022 Sea Trials. Fuente: https://newsroom.ibm.com/then-

and-now?item=33335

El bugue VENDAVAL, fue comprado por la Autoridad Portuaria de Ceuta, constituye
una de las primeras muestras, fue presentado como embarcaciones para aguas

abrigadas, teledirigidos, de igual manera puede también armarse como buques
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autobnomos, con la mision de vigilar la seguridad y la contaminacién del medio marino.
De manera eventual, pueden llevar a cabo también diferentes labores como son las

de salvamento y apoyo al mantenimiento de infraestructuras portuarias. [15]

https://www.navyrecognition.com/images/stories/news/2019/december/Navantia_Successfully

integrates_the systems of Spains_First Autonomous Vessel 925 001.jpg

Ensayos:

La compafiia naviera NYK ha llevado a cabo las primeras pruebas de buques de
superficie autonoma maritima del mundo realizada de acuerdo con las Directrices
provisionales de la OMI para este tipo de pruebas MASS. Esta compafiia comienza las
pruebas para alcanzar su objetivo de buques auténomos tripulados para realizar operaciones

mas seguras y una reduccién en la carga de trabajo de la tripulacién de los buques. [16]

El buque Iris Leader, un PCTC de gran tamafio operado por la compafia NYK,
completd exitosamente un viaje utilizando el sistema de navegacion Sherpa System for Real
Ship (SSR). Durante el periodo del 14 al 17 de septiembre, naveg6é desde Xinsha, China,
hasta el puerto de Nagoya, Japén, y luego del puerto de Nagoya al puerto de Yokohama,
Japoén, del 19 al 20 de septiembre. Durante estos trayectos, la tripulacion llevé a cabo tareas

tipicas de navegacion, excluyendo las bahias, pero incluyendo el area costera de Japon.

Durante la prueba, el SSR demostré su rendimiento en condiciones reales del mar al
recopilar informacion ambiental y calcular el riesgo de colisién. Ademas, determiné de manera

automética rutas y velocidades Optimas que garantizaban la seguridad y la eficiencia,
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permitiendo asi la navegacion automatica del buque. Esta prueba fue fundamental para NYK,
ya que les brind6 datos y experiencia valiosos que no se pueden obtener mediante
simulaciones en tierra, asegurando la viabilidad del SSR y su contribucién a operaciones
seguras y Optimas. Ademas, fue un gran avance en el objetivo de NYK de desarrollar barcos
auténomos tripulados. [16]

llustraciéon 7. Iris Leader. Fuente: https://www.anave.es/prensa/archivo-noticias/2229-nyk-

lleva-a-cabo-una-prueba-real-de-navegacion-autonoma-en-un-car-carrier

Basandose en los resultados obtenidos, NYK analizara los datos y seguira mejorando
el SSR para convertirlo en un sistema de soporte de navegacién mas avanzado. Se realizaran
ajustes para lograr una mayor precision y concordancia entre las rutas 6ptimas derivadas por

el programa y las determinadas por la experiencia y juicio humano profesional.

El SSR, verificado a través de esta prueba exitosa, también se aplicara en futuros
barcos costeros, que actualmente enfrentan una grave escasez de tripulacion. Se espera que
el SSR se convierta en una tecnologia fundamental para la navegacioén remota y no tripulada,
abordando los desafios sociales y contribuyendo al cumplimiento de la mision de NYK de

"Aportar valor a la vida".

El sistema de navegacién Sherpa System for Real Ship (SSR) permite la navegaciéon
Optima de una embarcacién teniendo en cuenta las condiciones ambientales y la experiencia
de capitanes experimentados. Esta tecnologia se ha demostrado exitosamente en el buque
Iris Leader, allanando el camino hacia la implementacién de barcos auténomos tripulados y

brindando soluciones a los desafios actuales en la industria maritima. [16]
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Capitulo 5. Puertos inteligentes y automatizacién de los sistemas de

amarre y las terminales de contenedores.

A medida que los puertos de todo el mundo contindlan creciendo y aumentando su
capacidad, la automatizacion de los sistemas de amarre y las terminales de contenedores se
esta convirtiendo en una herramienta valiosa para mantenerse competitivos en el mercado

global.

El concepto de "Smart Ports" o "Puertos Inteligentes” se refiere a aquellos puertos que
hacen uso de la tecnologia para modernizar y mejorar el transporte maritimo, logrando asi
una optimizacién de sus procesos y servicios portuarios. [17] El objetivo principal es lograr la
maxima eficiencia y satisfacer las necesidades de los clientes y usuarios. En el contexto global
actual, estos puertos se enfocan en aumentar la eficacia, seguridad y proteccion del medio
ambiente al utilizar los recursos de manera Optima en cada operacion logistica. Se ha
sefialado que solo aquellos puertos que se adapten a los cambios tecnoldgicos podran seguir
funcionando en el futuro, cumpliendo con la creciente demanda de productividad, compromiso

ecoldgico y costos accesibles.

Sin embargo, debido a la amplia gama de medidas tecnol6gicas disponibles para
optimizar la gestion portuaria, los Smart Ports se consideran una estrategia e inversion a largo
plazo. Estas medidas pueden incluir la implementacion de camaras de seguridad para
registrar el trafico interno en las entradas y salidas del puerto, asi como la instalacion de
sistemas de prondstico y alertas de condiciones climéticas adversas. Estas soluciones
optimizaran la gestiébn de productos, los servicios portuarios y el transporte maritimo en

general. [17]

En Espafia, varios puertos han adoptado el concepto de Smart Ports y estan
implementando soluciones innovadoras para mejorar sus operaciones. Algunos ejemplos

destacados son:

El puerto de Barcelona se destaca por su enfoque en la innovacion logistica a través
del programa Port Challenge. El objetivo es mejorar la cadena de suministro, la gestion de la

carga y descarga de mercancias, y optimizar los procesos operativos del puerto.

El puerto de Vigo, que se enfoca en la eficiencia energética y la monitorizacion de los
atraques mediante el sistema Smart Viport. Este puerto busca reducir su huella ambiental y

optimizar el consumo de energia.

El puerto de Sevilla, a través del proyecto Tecnoport estd trabajando en la

optimizacion del trafico de buques. Mediante el uso de tecnologias avanzadas, como sensores
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y sistemas de gestion de trafico maritimo, se busca agilizar los procesos de entrada y salida

de buques, mejorar la planificacién y minimizar los tiempos de espera.

Estos puertos espafioles son ejemplos de como la implementacién de conceptos de
Smart Ports puede generar mejoras significativas en términos de eficiencia, sostenibilidad y
competitividad

5.1. Los sistemas de amarre automaticos

Los amarres son una parte esencial de las operaciones portuarias. Tradicionalmente,
el amarre de los buques ha requerido la intervencién de personal y equipos especializados
para garantizar la seguridad y estabilidad de las embarcaciones. Sin embargo, con los
avances tecnolégicos y la busqueda de mayor eficiencia, han surgido los amarres autbnomos

en los puertos.

Sistema de amarre por vacio (Cavotec): El sistema de amarre por vacio automatico
no requiere de ninguna instalacion especifica en los buques. Este sistema se encuentra
retractil, permaneciendo oculto detras de la linea de defensas para evitar posibles impactos
durante la maniobra de atraque. Una vez que el bugue se encuentra en posicion, una ventosa
con una estructura se extiende hacia el buque y se une mediante el vacio a las planchas del
casco, las cuales deben ser planas para lograr una unién efectiva. Este innovador sistema
elimina la necesidad de utilizar estachas, lo que reduce significativamente los riesgos de
accidentes. Al utilizar el sistema de amarre por vacio, se previenen estos riesgos. Ademas,
este sistema permite pequefios movimientos verticales y horizontales para una ligera escora,

brindando mayor flexibilidad y seguridad durante las operaciones portuarias.

llustracién 8. Sistema de amarre por vacio. Fuente: www.cavotec.com



http://www.cavotec.com/
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El sistema de amarre por vacio automético es una solucién eficiente y segura que
mejora las operaciones de atrague y minimiza los riesgos asociados con el amarre tradicional.
Su disefio retractil, la eliminacion de estachas y la capacidad de adaptacion a los movimientos

del buque lo convierten en una opcién innovadora y confiable en la industria maritima. [18]
Sistema de amarre automatizado con cable (MacGregor):

MacGregor ha desarrollado una solucion de amarre innovadora que permitira al buque
portacontenedores autonomo Yara Birkeland llevar a cabo operaciones de amarre sin
necesidad de intervencion humana. Este sistema revolucionario, completamente eléctrico,
ofrece mejoras significativas en términos de seguridad y eficiencia ecolégica en comparacion
con los métodos tradicionales de amarre. El nacleo de este sistema es un brazo robético de
siete ejes que se encarga de tomar las amarras con lazos y enrollarlas alrededor de los
bolardos en el muelle. Con un impresionante alcance de 21 metros, este brazo robético fue
desarrollado como parte de un proyecto de investigacién en colaboracién con la Universidad
de Agder y financiado por el Consejo de Investigacion de Noruega. El sistema de amarre
cuenta con una cinematica redundante, incorpora compensacion de movimiento y realiza una
planificacion de trayectoria precisa. La posicion de la embarcacion en relacion con el muelle
se comunica al brazo robdético, permitiéndole identificar la ubicacion de cada bolardo. El
sistema de control automaticamente genera la planificacién de la ruta requerida. Una vez que
el lazo se coloca correctamente alrededor del bolardo, los cabrestantes controlados por carga
mantienen la embarcacion en la posicion adecuada contra el muelle, garantizando un amarre
seguro y estable. [19]

llustracién 9. Sistema de amarre automatizado con cable (MacGregor) Fuente:

https://www.macgregor.com/intelligent-solutions/automated-mooring-system/

Sistema de amarre magnético (Mampaey): Similar al sistema de amarre por vacio
Mampeay ha desarrollado un innovador sistema conocido como docklock, el cual utiliza placas
magnéticas. Este sistema automatizado tiene la capacidad de detectar el casco del barco y

posicionarse sin necesidad de la intervenciéon de operarios portuarios. La implementacion de

.24 .
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este sistema ofrece numerosas ventajas, entre ellas, la realizacién de procedimientos de
amarre mas rapidos y seguros. Ademas, se monitorean y controlan en tiempo real, lo que
garantiza un seguimiento preciso de su funcionamiento. Asimismo, el sistema esté disefiado
para resistir los movimientos y fuerzas méas adversas generadas por factores externos, como
los movimientos internos de los barcos, el viento y las corrientes. Gracias a esta tecnologia
de vanguardia, Mampeay ha logrado desarrollar una solucion que optimiza significativamente
los procesos de amarre en los puertos, proporcionando una mayor eficiencia y confiabilidad

en el movimiento y seguridad de las embarcaciones. [20]

Sistema de amarre mediante vagoén (TTS Group): Este sistema se compone de un
brazo metalico que se extiende y engancha en una bita ubicada en el costado del buque. Sin
embargo, una de las limitaciones de este sistema es la necesidad de modificar cada buque
para su implementacién, ya que todos los buques deben contar con areas huecas en su
costado que alberguen una o varias bitas especificas para el sistema. Una vez que el buque
se encuentra en su posicién adecuada, el brazo se dirige a la posicion preestablecida y se
une a la bita correspondiente. Este sistema también puede ser accionado manualmente con
la ayuda de un operario de la terminal portuaria, quien se encargaria de realizar la unién con
la bita utilizando un joystick. Otro inconveniente de este sistema es su limitado movimiento
vertical, ya que no permite movimientos horizontales. Esto implica que los vagones de la
terminal portuaria deben tener una distancia entre ellos igual a la separacion de las bitas en
el costado del buque, lo cual puede resultar dificil de lograr en bugues con caracteristicas

diferentes.

Al igual que los sistemas anteriores, este sistema tiene la capacidad de monitorear en
tiempo real la carga en los diferentes puntos de amarre. Sin embargo, es importante tener en
cuenta estas limitaciones y considerar cuidadosamente la adecuacién del sistema a las

caracteristicas especificas de cada buque y terminal portuaria. [21]

5.2. Terminales de Contenedores

Las terminales de portacontenedores automaticas se caracterizan por la eliminacion o
reduccion significativa de la intervencién humana en los procesos portuarios. En lugar de
depender en gran medida de la mano de obra, estos puertos aprovechan la integracién de
sistemas operativos y software especializados para controlar y supervisar el movimiento y
almacenamiento de la carga de manera eficiente. La implementacion de terminales de
portacontenedores automaticas ofrece numerosos beneficios. En primer lugar, permite una

mayor eficiencia operativa al reducir los tiempos de espera y acelerar los procesos de carga
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y descarga. Ademas, al minimizar la intervencion humana, se reducen los errores y aumenta

la precisién en las operaciones portuarias

La gestion del movimiento y almacenamiento de la carga en el interior de la terminal
se realiza a través de un sistema operativo que proporcionan datos en tiempo real, lo que
facilita la toma de decisiones precisas. El Sistema de Control de Equipos (ECS), basado en
algoritmos heuristicos, desempefia un papel fundamental en la automatizacién al garantizar

el maximo aprovechamiento del equipo en términos de su capacidad operativa.

Esta automatizacion no se limita Unicamente al sistema principal de carga y descarga
de buques. También se han automatizado procesos y subsistemas que tradicionalmente se

consideraban manuales. Algunos de ellos incluyen:

e Sistema de Ingreso: automatizacion de los procedimientos de ingreso de
contenedores a través de las puertas de entrada de la terminal, que abarca la
identificacion de vehiculos y contenedores, etiquetado y pesaje.

e Sistema de deteccidn en operaciones de carga y descarga: registro de
estado de dafios, numeros de contenedores, posicion durante el traslado entre
la terminal y el barco y etiquetado.

e Automatizacion en la colocacion y extraccion de pestillos de anclaje en
los contenedores.

e Monitoreo de contenedores frigorificos.

Estas tecnologias automatizadas contribuyen a mejorar la eficiencia, precision y

seguridad en las operaciones portuarias. [22]
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Capitulo 6. Centros de Control en Tierra

La sala de control es el centro neuralgico desde donde se supervisa y controla la
operacion del buque sin la necesidad de estar a bordo. Esta sala esta equipada con tecnologia
de vanguardia y sistemas avanzados que permiten a los operadores monitorear y controlar

todas las funciones del bugue de manera remota.

Actualmente, existe un laboratorio experimental que recrea uno de los posibles disefios
de un centro de control con el propdésito de investigar y probar diferentes configuraciones y
tecnologias para el control de buques autonomos. Este proyecto fue desarrollado por la
Universidad Noruega de Ciencia y Tecnologia (NTNU), especificamente por el Departamento
de Disefio, el Departamento de Cibernética de Ingenieria y el Departamento de Sistemas
Electronicos. En su articulo "NTNU Shore Control Lab: Disefiando centros de control en
tierra en la era de los buques auténomos”, [23] el texto narra cémo se disefi6 el centro de
control y con la colaboracién de dos pequefios buques autbnomos llamados milliAmpere (en
adelante referido como milliAmperel) y su homologo milliAmpere2 hicieron posible este
proyecto. Estos buques son transbordadores urbanos autbnomos completamente eléctricos,
equipados con sensores avanzados y equipos de navegacion autbnoma. Su funcion es
proporcionar los datos necesarios que permiten a los operadores tener una percepcion y

concepciéon mas amplia de la situacion.

La sala de control ha sido disefiada para permitir que los operadores (actualmente dos)
monitoreen o controlen los buques autébnomos. Ademas, se ha concebido con flexibilidad, lo
gue la convierte en un entorno ideal para diferentes configuraciones y experimentos que
puedan surgir en funcion de las necesidades. En la pared frontal y en el techo se ha instalado
un sistema de rejilla rigida que facilita el montaje o reconfiguracién de manera sencilla de
equipos como pantallas, cAmaras, teléfonos micro, entre otros. Se ha prestado especial
atencion al disefio de la iluminacion, acustica y refrigeracion de la sala con el fin de mejorar el

entorno de trabajo.

La configuracién actual de la sala de control incluye dos estaciones de operador, cada
una equipada con una pantalla curva de 49 pulgadas. En la pared frontal se han colocado dos
pantallas tactiles de 75 pulgadas en un soporte ajustable en altura, lo que permite adaptar su
posicién tanto para ser visualizadas a distancia como para su funcionamiento tactil. Los
operadores disponen de dispositivos de entrada necesarios, un micréfono y auriculares para
establecer comunicacion con la tripulacion o pasajeros a bordo del buque auténomo, otros
buques, autoridades portuarias o el investigador en la estacion del instructor. Cada sefial de
camara o pantalla de computadora puede ser enviada a cualquier pantalla en cualquiera de

las salas del laboratorio, lo cual afiade flexibilidad a la infraestructura.
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llustracién 10. Fotografia que muestra la sala de control y a los operarios trabajando. Fuente:

https://doi.org/10.1088/1742-6596/2311/1/012030

En la llustracién 10 se pueden identificar los siguientes elementos en la sala de control: (1)
una rejilla que brinda mayor flexibilidad, (2) camaras, (3) dos pantallas tactiles ajustables en
altura, (4-5) estaciones de operador, (6) panel de control, (7) micréfonos y altavoces, (8) vista

a la sala de observacién y (9) equipo técnico. [23]

6.1. El papel del Operador en un Centro de Control en Tierra

El operador del centro de control en tierra de un bugque autébnomo desempefia un papel
fundamental en la supervision y vigilancia de la embarcacion mediante el uso de sistemas
electrénicos y camaras de circuito cerrado de television (CCTV) ubicadas tanto en el interior
como en el exterior del barco. Su principal funcién es garantizar el control efectivo del buque

y anticiparse a posibles fallos o anomalias.

El operador de tierra asume una gran responsabilidad y desempefia un papel crucial
en la implementacién del sistema autbnomo del buque. Para ello, es necesario contar con los
conocimientos técnicos necesarios y mantener un alto nivel de concentracion operativa para

no perder el enfoque durante las maniobras de la embarcacion.

La labor del operador implica monitorear de forma constante los datos y las imagenes
proporcionadas por los sistemas electrénicos y las camaras de CCTV, evaluando el
rendimiento del buque y detectando cualquier posible incidencia o riesgo. Su capacidad para
prever situaciones y tomar decisiones rapidas y precisas es vital para garantizar la seguridad

y eficiencia de la navegacion auténoma.
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Capitulo 7. Ciberseguridad

Con el aumento de la presencia de los barcos autbnomos en la industria maritima, es
esencial tener en cuenta los riesgos de ciberseguridad y tomar medidas para protegerse de
posibles amenazas. Uno de los mayores riesgos de seguridad cibernética es que los piratas
informaticos puedan acceder a los sistemas del barco y tomar el control, lo que podria causar
dafios fisicos y materiales. Para evitar esto, es fundamental establecer una arquitectura de
red segura y protocolos de cifrado, asi como controles de acceso rigurosos para el personal
y los dispositivos conectados a los sistemas del barco. Es comprensible que haya
preocupacion al respecto: segun la consultora Naval Dome de Estados Unidos, ha habido un
aumento de casi el 900% en los ataques a los sistemas operativos de buques en los ultimos

tres afos, con un registro de 50, 120 y 310 ataques en cada uno de esos afios. [24]

Otra preocupacion es la posibilidad de ataques cibernéticos en los sistemas de
comunicacion del barco, como la suplantacion o la interferencia del GPS, lo que podria alterar
la ruta del barco y lanzar un ataque "suicida", robar la carga, capturar el barco para extorsion
financiera o capturar barcos autbnomos para robar las tecnologias o sistemas de armas del
barco. Para reducir este riesgo, se deben implementar sistemas de navegacion de respaldo y
capacitar adecuadamente a la tripulacion del barco para reconocer y responder a posibles
amenazas cibernéticas. Ademas, es importante tener en cuenta la posibilidad de filtraciones
o robos de datos, por el hecho de que los barcos autbnomos pueden recopilar y transmitir
grandes cantidades de informacion confidencial, como la carga del barco, las rutas y otros
detalles operativos. Para protegerse contra esto, es fundamental implementar medidas de
seguridad de datos apropiadas, como encriptacion, almacenamiento seguro de datos y

auditorias de seguridad regulares.

Actualmente, la regulacién especifica de ciberseguridad para el sector maritimo no ha
sido establecida ni por la Organizacion Maritima Internacional ni por ninguna autoridad
nacional. Sin embargo, la OMI ha expresado su preocupacion por la ciberseguridad de los
buques y ha emitido una serie de directrices y recomendaciones para ayudar a protegerlos de
las amenazas cibernéticas. En 2017, la OMI publicé su "Guia de Ciberseguridad para Buques"
[25], que proporciona orientacion detallada sobre como abordar la ciberseguridad a bordo de
los buques y cémo protegerse contra las amenazas cibernéticas. También se ha emitido la
resolucion del Comité de Seguridad Maritima 428 (98), que establece que las compafiias
maritimas deben demostrar que la ciberseguridad es una parte integral de su Sistema de
Gestion de la Seguridad (SMS) a partir del 1 de enero de 2021. La OMI continda trabajando
en estrecha colaboracion con los estados miembros y otras partes interesadas para mejorar

la ciberseguridad en la industria maritima. [26]
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7.1. Presentacion de Amenazas
Algunas de las amenazas mas comunes son:

Hacking: los buques autbnomos pueden ser pirateados por ciberdelincuentes que
intentan tomar el control del buque o acceder a datos confidenciales.

Malware: los virus y el malware pueden infectar los sistemas de los buques autbnomos

y causar dafios a los sistemas de navegacion, sistemas de energia y otras funciones criticas.

Denegacion de servicio (DoS): los ataques de denegacién de servicio pueden
interrumpir el funcionamiento del bugue auténomo al inundar la red con trafico no deseado, lo

gue puede agotar los recursos y provocar una caida del sistema.

Phishing: los ataques de phishing pueden engafiar a los usuarios del buque autbnomo
para que proporcionen informacion confidencial, como contrasefias, nombres de usuario y

datos de acceso a la red.

Robo de datos: los datos almacenados en los sistemas de los buques autbnomos,
como informacion de navegacién y datos de carga, pueden ser robados por ciberdelincuentes

gue buscan obtener ventaja competitiva o dafar la reputacion de la empresa.

Sabotaje: los sistemas de los buques autbnomos pueden ser saboteados por
atacantes internos o externos que buscan causar dafios a la empresa o poner en peligro la

seguridad de los pasajeros o la tripulacion.
7.2. CCDCOE

El Centro de Excelencia en Defensa Cibernética Cooperativa de la OTAN (CCDCOE,
por sus siglas en inglés) es un centro de conocimiento que aborda de manera Unica los
problemas mas relevantes en defensa cibernética a través de un enfoque interdisciplinario.
Su nulcleo estd compuesto por un diverso grupo de expertos internacionales de militares,

gobiernos, academia e industria, representando actualmente a 38 naciones. [27]

El CCDCOE ha publicado un documento llamado "Consideraciones de ciberseguridad
en los barcos autbnomos" [28] en el que se explica que la naturaleza de las operaciones
autbnomas aumenta la vulnerabilidad a los ataques cibernéticos y fisicos. El documento
clasifica las amenazas significativas en nueve categorias: ataques para interrumpir las
sefales de RF, engafiar o degradar los sensores, interceptar o modificar las comunicaciones,
sistemas OT (Tecnologia Operacional), dafiar los sistemas de Tl (Tecnologia de Informacién),
dafnar la IA utilizada para operaciones autonomas, comprometer las cadenas de suministro,

dar acceso fisico y dafiar el Centro de Control en Tierra.




El Futuro de la Navegacion: Bugues Auténomos
Autores: Pablo Camara Ravelo y Abraham Ramos Diaz

7.2.1. Amenazas y Contramedidas.
» Ataques para interrumpir sefiales de RF

La interferencia de sefales de RF puede interrumpir la comunicacién en los buques
autbnomos, y todos los protocolos de comunicaciéon son vulnerables a los ataques de
negacion de servicio. Las técnicas de interferencia y anti-interferencia se han estudiado
mucho. Generar una interferencia de la sefial del satélite es facil y puede tener graves
consecuencias si la embarcacién depende completamente de ello. Se han desarrollado
diversas técnicas para mitigar los ataques de interferencia, pero no ofrecen proteccion
completa. Por ello, es importante que los buques autbnomos tengan capacidad de auto

recuperacion en caso de pérdida de comunicacion o deteccion de posicion. [28]
» Ataques para engafar o degradar sensores

Los sensores utilizados para identificar un barco pueden ser atacados para engafar o
degradar los datos, incluyendo GNSS, radar, sensores 6pticos, ultrasénicos y acusticos. Los
ataques de suplantacion de identidad pueden desviar a los conductores o capitanes de barcos
fuera de curso. Los sensores ubicados fuera de una embarcacion autbnoma son vulnerables
a interferencias de RF o blogueo de la camara. Para minimizar el efecto de los ataques, los
buques auténomos deben estar equipados con sensores redundantes basados en diferentes
tecnologias, preferiblemente colocados en diferentes ubicaciones. También se pueden usar

imagenes satelitales o drones para proteger contra el sabotaje. [28]
» Ataques para interceptar o modificar comunicaciones

La divulgacion o manipulacion no autorizada de datos de transmision entre un buque
y el SCC (Shore Control Centre) puede tener un impacto significativo. La transmisién de datos
incluye instrucciones comando control (C2) del SCC, acuses de recibo de las instrucciones
del buque, informacién diversa sobre el estado del buque, imagenes o videos y otros datos de
observacién y reconocimiento. La interceptacion de sefiales de RF es posible si los atacantes
estan en el lugar adecuado para recibir las sefiales y escuchan la frecuencia adecuada. El
costo de interceptar sefiales de RF ha disminuido dramaticamente con la tecnologia de radio.
La escucha, reproduccién y manipulacion de datos podrian ser posibles si los datos de la

transmisién no estan adecuadamente protegidos.

Para evitar comprometer la seguridad en la transmisibn de datos, se deben
implementar mecanismos criptograficos fuertes. Cualquier secreto compartido preinstalado
entre las partes que se comunican debe inyectarse de forma segura durante el proceso de
aprovisionamiento, y el dispositivo utilizado para el aprovisionamiento también debe

mantenerse de forma segura para evitar que se utilice de manera no autorizada. Ademéas de
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estos mecanismos de seguridad, tener multiples canales de comunicacion con diferentes
tecnologias también mejoraria la robustez contra la manipulacién no autorizada. El propoésito
de la redundancia es proporcionar un medio alternativo cuando una tecnologia esta dafiada,
pero también se puede usar para verificar que ninguno de los canales esté comprometido al

comparar los datos recibidos por separado de mdltiples canales. [28]
» Ataques a Sistemas OT

Los protocolos industriales convencionales no tienen medidas de seguridad
suficientes, lo que los hace vulnerables a ataques al sistema de Tecnologia Operativa (OT,
por sus siglas en inglés) que pueden interrumpir las operaciones de red o manipular mensajes
para causar fallas en el proceso de control. Aun cuando se agregan caracteristicas de
seguridad, los sistemas no estan completamente protegidos debido a la limitada capacidad
de computacion y memoria en los sensores y actuadores. Los ataques pueden incluir la
manipulacién de instrucciones C2, la infiltracion de puntos de acceso de mantenimiento y el

acceso fisico a puertos o cables.

Para proteger los sistemas OT de los ataques cibernéticos, se deben implementar
practicas de fortalecimiento de seguridad, como el uso de contrasefias seguras, la
desactivacién de servicios y puertos no utilizados, y el mantenimiento de los componentes
actualizados. En el futuro, se deben usar protocolos industriales seguros y capacidades de

conciencia de seguridad siempre que sea posible para proteger los sistemas OT. [28]
» Ataques a Sistemas TI

Los bugues autébnomos también pueden tener sistemas de tecnologia de la
informacién (TI), lo que significa que los sistemas y componentes no estan directamente
relacionados con la maniobrabilidad del bugue e incluyen componentes de red que se utilizan
para comunicarse con partes externas, como el SCC y los puntos de retransmision. Ademas
de los componentes de red, un ejemplo tipico de sistema de Tl son las computadoras
administrativas y de apoyo utilizadas por la tripulacién. Otro ejemplo es un historiador de datos
gue recopila y almacena datos de series temporales sobre el estado del buque lo que permite

el acceso remoto a ingenieros para solucionar problemas telematicamente.

Los ataques a los sistemas de Tl podrian provocar la interrupcion de los equipos y la
divulgacion, eliminacién o modificacién de los datos. Puede pensarse que el efecto de los
ataques seria marginal, sin embargo, podria haber errores de configuracion en la segregacion
de redes y algunos sistemas de Tl pueden poseer datos importantes desde perspectivas
empresariales o militares. Por lo tanto, la seguridad no debe pasarse por alto. Para proteger

los sistemas de TI contra ataques, se deben establecer practicas de fortalecimiento de la
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seguridad, como un sistema de gestién de informacion y eventos de seguridad (SIEM) o un
sistema de prevencién de intrusiones (IPS). La implementacioén de soluciones de seguridad
debe ser considerada activamente para monitorear y proteger todos los recursos dentro de la
red. La segmentacién y segregacion de la red utilizando firewalls y redes definidas por
software (SDN) deben aplicarse a la red para minimizar los riesgos. [28]

» Ataques a través del acceso fisico

La vulnerabilidad de los buques autbnomos a los ataques fisicos puede aumentar
inevitablemente cuando operan en alta mar, ya que cualquiera podria tener acceso fisico no
autorizado al buque. Por ejemplo, piratas y criminales pueden abordar el bugue y causar dafio
al sistema, como cambiar rutas o destinos y detener el motor para secuestrarlo. Esto podria
ocurrir debido al valor econémico del propio buque, la carga que transporta y al valor técnico
desde la perspectiva del espionaje industrial. Los piratas podrian desviar el buque a un lugar
diferente y tomar el buque como "rehén", amenazando con hacerlo explotar o hundirlo para

causar una gran contaminacion ambiental.

Aunque no hay una solucion clara a este problema, se deben hacer todos los esfuerzos
posibles para aumentar el costo de dichos ataques. Los cables de alimentacion y
comunicacion no deben estar expuestos fuera del buque y la puerta de entrada al interior debe
estar firmemente cerrada con llave. Dentro del buque, los puertos de red u otros puertos de
mantenimiento de los componentes del sistema deben estar sellados y los cables no deben
estar expuestos, colocidndolos debajo del suelo o dentro de la pared. Deben instalarse
sistemas de alarma que transmitan alarmas de seguridad al SCC cuando se identifiquen
intrusiones y sensores de fallas de cable que detecten la desconexion de los cables. También
se pueden considerar mecanismos a prueba de manipulaciones que borren datos comerciales
o militares importantes después de una intrusion, para datos criticos que no deben ser
revelados a otras partes. Del mismo modo, existen medidas de proteccion fisica que hacen
gue los buques sean mas resistentes a los ataques fisicos. Sin embargo, nada puede proteger
completamente al buque en alta mar y, por lo tanto, se debe considerar el valor del buque, la
probabilidad de un ataque fisico y el costo de las contramedidas juntos para encontrar la

configuracién mas rentable. [28]
» Ataques al Centro de Control de Tierra

Un ataque al centro de control en tierra y, posteriormente hacerse con el control fisico
de la sala de mando, puede provocar la transmision de comandos no autorizados a los buques
autobnomos o la interrupcién de los enlaces de comunicacion entre el SCC y los buques. Para
proteger las redes de comando control y el centro de control se deben implementar mejores

practicas de seguridad, como un sistema de gestion de informacion y eventos de seguridad
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(SIEM) y ademéas que se puedan anular o bloquear las 6rdenes que salgan de un SCC
comprometido. También es importante el control fisico para acceder a la sala de control y al
perimetro del edificio. [28]
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Capitulo 8. Legislacion y Reglamentacion de los Buques Auténomos

La legislacion y regulaciébn de embarcaciones autbnomas es un tema en constante
evolucion a medida que la tecnologia avanza rapidamente y los marcos regulatorios buscan
adaptarse a estas innovaciones. Algunos aspectos por considerar en la legislacién y

reglamentacién de los buques autbnomos son:

Responsabilidad legal: Una de las principales preocupaciones en la regulacion de
embarcaciones autbnomas es determinar quién es responsable en caso de un accidente o
dafio causado por estas embarcaciones. Es necesario definir claramente los derechos y
obligaciones de los propietarios, operadores y fabricantes de embarcaciones auténomas y

establecer normas sobre responsabilidad civil y penal.

Certificacion: Las embarcaciones auténomas deben cumplir con los mismos
estandares de seguridad y navegacion que las embarcaciones tripuladas, por lo que es
importante establecer un proceso de certificacion para garantizar que las embarcaciones

autbnomas cumplan con los requisitos técnicos y de seguridad necesarios.

Regulacion de la navegacién: Los bugues autonomos deben cumplir con las normas
de navegacion existentes de la Organizacién Maritima Internacional (OMI). Se deben

establecer reglas y procedimientos para garantizar una navegacion segura y evitar colisiones.

Proteccién Ambiental: Los buques autébnomos deben cumplir con los estandares de
proteccibn ambiental establecidos por la OMI y otras organizaciones internacionales. Es
necesario establecer normas especificas para la gestion de residuos, el control de la

contaminacion y la proteccion de la vida marina.

Criterios de disefio: Las embarcaciones auténomas deben cumplir con ciertos
criterios de disefio que garantizan la seguridad y la eficiencia de la embarcacion. Estos
incluyen aspectos como la estabilidad, el rendimiento en el agua, la maniobrabilidad y la

resistencia al agua salada.

Seguros: El seguro maritimo es un aspecto importante de la legislacion y regulacién.
Las naves autbnomas deben estar aseguradas para cubrir dafios a la nave, carga, terceros y

tripulacion.

Control y supervision: Las embarcaciones autbnomas pueden operar sin tripulacion,
pero se requiere cierto grado de control y supervision humana para garantizar la seguridad y
la eficiencia de la embarcacion. Las leyes y reglamentos deberian establecer requisitos

especificos para el control y seguimiento de los buques autbnomos.
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8.1. IMO (International Maritime Organization)

La IMO o OMI (Organizacion Internacional Maritima) en espafiol, se define a si misma
en su pagina web como el “Organismo especializado de las Naciones Unidas que se ocupa
de la seguridad y la proteccion del transporte maritimo internacional y de la prevencién de la
contaminacion por los buques.” [29]

Esta entidad es considerada como la maxima autoridad con respecto al sector
maritimo, cuenta con 175 estados miembro y se fundo en el afio 1978 en Ginebra, la primera
reunién se organizaria en enero de 1959, once afos después de su fundacion, en la actualidad
se retnen cada 2 afios. Su lema trata de mostrar cuales son las motivaciones de la

organizacion “una navegacion segura, protegida y eficiente en mares limpios”. [30]

Con respecto a la autonomia de los buques, ha organizado varios seminarios y
reuniones sobre la elaboracion de un marco reglamentario para los buques maritimos
autonomos de superficie (MASS). Estos eventos tienen como objetivo reunir a expertos y
partes interesadas de todo el mundo para discutir y compartir informacion sobre los desafios
y oportunidades que plantea la introduccion de esta tecnologia en la industria maritima.
Durante los seminarios, se discute sobre aspectos técnicos, legales y de seguridad
relacionados con los MASS, como la necesidad de establecer requisitos de disefio y
construccion, sistemas de control y monitoreo, protocolos de comunicacion, certificacion,
entrenamiento, habilidades de la tripulacién, y responsabilidad legal. Ademas, estos
seminarios también sirven para compartir experiencias y mejores practicas de paises y
organizaciones que ya han implementado buques autbnomos en sus flotas, y para discutir la
cooperacion internacional y la armonizacion de los marcos regulatorios para los MASS. Estos
seminarios son una oportunidad para que los expertos y partes interesadas trabajen juntos
para garantizar que los bugues autbnomos se integren de manera segura y efectiva en la

industria maritima global. [31]

En 2022, la IMO desarroll6 un nuevo marco regulador para los sistemas de naves
auténomas marinas (conocido como MASS, por sus siglas en inglés). Este marco regulatorio
establecera las normas y requisitos técnicos para los sistemas MASS, asi como las directrices
para su disefio, construccion, operacion y mantenimiento. Ademas, se abordaran cuestiones
clave relacionadas con la seguridad, la proteccion del medio ambiente y la responsabilidad
legal de los operadores. Se espera que el Cbdigo sobre los Sistemas de Naves Autébnomas
Marinas sea adoptado en el afio 2024 después de un proceso de consulta y revision por parte
de los estados miembro y otras partes interesadas. Una vez adoptado, el cédigo proporcionara

un marco regulatorio claro y consistente para los sistemas MASS, lo que garantizara la
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seguridad y la eficiencia del transporte maritimo y reducira el riesgo de impactos ambientales

negativos.

La IMO ha decidido estudiar la reglamentacién acerca de los buques autbnomos por

varias razones:

Seguridad: Los buques autbnomos son una tecnologia relativamente nueva en la
industria maritima, y aun hay incertidumbre en cuanto a como garantizar su seguridad en
comparacion con los buques tripulados tradicionales. La IMO se preocupa por la seguridad en
el transporte maritimo, y por eso esta estudiando cémo garantizar que los buques autbnomos

sean seguros para su tripulacion, la carga, el medio ambiente y otros buques.

Eficiencia: Los buques autébnomos tienen el potencial de aumentar la eficiencia y
reducir los costos en la industria maritima, pero para hacerlo necesitan un marco regulatorio
claro y estable que fomente su desarrollo y operacion para que puedan realizarse de manera

eficiente y rentable.

Cambios en la tecnologia: Como ya se dijo, la tecnologia estd avanzando
rapidamente, y es importante que se siga de cerca el desarrollo de los buques auténomos

para asegurarse de que la regulacion esté actualizada y sea relevante.

Armonizacién internacional: La IMO es un organismo de la ONU y como tal trabaja
para armonizar la regulacion en todo el mundo. Es importante que la regulacion de los buques
auténomos sea coherente y uniforme en todo el mundo para garantizar la seguridad y la

eficiencia del transporte maritimo. [32]

Para la realizacion de ensayos se ha creado y desarrollado directrices provisionales
para la realizacion de ensayos de los buques autbnomos de superficie. [33] Estas directrices
se centran en las pruebas que deben realizarse para garantizar que los MASS sean seguros
y cumplan con los estandares internacionales de seguridad. Algunas de las principales
directrices provisionales de la IMO para los ensayos de los MASS son las siguientes:
Identificacion de los requisitos de ensayo (Antes de comenzar los ensayos, se deben
identificar los requisitos de ensayo para el tipo especifico de MASS que se esta probando),
Pruebas de navegacion (Debe cumplir con los requisitos de navegacion, incluyendo la
capacidad de mantener una velocidad y rumbo constantes, y la capacidad de evitar
obstaculos), Pruebas de comunicacién (Deben realizar pruebas de comunicacion para
evaluar la capacidad para comunicarse con otros buques, estaciones de control y sistemas
terrestres.), Pruebas de seguridad (La capacidad de operar de manera segura en diferentes

condiciones meteoroldgicas y en situaciones de emergencia), Pruebas de sistemas de
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energia y propulsion (Se deben realizar pruebas de los sistemas de energia y propulsion
para operar de manera eficiente y sostenible).

Estas directrices provisionales son un primer paso importante para establecer un
marco regulador claro y efectivo para los buques autbnomos de superficie y garantizar su
seguridad y eficacia en el transporte maritimo. [33]

Por todo lo anteriormente mencionado se esta examinando varios tratados y convenios
internacionales relacionados con los buques maritimos auténomos, con el Unico objetivo de
identificar las posibles lagunas y brechas en la regulacién actual que necesitan ser abordadas.
Algunos de los tratados que la OMI est4 examinando son con los del Comité de facilitacion
(FAL) para agilizar el trafico maritimo internacional, junto con el comité juridico (LEG) que
determina las funciones o responsabilidades del capitan o del operador remoto y por ultimo el

comité de seguridad maritima (MSC) donde se cubren los siguientes convenios:

8.1.1. COLREG (International Regulations for Preventing Collisions at Sea)

El COLREG es el acronimo de "Convenio Internacional para Prevenir los Abordajes en
el Mar" establece las normas y directrices para evitar abordajes en el mar, y se aplica a todos
los buques, incluyendo los MASS. Estos deben cumplir con las mismas normas y directrices
gue cualquier otro buque, y deben estar equipados con los sistemas de iluminacién y
sefalizacién adecuados para ser detectados por otros buques, evitar abordajes, regulaciones
relacionadas con la velocidad segura, el derecho de paso y las limitaciones a las maniobras
en diversas situaciones. Sin embargo, los buques no tripulados plantean desafios Unicos en
términos de interpretacién y aplicacién de las normas de navegacion, por lo que la IMO esta
desarrollando orientaciones especificas para garantizar la seguridad del transporte maritimo

y la proteccion del medio ambiente marino. [34] [35]

8.1.2. SOLAS (International Convention for the Safety of Life at Sea)

El SOLAS (Convenio Internacional para la Seguridad de la Vida Humana en el Mar) es
un tratado internacional que establece las normas basicas de seguridad para los buques y sus
tripulaciones. En su forma actual, el SOLAS fue adoptado en 1974 y ha sido enmendado en
varias ocasiones desde entonces. El Convenio SOLAS consta de 14 capitulos que abordan

diferentes aspectos de la seguridad en la navegacién maritima.

Actualmente, el SOLAS no tiene disposiciones especificas sobre bugues autbnomos.
Sin embargo, el tratado establece requisitos generales de seguridad para los buques y las
personas a bordo, que se aplican a cualquier tipo de embarcacion, incluidos los buques

auténomos.
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En particular, el Capitulo V del SOLAS establece los requisitos para el equipamiento
de los buques, incluyendo los sistemas de navegacion y comunicaciones. Estos requisitos se
aplican tanto a los buques tripulados como a los bugues autbnomos, y se espera que los
sistemas de navegacién y comunicaciones de los buques autbnomos cumplan con estos
estandares. Ademas, el SOLAS establece los requisitos para la formacion y certificacion de la
tripulacion del buque. Aunque es posible que los barcos autbnomos no tengan una tripulacion
humana a bordo, se espera que los operadores de estos barcos estén debidamente
capacitados y certificados para operarlos de manera segura y efectiva. Estas directrices
establecieron los requisitos minimos para los sistemas autonomos y la formacion de la
tripulacion, asi como los procedimientos de emergencia y de respuesta ante fallos del sistema.
Una vez adoptado, el cddigo proporcionarda un marco regulatorio claro y coherente para la
operacion segura y eficiente de los buques autbnomos, lo que permitira a la industria maritima
aprovechar las oportunidades que ofrecen estos sistemas para mejorar la eficiencia y reducir

los costos operativos.

Este marco establecera los requisitos y normas para la operacién segura y eficiente
de los buques autdbnomos, incluyendo la seguridad de la vida humana en el mar. Aunque el
SOLAS no menciona especificamente los buques auténomos, los requisitos generales de
seguridad del tratado se aplican a cualquier tipo de buque, incluidos los buques autbnomos.
[36]

8.1.3. MARPOL (International Convention for the Prevention of Pollution from
Ships)

El MARPOL es un tratado internacional destinado a prevenir la contaminacion del
medio marino por los bugques. Aungue el convenio no se refiere especificamente a los buques

auténomos, las disposiciones del Convenio pueden aplicarse a dichos buques.

En concreto, los buques autbnomos deberan cumplir con los requisitos del Anexo VI
del MARPOL, que se refiere a la prevencién de la contaminacion atmosférica por los buques.
Este anexo establece limites maximos de emisiones para los 6xidos de azufre (SOX) y los
Oxidos de nitrégeno (NOx) emitidos por los motores de los buques, asi como para las
emisiones de gases de efecto invernadero, como el diéxido de carbono (CO,). Ademas, el
Anexo | del MARPOL establece normas para prevenir la contaminacion por hidrocarburos y
otros productos quimicos en el agua. Los buques autbnomos que transporten cargas liquidas
deberan cumplir con estas normas para prevenir la contaminacion del mar. Asimismo, los
buques auténomos pueden estar equipados con tecnologias avanzadas, como sensores y

sistemas de monitoreo remoto, que pueden mejorar la capacidad de los operadores para
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detectar y evitar situaciones que puedan causar contaminacion marina. En general, el
MARPOL establece estandares muy estrictos para la prevencion de la contaminacion marina,
y los buques auténomos deberan cumplir con estas normas para asegurar la protecciéon del

medio ambiente marino. [37]

8.1.4. STCW (International Convention on Standards of Training, Certification
and Watchkeeping for Seafarers)

El STCW (Convenio Internacional sobre Normas de Formacion, Titulacion y Guardia
para la Gente de Mar) es un convenio que establece las normas internacionales para la
formacion, titulacion y guardia de los marinos. Este convenio no trata especificamente de los
buques auténomos, ya que en el momento en que se adopté en 1978, esta tecnologia no

existia.

Sin embargo, en junio de 2019, la OMI (Organizacion Maritima Internacional) adopt6
las "Directrices sobre la automatizacion de los buques" que proporcionan orientacion sobre la
aplicacion segura, eficaz y eficiente de la automatizacién en los buques, incluidos los buques
auténomos. En estas directrices, se establece que los marinos que operan buques autdbnomos
deben tener una formacién y titulacion adecuadas para garantizar la seguridad de la
navegacion y la proteccion del medio ambiente marino. Ademéas, se indica que la
automatizacion no debe reemplazar a la tripulacion, sino que debe ser utilizada para mejorar
su seguridad y eficiencia en la operacion del bugue. Para llevar a cabo incluso las tareas de
mantenimiento en un buque en instalaciones portuarias, se requerira que el personal de tierra
posea un certificado STCW. [38]

8.1.5. MLC (Maritime Labour Convention)

La Convencion del Trabajo Maritimo, conocida como Maritime Labour Convention
(MLC), es un tratado internacional creado por la Organizacién Internacional del Trabajo (OIT)
en 2006 para establecer estandares minimos en las condiciones laborales y de vida de los
marinos a bordo de los buques. El proposito fundamental de la MLC es asegurar que los
marinos tengan condiciones de trabajo y vida adecuadas en los buques, protegiendo sus

derechos laborales y humanos.

La MLC, no hace mencién explicita a los bugues autbnomos, ya que fue establecida
antes de que la navegaciéon autonoma fuera una realidad viable. Aunque no hace referencia
a los buques auténomos, la MLC establece una serie de requisitos para garantizar la
seguridad y la salud de los marinos a bordo de los buques. Estos requisitos se aplican tanto

a los buques tripulados como a los buques auténomos, en caso de que se implementen en el
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futuro. Es importante considerar la necesidad de requisitos adicionales para garantizar la
seguridad de los marinos en buques autébnomos, tales como sistemas de comunicacion

efectivos y procedimientos de emergencia especificos para estos buques. [39]

8.1.6. Cédigo Lloyd’s Register para Sistemas Marinos No Tripulados

En febrero de 2017, Lloyd's Register, la sociedad de clasificacién publicé el
"Unmanned Marine Systems Code" (UMS), Este codigo consta de nueve capitulos y dos
anexos donde se establece normas y requisitos para el disefio, construccién y operacion
segura de sistemas marinos no tripulados (UMS). El cédigo establece requisitos técnicos y de
seguridad para sistemas como buques auténomos, robots submarinos y drones marinos, y
proporciona orientacion sobre procedimientos de gestion de riesgos, seguridad, capacitacion
y certificacién del personal involucrado en la operacion de los UMS. Ademas, establece los
requisitos para la integracion de los sistemas UMS en los buques tripulados existentes y
sistemas de gestibn de buques, incluyendo la necesidad de desarrollar y mantener
procedimientos claros y precisos para la transferencia de control entre los sistemas UMS y los
operadores humanos a bordo de los buques. El objetivo principal del UMS Code es garantizar
la seguridad de la navegacion y la proteccion del medio ambiente en el uso de sistemas
marinos no tripulados, y proporcionar orientacion y direccion a la industria en la utilizacion

segura y efectiva de los sistemas UMS en el mar.

El cédigo establece seis niveles de autonomia que van desde el nivel manual hasta el
nivel completamente auténomo. En el nivel AL 0, todas las acciones y decisiones son
realizadas manualmente por los operadores. En el nivel AL 1, aungque todas las acciones son
realizadas por un operador, se proporciona soporte para la toma de decisiones a bordo con
datos suministrados por sistemas a bordo. En el nivel AL 2, los datos provienen tanto de

sistemas a bordo como de tierra.

En el nivel AL 3, las decisiones y acciones operativas son realizadas mediante supervision
humana, y los datos provienen de sistemas a bordo o en tierra. En el nivel AL 4, las decisiones
y acciones operativas son realizadas de manera autbnoma con supervisiéon humana, pero las
decisiones sobre acciones operativas de gran impacto estan implementadas para que un

operario pueda intervenir y tomar el mando.

En el nivel AL 5, las operaciones son raramente supervisadas por un operador, y las
decisiones operativas son realizadas completamente por el sistema. Finalmente, en el nivel

AL 6, todas las decisiones y acciones operativas son realizadas por el sistema autonomo. [40]
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Conclusiones

A modo de reflexion deberiamos pensar si toda la inversion que supone instalar la
nueva tecnologia en tierra y en el buque, méas la implementacion de puestos de trabajos en
tierra es realmente rentable con respecto al mantenimiento y operatividad de los actuales

buques y sus flotas.

En la actualidad, la tecnologia ha demostrado ser ventajosa en diferentes campos. En
el caso de los buques, la tecnologia reduce la presencia del error humano gracias a la
automatizacioén de tareas y las ayudas a la navegacion. Ademas, se busca la eficiencia en los
viajes mediante el uso de energias renovables. El mundo esta cambiando rapidamente y las
tareas antes realizadas por humanos ahora son ejecutadas por maquinas en procesos
productivos rentables. La OMI esta creando un nuevo marco regulatorio para la navegacion
autbnoma, ya que se espera que en el futuro los buques sean autbnomos y se controle desde
la tierra. Actualmente, existen buques autbnomos operando a distancias cortas, pero la
seguridad y la proteccion del medio ambiente son fundamentales en estos ensayos. A medida
gue avanzamos hacia la navegacién autébnoma, algunos puestos de trabajo en el mar pueden
desaparecer, pero se creardn nuevos empleos en tierra. En resumen, el futuro de la
navegacion es incierto, pero se espera que los cambios tecnolégicos permitan una navegacion
mas segura y eficiente, dado que es lo que se busca conseguir con los cambios que van
surgiendo, aparte también el sector debe ir actualizandose y adaptadndose a las etapas

actuales para no quedar desfazado.
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Conclusions

By way of reflection, we should think about whether all the investment involved in
installing the recent technology on land and on the ship, plus the implementation of jobs on
land, is profitable with respect to the maintenance and operation of current ships and their
fleets.

At present, the technology has proven to be advantageous in different fields. In the
case of ships, technology reduces the presence of human error thanks to the automation of
tasks and aids to navigation. In addition, efficiency in travel is sought using renewable energy.
The world is changing rapidly, and tasks previously performed by humans are now performed
by machines in profitable production processes. The IMO is creating a new regulatory
framework for autonomous navigation, as ships are expected to be autonomous and controlled
from the ground in the future. Currently, there are autonomous vessels operating at short
distances, but safety and environmental protection are essential in these trials. As we move
towards autonomous navigation, some jobs at sea may disappear, but new jobs will be created
on land. In summary, the future of navigation is uncertain, but technological changes are
expected to allow for safer and more efficient navigation, given that this is what is sought to be
achieved with the changes that are emerging, apart from the fact that the sector must also

update and adapt to the current stages so as not to be outdated.
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