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Resumen - Abstract

Resumen

En esta memoria, hacemos una introduccion a la teoria de reticulos.
Se presentan resultados importantes sobre los mismos, y se estu-
dian problemas que son computacionalmente complejos de resolver.
Se destacan los conocidos por sus siglas SVP y CVP, siendo estos
fundamentales en la criptografia de reticulos. Finalmente se propone
un sistema sencillo de criptografia basado en los problemas mencio-
nados.

Palabras clave: Reticulos — Criptografia post-cudntica — CVP —
SVP — Algoritmo LLL.

Abstract

In this memory, we make an introduction to lattice theory. We pre-
sent important results about them and study problems which are
computationally hard to solve. We highlight the so called SVP and
CVP, which are fundamental in lattice cryptography. Finally, we
propose a simple cryptography system based in the aforementioned
problems.

Keywords: Lattice — Post-quantum cryptography — CVP — SVP -
LLL Algorithm .
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Introduccion

Un reticulo estd compuesto por puntos ordenados en el espacio y sepa-
rados entre si. A pesar de su aparente simplicidad, esta estructura geométrica
presenta propiedades muy interesantes que han atraido la atencién de grandes
matematicos a lo largo de los dos tltimos siglos. De hecho, ya hacia finales del
siglo XVIII y principios del XIX, matematicos como Lagrange y Gauss utiliza-
ron los reticulos para demostrar resultados de la teoria de ntimeros como la ley
de reprocidad cuadratica o el teorema de los cuatro cuadrados. Pocas décadas
después, es el trabajo de Minkowski el que asienta las bases sobre reticulos en
su trabajo titulado la Geometria de los Nimeros (ver [7]). No es hasta un siglo
mas tarde, cuando la teoria de reticulos cobra gran importancia en la creacién
de sistemas de criptografia.

Entendemos por criptografia el arte de escribir un mensaje de manera secre-
ta, de forma que sélo el receptor deseado sea capaz de entenderlo. En contrapar-
te, tenemos el criptoanalisis, que busca romper el secreto y obtener el mensaje
original que se transmite. La confidencialidad de nuestras comunicaciones es un
problema que surge desde la Antigiiedad, por lo que nos tenemos que remontar al
ano 400 a.C. para encontrar el primer uso de la criptografia, la escitala utilizada
por los espartanos durante la guerra de Atenas y Esparta. Otro ejemplo clasico
de sistema criptografico corresponde al cifrado de César que fue utilizado por
Julio César en el siglo I a.C. Al igual que sucede con muchas otras ramas de la
ciencia, la criptografia tuvo grandes avances durante las dos guerras mundiales,
debido a la necesidad de transmitir informaciéon de forma secreta entre las dis-
tintas unidades militares de un mismo ejército. De hecho, en la Segunda Guerra
Mundial, fue clave la intervencién de Alan Turing, padre de la inférmatica y la
inteligencia artificial, quien disené una maquina capaz de automatizar el proceso
de criptoanalisis de la maquina Enigma, la cual utilizaba el bando aleman para
cifrar y descifrar sus mensajes secretos. A la maquina creada por Turing se le
considera el predecesor de los ordenadores actuales. Cabe destacar que todos los
esquemas criptograficos mencionados se denominan sistemas de clave privada o
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simétricos y requieren que, tanto el emisor, como el receptor dispongan de una
clave en comun para establecer la comunicacion.

No fue hasta el siglo pasado, con la aparicion de internet y el ntimero de
personas que necesitan proteger su informacion, que no fue necesario otro tipo
de criptografia que no implicara un intercambio inicial de claves. La solucion a
este problema de la criptografia de clave secreta la dieron Diffie y Hellman en
1976 en su articulo [2]. Surge asi la criptografia de clave piblica, en la que cada
participante genera dos claves, una que se hace publica y otra que se mantiene
privada. Asi, toda persona puede mandarnos un mensaje haciendo uso de la
clave publica, y sélo nosotros podemos descifrarlo al disponer de la clave privada.
Este tipo de criptografia se basa en la complejidad de resolver ciertos problemas
matematicos sin conocer la clave privada mientras que, si contamos con ella se
resuelven de forma sencilla. Actualmente, la seguridad de la criptografia de clave
publica que se utiliza en medios oficiales, se basa inicamente en dos problemas,
siendo el primero de ellos el problema de factorizacién nimeros enteros y el
segundo el problema del logaritmo discreto. Un ejemplo de criptosistema de
clave publica basado en la factorizacién de enteros es el famoso criptosistema
RSA creado en 1978 por Rivest, Shamir y Adlman (ver [1]).

Estos problemas son problemas complejos con las herramientas actuales
(ordenadores clasicos). Sin embargo, en 1994, Peter Shor introduce un algorit-
mo cuantico que permite resolver los dos problemas que hemos mencionado con
un ordenador cudntico de forma répida (ver [8]). Actualmente no es posible crear
un ordenador cuantico que utilice todo su potencial y, por tanto, ponga en jaque
a la comunidad. No obstante, en 2019 IBM present6 un primer ordenador cuanti-
co comercial (IBM Q System One), el cual ya dispone de un procesador cudntico
cuya potencia no puede ser simulada por ordenadores convencionales. Previo a
su lanzamiento, el NIST (Instituto Nacional de Estandares y Tecnologia) lan-
za en 2017 el programa ‘Post-Quantum Cryptography Standardization’, una
competicion con el objetivo de encontrar criptosistemas seguros frente a los or-
denadores cuanticos. Se propusieron en noviembre de 2017, 69 sistemas, de los
cuales 22 estan basados en reticulos. Tras un total de 4 rondas, en julio de 2022
se presentaron los 4 criptosistemas finalistas, todos ellos basados en reticulos.

La finalidad de esta memoria no es indagar en estos criptosistemas tan
complejos, pero si que el lector comprenda el funcionamiento de la criptografia
basada en reticulos y presentar un sistema de criptografia sencillo basado en estas
interesantes estructuras. Siguiendo nuestro objetivo, se establecen los distintos
capitulos de este trabajo, los cuales estan distribuidos de la siguiente manera.

En el primer capitulo se formaliza la definicion de reticulo y se introdu-
cen conceptos basicos sobre el mismo. En particular, estudiamos como obtener
bases de un reticulo dado, también un invariante esencial de los mismos que es
el determinante y vemos como los reticulos establecen posibles particiones del
espacio vectorial que generan mediante las regiones fundamentales.
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En el segundo capitulo se presentan una serie de parametros asociados a
esta estructura que nos van a ayudar a entender mejor la geometria del reticulo.
Ademas, estos parametros nos permiten introducir los dos problemas asociados
a reticulos en los que se centra esta memoria, el Problema del vector més corto
o SVP y el Problema del vector més cercano o CVP. Estos son problemas para
los que a dia de hoy no se conocen algoritmos eficaces que lo resuelvan, lo que
hace posible su aplicacién en criptografia. De hecho, se han demostrado que son
NP-completos.

Por 1ltimo, en el tercer capitulo veremos una breve introduccién a la cripto-
graffa y como construir un sistema criptografico seguro basado en la complejidad
del CVP. A su vez, abordaremos el Algoritmo LLL como elemento fundamental
del criptoanalisis basado en reticulos.






1

Introduccién a la teoria de reticulos

Un reticulo es una disposicién discreta y regular de puntos en un espacio
real Euclideo n-dimensional. Que sea discreto quiere decir que cada par de pun-
tos se encuentran al menos distanciado por un valor ¢ > 0 fijo, y por regular
entendemos que tiene una estructura de grupo con la suma usual de R". El
ejemplo mas sencillo es Z". De forma mas precisa, un reticulo se define como
sigue.

Definicién 1.1. Decimos que L es un reticulo en R™ si existe una matriz B €
M, «4(R) de rango(B) = d < n tal que

L=L(B):=BZ"={Bx:xcZ' CR",
donde el vector x se toma como wvector columna.

Por ejemplo, en la siguiente figura los puntos negros representan el reticulo
L definido por la matriz B = (] _5).

L ] 2 L ]
L ] L]
by =(1. 1
] 1
. /// I .
-2 -1 0 / i ! 2 *
.
by=(1,05)
. - ]
[ ] L ]
° -2 ]

Figura 1.1. Reticulo 2-dimensional BZ” generado por B = (1 _{ ;).
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Escribiremos £ en vez de £(B) cuando sea claro, o no queramos remar-
car, cual es la matriz B que define el reticulo. Notemos que si escribimos B =
[b1,...,ba] como la matriz dada por los vectores columna by, ..., bg € R", se
tiene que L£(B) es el conjunto cuyos elementos son de la forma Zle b;z;, con z;
€ 7Z. Asi pues, es facil ver que todo reticulo £ es un grupo con la suma usual de
R”, v es isomorfo a Z< bajo el isomorfismo definido por b; — e; donde ey, ..., eq
conforman la base canénica de Z.

En este capitulo introducimos conceptos basicos de reticulos y estudiamos
su geometria. Por simplicidad y por ser el objeto de interés de esta memoria,
nos centraremos en aquellos reticulos que se dicen de dimension completa, esto
es, cuando d = n y B es una matriz cuadrada de rango maximo, es decir, B
€ M,x,(R)*. Sin embargo, muchos de los resultados y definiciones se pueden
extender a cualquier rango d < n.

1.1. La base de un reticulo

Sea £ C R" un reticulo de dimensién completa y sea {by,...,b,} un con-
junto de vectores linealmente independientes en R™. Decimos que {by,...,by,}
0B = [by,...,by,] es una base de L si L = L(B).

Cabe destacar que, a diferencia de los espacios vectoriales, no todo conjunto
linealmente independiente de vectores en £ forma una base del reticulo.

Ejemplo 1.2. Consideremos el reticulo £ = Z2 y los vectores linealmente inde-
pendientes vq = (2,0), vo =(0,2) € L. Es facil comprobar que L([vy,va]) =
{(2a, 2b) | a, b € Z?} es un subreticulo de Z? formado por aquellos vectores de
coordenadas pares y, por tanto, {vy, va} no es base de Z?.

Sin embargo, al igual que en los espacios vectoriales, la base no tiene por
qué ser unica. Continuando con el mismo ejemplo, se puede observar que

72 = £((39)) = £((31)).

Por eso, dedicamos el resto esta seccién a caracterizar como son las bases de un
reticulo.

Lema 1.3. Sean B, C € M,,.,(R)*, si existe U € M« (Z) una matriz entera
tal que B = CU, entonces L(B) C L(C).

Demostracion. La demostracién se sigue del hecho de que para todo x € Z",
se tiene que Bx = CUx = Cy, siendo y = Ux € Z", pues U € M, y,(Z).
Luego, Bx = Cy € L(C) y se concluye que todo elemento de £(B) se encuentra
también en L(C).

g
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Corolario 1.4. Sean B, C € M, «,(R)* y U una matriz entera invertible en
M, sn (Z,) tal que B = CU, entonces L(B) = L(C).

Demostracion. Supongamos que B = CU para cierta matriz invertible U €
M, «n(Z). Esto implica que existe una matriz entera U™! tal que C = BU™,
por lo que aplicando el lema anterior:

L(B) = L(CU) C £(C) = L(BU ) C L£(B).
Se concluye que £(B) = L(C), es decir, ambas bases generan el mismo reticulo.
0J

Nétese que las matrices invertibles de M, «,(Z) no se caracterizan unica-
mente por tener determinate no nulo, sino que también han de ser unimodulares,
es decir, |det(U)| = 1. En efecto, recordemos que det(AB) = det(A)det(B) para
toda matriz cuadrada A, B. Esto implica que det(U)det(U™?) = det(UU?!) =
det(I) = 1. Dado que U,U™' € M,,(Z) se tiene que det(U),det(U™t) € Z.
Sabemos que el producto de ambos determinantes es igual a 1, por lo que se
concluye que det(U) = det(U™t) =1 o det(U) = det(U™1) = —1.

Finalmente demostramos que el reciproco del colorario anterior es también
cierto. Es decir, que dos bases cualquieras de un mismo reticulo van a estar
relacionadas mediante una matriz invertible U € M,,,(Z).

Teorema 1.5. Sean B, C € M, ,,(R)*, entonces L(B) = L(C) si, y sdlo si,
existe una matriz invertible U € M., (Z) tal que B = CU.

Demostracion.
< Basta con aplicar el Corolario 1.4.
= Asumimos que B, C € M,,(R)* son tales que £(B) = L£(C). Esto implica
que todo elemento de £(B) estd en £(C). En particular, si tomamos el vector
columna e; € Z" correspondiente al i-ésimo vector de la base candnica de Z",
tenemos que Be; € £(C). Esto es, si B = [by, ..., by], entonces existe u; € Z" tal
que Be; = b; = Cu;, para todo i € {1,...,n}. Por tanto, hemos encontrado una
matriz entera U = [uy, ..., u,| € M,«,(Z) tal que B = CU. Falta concluir que
U es invertible en M, (Z). Para ello repetimos el mismo argumento anterior
intercambiando las matrices B y C y asi, obtenemos una matriz V. € M, (Z)
tal que C = BV. Veamos que V es la matriz inversa de U. En efecto, tenemos
que
B=CU=BVU=B(I-VU)=0.

Al ser B una unidad en M,,«,(R), no puede ser un divisor de cero y, por tanto,
I-VU =0, es decir, I = VU. De forma analoga se comprueba que I = UV,
demostrando asi que U € M,,»,(Z) es una matriz invertible, con inversa U™ =

V.
O
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1.2. Ortogonalizacién de Gram-Schmidt

Uno de los procedimientos més recurrentes en algebra lineal es la ortogona-
lizacién de una base B dada de un espacio vectorial. Esto es un procedimiento
en el que, a partir de la base dada, se busca una base B* del mismo espacio vec-
torial, pero cuyos vectores sean ortogonales dos a dos. En el caso de reticulos,
veremos en el proximo capitulo que tener bases ortogonales del mismo facilita
enormemente la resolucion de problemas geométricos subyacentes. Sin embargo,
como indicamos en esta seccién, no todo reticulo posee una base ortogonal que
lo genere. Alin asi, trabajar con ortogonalizaciones de sus bases facilita muchos
aspectos computacionales. Veamos cémo obtener dicha base a través del pro-
ceso conocido como ortogonalizaciéon de Gram-Schmidt. Para ello es necesario
introducir el concepto de componente ortogonal.

Definicién 1.6. Sea b € R™ un vector cualquiera y S un subconjunto de R™,
llamamos componente de b ortogonal a S al vector b L S que viene definido por
las siguientes condiciones:

» (b LS) esun punto de b+ span(S).
» (b L S) es un vector ortogonal a todo elemento de S.

Geométricamente, (b L S) puede verse como el vector més corto perteneciente
a b + span(S), donde span(S) denota al espacio vectorial real generado por S.

Ejemplo 1.7.Sea b = (1,0) € R? y S = {(1,2)} C R% Veamos cudl es la com-
ponente de b ortogonal a S. Se tiene que span(S) = span({(1,2)}) corresponde
al espacio vectorial generado por el punto (1,2). Geométricamente, esto no es
méas que la recta que pasa por el (0,0) y tiene a (1,2) como vector director. Por
su parte, tenemos que b + span({(1,2)}) es la recta trasladada en la direccién
de b = (1,0). Esto es, la recta que pasa por (1,0) y tiene a (1,2) como vector
director. Por tanto,

b+ span({(1,2)}) = {(,y) € R" | y = 2(x — 1)}.

Por definicién, la componente de b ortogonal a S es un vector de este conjunto
que es ortogonal a (1,2). Por tanto, esta componente es el punto (z,y) que
satisface el sistema de ecuaciones:

y=2x-1) }
((z,9),(1,2)) =2 +2y = 0.

Resolviendo el sistema obtenemos que b L span(S) = (4/5, —2/5).
En la siguiente figura podemos ver que, geométricamente, b L span(S) es
el vector més pequenio de b + span({(1,2)}) con la distancia Euclidea usual.
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L] [ ] [ ] L ]
S={(1,2)} ,/ b+span(S)

b=(1,0)

/' bispan(S)=(0.8,-04)

’

span(s)

De esta forma, se define la ortogonalizacion de Gram-Schmidt como sigue.

Definicién 1.8. Sea B = [by,...,by] € M,.,(R)*. Denominamos ortogona-
lizacion de Gram-Schmidt de B a la matriz B* = [b},...,b}] que se obtiene
tomando by =by ybf =b; L {b1,...,bi_1} para todo i € {2,...,n}.

Observamos que, por construccién, tanto B como B* generan el mismo
espacio vectorial, que en este caso es R". Sin embargo, B y B*, en general, no
generan el mismo reticulo.

Ejemplo 1.9. Sea B = (1}), por defincién se tiene que B* = [b}, b3] con b}
=(1,2) y by = (1,0) L {(1,2)} = (4/5,—2/5), como ya vimos en el Ejemplo
1.7. Notemos que, al ser B una matriz entera, se tiene que £(B) C Z? es un
subreticulo de Z*. Sin embargo, £(B*) € Z* pues b} = (4/5,—-2/5) € L(B*).
Esto muestra que B y B* no definen el mismo reticulo.

Siguiendo con este ejemplo, merece la pena destacar que el orden elegido
en la base B afecta al proceso de ortogonalizacion. En efecto, supongamos ahora
que tomamos C = ({}) = [bz, by]. Claramente £(C) = £(B) pues no es més
que una reordenacién de los elementos de la base. Sin embargo, siguiendo el
proceso de ortogonalizacién similar al que se muestra en la Figura 1.7, no es
diffcil ver que C* = (§9) vy, en este caso, L(B) = L(C) = L(C*). Luego, no
solamente C* y B* son matrices distintas, sino que generan reticulos diferentes
también.

A pesar de que en este ejemplo, hemos podido encontrar una base ortogonal
C* del reticulo inicial £(B), en general, esto no es siempre posible. Por ejemplo,
si consideramos el reticulo dado en la Figura 1.1, éste no tiene ninguna base
ortogonal. Esto es facil demostrarlo una vez hayamos visto herramientas que se
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introducen en el Capitulo 2. Luego, retomaremos este ejemplo al final de ese
capitulo.

El método de ortogonalizacion de Gram-Schmidt establece explicitamente
como calcular la matriz B* a partir de una base dada B, tal y como se demuestra
en la siguiente proposicion.

Proposicién 1.10. Sea B = [by,...,by,] € M,(R)*, su ortogonalizacion de
Gram-Schmidt es B* = [b},...,b}] con

<bi7 b:)
(b3 b))

b =bi— Y b, donde pi;; =

j<i

Demostracion. Sea B = [by,...,by] € M,x,(R)* v sea B* la matriz dada en el
enunciado. Para comprobar que B* es la ortogonalizacion de Gram-Schmidt de B
basta con ver que b;* = by y b;* =b; L [by,...,b;_] paratodoi € {2,...,n},
es decir que

(7) bi* es un punto de b; + span({b1,...,bi_1}),y

(77) b;" es un vector ortogonal a todos los elementos de {by,...,b;_1} donde
b;" = b; — Z ,Ui,jbjk-
j<i

Observamos que b;* € bi+span({b1*,...,b;_1*}) . Sin embargo, por defini-
cién de componente ortogonal, span({b1*,...,bi_1*}) = span({by,...,bi_1}),
luego b;" € by + span({b1,...,bi_1}) y se tiene (7).

Para demostrar (i7) veamos que b;" es ortogonal al conjunto {bj,...,b;_1"}
y, por tanto, que es ortogonal al espacio vectorial que genera. Asi, en particular,
se tiene que b;* es ortogonal a {by,...,bi_1} C span({bj,...,b;_1"}). Para
ello, procederemos por induccién sobre i.

Sea i = 2, vemos que efectivamente b} es ortogonal a by*, pues

(b2*,by) = (by — H2,1b§>b§> = (b2, b}) — M2,1<b>§ab’{> =

* b 7b* * * * *
(b, bi) — (2 1) = (ba, i) — (b bi) .
1M1

Supongamos ahora cierto hasta i, es decir, el conjunto {bj,...,b;"} es
ortogonal dos a dos. Veamos que esto se cumple también para ¢ + 1. Para ello,
basta con demostrar que (bj1”, bj) = 0 para todo j = 1,...,1. En efecto,

<bi+1*, ;> = <bi+1 - ,U/i+1,1bi - Mi+1,2b§ - /J/i+1,ib;ka bJ*> =

= <bi+17b;'k> — Hit1,1(b7, bJ*> — Hit1,2(b3, bJ*> — = pir1(by, b;)
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Aplicando la hipétesis de induccion, se tiene que <b’f{,b;) = 0 para todo k €
{2,...,i}\ {j} y, por tanto,
<bi+1*a ‘;k> = <bi+17b}<> - /Li+17j<b;’b_>jk> =

<bi+1v b}>

(b}, b5)
Se concluye que B* es la matriz que resulta de aplicar el método de ortogonali-
zacion de Gram-Schmidt.

— (by1,b0) — (b?,b}) = 0.

O

Observacion 1.11. La proposicién anterior nos dice que la ortogonalizacion de
Gram-Schmidt B* = [bj,...,b}] satisface la relacion B = B*T, siendo T la
matriz triangular

1#271... Hn, 1
T: '. .

1 ,un,n—l
1

1.3. El determinante

Hemos visto previamente que para cualquier reticulo £, podemos encontrar
una base B que lo genere, por lo que es natural plantearnos cudl es el determi-
nante del mismo. Lo visto en las dos secciones anteriores nos permite introducir
la siguiente definicion.

Definicién 1.12. Sea £ un reticulo y B € M,,x,,(R)* una base de L con B* su
correspondiente ortagonalizacion de Gram-Schmidt. Definimos el determinante
de L como

det(L) = |det(B)| = |det(B")|.

Notamos que esta bien definido dado que es independiente de la base esco-
gida. Esto se sigue del hecho de que dadas By C € M,,,(R*) bases del reticulo
L, el Teorema 1.5 nos dice que existe una matriz invertible U € M, +,(Z) que
las relaciona, resultando asi que

|det(B)| = |det(CU)| = |det(C)||det(U)] = |det(C)],

pues U es unimodular. Ademas, aplicando la Observacion 1.11 se comprueba
que
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|det(B)| = |det(B*T)| = |det(B*)||det(T)| = |det(B*)).

Recordemos que, geométricamente, el determinante de una matriz B coin-
cide con el volumen del paralelepipedo construido a partir de los vectores que
constituyen dicha matriz (ver [9]). En el caso de los reticulos, esto nos dice que
el determinante del reticulo generado por una base B, va a coincidir con el volu-
men del paralelepipedo conocido como paralelepipedo fundamental P(B), el cual
se define como

i=1
siendo T = [0,1), es decir, el intervalo unitario semiabierto. Esto nos permi-
te extender la definicion del determinante de un reticulo para todo reticulo de
dimensién no necesariamente completa tomando det(L) := vol(P(B)), donde
B = [by,...,bd] € M,xa(R) es una matriz de rango d < n. En este caso, si-
guiendo [9, Theorem 7], se tiene que

det(L) :=vol(P(B)) = \/det(BTB). (1.2)

No es dificil observar que es posible rellenar el espacio vectorial generado
por un reticulo £ con copias trasladadas del paralelepipedo fundamental P(B),
siendo B una base que genere a L. Véase como ejemplo la Figura 1.1, donde
el area sombreada coincide con el paralelepipedo fundamental. Formalmente
hablando, P(B) es una region fundamental.

Definicién 1.13. Sea L un reticulo de dimension completa. Dado S C R"™, deci-
mos que S es una region fundamental del reticulo si el conjunto {v+S|v € L}
forma una particion de R™.

Equivalentemente, S es una regién fundamental de un reticulo £ si para
todo punto t € R" = span(L), existe un tnico v € L tal que t € v+ S.

Notacién. Sea x = (z1,...,2,) € R™ En lo que sigue, usamos la notacién
|x| := (|z1],..., |xn]), donde |z;]| indica el mayor niimero entero igual o menor
que z;. Andlogamente, usamos |x| := (|z1], ..., |®,]) para denotar el redondeo
usual, aplicado a cada una de las coordenadas de x.

Proposicién 1.14. Sea £ un reticulo y B € M, (R)* una base de L. El para-
lelepipedo fundamental P(B) asociado a la base B constituye una region funda-
mental del reticulo.

Demostracion. Para comprobar que P(B) es una region fundamental de £, de-
bemos ver que {v+ P(B) | v € L} forma una particién de span(B) = R". En
efecto, sea t € R", dado que span(B) = R", existe x = (z1,...,x,) € R" tal que
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t=byz;+ -+ bpz, = Bx.
Si reescribimos x como

X = L(x17~--,$n)J "‘(xl_ LmlJV'wxn_ anJ)a

se tiene que |z| € Z" y (x1— |21], ..., 20 — |2n]) € [0,1)™. De esto se sigue que
t € v+ P(B), donde v = B|x]. Para concluir que P(B) es una particién, falta
ver que este v es Unico. Supongamos por reduccién al absurdo que existen vy,
vy € L distintos e yi,y2 € [0,1)", tales que

t=wv; +By1 SAY +P(B),

t :V2+By2 € V2+P(B)

Restando ambas expresiones llegamos a que,

v — vy = B(y2 —y1) (1.3)

y dado que vi — vy € L, el vector B(ys —y1) también debe pertener al reticulo,
lo que implica que y; —y; € Z™. No obstante, sabemos que yi, ys € [0, 1)", asi
que la Unica opcion es que ys —y; sea igual al vector 0. De esta manera llegamos
a una contradiccién, pues de (1.3) se sigue que vi = vy y esto es absurdo por
hipétesis.

O

Otro ejemplo de regién fundamental de un reticulo es el paralelepipedo
centrado semiabierto, el cual se define como

1 1
CB)=<Bx| —=<x<->7.
®)i= {Bx| -5 <x <3}
Para demostrar que efectivamente C(B) también es una regién fundamen-
tal, nos basta con repetir el procedimiento seguido en la demostracién de la
Proposicién 1.14, pero considerando esta vez

t=B|(z1,...,z,)| + B(xy — |21],.. ., 20 — |20 ]).

Asimismo, si cambiamos la base B por su ortogonalizacion de Gram-
Schmidt, obtenemos el paralelepipedo centrado ortogonal C(B*), el cual es clave
en la construccién de algoritmos asociados a reticulos y se define como sigue:

1 1
C(B") := {B*x | —3 <x< 5}
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Proposicién 1.15. Sea L un reticulo y B € M+, (R)* una base de L. El pa-
ralelepipedo C(B*), donde B* es la ortogonalizacion de Gram-Schmidt de B, es
una region fundamental del reticulo.

Demostracion. Sea B una base de L y B* = [b1",...,b,"] su corrrespondiente
ortogonalizacién de Gram-Schmidt. Por defincién, se tiene que b,* es ortogonal
a span([by,...,by_1]) y, por tanto, podemos descomponer R™ en capas ortogo-
nales a b,*. Es decir, R" admite una particiéon en hiperplanos de la forma

{cby™ + span([by,...,by_1]) | c € R}. (1.4)

Ademas, teniendo en cuenta que, por definicién, b,* € by+span([by,...,bu_1]),
observamos que para todo ¢ € R, las siguientes capas coinciden

cbn" + span([b, ..., bn_1]) = by + span([by, ..., bn_1]). (1.5)

Ahora, sea t € R™ un punto cualquiera. Al ser (1.4) una particién, te-
nemos que existe un unico ¢, € R tal que t € ¢,b," + span([by,..., by 1]).
De (1.5) se sigue que, descomponiendo ¢, = |¢,] + ¢, con ¢, = ¢, — |ca] €
[—%, %), el hiperplano que contiene a t puede escribirse como |¢, b, + C;bn* +

1b

span([by, ..., by_1]). En otras palabras, el vector t,_; :=t — |c,]by — ¢, by* €
span([by, ..., bn_1]).

Repetimos el proceso particionando el hiperplano span([by, ..., by 1]) en
capas {cbp_1" + span([b1,...,bn_2]) | ¢ € R}, y obtenemos t, 2 = t,_1 —
Lcn—1]bn—1—C,_1bn_1" € span([bs,...,bn_2]) conc,_; € [-1,1). Continuando

con el procedimiento de forma recursiva, se obtiene en ultima instancia

n

to:=t — ZLcﬂbi - Z ¢b; € span({0}) = {0},
i=1 i=1
lo que implica que

n n

t =) lalbi+ > cbi € L(B)+C(BY),

=1 =1

pues [¢;] €Zy c; € [—3,1) para todoi =1,...,n.

Se concluye que para todo t € R", podemos encontrar v € £, que ademéds
es dnico, y x € C(B*) tales que t = v + x, resultando asi que C(B*) es una
region fundamental del reticulo.

g



2

Problemas basados en reticulos

En este capitulo profundizamos ain mas en la geometria de los reticulos.
En concreto, estudiaremos parametros que nos permiten hacernos una idea sobre
las distancias que se establecen entre los distintos puntos del reticulo. Ademas
introducimos dos problemas fundamentales de reticulos que se consideran pro-
blemas NP-completos y, por tanto, tienen aplicaciones en criptografia.

2.1. Parametros fundamentales

Dado un reticulo £, dos parametros que miden céomo de lejos o de cer-
ca se encuentran los puntos del reticulo son el radio recubridor y el radio de
empaquetamiento.

Definicién 2.1. El radio recubridor de un reticulo L se denota como p(L) y es
el menor numero real v tal que las esferas de radio r centradas en cada uno de los
puntos de L cubren R"™. Es decir, es el menorr € R tal que |J, ., B(v,7) = R".

Este radio nos aporta informacion geométrica sobre qué tan lejos se encuen-
tran los puntos del reticulo entre si. Por otra parte, si consideramos las mismas
esferas pero disminuimos su radio hasta un valor r lo suficientemente pequeno
tal que estas son disjuntas, aparece el concepto radio de empaquetamiento, el
cual nos ayuda a comprender qué tan cerca pueden encontrarse dos puntos del
reticulo.

Definicién 2.2. El radio de empaquetamiento de un reticulo L se denota como
w(L) y es el mayor nimero real v tal que las esferas de radio r centradas en
cada uno de los puntos de L no se intersectan. Es decir, es el mayor r € RT,
tal que B(x,7) N B(y,r) =0 para todo x,y € L.

Notamos que, en general, si tenemos x e y € £y tomamos las bolas B(x, )
y B(y,r), éstas no se van a intersectar siempre y cuando 7 sea a lo sumo la
mitad de dist(x,y). Esto es cierto para cualquier par de puntos del reticulo. En



12 2 Problemas basados en reticulos

particular, si x e y se encuentran lo més cerccano posible, p(L£) debe ser como
mucho la mitad de esta distancia, a la que se denomina distancia minima. De
hecho, no es dificil ver que (L) es exactamente la mitad de dicha distancia.

Definicién 2.3. Sea L un reticulo, la distancia minima de L es la menor dis-
tancia entre dos puntos cualesquiera del mismo, es decir,

ML) =inf{llx -yl :xyeLx#y}
donde || - || denota la norma Euclidea usual.

Considerando que L tiene estructura de grupo con la suma usual, six,y € £
son tales que A(£) = ||x — y||, podemos tomar el vector v=x —y € L y asi
definir, de forma equivalente, la distancia minima como la longitud del menor
vector no nulo del reticulo, es decir,

ML) = inf{l[v]l: v e L\{0}}.

Notese, que el valor A\(£) siempre se va a alcanzar por ser £ un conjunto
discreto, por lo que la distancia minima del reticulo estd bien definida. Determi-
nar esta distancia no es un problema sencillo, y en gran medida depende de la
base B dada. Veremos esto con mayor detalle al final del capitulo. De momento,
podemos dar la siguiente cota inferior.

Teorema 2.4. Sea B = [by, ..., by] base de un reticulo y B* su ortogonalizacion
de Gram-Schmidt, se tiene que \(L(B)) > min,||/bf||.

Demostracion. Sea Bx un punto no nulo cualquiera del reticulo, donde x =
(x1,...,2,) € Z"\{0} y sea k el mayor indice para el cual z; # 0. Probaremos
que
IBx[| = [[bi"|| = ming[[b{].
Asi, como caso particular, tenemos que A(L(B)) > min;||bf]|.
Para comprobar esto, consideramos el producto escalar de Bx = > byz; v
by.. Como z; = 0 para todo ¢ > k, se tiene que

<BX7 bl*<> = Z(bixh b1*<> = xk<bk7 blt>’

i<k

donde la ultima igualdad se obtiene al ser by, ortogonal a {by,...,by_1} por
definicion de by.. Teniendo en cuenta la Proposicién 1.10, tenemos que

b =bi" + Y pubi,
i<k

y se sigue que
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(bl by) = zp(bi”, bl) + > wpj(by”, b)) = 2 (bi”, by).
j<k
De nuevo, la dltima igualdad se obtiene por ortogonalidad de by, y, en este caso,
{by*,...,bx_1"}. Es decir, (Bx, b;) = z;||bi||.

Por tltimo, recordemos que Cauchy-Schwarz nos dice que |[|Bx|| - [|bg] >
|(Bx, b;)|. Esto sumado a lo anterior nos lleva a que |[|Bx|| > |zx|-||b;.||. Sabiendo
que zx € Z \ {0} tenemos que |xx| > 1, luego ||Bx|| > |xk| - ||bg] > [|bg|l, como
queriamos demostrar.

O

La longitud del menor vector no nulo puede verse también como el radio
de la menor bola centrada en el origen que contiene a un vector no nulo del
reticulo. Con esta idea se extiende de forma natural la definicion de distancia
minima como sigue:

Definicién 2.5. Denominamos minimos sucesivos del reticulo L a la secuencia
de pardmetros Ai, ..., \,, donde para todo i =1,...,n, \;(L) = \; es el menor
real positivo tal que la bola B(0,\;) = {x € R" | [|x]| < \;} de radio \; centrada
en el origen contiene al menos i vectores linealmente independientes.

En efecto, esto generaliza el concepto de distancia minima pues Ay = A(L).

La naturaleza discreta de los reticulos nos permite afirmar que siempre
podemos encontrar vectores linealmente independientes con una longitud dada
por los minimos sucesivos. Es decir, para todo reticulo £, existen vy,...,v, € L
linealmente independientes tales que ||vi|| = A\;(£) para todo ¢ = 1,...,n. En
este caso, dada la definiciéon de minimos sucesivos, la intuicion nos puede llevar a
pensar en un primer momento que {vy,...,v,} constituye una base de £ ya que
son linealmente independientes y son del menor tamano posible, sin embargo,
esto no es cierto en general.

Ejemplo 2.6. Sea n > 5 y sea L el subreticulo de Z™ formado por los vectores
cuyas coordenadas son o bien todas pares o bien todas impares. £ es un reticulo
pues es un subgrupo de Z" y una posible base es la formada por los vectores
b; = 2e; paratodoi =1,....n—1y b, = (1,1,...,1). No es dificil ver que,
si v € L es un vector de coordenadas todas pares, entonces ||v| > ||2e;|| = 2,
mientras que, si v tiene coordenadas todas impares |v|| > ||(1,1,...,1)]] =
v/n > 2, pues n > 5. De esto se deduce que \; = 2 para todo i = 1,...,n, pues
S = {2ey,...,2e,} es un conjunto de vectores linealmente independientes en
B(0,2) y no existen vectores no nulos en £ de menor longitud. Sin embargo, S
no es una base de £ pues no hay forma de cubrir los vectores de coordenadas
impares con ella. Por este motivo, deducimos que toda base de £ debe contener al
menos un vector b de coordenadas todas impares, y que ademas ||b]| > /n > 2.
Por tanto, no existe ninguna base B de £ que cumpla que B C B(0, \,, = 2).
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2.2. Acotando los parametros fundamentales

Observamos, de las propias definiciones, que estos parametros fundamen-
tales dependen exclusivamente del reticulo £ y no de la base elegida, como es
natural. Determinar estos parametros es uno de los grandes y mas fundamentales
problemas sobre reticulos, pues su descripcién da informacién sobre la geometria
del reticulo. Dedicamos esta secciéon a determinar algunas de ellas.

En primer lugar es facil observar, que para todo reticulo n-dimensional L,
se cumple que

A< < L <A, (2.1)

pues si B(0, \;) contiene ¢ vectores linealmente independientes, también con-
tendra ¢ — 1, es decir, \;_1<\;, para todo 7 =2,3,...,n.
Por otra parte, el radio recubridor p y A\, cumplen

A <2p< /N,
Empezamos demostrando la primera desigualdad.

Proposicién 2.7. Para cualquier reticulo L, el radio recubridor verifica p(L) >
An/2.

Demostracion. Supongamos por reduccion al absurdo que p(£) < A,./2, es decir,
€= %)\n — p > 0 es un valor real fijo y positivo. Veremos que de ser asi, podemos
encontrar n vectores linealmente independientes a distancia A\, — e del origen,
que es absurdo por definicién de A,.

Sea t; € R” tal que |[t1]] = p + €. Por definicién de radio recubridor,
existe vi € L tal que [ty — vq|| < p. De esto tenemos que v; no es el vector
cero, por ¢cémo hemos elegido t1. Ademads, por la desigualdad triangular, ||v;|| =
161+ (vi = t)[| < [Ita][ + [[vi = 1]l < (p+€) +p =2p+€= A, — €. Supongamos
ahora inductivamente que hemos construido un conjunto de vectores linealmente
independientes {vi,...,vi_1} C B(0,\, —¢€), con i € {2,...,n}. Denotemos
Vie1 = span({v1,...,vi_1}) y sea t; € R" un vector ortogonal a V;_; tal que
lt:]| = p + €. De la misma forma, por definicién de p, existe v; € L tal que
lt; — vi|| < p. Al ser t; ortogonal a V;_; y de longitud p + €, se deduce que
v; & V;_1, luego vy, ..., v;j son linealmente independientes y ||v;|| < ||t;]| +||vi —
ti]| < 2p+ e =\, — €. Esto demuestra la existencia de vy, ..., v, € L vectores
linealmente independientes y de longitud a lo sumo A, — €, lo que es absurdo
por definicion de A,,.

g

Proposicién 2.8. Para cualquier reticulo L, se cumple que p(L) < \/Tﬁ)\n(ﬁ).
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Demostracion. Sea {v1,..., vy} un conjunto de vectores linealmente indepen-
dientes tales que ||vi|| < A; para todo i =1,...,n. Sea £ = L(V) el subreticulo
de £ definido por la matriz V = [vy, ..., vy]. De la definicién de radio recubridor
es facil ver que p < p' := p(L"). Veamos que p < \/TH)\n.

Para ello recordemos que la Proposicién 1.15 nos dice que C(V*) es una
region fundamental de £'. Es decir, para todo t € span(L'), existen v € £y
x € C(V*) tales que t = v + x. Luego, t € B(v,||x]|). Esto es, todo punto de
R™ est4 a distancia ||x|| del reticulo para algiin x € C(V*). Por definicién de p/,
esto implica que p < maz{||x|| | x € C(V*)}. Para concluir la demostracién
basta con ver que ||x| < ‘/75)\,1 para todo x € C(V*). En efecto, sea x =
S v € C(V¥) con —1 < z; < 1. Como {vi*,...,v,y"} es un conjunto de
vectores ortogonales dos a dos, el teorema de Pitdgoras nos dice que:

B<l* = llwva (I + - + lzava 1 = [z 2 va™ [ + - + 2l [lva|* <
1\’ 1\’
<(3) Ml (5) I,
Asimismo, teniendo en cuenta que ||vi*|| < ||v;|| para todo i =1,...,n, se
tiene que
) it (3) ol < Sl ) <
92 1 9 n =4 1 n =
Lo 2 M2
Tomando raices cuadradas, se concluye que [|x]|| < \/Tﬁ)\n, como querfamos ver.

O

Esto nos permite acotar los minimos sucesivos utilizando el radio recubridor
y viceversa. A continuaciéon, vemos como acotar el menor vector no nulo del
reticulo mediante el determinante, resultado que demostro el matemaético aleman
Hermann Minkowski en [7].

Teorema 2.9. (Teorema de Minkowski) Sea L un reticulo n-dimensional con
n > 2, se tiene que

n 1/n
ML) < (H Mﬁ)) < V- det(L)V"

La primera desigualdad se deduce facilmente de (2.1). La demostracién de
la segunda desigualdad no es tan evidente, para ello introducimos primero el
Teorema de Blichfeldt y un corolario del mismo al que se conoce como Teorema
del cuerpo convezo.
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Teorema 2.10. (Teorema de Blichfeldt) Dados un reticulo L y un conjunto S C
R™, sivol(S) > det(L) entonces S contiene dos puntos distintos z1, ze € S tales
que zq1 — Zo € L.

Demostracion. Sea B una base cualquiera del reticulo, podemos definir la fa-
milia de conjuntos Sx := S N (x + P(B)), donde x € L(B). Recordamos
de la Proposiciéon 1.14 que P(B) es una regién fundamental, es decir, que
{x+P(B) | x € L(B)} es una particién de R". Por tanto, los conjuntos Sx
forman una particién de S. Se sigue asi que

vol(S) = Z vol(Sx).

x€L(B)

Consideramos ahora los conjuntos trasladados Sx —x = (S — x) N P(B),
los cuales estdn contenidos en P(B). Puesto que vol(Sx) = vol(Sx — x) y por
hipétesis vol(S) > det(L), se tiene que

vol(P(B)) = det(L(B)) < vol(S) = > wol(Sx) = Y vol(Sx — x).

x€L(B) xEL(B)

De esta manera, al estar Sx —x C P(B) y ser > g vol(Sx — x) >
vol(P(B)), se deduce que no todos los conjuntos pueden ser disjuntos, es decir,
existen dos vectores distintos x,y € £(B) tales que (Sx —x)N(Sy —y) # (. Por
ello, podemos tomar z € (Sx —x) N (Sy —y) y definir

Z1 =z2+x€ S5, CS,
Zy:=z+yeS, C5,

siendo asi zy, zs dos vectores distintos de S tales que
721 —22=x—Yy € L(B),
como queriamos demostrar.

g

Corolario 2.11. (Teorema del cuerpo convexo) Sea L un reticulo y sea S C
R™ un conjunto convexo y simétrico respecto al origen con volumen vol(S) >
2"det(L). Entonces S contiene un vector del reticulo distinto del vector nulo.

Demostracion. Consideremos el conjunto S’ = 5/2 = {x | 2x € S}. El volumen
de S’ satisface que
vol(S/2) = 27"wol(S) > det(L)
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Aplicando el Teorema de Blichfeld, existen zy, zo € S’ tales que z; — zy € L\{0}.
Por definicién de S’ se tiene que 2zq, 2z € Sy, por simetria de S, —2z5 € S.
Finalmente, por convexidad de S, el punto medio del segmento con extremos
271 v -2zo debe pertenecer a S, es decir,

221 + (—22z2)

=2, —23€S
9 Zy — Za

es un vector no nulo del reticulo contenido en el conjunto S.
O

Una vez demostrado el Teorema del cuerpo convexo, podemos demostrar la
segunda desigualdad del Teorema de Minkowski. Para ello, necesitamos también
el siguiente lema técnico referente a la funciéon gamma I'. Recordamos que dicha
funcién cumple la recursividad I'(z 4+ 1) = zI'(z) y que I'(1) = 1, I'(3) = /7.

Lema 2.12. Sea I' la funcion gamma. Se tiene que para todon € N con n > 2,

rGe)< ()

Demostracion. La recursividad de I' nos permite demostrar el resultado para
todo n sabiendo que es cierto para n — 2. Procedemos asi por induccién sobre n
y demostramos en primer lugar los dos casos base.

= Sin =2, se cumple que

r(§+1>:r(2):1.r<1):1:(;)3.
= Sin=3,

P(§e)-3 ()5 r(d) St (2)

Supongamos ahora cierto para n — 2. Entonces,

n n n n n— 2
F(— 1>:—-F(—>:—-F 1),
2+ 2 2 2 2 +

y aplicando la hipdtesis de induccion se sique que

n—2

5 n—2 n
p<2+1>§2. n—2\° SE.(E)? :(ﬁ>2_
2 2 2 2 2 2

Con esto ya estamos en disposicion de demostrar el Teorema de Minkowki.
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Demostracion (Teorema 2.9). La desigualdad a demostrar es

n 1/n
(H /\i(L)> < /n - det(L)Y™.

Sean vi, Vg, ..., Vv, vectores linealmente independientes del reticulo cumpliendo
que ||v;|| = Ai. Asumamos por reduccién al absurdo que [[;_; Ai > (v/n)™-det(L).
En lo que sigue, consideramos la base B = {v?,..., v’} del espacio vectorial R™,
donde los v} son los obtenidos mediante la ortogonalizaciéon de Gram-Schmidt
de {vy,...,v,}. Sea T': R® — R" la transformacion lineal definida como sigue

n n
T (Z CZ'V;> = Z )\iCZ’V;,
i=1 i=1
que expande cada coordenada v por un factor \;, y sea S = B(0,1) la bola
abierta n-dimensional de radio 1 y centrada en el origen. Si aplicamos la trans-
formacion T' al conjunto S, se obtiene un conjunto simétrico convexo T'(S) de
volumen

vol(T'(S)) = <ﬁ A,») vol(S) > (v/n)" - det(L)vol(S).

Recordamos que el volumen de una esfera n-dimensional de radio 1 viene dado

por V,, = T (7;31), por lo que aplicando el Lema 2.12 se tiene que
2

T2 s 257z 2"
vol(S) = iz ) (@)% =z > e

Luego, vol(T'(S)) > 2™det(L), por lo que nos encontramos en las hipétesis del
Teorema del cuerpo convexo y podemos afirmar que T'(S) contiene un punto y
del reticulo diferente del origen. Al pertenecer y al conjunto 7'(S), se debe dar
que y = T'(x) para algiin x € R" con ||x|| < 1, por definicién de S. Expresando
x e y en funcién de la base ortogonal se tiene

n n
X = E Civ] e y = E NGV}
i1 i=1

Dado que y # 0, existe i € {1,...,n} tal que ¢; # 0. Sea k el mayor
indice para el que ¢, # 0, y sea k' < k el indice més pequeno cumpliendo
que A\ = Ag. Teniendo en cuenta que ¢, # 0 y que B es una base, se tiene
que y es linealmente independiente de vi, ..., v}, _,. Por tanto, y es linealmente
independiente a vy, ..., v _1, pues generan el mismo espacio vectorial. Ademas,
teniendo en cuenta que B es ortogonal, que tenemos (2.1) y que x es tal que
|x|| < 1, se tiene que
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IvIP =D Xllevill® < ALY lleavill® = Al < Az
i<k i<k
De esta forma hemos encontrado k' vectores linealmente independientes y, vy,
.y Vg tales que ||y|l < M = M, ¥y |IVill = A < A para todo i =
1,..., kK — 1, por como hemos elegido k’. Esto es absurdo por definicién de A,
donde el absurdo procede de asumir que no se cumple la segunda desigualdad
del Teorema de Minkowski.

O

El Teorema de Minkowski, ademas de tener aplicaciones en criptografia de
reticulos, nos permite demostrar ciertos resultados de Teoria de Nimeros, siendo
un ejemplo de ello el siguiente teorema.

Teorema 2.13. Para todo nimero primo p = 1 (mod 4) ezisten a, b € Z tales
que p = a® + b2.

Demostracion. Para demostar este resultado, buscaremos un reticulo entero £ C
72 tal que A\(£)? = p. De esta manera, si (a,b) es el vector mds pequeiio del
reticulo, entonces se tiene que p = a® + b°.

Sea p € Z tal que p = 1 (mod 4), entonces Z; es un grupo ciclico con el
producto usual y se cumple que 4 | o(Z;) = p — 1. Por tanto, va a existir un
elemento n € Z; de orden 4, o lo que es lo mismo, podemos encontrar un entero
n tal que n? = —1 (mod p). De esto se sigue que

pln®+1. (2.2)

Consideremos ahora el reticulo £ generado por la base

B_ [1 0} ,
n.p
el cual tiene determinante p. Luego, aplicando el Teorema de Minkowski, sabe-
mos que existe un vector no nulo v € £(B) tal que ||v||* < 2p. Dado que la norma

al cuadrado de todo vector del reticulo es un multiplo de p, sea x = (xy, 15) € Z2,
se tiene que

IBx[|* = 27 + (na1 + pr2)* = (1 +n)2} + p(2na125 + pa)

es un multiplo de p teniendo en cuenta (2.2). Es decir, hemos llegado a que todo
vector v € L(B) es tal que p | ||[v]]? y que existe v € £(B)\ {0} con ||v|* < 2p.
Esto implica la existencia de v = (a,b) € Z?* con ||v|* = a® + b* = p.

O
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2.3. Problemas principales basados en reticulo

Los problemas que se presentan en esta seccion destacan por ser los mas
relevantes dentro del area de estudio de la critografia basada en reticulos, dado
que no se han encontrado actualmente algoritmos eficientes que sean capaces de
encontrar una soluciéon. Se conocen como el El problema del vector mdas corto o
SVP, por sus siglas en inglés, y el El problema del vector mas cercano o CVP.
Ambos problemas se ha demostrado que son NP-completos (ver [3]).

Definicién 2.14. El ‘Problema del vector mds corto’ consiste en, dado un reticu-
lo L C R™, encontrar un vector no nulo de menor longitud. Es decir, el SVP
consiste en hallar v € L tal que ||[v] = A(L).

Si bien el SVP, en general, es dificil de resolver, si £ es un reticulo para
el cual se conoce una base ortogonal, entonces el SVP tiene solucién trivial. En
efecto, sea B = [by,...,by] una base ortogonal de £,y v =" bjz; € L(B)
con x; € Z, aplicando el Teorema de Pitdgoras se tiene que

n
IVIZ =D Jal Il
i=1

Luego, min{||v|| | v € L(B)} = min;||b;i|| y de esta manera queda resuelto el
SVP.

El otro problema, en el que centraremos nuestro interés, se enuncia como
sigue.

Definicién 2.15. El ‘Problema del vector de mas cercano’ consiste en, dados un
reticulo L C R™, un punto seleccionado t € R", encontrar el punto del reticulo
mas cercano a t. Es decir, el CVP consiste en, dado t € R", encontrar v € L
tal que ||t — v| < ||t — V|| para todo v € L.

Aligual que sucedia con el SVP, el CVP tiene solucion trivial si trabajamos
con una base ortogonal del reticulo. En efecto, sea B = [by,...,by,]| una base
ortogonal de £,y t =Y " | bija; € span(B) = R™ con a; € R. Sea f : Z" — R*
tal que f(x) = ||t — Bx]|?. Se tiene que el vector mds cercano viene dado por el
x = (1,...,%,) € Z™ que minimiza f. Asi, aplicando el Teorema de Pitdgoras
se tiene que

fx) = = lebiIIQI(ai — )"

zn: bi(ai - %)
i=1

De esto se sigue que el valor minimo se alcanza en los zq,...,x, € Z que
minimizan |(a; — x;)|, es decir, cuando x; = |a;| para todo i = 1,...,n. Por
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tanto, para resolver el CVP basta con tomar como vector mas cercano a Bx,
donde x = |a] y a es el vector tal que t = Ba, es decir, a = B™'t.

Se ha comprobado que la resoluciéon del SVP y del CVP es automaética
si trabajamos con reticulos que admiten una base ortogonal y conocemos di-
cha base. No obstante, este procedimiento no resuelve estos problemas si no se
conoce una base ortogonal del reticulo. Por eso, en criptografia se consideran
versiones aproximadas del SVP y el CVP. Sea v > 1 un factor de aproximacion,
definimos v-SVP como la versién v-aproximada del problema SVP, la cual plan-
tea hallar v € £ tal que ||v|| < v A(L). Por otra parte, definimos la versién
~v-aproximada del problema CVP como el problema que consiste en encontrar
v € L tal que ||t —v|| < v ||t — V|| para todo v/ € L. Esté claro que cuando
~v = 1, recuperamos la version exacta de estos problemas. En el siguiente capitulo
introduciremos algunas bases para las cuales se conocen algoritmos que resuel-
ven versiones aproximadas de ambos problemas con un factor de aproximacién
razonable.

Se hace necesario introducir estas versiones aproximadas porque, ademas,
como ya adelantamos en el capitulo anterior, no todo reticulo admite una base
ortogonal. Vedmoslo en el siguiente ejemplo.

Ejemplo 2.16. Sea L = E(% _(1).5) el reticulo de la Figura 1.1, veamos que no
tiene ninguna base ortogonal.

Supongamos por reduccién al absurdo que B = [by, ba| es una base orto-
gonal de £. Asumiendo sin pérdida de generalidad que ||by]| < ||bz]|, se tiene
que by es el vector mas corto del reticulo. Esto es asi por lo visto a la hora de
demostrar que el SVP tiene solucién trivial si se emplea una base ortogonal. En
el caso de este ejemplo, el vector més corto de £ es by = (1, —0.5) o su opuesto.
Sea ahora b un vector ortogonal a by, es decir, by = (a, b) es tal que

<b]_7 b2> =a—0.5b=0.

Despejando b obtenemos que bg es de la forma bs = (a,2a) para algin a € R,
que podemos asumir positivo, sin pérdida de generalidad. Luego, B = (_(1]_5 2 )

Por otra parte, recordemos que el determinante es un invariante en los
reticulos. Por tanto, si B es una base de L, se debe cumplir que

ol 2)-H-2

Como |det(B)| = 2a+0.5a = ga, obtenemos asi que para que B sea base, se debe

dar que a = % Sin embargo, by = (%, g) no es un vector del reticulo £, pues no es
dificil comprobar que no existen x,y € Z tales que (27 g) =z(1,1)+y(1,—-0.5).

Se concluye asi que £ no tiene ninguna base que sea ortogonal.

|det(B)] =







3

Criptografia basada en reticulos

Llegados a este punto en el que han sido introducidos los elementos in-
dispensables de la teoria de reticulos, nos encontramos en disposicion de ver
como se aplican estos en la criptografia. Para ello, haremos primero una bre-
ve introducciéon con los conceptos basicos sobre criptografia que nos permitan
comprender la construccion del criptosistema GGH y ademads presentaremos un
posible ataque al mismo.

3.1. Conceptos basicos sobre criptografia

La criptografia es la ciencia que se encarga del cifrado y el descifrado de los
datos con la finalidad de hacerlos ininteligibles a terceros para los que no esta
destinado el mensaje.

Formalmente, al mensaje original que queremos transmitir se le conoce
como texto plano, que se transforma de manera eficiente para obtener el tezto
cifrado, con el cual una tercera persona no tiene forma de conocer la informa-
cién que se quiere transmitir. Esta transformacion del mensaje es denominada
cifrado, mientras que el proceso por el cual se recupera el mensaje original reci-
be el nombre de descifrado. Para que sean posible el cifrado y el descifrado, se
requiere de una clave que permita llevar a cabo dichos procesos. En el caso de la
criptografia simétrica o criptografia de clave secreta se utiliza la misma clave pa-
ra ambos procesos. Sin embargo, en emphcriptografia asimétrica o criptografia
de clave piublica, la clave de funcion cifrado es diferente de la empleada para
descifrar. En conjunto, estos conceptos nos permiten definir los criptosistemas.
Estos se definen como una terna (P,C,S) de conjuntos donde

P = {textos planos},

C = {textos cifrados},
S = {claves}.

Y las siguientes relaciones entre los conjuntos anteriores: funciones de cifrado
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es: P — Cparatodos e S
y funciones de descifrado
ds : C — P para todo s € S.
Ademas, debe verificarse que
ds(es(x)) = x para todo x € P y para todo s € S.

El critosistema que tratamos en esta memoria pertenece a la familia de
criptosistemas de clave publica o asimétricos. La principal diferencia con la crip-
tografia simétrica, es que no se requiere que el emisor y el receptor tengan un
intercambio inicial de la clave a utilizar.

La criptografia de clave ptiblica nace con el objetivo de evitar el intercambio
de claves privadas, tarea que, en la actualidad, debido a la gran cantidad de
usuarios de las redes de comunicacion se torna complicada.

En este tipo de criptosistemas, cada participante A dispone de dos claves,
una clave publica p4 que cualquier persona puede utilizar en la funcién de
cifrado para enviar un mensaje a A y una clave privada s4, que no comparte,
y que utiliza A para leer sus mensajes. Es decir, descifrar los mensajes que le
han enviado. Se tiene asi, que la composicién de ambas funciones devuelve el
mensaje original ds, (ep, (X)) = x.

3.2. Criptosistema de clave piiblica GGH

El criptosistema GGH presentado en 1997 y denominado asi por ser pro-
puesto por Goldreich, Goldwasser y Halevi en [4], se basa en la dificultad de
resolver el problema del vector mas cercano y esta inspirado en el criptosistema
de McEliece propuesto en 1978, el cual en vez de implicar reticulos, hace uso
de cédigos lineales en cuerpos finitos. El criptosistema GGH parte de P = Z",
donde la dimensién n se fija previamente y es el pardametro de seguridad de
nuestro sistema. Ademds, los textos cifrados son vectores de C = R"” y las claves
vienen dadas por § = {B € M,«,(Z) | L(B) es un subreticulo de Z"}. En este
contexto el sistema criptografico GGH se establece como sigue:

» La clave privada es una ‘buena’ base B € S definiendo un reticulo £ = £(B).
Como veremos a continuacién, una ‘buena’ base es una cuyos vectores son
cast ortogonales.

= La clave ptblica es H € § es una ‘mala’ base para el reticulo £, es decir,
L(H) = L(B). Esta base se puede obtener tomando una matriz entera U €
M, «n(Z)* tal que H = UB no es muy ortogonal.
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= De esta forma, dado un mensaje a trasmitir x € P, la funciéon de cifrado
eg : Z" — R" se define como la transformacién lineal eg(x) = Hx + r. El
vector r € R" es un vector error no demasiado grande y es escogido de manera
aleatoria cada vez que se quiere mandar un mensaje. Asi, el mensaje x se cifra
en un punto ¢ = Hx + r cercano al vector del reticulo v = Hx € £(B).

= Kl proceso de descifrado consiste en hallar el vector del reticulo mas cercano
al mensaje cifrado recibido c. Por tanto, descifrar corresponde a resolver una
instancia del CVP, lo cual es posible usando la buena base B tal y como
explicaremos en breve. Una vez hallado v, se calcula H™'v, recuperando asi
el mensaje original x.

Se observa que efectivamente este criptosistema se basa en el CVP, ya que,
para descifrar ¢, basta con encontrar el vector del reticulo més cercano a c,
que como hemos visto esto es un problema NP-duro en general. Sin embargo,
al acotar el tamano del vector error, realmente la seguridad se basa en una
versién aproximada del CVP. De hecho, la confianza en la seguridad de este
criptosistema se basa en la inexistencia de un ataque que lo rompa por completo
para cualquier dimensién n del reticulo.

3.2.1. Eleccién de una buena base

Al final del Capitulo 2, vimos como de tener una base ortogonal, se puede
resolver el CVP. Sin embargo, también establecimos que, en general, los reticulos
no siempre admiten una base ortogonal. Por tanto, se hace necesario establecer
un criterio para determinar cuando una base se considera buena. Lo natural, es
decir que una base es buena cuando permite resolver el v-CVP para valores de ~y
lo més préximo posibles a 1. De esta forma, el algoritmo que sigue el GGH para
descifrar los mensajes recibidos, es capaz de encontrar el vector mas cercano con
un mayor nivel de error r permitido, cuanto més cerca de ser ortogonal sea la
clave privada.

Recordamos de la Definicién 1.12 que dada una base B = [by,...,b,| de
L, entonces det(L) = det(B) = det(B*). Ademads, al ser B* ortogonal, se tiene
que

det(B*) = [ Ibs"]l.

A su vez, de la definicién de componente ortogonal, habiamos visto que b;* es
el menor vector de by + span({b,...,b;i_1}), luego ||b;*|| < ||bil| v se tiene

det(c) = [T bl < T bl

Asi, Hadamard propuso usar lo que se conoce como radio de Hadamard para
establecer el nivel de ortogonalidad de una base B dada, que se define como
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Hi ||b1*|| ) " .
[T [/l

Se tiene que 0 < H < 1, y B es ortogonal si, y solo si, H = 1. Geométricamente
se observa que entre mas proximo a 1 sea el valor de este radio, méas ortogonal
es la base. Luego, diremos que B es casi ortogonal si H(B) es préximo a 1. El
nivel de proximidad, esta estrechamente vinculado a la capacidad de correccion
de error de la funcion de descifrado.

Ademsds, como []I, ||bi]| = det(L), que es un invariante, encontrar una
base casi ortogonal es equivalente a encontrar una base cuyos vectores sean lo
mas cortos posibles.

H:mm:(

3.2.2. Eleccién de una mala base

En contrapartida, una mala base es aquella en la que el radio de Hada-
mard esta proximo a 0, o una en la que la longitud de los vectores es grande.
Para determinar esta base, como mencionamos anteriormente, es suficiente con
establecer una matriz U € M,,+,(Z)* tal que H = BU cumple esta condicién,
donde B es la clave privada.

En [5] Miccianco propone usar como clave publica la Forma Normal de
Hermite de la clave privada B. Recordamos que esta matriz se define como
sigue.

Definicién 3.1. Sea H = (h;;) € Z™" y rango mdzimo. Diremos que H se
encuentra en la Forma Normal de Hermite si H es una matriz triangular cum-
pliendo que hy; >0 y |hji| < hy paral <i<nyl<j<i<n.

Recordamos también que, para toda matriz B, existe una unica matriz
entera U € M, »,(Z) tal que det(U) = £1 y la matriz H = BU estd en la
Forma Normal de Hermite. Por tanto, dada una base B existe una tnica matriz
en la Forma Normal de Hermite H tal que £(B) = L(H). Ademas, se conocen
algoritmos eficientes que llevan cualquier matriz a su Forma Normal de Hermite.
Por ello, Micciano razona que la Forma Normal de Hermite es la peor base que
se puede dar.

De esto también se deduce que usando la Forma Normal de Hermite se
tiene un algoritmo eficiente para establecer si, dos matrices B y C, definen el
mismo reticulo, es decir, si £L(B) = £(C). Para ello, basta con poner cada una
de las matrices en su Forma Normal de Hermite y ver si estas coinciden.

3.2.3. Cifrado y descifrado

Sean B una base casi ortogonal, H una mala base del reticulo £(B), y
X € Z" el mensaje original a transmitir. La funcién de cifrado ey : Z" — R"
se define como
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ep(x) =Hx+r,

donde r es un vector error.

Por otra parte, la funcién de descifrado dg : C — P, hace uso de la clave
privada B para retomar el mensaje original a partir de ¢ = eg(x), siempre y
cuando el error r no sea demasiado grande. Esta funcién de descifrado sigue el
Algoritmo 1 conocido como el algoritmo de Babai o el algoritmo del Nearest Pla-
ne. Recibe este tltimo nombre pues se basa en un proceso de bisqueda de planos
cercanos al vector de R™ dado, siguiendo la misma linea de la demostracion de
la Proposicion 1.15, tal y como explicamos a continuacion.

Sea B una base, y sea t € R™. La Proposicién 1.15 nos dice que C(B*) es
una regién fundamental de £ = £(B). Es decir, existen v € L y x € C(B*)
tales que t = v + x. Ademas, la demostracion de dicha proposicion establece
explicitamente quién es v, el cual vimos que se obtiene particionando en primer
lugar R™ en hiperplanos de la forma

{cby + span([by,...,by_1]) | c € R},

y siguiendo luego el proceso de forma recursiva para span([by,...,bj_1]) con

i € {2,...,n — 1}. El algoritmo del Nearest Plane sigue este mismo proceso
recursivo lo que, en cada paso, se busca el hiperplano lyby + span([by, ..., bx_1])
més cercano a t—y ., 41 libi, donde [}, € Z. Veamos a continuacién quiénes son
explicitamente estos coeficientes Iy, ..., [,.

Empezamos explicando como obtener [,,. Sea L,, = dist(t, span(bq, ..., by_1).

Geométricamente, se observa que L,, coincide con la longitud de la componente
ortogonal de t respecto de {by,..., b, 1}, es decir,

L,= |t L{by,...,by_1}] = [t]|| - cos(a),

siendo « el dngulo que forma t con t L {by,...,b, 1}. Por otra parte, como
b,", por definicién, tiene la misma direccién que t L {by,..., b, 1}, el dngulo
que forma, bien b,* o bien —b,*, con t es también «. Luego, el producto escalar
de t y b," es

(t,bn") = E[[t[by[] - cos(a),

tomando el signo positivo si b, tiene el mismo sentido que t L {by,..., by 1},
y menos si tiene sentido contrario. Con esto se tiene que, sustituyendo en la
expresion anterior,

(t,b})
Ln == nr
b3l
Por lo tanto, t es un vector del plano
b; t, b*
+L, Hbe + span(by,...,by_1) = <H‘t’)* 2HH> b} + span(by,...,by_1).
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Recordando que, por definiciéon de componente ortogonal, las capas

cby* + span([by, ..., by 1]) = cby + span([by, ..., by 1]),

coinciden para todo ¢ € R”, llegamos a que t vive en la capa ¢, = ﬁ;bgﬁ,

donde ¢, sigue la notaciéon introducida en la demostraciéon de la Proposicion

1.15. Finalemnte, obtenemos nuestro I, = |¢,| = thbgﬂ El mismo proceso

demuestra que esto se extiende para el resto de coeficientes, siendo [, = HZE‘;H .
k

Ademas, tal y como se demostro en la Proposicion 1.15, se tiene que

t— Xn:zibi € C(B").

i=1
Este proceso recursivo puede implementarse en un algoritmo tal y como se
demuestra a continuacion, y es el conocido algoritmo del Nearest Plane.

Algorithm 1: Nearest Plane.

Input: B = [by,...,by] y un punto seleccionado t € R™.
Output: Un punto del reticulo v € £(B) tal que t — v € C(B*).

NearestPlane(B = [by,...,bx], t):
if k=0 then
L return 0
else
b* +— GramSchmidt(B)

b | ]

(B

return [, - by + NearestPlane(B = [b1,...,bx], t — I - bk)

En nuestro caso, si recibimos el texto cifrado ¢ = Hx +r € R”, y le
aplicamos el algoritmo Nearest plane, el resultado es un vector v € £ = L(H)
tal que ¢ — v € C(B*). Al ser C(B*) una regién fundamental, notamos que si
el vector error r es un punto de C(B*), necesariamente debe ser v = Hx, y
podemos obtener el mensaje original calculando H™'v. Sin embargo, la regién
fundamental C(B*) no puede ser publica, ya que con ella cualquier persona
puede descifrar el mensaje. Por ello, basta con indicar que el vector error debe
ser tal que [r|| < $min,||b;*||. Esto justifica que una buena base es una lo méas
ortogonal posible, pues en caso contrario, al ser el determinante un invariante
del reticulo, si la base es poco ortogonal, su ortogonalizacion de Gram-Schmidt
tendra vectores muy pequenos, siendo menor su capacidad correctora.

3.3. Posible ataque: Algoritmo LLL

Por lo visto en la seccién anterior, sabemos que conociendo una buena base
del reticulo es posible resolver el CVP con cierto margen de error usando el
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Algoritmo 1. Ademads vimos que una buena base es aquella cuyos vectores son lo
mas pequenos posible. En esta seccion estudiaremos el algoritmo LLL propuesto
por Lenstra, Lenstra y Lovasz en [6] como posible ataque al criptosistema GGH
y, por tanto, elemento fundamental en el criptoandlisis basado en reticulo, pues
es capaz de encontrar de manera eficiente una base cuyos vectores son de tamano
reducido. Estas bases se conocen como bases reducidas.

3.3.1. Bases reducidas

Para la obtencién de una base reducida es fundamental considerar las pro-
yecciones ortogonales de un vector x de R" dado, respecto a una base B =
{b1,...,bn} € M, xn(R)*. Esto es, definimos m;(x) := x L span({b1,...,bi_1}),

para todo i = 1, ..., n. Geométricamente, siguiendo un razonamiento analogo a
la seccion anterior, se puede comprobar que
n
(x,b])
m(x) = b (3.1)
2 (b3 by}

En particular, se tiene que b} = m;(b;).

Una vez aclarada la notacién, nos encontramos en disposicion de definir
el concepto de base LLL reducida. Estas bases vienen dadas en funcién de un
parametro real }l < 0 < 1, por lo que se habla de bases d-LLL reducidas.

Definicién 3.2. Una base B = {by,...,b,} € R™" es §-LLL reducida si
(i) las] <} para todo i > j,
(i7) para cualquier par de vectores consecutivos by, biy1, se tiene

ol (bs) [ < [Imi(biaa) 1%

donde 11, ; son los dados por el método de ortogonalizacion de Gram-Schmidt
visto en Proposicion 1.10.

Teniendo en cuenta (3.1), la segunda condicién se puede reescribir al tener

2

bieabi) . (b)) 4
wbi + Z D Al = 131,505 + biga*[|* =

i (bi) " = || = ot b
(b, b;) (b, b;)

j=it+l

= [l ibi™|* + Ibia ™[I = (pis1.0)* b3 [1* + s ||

Asi, la segunda condicién en la definicién de base J-LLL reducida es equvialente
a

(6 = i )b [1* < [biea™ 1% (3.2)

De esto, se deduce el siguiente teorema que, en particular demuestra que
obtener una base reducida permite resolver una aproximacién del SVP.
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Teorema 3.3. Para cualquier ;11 < <1, st B es una base 0-LLL reducida de
un reticulo L, se tiene que

(i) [bal < a=Y2A(L)
(it)[b ]| < alm=/4det(B)Y/

donde a = ;=77 > 4/3.

Demostracion. Para la demostracion de (i), nétese que sea B una base §-LLL

reducida, se tiene que ,uij < %, para todo ¢ > j por la condicién (i). Si definimos
1

= 5T de (3.2) se sigue que

"[1* < e[ by

Aplicando esta desigualdad repetidamente, obtenemos que

ba"[* < @by [|* < o™ [bi"|%. (3.3)
donde la ultima desigualdad se sigue pues o > 4/3 > 1. Ademads, como se cumple
para todo i € {1,...,n}, se tiene que el primer vector en una base LLL reducida
satisface

1| < D 2min,||by*|| < o"D/2),,

ya que A(L) > min;||b;*|] por el Teorema 2.4. Esto demuestra la primera pro-
piedad del teorema.

Una vez demostrado (i), veamos que (i¢) también es cierto. Para ello relacio-
namos la longitud del primer vector de la base LLL reducida con el determinante
del reticulo. Esto se deduce de aplicar (3.3) en el siguiente producto

Ibafl” < JTa®2bi | = [ [ a2 [T 0"l = o~V *det(B),

lo que implica que
by < a"=Y/4det(B)Y/".

g

Asumiendo que podemos obtener una base d-LLL reducida del reticulo £
con % < 0 < 1, del teorema anterior se sigue el siguiente corolario.

Corolario 3.4. Sea B una base 0-LLL reducida de L. El primer vector de B es

una solucion del problema v-SVP, donde v = o™ /2 con o = ﬁ >4/3.
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3.3.2. El Algoritmo LLL

El algoritmo LLL se divide en dos pasos, siendo el objetivo de cada uno de
ellos lograr que se cumplan las dos propiedades de una base §-LLL reducida.

El primer paso consiste en reducir el tamano de la base hasta conseguir
la condicion (i). Esto se consigue haciendo un uso iterado del Algoritmo 1. En
efecto, observamos que si B = [by,...,by] es tal que b; —b;* € C(B*), para
todo i = 1,...,n, se tiene que |u; ;| < % para todo j < i, por definiciéon de
C(B*). De esta manera, el Algoritmo 2 se basa en comprobar si b; — b;" €
C(B*), para en caso contrario redefinir b;, tomando el nuevo b; como b; — vj,
siendo vi = NearestPlane(B = [by,..., by, b; — b;"). Siguiendo este proceso
obtenemos una base reducida, pues recordemos que en la seccion anterior vimos
que el Algoritmo 1 es tal que b; — v; € C(B*).

Algorithm 2: Size Reduce

Input: B = [b1,..., by] una base del reticulo.
Output: B = [by,...,by] una base cuyos vectores cumplen la condicién de longitud
reducida.
SizeReduce(B = [by,...,by]):
for i =2 ton do
vi < NearestPlane(B = [b1,...,bxa], bi — b;*)
b; < b; — v;
return B = [b1,...,by]

Una vez reducida la base de entrada B, la tinica forma de que no sea una
base LLL redudica es no ddndose la segunda condicién, es decir, §||m;(b;)||* >
|7 (bi11)]|? para algin indice i € {1,...,n}. Esto puede sudecer para méas de
un par (b;, bjy1). El Algoritmo 3, lo que hace es cambiar el orden de b; y bi,q,
y no va a importar el par por el que se comience a realizar estos cambios. El
algoritmo LLL original, empieza por intercambiar el par para el cual b; es el
menor vector no ordenado, aunque cualquier otra seleccion seria adecuada. De
hecho, se podria optar por intercambiar varios pares a la vez, obteniendo asi
una version paralela del algoritmo LLL. Después del cambio de orden en los
pares que incumplen la segunda condicién, la base resultante no necesariamente
sigue siendo de longitud reducida, por lo que se debe repetir el Algoritmo 2 y el
proceso de intercambio desde el principio. Asi se define el Algoritmo 3 que, de
terminar, devuelve una base LLL reducida de L.

Resta ver que efectivamente el proceso finaliza. Para ello, estudiaremos el
numero maximo de cambios de orden que se pueden dar, lo que nos lleva a
asociar a la base de entrada B un entero positivo y comprobar que cada vez que
se produce un cambio de orden entre dos vectores, este entero decrece segiin un
factor constante.
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Algorithm 3: Algoritmo LLL.

Input: B = [b1,...,bn] una base del reticulo y un pardmetro real §.
Output: B = [by,..., bs] una base LLL-reducida del reticulo.

LLL(B = [ba, ..., bu], §):
SizeReduce(B = [by,...,by])
if 8)|mi(bs)||? > ||mi(bix1)||* para algin i then
swap(bi, bit1);
return LLL(B = [by,...,b,], §)
else
| return B = [by,...,by]

Sea B = [by,...,by] € M,,x,(Z), definimos dicho entero como
D = [[ det(L([bs. ..., by]))* € Z.
k=1

Queremos demostrar que D decrece segiin un factor § en cada iteracion.
Para ello recordamos que

det(L([by, ..., by]))? = H |2, (3.4)

Veamos primero que, dada una base B, el Algoritmo 2 no varia el valor de
este entero. Esto se sigue del hecho de que el Algoritmo 2 no afecta a la ma-
triz ortogonal B* y de la ecuacién (3.4). En efecto, B* es también la corres-
pondiente ortogonalizacién de Gram-Schmidt de B’ =SizeReduce(B). Esto
se sigue de la definicién de B*, ya que b;* L span({by,...,b;_1}) para todo
i€{1,...,n},y, por tanto, t = b; — b;" € span({by,...,b;i_1}). Luego, al ha-
llar v; = NearestPlane(B, b; — b;*) € span({bi,...,bi_1}), se tiene que en el
paso k > i, el hiperplano mas cercano a t lo determina ¢, = 0, pues t pertenece a
un subreticulo de dimensién menor a k. Es asi que, para poder determinar un hi-
perplano ¢;by + span({by, ..., bx_1}) # span({b1,...,bk_1}) que se encuentre
cercano a t, debemos encontrarnos en un paso k < ¢. Teniendo esto en cuenta,
podemos afirmar que by’ = b; — v; € span({by,...,bi_1}), lo que implica que
(b;')* = b;*, demostrando asi que B y B’ tienen la misma ortogonalizacién de
Gram-Schmidt.

Llegados a este punto, nos queda determinar qué efecto tiene en D cada uno
de los cambios en el segundo paso del Algoritmo 3. Centrandonos en el efecto

que tiene el cambio de b; por b;;; para algun i € {1,...,n}, denotamos por
D' al entero asociado a la base {by,...,bj_1,bii1,b;,...,b,}. Nétese que para
J # 1 el reticulo L([by,...,bj]) no es afectado por los cambios. Esto se puede

comprobar considerando los casos j < iy j > 4. Cuando j < 7, no hay cambios
en la base {by,...,b;} por lo que el valor de det(L([by,...,b;])) se mantiene.
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Por otro lado, si j > i, el Gnico cambio que se produce es que dos vectores en
{b1,...,b;} han cambiado de orden, por lo que el reticulo L([bq,...,b;]) no
varfa y el valor de det(L([b1,...,b;])) sigue siendo el mismo. Por tanto, el dnico
factor en D que se ve afectado es el correspondiente al reticulo £([by, ..., b;]),
pues b; era previamente b;y 1. Se tiene que

D det(L([by,...,bi_1,bi]))?
D' det(L([by,...,bi_1,bi11]))?

De esta forma, aplicando (3.4) y la definicién de proyeccién ortogonal, se sigue
que '
D [Tz (b2 I TC I
;T i—1 * * - * -
D (IT2 (o512 - lmi(bia )| llmi(bisa )2
pues los cambios de orden sélo se efectiian cuando d|m;(b;")||? > ||mi(bis1”)|)?.
Tenemos asi que

!
57

D < 6D

y tras m iteraciones,
DM < §mD,

donde D es el valor asignado a la base inicial y D™ el valor tras m iteraciones.
Ademads, como D es un entero positivo, D > 1y (%)m < D, llegando asi a
que
m < log%D.

Esto prueba la existencia de una cota superior del niimero de iteraciones en fun-
ci6n del valor inicial D. Es mas, en [6] se demuestra que el nimero de iteraciones
es polinomial en n.

3.3.3. Aplicaciones del Algoritmo LLL

Como primera aplicacién del Algoritmo LLL, veamos que es capaz de re-
solver el problema de Teoria de Nimeros dado por el Teorema 2.13, es decir, el
algoritmo demuestra que es posible escribir todo ntimero primo p = 1 (mod 4)
como p = a®+b? con a, b € Z. Recordamos de la demostracién de dicho teorema
que existe un reticulo entero £ generado por la base

. [1 0} 7
n.p
tal que todo vector v € L(B) es tal que p | ||[v||>. Adem4s, por el Teorema de
Minkowski 2.9 sabemos que existe v € L£(B) \ {0} con ||[v]]? < 2p y de esto

se sigue que ||v||*> = a® + b* = p. La cuestién ahora es determinar este vector,
pero esto es posible aplicando el Algoritmo 3 a la base B para obtener una base
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d-reducida {by, by} del mismo reticulo, donde 6 = %. Del Teorema 3.3 se tiene
que ||by|| < a'/4det(B)'/2. Luego, elevando al cuadrado y teniendo en cuenta
que det(B) = p, se obtiene que ||by||> < v/2p < 2p, por lo que by es el vector
que buscamos.

Por otro lado, el Algoritmo LLL es capaz de resolver de forma aproximada
el CVP y es por ello que se considera como un posible ataque al Criptosistema
GGH. Para la resolucién aproximada del CVP, consideremos como punto selec-
cionado al texto cifrado ¢ y la base B del reticulo. Luego, es posible hallar una
base LLL-reducida del reticulo mediante el Algoritmo 3, la cual va a ser una
buena base del reticulo, por lo que podemos aplicar NearestPlane(LLL(B), c)
y obtener una solucién aproximada del CVP. Esto implica que es posible obtener
con cierto error el mensaje original que se queria transmitir en el Criptosistema
GGH. Para aumentar los niveles seguridad, basta con tomar n suficientemente
grande, pues el error que corrige es de cardcter exponencial.
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ln this memory, we make an introduction to lattice theory. We
present important results about them and study problems which
are computationally hard to solve. We highlight the so called SVP
and CVP which are fundamental in lattice cryptography. Finally,
we propose a simple cryptography system based in the aforemen-
tioned problems.

1. Introduction

e say that £ is a lattice in R" if there exists a matrix B €
M, .. 4(R) of rank d < n such that

L=L(B):=Bz={Bx:x ez CR"

For example, the black points in the next figure represent the lat-
tice £ defined by the matrix B = ({ _{ ;).

. 1 by =(1,1)
e

> 1 g l I~ 3 *

* b, = (1, -0.5)

In this context we say that B is a basis of the lattice £. Also, in
this work we only consider lattices of full dimension, that is, when
d =n.

A lattice £ may have different basis and they all relate in the fol-
lowing way.

Theorem. Let B, C € M, x,(R)*, then £L(B) = L(C) if and only if
there exists an invertible matrix U € M,,«»(Z) such that B = CU.

2. Fundamental problems

We have two fundamental problems based on lattices known
as the Shortest vector problem or SVP, and the Closest vec-
tor problem or CVP. Both problems are NP-complete as shown in
[1], and they can be stated as follows. Given a lattice £ C R":

m The ‘Shortest vector problem’ consists of finding the shortest
non zero lattice point.

m The ‘Closest vector problem’ consists of, given a target point t
e R", finding the lattice point closest to t.

TRABAJO FIN DE GRADO, Convocatoria de mayo, 2023

3. Lattice cryptosistem

riptography is the art of encrypting and decrypting data so

that they are unintelligible to a third party. Since the advent of
the Internet, public key cryptosystems have become essencial in
Cryptography Theory. Moreover, with the introduction of quantum
computers, there has been an increasing interest in post-quantum
cryptography. In this regard, lattices seem to be a sensible object
to consider when building cryptosystems in the post-quantum era,
as approved by the famous NIST project.

The GGH cryptosistem, proposed by Goldreich, Goldwasser and
Halevi in [2], is based in the complexity of solving the Closest
Vector Problem. At a high level, the GGH cryptosistem works as
follows:

= The private key is a ‘good’ basis B € M, «n(Z) such that
L = (B). Algorithmically, good bases allow to efficiently solve
certain instances of the Closest Vector Problem.

= The public key H € M,,«,(Z) is a ‘bad’ basis of £, i.e., L(H) =
L(B). This basis can be computed by taking an integer matrix
U € M, xn(Z)* such that H = UB. In [4], Micciancio proposed
to use, as the public basis, the Hermite Normal Form of B.

= [n this way, let x € Z" be the message to be sent, we define
c = Hx + r as the ciphertext. The error vector r € R" must be
not too long and is taken randomly.

= The decryption problem corresponds to finding the lattice point
v closest to the target ciphertext c. We can solve this problem
using the good basis B. Then, if we have v, we calculate H v
and the original message is recovered.

A sense of 'good’ basis is one whose vectors are as small as pos-
sible. In this direction, a possible attack to this cryptosistem is the
famously known LLL Algorithm proposed by Lenstra, Lenstra and
Lovasz, which was introduced in [3].
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