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Resumen

En este Trabajo de Fin de Grado se presenta el sistema Smart Dash Cam
cuyo fin es mejorar la asistencia a personas en accidentes de trafico. El
desarrollo incluye una aplicacion moévil capaz de detectar si un usuario ha
sufrido un accidente y una aplicacion web para consultar de forma

instantanea el estado y los datos del usuario.

Smart Dash Cam utiliza el dispositivo moévil para realizar capturas de video
durante la conducciéon y conocer cuando se produce un accidente. En caso de
producirse, se envian a un servidor los datos y ubicacién del usuario y la
secuencia de video capturada, y se inicia una retransmisién de audio y video
en tiempo real desde el dispositivo. A través de la plataforma web, los
servicios de emergencias u otras entidades, podrian obtener la informacién
necesaria para actuar con mayor rapidez y disminuir asi los tiempos de

respuesta.

Palabras clave: Android, Dashcam, Aplicacién mévil, Asistencia.



Abstract

This Degree Final Project develops the Smart Dash Cam system to assist
victims of traffic accidents. The development includes a mobile application to
detect if any user has suffered an accident and a web application to consult

instantly the user status and the user data.

Smart Dash Cam uses the mobile device to make video captures while
driving and to know when an accident occurs. If so, the data and location of
the user and the captured video sequence are sent to a server, and a real-time
video and audio streaming is initiated from the device. Through the web
platform, emergency services or other entities could obtain the information

needed to act faster and thus reduce response times.

Keywords: Android, Dashcam, Mobile Application, Assistance.



Indice General

Capitulo 1. Introduccién
0 Y 0 722 Y3 16 ) o NPT
1.2 ODBJEIVIOS ettt
S T LT PP

1.4 Estructura de 1a mMemioria. ..o e,

Capitulo 2. Introduccién a la aplicacién

2.1 Definicién del problema...........coooviiiiiiiiiii
2.2 Estado del arte .....oooooiiiiiii
2.2.1 S.O.S EMergencias ........cooeeuveeuiiiiiiiiiiiiieeiaeann, 6
2.2.2 AutoBoy Dash Cam .........cccocovviiiiiiiiiiiiiiieen, 7
2.3 Conceptualizacion de la propuesta..........ocoeeeiiiiiiiiniiniiiieee
2.4 ASPECtOs 1€ZAleS.....civvuiiiiiiiie e
Capitulo 3. Tecnologias 10
3.1 Aplicacion mOVIL......oooiiiiiii i 10
3.2 APLCACION WED coouniiiiii e 11
3.3 Tecnologias de Servidor ........coooiiiiiiiiiiii e 12
3.3.1 Firebase ...ccooevviiiiiiiiiiiie e 12
3.3.2 Wowza Streaming Engine .........c...ccoooeiiiinn. 13
3.3.3 WaIPServer .....coocviviiieiiieiieiieeee e 13
3.4 Seguridad ...ooouiiii e 14
3.5 Otras herramientas........oooveiieiiiiiie e 1
Capitulo 4. Desarrollo 16
4.1 Arquitectura general del SiSEEINA ........couuieiiiiiieiiiiieii e 16
4.2 Aplicacion MOVIL........ooooiiiiiiiii e 17
4.2.1 Autenticacion...........ccooeeiiiiiiiiiiiiiieiieeee . 20
4.2.2 Configuracion .......ccoeeueiieiiiiiiiiiieiieeieeeee 21



4.2.3 AUtO-arTanque.........coeeeeeunieeiiiineeiiiieeeeiiieeeeiieeeeans 22
4.2.4 Rutina de grabacion de video.........c...ccoooeenie. 24
4.2.5 Deteccion de colisiones ..........coeveviiviiniineinnennn.. 27
4.2.6 Interaccion POr VOZ.......ccveeeeiiieiiieiiieeiieeiieeiieennn. 27
4.2.7 Envio de datos .....ccoeevveiiiiiiiiiieiieee e 27
4.2.8 SETEAININEZ...ceuiiiieiii e 29
4.3 APLcacion Web .....cooiiiiii e
4.3.1 Carga y actualizacion de datos...........ccc..ceeeeen. 32
4.3.2 SEreaming.......ccooveeviiiiiiiiiiiiiiiie e 33
4.3.3 Video del accidente y ubicacion del usuario ....... 34
R 1CY 14 16 L) PP
4.4.1 Configuracion de Firebase ............ccooooiiiiiininis. 35
4.4.2 Configuraciéon de Wowza Streaming Engine....... 38
4.5 SegUIidad ..c..oiiiii e
4.5.1 Seguridad en aplicaciones.........cc...ccoeveeiiiiinnaen. 38
4.5.2 Seguridad en Firebase .........ccoooeiiiiiiiiiiiiin. 38
Capitulo 5. Presupuesto
D1 Personal ...
5.2 COMPONEIITES . ettt e e
5.3 COSte t0tALc.uuiiiiie i
Capitulo 6. Conclusiones y lineas futuras
Capitulo 7. Conclusions and future Work
Apéndice A. Interfaz de la aplicacién moévil
A.1. Pantalla de autenticacion / registro ........cccccceeiiiiiiiiniiiiiiiiiiiceeeeen
A.2. Pantalla de formulario...........cooeiiiiiiiiiiii e
A 3. Pantallas de configuracion............cooveiiiiiiiiiiiieiiiiec e
A.4. Pantalla principal (grabacién de video) .......cccooeeiiiiiiiiiiiiiiiiiies

Apéndice B. Interfaz de la aplicacién web

IT

40
40
41
41

42

44

46
46
47
48
49

50



B.1. Vista de la aplicacion web

Bibliografia

III



Indice de figuras

Figura 1.1.
Figura 2.1.
Figura 2.2.
Figura 2.3.
Figura 4.1.
Figura 4.2.
Figura 4.3.
Figura 4.4.
Figura 4.5.
Figura 4.6.
Figura 4.7.
Figura 4.8.
Figura 4.9.

Logo Smart Dash Cam..........oooouiiiiiiiiiiiiiii e 1
Grafica de accidentes de la DGT. ..o )
Aplicacion S.O.S EmMergencias. ......c.ovevuveiiiieiiiniiiiieeiiieecieeeeeeen 7
AutoBoy Dash Cam........coooooiiiiiiiii 7
Distribucion de versiones de Android..........cooeevviiiiiiiiiiiinniinnnn. 17
Estructura del proyecto de la aplicacion mévil.............ooooeeeninn. 18
Ciclo de vida de una Activity. ....ccooiieiiiiieiiiieie e 23
Diagrama de estados de MediaRecorder................ccooooviiint. 25
Estructura del proyecto de la aplicacion web ............c.ccooveininn.. 31
Firebase Authentication. ...........ccoviiiiiiiiiiiiiinie e, 36
Firebase Realtime Database..........c...coooiiiiiii 37
Firebase Storage. ......c.oviiiiiiii 37
Reglas de seguridad en Firebase Realtime Database. .................. 39

Figura 4.10. Reglas de seguridad en Firebase Storage. .........cccooeevvviiiiiinii, 39

IV



Indice de tablas

Tabla 5.1. Presupuesto del personal.............ccooooiiiii . 41
Tabla 5.2. Presupuesto de 1os componentes..........coveuveiiiiiiiniiiiiiniiniiiiniinann. 41
Tabla 5.3. Presupuesto total. ..., 41






Capitulo 1.

Introduccion

1.1 Motivacion

Gracias a la evolucién de los smartphones y a la creciente integracion de la
tecnologia en la sociedad, cada dia es mayor el nimero de usuarios de
dispositivos moviles y, por tanto, la demanda en el mercado de aplicaciones.
De este modo, teniendo la posibilidad de utilizar una tecnologia al alcance de
la mayor parte de la poblacién, ;coémo resistirse al afan de crear una nueva

herramienta que sirva de utilidad a muchos?

Figura 1.1. Logo Smart Dash Cam.

Cada ano miles de personas sufren accidentes de trafico [1]. Esto lleva a
una constante busqueda de soluciones por parte de las organizaciones, y a la
aparicion de avances tecnoldgicos, con el fin de mejorar la situacién de los
afectados y de reducir en lo posible el nimero de victimas en la carretera.
Tiempo atrds, uno de estos avances fueron las dashcams [2]. Estos
dispositivos, muy extendidos en paises como Rusia debido a los intentos de
fraude con los seguros, son camaras que se utilizan en el salpicadero de los
vehiculos para obtener evidencias de lo ocurrido en accidentes de trafico.



Smart Dash Cam se presenta como una mejora de las dashcams
tradicionales. Permite utilizar los dispositivos moviles para capturar
secuencias de video y audio, y enviar dichas secuencias y otros datos de
interés, a una plataforma centralizada, que los servicios de emergencia pueden
consultar en tiempo real con el fin de optimizar las acciones de respuesta en

situaciones de peligro.

. Qué puede aportar Smart Dash Cam? Este sistema da la posibilidad al
usuario final de tener en su Smartphone la funcionalidad de las dashcams a
un coste reducido, ademas de muchas otras funcionalidades de interés
explicadas a lo largo de este documento.

1.2 Objetivos

El objetivo principal de este proyecto es el desarrollo de una aplicacién que
mejore el funcionamiento de la tecnologia de las dashcams, anadiendo la
opcién de realizar streaming con un servidor con el fin de ser de utilidad en el
ambito de la asistencia en carreteras. Para ello, se establecen los siguientes

objetivos especificos:

» Diseno e implementacion de la aplicacion moévil Smart Dash Cam que
incluye las funcionalidades de autenticaciéon con usuario y contrasena,
auto-arranque via Bluetooth, grabacion de video con duracién
configurable, deteccion de colisiones, streaming, interaccion por voz,
calculo de la ubicacion del usuario, y envio de toda la informaciéon

necesaria a un servidor en caso de accidente.

» Implementaciéon de una plataforma web que permite consultar los datos
enviados por la aplicacion moévil, el contenido de los videos de las
victimas de accidentes de trafico y su ubicaciéon en Google Maps.

Ademés, se plantea como objetivo para el desarrollo del proyecto incluir
medidas de seguridad en el acceso a los datos y en las comunicaciones entre
las aplicaciones implicadas.



1.3 Fases

El desarrollo del proyecto se ha dividido en distintas fases que se han
completado a lo largo del periodo de ejecuciéon planteado. Las actividades a
realizar, consisten en una serie de hitos acumulativos, de manera que sea mas
facil observar la evolucion del trabajo, asi como la propia realizacion del
mismo. A continuacién se describen los hitos fijados:

» Primer hito. Estudio bibliografico y estado del arte de dashcams y
dispositivos moviles: Se realiza un estudio previo de las tecnologias
actuales y se recopila toda la informaciéon necesaria en relacién al

proyecto con el objetivo de conocer la viabilidad del mismo.

» Segundo hito. Primer diseno de la aplicaciéon movil: Se establecen las
tecnologias a utilizar en el proyecto y se presenta una primera
aproximacion a la aplicacion movil para obtener una idea de la viabilidad

del mismo.

» Tercer hito. Desarrollo e implementacion de aplicacion movil: Se presenta

la version final de la aplicacién movil.

» Cuarto hito. Desarrollo e implementaciéon del servidor web: Se presenta la

version final de la aplicacion web.

» Quinto hito. Implementacién de mecanismos de seguridad en las
comunicaciones y datos: Se exploran las distintas opciones para la
implementacion de seguridad en las comunicaciones y los datos. Se

aplican las mas viables para el proyecto.

» Sexto hito. Bateria de tests para verificar el correcto funcionamiento de
la aplicacion: Se integran las aplicaciones que intervienen en el proyecto,
se realizan pruebas de funcionamiento y se procede al andlisis de los
resultados y a la correccion de bugs.



1.4 Estructura de la memoria

A continuacion se describe brevemente cada capitulo de esta memoria:

» Capitulo 1. Introducciéon al trabajo: En este capitulo se introducen los
motivos y objetivos para el desarrollo del proyecto.

» Capitulo 2. Introduccién a la aplicacion: En este capitulo se realiza una
presentacion de la aplicacion desarrollada en este proyecto, explicando
sus caracteristicas y funcionalidades y realizando una comparativa con

otras aplicaciones existentes.

= Capitulo 3. Tecnologias: En este capitulo se expone una definiciéon de las
diferentes tecnologias utilizadas en el desarrollo del proyecto, dividiendo
el contenido entre las herramientas utilizadas en la aplicacion moévil y las
utilizadas en la aplicacién web. Ademas, se proponen alternativas para

algunas de las tecnologias mencionadas.

» Capitulo 4. Desarrollo: En este capitulo se da una explicacion detallada
del sistema desarrollado en este proyecto. Se trata en profundidad el
funcionamiento de las diferentes aplicaciones y tecnologias que lo
integran y se explican las medidas de seguridad utilizadas.

» Capitulo 5. Presupuesto: En este capitulo se presenta un presupuesto del
coste total de la elaboraciéon del proyecto, desde los requisitos software y
hardware hasta los costes de personal.

» Capitulo 6: Conclusiones y trabajos futuros: En este capitulo se exponen
las conclusiones obtenidas tras la realizaciéon del proyecto y se plantean

posibles modificaciones, mejoras y trabajos futuros en relacién al mismo.



Capitulo 2.
Introduccion a la aplicacion

2.1 Definicién del problema

Segin la DGT [3], en 2016 se registraron 1160 fallecidos en accidentes de
trafico. En el ultimo ano, se incrementaron las cifras con respecto a 2015 en
accidentes mortales, en el ntimero de fallecidos y en heridos hospitalizados.
Asimismo, en 2016 la accidentalidad en carretera fue de un total de 3,2

fallecidos diarios.

0|

1 millén de vehiculos 32 millones de vehiculos
7.000

2 millones de conductores ] 26,4 millones de conductores

Figura 2.1. Grafica de accidentes de la DGT.



Mas de la mitad de las muertes en accidentes de trafico se producen
durante los 20 minutos posteriores al accidente. En estos casos es
fundamental una buena coordinaciéon y respuesta por parte de los servicios de
emergencias para salvar la vida de los implicados.

En base a estos datos, surge la idea de desarrollar una aplicacién que utilice
el dispositivo moévil, una tecnologia que esta presente en la vida de la mayor
parte de la poblacion, para automatizar el contacto con los servicios de

emergencia con el fin de salvar la vida a sus usuarios.

2.2 Estado del arte

Hoy en dia, en el mercado de Google Play [4], existe una gran variedad de
aplicaciones de asistencia en carretera. Las aplicaciones mejor valoradas
implementan multiples opciones como el envio de la localizacion del usuario o
el contacto con los servicios de emergencia. Asimismo, es posible encontrar
aplicaciones que incluyen la funcionalidad de las dashcams. Estas aplicaciones
priorizan la grabacion constante de video y no permiten la interaccién con el

usuario ante un problema.

A continuacién se muestran algunos ejemplos de aplicaciones con las

caracteristicas descritas.

2.2.1 S.0.S Emergencias

S.0.S Emergencias es una aplicaciéon de uso exclusivo en Espafia que ofrece
la posibilidad de contactar en situaciones de emergencia con diferentes
servicios como pueden ser el cuerpo de policias o bomberos. La aplicacién no
es especifica para la asistencia en carreteras pero podria servir para ese fin.
Esta disenada para personas con discapacidad auditiva o del habla y es
accesible para personas con discapacidad visual haciendo uso de Google
Talkback [5]. Ademés, la aplicacion permite el envio de la ubicacién del

usuario.
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Figura 2.2. Aplicacién S.0O.S Emergencias.

2.2.2 AutoBoy Dash Cam

AutoBoy Dash Cam es una aplicacién que ofrece diversas funcionalidades
durante la conduccién. Con un funcionamiento similar al de las dashcams y
haciendo uso del dispositivo mévil, da al usuario la posibilidad de realizar
grabaciones de video en sus viajes, tomar fotos o utilizar la opciéon de GPS.

;“ 637-34 Hoean-daero

Figura 2.3. AutoBoy Dash Cam.



Es de importancia indicar que no se han encontrado ejemplos de una
aplicacién que integre todas las funcionalidades de Smart Dash Cam.

2.3 Conceptualizacién de la propuesta

El sistema Smart Dash Cam pretende ser de utilidad a los servicios de
emergencia y diferenciarse del resto de aplicaciones del mercado actual a
través de la automatizacion de funcionalidades que permitan asistir al
afectado en caso de accidente. Por tanto, al tratarse de una aplicacion
utilizada durante la conduccién, se debe priorizar la seguridad de los usuarios.

Uno de los primeros pasos para lograr el objetivo propuesto es cuidar en
detalle la usabilidad de la aplicaciéon. Tras realizar la configuracion de Smart
Dash Cam en el dispositivo moévil, la interacciéon con la aplicaciéon es minima
y esta basada en respuestas por voz, lo que conlleva a una menor distraccion

por parte del usuario.

Una vez se inicia la aplicaciéon se ejecuta automaticamente un bucle de
grabacion de video de duracion determinada y se lanza un algoritmo de
deteccion de accidentes. En caso de detectarse un accidente, la aplicacién
realiza la Unica interaccion posible con el usuario, que consiste en consultar si
requiere de asistencia. El usuario responde por voz a la aplicacién, y en caso
afirmativo, se procede a enviar los datos y la ubicacién del afectado y el video

del accidente, y se inicia un streaming en tiempo real con un servidor.

El sistema Smart Dash Cam provee a los servicios de emergencias y otras
entidades oficiales de una aplicacion web para visualizar todos los datos y la
retransmision de los usuarios en directo, lo que permite analizar la situacién

de los afectados y tomar las medidas adecuadas.

Con estas caracteristicas, la aplicacién espera ser de ayuda en el ambito de
la asistencia en carreteras y, mediante la tecnologia, disminuir el niimero de

victimas de accidentes de trafico.

2.4 Aspectos legales

La legislacion vigente afecta al uso de Smart Dash Cam.



Segin el articulo 5.1. f) del Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccién de datos de cardcter personal, se
define “dato de caracter personal” como:

“Cualquier informacion numérica, alfabética, grdfica, fotogrdfica, acistica
o de cualquier otro tipo, concerniente a personas fisicas identificadas o
tdentificables”.

Asimismo, el articulo 6.1, que habla sobre el consentimiento al tratamiento
de datos personales, indica:

“el tratamiento de imdgenes de cardcter personal requerirda el

consentimiento inequivoco del afectado, salvo que la ley disponga otra cosa”.

Y, por si fuera poco, la Instruccion 1/2006 de la Agencia Espanola de
Proteccion de Datos (AEPD) [6], sobre el tratamiento de datos personales con
fines de vigilancia a través de sistemas de camaras o videocamaras, indica en

su articulo 4:

“las camaras y videocamaras instaladas en espacios privados no podran
obtener imagenes de espacios publicos salvo que resulte tmprescindible para la
finalidad de vigilancia que se pretende, o resulte imposible evitarlo por razon

de la ubicacion de aquéllas”.

Por lo tanto, teniendo en cuenta estos articulos y considerando que los
vehiculos se mueven por la via publica, se podria concluir que a dia de hoy

hacer uso de este tipo de aplicaciones esta prohibido por ley en Espana.

Sin embargo, recientemente la AEPD ha mostrado flexibilidad en un

comentario sobre el uso de cdmaras en vehiculos [7]:

“La mormativa de proteccion de datos no es de aplicacion a los ficheros
mantenidos por personas fisicas en el ejercicio de actividades exclusivamente
personales o domésticas. En el caso planteado se podria aplicar la excepcion
doméstica y realizar la grabacion de los viajes, siempre y cuando dicha

grabacion fuese para uso estrictamente personal...”

Quizas, con algo de movilidad por parte de los servicios de emergencia y
otras entidades, se pueda encontrar una excepciéon y conseguir llevar
proyectos de este tipo a un entorno real.



Capitulo 3.

Tecnologias

Previamente al desarrollo, se ha realizado un estudio de investigacion de las
diferentes tecnologias actuales y un analisis de los requisitos del proyecto. A
continuaciéon se describen las tecnologias utilizadas en la aplicaciéon mévil y la
aplicacion web, las tecnologias de servidor, las tecnologias implicadas en la
implementacion de medidas de seguridad y otras herramientas de utilidad en

el desarrollo de Smart Dash Cam.

3.1 Aplicaciéon moévil

La aplicacién movil ha sido desarrollada para el sistema operativo Android,
descartando la posibilidad de realizar un desarrollo para iOS o un desarrollo

multiplataforma con tecnologias como Phonegap, Cordova o Ionic.

Smart Dash Cam pretende llegar al mayor niimero de usuarios posibles. En
lo referido a la cuota de mercado, Android consigue superar a iOS, siendo
actualmente el sistema operativo més utilizado a nivel mundial [8]. Ademas,
existen otros motivos para descartar iOS, como puede ser la necesidad de
disponer de un ordenador y de un dispositivo mévil con este sistema operativo

para realizar el desarrollo.

Si se busca llegar al mayor ntmero de usuarios posibles, jpor qué no
realizar una aplicaciéon multiplataforma? El desarrollo multiplataforma en
dispositivos moviles es viable si los requisitos de la aplicaciéon son poco
exigentes con el rendimiento del dispositivo, como por ejemplo, en la
construcciéon de aplicaciones limitadas a funcionalidades de consulta y
visualizacién de datos, que deleguen los procesos de consumo a un servidor.
Sin embargo, este tipo de aplicaciones suelen presentar problemas cuando se
requiere el uso de componentes nativos de los dispositivos.

Por los motivos expuestos, se decide utilizar Android como plataforma para
el desarrollo de Smart Dash Cam.
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El SDK (Software Development Kit) de Android [9] estd compuesto por un
conjunto de herramientas de desarrollo que incluye un depurador de codigo,
multitud de librerias, un simulador de Smartphone, documentacion, ejemplos
y tutoriales. Ademas, en el desarrollo se ha hecho uso de diversas librerias de
Android, Google y de terceros, como Material Design [10] para la
implementacion de la interfaz de usuario, las librerias de Google Play-Services
[11] para la autenticacion y localizacién, y Libstreaming [12] para la
implementacion de la funcionalidad de streaming.

Por ltimo, indicar que el IDE utilizado en el desarrollo es Android Studio
y los lenguajes de programacion son Java, en la parte funcional, y XML, en la

interfaz grafica.

3.2 Aplicacion web

La tecnologia utilizada en el desarrollo de la aplicacion web depende en

gran medida de la eleccion de las tecnologias de servidor.

En un principio se plante6é implementar un servidor con el framework
MEAN (MongoDB, Express, AngularJS, Node.js) [13].

Tras investigar las posibilidades que aporta la plataforma de desarrollo
Firebase, se descart6 MEAN como framework de desarrollo web y se optd por
implementar una pagina web simple utilizando HTML, CSS, y JS.

Para la realizacion de esta pagina web se ha utilizado el editor Visual
Studio Code, un editor ligero que soporta gran cantidad de tecnologias como
Java, C++4, HTML y JS y permite la configuracién e instalacion de plugins
de forma sencilla.

Ademsds, la aplicacion web utiliza la libreria jQuery [14], que consiste en
una libreria JavaScript que define funciones para facilitar la interacciéon entre
los elementos, la gestion de los eventos y otras necesidades del desarrollo; y
un framework CSS basado en Material Design llamado Materialize [15].

Ademaés, para visualizar el streaming en directo de los usuarios utiliza el
framework VideoJS [16].
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3.3 Tecnologias de servidor

Entre las tecnologias de servidor utilizadas se incluye un servidor de
autenticacion, una base de datos, un servidor de streaming y un servidor web.
A continuacién se analiza cada una de estas tecnologias y se explican los

motivos que llevaron a seleccionarlas para este proyecto.

3.3.1 Firebase

Firebase [17] es una plataforma de desarrollo de aplicaciones méviles y
aplicaciones web adquirida por Google en 2014, que surgi6 con el objetivo de
proporcionar una API para almacenar y sincronizar datos en la nube en
tiempo real. Sus caracteristicas fundamentales se pueden agrupar por los

servicios que presta, los cuales se indican a continuacién:

= Analiticas. Provee de una soluciéon para gestionar las analiticas en las

aplicaciones.

» Desarrollo. Aporta herramientas que facilitan la construccion de las
aplicaciones, ofreciendo servicios de autenticacion, bases de datos en

tiempo real, almacenamiento o hosting, entre otros.

» Crecimiento. Permite realizar la gestion de los usuarios de las
aplicaciones a través de diversas funcionalidades como pueden ser las

notificaciones y las invitaciones por email o sms.

» Monetizacién. Integra Admob, que es un producto que permite obtener

ganancias a los desarrolladores a través de la publicidad.

Cabe destacar que la plataforma Firebase posee una gran cantidad de
documentacion y ofrece un plan gratuito muy interesante para aquellos que

quieran comenzar a desarrollar sus propias aplicaciones.

Tanto la aplicacién mévil como la aplicacion web de este proyecto utilizan
algunos de los servicios de Firebase para su correcto funcionamiento. En
ambas aplicaciones, la autenticaciéon de usuarios y la configuracion de reglas
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de acceso a datos son posibles gracias a Firebase Authentication [18]. En
cuanto al almacenamiento de datos, se hace uso de los servicios Firebase
Realtime Database [19] que permite una comunicacién en tiempo real entre la
aplicacién movil y la aplicaciéon web, y Firebase Storage [20] que permite el

almacenamiento de los videos de los usuarios de la aplicacion mévil.

La idea de implementar las aplicaciones de Smart Dash Cam utilizando una
plataforma actual y de constante crecimiento, capaz de ofrecer tantos
servicios de calidad, convierten a Firebase en candidato ideal para el
desarrollo.

3.3.2 Wowza Streaming Engine

Wowza Streaming Engine [21] aparece como solucién a la implementacién
del servidor de streaming del proyecto. En lugar de crear un servidor de
streaming propio, se opta por confiar en una tecnologia que es usada por mas

de 19000 organizaciones actuales.

Wowza Media Systems, los desarrolladores de esta tecnologia, ofrecen una
libreria para Android que implementa diversas clases en coédigo y facilita el
desarrollo de aplicaciones, y una herramienta para la visualizacién de
streamings. Sin embargo, con el fin de independizar el coédigo de la aplicacién
movil y la aplicacién web de la tecnologia servidor, se opta por utilizar una
libreria de terceros denominada Libstreaming para la implementacion del
streaming y el framework VideoJS para la visualizacién de la retransmision.
Esto permite desacoplar las tecnologias y da la opcién para cambiar el

servidor de streaming en un futuro si fuera necesario.

3.3.3 WampServer

WampServer [22] se introduce en Smart Dash Cam como entorno de
desarrollo web a raiz de un problema encontrado durante la realizacion del
proyecto. Esta tecnologia se compone de un conjunto de herramientas que
permiten crear aplicaciones web utilizando un servidor web Apache, una base

de datos MySQL y el lenguaje de programacion PHP.

En un principio, la aplicacién web del proyecto se basaba en una pagina
simple desarrollada con HTML, CSS y JS, que podia ser accesible
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publicamente gracias a Firebase Hosting. Este servicio de Firebase, no
comentado con anterioridad, ofrece un hosting gratuito para la publicacién de
paginas web. Sin embargo, a pesar de que las pruebas en ambito local fueron
exitosas, en el momento de desplegar el sistema ptublicamente, se encontraron
errores con las funcionalidades de la aplicaciéon. Como soluciéon rapida y
sencilla a este problema surge la idea de utilizar la herramienta WampServer.
De este modo, se instaldé y configur6 WampServer en una maquina con
Windows y se desplegd la aplicaciéon web de forma exitosa.

Al realizar el despliegue de la aplicacion mediante Firebase Hosting, se
proporciona un subdominio en “firebaseapp.com”. Tras descartar este servicio
era necesario encontrar una forma de establecer un dominio accesible
publicamente para el correcto funcionamiento de la web. Para cubrir esta

necesidad el proyecto utiliza el servicio NO-IP [23].

Gracias a WampServer, NO-IP y una configuracién correcta de la red, es

posible acceder desde internet a la aplicacion web de Smart Dash Cam.

3.4 Seguridad

Los datos de los usuarios de Smart Dash Cam deben viajar por canales de
comunicaciéon seguros. La criptografia se usa para proteger la autenticidad, la
integridad y la confidencialidad de la informacion. De este modo, se garantiza
el origen de los mensajes, se asegura que estos mensajes no han sido alterados
y se protege la confidencialidad. Con este fin, para implementar la seguridad
en las conexiones mediante HTTPS se utiliza OpenSSL [24].

OpenSSL es un proyecto de software libre disponible para la mayoria de
sistemas operativos. Ofrece un conjunto de herramientas para facilitar la
implementaciéon de protocolos relacionados con la seguridad como el Secure
Sockets Layer (SSL) y el Transport Layer Security (TLS) [25], y permite
crear y gestionar certificados digitales que pueden aplicarse a un servidor,
como por ejemplo, el servidor Apache que incluye WampServer. Estos
certificados, necesarios para trabajar con el protocolo SSL, son firmas
electronicas que demuestran la identidad al acceder a sitios web y que deben
ser verificados por una autoridad certificadora (CA).
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En criptografia, una autoridad certificadora se define como una entidad de
confianza, responsable de emitir y revocar los certificados digitales y de
verificar la identidad del solicitante de un certificado antes de su expedicion.
Para asegurar el cifrado de los datos en la comunicacion, se han generado los
certificados necesarios utilizando OpenSSL a través del siguiente proceso:

» Creacion de una autoridad certificadora para tener la posibilidad de

generar certificados cuando un usuario desee conectarse al servidor web.

= Creacion del certificado del servidor. Se genera y se firma el certificado

del servidor a través de la autoridad certificadora.

» Creacion de los certificados para los clientes. Estos certificados deben ser

entregados a los usuarios para ser usados desde su navegador.

= Creacion de una lista de revocacién, con el fin de poder revocar a través
de la autoridad certificadora los certificados que hayan sido

comprometidos.

3.5 Otras herramientas

En el desarrollo de Smart Dash Cam se ha aplicado una metodologia agil
[26]. Para ello, se ha requerido el uso de repositorios de cédigo y herramientas
de control de versiones. Todo el codigo de las aplicaciones se ha almacenado
en la plataforma GitLab [27] y el control de versiones se ha realizado a través
de Git [28]. Asimismo, se ha utilizado Trello [29] para llevar la gestion del

avance del proyecto.
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Capitulo 4.

Desarrollo

A continuacién se procede a explicar con detalle el desarrollo de Ila
aplicaciéon movil y la aplicacion web, y las configuraciones realizadas para

obtener el funcionamiento esperado del sistema Smart Dash Cam.

4.1 Arquitectura general del sistema

Como se ha mencionado anteriormente, este proyecto consta de una
aplicacién mévil y una aplicacién web que utilizan los servicios de Firebase y

Wowza Streaming Engine.

La aplicaciéon movil permite obtener datos de importancia de los usuarios,
como nombre, ubicacion y capturas de los accidentes, y enviarlos a los
servicios de almacenamiento y base de datos en tiempo real ofrecidos por
Firebase. Ademas, es la encargada de iniciar el streaming a través del servidor
de Wowza Streaming Engine, que posteriormente podra ser visualizado en la

aplicacion web.

La aplicaciéon web permite conocer en tiempo real si un usuario requiere de
asistencia gracias a la carga de datos desde Firebase. En el instante en que se
detecta desde la aplicacion moévil que un usuario requiere de asistencia se
actualiza la interfaz de la aplicacion web indicando este hecho, permitiendo la
recepcion del streaming desde Wowza Streaming Engine y ofreciendo la
posibilidad de reproducir el video del usuario accidentado y de consultar su
ubicacion utilizando Google Maps.

En la parte servidor, ademas de una maquina que ejecuta la herramienta de
streaming de Wowza, existe una maquina que ejecuta WampServer y, a
través de Apache, permite el despliegue de la aplicacion web accesible desde

un dominio establecido utilizando la plataforma NO-IP.
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4.2 Aplicacion movil

El disefio y la implementaciéon de la aplicacion movil constituyen la parte
de mayor importancia de este proyecto. Con el objetivo de llegar al maximo
numero de usuarios posibles, se ha optado por desarrollar una aplicacion
cuidando al detalle su interfaz, sus funcionalidades y su compatibilidad con
los dispositivos moviles. Para ello, se ha elegido la version Ice Cream
Sandwich (4.0.3 / API 15) del sistema operativo Android como la menor
posible para el correcto funcionamiento de la aplicacién, impidiendo Ila
instalacién en dispositivos con versiones anteriores. Esta limitacién se debe a
que la mayoria de los usuarios utilizan versiones superiores a la indicada [30]
y, en versiones inferiores, se podrian encontrar problemas debido a las
exigencias de algunos procesos de la aplicaciéon, como la grabaciéon de video o

el streaming.

Marshmallow

Mougat

— Gingerbread
lce Cream Sandwich

— Jelly Bean

Lollipop

Kitkat

Figura 4.1. Distribucién de versiones de Android.

Es de interés destacar, que utilizar para el desarrollo la version elegida sélo
afecta a los usuarios de la versiéon Gingerbread, siendo posible el uso de la
aplicacién en el resto de versiones, lo que constituye la mayor parte de
usuarios de Android(ver Figura 4.1).

En lo referido a la interfaz y a pesar de que se ha mencionado que la
interaccion con la aplicaciéon es minima, no se descuida la usabilidad y se

implementa un desarrollo basado en la guia de disenio de Material Design.
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Aquellas pantallas donde la interaccion es mayor, como son las de
autenticaciéon y configuracion, cuidan mas este detalle, esperando mejorar la

experiencia del usuario.

En cuanto a la organizacion en Android Studio, la aplicacién se ha
estructurado en distintos paquetes y directorios con el objetivo de mejorar la
limpieza y obtener un mayor rendimiento en el desarrollo. En la figura 4.2, se
muestra una captura de la estructuracion del proyecto.

3 manifests
[ java
EJ je.smartdashcam
[ activity
(3 contract
1 fragment
3 manager
3 model
(3 service
[:] task
B ui
[E7 utils
£ ' BaseApplication
[E1 je.smartdashcam (android Test)
EJ je.smartdashcam (test)
E& res
3 libstreaming
* Gradle Scripts

Figura 4.2. Estructura del proyecto de la aplicacion moévil.
A continuacion se analiza el contenido de algunos de los paquetes:

» Activity / Fragment. Contienen el c6digo que afecta principalmente a las
pantallas de la aplicacion.

» Contract. Contiene las definiciones de las constantes de la aplicacion.
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» Manager. Contiene las clases que facilitan el acceso a funcionalidades de

la aplicacion, como pueden ser los sensores, la caAmara, etc.

= Model. Contiene los modelos de los datos que se utilizan en ciertas
funcionalidades de la aplicacion, como en el almacenamiento de la

informacion en Firebase.

» Service / Task. Contienen servicios y tareas de ejecucién en segundo
plano, como el servicio de Bluetooth que permite el auto-arranque.

» Ul Contiene el cédigo de elementos de la interfaz personalizados que son

creados dinamicamente.

» Utils. Contiene el coédigo de diversas funciones de utilidad para el
desarrollo de la aplicacién, como aquellas que facilitan la conversion del
modelo de datos en formato JSON para la transferencia a Firebase, o

funciones de operaciones con ficheros y fechas.

En el directorio res se incluyen los documentos XML que definen las
interfaces graficas de la aplicaciéon ademas de otros recursos de interés como

las imagenes, los colores y las strings.

La configuracién béasica de la aplicacion se realiza a través del documento
Manifest [31]. Este documento utiliza una sintaxis XML y permite establecer
ciertas caracteristicas, como pueden ser, los componentes (activities, servicios
o intents), los permisos o la versién de la aplicacién. Para su correcto
funcionamiento, Smart Dash Cam requiere de los permisos siguientes:
internet, Bluetooth, localizaciéon, grabacion de audio, camara y

almacenamiento.

Asimismo, la configuracion de las dependencias del proyecto se realiza a
través de Gradle [32]. Esta herramienta tiene como fin ayudar a la
construccion, automatizacion y despliegue de coédigo, facilita la instalacion de
las librerias necesarias para el desarrollo. A continuacion, se indican las

dependencias utilizadas por la aplicacién movil:
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Dependencias de Google para la autenticacion y la localizacion:

compile 'com.google.android.gms:play-services-auth:11.0.0'
compile 'com.google.android.gms:play-services-location:11.0.0'

Dependencias de Firebase para el uso de sus servicios:

compile 'com.google.android.gms:play-services-auth:11.0.0'
compile 'com.google.android.gms:play-services-location:11.0.0'

Dependencias de soporte de Android

compile 'com.android.support:design:25.2.0'
compile 'com.android.support:appcompat-v7:25.2.0'
compile 'com.android.support:recyclerview-v7:25.2.0'

Entre estas dependencias se incluyen las librerias correspondientes a los
servicios de Google, los servicios de Firebase y las herramientas graficas
fundamentales para el desarrollo de la aplicacion. Ademas, en el proyecto
existen otras dependencias a librerias, que sirven de utilidad y facilitan la
implementacion de ciertas funcionalidades, como por ejemplo, la libreria
GSON [33] para la conversion de datos JSON.

En los apartados siguientes se describe el proceso que ha tenido lugar en el
desarrollo de las funcionalidades principales de la aplicacion movil Smart
Dash Cam.

4.2.1 Autenticacion

Para implementar la funcionalidad de autenticacion en la aplicaciéon movil
se hace uso de la herramienta Firebase Authentication que proporciona
servicios de back-end, SDK faciles de usar y bibliotecas de Ul ya elaboradas
para autenticar a los usuarios. Asimismo, admite autenticacion mediante
contrasenas, numeros de teléfono, proveedores de identidad federados
populares, como Google, Facebook y Twitter, y mucho mas.
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Smart Dash Cam registra a los usuarios a través de los campos de correo y
contrasena. Al iniciar la aplicaciéon por primera vez se le da la posibilidad al
usuario de crear una cuenta asociada y se procede al inicio de sesiéon con el
servidor. Si la operacién es exitosa, la sesion queda iniciada en el dispositivo
del usuario aunque se cierre la aplicacion. Para cerrar sesién, el usuario

debera utilizar la opcién implementada para ese fin.

En el desarrollo de la aplicacién se ha generado un fichero denominado
Firebase Auth Manager que contiene las funciones necesarias para
implementar la autenticacién. El siguiente fragmento de codigo, muestra el

método que permite registrar a los usuarios en la aplicacion.

public void doSignUp (final String name, String email, String password) {
mAuth.createUserWithEmailAndPassword(email, password)
.addOnCompletelListener (new OnCompletelListener<AuthResult> () {
@Override
public void onComplete (@NonNull Task<AuthResult> task) {
if (task.isSuccessful()) {

FirebaseUser user = task.getResult () .getUser();
updateFirebaseName (name, user);
DatabaseUtils.addUser (user.getUid (), name);

Como se observa en el ejemplo, los pardametros email y password obtenidos
en la pantalla de registro, son enviados a una de las funciones que ofrece el
objeto mAuth del SDK de Firebase Authentication. A su vez, si el registro es
exitoso, se realiza una llamada a la funcién propia de la aplicacion
updateFirebaseName, que permite acceder a la base de datos de Firebase y
crear un registro con los datos del usuario. Este registro, servird de nexo con

la aplicacién web.

4.2.2 Configuracién

Las opciones de configuraciéon son bastante limitadas. Sin embargo, es
necesario mencionarlas debido a que afectan a otras funcionalidades de la

aplicacion.
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Como primera opcion, se ofrece la posibilidad de establecer la duracion del
video que graba el dispositivo moévil. Esta duraciéon, se mide en segundos y
acepta los valores de 30, 45 o 60. Limitar la duracion de las grabaciones a
ciertas medidas de tiempo logra evitar un consumo excesivo de la memoria del
dispositivo. Ademas, segun las pruebas realizadas, estas medidas son

suficientes para entender lo ocurrido en un accidente.

Por otro lado, existe la posibilidad de vincular un dispositivo Bluetooth
preferido a través de una de las pantallas de configuracion. Para ello se han
implementado dos funcionalidades a destacar: una funcionalidad que permite
seleccionar el dispositivo a través de la lista de Bluetooth favoritos, y otra,
que permite realizar una busqueda de nuevos dispositivos. Para el tratamiento
de la informacién, se considera necesario el desarrollo de un modelo,
denominado Bluetoothltem, que tiene como atributos el identificador y la
direccion MAC, y que sirve para almacenar los datos proporcionados por el
servicio de Bluetooth. Esta pantalla de configuracion sélo sera accesible si el
usuario indica que desea utilizar la opcién de auto-arranque mediante
Bluetooth.

Tanto los datos de la configuracion como otros datos que controlan el
estado de la aplicacién se almacenan en el dispositivo mévil. Android ofrece
diferentes opciones para la persistencia de datos privados [34]. Entre ellas se
distinguen: las SharedPreferences, la memoria interna del dispositivo y una
base de datos SQLite. Como los datos a almacenar son del tipo clave-valor la
mejor opcion para implementar la persistencia de datos es utilizar las
SharedPreferences. Asimismo, como el proyecto requiere del almacenamiento
del video del usuario, la aplicacion también utiliza la memoria interna del

dispositivo.

4.2.3 Auto-arranque

Una de las aportaciones mas llamativas de la aplicacion es la funcionalidad
de auto-arranque via Bluetooth.

En el avance de la tecnologia la automatizaciéon de las tareas repetitivas
siempre ha estado presente. En el uso de herramientas basadas en dashcams,
el usuario tiene la obligacién de iniciar la aplicaciéon cada vez que entra a su

vehiculo, algo que puede dejar de ser atractivo para muchos o que se puede
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olvidar con facilidad. Por esta razoén, surge la idea de implementar una
funcionalidad que permita iniciar la aplicacién automaticamente al arrancar el
vehiculo. Para ello, es mnecesario vincular el Bluetooth del vehiculo
previamente en la pantalla de configuracion de la aplicacion.

Activity
' launched y
onCreate()
onStart() - onRestart()
# 'y
User navigates A
to the activity onResume()
[ Appprocess | { Activity \
\ killed ! running
S
Another activity comes
nto the foreground
User returns
+ to the activity
Apps with higher priority
need memory onPause()
|
The activity is

no longer visible )
User navigates

* to the activity
J

onstop()

I
The activity is finishing or
being destroyed by the system

v

onDestroy()

¢ ™,

{ Activity \
shut down

Figura 4.3. Ciclo de vida de una Activity.

En el desarrollo de esta funcionalidad surge un problema relacionado con el
ciclo de vida de las aplicaciones Android (ver Figura 4.3). Una vez el usuario
configura Smart Dash Cam y se inicia la pantalla de grabaciéon de video, la
aplicacion tiene todos los datos necesarios para su correcto funcionamiento.
Estos datos se conservan mientras la aplicacion esté viva, pero en el momento
de su cierre, ya sea por el usuario o por el sistema operativo, los datos dejaran
de persistir. En este punto, surge el siguiente problema:
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1. La aplicacién, iniciada previamente, ejecuta una funcionalidad para
volver a iniciarse automaticamente al conectar con el Bluetooth del

vehiculo.

2. Tras el cierre de la aplicacion se descartan todos los datos y funciones de

la aplicacion.

3. El inicio automatico no es posible dado que el codigo que lanza esa

funcionalidad ya no existe en memoria.

En este caso la solucién encontrada es la utilizacion de un servicio que se
ejecuta la primera vez que se inicia la aplicaciéon y se configura con la opcion
START STICKY. Esta opcion permite la persistencia del servicio tras el

cierre de la aplicacion.

El servicio implementado se mantiene a la escucha de las conexiones
Bluetooth y ejecuta la orden de iniciar la aplicacion en el momento que
detecta el establecimiento de una conexién entre el dispositivo moévil y el
Bluetooth vinculado. Para su correcto funcionamiento, el usuario debe
seleccionar el Bluetooth del vehiculo como favorito en la configuracién de la
aplicaciéon. Las comparaciones se realizan a través de la direccion MAC tnica

de los dispositivos.

4.2.4 Rutina de grabacién de video

La rutina de grabacién de video supone una de las funcionalidades que

mayor esfuerzo ha requerido en la ejecucion del proyecto.

Es importante diferenciar las posibles opciones y herramientas que ofrece el
SDK de Android para la realizacion de proyectos utilizando la camara del

dispositivo movil.

Para obtener acceso al hardware de la camara del dispositivo movil se
utiliza la clase Camera. Esta clase permite obtener una instancia de las
camaras del dispositivo y configurar una serie de parametros como el enfoque

o la orientacion.
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En el proceso de mostrar las imagenes obtenidas desde la caAmara podemos
elegir entre dos clases para el tratamiento de graficos e imagenes denominadas
SurfaceView y TextureView. Existen algunas diferencias entre ambas, como
por ejemplo, el hecho de que TextureView permita realizar animaciones y
transformaciones con las imagenes obtenidas. Sin embargo, estas
funcionalidades no son necesarias para el desarrollo del proyecto y, teniendo
en cuenta que TextureView produce un mayor consumo de recursos, se ha

optado por utilizar SurfaceView.

Hasta este punto, haciendo uso de estas clases es posible realizar una
aplicacién que muestre las imagenes obtenidas a través de la camara del

dispositivo.

reset()
Error oceurs or

an mvalid call setAudio Source()/
setVideoSourcel)

release()

reset()f

SetAudioSource()/
setVideoSource()

setOutputF ormat()

setAudioEncoder()
setVideoEncoder()
setCutputFile()
prepare() setVideoSize()
setVideoFrameRate()
setPreviewDisplay()

Prepared

MediaRecorder state diagram

Figura 4.4. Diagrama de estados de MediaRecorder.
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Para poder capturar estas imagenes es necesario utilizar la clase
MediaRecorder que ofrece funciones para la implementacion de procesos de
grabaciéon de audio y video en Android. La documentacion oficial, indica que
el objeto creado con MediaRecorder debe seguir una configuracion especifica,
y pasar por una serie de estados antes de comenzar la ejecuciéon de la
grabacién (ver Figura 4.4). Es importante tener esto en cuenta, ya que
cualquier intento de iniciar una grabacién con un objeto que no ha sido

inicializado correctamente, causara un error en la aplicacién.

En la implementacion del bucle de grabacion de video es necesario utilizar
un listener del objeto MediaRecorder llamado OnlnfoListener. De este modo,
es posible recibir informacion acerca de los cambios del estado en el objeto. A

continuacion se muestra un fragmento de codigo de la implementacion.

public void initMediaRecorder () {
mMediaRecorder = new MediaRecorder();
mMediaRecorder.setOnInfolListener (new MediaRecorder.OnInfolistener () ({
@Override
public void onInfo (MediaRecorder mr, int what, int extra) {
switch (what) {
case MediaRecorder.MEDIA RECORDER INFO MAX DURATION REACHED:
isRecording = false;
startRecorder () ;

Al iniciar la pantalla de grabacién de video, el objeto MediaRecorder se
inicializa con la duraciéon establecida por el usuario en la pantalla de
configuracién y comienza a realizar una primera grabaciéon. Cuando alcanza el
maximo de esta duracion se vuelve a lanzar el proceso, lo que permite obtener

el funcionamiento deseado.

Ademaés, MediaRecorder incluye otros parametros de configuracion como la
calidad del video, la duraciéon maxima, y el fichero de salida que contiene la
grabacion realizada. En el dispositivo movil la aplicacién crea un directorio
para almacenar este fichero y cada vez que se inicia una nueva grabacién se

sobrescribe para evitar un consumo excesivo de memoria.
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4.2.5 Deteccion de colisiones

A través del acelerometro del dispositivo moévil es posible realizar un
algoritmo capaz de conocer si un usuario ha sufrido un accidente. Estos
sensores estan pensados para medir la aceleracion proporcionando una senal
eléctrica segun la variacion fisica detectada. De este modo, se implementa un
algoritmo para detectar un cambio brusco en la aceleraciéon que supere 2.7G,

considerando como colisiéon cualquier fuerza superior este valor.

En este desarrollo ha sido necesario crear un filtro para aislar la fuerza de
la gravedad y poder obtener medidas reales de la aceleracion del dispositivo.
En el fichero ShakeManager de la aplicacion Android, se puede consultar la

implementacion del algoritmo utilizado.

Una vez se detecta el accidente se procede a la interaccion con el usuario.

4.2.6 Interaccién por voz

En el momento de producirse un accidente, la aplicacion muestra un
didlogo y consulta al usuario si requiere de asistencia. Llegado este punto, el
usuario tiene la posibilidad de realizar una respuesta mediante touch o una

respuesta mediante voz.

La funcionalidad de interaccion por voz pretende facilitar la interaccion del
usuario con la aplicacién durante la conduccién, siendo de utilidad en el
momento de solicitar asistencia. Para su implementacion, se utilizan las
herramientas que ofrece Android en reconocimiento de voz y conversion de
texto a audio. Estas herramientas son accesibles a través de las clases

SpeechRecognizer y TextToSpeech.

Por medidas de seguridad, si pasados unos segundos no se obtiene la
respuesta del usuario, se considera que este requiere de asistencia y se procede

al envio de datos y al inicio del streaming.

4.2.7 Envio de datos

La aplicaciéon moévil Smart Dash Cam genera y almacena datos del usuario.
En caso de accidente, estos datos se envian a Firebase, desde donde son
accesibles para la plataforma web.
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Con el fin de facilitar el proceso, se crea un modelo de datos en la
aplicacion movil con los datos del usuario, y se convierten a formato JSON
utilizando la libreria GSON. Esta libreria, ofrece funciones para la conversion
entre objetos Java y JSON.

El modelo de datos incluye el nombre del usuario, su ultima localizacién y
una variable booleana que indica si el usuario ha sufrido un accidente.
Previamente al almacenamiento de estos datos en el servicio Firebase
Realtime Database, se agrega la ubicacion del usuario obtenida a través de las
herramientas de localizacion de Android.

El envio de la localizaciéon del usuario, es un requisito indispensable de la
aplicaciéon Smart Dash Cam. Para la implementacion de esta funcionalidad, se
utiliza FusedLocationProvider, una herramienta que trabaja con los servicios

de localizacion de Google.

mFusedLocationClient.getLastLocation ()
.addOnSuccessListener (this, new OnSuccessListener<Location> ()

{

@Override
public void onSuccess (Location location) {
if (location != null) {

BaseApplication.getUser() .setLastLocation (location);

Como se puede observar en el fragmento de cédigo, en el momento de
detectar un cambio en la ubicacién del usuario, se modifica el modelo de
datos. De forma instantanea, la aplicaciéon actualiza ese valor en Firebase,

otorgando fiabilidad a los datos mostrados en la aplicaciéon web.

Para llevar a cabo la actualizacion de los datos en Firebase Realtime
Database se wutilizan las clases DatabaseReference y FirebaseDatabase
incluidas en el SDK de Firebase. Estas clases ofrecen funciones que permiten
obtener referencias a nodos de la base de datos y actualizar sus valores,
logrando la sincronizaciéon en tiempo real de todas las aplicaciones implicadas.
A continuacion se muestra un ejemplo de acceso al servicio Firebase Realtime
Database.
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public static void updateUser () {
DatabaseReference databaseReference = FirebaseDatabase
.getInstance()
.getReference () ;

databaseReference.child ("users")
.child(BaseApplication.getUid())
.setValue (BaselApplication.getUser());

Ademés de los datos del usuario, la aplicaciéon genera una grabacion de
video, que almacena en un directorio del dispositivo mévil. Cuando se procede
a realizar el envio de datos, se sube una copia a Firebase Storage haciendo
uso de las clases FirebaseStorage y StorageReference. Estas clases, permiten
obtener una referencia al servicio de almacenamiento y enviar los videos
especificando la ruta deseada. Ademads, es posible asignar informaciéon

adicional al archivo enviado a Firebase Storage en forma de metadatos [35].

StorageMetadata metadata = new StorageMetadata.Builder ()
.setContentType (METADATA CONTENT TYPE)
.setCustomMetadata (METADATA LOCATION, location)
.setCustomMetadata (METADATA TIME, timeStamp)
Jbuild() ;

Por ultimo, es importante destacar, que las busquedas de usuarios y de sus
directorios, se realizan en la aplicacién por medio del id de autenticacion. En
el proceso de registro de usuarios, se lanza un procedimiento que crea una
entrada con el id del usuario en la base de datos. Este campo actia como
nodo para almacenar el resto de los datos del usuario. Mientras el usuario
permanezca autenticado, la aplicaciéon utiliza este id como clave en sus

accesos a los servicios de Firebase.

4.2.8 Streaming

La funcionalidad de streaming es otro de los puntos fuertes del proyecto
Smart Dash Cam, ya que permite conocer la situacion de los afectados en

tiempo real.
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La implementacion de esta caracteristica, se realiza utilizando una libreria
de terceros denominada Libstreaming. Esta libreria se adapta perfectamente a
los requisitos y tecnologias del proyecto y permite realizar streaming desde los
dispositivos Android utilizando el protocolo RTP [36]. Ademads, funciona para

versiones superiores a la 4.0 y soporta codificaciéon en los formatos H.264 [37],
H.263 [38], AAC [39] y AMR [40].

Para desarrollar la funcionalidad de streaming, es necesaria la utilizacion de
dos clases: la sesion y el cliente. El objeto de sesion contiene la configuracion
de los pardmetros para la sesién de streaming, como por ejemplo, el formato
de codificacién de video. El objeto cliente permite establecer el destino de la

retransmision, siendo en este caso, el servidor Wowza Streaming Engine.

Este codigo muestra los valores de configuracion para la sesion:

mSession = SessionBuilder.getInstance()
.setContext (getActivity () .getApplicationContext ())
.setAudioEncoder (SessionBuilder.AUDIO AAC)
.setAudioQuality (new AudioQuality (8000, 16000))
.setVideoEncoder (SessionBuilder.VIDEO H264)
.setSurfaceView (mSurfaceView)
.setCallback (mSessionCallback) .build () ;

Este codigo muestra los valores de configuracion para el cliente:

mClient.setCredentials (Contract.PUBLISHER USERNAME,
Contract.PUBLISHER PASSWORD) ;

mClient.setServerAddress (ip, Integer.parselnt(port));

mClient.setStreamPath ("/" + path);

En cuanto a la configuracion de la sesion se ha elegido el formato H.264
para la codificacion del video debido a la calidad de compresion y esperando
obtener el mejor rendimiento posible. Asimismo, en la configuracién del
cliente, las credenciales y la ip especificadas corresponden con los parametros
del servidor de Wowza Streaming Engine, mientras que el path corresponde al
identificador del usuario.
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4.3 Aplicacion web

A pesar de que la aplicacion moévil es el desarrollo mas destacado de este
proyecto, no seria 1til sin la existencia de una aplicaciéon web que permitiera a

los servicios de emergencia consultar los datos de los usuarios.

Como se ha comentado con anterioridad, la aplicacion web desarrollada
consiste en una aplicacion sencilla utilizando HTML, CSS y JS.

4 SMARTDASHCAM
b css
b fonts

img

(J
B s
b lib

index.html

Figura 4.5. Estructura del proyecto de la aplicaciéon web

En cuanto a la organizacién en Visual Studio Code (ver Figura 4.5), la
aplicacién se ha estructurado de forma similar a otros proyectos de desarrollo
web. A continuaciéon, se explica el contenido de los directorios més

importantes:

» CSS. Este directorio contiene los codigos de estilo de la aplicacion web.

» JS. Este directorio contiene los archivos JavaScript que dotan a la
aplicacion de funcionalidad.

» LIB. Este directorio contiene las librerias utilizadas en el proyecto.

En los directorios CSS y LIB se almacenan los archivos de Materialize, una
libreria que permite el desarrollo de interfaces basadas en Material Design.
Asimismo, en esta estructura de la aplicacién, se incluye la tunica pagina

HTML del proyecto, que contiene la definicién de los elementos y la carga de
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otras funcionalidades de importancia, como la libreria que permite utilizar el
reproductor VideoJS y las necesarias para acceder a los datos de Firebase.

Este codigo muestra la carga de las librerias de VideolJS:

src="http://vjs.zencdn.net/5.19.2/video.js"

Este c6digo muestra la carga de librerias y la configuracion de Firebase:

src="https://www.gstatic.com/firebasejs/4.1.3/firebase.js"

config = {

apiKey: "AIzaSyCCjN92EdEyXKqtYqVj9lezbihFlmygQeU",
authDomain: "smartdashcam.firebaseapp.com",
databaseURL: "https://smartdashcam.firebaseio.com",
projectId: "smartdashcam",

storageBucket: "smartdashcam.appspot.com",
messagingSenderId: "45139350227"

}s

firebase.initializeApp(config);

Destacar que la configuracion para el uso de los servicios de Firebase se
obtiene anadiendo la aplicacién a un nuevo proyecto en la consola de su
plataforma web. A continuacién, se describe el desarrollo de las

funcionalidades que ofrece la aplicacion web.

4.3.1 Carga y actualizacion de datos

La carga de los datos de los usuarios de la aplicacion movil es posible
gracias al uso de los servicios de Firebase Realtime Database y Firebase
Storage.

Para acceder a la base de datos y al almacenamiento de Firebase desde la
aplicacién web se utilizan los objetos firebase.database() y firebase.storage(),

32



respectivamente. Tal y como ocurre en la aplicacion movil, estas clases
ofrecen las funciones necesarias para acceder a los datos de los usuarios.

Este codigo muestra un acceso al servicio Firebase Realtime Database:

firebase.database().ref("users/").on("child changed",

updateUserListView(data);

1)

Haciendo uso de los listeners que ofrecen las clases anteriores, es posible
detectar cambios en los datos de los usuarios. Esto supone un gran impacto
en la experiencia del usuario y en el funcionamiento del sistema Smart Dash
Cam, siendo posible recibir actualizaciones en tiempo real desde los
dispositivos méviles y modificar al instante la interfaz de la aplicacion web
para ofrecer a los servicios de emergencias una soluciéon 6ptima. En el ejemplo
anterior, se muestra una actualizacion de la interfaz de la aplicacion web

mediante la implementacion del listener on(“child_changed”).

4.3.2 Streaming

La aplicacion web es encargada de ofrecer a los servicios de emergencias,
una interfaz capaz de mostrar, en tiempo real, la situacion de las victimas de
accidentes de trafico. Con este objetivo, se procede a la implementacién de la
funcionalidad de visualizacion del streaming, que debe ser iniciado

previamente, por los usuarios de la aplicacién movil.

Para lograr visualizar el streaming a través de la aplicacion web es
necesario utilizar una tecnologia de reproducciéon de video. Tras la busqueda
de informacion y analizando las posibilidades actuales, se elige VideoJS para
este fin [41].

Como se ha mencionado con anterioridad, para acceder a las caracteristicas
de VideoJS y comenzar con la implementacion, es necesario disponer de los
ficheros JavaScript que incluyen las funciones especificas para hacer uso de
esta tecnologia. A partir de este punto, es posible desarrollar una funcién que
permita capturar el streaming desde el servidor de Wowza Streaming Engine
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y visualizarlo a través de la pagina web. Para ello, se define en el documento
HTML la etiqueta <video></video> y se configura e inicia el reproductor en
el documento JavaScript indicando el origen de la transmision y el formato,

tal y como se indica a continuacion.

source = "rtmp://79.152.87.184:1935/SmartDashCam/" + userId;

player.src({ type: 'rtmp/mp4', src: source });
player.play();

Como se puede observar, la direccion de origen depende del id de
autenticaciéon del usuario en Firebase, lo que permite obtener mas de una

retransmision de forma simultanea.

4.3.3 Video del accidente y ubicacion del usuario

Ademés de la visualizacion de streaming, la aplicacion web permite

reproducir el video del accidente y obtener la ubicacion del usuario.

El servicio Firebase Storage proporciona una utilidad que permite generar
enlaces para acceder al contenido de los archivos almacenados. De este modo
es posible implementar una funcionalidad en la aplicacion web para

reproducir los videos de los usuarios afectados.

Este codigo muestra el acceso al servicio de Firebase Storage:

firebase.storage().ref().child(userId + “/CRASH.mp4")
.getDownloadURL () .then( (url) {

$(page).find(".user-streaming-video").attr("href", url);
$(page).find(".user-streaming-video").css("visibility", "visible");

s

Como se puede observar en el codigo anterior, el acceso al servicio de
almacenamiento se realiza a través del id del usuario. Tras obtener la
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referencia al video se habilita un enlace en la pagina web para su

visualizacion.

La wubicacion del usuario se obtiene a través de un acceso al servicio
Firebase Realtime Database. Con los datos de localizacion es posible generar
un enlace a Google Maps de forma sencilla.

firebase.database().ref('/users/' + userId + "/lastLocation")
.once('value').then( (location) {
$(page).find(".user-streaming-location").css("visibility", "visible");
if (location !== ) {

$(page).find(".user-streaming-location")
.attr("href", googleMapsUrl(location));

4.4 Servidor

Como se ha mencionado con anterioridad, para el desarrollo de este
proyecto es necesario el uso de tecnologias que permitan comunicar los datos
entre la aplicacion movil y la aplicacion web. Este apartado describe las
configuraciones implementadas en las tecnologias de servidor con mas

relevancia para el proyecto: Firebase y Wowza Streaming Engine.

4.4.1 Configuracién de Firebase

El primer paso en la configuracion de Firebase es la creaciéon de una cuenta
de Google para tener acceso a la plataforma. Una vez realizado este paso, se
crea un nuevo proyecto y se agregan las aplicaciones implicadas, en este caso,
la aplicacion movil y la aplicacion web.

A continuacion, se anaden las dependencias y la configuracion que permiten
el acceso por parte de las aplicaciones a los servicios de Firebase. Tanto las
dependencias como las credenciales de configuraciéon de acceso se obtienen al
anadir las aplicaciones a un proyecto en la plataforma.
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Desde este momento, es posible utilizar en las aplicaciones los servicios de
Firebase que se requiera. Para el desarrollo de este proyecto se utiliza
Firebase Authentication, Firebase Realtime Database y Firebase Storage:

Firebase Authentication es el servicio que permite la autenticacién en la
aplicacion movil. Aunque ofrece diversas funcionalidades, no ha requerido

configuracién por parte del servidor.

Q| Buscar por direccion de correo electrénico, nimero de teléfono o UID de usuario AGREGAR USUARIO (& :

i Braveedores Accediste a tu .
Identificador < Proveedores Creado e UID de usuario

users@test.test 4 sep. 2017 4 sep. 2017 NXONkkRv4HZI7f2uRwWONavFyujb2
userd@test. test 4 sep. 2017 4 sep. 2017 xObWhEUBEZWhV3GJ Truxkywxa? ...
userd@test.test 4 sep. 2017 4 sep. 2017 YBLSPISWIPYGCNXWWp7LjTJvig02
userZ@test.test 4 sep. 2017 4 sep. 2017 buZmz59pkdXsJjlpsp2RQFKATPT2
userl@test.test 4 sep. 2017 4 sep. 2017 joOVhXX60aQF5vWDcGVKBLNWEC..
userf@test.test 4 sep. 2017 4 sep. 2017 cPw1ack2qBQ4tpgXSvgQCqxDPy...

Filas por pagina: 50 w labdet £ >

Figura 4.6. Firebase Authentication.

Firebase Realtime Database es el servicio que usa el proyecto como base de
datos en tiempo real y permite la sincronizaciéon instantdnea entre la
aplicacion moévil y la aplicacion web. Los datos se almacenan en formato

JSON y siguen el esquema que se muestra en la figura 4.7.
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G https://smartdashcam.firebaseio.com/ o @ :

smartdashcam
L users

. MajémN68Dve6tR4Jrk989PHMdMv2
3 lastLocation

name: “juan”

i streaming: false

Figura 4.7. Firebase Realtime Database

Firebase Storage se utiliza en el proyecto para almacenar los videos de los

usuarios enviados desde la aplicacion moévil.

GD gs://smartdashcam.appspotcom > Tm85UX3KK...LqxEIUMFx2 4 SUBIR ARCHIVO :

D Nombre Tamario Tipo Ultima modificacion
B CRASH.mp4 125.82 KB video/mp4 26 jul. 2017
[l CRASH20170726035614.mp4 70.82 KB video/mp4 26 jul. 2017
B CRASH20170726035636.mp4 51.51 KB video/mp4 26 jul. 2017
B CRASH20170726035654.mp4 125.82 KB video/mp4 26 jul. 2017

Figura 4.8. Firebase Storage.

Como se puede observar, tanto en Firebase Realtime Database como en
Firebase Storage, se utiliza el id de la autenticacién del usuario para

identificarlo de forma unica.

La aplicacion moévil es la encargada de actualizar, de forma automatizada,
los datos en Firebase, mientras que la aplicacion web sélo realiza accesos para

consultar la informacién.

37



4.4.2 Configuracion de Wowza Streaming Engine

El primer paso para configurar Wowza Streaming Engine como servidor de
streaming es descargar e instalar la aplicaciéon de escritorio. Como la
herramienta requiere de una licencia para su funcionamiento, se ha creado

una cuenta de prueba en la plataforma para su utilizaciéon en este proyecto.

Wowza Media Systems proporciona una interfaz de configuracién del
servidor de streaming llamada Wowza Streaming Engine Manager. La
configuracién inicial es sencilla y se basa en crear las credenciales para el
acceso y anadir las aplicaciones que haran uso del servicio. Estas credenciales
son las que utiliza Libstreaming en la aplicacién movil para realizar el

streaming con el servidor.

La herramienta proporciona miltiples opciones de configuracion como el
numero de conexiones simultaneas o los formatos permitidos. Sin embargo, se

ha optado por una configuracién por defecto para la realizacion del proyecto.

4.5 Seguridad

Este apartado describe las medidas de seguridad implementadas en el
desarrollo del proyecto.

4.5.1 Seguridad en aplicaciones

La seguridad en las aplicaciones se limita a la existencia de la autenticacion
de usuarios mediante correo y contrasena, y el cifrado de las comunicaciones a

través de Firebase.

4.5.2 Seguridad en Firebase

Firebase integra en sus aplicaciones una capa de seguridad en las
comunicaciones utilizando el protocolo SSL, y ofrece la posibilidad de crear
medidas de seguridad para la gestiéon de los usuarios y el acceso a los datos.
Entre estas medidas de seguridad, destacan las reglas aplicables a Firebase
Realtime Database y Firebase Storage que se han implementado en este
proyecto. En las figuras 4.9 y 4.10 se muestran las reglas de seguridad para el
acceso a los datos en estos servicios.
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1
2« ‘rules”: {
3 ".read”: true,
4 ".write": "auth !'= pull”
3 }
' ¥

Figura 4.9. Reglas de seguridad en Firebase Realtime Database.

service firebase.storage {
match /b/{bucket}/o {

1

3 match /{userId}/{allPaths=%*} {

4 allow read;

5 allow write: i1f request.auth.uid == userld;
f }

}
}

Figura 4.10. Reglas de seguridad en Firebase Storage.

De este modo se consiguen aplicar reglas de seguridad para la lectura y
escritura de los datos. El permiso de lectura, se le otorga a toda las
aplicaciones que utilicen la direcciéon del servidor. Por otra parte, el permiso
de escritura varia dependiendo del servicio que se utilice. En el caso de
Firebase Realtime Database, se concede cuando se estia autenticado, mientras
que en Firebase Storage, se concede sdlo cuando se es el propietario del
directorio. No se aplica un mayor nivel de seguridad para el permiso de
lectura, debido a que la aplicacion web no dispone de autenticacién, siendo

necesaria la configuracioén actual para un correcto acceso a los datos.
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Capitulo 5.

Presupuesto

En este capitulo se realiza un presupuesto general del coste que supone el
desarrollo de Smart Dash Cam en su totalidad.

5.1 Personal

La siguiente tabla muestra la informaciéon sobre el presupuesto establecido
para el desarrollo del proyecto, en relacion al coste del personal. Para el
calculo de los costes se toma como referencia el sueldo promedio de un

Ingeniero Informéatico en Espana, siendo este de un total de 14 € por hora.

Actividad Horas Coste
Investigacion 60 840,00 €

Desarrollo Mévil

Interfaz 40 560,00 €
Registro y Autenticacién 20 280,00 €
Grabaciéon de video 30 420,00 €
Deteccion de accidentes 15 210,00 €
Interaccién por voz 10 140,00 €
Operaciones con datos 20 280,00 €
Streaming 25 350,00 €
Auto-arranque 15 210,00 €

Desarrollo Web

Interfaz 20 280,00 €
Operaciones con datos 15 210,00 €
Streaming 20 280,00 €
Mostrar Video y Ubicacién 15 210,00 €
Configuracién

Firebase 30 420,00 €
Wowza Streaming Engine 20 280,00 €
WampServer 15 210,00 €
NO-1P 10 140,00 €
Pruebas
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Aplicaciéon Mévil 80 1.120,00 €

Aplicacién Web 40 560,00 €

TOTAL 7.000,00 €

Tabla 5.1. Presupuesto del personal.

5.2 Componentes

La siguiente tabla desglosa los costes de los dispositivos y las licencias que

intervienen en el desarrollo y funcionamiento del proyecto.

Componentes Unidades Coste
IDE Android Studio 1 0,00 €
Licencia de desarrollador de Android 1 22,00 €
Dispositivo Movil 1 150,00 €
Soporte Vehiculo 1 10,00 €
TOTAL 182,00 €

Tabla 5.2. Presupuesto de los componentes.

5.3 Coste total

La siguiente tabla muestra el coste total del proyecto:

Personal 7.000,00 €

Componentes 182,00 €

TOTAL 7.182,00 €

Tabla 5.3. Presupuesto total.

Segin estos calculos, el coste del proyecto es de un total de 7182 €. Es
necesario destacar que en este presupuesto no se ha incluido el coste del
servidor de streaming Wowza Streaming Engine. La plataforma dispone de
una version de prueba, pero si se quisiera llevar a un entorno real, seria
necesario adquirir la versiéon de pago, cuyo precio es de 1995 € al ano por
licencia, o en otro caso, buscar alternativas que cubran esa funcionalidad.
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Capitulo 6.
Conclusiones y lineas futuras

Este proyecto ha sido posible gracias al esfuerzo y la pasion por el

desarrollo movil.

Como resultado del trabajo realizado, se ha completado el desarrollo de un
sistema formado por una aplicaciéon moévil y una aplicacion web, que aporta

multiples funcionalidades para servir de apoyo a los servicios de emergencia.

Se ha implementado una aplicacion moévil con una interfaz basada en
Material Design que recoge las funcionalidades de autenticacion, auto-
arranque via Bluetooth, grabacion de video, deteccion de colisiones, calculo de
la ubicaciéon del usuario, interaccion por voz y streaming. La aplicacion se ha
disenado cuidando al detalle la comunicaciéon entre los servicios implicados

para conseguir el mayor rendimiento y estabilidad posibles.

Se ha implementado una aplicaciéon web que permite obtener los datos de
los usuarios de la aplicacion movil y visualizar la emisién del streaming y del
video anterior al accidente, y que soporta actualizaciones de la informacién en

tiempo real.

Se han implementado soluciones de servidor utilizando tecnologias actuales
y de calidad como Firebase para los servicios de autenticacion, base de datos
en tiempo real y almacenamiento de videos; y Wowza Streaming Engine para

el servicio de streaming.

Aun asi, como en todo desarrollo, siempre pueden implementarse mejoras o
nuevas funcionalidades. A continuacién, se presentan una serie de ideas de

trabajos futuros que pueden mejorar el sistema propuesto:

» Opciones de configuracion en la aplicacion moévil. La aplicacion movil no
dispone de muchas opciones de configuraciéon. Se pueden anadir nuevas
caracteristicas como la seleccién de la calidad de la grabacion de video y

otras opciones que mejoren la usabilidad.
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» Servidor de streaming. Wowza Streaming Engine no es un servicio
gratuito. Se pueden investigar otras soluciones més econdémicas o

implementar un servidor de streaming propio.

» Mejorar la seguridad. Se pueden utilizar protocolos que apliquen medidas
de seguridad en la transmision del streaming.

» Sistema de calibracion para el acelerémetro. Actualmente la aplicacién
movil implementa un algoritmo genérico para la deteccion de accidentes.
Sin embargo, no todos los dispositivos utilizan el mismo hardware y las
mediciones del acelerémetro pueden variar de un dispositivo a otro. Se

puede anadir una funcionalidad de calibracién que mejore la precision.

» Mas opciones en la aplicaciéon web. Smart Dash Cam permite consultar la
situacion de los usuarios desde la aplicacion web pero no permite
interactuar con ellos. Se puede implementar una funcionalidad para
iniciar una comunicaciéon directa con aquellos usuarios que necesiten

asistencia.

Smart Dash Cam puede llegar a tener un gran impacto en la seguridad vial
y se espera que algun dia pueda desarrollarse en un entorno real.
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Capitulo 7.
Conclusions and future Work

The constant efforts and the passion for the mobile development have

allowed to make this project.

As a result of the work done, the development of a system consisting on a
mobile application and a web application, which provides multiple

functionalities to assist the emergency services, has been completed.

The mobile application uses a Material Design based interface and contains
the features of authentication, auto-boot using Bluetooth, video recording,
collision detection, user location, voice interaction and streaming. The
communication between the services of this application has been carefully

designed to achieve the best performance and stability.

The web application allows emergency services to obtain the user data and

streaming from the mobile application, supporting real-time updates.

Server solutions use technologies such as Firebase for authentication
services, real-time database and video storage; and Wowza Streaming Engine
for streaming service. These technologies help to provide a better system

performance.

Even so, as in others developments, improvements or new features can be
implemented. The following features are examples of future work that can

improve the system:

e Settings in the mobile application. The mobile application have just a
few configuration options. New features such as selection of video

recording quality and other usability options could be added.

e Streaming Server. Wowza Streaming FEngine is not free. Finding
cheaper solutions or implementing a streaming server might be
better.
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e Security improvements. New protocols for the streaming service could

be implemented.

e Accelerometer calibration system. The mobile application implements
a generic algorithm for traffic collision detection. However, different
devices use different hardware and accelerometer measurements may
differ between devices. A new calibration functionality that improves
accuracy could be implemented.

e More options for the web application. Smart Dash Cam allows to
check the user status from the web application but not allow to
interact with them. A functionality that establishes a direct
communication with the wusers who mneed assistance could be

implemented.

Smart Dash Cam can have a major impact on road traffic safety and I hope

that someday it would be developed in a real environment.
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Apéndice A.

Interfaz de la aplicacién
movil

A.1. Pantalla de autenticacién / registro

Ce © 46 4 E 2319

Smart Dash Cam

CREAR CUENTA

¢Ya tienes un a cuenta? Inicia sesion
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A.2. Pantalla de formulario

Inicia sesion

SIGUIENTE

8 9 0

t5y6u7i o p

4

q1 W2 eE r
a s df gh j k I A
4 z x ¢cvbnhm @&

7123 @ © : °

\V/ @) O @
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A.3. Pantallas de configuraciéon

Q@ H+ 4 & 21:08 3 @ Ht 4 & 2109

Configura tu cuenta Configura tu cuenta

Establece tus preferencias Selecciona tu dispositivo Bluetooth preferido

i30

Inicio automatico mediante Bluetooth

Duracién de video 30 segundos

SIGUIENTE OMITIR

B T
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A.4. Pantalla principal (grabacién de video)

Impacto detectado

si NO
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Apéndice B.

Interfaz de la aplicacién web

B.1. Vista de la aplicacién web

Smart Dash Cam - CryptULL - Universidad de La Laguna
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