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Resumen

El principal objetivo de este proyecto ha sido el desarrollo de una plataforma
sequra y centralizada para gestionar emergencias en carretera, que incluye una
aplicacion movil basada en la tecnologia subyacente de las dashcams. De esta
forma, dicha plataforma permitira a los servicios de emergencias y otras
entidades oficiales actuar con mayor rapidez en caso de accidente,
disminuyendo los tiempos de respuesta y aumentando las posibilidades de

Supervivencia.

Para ello, por una parte se ha desarrollado la aplicacion Android llamada E-
Dash, que en caso de detectar un accidente del propio vehiculo procede a enviar
la grabacion de la colision a un servidor centralizado, cifrada usando el
algoritmo AES. Ademdas, por otra parte se han desarrollado los servicios web
necesarios para ver y consultar de forma casi instantanea diferentes datos de
interés incluyendo nombre de la persona accidentada, coordenadas geogrificas
y video del accidente. La sequridad de dicho servidor estd protegida mediante

el uso del algoritmo Diffie-Hellman basado en criptografia de curvas elipticas.

Palabras clave: Seguridad, Android, Dashcam, Aplicacién Mévil, Servidor.



Abstract

The main objective of this project was the development of a secure and
centralized platform for managing emergencies on the road, which includes a
mobile application that is based on the underlying technology dashcams. Thus,
this platform will allow emergency services and other authorities to act faster
when an accident happens, reducing response times and increasing the chances

of people survival.

In order to do this, on the one hand, the Android application called E-Dash
has been developed, which in case of detecting a vehicle accident, it proceeds
to send recording of the collision to a centralized server, encrypted using the
AES algorithm. In addition, on the other hand, all web services necessary to
view and consult almost instantly different relevant data including name of the
injured person, geographic coordinates and video of the accident. The security
of the server is protected using the Diffie-Hellman algorithm based on elliptic

curve cryptography.

Keywords: Security, Android, Dashcams, Mobile Application, Server.
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Capitulo 1.

Introduccion

1.1 Motivacion

Segun diferentes estudios, aproximadamente el 66% de las muertes de los
accidentes de trafico se producen durante los 20 minutos posteriores al
accidente. En estas ocasiones es fundamental la rapidez y la coordinacion de los
servicios de emergencias y la gestion del trafico. Cada minuto es crucial y

disminuir los tiempos de respuesta puede suponer salvarle la vida a una persona.

En la sociedad actual, el uso del smartphone es practicamente imprescindible,
estamos en la era de las tecnologias. De este modo, ;por qué no aprovechar
nuestros teléfonos inteligentes para avisar automaticamente a los servicios de

emergencia? Este es el objetivo del proyecto E-Dash.

Figura 1.1. Logotipo de E-Dash

Ademaés, para obtener informacién mas precisa, hacemos en este trabajo uso

de una tecnologia de origen ruso llamada dashcam.



Las camaras dashcam se colocan en el salpicadero del coche para grabar los
trayectos y en caso de accidente, el usuario dispone de las imagenes que
demuestran lo sucedido.

El proyecto E-Dash supone una mejora de las dashcams tradicionales puesto
que permite usar teléfonos moviles para la captura de videos y enviar dichos

videos a un servidor donde estarian situados los servicios de emergencias.

Esto implica que el usuario final no necesite adquirir un dispositivo extra e
instalarlo en su coche, sino simplemente que le da una nueva utilidad a su

Smartphone aumentando la seguridad en su vehiculo.

1.2 Tecnologia de la aplicacion moévil

Antes de comenzar el desarrollo de la aplicacion se llevd a cabo la
investigacion de las diferentes posibilidades de desarrollo y el andlisis de los

requerimientos de la plataforma.

La primera opciéon evaluada fue el desarrollo de una aplicacion
multiplataforma para el moévil, lo que permitiria que E-Dash pudiese ser
integrada en los diferentes sistemas operativos para moviles disponibles en el
mercado. Sin embargo, estas aplicaciones tienen un gran rendimiento y suelen
presentar problemas con la integracion de algunos de los componentes nativos
de los dispositivos fisicos, y esto era mnecesario para poder emular el

comportamiento de las dashcams.

La siguiente opciéon a evaluar fue el desarrollo nativo en plataformas moéviles,
donde las destacables son Android e iOS. Estos sistemas operativos son lideres
en el mercado de los teléfonos inteligentes. Entre ellos sumaban el 96,3% de la
cuota de mercado en el dltimo trimestre del ano 2014, siendo el 81,5% el
porcentaje correspondiente a los dispositivos que utilizan Android. Por tanto,
con la intencion de llegar a un mayor nimero de personas para que el proyecto
tenga un mayor impacto social y una mayor utilidad se escogié el desarrollo de

la aplicacion para Android.



= i0OS = Otros = Android

Figura 1.2. Sistemas operativos en el tltimo trimestre de 2014

El SDK (Software Development Kit) de Android, se compone de un conjunto
de herramientas de desarrollo entre los que se encuentra un depurador de
codigo, un simulador de smartphones, documentacion, ejemplos de codigo y
tutoriales. Las dos plataformas integrales de desarrollo (IDE, Integrated
Development Environment) mas destacadas son Eclipse y Android Studio. Tras
analizar las ventajas y desventajas de cada una, E-Dash se desarrolld en
Android Studio por las siguientes razones:

»  Utilizacion de Gradle, herramienta para automatizar la construccién de
proyectos.

»  Facilidad para construir y generar multiples versiones de la aplicacion.
»  Refactorizacion y autocompletado de codigo avanzado.

=  Vista en tiempo real del renderizado de layouts.

1.3 Tecnologia del servidor

Los datos recogidos por E-Dash se envian a un servidor desarrollado con el
framework MEAN de JavaScript [2] que da soporte a las aplicaciones web,
aumentando la velocidad del desarrollo y facilitAndolo considerablemente. Su



nombre proviene de que combina cuatro tecnologias: MongoDB [8], Express [9],

AngularJS [10] y Node.js [11].

2. Procesar la respuesta
1. Hacer solicitud 3. Acceder a la base de datos

Servidor
Angular)s Nodels

Solicitar /
Mostrar los

resultados para
el usuario final

Express

Realizar las
consultas ala

Gestidn del
base de datos y

devolver las
respuestas

cliente /
solicitudes del
servidor

6. Mostrar respuesta 5. Devolver solicitud 4. Devolver los datos

Figura 1.3. Pila de protocolos MEAN

MongoDB es la encargada de gestionar nuestra base de datos no relacional
de codigo abierto. Guarda los documentos en BSON, la versién binaria de JSON
(JavaScript Object Notation) para aumentar la velocidad con la que se integra
la base de datos. Tiene una alta escalabilidad y una facilidad de integracién
con el resto de tecnologias del stack MEAN.

Express es un framework a mas alto nivel que Node.js que permite crear APIs
REST de manera mas rapida, facilitando enviar y recibir peticiones HTTP.
Esto es una ventaja muy grande a la hora de comunicar la aplicacién movil con

el servidor.

La tercera de estas tecnologias, AngularJS, es la responsable del Frontend de
la aplicacion web, que permitira a los servicios de emergencia interactuar con
los datos de los accidentes de trafico que tengan lugar. Ademas, este framework
de la parte cliente permite crear Single-Page Applications, que son aplicaciones
web que no necesitan recargar la pagina para actualizarse. Esto permite que en

el momento en el que una colision tiene lugar, el trabajador que esté gestionando



el servidor sea capaz de ver en todo momento la informacion actual sin tener

que recargar la pagina.

Por ultimo, Node.js se encarga del Backend del servidor, estd basado en el
motor V8 de JavaScript del navegador Google Chrome y estd orientado a

eventos no bloqueantes, lo que lo hace muy rapido y robusto.

Una de las principales ventajas de MEAN es que en toda la pila del
framework de la aplicacién se utiliza el mismo lenguaje de programaciéon, lo

cual facilita la comprensién de las diferentes partes de la aplicaciéon web.

1.4 Objetivos

Como objetivo general para el desarrollo de este trabajo se marcé realizar
una mejora de las dashcams, anadiendo streaming LTE para trasmitir
automéaticamente el video en caso de accidente en vehiculos civiles. En el

periodo de investigacion inicial, se descartd esta tecnologia por varios motivos.

El primer motivo es que utilizar dicha tecnologia constantemente supone un
gran consumo de recursos tanto para el usuario de la aplicacion moévil como
para el servidor puesto que esto implica enviar en tiempo real los videos de

todos los viajes de cada uno de los usuarios.

El segundo motivo es la falta de privacidad que esto implica, ya que la
mayoria de los usuarios se negarian a usar una aplicacién que va a retransmitir

en tiempo real por donde esta circulando.

El tercer motivo es que esta retransmision emitiria el video del trayecto

completo en vez de tinicamente el video de la colisién, lo que es poco practico.

La solucion que se ha adoptado es grabar intervalos cortos de tiempo y enviar
el ultimo video sélo si existe colision. Esto limita muchisimo mas el consumo
de datos y de recursos en el mévil y en el servidor, le da al usuario mayor

privacidad y facilita la tarea de los servicios de emergencia.

Los objetivos especificos de este trabajo de fin de grado se pueden desglosar

en los siguientes:

= Diseno de la aplicaciéon moévil que cumpla con los siguientes requisitos:

Realizar autenticaciéon con una red social, grabar videos de una

9



duracion determinada, obtener la posicién, detectar las colisiones y

enviar la informacion necesaria en caso de accidente.

» Implementacion del servidor: Realizar un servidor en Amagzon o local
que recoja los datos enviados por la aplicacién moévil, donde se muestre
un listado de las colisiones y ademés se pueda visualizar el contenido
de las iméagenes grabadas, asi como el mapa con las coordenadas

correspondientes.

1.5 Fases del desarrollo

El desarrollo del proyecto se ha llevado a cabo en dos fases claramente

diferenciadas.

La primera de ellas fue una fase de investigacion en la que se realiz6 una
comparacion de las aplicaciones multiplataformas con las aplicaciones nativas
de Android. También se estudiaron las diferentes plataformas de desarrollo,
contemplando sus ventajas y desventajas, asi como las aplicaciones actualmente
disponibles relacionadas con el desempeno del proyecto para poder obtener las

necesidades de los usuarios.

Una vez concluida la fase de investigacion, comenzo6 la fase de desarrollo,
para lo cual la autora tuvo que formarse en las tecnologias seleccionadas
(Android y MEAN.js). Puede considerarse que esta fase se dividié en dos partes:
el desarrollo de la aplicacion movil y la implementacion del servidor, aunque no
se realizaron de manera secuencial porque era necesario comprobar que los
avances conseguidos en la aplicacion se visualizaban de manera correcta en el

servidor.

1.6 Estructura de la memoria

La estructura de la memoria esta organizada de la siguiente manera:

= (Capitulo 2: Describe el estado actual de la tecnologia de las dashcam,

explicando de manera detallada los principios fundamentales que

10



utilizan estos dispositivos, asi como su funcionamiento y caracteristicas

técnicas.

Capitulo 3: Contiene los detalles de implementaciéon de cada una de las

funcionalidades de la aplicacion mévil y las herramientas utilizadas.

Capitulo 4: Explica la estructura del servidor, las tecnologias utilizadas
para el desarrollo y los diferentes médulos que lo componen.

Capitulo 5: Describe las herramientas utilizadas para implementar la
seguridad en el envio de datos entre el terminal y el servidor, asi como
una descripcion detallada del algoritmo Diffie-Hellman eliptico
utilizado para el intercambio de claves y AES para el cifrado de los

datos.
Capitulo 6: Recoge el presupuesto detallado del proyecto.
Capitulo 7: Conclusiones y lineas futuras del proyecto.

Capitulo 8: Conclusions and open problems.

11



Capitulo 2.

Preliminares sobre dashcams

2.1 Definicion

Como se ha descrito anteriormente, las dashcams son camaras que se colocan
en el parabrisas interior del vehiculo y que permiten registrar continuamente la
carretera mientras el vehiculo estd en movimiento. Se puede ajustar por medio
de una ventosa o de algin adhesivo a la parte superior del salpicadero o al

espejo retrovisor con una montura especial.

Figura 2.1. Ejemplo de dispositivo dashcam

Esta tecnologia estd bastante extendida en Rusia, donde son utilizadas como
un mecanismo de vigilancia inversa. Su funcién principal es actuar como
evidencias visuales en caso de accidente y como medida de prevenciéon de la
corrupcion policial y el fraude de seguros. Una gran cantidad de videos
provenientes de estos dispositivos han sido compartidos en diferentes
plataformas como YouTube o Facebook y muestran todo tipo de circunstancias

ocurridas durante el trayecto de los conductores.
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Existen diferentes tipos y modelos de dashcams, desde grabadoras de video
basicas hasta algunas mas sofisticadas capaces de medir diferentes parametros
como el tiempo, la fecha, la velocidad, la fuerza G y la ubicacion.

Estos dispositivos estan generando una gran popularidad en diferentes zonas
de Asia, Europa, Australia y Norteamérica, sin embargo, en algunos paises de
Europa, como Austria, Suiza y Alemania, estos dispositivos generan gran

polémica, llegando a estar prohibido su uso por ley en algunos de ellos.
En general, nos encontramos con tres tipos de dashcam:

» Dashcam frontal o de un canal. Normalmente se colocan en el parabrisas

delantero o en el salpicadero mirando hacia delante.

» Dashcam dual o de dos canales. Ademaéas de la camara frontal, también hay
una camara secundaria que se coloca en la parte trasera del vehiculo para

proporcionar una cobertura de vision delantera y trasera.

» Dashcam de cuatro canales. A parte, de las camaras delantera y trasera, se
colocarian dos camaras mas, situadas a ambos lados del vehiculo.

Las camaras de mas de un canal graban y almacenan simultaneamente los
videos en una sola tarjeta de memoria centralizada, aunque algunos modelos
nuevos son capaces de guardar estos archivos de manera individual. A menudo,
grandes empresas con vehiculos comerciales tienden a usar dashcams de

multiples canales.

2.2 Funcionamiento

Las dashcams funcionan mas o menos como cualquier otra camara de video,
exceptuando la caracteristica disenada para la grabacion en bucle. Esta
grabacion es almacenada en una tarjeta SD (Secure Digital) y una vez que la
capacidad maéaxima es alcanzada se sobrescriben las imagenes de mayor
antigiiedad. Estos dispositivos poseen un sensor de gravedad capaz de detectar
cambios bruscos en la aceleracién, reconociendo de este modo una colisiéon. En

el instante en el que esto ocurre se protegen las imagenes.

La energia que precisan las cAmaras para funcionar se puede obtener de dos

maneras, enchufandola en el adaptador de 12V que traen los coches por defecto,

13



o también se puede cablear directamente a la bateria del vehiculo,

proporcionando la ventaja de liberar el conector de 12v del vehiculo para otros

posibles usos.

El proceso de grabacién por lo general estd automatizado y se inicia al

segundo o minuto de encender el vehiculo, y lo mismo pasa al apagar el

vehiculo. La mayoria de los modelos de dashcam graban segmentos en archivos

de 1, 3 0o 5 minutos para permitir un medio rapido y eficaz de acceso cuando se

necesita reproducir los archivos multimedia.

2.3 Caracteristicas técnicas

En general, casi todos los modelos de dashcam contendran las siguientes

especificaciones:

Resolucién de video (VGA, HD, FullHD):La calidad del video
dependera de la caAmara. Ahora mismo, hay una amplia variedad de modelos
disponibles en el mercado, desde aquellas que graban en resolucion
VGA(640x480)y en blanco y negro, hasta otras que graban hasta 1080p Full
HD.

Angulos de visién amplios: Poseen habitualmente entre 120 y 180 grados.

GPS (Global Positioning System): La mayoria de las dashcams vienen
con un receptor GPS integrado o con un moédulo adicional que permite a la

camara capturar la velocidad y los detalles de localizacion.

Grabaciéon en bucle: Como ya se ha mencionado anteriormente, las
dashcams graban en ficheros de intervalos cortos. Una vez que la memoria se
acaba, esta opcion permite sobrescribir los primeros archivos almacenados y

continuar con el viaje.

Sensor-G (Sensor de gravedad): Es una de las caracteristicas maés
importantes de las dashcams y hablaremos mas extensamente acerca de ella,
en el capitulo referente al desarrollo de la aplicacion movil. Este sensor se
encarga de detectar si un impacto o un movimiento irregular del vehiculo
tiene lugar, el sensor se activara y protegera el video. De esta manera el bucle

no afectara a las imagenes de la colision.
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2.4 Aspectos legales

El uso de las dashcams ha generado bastantes dudas en lo relativo al
tratamiento de las grabaciones recogidas. En ejercicio de la competencia que le
atribuye el articulo 37.1.c) de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal, la Agencia Espafiola de Proteccion
de Datos dio a luz la Instruccién 1/2006. Mediante la misma la AEPD [16]
busca adecuar los tratamientos de imagenes a los principios de dicha Ley
Organica y garantizar de esta manera los derechos de las personas cuyas
imagenes son tratadas por medio de procedimientos como la grabacion mediante

dashcam.
La AEPD considera como dato de caracter personal:

“Cualquier informacion numérica, alfabética, grafica, fotogrdfica, acistica o
de cualquier otro tipo, concerniente a personas fisicas identificadas o

tdentificables”.

En los videos de dashcam se enfoca la via publica, por la que transitan
personas y vehiculos. Aun en el caso de que se consiguiera que no salgan
personas, hay que tener en cuenta que “se considerard identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en
particular mediante un numero de identificacion o uno o wvarios elementos
especificos, caracteristicos de su identidad fisica, fisiologica, psiquica,
economica, cultural o social”. Considerando lo anterior, la matricula de un

vehiculo es un dato de caracter personal.

Para poder utilizar estas imagenes deberiamos tener el consentimiento de
todas las personas que salen en el video asi como de todos los propietarios de
los coches que circulen o estén estacionados. Ademas, deberiamos anunciar a
las personas de que estan siendo videovigiladas. Por lo tanto, concluimos que a
dia de hoy, resulta imposible y esta totalmente prohibido el uso de estos
dispositivos siempre y cuando se grabe el exterior del vehiculo.

Seria necesario un cambio de ley que al menos permita estos dispositivos para
mejorar la seguridad vial, como es el caso de este proyecto. Siempre respetando
la integridad y los derechos de los viandantes, restringiendo el uso de las

imagenes a servicios de emergencia. Gracias a este cambio se podria multiplicar

15



el control en las carreteras, actuar con una mayor rapidez ante un accidente,
esclarecer las causas de los mismos con mayor celeridad o reducir los niveles de

fraude como ya se ha hecho en otros paises.
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Capitulo 3.
Desarrollo de la aplicacién
movil

La aplicacién movil [3] ha sido desarrollada con un SDK minimo de la API
16, méas conocida como JellyBean. Esto implica la compatibilidad con el 87,9%
de los dispositivos Android disponibles actualmente. Ademas, las pruebas de la
aplicacion se han realizado sobre la API 21 o Lollipop, que es la ultima versién
del sistema operativo para garantizar que los bugs que tienen lugar en las

nuevas versiones sean corregidos.

3.1 Geolocalizacion

Para que E-Dash tenga aplicacion en el mundo real y los servicios de
emergencia puedan llegar lo antes posible al lugar del accidente, resulta

imprescindible que exista un mecanismo de localizacién [5].

Debido a que los accidentes tendran lugar en espacios exteriores, la opcion
mas viable y precisa para lograr las coordenadas es el Sistema Global de
Posicionamiento o GPS (Global Positioning System).

Android permite la posibilidad de realizar esto con la clase LocationManager
con lo cual podemos averiguar y obtener los cambios de posiciéon obtenidos por

cualquiera de nuestras aplicaciones.

Para el acceso a las coordenadas GPS en E-Dash se ha definido una clase
java que crea una instancia del LocationManager y que contendra los servicios

del sistema que hacen referencia a la localizacion.

LocationManager locationManager:;

String context = Context. LOCATION_SERVICE;
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locationManager =
(LocationManager)mContext.getSystemService(context);

String provider = LocationManager.GPS_PROVIDER;

Location location = locationManager.getLastKnownLocation(provider);

return location;

Posteriormente se guardara el proveedor de GPS en una variable y se pedira
la altima posicién conocida. Esta funciéon devolverd un vector de tipo String
cuya primera coordenada sera la coordenada longitudinal y la segunda sera la
latitud. Si no hay suficiente senal como para obtener las coordenadas, la
llamada a esta funcion devuelve el String “Sin senal” para cada una de las
coordenadas.

String[| coordenadas = {"", ""};
if (location != null){
coordenadas[0] = String.valueOf(location.getLatitude());

coordenadas[1l] = String.valueOf(location.getLongitude());

telse{

coordenadas|[0] = "Sin senal;

coordenadas[1] = "Sin senal";

}

return coordenadas;

Acceder a la localizacion requiere solicitar permisos, asi que hay que

especificar el permiso ACCESS_FINE LOCATION en el manifiesto del
proyecto.
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3.2 Integracion con el SDK de Facebook

El primer paso que se llevé a cabo durante el desarrollo del proyecto fue
integrar una plataforma de red social que nos diera acceso a algunos datos que

nos permitiesen identificar al usuario que ha tenido una colision.

El SDK de Facebook [4] para Android permite a los usuarios iniciar sesién e
incluso gestionar permisos para que la aplicacion realice determinadas acciones
en Facebook. En este caso, se utiliza para el registro de los usuarios y para
enviar el nombre de usuario y otros datos de interés al servidor si un accidente

tuviese lugar.

Para utilizar el SDK fue necesario configurar de manera correcta la aplicacion
E-Dash en el sitio web de desarrolladores de Facebook, como se observa en la
Figura 3.1. Donde cada aplicacién debe tener un identificador, la version de

API utilizada y la firma de la aplicacion.

Dashboard

E-Dash o

This app is in development mode

App ID APl Version App Secret
J96668083854945 V2.3 ITITITIT) Show

Figura 3.1. Obtencion del ID de la aplicacion

La creacién de una aplicacion Android que integre Facebook requiere que se
especifique una firma digital en la configuracién. Para realizar esta tarea se

utilizé la herramienta keytool proporcionada por Java Runtime Environment
(JRE).

Una vez configurado, se desarrolld la actividad Android que se lanza en
primer lugar cuando un usuario ejecuta la aplicaciéon. Tal y como se muestra
en la Figura 3.2, en esa actividad el usuario simplemente tiene que hacer click
en el botén de login e introducir los datos referentes a su cuenta de Facebook.
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Si los datos son incorrectos, saldra un mensaje de error y el usuario tendra que
volver a introducir los datos. En caso contrario, la grabacion del trayecto del

viaje comienza en la siguiente actividad.

facebook

You must log in first.

Get Facebook for Android and
browse faster.

678123456

Create New Account

Forgot Password? - Help Center

English (US) - Espaiicl (Espafia) - Catala - More...
Facebook ©2015

Figura 3.2. Inicio de sesién con Facebook

En la clase java de la actividad, se llama a la funciéon FacebookSdk.initialize
para inicializar el SDK, y el método create de clase CallbackManager.Factory
para manejar las respuestas de la autenticaciéon de usuarios. Finalmente se
llama al método onActivityResult del callbackManager definido previamente
para pasarle los resultados del login al LoginManager.

callbackManager = CallbackManager.Factory.create();
LoginManager.getInstance().registerCallback(callbackManager,
facebookLoginResultCallback);

facebookAccessToken = AccessToken.getCurrentAccessToken();
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Si no se producen errores durante el registro, se ejecuta un Intent encargado
de iniciar la siguiente actividad, a la que se le pasan como parametros los
siguientes datos obtenidos desde Facebook: id del usuario, email y nombre

completo.

3.3 Grabacion de video

En muchos aspectos, construir una aplicaciéon de grabaciéon de video es como
implementar una aplicacién que captura imagenes combinada con una que
captura audio. En primer lugar, hay que establecer un SurfaceView para la

previsualizacion de la camara.

En segundo lugar, se debe elegir entre alguna de las miultiples formas de
capturar video [1]. Se estd convirtiendo en cliché que la manera més facil y
rapida de realizar una funcién en Android es usar una aplicacion existente que
puede ser ejecutada por un Intent, grabar un video no es una excepciéon. En el
caso de E-Dash, es necesario grabar un nimero indefinido de videos de manera
secuencial y establecer determinados parametros como la duraciéon y calidad de
los mismos, por ello, no es posible la realizaciéon de esta tarea de la manera

explicada anteriormente.

Sin embargo, existen otras formas de capturar video. Para ello, el SDK de
Android incluye una clase llamada MediaRecorder que nos permite crear
nuestra propia funcionalidad de grabacion. Haciendo esto, se gana mucha

flexibilidad, como por ejemplo, poder ajustar la duracion de las grabaciones.

Para comenzar la captura debemos seguir una serie de pasos ya que esta clase
es una maquina de estados como se puede observar en la Figura 3.3, y ciertos

métodos s6lo pueden ser llamados cuando el estado actual es el correcto.
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reset()
Inicial
. setAudioSource()/
'\\‘ setVideoSource()
QOcurre un error o una rESEt”
llamada invalida release() Inicializado setAudioSource()/
setVideoSource()
Publicado

reset()/
stopl)

setOutputFormat()

Grabando Fuente de datos

reset() configurada

setAudioEncoder()
SetVideoEncoder()
setOutputFile()
setVideoSize()
setVideoFrameRate()
setPreviewDisplay()

prEparE()I

Preparado

Figura 3.3. Diagrama de estados de MediaRecorder

Los métodos mas importantes utilizados durante la implementacion son los

siguientes:

Inicializacion: Una vez que los parametros de configuracion han sido
establecidos, se utiliza el método prepare. La utilizacién de esta funcion
es obligatoria e inicializa todas las funciones internas que hacen que el
objeto del tipo MediaRecorder esté listo para grabar.

recorder.prepare() ;

Comenzando a grabar: Para iniciar la grabacion se llama al método start.
Es importante senalar que estos métodos tienen que llamarse de manera
secuencial y que no podemos empezar a grabar sin haber preparado la
instancia del objeto.

recorder.start();

Parando la grabacién: Después de empezar la grabacion, el método stop
es llamado para detener la grabacion.

recorder.stop();

Liberacion de recursos: Finalmente, una vez que hemos terminado con
MediaRecorder, debemos llamar al método release para liberar los

recursos. Esto es importante porque dos aplicaciones no pueden acceder
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de forma simultanea a los recursos subyacentes, como al hardware de la

camara y el del micréfono.
recorder.release();

Comenzando por el primer estado, instanciamos el objeto recorder. Una vez
hecho esto, pasamos al siguiente estado en el que se configuran las fuentes de
los datos. Para fijar la fuente del audio, se llama al método setAudioSource
pasandole la constante MediaRecorder. AudioSource. MIC para especificar que
queremos que se utilice el micréfono del dispositivo. De manera analoga se

realiza el mismo procedimiento para el video con la constante

MediaRecorder. VideoSource. CAMERA.

Adicionalmente, dos métodos son llamados antes de preparar al objeto de
tipo MediaRecorder para grabar: setQutputFile y setOutputFormat. El primero
de ellos nos permite especificar en qué fichero de salida se va a guardar el video
y el segundo sirve para establecer el formato del video resultante. Los formatos
posibles de clase OutputFortmat son los siguientes:

» DEFAULT: Especifica el formato de salida por defecto, este puede
variar dependiendo del dispositivo fisico.

» RAW__AMR: Esta configuracién sélo funciona para audio.

= THREE_GPP: El audio y el video capturado se guardardn en un
archivo 3GP.

» MPEG_ 4: Especifica que el audio y el video seran guardados en un
archivo con formato MPEG-4. Los archivos con este formato son
ampliamente utilizados por diversas tecnologias y dispositivos razén

por la cudl sera el formato de salida de E-Dash.

Después de establecer el formato de salida, se especifican los codificadores de
video wusando la funcién setVideoEncoder pasandole la constante

correspondiente. Los posibles valores que puede tomar son:

» DEFAULT: Esta configuracién varia dependiendo del dispositivo. En
la mayoria de las ocasiones el valor de esta constante serd H.263 ya que

es el tinico cédec que debe soportar obligatoriamente los dispositivos
Android.
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» H263: Es un cédec publicado en 1995 y fue desarrollado especificamente
para videos que tienen una tasa de transmision de bits por segundo
baja. Se convirtié en la base para muchas tecnologias durante los inicios

de Internet.

= H264: Fue publicado en 2003 y es usado en diversas tecnologias desde
BlueRay hasta Flash. La mayoria de los dispositivos Android soportan
este codec para reproducciéon multimedia pero un grupo muy pequeno

lo usan para la codificacién de video.

» MPEG_ 4 SP: Publicado en 1999 y desarrollado para ser usado por
tecnologias que requieren video de un ratio de bits bajo sin requerir

mucha potencia del procesador.

Para la grabacion de video de este proyecto se ha utilizado los valores de

encoders por defecto.

Desde Android 2.2 (API 8), la clase MediaRecorder tiene un método, llamado
setProfile, el cual toma una instancia de CamcorderProfile. Esto nos permite
definir la calidad de los videos usando las constantes QUALITY HIGH o
QUALITY LOW. En el caso de E-Dash, como la rapidez a la hora de enviar
los datos es mas importante que la calidad en la que se reproduzcan las

imagenes se ha elegido la segunda opcion, lo cual establece los siguientes valores:
= Ratio de bits del audio: 12,200 bits por segundo
= (Canales de audio: 1
» Codec del audio: AMR-NB
» Tasa de muestreo del audio: 8000 Hz
* Duracion: 30 segundos
» Formato del archivo: 3GPP
= Ratio de bits del video: 256,000 bits por segundo
= Codec del video: 3
» Anchura del video: 176 pixeles
»  Altura del video: 144 pixeles

= Ratio del frame del video: 15 frames por segundo

24



Estos ajustes pueden variar dependiendo de las caracteristicas del dispositivo.
Para establecer estos valores, en la clase Record del proyecto, existe una funcion
encargada de inicializar el objeto de clase MediaRecorder. En resumen, la

configuraciéon elegida para la grabacion es la siguiente:

recorder.set AudioSource(MediaRecorder. AudioSource. MIC);

recorder.set VideoSource(MediaRecorder.VideoSource. CAMERA );

recorder.setMaxDuration(MAX_DURATION);

CamcorderProfile cpHigh =
CamcorderProfile.get(CamcorderProfile. QUALITY_LOW);

recorder.setProfile(cpHigh);

La aplicaciéon crea una carpeta llamada EDash dentro de la carpeta de
almacenamiento externo conocida como DCIM, donde se almacenaran los

videos de las colisiones.

Para que sea posible guardar los archivos resultantes en el almacenamiento

externo es necesario solicitar los siguientes permisos:
= RECORD__AUDIO
= CAMERA
» WRITE EXTERNAL_ STORAGE

Los resultados obtenidos de la implementacion de grabaciéon se pueden
observar en la figura 3.4, que refleja el layout de la actividad de Android que
se corresponde con la emulacion de la grabacion de videos de una dashcam. Se
compone de tres elementos principales: la actionbar caracteristica de las
aplicaciones moviles, la previsualizacién de las imagenes que recoge la camara
en cada momento y un botén que permite al usuario terminar de grabar cuando

finaliza su trayecto.
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Figura 3.4. Layout de la actividad de grabacion

3.4 Deteccion de colisiones

Los teléfonos inteligentes disponen de diferentes sensores que nos permiten
recoger informacioén del entorno. Para detectar una colision es necesario hacer
uso del acelerémetro, el sensor encargado de realizar mediciones de la

aceleracion aplicada al dispositivo, incluyendo la fuerza de la gravedad.

Conceptualmente, un sensor de aceleraciéon determina la aceleracion que es
aplicada a un dispositivo (Ad) dividido entre la medicién de las fuerzas que son

aplicadas sobre el propio sensor (Fs) usando la siguiente relacion:
Ad =- Fs / masa

Sin embargo, la fuerza de la gravedad estd siempre influenciando la medida
de la aceleracion de acuerdo con la expresién anterior, ya que esta fuerza actua

sobre el sensor y, por tanto, se incluye en el sumatorio.

Por todo esto, cuando el dispositivo reposa sobre una superficie y esta en
reposo, el acelerémetro hace una lectura de g de 9,81 m/s2. De manera analoga,
cuando el dispositivo esta en caida libre la aceleracion detectada deberia ser de

9,81 m/s2 mientras que la magnitud registrada es de 0 m/s2. Por ello, para
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realizar una medida real de la aceleracion del dispositivo, la contribucién de la
fuerza de la gravedad debe ser eliminada de los datos recogidos por el
acelerometro. Esto se consigue creando un filtro para aislar esta fuerza.

Teniendo en cuenta todo esto, la deteccion de colisiones en este proyecto
utiliza el acelerémetro para detectar un cambio brusco en la aceleracién superior
a 2,7 G; ya que cualquier fuerza que supere este valor esta considerada colision.
Cuando esto sucede se muestra un cuadro de didlogo como el que se muestra
en la figura 3.5. En caso de que el usuario indique que no ha habido colisién la
grabaciéon contintia hasta que el botén de Stop sea pulsado. Si el usuario da
una respuesta afirmativa se procede a enviar los datos al servidor. En caso de
accidente se podria dar el caso de que el pasajero estuviera inconsciente, por
ello si se detecta un movimiento brusco y no se obtiene respuesta también se
procede al envio de la colision. En este caso, le corresponderia a los servicios de
emergencia determinar si se ha producido un impacto o ha sido una falsa

alarma.

Frenazo brusco detectado

¢Es una colision?

Figura 3.5. Layout de la deteccion de colisiones

Si es necesario enviar los datos al servidor la funcion startToSend desactiva

el hilo encargado de detectar colisiones y lanza la actividad Colision, donde se
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implementan los servicios web encargados de comunicarse con el servidor. En

esta funcién se transmiten los datos a la nueva actividad de la siguiente manera:

public void startToSend() {
Detecciones.desactivar();
Intent intent = new Intent(Record.this, Colision.class);
intent.putExtra("user_id", id);
intent.putExtra("user__email", email);
intent.putExtra("user__name", name);
intent.putExtra("video name", videoName);
intent.putExtra("file", fileUri.getPath());
start Activity (intent);

De manera analoga, si no se detecta colisién, otra funcion es la encargada de

lanzar la actividad que anuncia el fin del trayecto de manera satisfactoria.

3.5 Servicios web

Una vez que hemos detectado y grabado la colision, el siguiente paso es enviar
la informacién al servidor, para ello se utilizan, entre otros muchos usos, los
servicios web. Esta tecnologia permite a distintas aplicaciones compartir
informacion y ficheros a través de diferentes estandares y protocolos.

En el desarrollo de aplicaciones Android existen diversas maneras de
establecer la comunicacién entre una aplicacion moévil y un servidor. No
obstante, en estos métodos el proceso de establecimiento de la conexiéon y

descarga es bastante complicado.
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Para el desarrollo de estos servicios web en E-Dash se ha utilizado Volley,
una libreria de Google que proporciona una solucién de networking que
pretende abstraer al desarrollador de los problemas descritos anteriormente.

Antes de realizar el servicio web, se importd Volley a través del repositorio
clon de Maven, de manera que se actualice automaticamente cuando se realicen

cambios en el repositorio oficial afiadiéndolo a las dependencias del proyecto:
compile 'com.mcxiaoke.volley:library:1.0.+'

La implementacion de los servicios web usando Volley se realizaron mediante
la creaciéon de una cola de peticiones a la que se le pasan como parametros
objetos de tipo Request. Esta cola gestiona hilos para ejecutar las operaciones
de envio y recepcion, las lecturas y escrituras de la caché y el andlisis de las
respuestas. Las solicitudes hacen el andlisis de las respuestas y Volley se encarga

de devolver el resultado al hilo principal para su posterior procesado.

E-Dash implementa una peticion POST al servidor para enviar los datos de
usuario, la localizacién y el video. Cuando se detecta un accidente, se ejecuta
la peticion y el objeto de tipo Request es anadido a la cola de peticiones con el
método add. Una vez hecho esto, se le da servicio a la peticiéon y su respuesta

es gestionada.

Cuando el método add es llamado, Volley ejecuta un hilo de procesamiento
de caché y un grupo de hilos de subprocesos de red. Cuando se anade una
peticion a la cola, es recogida por el hilo de caché y si la peticién no puede ser
resuelta, la peticion es trasladada a la cola de red. El primer hilo disponible
atiende la peticion y realiza la peticion HT'TP, escribe la respuesta en caché y
la devuelve al hilo principal. En la Figura 3.6 se puede observar el ciclo de vida
de una peticion.
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Solicitud agregada a la cola

en orden de prioridad Respuesta procesada

|

Solicitud atendida por la
caché posteriormente procesada

entregada al hilo principal

Solicitud leida desde caché y

Fallo de caché

Solicitud atendida por Transaccion HTTP, respuesta procesada,
el NetworkDispatcher escritura en caché (si esta permitido)

Hilo principal

Solicitud atendida por Transaccion HTTP, respuesta procesada,
Hilo de caché

el NetworkDispatcher escritura en caché (si esta permitido)

Hilos de red

Solicitud atendida por Transaccién HTTP, respuesta procesada,
el NetworkDispatcher escritura en caché (si esta permitido)

Figura 3.6.Ciclo de vida de una peticion HTTP

Aunque Volley soporta diferentes tipos de peticiones, por cuestiones del
servidor y facilidad a la hora de interpretar la informaciéon, durante la
realizacion del proyecto se han utilizado peticiones que envian un objeto de tipo
JSON para lo cual es necesario crear una instancia de JsonObjectRequest y
unas subclases de JSONObject especificando la URL y obteniendo como
respuesta un objeto JSON.

JSON son las siglas de JavaScript Object Notation y aunque fue disenado
originalmente para ser usado en JavaScript, es independiente del lenguaje. Es
ampliamente utilizado porque su implementacion es relativamente facil, es mas
ligero que otros formatos, mas compacto y méas facil de procesar por los
ordenadores que otros lenguajes como xml.

El objeto JSON construido en el servicio web contiene los siguientes datos:
» Id de usuario
= Email del usuario
= Nombre de usuario
= (Coordenada longitudinal del accidente
» (Coordenada latitudinal del accidente

= Nombre del video
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= Video del accidente

Una vez que el objeto JSON es creado con los datos anteriores, se procede a
establecer la politica de reintentos y a anadir la solicitud a la cola de la siguiente

manera:

int socketTimeout = 30000;

RetryPolicy policy = New DefaultRetryPolicy(socketTimeout,
DefaultRetryPolicy. DEFAULT MAX_RETRIES,
DefaultRetryPolicy. DEFAULT_BACKOFF_MULT);

postRequest.setRetryPolicy(policy);

queue.add(postRequest);

La implementacion de estos servicios utiliza como canal la conexién a internet

y por tanto, Android requiere anadir al manifiesto del proyecto el permiso de
INTERNET.
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Capitulo 4.

Desarrollo del servidor

4.1 Modelo Vista Controlador (MVC)

La aplicacién web desarrollada en este proyecto esta dividida en dos partes,

el lado del servidor y el del cliente. Ambas siguen el patrén Modelo-Vista-

Controlador.

Modelos: Representan conocimiento. Son objetos que almacenan la
informacién y permiten su manipulacién, tipicamente conocidos como
bases de datos. En este proyecto este papel lo desempena la base de
datos implementada sobre la tecnologia de MongoDB [8] utilizando
mongoose como middleware para describir el esquema. En él se
almacena la informacion de las colisiones que se reciben desde los

dispositivos moviles.

Vistas: Son las representaciones visuales del modelo. Una vista esta
adjunta a su correspondiente modelo y obtiene, a través de consultas a
la base de datos, la informacién necesaria para realizar la
representacion. Para que esta comunicacion sea posible, las vistas
deben conocer la terminologia del modelo. Esto implica que la vista
debe conocer la semantica de los atributos que el modelo representa.
En el proyecto vienen representadas por cada una de las paginas web
que visita el usuario para poder registrarse o iniciar sesion, listar u

observar las colisiones.

Controladores: Son el enlace entre el usuario y el sistema. Deciden el
significado de las acciones realizadas por el usuario, los cambios que se
han de realizar sobre el modelo como resultado de esos eventos y cual

es la vista resultante que debe ser renderizada.
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La Figura 4.1 ilustra como se produce el flujo de informacién entre cada una
de estas partes.

del 3. El modelo 4, El controlador
Modelo devuelve los datos selecciona una vista
/ 5. Se devuelve la vista
seleccionada al controlador
2. El controlador solicita los -
Controlador
datos al modelo

1. El usuario envia una 6. El controlador devuelve una vista que
peticién al controlador via carga los datos del modela seleccionado

Usuario

{Navegador)

Figura 4.1. Diagrama del MVC

4.2 Estructura del servidor

Existen tres modulos en el proyecto. El primero de ellos es el médulo core y
es el encargado de establecer el layout de la aplicacion web, asi como la ruta
raiz del proyecto. El segundo moédulo es el de los usuarios, encargado de
gestionar los registros y sesiones de los trabajadores de los servicios de
emergencia. El ultimo modulo hace referencia a las colisiones. En ¢él estan
definidos los atributos de los accidentes que son enviados desde el teléfono.
Ademas, se realizan acciones como listar colisiones, mostrarlas o borrarlas. Se
hablara detenidamente de estos dos tltimos en los apartados 4.3 y 4.4 de la

presente memoria.

La aplicacion web de este proyecto esta dividida en dos grandes partes: el
lado del cliente y el lado del servidor. En el backend se encuentran diferentes
carpetas que hacen referencia las distintas tecnologias que componen el
framework MFEAN: los modelos, las rutas, las vistas y los controladores. Los
ficheros mas importantes del lado del servidor son:
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controllers: En ella se implementa la l6gica de negocio del backend a

través de aplicaciones Express.
models: Contiene los modelos del backend usando Mongoose.

routes: En esta se almacenan los archivos e configuraciéon de rutas del

servidor.

views: Almacena las vistas del backend. Con el uso de Angular JS las
vistas del backend pierden importancia pero aun asi es necesario un
motor de plantillas para renderizar las paginas principales, como el
index o las paginas de errores.

config: Contiene los archivos de configuracion de la aplicacion.

env: Almacena los archivos de configuraciéon cargados por el archivo
config.js segun el entorno actual sobre el que se estd ejecutando la

aplicacion.

strategies: Contiene las estrategias de configuracion de inicié de sesion
con las diferentes redes sociales cargadas por el archivo passport.js.

config.js: Es el fichero encargado de cargar la configuraciéon adecuada

en funcién del entorno que se esté utilizando.

express.js: Fichero de configuracion de Express que inicializa y

configura la aplicacion express.

En el contenido de la carpeta public esta almacenado el frontend. A diferencia

del backend, aqui los ficheros estan agrupados por funcionalidad. De esta

manera, cada uno de los modulos que se anadan al proyecto tendra sus propios

archivos. Destacan por su importancia los siguientes archivos:

dist: La carpeta de distribucion es donde los archivos CSS comprimidos

y los ficheros JavaScript son almacenados.

modules: Contiene las aplicaciones modulares exportadas de AngularJS
necesarios para realizar funciones especificas. Como por ejemplo el

modulo para importar Bootstrap.

application.js: Es el archivo principal de la aplicaciéon AngularJS, se

encarga de aplicar Bootstrap y adjuntarle los médulos correctos.

Ademas, existen archivos de aplicacion almacenados en el directorio raiz:
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server.js: Es el fichero principal de la aplicacién web, donde se inicializa

la aplicacién Node.js.

bower.json: Archivo de definiciéon de bower donde se configuran los

componentes del frontend que son necesarios.

gruntfile.js: Archivo de definiciéon degrunt, encargado de ejecutar el

servidor.

package.json: Archivo de definicién npm [13], donde se configuran los

modulos del backend que se requieren.

4.3 Mobdulo de usuarios

El médulo de usuarios se encarga de realizar las acciones correspondientes a

la gestion de los inicios de sesion y a los registros de los usuarios. Esté

compuesto por cuatro controladores en la parte del servidor:

users.authentication.server.controller: es el encargado de realizar el
registro de usuarios y guardar los datos recogidos a través del
formulario de html en el modelo de usuarios.

users.authorization.server.controller: define los permisos de usuario y
permite al resto de la aplicaciéon saber si un usuario tiene autorizacion

para acceder a determinadas funciones.

users.password.server.controller: implementa las funciones que
permiten cambiar, crear o gestionar las contrasenas. Utiliza la funcion
crypto.pbkdf2Sync para generar un hash de manera que las contrasenas

sean almacenadas de una manera mas segura.

users.profile.server.controller: es el encargado de actualizar el perfil de
usuario y de devolver el objeto JSON del usuario actual.

En el frontend existen tres controladores en el moédulo de usuarios:

users.authorization.client.controller: realiza las peticiones HTTP al
servidor a las rutas correspondientes en funcion de si el usuario esta
intentando registrarse o iniciar sesiéon y de si la operacién ha sido

realizada con éxito o no.
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= users.password.client.controller: envia los parametros de las vistas que
hacen referencia al reinicio de contrasena usando peticiones post al

servidor.

= users.settings.client.controller: se encarga de conectar y eliminar redes
sociales del usuario, de manera que pueda elegir con cual de ellas quiere
iniciar sesion. Actualmente sélo estd operativo el registro a través de
Facebook puesto que para el resto de estrategias es necesario una URL
operativa y esto aun no es posible puesto que el servidor no esta
desplegado en un dominio publico sino de manera local. En el momento
del despliegue de la aplicaciéon web sélo habria que indicar en las
estrategias los diferentes ID de aplicacion obtenidos en cada una de las

redes sociales.

Toda esta logica de aplicacion se ve reflejada a través de las vistas,
permitiendo al usuario acceder y modificar la informacién referente a su perfil

a través de formularios web, como se puede observar en la figura 4.2.

EDash Registrarse  Iniciar sesion

Apellidos

Nombre de usuario

Introduzca su nombre de usuaric

Contrasefia

Registrarse oag

Figura 4.2. Registro de usuarios
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4.4 Mobdulo colision

En el médulo colisiones se recogen los datos recibidos de los smartphones. En
el cuerpo de la solicitud HTTP se encuentran los datos necesarios. Accediendo
a ellos, es posible guardarlos en la base de datos. Por ello, fue necesario anadir
al modelo los siguientes atributos: fecha del accidente, nombre del video,

latitud, longitud, id, email y nombre de usuario.

Una vez establecido el modelo se procedié a la definiciéon de las rutas, que
son las encargadas de establecer la comunicaciéon entre las vistas y los
controladores. A continuacion se listan las rutas que hacen referencia al
controlador de este modulo, dividas en dos grupos principales dependiendo de

si necesita el paso de un parametro variable en la ruta o no:

app.route('/colisions')
.get(colisions.list)

.post(colisions.create);

app.route('/colisions/:colisionld")
.get(colisions.read)
.put(colisions.update)

.delete(colisions.delete);

De este modo, las peticiones POST que tiene lugar desde la aplicaciéon se
traducen en una llamada a la acciéon create del controlador colisions. Este
método crea en primer lugar un objeto Colision que cumple con las restricciones

del modelo, almacenando los datos enviados a través del servicio:

var colision = new Colision({
video_name: "/modules/colisions/videos/" + req.body.video_name,

latitud: req.body.latitud,
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user__id: req.body.user__id,
user__email: req.body.user__email,
user__name: req.body.user name,

longitud: req.body.longitud

1

Después de crear la colision, se procede a almacenar el contenido del video

en un fichero para poder mostrarlo posteriormente:

var original _data = req.body.video;
var video = new Buffer(original data, 'base64');

fs.writeFile('./public/modules/colisions/videos/' + req.body.video_name,

video);

El dltimo paso consiste en guardar los valores obtenidos y devolver la
respuesta a los dispositivos moviles. En caso de que la transacciéon haya sido
realizada con éxito se envia un JSON simple que contiene el string “ok” y en

caso contrario se envia un codigo de error.

colision.save(function(err) {
if (err) {
console.log(err);
return res.status(400).send ({

message: errorHandler.getErrorMessage(err)

1;
} else {

res.jsonp(resOk);
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H;

El siguiente paso a seguir para continuar con el desempeno es implementar
las vistas que permitirdn a los trabajadores de los servicios de emergencia

visualizar las colisiones.

Para la vista general se ha utilizado el moédulo de angular ng-table que
contiene un grupo de directivas para presentar resultados en forma de tabla.
De esta manera, en la figura 4.3 se observa la pagina en la que se muestra el
listado de colisiones. El usuario tiene la posibilidad de ordenar las colisiones por

el campo que crea conveniente.

EDash  colisiones ~ Rocio Rodriguez Morin ~

de o = Email =

16.30980687 06/28/2015 - 13:06 Tercer Usuario de Prueba usuario_de_prueba3@gmail.com 875496321

Id de usuario +

16.30980687 06/28/2015 - 13:06 Usuario de Prueba usuario_de_prueba@gmail.com 145266875665

06/28/2015 - 13:06 Segundo Usuario de Prueba usuario_de_prueba2@gmail.com 851624388265818
10 IS5 E2H

Figura 4.3. Listado de colisiones

Los resultados mostrados estan paginados para facilitar la visualizacién y los
botones situados en parte inferior de la tabla permiten decidir el nimero de

colisiones mostradas.

Una vez que el usuario hace click en el botéon de visualizar colision, el
controlador redirige a la pagina de ese accidente mostrando como resultado la
figura 4.4. Esta vista muestra todos los datos recogidos durante el accidente.
Ademas, incluye un mapa usando ng-maps. Este mapa accede a las coordenadas
almacenadas en el modelo y establece un marcador en esa posicion.
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EDash  Colisiones ~ Rocio Rodriguez Morin ~

11 Email: io_delux_cif@hotmail.com
lente: 06/28/2015 - 14:06

Mapa | Satélite |

Valle Jin

""" = =._San Cristd@|
de La Lagufia Las Mesas )

ropuerto de. Valle Tabares
nerife Norte N

San Miguel
de Geneto

La Cuesta

o N
Las Chumberas
_Datos demapas _Términos de uso_ _ Informar de un error de Maps

Figura 4.4. Vista de una colision

A la derecha del mapa podemos ver el video correspondiente al accidente.
Ademaés, un botén permite eliminar la colision en caso de que el trabajador

considere que no ha habido colisién.
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Capitulo 5.
Seguridad

5.1 OpenSSL

La informacién que maneja E-Dash trata datos de caracter personal que estan
recogidos en la ley de proteccion de datos. Ademas estos datos deben viajar a
través de un canal de comunicacion que no es seguro, Internet. Esta es la razon
por la cual se hace absolutamente necesario implementar un mecanismo de
seguridad que permita a ambos extremos saber de quien procede el mensaje y
que éste no sera leido por terceros. Es decir, hay que garantizar la autenticidad

y la confidencialidad de los mensajes usando criptografia [12].

OpenSSL [14] [17] es un proyecto de cddigo abierto que consiste en la
implementacion de una libreria criptografica y un grupo de herramientas para
los protocolos SSL/TLS.

Esta libreria fue usada durante el desarrollo del proyecto para generar las
claves de AES que se comparten a través del protocolo de intercambio de claves
Diffie-Hellman.

En particular, el protocolo de Diffie-Hellman [18] se ha implementado usando
criptografia de curvas elipticas, lo que permite utilizaciéon de claves de menor

longitud con una seguridad equivalente.

En el conjunto de algoritmos que OpenSSL ofrece, se encuentran los citados
anteriormente con la version de AES de 256 bits de longitud de clave. No
obstante, la implementacién de Diffie-Hellman eliptico ha requerido que este
proyecto utilice una versién de la libreria superior a la v1.0.0, ya que la suite

ECDH no se encuentra en las versiones anteriores.

Una vez que hemos seleccionado los pardmetros necesarios, se generan en

ambos extremos el par de claves, para proceder al posterior intercambio.
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5.2 Diffie-Hellman eliptico

Es un protocolo anénimo de intercambio de claves entre dos partes, cada
parte tiene un par de clave eliptica publica-privada, para establecer un secreto
compartido por un canal inseguro. Este secreto compartido puede ser usado
directamente como clave o como derivado de otra clave que puede ser utilizado
posteriormente para cifrar las comunicaciones venideras utilizando un sistema
de cifrado. En este caso, este protocolo sera el encargado de generar las claves

de AES para el posterior cifrado de los datos.

Este procedimiento consiste en intercambiar las claves publicas de los dos
extremos de la comunicacién. De esta manera, sélo a través del calculo del

secreto se podra tener acceso a la informacion.

La tnica informacion que se expone es la clave piiblica. De esta forma, una
tercera parte no puede determinar las claves privadas a menos que resuelva el
problema del logaritmo discreto de curvas elipticas, un problema de
complejidad exponencial.

5.3 Cifrado AES

El Advanced Encryption Standard (AES), también conocido como Rijndael,
es un esquema de cifrado por bloque y uno de los méas populares en cuanto a
criptografia simétrica se refiere. AES puede ser especificado por una clave que
sea multiplo de 32 bits, con un minimo de 128 bits y un méaximo de 256 bits,

que es el utilizado en el desarrollo de este proyecto.

AES opera en una matriz de 4x4 bytes, llamada state. En la etapa inicial
aplicamos el denominado AddRoundKey donde cada byte del state se combina

con la clave.

En la etapa intermedia aplicamos cuatro pasos: SubBytes, que consiste en
realizar una sustitucion no lineal donde cada byte es reemplazado con otro de
acuerdo a una tabla de busqueda; ShiftRows, en donde transponemos cada fila
del state de manera ciclica un numero determinado de veces; MizColumns que
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es una operacion de mezclado que combinando los cuatro bytes del state usando

una transformaciéon lineal; y por ultimo volvemos a aplicar el AddRoundKey.
En la etapa final aplicaremos el SubBytes, ShiftRows y AddRoundKey.

Actualmente, E-Dash realiza el envio de datos en una tnica direccién. Es
decir, los smartphones envian las colisiones al servidor pero el servidor sélo
devuelve un cédigo que confirma si se ha producido algin error o todo se ha
enviado correctamente. Por este motivo, este proyecto implementa tinicamente

el cifrado del algoritmo AES en la aplicaciéon mévil y el descifrado en el servidor.

Java posee la clase Cipher que permite el acceso a las implementaciones
criptograficas de cifrado y descifrado. Esta clase no puede ser instanciada

directamente, sino que primero se debe llamar al método getinstance:
Cipher ¢ = Cipher.getInstance("algoritmo/modo/padding");

Donde el primer parametro es un algoritmo criptografico, el segundo es el
nombre de un modo de retroalimentacion y el tercero es una denominacion de
un esquema de padding. En este proyecto se ha creado la instancia con la

siguiente transformacion:
Cipher.getInstance("AES/ECB/PKCS1PADDING");

Esta instancia sera utilizada posteriormente por la funciéon init para
inicializar el objeto con el modo ENCRYPT MODE y la clave de AES para
cifrar como parametros. Por tltimo, la funcién doFinal procesa los bits
almacenados en el biifer y realiza la transformacién con la configuracion previa
que hemos establecido. Al concluir la ejecucion de esta funcién, los datos ya

estarian preparados para ser enviados al servidor.

En el lado del servidor OpenSSL realiza el descifrado utilizando la opcion
decrypt y la clave privada del servidor junto con el secreto compartido por el

dispositivo a través del protocolo de intercambio de claves.
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Capitulo 6.

Presupuesto

Este capitulo contiene un presupuesto detallado de los costes estimados para
poder llevar a cabo el proyecto en un entorno real. Se distinguen tres categorias:
los dispositivos fisicos, las licencias de software y los gastos asociados al

personal.

6.1 Dispositivos fisicos

En este aparatado se detallan los costes de cada uno de los dispositivos fisicos

que son necesarios para el desarrollo del proyecto en un entorno real.

Actividad Unidades Coste
Dispositivo mévil (WikoLenny) 1 97
Soporte para el coche 1 4,99
Servidor de desarrollo 1 160
Cuenta de desarrollador Android 1 25
Total 286,99

Tabla 8.1. Coste de los dispositivos

El coste total de los dispositivos es de doscientos ochenta y seis euros con

noventa y nueve.

6.2 Licencias de software

Este proyecto se ha realizado mediante la utilizaciéon de herramientas de

software libre y, por lo tanto, no existen gastos de licencia de software.
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6.3 Personal

En esta seccion se recogen los gastos producidos por el personal, estableciendo
en la siguiente tabla el nimero de horas dedicadas a cada una de las actividades.
Para el calculo de los costes total se ha tomado como referencia el sueldo
promedio en Espana de un Ingeniero informéatico, alrededor de unos 27000 euros

anuales para un contrato de jornada completa. Esto establece el precio por hora

a 14 euros.
Actividad Horas Coste
Investigacién y andlisis de la tecnologia Dashcam 40 560
Estudio de la plataforma de desarrollo Android 75 1.050
Investigacién de los algoritmos de seguridad necesarios 50 700
Implementacién de la localizacién 20 280
Implementacién de la grabacién de video 120 1.680
Implementacién de la seguridad 40 560
Implementacién del servidor 150 2.100
Cotizaciones de la seguridad social 30% 2.079
Total 9.009

Tabla 8.2. Costes de personal

Los gastos derivados de la contratacion del personal para la

implementacion del proyecto ascienden a un total de nueve mil nueve euros.

6.4 Coste total

El coste total de la aplicacién del proyecto a un entorno real

Categoria
Dispositivos 286.99
Costes de personal 9.009
Total 9295,99

Tabla 8.3. Coste total del proyecto
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En resumen, el coste total del proyecto es de un total de nueve mil doscientos

noventa y cinco euros con noventa y nueve céntimos.
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Capitulo 7.

Conclusiones y lineas futuras

El desarrollo de este proyecto ha permitido llevar a cabo la implementacion
de una plataforma para servicios de emergencia, consistente en un servidor y
una aplicacién moévil con el objetivo de aportar como funcionalidad una mejora
substancial de los dispositivos llamados dashcams, permitiendo el envio de los

videos de los accidentes al servidor de forma automaética y casi instantanea.

Para el correcto desempeno de este trabajo, ha sido necesario conocer en
profundidad el funcionamiento de estos dispositivos y las diferentes tecnologias

que intervienen tanto en la aplicacion moévil como en el servidor.

Ademas, en la fase de desarrollo, las implementaciones tanto del servidor
como de la aplicacion Android se desarrollaron en paralelo para poder realizar
las pruebas oportunas a medida que se implementaban cada una de las

funcionalidades.

Este proyecto se caracteriza por el gran impacto social que puede llegar a
tener. En primer lugar, si se desarrolla en el &mbito de la seguridad vial, puede
tener una gran importancia porque facilitaria la asistencia médica en casos de
accidente. En segundo lugar, en un futuro se podrian implementar diversas
funcionalidades para publicar las imagenes en diferentes redes sociales, lo que
implicaria una gran difusion ya que es una tendencia bastante popular en otros

paises.

Ademas de estas dos opciones, para implantar el proyecto de forma adecuada
seria necesario realizar tests en vehiculos reales para definir de una manera mas
precisa los valores establecidos para la deteccion de colisiones a través del
acelerometro. De esta manera, la aplicacién seria mas efectiva ya que enviaria

menos falsos positivos al servidor.

Como anadidos se podria implementar diferentes funcionalidades en la
aplicacion que permitan configurar la calidad de las grabaciones y el espacio

limite dedicado a las mismas.
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Por dltimo, seria interesante implementar una funcionalidad de la aplicacién
movil de manera que el dispositivo se comunique con el usuario por medio de
voz, ya que asi se producirian menos distracciones y resultaria mas cémodo y

sSeguro para los usuarios.
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Capitulo 8.
Conclusions and open

problems

The development of this project enabled to carry out the implementation of
a platform for emergency services, consisting of a server and a mobile
application in order to provide a substantial improvement and functionality of
devices called dashcams, allowing sending videos accidents server automatically

and almost instantly.

For the proper performance of this work, it was necessary to know in depth
the operation of these devices and the different technologies involved in both

the mobile application and the server.

Furthermore, in the development phase, both implementations of server and
Android application were developed in parallel to perform the appropriate tests

as each of the features is implemented.

This project could have a great social impact. On the one hand, in the field
of road safety it could have a great importance because it would facilitate
medical care in case of vehicle accident. On the other hand, in the next future
it could be possible to implement the functionality to upload videos on different

social networks, which is a very popular trend in other countries.

Besides these two options, to implement the project adequately it would be
required to do tests on actual vehicles to establish in a more precise way the
values set for collision detection through accelerometer. Thus, the application

would be more effective, and fewer false positives would be sent to the server.

Furthermore, different functionalities could be implemented in the
application to enable the setting of quality of the recordings and the limit space
dedicated to them.

Finally, it would be interesting to implement a functionality to enable the
communication via voice between the application and the user because in this
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way fewer distractions would occur so it would be more convenient and safe for

users.
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